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Anotace

Clillem prdce je sestaveni zarizeni na platforme Raspberry Pi pro firmu Edhouse.
Zarizeni bude umoznovat mereni aktudlniho prutoku proudu a soucasné bude na-
sbirana data ukladat do databize InflurDB. Tato data si nadsledné bude moci
uzivatel zobrazit pomoci webové aplikace Grafana. Price se rovnez zabyvd moz-
nostmi fyzického zabezpeceni datovych center.

Synopsis

The aim of the work is to build a Raspberry Pi based device for Edhouse. The
device will allow the measurement of the current flow rate and at the same time
will store the collected data in the InfluxDB database. This data can then be
viewed by the user using the Grafana web application. The thesis also addresses
the possibilities of physical security of data centres.

Klic¢ova slova: méreni proudu; Raspberry Pi; Grafana; InfluxDB; Docker; Py-
thon; serverovna; webova aplikace; webovy server; databaze

Keywords: current measurement; Raspberry Pi; Grafana; InfluxDB; Docker;
Python; server room; web application; web server; database
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1 Uvod

Cilem préace je vytvoreni zarizeni na platformé Raspberry Pi, které bude slouzit
pro méreni priatoku proudu v serverovné firmy Edhouse. Zarizeni bude sledovat
zateéz jednotlivych napajecich vétvi pomoci externiho senzoru ACS712 pro méreni
proudu.

Na zakladé nékolika vypadki se rozhodlo, zZe je potreba zajistit, aby se ne-
pretézovaly jistice v rackovych skiinich. Nicméné v soucasné dobé serverovna
nedisponuje zddnym zafizenim pro monitoring zatéze. Vytizeni sité 1ze tedy jen
tézko predikovat, protoze servery maji v riznou dobu rtzny odbér odvijejici se
od jejich zatéze. Toto zafizeni umozni spraveim IT nahlédnout do historie zatéze
a z nasbiranych dat bude do jisté miry mozné zatéz predikovat. Podle toho by
se mohlo pristoupit k prepojeni jednotlivych serverii do jinych jistici, ¢imz by se
zatéz optimalné rozlozila a nedochazelo by k pripadnému pretizeni jisti¢e a jeho
naslednému vypadku. Déale bude mozné nastavit konkrétni hodnotu a pokud by
byla tato hodnota prekonédna, byla by odeslana automaticka e-mailova notifikace
spraveum IT.

Vyhodou zatizeni na platformé Raspberry Pi je pfedevsim jeho nizsi potizo-
vaci cena a moznost implementace primo na miru firmé Edhouse. Zarizeni bude
vyuzivat vysSe uvedeny senzor pracujici na principu Hallova jevu. Signal bude
naméren v analogové formé a nasledné bude preveden pomoci 4-kanalového 12C
ADC prevodniku ADS1115 do digitalni formy, kterda umozni Sirsi rozsahy signélu.

Vysledné zafizeni bude umoznovat nasledujici funkce:

e méreni aktualniho pritoku proudu,

e zaznamenani nasbiranych dat do databaze,

e vyobrazeni nasbiranych dat v prehlednych grafech s moznosti filtrovani,
o vzdalené ovladéani serveru (vypnuti, popiipadé zapnuti).

Ptvodni navrh pocital s tzv. all-in-one reSenim, nicméné z diuvodu, ze veskera
¢innost Raspberry Pi by byla ukldddna na SD kartu, ¢imz by pri tak velkém
mnozstvi zapist byla podstatné zkracena jeji zivotnost, jsem se rozhodl umistit
InfluxDB a Grafanu na externi server. Na Raspberry Pi tak pobézi pouze ,light-
weight” Python webovy server, ktery bude slouzit pro provoz webové stranky, tzv.
dashboardu. Na tomto dashboardu budou zobrazeny rizné informace o zarizeni
jako jeho stav, primérnd hodnota proudu, nastaveni e-mailovych notifikaci a
bude zde i moznost vypnout/zapnout méfené zarizeni.

Jelikoz se prace zabyva sestavenim zarizeni, které bude prispivat k fyzickému
zabezpeceni serverovny firmy Edhouse, rozhodl jsem se v nasledujicich dvou ka-
pitolach popsat fyzické zabezpeceni v datovych centrech v obecné roviné a poté
nabizim i pohled na fyzickou bezpecnost v praxi.



2 Fyzické zabezpeceni datovych center

Zabezpecenim datového centra mame na mysli fyzickou bezpecnost, nikoliv tedy
ochrana dat a sluzeb pied vypadkem napiiklad po DDoS' titoku, ale ochrana pred
fyzickym tutokem, vypadkem elektrické energie, ptirodnim zivlim nebo porucham
jednotlivych komponent.

2.1 Standard Tier

Jednd se o certifikaci (standard), kterd ma ¢tyti trovné. Kazdd z trovni urcuje,
jaké naroky je potreba splnit pii provozu datového centra. Tato certifikace pak
muze byt rozhodujici pro zdkaznika, ktery hleda vysokou spolehlivost a vykon.
Rozhodujicimi faktory pro udéleni certifikace jsou:

o Zaruky dostupnosti sluzeb.
« Uroveii redundance systém, stav chladici a energetické infrastruktury.
e Odborna zpusobilost zaméstnanci.

o Zabezpeceni datového centra.

NiZe wvedené pozadavky jednotlivijch drovni jsou parafrizovdny z clanku An-
dreje Velimirovic ,Data Center Tiers Fxplained®, ktery je uveden v sekci pouZité
literatury.

2.1.1 Tier 1

Urovni Tier 1 disponuji datové centra, kterd maji pouze jedinou distribuéni vé-
tev pro napdajeni a chlazeni bez jakékoliv redundance. V ptipadé vypadku nebo
pravidelného servisniho zdsahu je nutné cely provoz centra vypnout. Uroveti Tier
1 definuje zaruku dostupnosti 99,671 % rocné. Z toho vyplyva, Ze zdkaznici da-
tového centra urovné Tier 1 mohou ocekavat maximalné 28,8 hodin vypadku
rocné.” Technické pozadavky Tier 1 jsou:

e Zdroj napéjeni (UPS?) pro kratké vypadky a provoz ve $picce.
e Vyhrazeny prostor pro IT systémy.
o Motor-generator.

o Chlazeni, které bézi nepretrzité i mimo pracovni dny.

1Denial of Service, tedy odepieni sluzby, je ttok, ktery mé za cil znepiistupnit danou sluzbu
ostatnim uzivateliim. Napriklad utok na server, kdy na néj utoc¢nik zasila obrovské mnozstvi po-
zadavku v kratkém case. Server takové mnozstvi pozadavkl nezvladne zpracovat a v nejhorsim
pripadé dojde k padu celého systému. Nasledné je znemoznén pristup i ostatnim uzivatelim.

2Tato hodnota odpovida 0,329 % z po¢tu hodin celého roku.

3Uninterruptible Power Supply/Source — Zdroj nepferusovaného napajeni
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2.1.2 Tier 2

Vse co pozaduje troven Tier 1 je obsazeno i v trovni Tier 2. Tato troven pridava
nutnost mit nékreré systémy redundantni. Avsak napdjeni a chlazeni maji po-
rad jedinou distribuc¢ni vétev a pravidelna servisni iidrzba nebo vypadek proudu
muze vyustit v tiplnou nedostupnost sluzeb datového centra. Tier 2 definuje za-
ruku dostupnosti 99,741 % rocné, coz odpovidd vypadku az 22 hodin za rok.
Pozadavky Tier 2 jsou:

o Vice motor-generatort.

Univerzalni bateriova tlozisté.

Zdvojené podlahy.

UPS moduly.

Redundantni chladici jednotky.

2.1.3 Tier 3

Uroveti Tier 3 jiz piindsf zménu ohledné distribuéni vétve. V této trovni je nutné
mit miniméalné jednu zalozni distribucni vétev. V pripadé vypadku jedné vétve
je prepnuto na vétev zalozni a nedochazi k vypadkiim sluzeb datového centra.
A soucasné pri planované udrzbé nedochazi k iplnému odstaveni datového centra.
Tato troven vyzaduje veskerou infrastrukturu, kterou vyzaduji predchozi irovneé.
Zde je vsak nutné dbat na pravidlo N+1. N zde oznacuje nezbytnou kapacitu pro
podporu plného zatizeni servert a +1 nam udava, ze kazda komponenta musi byt
redundantni. Toto pravidlo tedy zajistuje, ze pokud dojde k poruse na primarnim
zatizeni, je ihned uvedeno do provozu zarizeni sekundarni a nedochézi k zadnému
vypadku. V ptipadé rozsahlejsiho vypadku elektrické energie je pozadovano, aby
bylo datové centrum v provozu nejméné 72 hodin po vypadku. Tier 3 definuje
zaruku dostupnosti sluzeb 99,982 %, coz odpovida 1,6 hodiny vypadku roc¢né.
V CR splituje tuto troveii pouze nékolik datovych center.*

2.1.4 Tier 4

Datova centra urovné Tier 4 poskytuji nevyjssi spolehlivost a vykon a oproti
predchozi tirovni pridavaji postupy odolnosti proti chybam. Tato datova centra
maji fyzicky oddélené systémy, které jako celky funguji jako redundantni kom-
ponenty a distribu¢ni cesty. Tier 4 definuje zdruku dostupnosti sluzeb 99,995 %
rocné, coz odpovida pouhym 26,3 minutam roc¢né. Pozadavky pro Tier 4 jsou:

e VsSechny komponenty maji podporu dvou generatorii, dvou UPS a dvou
chladicich systému.

4Jejich piehled je k dispozici na adrese https://uptimeinstitute.com/tier-certification /tier-
certification-list.
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o Kazda distribuc¢ni cesta je nezavisla.
e Provoz pokracuje minimalné 96 hodin po rozsahlejsim vypadku proudu.
o Napajeci zdroj se nepripojuje k zddnému externimu zdroji.

Datova centra na trovni Tier 4 maji redundanci 2N +1, pricemz 2N znamena
N + N, tj. zafizeni ma zcela zrcadleny nezavisly systém v pohotovostnim rezimu
a soucasné dalsi zalozni komponentu, pokud by doslo i k vypadku sekundarniho
systému.

2.2 Vzduchotechnika

Dobré vzduchotechnika v datovém centru je jednou z hlavnich véci. Kazdy server
je nutné pri jeho provozu chladit, k tomu je vybaven svym vlastnim chladi¢em.
Ovsem teplo odchazejici z tohoto chladic¢e se hromadi v mistnosti a pti vysokém
poctu serveru se teplota mize velmi rychle vySplhat k hodnotam, kdy vlastni
chlazeni zac¢ind byt neuc¢inné a roste riziko poskozeni serveru nebo dokonce po-
zaru. Proto je nutné teplo odvadét i z mistnosti. Velmi dilezité je také sledovani
vlhkosti, nizsi vlhkost zvysuje riziko vzniku vyboje statické elektfiny. Udrzovani
konkrétni hladiny vlhkosti ndm mtize usettit finacni prostiedky, protoze nepotie-
bujeme prilis velky vykon na chlazeni pro dosazeni nizsi teploty, ale udrzujeme
teploty vyssi, napriklad kolem 24 °C — 25 °C.

V mensich datovych centrech k tomu stac¢i bézna klimatizace, ktera bez pro-
blému zvlddne udrzet v mistnosti prijatelnou teplotu. Ve velkych datovych cent-
rech se ale bez sofistikovanéjsiho feseni neobejdeme. V praxi se pouzivaji nejcas-
téji nasledujici dvé reseni.

2.2.1 Systém zdvojené podlahy

Systém zdvojené podlahy je postaven na principu, ze byla pii vystavbeé datového
centra zvysena puvodni podlaha. Vznikly prostor poté miize slouzit pro elektro-
instalaci a privody studeného vzduchu. Horky vzduch odchézejici ze servertu je
nasavan ventilaci a poté proudi do horni ¢asti tzv. CRAC® jednotky. Zde dojde
k jeho ochlazeni a nasledné, diky statickému tlaku v privodnim potrubi, je tla-
¢en pres perforované podlahové dlazdice k serverim. Vyhodou takového zarizeni
je, ze studeny vzduch je privadén primarné k servertim a celd mistnost tak neni
ochlazovana rovnomérné. Uvedme par vyhod tohoto systému. Doddvam, Ze ndsle-
dujici blok je parafrizovdn z clanku ,HVAC Cooling Systems for Data Centers®,
ktery je uveden v seznamu pouzité literatury.

1. Jelikoz je chladny vzduch pfivadén z malé vzdalenosti, nemusi byt ochla-
zovan na velmi nizkou teplotu. Na kratké vzdalenosti se jeho teplota prilis

5Computer Room Air Conditioning Unit — je zafizeni, které umoZiiuje monitorovat teplotu,
rozvod vzduchu a vlhkost v datovém centru a soucasné ochlazuje horky vzduch odchazejici ze
serverd.
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nezmeéni a navic nepotfebujeme chladit celou mistnost. Tim padem mame
mensi naroky na vykon systému.

2. Vzduch mtze byt ptrivadén v prostoru zdvojené podlahy a neni nutné jej
privadét potrubim. V praxi je vsak tento prostor vyuzivan i pro elektroin-
stalaci a datové kabely a v tomto pripadé je vyhodnéjsi pro rozvod vzduchu
potrubi vyuzit.

3. Rozmisténi servert v serverovné lze kdykoliv zménit, protoze podlaha se
skladd z perforovanych dlazdic. Po premisténi serverti stac¢i dlazdice jen
preskladat a chlazeni je opét funkéni.

4. Nizsi staticky tlak zaru¢i nizsi spotfebu energie a soucasné i nizsi hladinu
zvuku ventildtoru.

Cely systém ovSem musi byt spravné vytvoren. Spatna instalace, mize zapii-
¢init nerovnomérny rozvodu vzduchu a vznik tzv. horkych mist.

«:_ :: e =
-
T N
\
Yy N \
Server e
" T Room 1'
Servers/ Servers/
Storage T Storage
/7 tt
=
t i
T T T, T T T TL; _ﬂ
—-— — e — J
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HVAC unit

Obrazek 1: Systém zdvojené podlahy — prevzato z ¢lanku HVAC Cooling Systems
for Data Centers, str. 49

2.2.2 Stropni rozvod vzduchu

Stropni rozvod vzduchu vyuziva stropniho potrubi pro rozvod chladného vzduchu
a horky vzduch je poté nasdvan CRAC zarizenim. Celd mistnost datového centra
je ochlazovana rovnomeérné a je zde udrzovana stala teplota. Klesajici studeny
vzduch je pak vyuzit pro chlazeni serveri. V tomto modelu ventilace vzduchu
dochazi k velkému promichavni studeného a horkého vzduchu a tento model
neni energeticky uc¢inny, coz ma za nasledek vyssi fina¢ni naroc¢nost. Soucasné
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je takovy systém i narocnéjsi na technickou tudrzbu. Tyto faktory se zdaji jako
rozhodujici, a proto se v datovych centrech setkame predevsim se systémem
zdvojené podlahy.

False Ceiling
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\ /
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Storage
Storage
2t d 17/
> “~ 4

Vertical Self-contained
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Obrazek 2: Stropni rozvod vzduchu — prevzato z ¢lanku HVAC Cooling Systems
for Data Centers, str. 50

2.2.3 Horka a chladna ulicka

Pro snazsi chlazeni vétsiho mnozstvi servertt v datovém centru existuje vhodné
usporadni, které vytvori tzv. horké a chladné ulicky. Tento navrh spociva v se-
fazeni serverovych stojani do stiidavych fad s privody studené¢ho vzduchu na
jedné strané stojanu a s odvodem horkého vzduchu na strané druhé. Pricemz
stojany jsou k sobé otoceny c¢elem a prostor mezi nimi se nazyva chladna ulicka.
Na jejich zadni strané tomuto prostoru rikame horka ulicka. Teplota vzduchu
v chladné uli¢ce se mize pohybovat okolo 20 °C — 25 °C (podle odpovidajici
vlhkosti). Naopak v horké uli¢ce se teploty mohou pohybovat i nad 32 °C. Horky
vzduch je nasledné ochlazovan pomoci CRAC jednotky a studeny vzduch je pak
rozvadén podlahou opét k servertim. Cilem takové konfigurace je:

1. Zamezeni smichani horkého a studeného vzduchu, nez horky vzduch projde
ventila¢nim zarizenim.

2. Pfesun horkého vzduchu k jeho ochlazeni a naslednému opétovnému pou-
ziti.
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3. Setfeni energie a nizsi chladici naroky diky dobrému fizeni toku vzduchu.

1, False ceiling
I plenum

Hot return air -<——

Cold Cold

Cold

aisle aisle aisle
@0 0 o 0

i ) [ [ o =
3 5 : :
P — Hot — “" Hot o =
B — aisle ] aisle —
Cold supply air ; — 4 — J }, ll;\’izﬁ»&%ﬂoor

Obrazek 3: Horké/studend ulicka — prevzato z ¢lanku HVAC Cooling Systems
for Data Centers, str. 53

2.3 Ochrana pred neopravnénym vstupem

Hovorime-li o fyzické ochrané datového centra, nemiizeme pominout ani zabez-
peceni neopravnéného fyzického pristupu. V dnesni dobé miize byt totiz riziko
takového ttoku vyssi nez v minulosti, protoze datova centra mohou obsahovat
velmi dilezita a citliva data, predevsim pokud se jedna o statni zalezitosti.

Fyzickéd ochrana nezacina primo pred samotnym vstupem do datového centra.
Mnohdy je udrzovan tzv. ochranny perimetr pred celym objektem. Tzn. oploceni
¢i zed kolem objektu, stald ozbrojena ostraha, atd. Ve venkovni ¢asti je idealni
ponechat otevieny prostor. Pomoci kamerovych systému je jednoduché ttocnika
odhalit, jelikoz se nemiuze schovat za zaddnou prekazku. Kamerovy systém muze
vyuzivat umélou inteligenci pro detekci riznych neobvyklych situaci — naptiklad
odhaleni stojiciho vozidla v misté, kde bézné vozidla neparkuji, identifikace osob
pohybujicich se v objektu a jejich pocet. Ve venkovnim prostoru mohou byt dale
umisténa ¢idla na detekci pohybu, mikforony, které detekuji podeztely sum a
moderni centra maji sviij perimetr zabezpecena i pomoci senzorti magnetickych
anomalii. Setkat se mtizeme i s laserovymi zavorami nebo mikrovinnymi radio-
lokatory. Uvnitt serverovny by mély byt zabezpeceny jak ulicky, ve kterych jsou
umistény servery, ale i rackové skiiné.|[3]

Naopak zaméstnanci, jejichz napln prace je v datovém centru, museji mit
pristup pfimo do datového centra i k jednotlivym rackovym skiinim. Jedna se
o tzv. Tizeni pristupu osob, kdy se ¢asto vyuziva systému pristupovych karet,
které obdrzi kazdy zaméstnanec. Softwarove je kazdé karté nastaveno prislusné
opravnéni pro pristup do jednotlivych c¢asti objektu. Pripadné lze timto zpiiso-
bem monitorovat, v jaké ¢asti objektu se dany zaméstnanec nachéazi. Dnes se jiz
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muzeme setkat i s modernimi metodami ovérovani, a sice biometrickym ovérenim
— pouziti otisku prstu nebo skenovani sitnice oka. Vyjimecné se mtzeme setkat i
S rozpoznavanim tvare.

2.4 Ochrana pred pozarem

Hlavni zbrani proti vzniku pozaru je dobrda vzduchotechnika. OvSem ani tak
nejsme schopni riziko jeho vzniku zcela vymytit, jelikoz muze dojit k chybé na
elektroinstalaci, pripadné k pozaru zptisobenému technickym problémem na né-
kterém ze serverti. Pro véasnou detekci pozaru se pouzivaji detektory koutre nebo
teploty, které jsou schopny vcas uvédomit odpovédny personal nebo dokonce
automaticky zaslat zpravu jednotkam IZS. Moderni datova centra vyuzivaji i
automatické hasici systémy. Haseni vSsak neprobiha vodou, protoze by mohlo do-
jit k poskozeni techniky. V dnesni dobé se pouzivaji specidlni plynova hasiva,
nejcasteji FM-200, Novec 1320 nebo Inergen, kterd nesnizuji hladinu kysliku.[3]
Hasivo je uchovavano ve specialnich tlakovych nadobach a v pripadé pozaru je
veskery obsah nadoby vyprazdnén béhem nékolika vterin. Toto si vyzada obrov-
sky tlak, a proto i privodni potrubi véetné kolen musi byt velmi silné, aby takto
silny tlak vydrzelo.

2.5 Zalohovani dat

Pokud se datové centrum stard i o uchovavani dat uzivateli, je nezbytné nutné
tato data zalohovat. Diky velkému pouzivani muze dochazet k poskozeni diski
a jejich naslednému znehodnoceni. Ulozena data je pak tézké, nékdy i dokonce
nemozné, obnovit. Proto je potfeba mit veskera data neustale zalohovana. V pri-
padé mensich serveroven, kdy se data méni jen parkrat za den, je mozné provadét
zalohu naptiklad jednou denné a staci data pouze prekopirovat napt. na zaloho-
vaci server. U velkych datovych center by bylo takové feseni nedostacujici, nebot
uchovavaji obrovské mnozstvi dat, ktera se rychle méni, a vypadek by mohl zpi-
sobit velké problémy. V praxi mizeme vyuzit sjednoceni nékolika diskt do tzv.
diskového pole. Tuto techniku nazyvdme RAID® a umoziiuje ndm data rozlozit
na nékolik diskil. V pripadé, ze dojde k vypadku disku, mizeme jej bezpecné vy-
ménit za novy, aniz bychom pfisli o ¢ast dat. Existuje nékolik typt pole RAID,
nize uvadim ty nejznamnéjsi a nejcastéji pouzivané.

« RAID 0 — Tento zptisob neslouzi k zaloze dat. Data jsou rozdélena na
nejméné dva disky, kdy kazdy obsahuje ¢ast dat. V pripadé vypadku jed-
noho disku, prichdzime o veskera data, protoze ¢ast dat na neposkozeném
disku bude necitelna. Tento zptsob mtzeme vyuzit u méné dilezitych sys-
témi, kde chceme ziskat vyssi vykon a kapacitu tloziste.

e« RAID 1 - Zde se vyuziva opét nejméné dvou disku (jejich pocet musi byt
vzdy sudy), které jsou zrcadleny. Jinymi slovy to znamend, Ze ta sam4 data,

6Redundant Array of Independent Disks neboli pole redundantnich nezavislych diski.
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kterd jsou na prvnim disku, jsou obsazena i na disku druhém. V pripadé
vypadku jednoho z diskil, nepfichdzime o zadna data, mizeme bezpecné
provést vymeénu poskozeného disku a nésledné prekopirovat data z funkc-
niho disku na disk novy. Nevyhodou tohoto zptisobu je vyuziti dvojnasobné
kapacity (pro ulozeni 500 GB dat, potfebujeme celkovou kapacitu nejméné
1 TB). Rovnéz dochazi ke zpomaleni v pripadé zapisu, data jsou nejprve
zapsana na jeden disk a poté probiha zapis stejnych dat na disk druhy.
Naopak ¢teni muze byt v tomto pripadé rychlé, nebot muzeme data precist
z disku, ktery je momentalné méné vytizen.

« RAID 5 - Toto feseni je jiz sofistikovanéjsi oproti predchozim dvéma fe-
senim a vyzaduje nejméné tti disky, na kterd jsou data ukladéana stejnym
zpusobem, jako je tomu pfi RAID 0. Kazdy z diskid uchovava i paritni
informaci (samoopravny kod) o ulozenych datech. V pripadé vypadku jed-
noho z disklt miizeme snadno zjistit, ktera data chybi, a po vyméné za novy
disk mohou byt tato data obnovena. Vyhodou je rychlejsi ¢teni, ale diky
vypoctu parity je zapis pomalejsi.

« RAID 6 — Jedn4 se o vylepseni predchoziho reseni, kdy jsou namisto jedné
parity pouzity parity dvé. Toto TfeSeni si vyzada minimélné ¢tyri disky a
parita je opét ulozena stiidavé na vsech discich. V tomto pripadé systém
ustoji vypadek az dvou diskli naraz. Nicméné diky vypoctu dvou paritnich
kodt je zapis jesté pomalejsi nez v pripadé predchoziho reseni.

« RAID 10 - Reseni kombinujici RAID 1 a RAID 0 (odtud jeho nézev
RAID 10). Veskera data jsou uloZena stridavé, ¢imz je umoznéno napiiklad
jejich rychlé ¢teni a zapis. Zaroven jsou data i zrcadlena. Pokud by tedy
doslo k vypadku nékterého z diski, nedojde ke ztraté dat. Tento zplisob
nam navic umoznuje pomérné rychlé ¢teni i zapis.

2.6 Dalsi moznosti fyzické bezpecnosti

Nize uvadim dalsi moznosti, které mohou prispét k fyzickému zabezpeceni dato-
vych center.

o Zalozni energetické vedeni — Je vhodné mit zajistén privod elektrické
energie z vice rozvoden a to i presto, ze je datové centrum vybaveno agre-
gatem, ktery by zajistil privod elektrické energie i pii vypadku sité.

o Strategicka poloha — Datové centrum by mélo byt postaveno v optimalni
casové dojezdnosti vozidel IZS. Miize tak byt zajistén rychly piijezd hasic-
skych vozidel v pripadé vypuknuti pozaru nebo rychla reakce ozbrojenych
slozek pri ttoku na datové centrum. Soucasné by méla byt snaha vyhnout
se naptiklad zaplavovym oblastem, kdy by béhem necekanych zdplav mohla
byt poskozena veskera technika v datovém centru.
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2.7 Projekt FENIX

Jedna se o ¢eskou skupinu sdruzujici poskytovatele internetového pripojeni. Vznikl
v roce 2013 po masivnich DDoS ttocich na Ceskou republiku, které byly sméto-
vany na zpravodajské a medialni weby, banky, ale i mobilni operatory. Nékteré
z téchto sluzeb byly v tu chvili nedostupné — jednalo se napiiklad i o kratkodo-
bou nedostupnost plateb kartou. Reakei na tento utok byl pravé vznik projektu
FENIX. Tento projekt ma za cil v pripadé podobného utoku zajistit dostupnost
sluzeb internetu pro ceské obcany. ISP, ktery je soucésti této skupiny muze byt
povazovan za divéryhodného poskytovatele a jedna se o jakousi ,,zaruku kvality
a bezpecnosti.“ Nicméné podminky pro vstup jsou opravdu velmi prisné a v sou-
¢asné dobé mé projekt FENIX pouze 28 ¢lenti’, mj. i spole¢nost Internext 2000,
s.r.0., jejiz datové centrum jsem mél moznost navstivit a je popsano v nasledujici
kapitole.

"Cleny projektu FENIX jsou napiiklad Seznam.cz, CZ.NIC, 02, T-Mobile, CESNET, CE-
TIN, Ceské Radiokomunikace a dalsf. Seznam vsech élentt je k dispozici na https://fe.nix.cz/.
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3 Zabezpeceni datovych center v praxi

3.1 Datové centrum spolecnosti Internext

Pro ucely této diplomové prace jsem meél moznost navstivit datové centrum spo-
lecnosti Internext 2000, s.r.o. ve Zliné. Za tuto moznost bych chtél podékovat
panu Zbynku Glacnerovi, ktery mé datovym centrem provedl a poskytl vyklad
ohledné fyzického zabezpeceni.

Datové centrum zajistuje stalou konektivitu klienti Internextu, nenalezme
zde zadné datové ulozisté. Centrum funguje zhruba jiz Sestym rokem a poskytuje
pripojeni nejen na Zlinsku, ale i na jizni Morave, konkrétné az v Kyjové. Existuje
zde 1 moznost pronajmu rackovych skrini a umisténi vlastnich servert. Zakaznik
pak zaplati pouze za prondjem racku a spotiebovanou elektrickou energii. Toto
datové centrum spliuje podminky drovné Tier 3.

Neékolik fotografii s kratkymi popisky z datového centra spolecnosti Internext
2000, s.r.o. muzete najit v priloze A.

3.1.1 Energetické vedeni

Tim, ze datové centrum spliuje uroven Tier 3, musi byt pfipojeno ke dvéma
nezavislym zdrojim napéjeni. Jelikoz bylo vybudovano na pomérné strategické
poloze ve Zling, bylo zajisténi této podminky jednoduché. O Fizeni energie se zde
stard zaifzeni nazvané ATS®, tj. zafizeni, které miize automaticky pfepinat mezi
jednotlivymi napajecimi zdroji, v pripadé vypadku nékterého z nich. Standardné
je elektrickd energie odebirdna z prvni (primarni{) trafostanice a pokud by doslo
k jejimu vypadku, je ihned prepnuto na druhou (sekundérni) trafostanici. Jelikoz
takové prepnuti neni uplné trividlni véci, malou chvili mezi odpojenim primar-
niho napdajeni a pripojenim sekundarniho napajeni jsou vsechny servery napajeny
pomoci UPS. Za této situace jsou baterie UPS velmi vytizené a je tedy v zajmu
zivotnosti téchto baterii, aby se takové prepinani délo co nejméné. Ovlivnit vy-
padek primarniho napdjeni nelze, ale opétovné prepnuti ze sekundarni vétve na
primarni uz ano. Poté, co znovu primarni vétev naskoc¢i, mize dochazet k men-
sim vypadktim, proto procedura zpétného prepnuti probihd nasledovné — ceka
se alespon dvacet minut od posledniho vypadku primarni vétve, poté se uz da
napajeni povazovat za stabilni a muze opét dojit k prepnuti ze sekundarniho
napajeni na primarni.

Datové centrum je zaroven vybaveno motor-generatorem, ktery prichazi na
radu, kdyz selze i sekundarni napajeni. Procedura zpétného prepnuti je zde
stejna, jako v predchozim pripadé. U motor-generatoru je vsak potreba davat
pozor, aby nedochazelo k vétsimu kolisani odbéru, nebot by si s timto motor-
generator nemusel poradit. Pfi bézném provozu se permanentni odbér pohybuje
okolo 50 kW.

Datové centrum disponuje i UPS a protoze se v datovém centru nachazi velké
mnozstvi servert, sklada se UPS z nékolika ,velikych“ baterii, které museji byt

8 Automatic Transfer Switches
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ulozeny v samostatné skrini a jejich hmotnost presahuje dvé tuny. V soucasné
dobé je planovana jejich vyména, nebot nékteré z baterii jsou v provozu uz sestym
rokem, tedy od spusténi datového centra.

3.1.2 Vzduchotechnika

V datovém centru spolecnosti Internext vyuzivaji usporadani do chladné a horké
ulicky. V chladné uli¢ce je teplota pfijemna, okolo 24 °C, naopak v horké uli¢ce se
muze vySplhat i nad 32 °C. Ventilace je postavena na systému zdvojené podlahy,
vzduch vsak neni privadén primo k servertim, ale je ochlazovana celd ¢ast chladné
ulicky, pricemz horka ulicka je od ni fyzicky oddélena. Teply vzduch je z horké
ulicky nasavan nékolika ventilacnimi zarizenimi, které jsou vybaveny i specialnim
filtrem castic. Déle je privadén potrubim pres zdvojenou podlahu k ochlazeni a
nasledné ventilovan do chladné ulicky. Zbyly prostor zdvojené podlahy pak slouzi
pro elektroinstalaci a k privodu strukturované kabeldze. Opét aby byly splnény
podminky drovné Tier 3, je datové centrum vybaveno zaloznim ventilacnim za-
fizenim, které je automaticky uvedeno do chodu, dojde-li k poruse na primarnim
zalizeni.

V nékterych datovych centrech se snazi teplotu v chladné uli¢ce udrzovat na
20 °C, avsak to si vyzada vyssi spotfebu a tim padem i vyssi finanéni naroky.
V Internextu se snazi, aby vzduchotechnika byla méné finanéné narocna a sou-
casné se Settilo zivotni prosttedi. Diky spravnému udrzovani vlhkosti staci, aby
byl vzduch ochlazen pouze na 24 °C. Vztah mezi vlhkosti a teplotou vzduchu je
znazornén na tzv. psychrometrickém diagramu.
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Obrézek 4: Psychrometricky diagram
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3.1.3 Pozarni ochrana

Ochranu ptred pozarem fesi hasici systém, ktery ma rozvody po celé mistnosti
datového centra. V mistnosti se nachazi nékolik specialnich tlakovych nadob se
specialnim hasivem NOVEC' 1230. Pouziti tohoto hasiva v datovych centrech je
dano pfimo zékonem,’ protoZe je Setrné k Zivotnimu prostiedi (nezpiisobuje ozo-
novou vrstvu) a neni tolik skodlivé pro lidské zdravi jako jina hasiva. V pripadé
vypuknuti pozaru je cely obsah nadoby vyprazdnén béhem nékolika vterin, coz
si vyzada obrovsky tlak. Veskeré potrubi, spoje a kolena musi tento tlak vydr-
zet, proto maji opravdu velmi silnou vrstvu. V horké uli¢ce se na stropni casti
nachézi ventily, kterymi by hasivo bylo dopraveno primo k servertim.

Déle je datové centrum vybaveno pozarnimi hlasi¢i a to jak uvnitt mist-
nosti, tak pred mistnosti, aby byl personal o pripadném pozaru véas informovan.
U vstupu se nachazi i specialni protipozarni dvete, které by pozar nemély pustit
dale do budovy. Tyto dvere disponuji funkci automatického uzamdceni.

3.1.4 Ochrana

Celd mistnost je zabezpecna kamerovym systémem, ktery snima kazdou c¢éast
prostoru. Jednotlivé rackové sk¥iné jsou uzamceny, aby nikdo nepovolany nemohl
manipulovat ¢i sabotovat néktery ze serverti. Pristup k nim maji bud zédkaznici,
ktefi si dany rack pronajali, nebo pfimo technici Internextu. Hlavni vstup je
taktéz zabezpecen a ke vstupu je nutnd bezpecnostni karta.

3.2 Serverovna Edhouse

Oproti datovému centru spolecnosti Internext je serverovna Edhouse velmi mala,
proto nemé smysl bavit se zde o standardu Tier. Nicméné pro celou firmu po-
hodlné dostacuje a jeji kapacity jsou naddimenzované pro budouci rozvoj. Par
fotografii ze serverovny Edhouse muzete najit v priloze B. Oproti datovému cen-
tru Internextu, které predevsim zajistovalo konektivitu zakaznikim, slouzi ser-
verovna v Edhouse pro provoz serverii s internimi systémy a k rozvodu struktu-
rované kabelaze po celé firmé.

Jednotlivé body fyzického zabezpeceni budou zminény ve strucnosti a tato
kapitola je spiSe pro porovnani, jak slozité je fyzické zabezpeceni v datovém
centru, které poskytuje konektivitu pro tisice lidi, oproti malé serverovné slouzici
pro jedinou firmu.

o Energetické vedeni — V serverovné firmy Edhouse neni zadné redun-
dantni napajeni z dtvodu, ze nebylo technicky mozné jej zajistit. Proto
v pripadé vypadku elektrické energie prijdou na fadu UPS, které maji za
ukol bezpecné vypnout vsechny servery. Jejich baterie plné staci na splnéni
tohoto tkolu, ovsem nemohly by slouzit na udrzeni chodu vSech servert.
Servery se opét mohou zapnout az po skonceni vypadku.

9Zakon taktéz umoziuje pouziti hasiva FM-200, od jeho pouzivani se vSak postupné ustu-
puje.
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e Vzduchotechnika — Jelikoz se jedna o pomérné malou mistnost, na jeji
ochlazeni staci pouze klasicka klimatizacni jednotka, ktera se pouziva v kan-
celarich ¢i domacnostech. Samotné servery negeneruji ptilis mnoho tepla,
a proto je takové TeSeni zcela dostacujici. Teplota udrzovana v serverovné
se pohybuje okolo 23 °C — 24 °C.

o Pozarni ochrana — O ochranu pred pozarem se staraji ¢idla detekujici
pozar, v pripadé vypuknuti pozaru by byl upozornén odpovédny personal
a haseni by probihalo ru¢né, pripadné za pomoci hasi¢ského zachranného
sboru.

e Ochrana — Pristup do serverovny je umoznén pouze odpovédnému perso-
nalu. Serverovna je chranéna detektory pohybu a dvere maji magnetické
zamky, které jsou schopny detekovat jejich otevieni.
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4 Raspberry Pi

Raspberry Pi je miniaturni pocitac¢, ktery svou velikosti odpovida velikosti pla-
tebni karty. Byl vyvinut v roce 2012 ve Velké Britanii a hlavnim cilem jeho tvirct
byla propagace studia pocitacovych véd a soucasné zvyseni zajmu mladych lidi
o programovani a praci se samotnym hardwarem. Na této malé desce najdeme
nasledujici rozhrani:

o HDMI (od verze 4 nahrazen dvéma mirco-HDMI porty),
e ethernet,

o ¢tyti USB porty pro pripojeni klavesnice a mysi, pripadné dalsich periférii
(od verze 4 nahrazeny dva porty USB 2.0 za porty USB 3.0),

« micro USB port pro napajeni,

o slot pro micro SD kartu (SD karta je pouzita pro ulozeni OS, ktery je z ni
poté bootovan),

o GPIO™Y porty, které slouzi napf. k pfipojeni senzortt. Tyto porty je poté
mozné naprogramovat v jazyce Python. V této praci o nich bude jesté rec,
nebot senzory pro méreni proudu budou pripojeny prave pres GPIO porty,

o novejsi modely konkrétné Raspberry Pi verze 3 a 4 maji i moduly pro Wi-Fi
(véetné 5GHz pasma) a Bluetooth 5.0 pripojeni.

Pro Raspberry Pi se primarné pouziva operacni systém, ktery stavi na li-
nuxové distribuci Debian, tzv. Raspbian GNU/LINUX. Muzeme se ale setkat i
s jinymi linuxovymi distribucemi. Dokonce lze na Raspberry Pi spustit taktéz
systém Windows v ,odhlecené® verzi.

Prestoze ptuvodni zamér tvirca byl predevsim pozvednuti zajmu o pocita-
cové védy, Raspberry Pi se velmi rychle uchytilo i v komeréni sfére. Diky jeho
levné potizovaci cené se Raspberry Pi zacalo pouzivat jako napt. vyrobni termi-
naly, na kterych zaméstnanci zadavaji prikazy pro vyrobu, dochazkové terminaly,
rezervacni termindly atd. Ve firmé Edhouse s.r.o. plni Raspberry Pi tlohu do-
chazkovych terminalt, pripadné jako rezervacni terminal pro rezervaci zasedacich
mistnosti. Tento rezervacni termindal je vybaven i senzorem pohybu a pokud de-
tekuje pohyb, rozsviti se jeho obrazovka a kolemjdouci muze ihned vidét, zdali
je dana zasedaci mistnost obsazena, nebo jestli je tam naplanovana néjaka re-
zervace. Pomoci dotykové obrazovky je mozné si mistnost ihned zarezervovat,
pricemz lze zvolit i délku trvani mitinku. Navic je kazdé zarizeni vybaveno roz-
$ffenfm pro podporu PoE'" a tudiZ neni nutné pfipojovat zdroj napéjeni.

0General Purpouse Input/Output
HPower over Ethernet — napajeni zaifzeni pomoci rozhrani Ethernet
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V prvni verzi obsahoval Raspberry Pi procesor BCM2835 typu SoC'? s ka-
pacitou operac¢ni paméti 256 MB, jehoz instrukéni sada odpovidala architektute
ARM. Pocet porti na GPIO byl 26, v dalsich verzich se pak tento pocet navysil
na 40. Nasledovaly dalsi verze, které jiz nabizely podstatné vyssi kapacitu ope-
racni paméti — konkrétné Raspberry Pi verze 2 ptichézi s procesorem BCM2836/7
a az s 1 GB operacni paméti.

Vétsi zménu prinasi Raspberry Pi verze 3, které je vybaveno procesorem
BCM2837B0 (operacni pamét ziustavda 1 GB jako v piipadé verze 2) a navic
obsahuje i gigabitovy Ethernet a prichazi s podporou Wi-Fi 2GHz a 5GHz.

Posledni verze Raspberry Pi, tedy verze 4, kterda byla uvedena na trh v roce
2019, obsahuje procesor BCM2711 a umoznuje kapacitu operac¢ni pameéti az 8
GB.

: : 33
B-RP14B
148 =

Obrazek 5: Raspberry Pi verze 4 — prevzato z Wikipedia EN; Raspberry Pi

7 duvodu pretrvavajici ¢ipové krize, ktera vypukla nasledkem pandemie ne-
moci COVID-19, je prakticky nemozné, pro bézného ¢lovéka, v soucasné dobé
sehnat vice kusi Raspberry Pi verze 3. Vyrobci ve Velké Britanii se je snazi do-
davat predevsim zakaznikiim, kteti Raspberry Pi pouzivaji pro komercéni ucely.

12Gystem on a Chip — integrovany obvod, ktery odstraiiuje hranici mezi mikroprocesorem a
mikropocitacem.
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5 Fyzické sestaveni a zapojeni zarizeni

V této kapitole se zaméfime na samotné sestaveni zafizeni a popiseme si jednot-
livé komponenty, ze kterych bude vysledné zatizeni sestavat.

5.1

Princip fungovani zarizeni

Nésledujici blok shrnuje struény prehled, na jakém principu by mélo vysledné
zafizeni fungovat.

1.
2.

Zarizeni bude sbirat data o pritoku proudu pomoci externich senzort.

Sesbirand data budou ukladdna do databaze InfluxDB, kterd pobézi na
externim serveru.

. Na externim serveru bude fungovat webova aplikace Grafana, ktera bude

prebirat data z databaze InfluxDB a zobrazi je v prehlednych grafech s moz-
nosti filtrovani.

Uzivatel pristoupi na webovou aplikaci Grafana a bude si moct prochéazet
historii dat v grafu.

Uzivatel si bude moci zobrazit webovy dashboard ptimo na Raspberry Pi,
prohlédnout si aktualni informace o méreni proudu, pripadné zaslat signal
pro vypnuti/zapnuti serveru, a spravovat nastaveni e-mailovych notifikaci.

Princip fungovani je vyobrazen na nésledujicim grafu:

Zafizeni

.

i InfluxDB |¢l.
—El. proud —P | e

Raspberry Pia

Server Zobrazeni grafd
senzory Grafana uiivatelegm

Obrazek 6: Princip fungovani zatizeni

5.2 Senzory

Abychom mohli senzory zapojit, je potfeba je pripojit na porty GPIO, kterymi
je Raspberry Pi vybaveno. Jak jiz bylo uvedeno v kapitole o Raspberry Pi, mame
k dispozici celkem 40 porti. Ne vsechny porty vsak plni stejnou tlohu — je po-
tieba rozliSovat mezi porty, které slouzi k uzemnéni (oznacovany GND) a déle
mezi porty ozacovanymi jako UART, 12C, SPI0, EEPROM, PWM a PCM."

13Pro nage potfeby budeme pracovat piedevsim s porty GND a I2C.
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Treti skupinou pini jsou dvojice napdjecich pini (5V a 3,3V). Velmi dobrym
pomocnikem muze byt webova stranka https://pinout.xyz, kterd nabizi pékny
prehled vsech porti, véetné oznaceni jejich funkce a kratkého popisku.

5.2.1 Proudovy senzor ACS712

Proudovy senzor s ¢ipem ACST712 je jednou ze dvou hlavnich komponent vy-
sledného zafizeni. Senzor pracuje na principu Hallova jevu'? a umoziuje nam
méreni stejnosmérného i stfidavého proudu. Senzor obsahuje t¥i piny — pro na-
péjeni senzoru (5 V), ktery je oznacen jako VCC a uzemnéni, oznacen jako GND
(oba budou pfipojeny na piny GPIO Raspberry Pi). Tfetim pinem je analogovy
vystup, oznacen jako OUT, a pripojen do ADC prevodniku, ktery se postara
o prevedeni analogového signalu do digitalni podoby, coz ndm umozni presnéjsi
datovy vystup. Vystupem z tohoto senzoru jsou hodnoty napéti; hodnoty proudu
budeme muset vypocitat podle vztahu, ktery je podrobnéji popsan v podkapitole
Kalibrace senzort.”

Obrazek 7: Proudovy senzor ACS712 — prevzato z LaskaKit.cz

5.2.2 ADC prevodnik ADS1115

ADC prevodnik s ¢ipem ADS1115 obsahuje ¢tyri samostatné kandly a slouzi
k prevedeni anologového signalu do digitalni podoby, pricemz nam poskytuje
16bitovou presnost'® pii 860 vzorcich za sekundu pres sbérnici 12C. Je vyba-
ven nékolika piny, mj. i pro uzemnéni a napdjeni. Samotny senzor je pripojen
pfimo na GPIO.!” Pouzity typ prevodniku se mi jevi spise jako méné pouzivany,

M Halliv jev se vyuZziva nejen pro méfeni elektrického proudu, ale napi. i pro bezkontaktni
meéreni magnetického pole. Pro spravné fungovani je tedy nutné vyhnout se pii méreni silnému
pusobeni magnetického pole.

5Podrobnd  dokumentace k  senzoru  ACS712  je k  dispozici = zde:
https://www.laskakit.cz/user/related_files/acs712.pdf

16 Jinymi slovy jsme schopni maly signal az 16x zesilit.

"Podrobnéd dokumentace k senzoru ADS1115 je k dispozici zde: https://cdn-
shop.adafruit.com/datasheets/ads1115.pdf
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pripadné jako novy model, nebot pii hledani informaci ohledné spravného za-
pojeni jsem nebyl schopen nalézt navod ¢i video s pouzitim konkrétniho typu
prevodniku.

Obrazek 8: ADC prevodnik ADS1115 — prevzato z LaskaKit.cz

5.3 Zapojeni senzort do Raspberry Pi

Na obrazku cislo 9 mizeme vidét, jakym zptisobem budou senzory zapojeny ke
sbérnici GPIO na Raspberry Pi. Pouzity typ prevodniku ADS1115 mé pripra-
vené porty k pripojeni pfimo na sbérnici, nicméné toto reSeni by nam doslova
,zablokovalo®“ oba piny poskytujici napajeni 5 V, které je potieba pro pripo-
jeni proudového senzoru ACS712. Proto je prevodnik pripojen samostatnymi
propojovacimi vodic¢i primo ke konkrétnim pintim. Konkrétni zapojeni vypada
nasledovné:

e 3,3V napajeci pin, ktery nam poskytne napajeni prevodniku.
e 2Xx 5V napéjeci pin.
e Pin pro uzemnéni.

e 2x GPIO standardni pin.

Senzor pro méreni proudu vyzaduje napajeni o velikosti 5 V. Jelikoz ale mame
oba 5V piny obsazené, naletujeme propojovaci vodi¢ na jeden z 5V pint. Tim
budeme mit napdjeni senzoru zajiSténo. Prostfedni pin na senzoru slouzi jako
analogovy vystup a ten je pak pfipojen na pin prevodniku s oznacenim A(. Pro
uzemnéni mame na vybér dvé varianty — mizeme jej pouzit primo z GPIO nebo
vyuzit pinu GND na ptrevodniku.

Pro lepsi orientaci jsem zvolil stejnou barvu propojovacich vodi¢a pro stejny
ucel pouziti:

o Cernad — uzemnéni.
o Cervend — napéjeni (5 V).

o Oranzova — napéajeni (3,3 V).
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o Zelena — analogovy vystup z proudového senzoru.
« Bila — pripojeni prevodniku na GPIO piny.

Pro vyssi bezpecnost v ramci testovani a obhajoby této prace jsem se rozhodl,
ze bude provadéno méteni slaboproudu. Z tohoto divodu jsem pouzil proudovy
senzor s ¢ipem do 5 A, aby byla zajisténa dostatecna citlivost méreni i pii nizkych
hodnotéch proudu. Zaména za senzor s ¢ipem do 20 A pak bude pouze nahrada
formou ,kus za kus“ bez vétsich tiprav.'® Soucasné byly pouzity i ten¢i vodice.
Poté budou ale nahrazeny silnéjsimi, které odpovidaji pouziti pro 220 V.

W

Obrézek 9: Zapojeni senzorti do Raspberry Pi

Pokud mame zapojeni takto provedené, méla by se po zapnuti Raspberry
Pi rozsvitit LED dioda umisténd na senzoru ACS712, kterd nam signalizuje, ze
senzor je napajen a obvod uzavten.

5.4 Kalibrace senzoru

Senzor poskytuje hodnoty napéti, nicméné nasim cilem je zjistit velikost proudu.
Abychom dokéazali hodnoty proudu odvodit z naméreného napéti, musime ziskat
prevodni vztah. K odvozeni vztahu budeme potrebovat nasledujici hodnoty —
napéti namérené pomoci senzoru ACS712, oznac¢me ji jako U,,;, napéti na senzoru
ACST712 pii nulovém proudu'”, hodnotu oznacéme jako VCCy, a déle odchylku
senzoru, oznac¢me jako sensitivity. Napéti pri nulovém proudu a odchylka se da
vycist z dokumentace, tj.

VCCy = —VSC \%

18V piipadé 20A senzoru bude pouze jind hodnota odchylky.
19Vychézi z napéti poskytovaného pres 5V GPIO pin. Toto zalezi na pouzitém zdroji
Raspberry Pi. V pfipadé origindlniho zdroje k Raspberry Pi VCC=5,214 V
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sensitivity = 185 mV /A

Pro odchylku doplnim informaci, ze ackoliv je v dokumentaci udana hodnota
uvedena vyse, tak skutecna odchylka pro mnou pouzity senzor je rovna:

sensitivity = 191 mV/A

Jak uvadi i sém vyrobce, hodnota odchylky uvedena v dokumentaci je pouze
orienta¢ni. Mou hodnotu odchylky jsem stanovil vypoctem, kdy jsem si zméril
hodnoty napéti ze senzoru ACS712 pii 0 A a 3 A (tim jsem ziskal cely rozsah
poskytovany pouzitym laboratornim zdrojem) a pouzil nasledujici vztah:

Uy — U,
I, —11

Samotnou kalibraci jsem provadél pomoci zminéného laboratorniho zdroje
za pouziti fizené zatéze (na obrazku cislo 10). Nasbirané hodnoty napéti z ADC
prevodniku jsem porovnaval s hodnotami napéti naméreného klasickym multime-
trem. Velikost prochazejiciho proudu byla zobrazena na displeji zatéze. Jednotlivé
hodnoty jsou zobrazeny v nasledujici tabulce:*

(mV/A]

sensitivity =

Proud [A] ACS712 [V] Multimetr [V]

0 2,580 2,578
0,5 2,676 2,679
i 2,767 2,775
15 2,368 2,872
2 2,964 2,968
2,5 3,060 3,063
3 3,156 3,157

Tabulka 1: Kalibrace senzoru — namérené hodnoty

Nyni, kdyz zndme hodnoty proudu a napéti, jsme schopni urcit vztah pro
vypocet proudu:

Uout - VCCO

sensitivity

1= [A]

Pro ovéreni provedme vypocty z nasbiranych hodnot a porovnejme hodnoty
z laboratorniho zdroje s hodnotami vypocitanymi podle zminéného vztahu. Do-
plnéna tabulka pak bude vypadat takto:*!

20Proud — proud vyéteny z displeje zatéze; ACST12 — napéti vyctené pres Raspberry Pi;
Multimetr — napéti zjisténé klasickym multimetrem.
2IDrobné odchylky hodnot proudu mohou byt zptisobeny nepfesnosti a chybami pfi méfeni.
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Proud [A] Vypocet [A] ACS712 [V]

0 0,005 2,580
0,5 0,50 2,676
1 1 2,767
1,5 1,474 2,368
2 2,01 2,964
25 2,51 3,060
3 3,01 3,156

Tabulka 2: Kalibrace senzoru — porovnani hodnot

Velmi dilezita je hodnota zdrojového napéti VCC), jejiz hodnota muze pod-
statnym zptisobem zménit vypocitané hodnoty proudu. Senzor je kalibrovan na
pouziti s oficidlnim zdrojem Raspberry Pi, ktery poskytuje napéti cca 5,1 V a
tedy VCCy = 2,58 V. Ovsem hodnota se miize mirné ménit z divodu kolisani
napéti v raznych energetickych sitich. Pti pouziti jiného nez oficidlniho zdroje
k Raspberry Pi, neni zarucena presnost méreni. Pti testech s riiznymi zdroji jsem
zjistil, ze navic dochéazi k vétsimu kolisani hodnot pri méteni. Déle je doporu-
¢eno mit Raspberry Pi zapojeno primo do elektrické zasuvky. V pripadé puziti
prodluzovaciho kabelu, je nejlepsi pripojit jej primo do prvni zasuvky. Bude tim
zarucena nejpresnéjsi hodnota VCCy.

Senzor ACS712 ndm umoznuje jak métreni stejnosmérného proudu (DC), tak
i méfeni stiidavého proudu (AC), z tohoto divodu je jeho rozsah v rozmezi
+5 A.?? Uvedeny vzorecek nam pak umozni stanovit hranice hodnot napéti:**

Uout—min = 17 63 V

Uoutfmaa: = 37 54 V

22P¥i vypoctu proudu je poéitina absolutni hodnota napéti, jelikoz zadporné & kladné hod-
noty napéti nemaji vliv na vyslednou hodnotu proudu.

Z3Uvedené hodnoty jsou pro verzi 5 A. Pro 20 A budou hodnoty lehce odligné, pro tuto verzi
je sensitivity = 100 mV /A.
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Totéz graficky:

Graf meznich hodnot napéti 5A senzoru ACS712

3 ‘

out

Bl

163 558
U [V]

3.54

Nasledujici obrazek zachycuje kalibraci senzorti. Mizeme na ném vidét la-
boratorni zdroj, na jehoz displeji sviti dvé hodnoty — napéti (9,509 V) a proud
(1,003 A). Dalsim zafizenim je pak tzv. ,zatez, na jejimz displeji muzeme vi-
dét shodné hodnoty proudu”!, ale lehce odligné hodnoty napéti*® (zpiisobeno
ztratami pri pienosu).

Obrazek 10: Kalibrace senzoru

24Jedn4 se o tieti uvedenou hodnotu s oznadenim C,.

25Druhd zobrazens hodnota s oznadenim Vol.
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5.5 Pripojeni relé

Jednim z cili prace je umoznit vypnuti, popripadé zapnuti serveru. Proto jsem
se rozhodl pridat k senzorum jesté relé. Zvolil jsem relé pro proud do 30 A,
aby toto pouziti bylo vhodné i do ,jostrého® provozu. Vypnuti a zapnuti serveru
tak bude provadéno primym odpojenim méreného zarizeni od energie. Pokud
bychom chtéli provést ,soft reset”, tedy Tizené vypnout server, nejlepsim fesenim
je pouziti UPS, ktera zminény postup umoziuje.”"

Pokud zarizeni, u kterého provadime méreni proudu, disponuje vlastni baterii
(napr. mobil, tablet nebo notebook), dojde pouze k zastaveni nabijeni a zarizeni
zustane v provozu. V praxi vSak servery baterii nedisponuji a tudiz by doslo
k jejich okamzitému vypnuti. Nékdy je takovy postup nevyhnutelny, napt. pokud
dojde k vysokému prehtati serveru je nutné jej co nejrychleji odstavit i za cenu
ztraty nékterych dat.

Relé obsahuje celkem tii porty — NC, NO, COM.*" Pro nasi potfebu vyuZijeme
porty NC a COM. Tj. v zédkladnim stavu bude obvod uzavien a proud bude
prochézet, po sepnuti relé (na pokyn uzivatele) dojde k otevieni obvodu a proud
protékat nebude. Méfené zafizeni se tak vypne, popr. prejde na baterii (je-li
k dispozici).

Obrazek 11: Relé modul do 30 A — prevzato z LaskaKit.cz

5.6 LED diody

V neposledni fadé byly k zafizeni pridany i tfi LED diody (¢rvena, zelend, zlutd),
které vizudlné symbolizuji jeho aktualni stav. Stav zafizeni jsme tedy schopni
zjistovat jak pres webové rozhrani (v pristi kapitole), tak i fyzicky.

Jednotlivé barvy predstavuji nasledujici stavy:

26Toto feseni je pouzivano i v praxi, lze se s nim setkat napiiklad v serverovné firmy Edhouse.

2INC — Normally Closed, NO — Normaly Opened, COM - spoji obvod.
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o Zelena — vse je v poradku, méreni probiha.

o Zelena + zlutda — métreni probiha, ale vyzaduje pozornost. Detekovana nizka
hodnota proudu.

 7Zlutd — méfeni vypnuto.

o Cervena — meétrené zarizeni odpojeno, méreni neprobiha.

5.7 Zapojeni pro ovéreni funkcnosti

Na fotografii je mozné vidét zapojeni vsech jednotlivych komponent sestaveného
zafizeni, tedy senzori ACS712 a ADS1115, relé a tii LED diod pro vizualizaci
stavu zafizeni, pro ovéreni funkcénosti.

Obréazek 12: Zapojeni komponent pro ovéreni funkénosti
Aby nedoslo pri manipulaci k poskozeni nebo k odpojeni kabeli, byla pomoci

3D tiskarny vyrobena krabicka, do niz bylo celé zarizeni vlozeno. Navrh krabicky
i fotografie jsou umistény v priloze.
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6 Softwarova c¢ast zarizeni

V této kapitole si popiSeme programovatelnou ¢ast zatizeni, je zde popsan skript
slouzici pro sbér dat a ovladani samotného méreni, véetné konfigurace webového
serveru Flask. Pro hlavni skript byl pouzit programovaci jazyk Python, webovy
dashboard byl vytvoren pomoci HTML a JavaScriptu.

6.1 Aktivace potrebnych rozhrani na GPIO

Jelikoz budeme vyuzivat rozhrani I12C, je nutné jeho pouziti nejdiive povolit. Toto
lze snadno provést pomoci programu raspi-config. Ptipojime se na Raspberry Pi
(bud naptimo nebo pres SSH) a v termindlu zadame prikaz:

sudo raspi-config

Otevre se nam stejnojmenny program a v uvodni nabidce zvolime moznost
Interfacing options, dale I2C' a pouze potvrdime zvolenim moznosti Yes. Program
Raspi config opustime pomoci Finish a v pripadé potfeby provedeme restart
zalizeni. Timto je rozhrani I2C aktivovano, ovérit pak mizeme pomoci prikazu:

sudo raspi-config nonint get_iZ2c

Pokud je vysledna hodnota 0, pak je 12C aktivni, pokud je vysledkem prikazu
1, pak I2C aktivni neni. Ovérit detekei a ispésné pripojeni senzoru mizeme zjistit
prikazem:

sudo i2cdetect -y 1
Mame-li vSe spravné pripojeno, méli bychom dostat nasledujici vysledek:

E¥ ecmd@EcMD: ~ x + ~

8 sudo i2cdetect -y 1
e 1 2 3 4 5 6 7

Obréazek 13: Detekce pripojeného senzoru na 12C
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6.2 Hlavni skript pro zpracovani dat

Hlavnim skriptem pro méreni a odeslani dat do databaze véetné funkénosti webo-
vého serveru je soubor ecmd__service.py. Skript je automaticky spoustén po spus-
téni Raspberry Pi diky sluzbé systemd. Ve stejné slozce se pak nachazi pomocny
konfiguracni skript ecmd__conf.py, ktery obsahuje hodnoty VCCy a sensitivity,
déle IP adresu (ptip. DNS jméno) databédze InfluxDB, konfiguraci GPIO portu
pro LED diody a relé a cislo verze webového dashboardu. Jedna se o hodnoty,
u kterych by mohlo v budoucnu dojit ke zméné (napf. vyména senzoru ACS712
za 20A typ”®, zména IP adresy InfluxDB atd.) a diky tomu bude tato zména
snadno proveditelna.

6.2.1 Inicializace programu

Po spusténi skriptu dojde k inicializaci globalnich proménnych (pro jednoduchy
zpusob komunikace mezi vldkny) a vytvoreni dvou vldken (zajistuje knihovna
Threading) — jedno pro samotné méfeni a druhé pro integrovany webovy server.
Vytvoreni vlaken v Pythonu je velice jednoduché, pokud mame naimportovan
modul Thread z knihovny Threading, staci nam pro béh vlakna dva radky kédu
(v nasem pripadé to budou ¢tyri radky, nebot mame vldkna dveé).

thread_server = Thread(target=start_web_server)
thread_measurement = Thread(target=current_measurement)
thread_server.start ()

thread_measurement.start ()

Zdrojovy kod 1: Vytvoreni vlaken pro webovy server a méreni proudu

6.2.2 Meéreni proudu a sbér dat

Tim, Ze nam méreni proudu a webovy server bézi ve dvou samostatnych vlaknech,
mame umoznéno snadné vypnuti a zapnuti méreni, které je uzivateli zprostied-
kovano pres webovy dashboard bézici na integrovaném webovém serveru.

V minulé kapitole jsem popisoval spravnou kalibraci senzort, nyni tedy pou-
zijeme obé konstanty potfebné pro vypocet proudu. Abychom ale vypocet jesté
o néco zpresnili, tak hodnota napéti ze senzoru ACS712 je pocitana jako prameér
sta nasbiranych hodnot. Diky tomu odbourame drobné odchylky, které mohou
nastat v disledku ptisobeni magnetického pole. Takto ziskanou hodnotu napéti
pak predame funkci, kterda nam vypocita finalni hodnotu aktualniho proudu,
kterou jesté zaoukrouhlime na t¥i desetinna mista. Tento proces se opakuje pro
kazdou vypocéitanou hodnotu proudu.

287ména za 20A typ si vyzada novou hodnotu sensitivity.
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def collect_voltage_avg():
limit = 100
voltage = 0
for x in range(limit):
voltage = voltage + chan.voltage
voltage = voltage / limit
voltage = round(voltage, 3)
return voltage

Zdrojovy kod 2: Mezivypocet — prumérna hodnota napéti

def count_current (voltage_value) :
current = (voltage_value - ecmd_conf.vcc_zero) / ecmd_conf.
sensitivity

if current < 0:
current = abs (current)

current = round(current, 3)
return current

Zdrojovy kod 3: Vypocet finalni hodnoty proudu

Vypoctenou hodnotu pak jiz staci jen poslat do databaze InfluxDB. Na tu se
musime nejdiive pripojit (proménnou dbclient s konfiguraci pripojeni 1ze pouzivat
v celém programu a v nasem piipadé se jedna o globdlni proménnou). Pokud je
InfluxDB nedostupna, je implicitné nastaven timeout spojeni na 20 vterin. Poté
dojde k vyvolani vyjimky a zafizeni prejde do stavu ,,Vyzaduje pozornost®, béhem
této doby nedochazi ke sbéru dat.

Kalibrované hodnoty vce zero a sensitivity jsou umistény v souboru ecmd__conf.py
(proto i stejnojmennd piipona v kédu), aby byla jejich tprava snadna a rychld,
pokud by doslo k nahradé senzoru ACS712 za 20A verzi.

I presto, ze byly senzory kalibrovany a je pouzit ,filtr*, ktery zprimeéruje
sto hodnot napéti, mize dochazet k nesrovnalostem v hodnotach proudu. Je to
déno ptisobenim vnéjsiho magnetického pole a vykyvy v elektrické siti.?’ Tyto
nesrovnalosti se pak nejcastéji projevuji pri nizsich hodnotach proudu, u vyssich
hodnot by mélo dojit k ¢astecné stabilizaci.

29Méfeni bylo testovino na nékolika réznych mistech a podle napéti v elektrické siti se
vysledky mirné lisily.
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Pripojeni k databazi InfluxDB a odeslani dat:

dbclient = InfluxDBClient (host=ecmd_conf.influxdb_addr, port=808¢,
username="raspi", password="ecmddevicel+x")
data = []
data.append (" {measurement} value={current}".format (measurement=
measurement_name, current=current_value))
try:
dbclient.write_points(data, database="ecmddb", time_precision=
"ms", batch_size=1, protocol="line")

except:
now = datetime.datetime.now ()
print (now.strftime (" [$Y-%m-%d $H:%$M:%S]")+" ——— InfluxDB error

. " )
Zdrojovy kod 4: Pripojeni na databazi a odeslani dat

6.2.3 Vypocet priméru

Soucasti funkce pro mérent je i vypocet prumérné hodnoty proudu, kterou si muze
uzivatel zobrazit pomoci webového dashboardu. Primér je pocitan z poslednich
50 hodnot proudu. Pokud je primeér vynulovan nebo je zafizeni restartovano ¢i
nové zapnuto, chvili trva, nez se aktualni hodnota zobrazi.

def count_average_current (current) :

global avg_values_limit

global avg_current

global avg_value

if avg_values_limit < 50:
avg_lock.acquire ()
avg_current_values.append (current)
avg_current += current
avg_values_limit += 1
avg_lock.release()

else:
avg_lock.acquire ()
average = avg_current / (avg_values_limit + 1)
avg_value = round(average, 3)
avg_current —-= avg_current_values[0]
avg_current_values.pop (0)
avg_current_values.append (current)
avg_current += current
avg_lock.release ()

return

Zdrojovy kod 5: Vypocet prumérné hodnoty proudu
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Primeér je pocitan v proménné avg current, do které je vzdy prictena aktu-
alni hodnota proudu. Abychom vsak védéli, kterou hodnotu musime odecist, aby
bylo zajisténo, ze je primeér pocitan z poslednich 50 hodnot proudu, mame k dis-
pozici pole avg current _wvalues, které téchto 50 hodnot uchovava. , Nejstarsi®
hodnota v poli je z priméru odectena a vyrazena z pole. Naopak kazda nova
hodnota je pridana na konec pole a prictena k priméru. Timto mame usetien
prichod celym polem, kdy bychom museli hodnoty secist a primér vypocitat, a
zaroven mame informaci, které hodnoty je tfeba z priuméru vyradit, respektive
odecist.

Jelikoz muze uzivatel pres webovy dasbhoard prumeér vynulovat (coz provadi
jiné vlakno), jsou veskeré hodnoty souvisejici s vypoctem pruméru uzavieny do
kritické sekce, aby nedoslo k nespravnym hodnotam primeérného proudu.

6.3 Webovy server Flask

Integrovany webovy server je postaven na microframeworku Flask. Jedna se o tzv.
,python light-weight“ webovy server. Flask nam mj. umoznuje vytvorit si vlastni
routy pro definovani adres pro kazdou stranku, pripadné routy pro zavolani spe-
cifickych funkei (pouzito v tomto piipadé). Jelikoz ale Flask sém o sobé neumi
zpracovat vice pozadavkil najednou, je potieba pro produkéni nasazeni zvolit
néktery z WSGI servert.”’ V nasem piipadé jsem zvolil Gevent, ktery zvladne
zpracovat vice pozadavki najednou. Spusténi webového serveru je pak velmi
jednoduché:

if name == "_ main_ ":

http_server = WSGIServer (('0.0.0.0", 5000), app)
http_server.serve_forever ()

Zdrojovy kod 6: Spusténi webového serveru pomoci Geventu

Webovy server timto bézi na IP adrese, kterou méa nase Raspberry Pi na
portu 5000. Webové aplikace na HT'TP ale bézi na portu 80, pripadné HTTPS
na portu 443. Spusténi naseho serveru na nékterém z téchto ,,well known* portt
by znamenalo, ze aplikaci ecmd__service.py musime spustit s opravnénim spravce.
To by nemuselo byt tplné zadouci. Existuje vsak jednoduchy zpiisob, jak tento
problém obejit — firewall forwarding. Do Raspberry Pi nainstalujeme balicek
firewalld, diky tomu budeme mit k dispozici prikaz, znamy z Red Hat distribuci
Linuxu, firewall-cmd a pomoci nasledujicich prikazii vytvorime port forwarding
z portu 80 na port 5000. Uzivatel tak pri pfistupu na webovy dashboard zada
pouze IP adresu (prip. DNS jméno) a nepottebuje k tomu informaci, na kterém
portu nase aplikace bézi.

30Web Server Gateway Interface — univerzalni rozhrani mezi webovym serverem a webovou
aplikaci.
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firewall-cmd --add-port=5000/tcp

firewall-cmd --add-forward-port=port=80:proto=tcp:toport=5000
firewall-cmd —--runtime-to-permanent

firewall-cmd --reload

Zdrojovy kod 7: Nastaveni port forwardingu

6.3.1 Obsah webové aplikace

Webova aplikace sestdava ze dvou HTML soubort — hlavni soubor index.html
a napovéda help.html. V napovédé se uzivatel mize dozvédét o vSech funkcich
webové aplikace, véetné jejich pouziti a jak spravné chapat stavy zarizeni. Hlavni
stranka pak nabizi uzivateli moznost zjistit stav zafizeni, primérnou hodnotu
proudu, nastavit e-mailovou adresu a limitni hodnotu pro zaslani e-mailovych
notifikaci a vypnout/zapnout méfeni ¢i piimo méfené zatizeni.

Zarizeni se muze nachazet celkem ve ¢tyrech stavech:

e Vse v poradku — oznacen

» Vyzaduje pozornost — oznacen . Tento stav nastane, pokud je méteni za-
pnuto, ale hodnoty proudu jsou mensi nez 0,05 A nebo je nedostupna da-
tabaze InfluxDB. Vypnuti a opétovné zapnuti méreni tento stav resetuje
do stavu OK.

e Méfeni vypnuto — oznacen e. Vldkno s mérenim bylo ukonceno, sbér dat
neprobiha. Lze opét zapnout.

o ZaTizeni vypnuto — oznacen e. Vypnuti zafizeni automaticky zastavi i mé-
reni. Po zapnuti zarizeni je méreni opét automaticky zapnuto.

Aktualizace stavu, véetné aktualné nastavenych hodnot limitu a e-mailové ad-
resy je obnovovana kazdé dvé vteriny. O obnoveni se stara funkce v JavaScriptu
(s pomoci knihovny jQuery), ktera posle pozadavek na server, ten je zpracovan
a je zavolana funkce odpovidajici pro danou routu. Obnoveni priméru je nasta-
veno na kazdé tri vteriny. Zména stavu méreni a zafizeni pak vyvola okamzité
obnoveni hodnot, aby nedoslo k situaci, kdy naptiklad zafizeni bylo vypnuto,
ale na kratky cas se jesté webova stranka jevi, jako by zafizeni zlistalo zapnuté.
Rovnéz obé funkce jsou implementovany v JavaScriptu a predavaji pozadavek na
server. JavaScript byl vyuzit z divodu, aby pri kazdé zméné hodnot nedochézelo
k obnoveni celé stranky, ale jen ke zméné urcitych casti stranky. Nicméné i Flask
umoznuje predani hodnot do sablony, aby ale doslo k jejich obnoveni ¢i zméné,
je potieba obnovit celou stranku, coz by pro uzivatele nemuselo byt privétivé
reseni.

Pro stylovani byla pouzita knihovna Bootstrap verze 5.2, diky tomu je webova
stranka optimalizovana i pro mobilni zarizeni.
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setInterval (function () {

$.ajax ({
type: "POST",
url: "/count_avg",
data: {1},

success: function (response) {
S ("#average") .html (response)
}I
1)
}, 3000);

Zdrojovy kod 8: Ukéazka JavaScriptové funkce pro obnoveni priimérné hodnoty

6.3.2 Pouziti lokalni databaze

Kromé databaze InfluxDB, ktera je umisténa na serveru, je pouzita lokalni data-
baze SQLite, ktera slouzi pouze pro uchovani konfigurace webového dashboardu.
Existuje v ni pouze jedind tabulka, pomoci které se tidi e-mailové notifikace.
Tabulka obsahuje atributy id,*' limitni hodnotou, e-mailovou adresou a ¢asovym
razitkem posledniho odeslani e-mailové notifikace. Pfi pripojeni na databazi je

provedena i inicializace databdze (provede se pouze jednou diky klauzulim NOT
EXIST a OR IGNORE).

def local_db_init () :
try:
con = sglite3.connect ("ecmd_local.db", check_same_thread=False
)
cur = con.cursor ()
cur.execute (
"CREATE TABLE IF NOT EXISTS notify_conf (id INTEGER PRIMARY
KEY, notify_ limit REAL DEFAULT 0, last_send INTEGER
DEFAULT 0, email_address TEXT)")
cur.execute (
"INSERT OR IGNORE INTO notify_conf (id, notify_limit,
last_send, email_address) VALUES (1, 5, 0, NULL)")
con.commit ()

except:
now = datetime.datetime.now ()
print (now.strftime ("[%$Y-%m-%d $H:%M:%S]")+" —-—— Error during

local DB initialization.™)
return -1
return con

Zdrojovy kod 9: Inicializace lokalni SQLite databéaze

31 Atribut id je v databézi jen jako funkce primarniho klice.
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Pri inicializaci databaze je vytvorena tabulka notify conf a vlozen jeden Ta-
dek, kde limitni hodnota je 5 A, tj. maximalni mozna hodnota pouzitého typu
senzoru ACS712. Uzivatel si mize nastavit i vyssi limit, ale je nutno brat na
veédomi, ze pri vyssich hodnotyach proudu dojde k poskozeni senzoru ACST712.
E-mailova adresa zlstava NULL. Pro spravné fungovani musi uzivatel zadat exis-
tujici e-mailovou adresu. To lze provést pres webové rozhrani.

Pri aktualizaci limitu nebo e-mailové adresy je bran vstup od uzivatele. Aby
nedoslo k atoku SQL injection pouzil jsem specialni formulaci pro SQLite, ktera
by méla takovému utoku predejit. Zaroven je pomoci regularniho vyrazu ove-
fovano, ze uzivatel zadal validni e-mailovou adresu. V opac¢ném pripadé dojde
k vyvolani vyjimky a zadanéd adresa neni ulozena.

@app.route ("/set_email", methods=["POST"])
def change_email():

if request.method == "POST":
data = str(request.get_data(), "UTF-8")
try:
regex = r’\b[A-Za-z0-9._%+-]1+Q@[A-Za-z0-9.-1+\.[A-Z|a-z]
{2, }\b’
if re.fullmatch(regex, data):
cur = local_db.cursor ()
cur.execute ("UPDATE notify_conf SET email_address = ?

WHERE id = 1", (data,))
local_db.commit ()

else:
raise ValueError
except:
now = datetime.datetime.now ()
print (now.strftime (" [$Y-%m—-%d $H:%M:%S]")+" —-—— Error.
Can’t save changes.")
return {’result’: -1}

return {’result’: 0}

Zdrojovy kod 10: Aktualizace tdaji v SQLite databazi

Zavérem dodejme, ze i kdyz databazovy soubor pfi spusténi programu nee-
xistuje, je pri inicializaci diky Python knihovné sqlite3 automaticky vytvoren.

6.3.3 Odesilani e-mailovych notifikaci

E-mailova notifikace je zaslana na zadany e-mail, pokud dojde k prekroceni na-
staveného limitu. V pripadé, zZe je limit stale prekrocen, je e-mailova notifikace
zasilana kazdé dvé minuty. Po kazdém odeslani je ulozena aktualni hodnota ca-
sového razitka a ulozena do databaze, poté je pouze kontrolovano, zdali je tato
hodnota starsi nez dvé minuty. Pokud ano, je odeslana nova notifikace a cely
proces se opakuje.

Knihovna Pythonu pro odesilani e-maila se jmenuje smiplib. Abychom mohli
zpravy odesilat je nutné nakonfigurovat SMTP server. Pro testovaci icely a tcely
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obhajoby byl zvolen UPOL SMTP server, ktery ve vnitini siti univerzity nevy-
zaduje ovérovani.
S pouzitim knihovny smtplib tedy konfigurace vypada nasledovné:

try:

w J o U1

11
12

13
14

15
16
17
18

msg = EmailMessage ()

text = "ECMD varovani \n\nZaznamendna nadlimitni hodnota
proudu. Prosim zkontrolujte ihned své zarizeni. \n\nNamér
end hodnota proudu: {curr:} A. \n\nToto je automaticky
generovand zpréava, neodpovideijte na ni."

msg.set_content (text.format (curr=current_value))

msg["Subject"] = "ECMD varovani"
msg["From"] = "ECMD <martin.urbanecOl@upol.cz>"
msg["To"] = result[0]

server = smtplib.SMTP ("smtp.upol.cz", 25, None, 3)
server.send_message (msqg)
server.quit ()

now = datetime.datetime.now ()

print (now.strftime (" [%$Y-%m-%d $H:%M:%S]") + " —-—— Email
notification sent.")

timestamp = time.time ()

cur.execute ("UPDATE notify_conf SET last_send = ? WHERE id = 1
", (timestamp,))
local_db.commit ()

except:

now = datetime.datetime.now ()
print (now.strftime (" [%$Y-%m-%d $H:%M:%S]") + " —-—— SMTP or

local DB error.")

Zdrojovy kod 11: Nastaveni SMTP serveru a odeslani zpravy

Funkce nejdiive odesle e-mailovou zpravu a poté je ulozeno casové razitko
odesléani. Pokud by doslo k problému s pripojenim na SMTP server nebo k lokalni
databazi, dojde k vyvolani vyjimky.

Pro pouziti SMTP serveru s ovérovanim by zména vypadala takto:

server = smtplib.SMTP_SSL ("smtp.example.com", 465)
server.login ("username", "password")

Zdrojovy kod 12: Pripojeni na SMTP server s ovérovanim
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6.3.4 Vzhled webového rozhrani

Nésledujici snimek obrazovky zachycuje, jak vypadd webové rozhrani webového
dashboardu.

ECMD Integrated WebServer 06 X+ -0

<« C ) A Nezabezpeceno | 192.168.8.190 2 % » 0 & :

VEdhouse Prehled O aplikaci

Prehled funkci

Stav zafizeni .
Praméma hodnota proudu: 1.082A 0
Limit proudu pro notifikaci: 5A
Zména notifikacniho limitu:
E-mailové notifikace zasilany na: martin.urbanec01@upol.cz
Zména e-mailové adresy:
Vypnout méfeni [ o)
Vypnout zafizen! [ o)

© 2023 Martin Urbanec | viechna prava vyhrazena

Obréazek 14: Hlavni stranka webového dashboardu

Webovy dashboard neposkytuje zadnou autentizaci uzivateli, jelikoz predpo-
kladané pouziti je v oddélené VLAN siti, do které maji pristup pouze I'T spravci
firmy Edhouse. Jeji pouziti miize byt v budoucnu zavedeno, nebot Flask s tako-
vym Tesenim poc¢itd a nejednalo by se o velké zmény v kodu.

Jako ikona adresare webu byla pouzita ikona ,Lightning® z webu Flaticon.
Jeji pouziti zdarma je podminéno uvedenim zdroje, ktery je uveden v seznamu
literatury.
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7 Vyhodnoceni dat

Tato kapitola pojednava o vyhodnoceni nasbiranych dat. Je zde popsano nasta-
veni databdze InfluxDB a webové aplikace Grafana, pomoci které si poté budeme
moct zobrazit grafy z nasbiranych hodnot.

7.1 Databaze InfluxDB

InfluxDB je open-source databazi, kterd je vhodna pro ulozeni ¢asové oznacenych
dat a ktera poskytuje jazyk podobny SQL. Nejdna se vsak o rela¢ni databazi. Pro
nastaveni nam slouzi CLI rozhrani (od verze 2 i rozhrani webové), které je nam
zpristupnéno pomoci programu influx. Zde si mizeme zobrazit seznam databézi
nebo uzivatell a zvolit, kterou databazi chceme pouzivat, pripadné vytvaret da-
tabaze a uzivatele. Mizeme vyuzit klasickych prikazt jako show databases, show
users, use <db-name> atd. Ovsem zde je potieba brat v tivahu, Ze zminéné pri-
kazy se tykaji verze 1.8 a nizsi. Od verze 2 doslo k pomérné rozsahlym tpravam
v syntaxi a v dobé psani této prace bylo pomérné obtizné najit dobie zdoku-
mentované postupy tykajici se verze 2.x, proto jsem pouzil verzi 1.8.10 (posledni
verze InfluxDB 1.x), kterd disponuje dobrou dokumentaci. Samotna databéze
pak bézi na portu 8086.

7.1.1 Nastaveni InfluxDB

Jednotlivé prikazy pro nastaveni InfluxDB jsou uvedeny ve zdrojovém kodu nize.
Abychom mohli zaznamenavat data, je potfeba nejdiive vytvorit databazi (pii
pouziti s Dockerem je mozné nazev databdze rovnou uvést do YAML souboru pro
Docker Compose), vytvoreni databéze ru¢né je mozné prvnim prikazem v kédu.
Pro pouziti konkrétni databaze slouzi druhy prikaz. Déle je potieba vytvorit
tzv. ,méfeni“, téZ oznacované jako ,measurement“*’, oviem méfeni nemizeme
vytvorit rucné, ale je vytvoreno automaticky s pridanim prvniho zaznamu ke
konkrétnimu méreni, tuto situaci popisuje treti prikaz v kédu. Naopak smazani
meéreni mizeme provést rucné a to ¢tvrtym uvedenym prikazem. Ve vychozim
stavu nemame v databazi zadnou autentizaci. Toto mize byt v nékterych pri-
padech nezédouci, proto nejdrive vytvoiime uzivatele (muze jich byt i vice) a
postupné jim nastavime jednotliva prava. Mame na vybér z nékolika moznosti:

« Nastavit uzivateli administratorska prava (ma pravo Read/Write na vsechny
databéze).

 Nastavit uzivateli Read/Write prava na konkrétni databézi.

o Nastavit uzivateli Read prava na konkrétni databazi.

Nasledné si mtzeme vse overit zbylymi prikazy pro vypis vSech databazi,
meéreni, uzivatell a zobrazeni vysledkii.

32V rela¢nich databdzich miZe byt ,méfeni* analogii k tabulkam.
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CREATE DATABASE ecmddb

USE ecmddb

INSERT current value=0

DROP MEASUREMENT current

CREATE USER admin WITH PASSWORD <password> WITH ALL PRIVILEGES
CREATE USER user WITH PASSWORD <password>

GRANT [READ,WRITE,ALL] ON <database_name> TO <username>
REVOKE [READ,WRITE,ALL] ON <database_name> FROM <username>
SHOW DATABASES

SHOW MEASUREMENTS

SHOW USERS

SELECT x FROM current

SELECT * FROM current WHERE value > 0.050

Zdrojovy kod 13: Prvotni nastaveni databdze InfluxDB

Pro zapnuti autentizace je nutné jesté provést zmény v konfigura¢nim souboru
influxdb.conf, kde pridame nasledujici blok:

[http]
enabled = true
bind-address = ":8086"

auth-enabled true
log-enabled = true
write-tracing = true

Zdrojovy kod 14: Povoleni autentizace v InfluxDB

Autentizaci v CLI influr vyvolame piikazem auth.

7.2 Webova aplikace Grafana

Grafana je mutliplatformni aplikace pro vizualizaci dat a jejich analyzu. Umoz-
nuje nam vizualizovat data do prehlednych grafl, kde si mizeme nastavit velké
mnozstvi parametru (jako napt. prahové hodnoty, barvy, popisky atd.) a zaroven
muzeme zobrazit data v konkrétnich ¢asovych tsecich.

Pro inicializaci aplikace Grafana pak staci prejit na jeji webové rozhrani a
pro prihldseni pouzit nasledujici udaje:

o Prihlasovaci jméno: admin
¢ Heslo: admin

Po prihlaseni dojde k vyzvé pro zménu hesla.

Jelikoz uzivatel admin mé veskera prava na upravy, vytvoril jsem uzivatele
guest, ktery muze grafy prohlizet, nikoliv vSak upravovat. Zobrazeni grafi je do-
stupné az po prihlaseni uzivatele a neni zadouci, aby mohl kdokoliv nastaveni
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graftt upravovat. Uzivatel guest si vSak miuze zvolit vlastni casovy tsek zobrazo-
vanych dat.

7.2.1 Zdroj dat

Abychom mohli do Grafany pfijimat data, musime nejprve nastavit zdroj dat.
Grafanu miizeme propojit s riznymi typy databéazi, v nasem pripadé zvolime
InfluxDB. Jazyk dotazii ponechdme InflurQL** Déale nastavime URL pro nasi
databazi a jelikoz Grafana i InfluxDB bézi v Dockeru ve stejném kontejneru, po-
staci pouze hittp://influxdb:8086.*" Protoze mame databézi zabezpecenou pomoci
autentizace, doplnime jesté prihlasovaci tidaje.

Dilezitou véci pro pripojeni databéze je, aby v ni existovalo alespon jedno
meéreni. Z kapitoly vyse vime, ze pro vytvoreni méfeni je potfeba alespon jeden
zédznam pro dané méreni. Po ulozeni Grafana otestuje pripojeni a je-li nalezeno
alespon jedno méteni, je pripojeni tispésné nastaveno.

7.2.2 Vytvoreni graft

Grafana nam nabizi Sirokou skalu grafii — napr. klasicky spojnicovy a sloupcovy
graf, ale také graf podobny meéridlu. Dale to mohou byt histogramy, statistiky
nebo tzv. geomapa® atd. Pro naSe potfeby jsem pouzil prvni t¥i zminéné typy
grafi.

Nez ale pristoupime k samotnému vytvareni grafii, musime si vytvorit vliastni
dashboard, ktery bude grafy obsahovat. Ve vytvoreném dashboardu zvolime moz-
nost , Pridat panel® a dale , Pridat novy panel”.

Nyni uz mizeme zacit s nastavovanim grafu. Zvolime, které hodnoty a z ja-
kého méreni z pripojeného zdroje dat chceme vyobrazit. Data budeme seskupovat
podle ¢asu, konkrétné pomoci parametru $ _interval, coz nam zajisti, Ze budeme
mit vyobrazenu kazdou hodnotu z databédze (toto bude vyuzito pro spojnicovy
graf). Pro druhy typ grafu ale pouZijeme seskupeni podle hodinového ¢asového
useku. Vysledkem budou priamérné hodnoty proudu z kazdé hodiny, kdy bylo
méreni zapnuté (zde jsem zvolil graf sloupcovy). Pro posledni graf, tedy méfi-
dlo, se bere maximdlni naméfend hodnota v daném casovém tseku (ten si zvoli
uzivatel sdm) vici maximélni mozné hodnoté (v nasem piipadé 5 A).

Pti nastavovani grafit mame k dispozici velké mnozstvi nastroji pro jejich vi-
zualizaci (at uz textovou ¢i grafickou). Jako velmi péknou a uzitecnou funkei hod-
notim moznost nastavit si tzv. ,prahové hodnoty* a oddélit je barevné od ostat-
nich hodnot. Jinymi slovy pokud dojde k prekroceni prahové hodnoty, v grafu
tyto prekroc¢ené hodnoty uvidime jinou barvou.

33InfluxQL je podobny SQL a pro nase potieby zcela dostacujici. Pro InfluxDB verze 1.8.x
a 2.x existuje jesté jazyk Flux, ktery umoznuje pokrocilejsi dotazy a skriptovani.

34Poznamenejme, ze influzdb je ndzev kontejneru v Dockeru.

35Peknym piikladem vyuziti tohoto typu grafu bylo v dobé pandemie COVID-19, kdy jsme
byli schopni zaznamenat kolik pripadu v jaké zemi je a néasledné tyto tdaje zobrazit do mapy

svéta.
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Nastavime tedy:

e Zelenou barvu jako vychozi.

e Prvni prahovou hodnotu na 3 A a zvolime zlutou barvu. VSechny hodnoty
proudu od 3 A budou oznaceny zluté.

e Druhou prahovou hodnotu na 4,5 A, kterou oznac¢ime Cervenou barvou.
Vsechny hodnoty nad 4,5 A budou oznaceny cervené.

Grafy s daty pak vypadaji nasledovneé:

© x ® 02

<« C O AnNe

ECMD current ECMD - max value

ECMD hour average

Obréazek 15: Grafana — dashboard s grafy
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Zavér

Dozvédéli jsme se néco o problematice fyzického zabezpeceni datovych center,
véetné uvedeni konkrétnich priklada pouziti v praxi. Navic jsme si také prosli a
popsali vSechny trovné standardu Tier.

Méame tspésné sestavené plné funkéni zarizeni pro méreni proudu na plat-
formé Raspberry Pi. Interné jsem jej nazval jako ECMD.*® Zafizeni obsahuje
webovy dashborad na integrovaném webovém serveru, postaveném na mikrofra-
meworku Flask, kde muze uzivatel provadét jeho zékladni obsluhu — zapnout/-
vypnout méteni, zapnout/vypnout mérené zarizeni, spravovat nastaveni zasilani
e-mailovych notifikaci, tj. nastaveni limitni hodnoty a také e-mailové adresy. Se-
sbirané hodnoty proudu jsou odesilany do databaze InfluxDB a pres webovou
aplikaci Grafana jsme schopni je zobrazit v prehlednych grafech, které si navic
muzeme libovolné prizpiisobit podle naseho uvazeni. Obé aplikace bézi na exter-
nim serveru v Dockeru. Pivodni zamér, kdy by vsSe bylo integrovano pouze na
Raspberry Pi, by nebyl stastné zvoleny. Raspberry Pi pouziva jako paméf SD
kartu, jejiz zivotnost by byla z diivodu velkého poc¢tu zapist zkracena.

Pouzity senzor ACS712 pak neni zcela vhodny pro presné méfeni, nebot jeho
odchylka je vyssi, nez jsem ocekaval. Velmi zalezi na poloze senzoru, jelikoz
muze byt ovliviiovan okolnim mangetickym polem a dale také na kolisani napéti
v elektrické siti. Pro orienta¢ni méreni proudu je ale takové feseni dostatecné.

36Electric Current Measurement Device.
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Conclusions

We learned about the problems of physical security in data centers, including
concrete examples of how it is used in practice. In addition, we also went through
and described all the tiers of the Tier standard.

We have successfully built a fully functional current measurement device on
the Raspberry Pi platform. Internally, I have named it as ECMD.?” The device
contains a web-based dashboard on an integrated web server, built on the Flask
microframework, where the user can perform its basic operation — enable/dis-
able measurements, enable/disable the measured device, manage the settings for
sending email notifications, i.e. setting the limit value and also the email ad-
dresses. Collected current values are sent to the InfluxDB database and via the
Grafana web application we are able to display them in clear graphs, which we
can also customize at our discretion. Both applications run on an external server
in Docker. The original intention of having everything integrated only on the
Raspberry Pi would not have been a happy choice. The Raspberry Pi uses an
SD card as memory, the lifetime of which would be shortened due to the large
number of writes.

The ACS712 sensor used is then not quite suitable for accurate measurement,
as its deviation is higher than I expected. The position of the sensor is very
important, as it can be affected by the surrounding mange field and also by
voltage fluctuations in the electrical network. However, for indicative current
measurements this solution is sufficient.

37Electric Current Measurement Device.

49



A Fotografie z datového centra Internextu

Nasledujici obrazek znazornuje energetické vedeni v datovém centru spolecnosti
Internext. Lze na ném spatfit skiinn s ATS* stanici a déle skiiné s vétvemi A a
B. Na vnéjsi ¢asti je pak zobrazeno schéma celého obvodu. Napravo téchto skiini
je mozné vidét jesté skiin s UPS, jejiz celkova hmotnost, véetné baterii, dosahuje
dvou tun.

Jako maly bonus je na této fotografii zachycen sloup s fotografiemi prostoru
v dobé vystavby datového centra.

Obrazek 16: Energetické vedeni

38 Automatic Transfer Switches — v piipadé vypadku jedné napdjeci vétve, je ihned piepojeno
na sekundarni napajeci vétev
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Na dalsim obrazku je vstup do tzv. horké ulicky, kde se teplota vzduchu po-
hybuje okolo 32 °C.* Cely prostor horké ulicky byl oddélen od prostoru chladné
ulicky a horky vzduch odsud byl nasavan vzduchoventilaci a nasledné ochlazovan.

Obréazek 17: Vstup do horké ulicky

39Ve zbytku mistnosti (chladnd ulicka) se teplota vzduchu pohybovala okolo 24 °C.
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Posledni obrazek obsahuje tlakovou nadobu se specidlnim hasivem NOVEC
1230. Za zminku stoji i potrubi, kterym je hasivo dopravovano k serverim. Toto
potrubi musi vydrzet obrovsky napor tlaku, nebot v pripadé pozaru je cela na-
doba vyprazdnéna béhem par sekund.

UKaz e

MANIPypy
3
*takovmi ighyermi

)

g
T~

Obrazek 18: Hasici tlakova nadoba
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B Fotografie ze serverovny Edhouse

Na fotografii jsou zachyceny servery, na nichz jsou provozovany interni systémy
firmy Edhouse virtualizované pomoci virtualizac¢nich platforem oVirt a VMware
ESXi. Nékteré ze zachycenych serverti jsou doc¢asné mimo provoz a planuje se
jejich dalsi vyuziti. Soucasné je na obrazku zachycen hlavni router, ktery je spojen
primou linkou s datovym centrem Internext. Pod nim je mozné vidét dva switche,
které jsou v zapojeni typu MLAG™ a pro ostatni switche se tvaif jako jedno
za¥izeni. Jde o formu redundance v piipadé poruchy jednoho ze switchtl. Uplné
dole pod vsemi servery se pak nachazi UPS stanice, které zajisti bezpecné vypnuti
serveru v pripadé vypadku elekttiny.

Obrazek 19: Servery pro provoz internich systémii a sifové prvky

40Mutli-chassis Link Aggregation Group
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Dalsi fotografie zachycuje zapojeni ethernet kabelt vedoucich ze switchii, kte-

rych je celkem osm,*! do patch panelii, které nasledné rozvadéji konektivitu po
celé firmé.

s T oo -
32000000 odMes <206
]

B0 B

I
I
3

Obréazek 20: Rozvod pripojeni k siti

41Dva switche pak maji podporu PoE (Power over Ethernet) a nap4ji napifklad dochazkové
termindly a pristupové body WiFi.
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Nasledujici obrazek pak ukazuje zapojeni napajeni. Kazdé zarizeni ma dveé
napdjeci vétve — primarni ze sité a v pripadé vypadku ptijde na radu UPS, ktera
zajisti bezpecné vypnuti vSech serveri.

I
I
I

Obréazek 21: Napajeni serverii
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C Vysledné zarizeni ECMD

V této priloze je mozné prohlédnout si obrazky vysledného zarizeni. Raspberry
Pi i vSechny ostatni komponenty jsou umistény v krabicce z nehorlavého ma-
terialu, kterd byla vyrobena pomoci 3D tiskarny a za jeji vyroby dékuji Mgr.
Pavlu Strzinkovi. Priloha obsahuje jak navrh krabicky, tak i fotografie fyzického
vysledného zarizeni.

Obréazek 22: Navrh krabicky — vnitini ¢ast

Obrazek 23: Navrh krabicky — vnéjsi ¢ast
Navrh pocital s pouzitim neodymovych magnetii pro ptichyceni vika. Takto
silny magnet v blizkosti senzoru ACS712 by mohl zasadné ovlivnit méteni proudu,

a proto byly k prichyceni vika pouzity 4 sroubky.
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Obrazek 25: Vysledné zatizeni — vnitini pohled
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D Pouziti s Docker Desktop pro Windows

Jednim z moznych zptisobu vyuziti zarizeni je s pouzitim dockerizace. V Docker
kontejneru muze bézet databaze InfluxDB i webova aplikace Grafana. Tato ka-
pitola popisuje postup nastaveni Dockeru pro spusténi obou kontejnert a ptijem
dat z méreni proudu. Uvedeny postup se bude tykat desktopové verze Dockeru
pro systém Windows.

D.1 Vytvoreni sitového adaptéru

Pred samotnym zacatkem je nutné nastavit Docker sitovy adaptér, ktery ndm
umozni komunikaci jak mezi kontejnery, které budou na stejné siti, tak komu-
nikaci smérem ven (tedy z hosta do sité). Pro tento tucel vyuzijeme adaptér,
ktery bude plnit funkce sitového mostu (,,bridge*). Vytvorime jej nésledujicim
prikazem:

docker network create -d bridge bridge-network

Zdrojovy kod 15: Nastaveni sitového adaptéru v Dockeru

Nazev adaptéru mizeme zvolit libovolné, zde je pouzit nazev ,,bridge-network.“

D.2 Stazeni image

Pro spusténi kontejnert je potieba image, ktery bude pouzit pro dany kontejner.
V pripadé webové aplikace Grafana miuizeme pouzit nejnovéjsi dostupnou verzi
(stazeni image bude s pfiznakem ,latest*). Pro InfluxDB je vSak doporucena
verze 1.8.10, coz je posledni verzi verze 1. Od verze 2 se v InfluxDB zcela zménila
syntaxe a dokumentace k této verzi byla v dobé psani této prace neprilis dobte
vytvorena, coz zpusobovalo nemalé potize pri nastavovani databéze.

docker pull grafana-enterprise:latest
docker pull influxdb:1.8.10

Zdrojovy kod 16: Stazeni image pro Docker

D.3 Docker compose

Jelikoz budeme pouzivat dva kontejnery, je nejlepsi moznosti vyuzit nastroje
,docker compose,” ktery nam umozni vytvorit oba kontejnery v jednom kontej-
neru a souc¢asné nam umozni definovat uré¢ité nastaveni aplikaci. V konfiguracnim
souboru docker-compose.yml*> pak mohou byt definovany nasledujici ¢asti:

42N4zev docker-compose.yml je nutné dodrzet.
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« Image, ktery bude pouzit pro Docker kontejner

o Nazev kontejneru

o Port, na kterém dany kontejner pobézi

o Sit (zde je dilezité mit stejnou sit pro oba kontejnery)

o Volitelné pak mizeme nastavit i virtualni disky, kde budou ulozena data
kontejnert. Tyto disky budou automaticky vytvoreny pri vytvoreni kontej-
nertl.

Poté staci v PowerShellu, pripadné v prikazovém radku prejit do slozky, ktera
obsahuje zminény konfiguracni soubor a zadat piikaz docker compose up. Pokud
chceme zadat i nazev vytvoreného kontejneru, spustime uvedeny piikaz s para-
metrem -p <container-name>.

Po zadani nésledujici adresy

http://localhost:3000 **

se dostaneme na webové rozhrani aplikace Grafana.

Databézi InfluxDB méme vytvorenou a diky zadané konfigurace v ni existuje i
databaze ecmddb. InfluxDB neobsahuje webové rozhrani a ptristup probiha pouze
pres CLI'. To miiZeme spustit nasledujicim piikazem:

docker exec —-it influxdb \bin\bash
Zdrojovy kod 17: Spusténi CLI InfluxDB

Prilozeny kod pro Docker compose navic obsahuje vlastni konfiguraci souboru
influxdb.conf pripojenou jako volume, ve které je zapnuta autentizace, ktera
ve vychozim stavu neni aktivni. Konfiguracni soubor byl doplnén o nésledujici
radky:

[http]
enabled = true
bind-address = ":8086"

auth-enabled = true
log—-enabled = true
write-tracing = true

Zdrojovy kod 18: Zapnuti autentizace pro InfluxDB

43Pro piistup z jiného zafizeni je nutné znat IP adresu fyzického zaiizeni, na kterém bézi
Docker a tuto adresu poté zadat do adresniho fadku v prohlizeci s danym ¢islem portu.
4“4 Command Line Interface
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CLI muze byt spusténo rovnéz i z desktopové aplikace:

@ docker Upgrade & &5 O signin
@ Containers/ Apps Q search Sort by v
Images docker-tutorial docker0Tcutorial
ExTED() PORT:50
& volumes

=] docker

RUNNING
®  Dev Environments (VY

@ Brafana grafensigrstana
RUNNING  PORT: 2000

influxdb influxdb:1.8.10
© TN (OJOROXC)

Obrazek 26: Spusténi CLI pres Docker Ul verze 4.8.x a nizsi

Docker Desktop ve verzi 4.9.x prosel lehkou tpravou uzivatelského rozhrani,
co se tyce tlacitka pro spusténi CLI, doslo pouze k jeho vizualni zméné a rov-
néz byl zménén popisek — namisto ,,CLI“ nyni uzivatel uvidi moznost ,,Open in
terminal.“

Docker Desktop | Upgrade plan Q_ Search 3 0 S@in@

@ Containers Containers cue eesvack

- A container packages up code and its dependencies so the application runs quickly and reliably from one computing environment to another. Learn more

Images
& Volumes
_J® Only show running containers Q searc

@) DevEnvironments
[m] NAME IMAGE STATUS PORT(S) STARTED ACTIONS

Extensions EED 2 =
o :;C::S"(;‘;;‘;;‘% docker101tutorial-atest Exited 80:80 @ S ]

Add Extensions repo _
O 293783523664 ) alpine/git:latest Exited (128) > [ ]
O += emd : Running (2/2) [ |

grafana o . T
rafana/grafana-enterprise:lat 30003000 %  29secondsag M

= ® 40780c281064 O " B " Running & k U
O @ Niudo influxdb:1.8.10 RUNNing 8086:8086 ;3  29secondsag M [ ]

9e2c6890e4fe B
@ Viewdeils

[0 Copydocker run
¢ B2 Openinterminal

I Pause

) Resart

[  Open with browser

[ RAv267GB CPUOSE% W Notcannectedto Hub w4l @

Obréazek 27: Spusténi CLI ptres Docker Ul od verze 4.14.x

CLI lIze spustit i pro webovou aplikaci Grafana. V tomto pripadé nam ale
plné postaci jeji webové rozhrani, kde jsme schopni nastavit veskerou potieb-
nou funkcionalitu, napt. odkud budeme data odebirat, jakym zptisobem chceme
nastavit zobrazeni grafu atd.
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Nasledujici kod pak demonstruje podobu konfigura¢niho souboru, diky kte-
rému vytvorime a spustime kontejnery s InfluxDB a Grafanou.

version: "3.9"
services:
grafana:
image: grafana/grafana-enterprise:9.3.1
container_name: grafana
restart: always
ports:
- 3000:3000
networks:
- ECMD-bridge
volumes:
- grafana_data:/var/lib/grafana
depends_on:
- influxdb

influxdb:
image: influxdb:1.8.10
container_name: influxdb
restart: always
ports:
- 8086:8086
networks:
- ECMD-bridge
volumes:
- influxdb_data:/var/lib/influxdb
- .\influxdb.conf:/etc/influxdb/influxdb.conf
environment:
— INFLUXDB_DB=ecmddb
networks:
ECMD-bridge:
volumes:
grafana_data:
influxdb_data:

Zdrojovy kod 19: Konfiguracni soubor pro docker compose ve formatu YAML
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E Obsah elektronické prilohy

Na samotném konci textu prace je uveden strucény popis obsahu elektronické
prilohy, tj. jeji zavazné adresarové struktury, dilezitych soubort apod.

bin/
Image opera¢niho systému Raspbian nakonfigurovany a uzpusobeny pro
bezproblémovy béh aplikace na méreni proudu a integrovaného webového
serveru. 7 image lze pomoci SD karty vytvorit bootovatelné médium a
pouzit pro spusténi na kterémkoliv Raspberry Pi 3B+.

doc/
Text prace ve formatu PDF, vytvoreny s pouzitim zédvazného stylu KI PTF
UP v Olomouci pro zavérecné prace, véetné vsech priloh, a vsechny soubory
potfebné pro bezproblémové vygenerovani PDF dokumentu textu (v ZIP
archivu), tj. zdrojovy text textu, vlozené obrézky, apod.

src/
Kompletni zdrojové texty k zatfizeni ECMD se vSemi potfebnymi (prip. pre-
vzatymi) zdrojovymi texty, knihovnami a dalsimi soubory potfebnymi pro
bezproblémové vytvoreni spustitelnych verzi programu.

readme.txt
Instrukce pro instalaci a spusténi zarizeni ECMD), véetné vSsech pozadavki
pro jeho bezproblémovy provoz pro 1cel testovani pri tvorbé posudkt prace
a pro ucel obhajoby prace.

Navic elektronicka priloha obsahuje:

data/
Ukéazkova a testovaci data pouzita v praci a pro potieby testovani prace
pri tvorbé posudkii a obhajoby prace.

install/
Seznam Python knihoven, véetné instrukci pro instalaci, pro provoz zarizeni
ECMD, které nejsou standardni souc¢asti operacniho systému urc¢eného pro
béh programu.

U veskerych cizich prevzatych materiali obsazenych v elektronické priloze
jejich zahrnuti dovoluji podminky pro jejich siteni nebo prilozeny souhlas dr-
zitele copyrightu. Pro vSechny pouzité (a citované) materidly, u kterych toto
neni splnéno a nejsou tak obsazeny v elektronické ptiloze, je uveden jejich zdroj
(napt. webova adresa) v bibliografii nebo textu prace nebo v souboru readme . t xt.
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