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Anotace

Prdce strucné zminuje historii steganografie, popisuje metody digitdlni stegano-
grafie (ukrgvani zprav do textu, obrdzki a videonahrdavek), vysvétluje zaklady ste-
ganoanalyzy a uvddi ctendre do zdkladu kryptografie. Nasledné obsahuje popis
implementace vybrangjch steganografickijch sifer.

Synopsis

This thesis briefly mentions the history of steganography, describes the methods of
digital steganography (hiding messages in texts, pictures and videos), explains the
basics of steganoanalysis, and introduces the reader to the basics of cryptography.
This is followed by the description of implementation of specific steganographic
cyphers.
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1 Uvod

Snaha utajené komunikace provazi lidstvo uz od pradavna. Véda, ktera se zabyva
utajenim prenasené informace pri komunikaci se nazyva kryptografie. Tato véda
uréitym zpusobem (zdlezi na druhu Sifry) transformuje zpravu na jeji ,necitel-
nou* formu. Provede se tak vétsinou za pomoci takzvaného klice. Déle existuje
také podobor kryptografie zvany steganografie, jejiz princip je zalozen na utajeni
procesu komunikace samotné, kde v tomto pripadé je kli¢ vlastné samotny prin-
cip utajeni[[] Nevyhodou kryptografie oproti steganografii je snadné zpozorovani
toho, ze zprava skryva néjakou informaci. Naproti tomu steganografie se snazi
tento fakt ukryt spolecné s nesenou informaci. Jinymi slovy se snazi skryt to,
ze jde viibec o n&jakou zpravu. Sifra, jejiz bezpetnost je zalozena na neznalosti
principu utajeni, je oznacovana terminem security through obscurity [2], a prave
mnoho steganografickych Sifer ma tento charakter. Naopak kryptografické sifry
jsou vétsinou zalozeny na principu sdileného klice (shared key), diky kterému
jsou Sifru schopni rozsifrovat pouze majitelé klice, a takové kryptosystémy jsou
tedy vétsinou bezpecéné, i kdy# je znam princip jejich fungovanif] V obou pfi-
padech vyzrazeni, ¢i nalezeni klice, znamena moznost desifrovani a ziskani tajné
informace.

Velmi hezkym prikladem steganografie je karetni hra Kent (Kemps). K dosa-
zeni vyhry je nutné nasbirat Ctyrfi karty stejného druhu (napriklad ¢tyti krale) a
nésledné dat svému spoluhraci tajné znameni (poskrabanim na tvari nebo speci-
fickym drzenim karet), ktery poté zvola slovo ,Kent!“ a dvojice vitézi. Je nutné,
aby ono tajné znameni nebylo odhaleno protihraci, kteri mohou své soupete za-
stavit zvolanim ,,Stop Kent!“ a tim také vyhrat. Pravé takové tajné znameni zde
funguje jako steganografick Sifra, pomoci niz spoluhraci tajné komunikuji [13].

Diplomova prace se vénuje hlavné digitalni steganografii, jejiz myslenka je ta-
kovd, Ze se do urcitého objektu (obrazku, textové zpravy) zakéduje néjaka infor-
mace. Takovy objekt je poté zaslan prijemci pfes nezabezpeceny kandl. Nezabez-
pecenym kanalem rozumime to, ze kdokoli miize tento objekt zachytit. Nicméné
jen ti, co vi, ze dany objekt obsahuje skrytou informaci, mohou byt schopni tuto
informaci z objektu extrahovat, znaji-li princip ukryti informace. Samoziejmé
tak jako kryptografické sifry, mohou ty steganografické vyuzivat tajného klice,
ktery je nezbytny pro rozsifrovani, i kdyz je znam princip utajeni. Takové Sifry
uz jsou mnohdy pravé kombinaci se Siframi kryptografickymi.

V prvni kapitole je struéné shrnuta historie a zajimavosti z oblasti stegano-
grafie. Druha kapitola pojednava o védé, ktera je velmi pribuzna steganografii —
kryptografii. Kryptografie tizce souvisi s pojmem entropie, ktera je také soucasti
této kapitoly a dale jsou zde popsani hlavni zastupci dvou nejvyznamnéjsich
skupin kryptografie. Z kategorie symetrickych Sifer jsou to Sifry DES a AES.

I Navic siln&jsi steganografické sifry mohou vyuzivat kli¢ ve stejné smyslu jako je tomu u téch
kryptografickych.

2Slabé Sifry mohou byt prolomeny i bez znalosti klice hrubou silou, lexikalni analyzou
(posuvnd sifra, substituéni Sifra a dalsi).



7 kategorie asymetrickych je to sifra RSA. Nasleduje kapitola detailné popisujici
digitalni steganografii, jeji metody a zptisoby pouziti. Kapitola pokracuje tématy
vénujicim se samoopravnym koédim, kompresi dat, imitaci dat a uziti Sumu digi-
talniho souboru, které tizce souvisi se steganografii. Dale prace pokracuje struc-
nym tvodem do problematiky steganoanalyzi, ktera se zabyva metodami pro od-
haleni steganografické Sifry, a tim i ziskani skryté informace. Na samotny zavér
prace obsahuje programéatorskou a uzivatelskou dokumentaci k naprogramované
aplikaci implementujici steganografické sifry.
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2 Historie steganografie

Historie steganografie saha do minulosti mnohem dale, nez viibec prisla digitalni
steganografie, kterou se vénuje zbytek diplomové prace. Bylo pouzito mnoho zaji-
mavych a velmi dimyslnych technik, které se ale daji nazyvat spise jen jako triky
bez jakéhokoli formalniho zakladu. V drtivé vétsiné byla steganografie pouzivana
Spiény v ramci ruznych valek. Kapitola ¢erpd z [1, 2, 10].

Prvni zminky o pouziti myslenky steganografie pochézi z patého stoleti pred
nasim letopoctem, kdy fecky historik Herodotus popsal ve svém dile Histories
udélost ze stejné doby. Vidce Miletusu Histiaeus, tehdejsiho feckého méstského
statu, oholil hlavu svému nejduvéryhodnéjsimu otrokovi, vytetoval mu na lebku
zpravu, kterd meéla spojence informovat o zapoceti revolty proti perskym oku-
povatelim. Nasledné pak pockal, az otrokovi vlasy dorostou, a nechal ho poslat
za svymi spojenci se skrytou zpravou. Podobny trik provedl Demeratus, ktery
informoval o tazeni perskych vojsk na Spartu, pricemz pouzil dfevénou desticku,
do které vyryl zpravu, kterou nasledné prelil voskem.

Pojem steganografie byl poprvé pouzit v dile némeckého opata Johannese
Trithemiuse v 15. stoleti v dilech Polygraphia a Steganographia. Tento opat byl
povazovan za teoretika ohledné magie a carodéjnictvi, a jeho dila byla cirkvi
zakazana. Jedna z knih byla poté uc¢encim podezrela z ukryvani tajné zpravy a
tajemstvi bylo po néjaké dobé odhaleno’

V historii také mnoho umélcii pouzivalo steganografii pro oznaceni svych deél
jako vlastnich a nemoznosti zpochybnéni tohoto faktuf_f] Napriklad znamy umeélec
Giovanni Boccaccio zakodoval tii sonety z jeho dila Amarosa visione do pocatec-
nich pismen jeho ostatnich basni. Takova steganografie, ktera je provadéna nad
textem, se nazyva lingvisticka steganografie.

Dalsim prikladem muze byt kombinace norméalniho fontu a kurzivy pro text,
kde tajna zprava je zakédovana pravé v pouziti variaci pismen z daného fontu.
Tato technika byla pouzita v Sestnactém stoleti, kdy byla velkd nekonzistence
v typografii, a tak tato metoda nevzbuzovala tolik pozornosti. S textem souvi-
sejici steganograficka metoda je také technika, kdy radky textu byly posouvany
o urcitou vzdalenost, ktera nebyla pouhym okem znatelna. Pti blizsi analyze se
dal poznat rozdil a tim i odhalit tajnou zpravu. Radky se posouvaly o ﬁ palce,
coz ¢ini priblizné 0, 1 milimetru.

Jsou znamy pripady, kdy se pro utajeni zpravy pouzival neviditelny inkoust
slozeny z ruznych organickych kapalin, naptiklad z citronové stavy, ktery byl
viditelny pouze po ohtati, ¢i pod UV zarenim. Jako alternativy pro inkoust se
dale pouzivaly jesté cukerny roztok, mléko, ocet, zfedény med nebo dokonce i
moc.

Mnoho dalsich technik bylo pouzito za dob svétovych valek. Takova komuni-

3Jedna ze skrytych zprav obsahovala text: ,,The quick brown fox jumps over the lazy dog®
Tato véta je zajimava tim, ze obsahuje vSechna pismena anglické abecedy pravé v jednom
vyskytu.

4Tato technika se nazyva vodoznak, viz sekce
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kace vypadala napriklad tak, ze se skryta zprava kdédovala pomocich miniatur-
nich tecek na papir, které se nasledné pretiely specialni létkouﬂ, kterd vytvorila
leskly povrch, a snizila tim pravdépodobnost zpozorovani mikrotecek. Papir se
samozrejmé neposilal takhle , prazdny“, ale s néjakou klasicky napsanou zpravou
neobsahujici citlivé informace. Dalsi dimyslné médium, které ukryvalo skryté
zpravy, slouzilo jako fotosenzitivni sklo, které lokdlné méni barvu po ozareni UV
paprsky. Takové sklo se mohlo distribuovat jako naptiklad sklenicka s abstrakt-
nim zdobenim.

Kuriozitou se stal sachovy zapas mezi Viktorem Korchnoiem a Anatoly Kar-
povem v roce 1978, kdy Karpovovi prinesl jeho asistent kelimek jogurtu. Jelikoz
bylo obdobi studené valky a Sachové turnaje, jakoz to i jiné sporty, byly ve-
lice kompetitivni a vyhrocené, soupertuv tym protestoval proti tomuto jednani.
A pravé hlavnim davodem bylo to, ze mohl tym Karpovovi podavat tajné infor-
mace ve formé barvy jogurtu, nebo naptiklad na zakladé urcitého ¢asu doruceni
jogurtu, kde takova tajna zprava mohla obsahovat urcita doporuceni, naptiklad
jestli navrhnout remizu nebo remizu naopak odmitat. Organizace turnaje protes-
tim vyhovéla a pristoupila ke kompromisu, kdy Karpov mohl dostat jen urcity
typ jogurtu (razovy) a v ur¢itém Casovém okamziku.

Zdaleka ne posledni, a zaroven velmi netradi¢ni metodou steganografie, bylo
pocinani amerického vojaka Jeremiaha Dentona, ktery byl zajatcem v severnim
Vietnamu. Ten v televiznim pfenosu poslal tajnou zpravu mrkanim v Morseove
abecedé¢, ktera informovala o muceni americkych zajatcti ve Vietnamu. [10]

SPouzivalo se kolodium, které se pouziva v lékaistvi.
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3 Kryptografie

Dtive nez budou podrobnéji rozebrany pojmy souvisejici se steganografii, je nutné
uvést zaklady kryptografie, které se steganografii tizce souvisi. V této kapitole
bylo ¢erpano z [1, 3 — 5, 11].

Kryptografie je védou o utajovani obsahu zprav takovym zptisobem, ze zprava
je transformovéna na jiny ,ndhodny“ text (tzv. kryptogram), ktery je schopny
prevést zpét na obsah plvodni zpravy pouze zamysleny prijemce. Proces trans-
formace se nazyva sifrovani, ¢i desifrovani podle toho, o ktery smér transformace
se jednd. Kromé pifjemce by nemél byt schopen zpravu nikdo rozlustit[f] Z pi-
vodni zpravy je urcitym zpusobem pomoci klice vytvoren kryptogram, ktery je
poslan prijemci pres nezabezpeceny kanal. Piijemce pomoci svého klice z Sifry
vytvori zpét originalni zpravu.

K sifrovani se casto pouzivaji klice, ale to neplati u vsech sifer. Existuji také
tzv. omezené Sifry, které, stejné jako mnoho steganografickych sifer, zaklddaji
svou bezpecnost na neznalosti systému sifry. Takové Sifry se témér nepouzivaji,
protoze maji mnoho nevyhod.

e Kdyz konkrétni omezenou sSifru pouziva skupina lidi, neni mozno sifru za-
chovat pri odchodu byt jediného ¢lena — musi se vymyslet nova.

e Pri vyzrazeni fungovani sifry vefejnosti ji neni mozné nadéle pouzivat, pro-
toze kdokoli je schopen zpravy desifrovat.

e Kazda skupina lidi si musi vymyslet svoji unikatni sifru.
e Skupina si nemtize byt bez odbornika jista, ze pouzivaji kvalitni Sifru.

Vsechny tyto problémy odpadaji pouzivanim Sifer zalozenych na klici.

3.1 Entropie

U zasifrované zpravy pomoci kryptografické metody je snaha o to, aby vysledny
kryptogram mél tu vlastnost, ze vyskyty jednotlivych znaki mezi sebou viibec
nesouvisi. Kdyz by poté néjaky statisticky algoritmus prochazel kryptogram,
ktery by takovou vlastnost nemél, tak by byl schopen na zakladé néjakych castéji
vyskytujicich se vzori odhadovat nezasifrovanou zpravu. Pravé v lidském jazyce
se mnoho takovych vzorua vyskytuje. Napriklad v anglickém jazyce je nejcastéji se
vyskytujici trigram slovo the, nebo také po pismenu ¢ se v drtivé vétsiné pripadi
vyskytuje pismeno u. Proto, v idedlnim pripadé, by mél mit kryptogram vyskyt
kazdého znaku se stejnou pravdépodobnosti.

Cim hife se daji predpovidat znaky v kryptogramu, tim vyssi miru neurdi-
tosti dany kryptogram obsahuje. Takova mira neurcitosti se oznacuje jako entro-
pie. Pojem entropie v informatice byl popsan a definovan Cloudem Shannonem

6Pokud jde o tzv. symetrické Sifrovani, tak zpravu je schopny rozlustit zpétné i odesilatel
(ten, kdo zpravu transformoval).
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v 70. letech 19. stoleti. Cim je kryptogram delsf a ¢im obsahuje méné informace
(je snadné predvidat znaky), tim je vétsi moznost jeho bezeztratové komprese.
Entropie se vypocita pomoci vzorce:

E(y) ==Y p(z) - logp(z),

zey

kde

e F(y)— entropie kryptogramu y
e p(z) — pravdépodobnost vyskytu znaku z v kryptogramu y

e B — zéklad pro logaritmus

Kdyz je zaklad logaritmu roven roven dvéma, tak je jednotkou entropie bit.
Tato hodnota logaritmu se bude nadale uvazovat.

Nésleduje priklad, kdy entropie textového Tetézce je velmi nizka (mezery jsou
pro jednoduchost pfi vypoctu entropie vynechany):

barbara a barbora u baru

V tetézci délky 20 se vyskytuji znaky s nasledujici ¢etnosti:

znak alblo|r|u
Cetnost || 75| 1|52

Napriklad pro znak a bude ¢ast vypoctu vypadat:

7 7

P1i dopocitani ostatnich ¢lent sumy je celkova entropie:

E("barbaraabarboraubaru”™) = 2,0784.

U stejné dlouhého tetézce, ktery by se skladal ze vzajemné riznych znaki,
by entropie vysla ptiblizné 4,322.

Vypocitana hodnota entropie jesté neni iplné presna, protoze je potieba navic
uvazovat vyskyty znaku za podminky, ze mu predchazi urcity znak, dale vyskyty
znaku za podminky, Ze mu predchézi uréita usporadana dvojice znaki a tak dale.
U potencialné nekone¢ného proudu znak je tak vlastné entropie nevypocitatelna
za predpokladu, ze nezname presné pravdépodobnosti vyskyt znaki.
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3.2 Sifry zaloZené na kli¢i

Sifry zaloZené na klici se od omezenych Sifer lisi tak, Ze znalost jejich fungovani
nenaruSuje jejich bezpecnost (az na jednoduché éifrym). Jejich bezpecnost zavisi
na znalosti kli¢e, pomoci kterého je mozné zpravu sifrovat a desifrovat. Zde se dale
sifry déli na symetrické, kde odesilatel a prijemce sdili stejny kli¢ a asymetrické,
kde se pro Sifrovani pouziva sifrovaci kli¢ a pro deSifrovani desifrovaci klic. Déle
jesté existuji sifry hybridni, které kombinuji oba ptistupy.

Sifra je formalné oznacovana jako kryptosystém, ktery se skldda z mnoziny
zprav, které se pomoci Sifrovaci funkce a klich zobrazi na kryptogramy. Navic
existuje jesté desifrovaci funkce, kterd kryptogram zobrazi zpét na origindlni
zpravu za pouziti stejného klice. To znamend, Ze pro dvojici zobrazeni musi
platit néasledujici vztah:

de(z, ke), kq) =z,
kde je:
o e(x, k) ...sifrovaci funkce

o d(y, k) ...desifrovaci funkce

ke ...sifrovaci kli¢

kq . ..deSifrovaci kli¢

® 1 ...zprava.

3.2.1 Symetrické sifry

V tomto druhu sifer jsou Sifrovaci a deSifrovaci funkce stejné, nebo mezi nimi exis-
tuje velmi jednoduchy vztah. Mezi tyto Sifry patii napriklad posuvna sifra, afinni
sifra, substitucni Sifra, Vigenerova sifra, proudové sifry, DES, AES. Symetrické
sifrovani je velmi rychlé, ale oproti asymetrickému sifrovani mé tu nevyhodu, ze
je nutno néjakym zpusobem bezpecné Sifrovaci funkci distribuovat k piijemci ¢i
odesilateli.

Pro ukazku velmi podobného vztahu mezi sifrovaci a desifrovaci funkei jsou
uvedeny funkce pro posuvnou Sifru:

e(z, k) =z+k,

dy. k) =y — k.

VVVVV
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3.2.1.1 DES

Pozornost si zaslouzi sifrovani DES, které je oproti posuvné siffe mnohem kom-
plikovanéjsi. Na rozdil od ni vyuziva dva dilezité kryptografické principy, a to
konflzi a difizi. Posuvna Sifra pouziva pouze konfuzi. Konfize je proces, pfi
kterém je snaha vstup néjakym zpltisobem pozménit a to tak, aby nebyla zjevna
spojitost mezi puvodni zpravou a pouzitym klicem. Kdezto difiize ma za kol
to, aby vstup co mozna nejvice ovliviioval zasifrovanou zpravu ve smyslu, ze
sebemensi zména ve vstupnim textu velmi ovlivni zasifrovanou zpravu, idealné
v priumeéru jeji polovinu.

Pri procesu sSifrovani DES se pracuje s 64-bitovymi bloky zpravy, které se
sifruji pomoci 56-bitového klice. Proces se sklada ze Sestnacti iteraci konftize a
diftize. Nejdrive se 64-bitova zprava rozdéli na dvé poloviny, kdy nad levou polo-
vinou se provede operace konfiize pomoci takzvanych S—boxﬁﬂ a klice. Nasledné
se vysledek jesté zkombinuje s pravou stranou puvodni zpravy (difuze) a vystup
je novou levou polovinou pro dalsi iteraci. Nova prava polovina je pouze kopie
levé poloviny ptuvodni zpravy. Tento proces se provadi v Sestnacti iteracich, které
se nazyvaji rundy.

Z bezpecnostnich divodu byla délka klice (56 biti) shledana jako nedosta-
teCnéa, a proto se pro vétsi bezpecnost pouziva princip 3DES. Ten funguje zretéze-
nim t¥{ DES $ifer za sebou, kde pro kazdé sifrovani je pouzit jiny kli¢ (3-56 = 168
biti). Pri této metodé je mozno pouzit jen dva klice, kde prvni se pouziva pii
prvni a tieti fazi Sifrovani (desifrovani).

3.2.1.2 AES

Za zminku také stoji sifra AES, ktera ze sifry DES primo vychézi, ale na rozdil
od ni vyuziva polynomidlni aritmetiky nad prvociselnymi télesy. Tato Sifra je
implementovana pomoci Sifry Rijndael, ktera byla vytvorena Belgickymi krypto-
logy.

Délka klice je na rozdil od DES vyrazné zvétsena, a to dokonce jesté volitelna,
kde moznosti délky klice jsou 128, 192 nebo 256 bitt. Tato Sifra také Sifruje
iterativné v rundach a konkrétné pro 128-bitovy kli¢ se provadi 10 rund, pro
192-bitovy kli¢ 12 rund a nakonec pro kli¢ velikosti 256 bitt 14 rund.

Pouziti Sifry AES je do dnesni doby stale velmi popularni — pouziva se na-
priklad v sitovém Sifrovacim protokolu SSH, pro sifrovanou komunikaci bezdra-
tového pripojeni WiFi (WPA2) a také v oblibené komunikac¢ni aplikaci Skype.

3.2.2 Asymetrické sifry

Na rozdil od symetrickych sifer pouzivaji asymetrické sifry pro sifrovani a desifro-
vani razné funkce. Tento zpisob Sifrovani je sice pomalejsi nez symetrické, avsak
resi problém distribuce klice pomoci tzv. Diffie-Hellmanova principu. Nejvétsim
zastupcem této tridy je bez pochyby Sifra RSA.

8S-boxy nejsou nic jiného, nez tabulka reprezentujici substituci.
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Princip komunikace funguje tak, ze je vygenerovana dvojice klici, kde se tak-
zvany verejny kli¢ zverejni a druhy, privatni, se uchova v tajnosti. Kdyz nékdo
bude chtit poslat zpravu osobé vlastnici privatni kli¢, svou zpravu zasifruje po-
moci verejného klice, takto zasifrovanou zpravu zasle a prijemce si zasifrovanou
zpravu desifruje svym privatnim klicem.

3.2.2.1 Zaklady modularni aritmetiky

Dilezitym pojmem pro pochopeni principu fungovani sifry RSA je poje kongru-
ence podle modulu. O dvou celych ¢islech a a b se fekne, Ze jsou kongruentni
podle modulu n, jestlize a a b davaji stejny zbytek po déleni ¢islem n znaceno
nasledovné:

a=b (mod n).

Napriklad plati 12 = 17 (mod 5), protoze 12 =2-5+2a 17=3-5+ 2.

Cisla, kterd jsou vzajemné kongruentni podle daného modulu, patii do tzv.
zbytkové tfidy podle modulu. Relace = je ekvivalence a jeji tridy jsou prave
vSechny mozné zbytkové tiidy podle daného modulu. Téchto tiid je pravé tolik,
kolik je hodnota modulu, a i tolik je samoziejmé rtiznych zbytki po celo¢iselném
déleni timto modulem. Proto se pro kazdou z téchto trid zvoli jeden zastupce,
coz budou pravé vsechny tyto riuzné zbytky po déleni modulem. Zbytkova trida
se oznacuje [al,, kde a je libovolny prvek z této tiidy, ale nejcastéji je to prave
jeden ze zbytki po déleni modulem. Mnozina vSech zbytkovych tiid se znadi:

Ly, = {[O]m [1]n> [2]71’ SRR [n - 1}71}7

a zkracené (a jestli nedochézi ke konfliktu znaceni s celymi ¢éisly) znaceni vypada:

Z, =10,1,2,...,n—1}.

Posledni vsuvkou v této kapitole je definice operaci s¢itani (+) a nasobeni (-)
na této mnoziné zbytkovych trid. Tyto operace jsou definovany takto:

[a], + [0l = [a + bn,
[aly, - [b]n = [a - D],
Kupftikladu plati:

(34 2) (mod 3) =2 (mod 3),

nebo

(3-2) (mod 3) =0 (mod 3).
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3.2.2.2 RSA

Mezi asymetrické Sifry patii napriklad RSA, kterd je v praxi hojné pouzivana.
Funguje tim zptsobem, Ze se vygeneruji vysokd prvocisla p a g (velikost je 1024
bitt a vice). Tato ¢isla se musi uchovat v tajnosti. Dale se vypocita ¢islo p-q = n,
které jiz neni utajovano (je soucast verejného klice). Cislo n slouzi jako modul pfi
sifrovaci a desifrovaci funkci. Hlavni bezpecnostni prvek algoritmu spoc¢iva v tom,
ze je velmi tézké rozlozit (faktorizovat) ¢islo n na souéin prvocisel p a gq.

Hlavni a dilezitou charakteristikou, ktera pro ¢islo n plati, je, Ze existuje
¢islo ¢ takové, ze kdyz libovolné ¢islo x < n umocnime cislem ¢ a tuto operaci
provedeme v modulu n, tak ziskame opét ¢islo x.

¥ (mod n) =z (1)

Kdyz se takové ¢islo nalezne, je mozné ho rozlozit na soucin dvou ¢isel a-b =
gpﬂ Jedno z téchto ¢isel, napiiklad a, slouzi jako verejny exponent (druhd soucast
verejného klice) a druhé, b, slouzi jako soukromy exponent (tajny kli¢).

Poté sifrovaci a desifrovaci funkce vypadaji nésledovné:

e(z,a) =z (mod n) =y, (2)

d(y,b) =4 (mod n) = x. (3)

Nasleduje otazka, jak rozlozit ¢ na soucin dvou c¢isel, jestli tohle vibec 1ze
a jak takové o najit. Existuje takzvand Eulerova funkce p(n), kterda bere jako
jediny argument prirozené ¢islo a vrati pocet prirozenych cisel, mensi nez n, ktera
jsou s n nesoudélné. Trividlné pro prvocislo s plati: ¢(s) = s — 1. Opét hlavnim
prvkem bezpecnosti algoritmu, podobné jako to bylo s nesnadnou faktorizaci n,
je nesnadnd faktorizace ¢ za predpokladu, ze nezname c¢isla p a q. Kdyz jsou tato
¢isla zndma, tak se ¢(n) vypocité jako ¢(n) = (p—1) - (¢ — 1).

Poté se verejny a soukromy exponent vypocita tak, ze jeden je zvolen na-
hodné, ale musi byt nesoudélny s ¢(n). Druhy exponent se dopoc¢ita jako inverze
prvniho exponentu, tentokrat ale v modulu ¢(n):

b=a""' (mod ¢(n)). (4)

Tato inverze se efektivné pocita pomoci takzvaného rozsiteného Euklidova
algoritmu.

Jesté nutno poznamenat par technickych detailt ke konkrétni implementaci
RSA sifrovani. Prvni z nich je, ze se textova zprava rozdéli do ¢iselnych blok,
kde kazdé cislo musi byt mensi nebo rovno modulu a sifrovani se provadi prave
nad témito ¢isly.

Jelikoz se v Sifrovaci a desifrovaci funkei vyskytuji operace umocnovani s vy-
sokym exponentem, je nutné tuto operaci néjakym zptsobem zefektivnit. To
se provadi pomoci takzvaného rychlého umocnovani, pomoci vhodnych variaci

9Cislo ¢ takto opravdu rozlozit jde (neni to prvocislo) — bude popsano déle.
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operaci druhé mocniny a nasobenim zakladem c¢isla. Detaily této metody jsou
popséany v [4].

Posledni diilezita poznamka se tyka zvoleni vysokych nahodnych prvocisel p
a ¢, coz neni zrovna jednoduchy tikol. Provadi se tak pomoci riznych algoritmi,
nejcastéji takzvanych Monte Carlo. Tyto algoritmy nevraci zarucené spravny
vysledek, ale pracuji rychle a pfi jejich opakovaném spousténi a ovérovani nad
danym cislem, miizeme s urcitou pravdépodobnosti urcit, ze jde o prvocislo. Pii-
kladem algoritmii tohoto typu testujici prvociselnost jsou Fermatuv test nebo
test Miller-Rabintiv. OvsSem existuji i algoritmy, které jsou schopny determinis-
ticky v polynomickém case otestovat cislo na prvociselnost s absolutni jistotou.
Hlavnim zastupcem této tridy testi je AKS [8]. Nicméné v praxi se i pres to
pouzivaji algoritmy Monte Carlo vzhledem k jejich vyssi rychlosti.[:G]

Vsechny zminéné technické detaily véetné Euklidova algoritmu jsou detailnéji
popséany v [3, 4].

3.3 Dukaz bez vyzrazeni informace
(Zero-knowledge proof)

Jako posledni metoda spjata s kryptografii je uvedena metoda Zero-knowledge
proof, ktera slouzi k dokazovani informace, jejiz obsah neni nutno odhalovat.

Nejjednodussim prikladem takového dikazu bez vyzrazeni informace je pti-
pad, kdy dokazujici ma dva identické predméty, které se lisi pouze v barvé a ma
za ukol dokazat barvoslepému, zZe jsou tyto dva predméty rizné. Proces doka-
zovani vypada tak, ze si barvoslepy vezme oba predméty do rukou, schova je za
zadda a na zakladé svého uvazeni si je tajné pred dokazujicim prohodi nebo je
nechd v ptivodnim poradi. Nasledné predméty odhali a za predpokladu, ze doka-
zujici barvy vidi, je schopny rozhodnout, jestli byly predméty za zady prohozeny
nebo nikoli. OvSem za predpokladu, ze by dokazujici barvy nebyl ve skutecnosti
schopen rozeznat, tak ma zde 50% pravdépodobnost, ze uhodne. To se dale tesi
opakovanym dokazovanim tak dlouho, dokud barvoslepy uznéa, ze dokazujici ne-
tipuje, ale informaci opravdu vi [11].

Diilezitymi vlastnostmi této metody jsou:

e Uplnost — za predpokladu, ze dokazujici znd tajemstvi, a je tim pddem
schopen vzdy spravné odpovédét (napt. ohledné prohozeni predméti), tak
ovétujici bude vzdy presvédcen o tom, ze dokazujici zna tajemstvi

e Korektnost — za predpokladu, Zze dokazujici tajemstvi nezna, presvédci ove-
rujiciho jen s velmi malou pravdépodobnosti (o jak malou pravdépodobnost
se jednd zalezi na poctu iteraci testu)

e Nevyzrazeni tajemstvi (Zero knowledge) — pii dokazovani dokazujici nevy-
zradi ovérujicimu vibec nic az na spravné tvrzeni pii testech. Kdyby byl

10 Jistota sice neni 100%, ale tyto testy velmi rychle dosdhnou velice pravdépodobného vy-
sledku oproti délce Teseni algoritmu AKS.
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ovérujici nasledné v pozici dokazujiciho, tak by nebyl schopny timto testem
projit.

Podobny dikaz se mtze provést naptiklad s balickem karet, kde je presné 26
karet cernych a 26 karet ¢ervenych. Za predpokladu, ze dokazujici chce dokazat,
ze ndhodné vytazend karta je Cervend, sta¢i mu ukézat praveé vSech 26 cernych
karet, ¢cimz dokazuje, ze nahodné vytazenda karta je opravdu cervend bez toho,
aniz by prozradil jeji ¢islo. Tento dikaz je jiz vérohodny bez nutného opakovani.

Tato metoda dokazovani se pouziva naptiklad v autentizacnich systémech. Za
pouziti metody Zero-knowledge proof muze klient dokazat svoji identitu serveru
bez toho, aniz by musel vyzrazovat jakékoli citlivé informace (napriklad heslo).
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4 Steganografie

Jak jiz bylo v uvodu teéeno, steganografie je véda, ktera se zabyva utajenim
komunikace mezi dvéma stranami, pro niz se vyuzivala v historii Siroka skala
dimyslnych technik, a ktera se v dnesni dobé spise omezuje na techniky modifi-
kujici digitalni soubory (textové, obrazkové, zvukové, ¢i video). V kapitole jsou
pouzity informace z [1, 2, 5, 9].

4.1 Pouziti digitalni steganografie

S prichodem pocitact, které pouzivaji digitalni soubory, se také ihned zacala
rozsitovat steganografie i do téchto sfér. Z hlediska toho, jak mohou byt digitalni
soubory slozité a v drtivé vétsiné pro clovéka necitelné, poskytuji steganografic-
kym sSifram idealni utocisté. Nekteré steganografické algoritmy jsou velmi tzce
spjaty s témi kryptografickym. Také se daji oba pristupy zkombinovat do jedné
sifry. Nejcasteji se kombinuji tak, ze se nejdiiv tajna zprava zasifruje na kryp-
togram a poté se provede steganograficka cast Sifrovani. Nasledné desifrovani
takové slozené Sifry se provadi samozrejmé v opa¢ném poradi.

Digitalni steganografie miize sice napomoci kriminalniktim ukryvat svou ko-
munikaci, ale na druhou stranu mtize byt pouzita i k dobrym uceltim, naptiklad:

e anonymni poradenstvi ohledné citlivych zélezitosti (kuptikladu sebevrazda)

e hledani nové prace bez obav ze, aktualni zaméstnavatel néco zjisti, nebo
byt jen nabude podezreni, a piipadné za to daného zaméstnance ,vyrazi“

e anonymni podavani informaci ohledné bezpravi a nezdkonného chovani bez
rizika zjisténi

e anonymni vyjadreni ndzoru (napiiklad politického), pricemz nedojde k opo-
vrzeni druhou stranou

e ochrana osobnich udaju pfi jejich prenosu
e utajena komunikace policejnich slozek ohledné tajného zasahu proti nele-
galni ¢innosti.

Konkrétné tajna komunikace mezi politiky by byla velmi uziteénd, protoze se
casto prou o tom, zda-li mél nebo nemél mit pristup ten dany politik k urcitym
informacim.

4.1.1 Metody digitalni steganografie

Existuje mnoho ruznych zpusobi, jak zakomponovat skrytou informaci do digi-
talniho souboru:

21



e Uziti sSumu v digitdlnim souboru — kazdy obrazek (nahrévka) obsahuje
hodnoty reprezentujici, jakou mé mit prvek (jedna z barevnych slozek pi-
xelu, hlasitost v daném ¢ase) intenzitu barvy nebo zvuku. Je moZnost tyto
hodnoty lehce pozménit, ¢imz se sice snizi kvalita obrazku/zvuku, ale pii
pfimérené zméné je rozdil nezpozorovatelny pouhym okem/uchem. Tyto
zmény hodnot mohou nést pravé ukrytou zpravu. Konkrétni implementaci
této techniky je napiiklad Metoda nejméné vyznamného bitu (Least Signi-
ficant Bit; LSB), kterd, jak uz ndzev napovidd, vyuziva k ukryti informace
pravé nejméné vyznamné bity, které se nejméné podileji na vysledném ob-
razku/zvuku.

e Sifeni informace ven (Spread the information out, ¢asto oznacovana také
terminem spread spectrum) — sofistikovanéjsi technika, kterd sit{ skrytou
informaci ven skrze pixely nebo momenty ve zvukové nahravce. Je obdobné
tézké odhalit clovékem a také pocitacem, ktery se diva po statistickém
profilu a snazi se tak zachytit néjaky vzor. Mnoho téchto technik se poprvé
pouzilo p¥i ukryvani informaci v sumu radiokomunikace. Casto je mozné pii
pouziti této techniky nemit k dispozici iplné celou zpravu, nebo mit zpravu
do urcité miry poskozenou. Informaci je i tak mozno znovu zrekonstruovat
i z nedplnych dat pomoci samoopravnych kédu (error-correction codes).

e Vyuziti statistického profilu dat — mnoho dat obsahuje v sobé urcité vzory,
kterych se da vyuzit. Napriklad v anglickém jazyce se v drtivé vétsiné
pripadi po pismenu ¢ vyskytuje pismeno u. Je tedy vhodné ukladat tajnou
informaci vyuzitim téchto vzori, které jsou poté pro statistickou analyzu
hiite odhalitelné.

e Nahrazeni pseudo-nahodnych dat — néktera data mohou obsahovat cast dat,
kterd jsou vytvorena pseudo-ndhodnymi generatory. Napriklad se s nimi
muzeme setkat v pocitacovych hrach, kde vypadd mnohem realnéji, kdyz
jsou postavy vytvoreny z urcité Casti ndhodné (napiiklad tvar obliceje,
umisténi a tvar jizev, znaminek atd.). Tato pseudondhodna data se daji
prepsat a ulozit v nich informace.

e Zména poradi — u dat, kterd reprezentuji seznam néjakych véci (napriklad
seznam s nakupem) je mnohdy jedno, v jakém jsou poradi. Ale pravé toto
poradi samotné nese néjakou informaci, kterd mize byt libovolné zamé-
néna.

e Rozdéleni informace — skryta informace nemusi byt obsazena pouze v jed-
nom souboru, ale mtze byt ulozena napii¢ nékolika soubory, které se mii-
zou po siti navic smérovat riznymi cestami k prijemci. Také mize byt
steganograficky algoritmus vylepsen o to, Ze muze stacit pouze libovolnych
k fragmentii z celkovych n.
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e Zamaskovani zdroje odesilani — svym zptusobem do steganografie muize pa-
trit i vlastnost, kdy odesilatel zpravy je anonymizovan, coz se mize v né-
kterych pripadech také hodit.

Tyto techniky se daji samoziejmé dale kombinovat. Naptiklad nejdiive muze
byt informace zakédovana v poradi seznamu, poté miize byt tento seznam skryt
v ruchu souboru a nakonec muze jesté dojit k anonymnimu vyslani zpravy.

4.1.2 Zpiusoby vyuziti steganografie

Do ted bylo o steganografii pojednavano tim zptsobem, ze muze slouzit pouze
k utajené komunikaci. To neni tak tuplné pravda, protoze miize slouzit i prave
opa¢nym zpusobem a to ve formé vodoznaku (watermark). Déle, ale jiz spise
v minoritni mite, se da pouzit na rozsiteni datovych struktur.

4.1.2.1 Vodoznak

Velmi dulezity pojem tzce souvisejici se steganografii je vodoznak (watermark).
Ten slouzi tak trosku k jinym tceliim, nez bylo doposud ohledné steganografie
nastinéno. Digitalni soubor je opatien vodoznakem za tcelem toho, ze obsahuje
ruzné informace napriklad:

e kdo je autorem souboru

e kdo jej smi pouzivat

e za jakym tcelem lze pouzivat

e jakym zptsobem jej lze pouzivat
e v jaké mite jej lze pouzivat.

Video naptiklad nebude mozno ptrehrat pri neautentifikaci spotrebitele.

Hlavni vlastnosti vodoznaku je to, ze ho neni jednoduché v souboru identi-
fikovat za tcelem jeho potencidlniho odstranéni nebo zménéni. Velmi casto také
vodoznak byva na digitalnim obrazku viditelny, aby se zabranilo jeho Sifeni a ne-
autorizovanému pouzivani. V hudebni souboru miize takovy vodoznak vypadat
tak, ze opét jsou ve formé malého Sumu ukryty tyto informace.

Problém, ktery se konkrétné vodoznaku tyka, je ten, ze védci chtéli, aby nové
poznatky ohledné steganografie byly verejné dostupné. Toho se obavaly podnika-
telské subjekty z divodu toho, ze by to mohlo byt hrozbou pro jejich byznys. Ar-
gumentem bylo moznost napadeni jejich systému — kdyz se vi, na jakém principu
funguje vodoznak, tak se mize snadno ,,rozbit“. Proto je potfeba néjaka ochrana
navic. Presné naopak je to u kryptografie — tam se vsichni shoduji, Ze znalost
algoritmu podporuje celkovou bezpecnost. V historii verejnost velmi napomohla
odhaleni mnoha nedokonalosti v kryptografickych algoritmech a pomohla v jejich
zdokonaleni.
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Obrazek 1: Ukizka vodoznaku
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Kvalitni vodoznak by mél byt schopen v souboru pfetrvat i pfi urcité mite
zmeény souboru naptiklad pri jeho otoceni, zmensSeni, ¢i kompresi. Kdyz uz by mél
byt vodoznak v souboru nerozeznatelny, tak az v takovém momenté, kdy samotny
soubor je nerozeznatelny od originalniho, ktery prosel velkym zkreslenim. Takovy
vodoznak je oznacovan jako silny.

Na druhé strané existuje také slaby vodoznak, ktery naopak funguje tim zpt-
sobem, Ze kdyz je se souborem sebemin manipulovano ve smyslu jeho zmény, tak
vodoznak zmizi. Tim je tato zména jednoduse odhalitelna na prvni pohled. Toho
muze byt vyuzito napriklad jako obrana pred jinym pokusem o steganografii.

4.1.2.2 Utajena komunikace

Na rozdil od vodoznaku, ktery se snazi byt zpozorovatelny a co mozna nejvice
odolny vii¢i ttoktim, které se ho snazi znicit, se da steganografie pouzit naopak
k ukryti tajné zpravy, aby nebyla detekovana nikym jinym nez piijemcem.

Takové nejzajimavéjsi pouziti by mohlo byt napriklad v politické sfére, kde je
nutnost utajené komunikace mezi spojenci. Na druhou stranu nepratelé vynakla-
daji co nejvétsi usili o odhaleni této komunikace a ziskani co nejvice informaci
z ni. Pomoci steganografie je moznost vyménu informaci mezi komunikujicimi
stranami drzet v tajnosti. Takze ne jen, Ze utocénik nevi, o ¢em komunikuji (o coz
se stard kryptografie), ale viitbec nevi, ze vlastné komunikuji.

Nejjednodussi myslenka, jakym zptisobem ukryt informaci do digitalniho sou-
boru (do obrazku nebo zvukové nahrévky), je modifikovat nejméné vyznamné
bity v bytech, které reprezentuji pixely v obréazku nebo zvukové segmenty ve
zvukové nahravce. Dale se pouzivaji napriklad tzv. mimické funkce, které pro
néjaky soubor vytvori podobny soubor. Tento soubor je podobny jak ve smyslu
obsahovém (napiiklad text, ktery se ¢lovéku zd4d stejny, nebo velmi podobny),
tak ve smyslu statistickych vlastnosti (napfiklad ¢etnost vyskytu jednotlivych
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znaku v textovém souboru). Podrobnéji budou tyto techniky popsany dale.
Konkrétné pro textové zpravy v editorech podporujici formatovani textu muze
steganograficka sifra vypadat tak, ze text a pozadi mé stejnou barvu. V tako-
vych editorech je dale moznost formatovat i neviditelné znaky, jako napriklad
mezery nebo tabulatory. Ty také tedy nesou skrytou informaci na prvni pohled
nepozorovatelnou. Kromé textovych editori muze skrytou informaci obsahovat
i HTML kéd, ktery mize mit na ruznych mistech neviditelné znaky (tfeba na
konci radki). Dale nékteré Unicode znaky mohou v nékterych systémech vypa-
dat stejné jako znaky z ASCII, a pravé tyto znaky mohou nést extra informaci,
kterou objevi jen ten, kdo dokaze znaky Unicode a standardni ASCII rozeznat.
Nemust jit jen o ukryvani tajné zpravy v souborech samotnych. Skryta zprava
muze byt zakédovana treba v délkach zpozdéni posilani pakett v internetové siti.

4.1.2.3 Rozsireni datovych struktur

Jiz mnohem méné casté, ale taktéz mozné, pouziti miize byt u datovych struktur,
u kterych se diive neplanovalo, ¢i nevédélo, ze by mohly obsahovat néjaké dalsi
vlastnosti. Ty je mozno pridat pravé pomoci steganografie. Pivodni software,
pracujici s datovou strukturou, ani viibec nemusi zaregistrovat zménu. Napriklad
ulozeni informace o obrazku primo v ném samotném. Informace se $ifi s obrazkem
a software pro praci s nim bude stale funkéni.

Konkrétnim prikladem by mohlo byt napiiklad prikladani komentaita a po-
znamek do rentgenovych snimkii, coz by mohlo usettit mnoho penéz na zakoupeni
nového vybaveni.

4.2 Samoopravné kody

K informacnim technologiim neodmyslitelné patii takzvané samoopravné kody.
Ty jsou bézné potreba pro to, kdyz se zanese chyba do dat. Takova chyba mtize
vzniknout napriklad pri posilani dat siti, kdy prenosové médium neni naprosto
spolehlivé a muze, a¢ velmi nepravdépodobné, prevratit hodnotu bitu. Napriklad
néjaky bit, ktery mél pred vysilanim skrze sit hodnotu 1 ma po prijeti hodnotu
0. Je nutno proto mit néjaky mechanismus, ktery tyto chyby odhali, nebo je
dokonce i opravi.

4.2.1 Samoopravné kédy ve steganografii

Takové samoopravné koédy se ale daji vyuzit i tak trosku jinym zptisobem, a az
prekvapivé podobnym se steganografii. Napriklad se do néjaké zvukové nahravky
umyslné zanese néjaka drobna chyba, ktera ale bude opravitelna pouze specific-
kym softwarem. Zatimco takovy software chybu opravi a nahravku prehraje, jiny
software zhavaruje na chybé. Tim vznikd omezeni na prehravani takové nahravky,
coz je velmi podobné tomu, co ma za tkol vodoznak.

Nebo také muze byt dana chyba opravitelna prave na jakémkoli zatizeni. Poté
takova chyba muze nést skrytou informaci pro tajnou komunikaci.
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Problém muze nastat tehdy, kdyz stejnou myslenku dostane vice lidi, kteri
do stejného souboru zakoéduji svou zpravu pomoci zdmérnych chyb. V tomto
pripadé muze nastat, ze cast jiz ulozené zpravy se poskodi. Nicméné to miize
byt zachranéno opét pouzitim samoopravného kodu ve zpravée, kterou ukryvame.
Samoziejmé tohle miize fungovat jen omezené — zprava miize byt poskozena jen
do urcité miry.

4.2.2 Samoopravné kédy a zptisob fungovani

Na prvni pohled samoopravné kody vypadaji velmi zazrac¢né, ale prinasi jednu
negativni véc — redundanci. Naptiklad, aby bylo mozno odhalit a opravit jednu
chybu v blocich po 4 bitech, je nutno do tohoto bloku zaclenit dalsi 3 bity. Pti
pouziti 6 biti a pridani pouze jediného bitu pro mechanismus samoopravného
kodu, je mozné pouze odhaleni maximéalné jedné chyby.

Samoopravné kody vyuzivaji takzvanou Hammingovu vzdalenost. Vzdalenost
mezi dvéma stejné dlouhymi bitovymi bloky je potom takova, kolik bit na odpo-
vidajicich pozicich je rtznych. Kuptikladu bloky 1111 a 1101 maji Hammingovu
vzdalenost 1, protoze se lisi jedinym bitem na tfeti pozici. Jinym prikladem jsou
bloky 1111 a 1000, kde je vzdéalenost tii.

Samoopravny kéd miize vypadat tak, ze kazdému znaku, ktery pouzivame
v tajné zprave, je prirazena konkrétni bitova kombinace dané délky. Avsak nikoli
vsechny bitové kombinace této délky jsou vyuzity — existuji zde bitové kombinace,
které nepatii k zadnému znaku. Tyto bloky jsou redundantni, ale slouzi prave
k odhaleni chyb, nebo dokonce k jejich opravé. Kdyz se v priitbéhu procesu narazi
na takovy bitovy blok, je jasné, ze muselo dojit k chybé.

Kdyz je tento kod navrzen tak, Ze zménou libovolného bitu libovolné bitové
kombinace, ktera je prirazena ke znaku, neziskame bitovou kombinaci, ktera je
pritazena jinému znaku, je tento kéd schopny detekovat jednu chybu. Jinak a
zkracené feceno — kod je schopen detekovat jednu chybu pravé tehdy, kdyz Ham-
mingova vzdalenost vSech rtznych dvojic bitovych kombinaci, odpovidajici zna-
ktim, je alespon 2. Analogicky pti detekci dvou chyb je nutno, aby mezi libovolnou
dvojici byla Hammingova vzdéalenost alespon 3.

Déle zbyva otézka, za jakych podminek je algoritmus samoopravného kodu
schopen opravovat chyby. Pro jednoduchost budeme uvazovat, ze bitové kombi-
nace, které odpovidaji znaktim, budou nazyvany znakové a ostatni kombinace
budou neznakové. Aby algoritmus byl schopny opravit jednu chybu, musi nej-
prve platit to, ze vSechny znakové kombinace musi byt od sebe vzdéaleny alespon
o Hammingovu vzdalenost 3. Z toho vyplyva, ze pro libovolnou neznakovou kom-
binaci, ktera je od néjaké znakové ve vzdalenosti 1, plati, Ze musela vzniknout
jednou chybou pravé z této znakové kombinace. To znamena, ze pokazdé, kdyz
se takova neznakova kombinace objevi, je detekovana a opravena chyba.

Pokud ma kod opravovat az dvé chyby, tak je predchozi podminka zesi-
lena. Tentokrat vzdalenost mezi znakovymi kombinacemi musi byt miniméalné
5 a vSechny neznakové kombinace v maximalni vzdalenosti 2 od néjaké znakové
kombinace jsou vytvareny opét vznikem chyb z této znakové kombinace. Analo-
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Obrazek 2: Jeden bit navic
10 11 = a

00 =b 01

gickym navysovanim vzdalenosti mezi znakovymi kombinacemi se daji definovat
kody opravujici vice chyb. Obecné tedy plati, ze pokud je vzdalenost mezi znako-
vymi kombinacemi n, tak je v tomto kddu mozno opravovat L"T_lj chyb. Kédtm,
které jsou schopny opravit pravé jednu chybu, se fikd Hammingovy kody.

Pro jednoduchost uvazujme symboly, napiiklad a a b. Na jejich zakédovani

nam staci 1 bit. Do symboli zakomponujeme samoopravny kéd nejdriive tak,
ze je rozsifime o 1 bit a to tak, ze a budeme kodovat jako 11 a b jako 00.
Poté schéma Hammingovych vzdélenosti je zobrazeno na obrazku [2| Je patrné,
ze zbytek kombinaci dvojic bitu, které jsou ,volné“ (nekdduji se jako néjaky
symbol) maji Hammingovu vzdélenost od obou symboli stejnou a neexistuje od
nich zadna nejmensi vzdalenost k néjakému symbolu. Tedy v tomto pripadé neni
mozno opravit zadnou chybu (pokud chyba nastane). Jelikoz, kdyz se napriklad
dvojice biti 11 zméni na 10, tak se nevi, jestli byl zménén bit druhy (byla to tedy
11 a symbol a), a nebo jestli se chybou zménil prvni bit (byla to 00 a symbol
b). Ale co se tyce detekce chyby, tak pravé pri dvojici 01 nebo 10 je detekovana
chyba, jelikoz neodpovidaji zddnému symbolu.
[ustraci aktudlni situace je nyni obrézek [3] kde symbol a kddujeme trojici 111 a
symbol b trojici 000. Nastane-li zména jediného bitu v symbolu b, napiiklad na
hodnotu 010, jde vidét, ze tato hodnota ma Hammingovu vzdalenost od a 2 a
od b 1. To znamena, ze za predpokladu, ze nastala jedina chyba, je jednoznacné,
ze puvodni hodnota byl symbol b — je mozné tuto chybu opravit.

P1i jinych pomérech bit pro samotné symboly a pro extra bity pro detekci a
opravu chyb miize nastat i pripad, kdy je do urcitého poc¢tu chyb moznost opravy
opravy.

Jak jiz bylo Teceno v sekci je mozné pouzit timyslnych chyb v samoo-
pravném kédu jako techniku steganografie. To ale prinasi uskali v tom, ze se jiz
ztraci moznost opravy chyb, kdyz jesté navic dojde k netimyslné zméné. V pred-
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Obrézek 3: Dva bity navic
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chozim prikladu se symbol a kédoval vice riznymi zptsoby (111, 011, 101 a 110).
Kdyz by se na mnoha mistech v kédu blok 111 imyslné zaménil za 011 a poté
by doslo k chybé na druhém misté, tedy by vznikl blok 001, ktery jiz odpovida
symbolu b.

4.3 Periodické kédy

Samoopravné koédy vynikaly proto, ze v urcitém poméru bitti pro informaci a
paritnich bita byly schopny opravit chyby v kédu. Ale aby bylo mozno opravit
nebo detekovat vice chyb v odpovidajicim bloku je nutno pouzit velké mnozstvi
paritnich bitl. Proto existuji jesté takzvané periodické kody, které sice nevynikaji
v opravach chyb, ale zato velmi efektivné detekuji vice chyb na jednom misté
(tzv. burst errors). Takové chyby mohou nastavat docela bézné napriklad na
poskrabaném CD.

Periodické kody, nebo také konvolucéni kdédy, nefunguji jako samoopravné kddy
pouze po urcitych blocich. Paritni bity se vyskytuji periodicky v kédu za bloky
bitl pro informaci urcité délky. Hodnota paritnich biti je zavisla rovnou na vice
bitech v riznych blocich. To znamena Ze zména nékolika biti v jednom bloku
se promitne zménou rovnou na nékolika paritnich bitech. Proto je jednoduché
detekovat ,burst® zmény.

Takovy jeden blok ¢ s paritnim bitem p na konci mize vypadat nasledovné:

b(m), bi2), b(z’,s), 5(1,4)7 P(1),
kde hodnota paritniho bitu p muze byt vypocitana naptiklad:

Pa,1) = by + b—1,2) + bi—2,3) + bi—3,4) mod 2,
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pricemz ¢—x jsou predchozi bloky. Z toho plyne, ze takovy paritni bit je kombinaci
hodnot aktudlniho a dalsich tfech predeslych bloki.

Problém paradoxné je, kdyz nastane pouze jedina chyba. Zde neni mozno
rozeznat, jestli je chyba v néjakém bitu nesouci informaci nebo v paritnim bitu,
a tim padem znovu také v nékterém z bitd v nékolika riiznych blocich, kterym
odpovida tento paritni bit. Zménou napiiklad tfech bitt nesouci informaci, které
jsou vedle sebe, se zméni hodnota pravé tii paritnich bitl, podle jejichz kom-
binace je snadné nalézt chybu. Pti extrémnich chybéch, kdy je jeden cely blok
informace chybny je mozné dokonce chybu opravit. Tudiz v tomto smyslu pracuje
pravé naopak nez samoopravny kod.

4.4 Rozdéleni tajné informace

Veelku jednoduchym a na druhou stranu velmi efektivnim pfistupem pro uta-
jenou komunikaci je rozdéleni tajné informace (secret-sharing) do vice zprav, a
ty poté smérovat riznymi cestami k prijemci. Poté je nutné mit vSechny zpravy
s ,fragmenty” informace, aby bylo mozné zrekonstruovat zpét tajnou informaci.
Nebo je také mozné, za pouziti techniky samoopravného kédu, mit pouze n — k
zprav, kde k je pocet chyb, které je schopen samoopravny koéd opravit.

4.4.1 Potreba vSech n ¢asti

Jako prvni bude rozebran jednodussi pripad a to ten, kdy je potieba vsech n
zprav pro zrekonstruovani informace. Kdyz mame néjaky kli¢, kterym je néjaké
prirozené ¢islo, miizeme tento klic¢ ,,rozdélit‘m tak, ze slozenim n podkli¢t zis-
kame tajny klic. Takové slozeni muze reprezentovat naptiklad binarni operace
scitani. V pripadé kdy pro tajny klic X plati, ze X = X; + Xo + -+ + X,
potfebujeme vsech n podklicti, abychom zjistili klic.

V praxi je lepsi misto obycejnych ¢isel pouzit bitové bloky délky m jako
podkli¢i a pro slozeni bitovou operaci XOR (exkluzivni disjunkce, @). Pfi ,roz-
déleni“ klice na 4 éasti (n = 4) a pouziti péti bitu pro kazdy podkli¢ (m = 5)
muze konkrétni priklad vypadat nasledovneé:

X; =01101
Xy =10110
X3 =11010
X4 = 01010

X:Xl@XQ@Xg@X4:01011

Vytvareni podklict v tomto pripadé je velice jednoduché, protoze n — 1 pod-
kli¢ti se mize vygenerovat nahodné a posledni n-ty kli¢ se da jednoduse vypocitat
takto:

HSlovo ,,rozdélit“ je v uvozovkach, protoze kli¢ fyzicky nerozdélujeme. Viz dle.
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Obrézek 4: Potteba dvou primek k ziskani tajemstvi

X, =X X0 XoD - DX,

7 pohledu entropie z rovnice popisujici vztah mezi klicem a podklici X =
X1 ®Xod - ® X, vyplyvd, ze kdyz kazdy podklic X; obsahuje m bitt a kli¢
je rozdélen na n podklici, tak celkova entropie je n - m bitl. Za predpokladu, Ze
byt jediny podkli¢ chybi, je zde stale m bitil miry neurcitosti, coz odpovida 2™
riznym variacim, jak mize vypadat posledni podklic.

4.4.2 Potreba jen k casti z n Casti

Takovym nejjednodussim zpusobem, jakym informaci schovat do vice ¢asti, a pak
na jeji zrekonstruovani pottebovat pouze ¢ast z nich, je vyuzit geometrii. V tomto
pripadé bude tajny kli¢ opét cislo, které uvazujeme na ose x v dvojrozmérném
grafu. Poté ndhodné zvolime libovolné ¢islo na ose y a vznikne bod [p, ¢]. Timto
bodem povedeme n primek, které budou reprezentovat tajné podklice, jako v mi-
nulém pfipadé.m Tento pripad je zobrazeny na obrazku . Je zjevné, ze pomoci
libovolné dvojice piimek jsme schopni ziskat dany bod [p, ¢] a tim i tajné ¢islo p.

K tomu, aby nestacily pouze dvé primky k odhaleni tajemstvi, je nutno po-
uzit vicerozmérné prostory. Pro pfimky v roviné plati, Ze jsou v R? a v takovém
prostoru staci pouze 2 primky ke zjisténi bodu [p, ¢]. Ve zobecnéném piipadé tedy
plati, Ze v n-rozmérném prostoru R" je nutno minimélné n (n — 1)-podprostort
dimenze R"~!, které jednozna¢né uréuji bod o n soufadnicich, jehoz jedna slozka
je tajnd informace. Samoziejmé (n — 1)-podprostory nesmi byt po dvou rovno-
bézné, jinak by jednoznacné bod neurcily. Vicerozmérné prostory jsou uz velmi
slozité na predstavu, ale u R3 je to jesté docela jednoduché. V ném prinik tif
rovin jednozna¢né urcuje bod [p, q,7].

2Piimky musi byt samozfejmé funkce — pifmka nesmi byt kolmé k ose z, protoze pak by
byla touto pfimkou jednoznac¢né dana hodnota klice p.
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Tohle Fesent je také efektivnéjsi oproti predchozimu feseni v podkapitole [d.4.1]
Napiiklad v R? znalost jediné pfimky neptida vice informace (nesniZ{ neurcitost)
ohledné toho, kde se souradnice x nachazi. Takze znalost této jediné primky je
k nicemu, pokud neziskame alespon dalsich £ — 1 ptimek. Takové zptisoby uta-
jovani a rozdélovani informaci se nazyvaji jako perfektni (perfect secret-sharing
systems). Hodnota muze byt stéile teoreticky kdekoli od —oo do +oo. Kdyby
byla tajna informace rozdélena do obou souradnic p i ¢, tak uz by znalost jedné
piimky snizovala neurcitost toho, kde se pod [p, q] nachdzi (omezili bychom se
z prostoru R? na R1).

Jako tomu bylo v podkapitole [4.4.1] ¢asto se rozdéluje tajnd informace, kterd
obsahuje m bitl, na n ¢asti tak, ze kazda z ¢asti ma opét m biti. To muze byt pti
pouziti hodné bitti pro tajnou informaci docela naroéné na pamét, a proto casti
maji pouze 7 bitl, kde tato velikost muze také stacit. Navic se jesté pfi tomto
zmensovani ¢asti provadi zasifrovani ptivodni tajné informace kryptografickym
algoritmem. AZ poté je tento kryptogram rozdélovan.

Dalsi informace o této metodé mohou byt nalezeny v [1].

4.4.3 Realny model principu rozdéleni informace

V predeslé podkapitole bylo nastinéno feseni rozdéleni informace pomoci geome-
trie, ktera pracuje s redlnymi Cisly. S redlnymi ¢isly ovSem neni mozné pracovat
v konkrétni implementaci pocitacového software z divodu nemoznosti jejich re-
prezentace.

Zaprvé by mohla byt snaha se omezit na osach pouze na celd ¢isla (integer).
Pti zvoleni tajného cisla p jako celého je potom nutno k tomuto bodu nalézt ale-
spon dvé primky, kde kazda je reprezentovana dvéma ¢isly. Prvni ¢islo oznacuje
sklon primky s osou z a druhé ¢islo prinik s osou y. Neni mozné, aby pri zvoleni
libovolného celého p byla obé cisla cela.

Zadruhé, kdyz by myslenkou bylo pouzivat typy s plovouci radovou c¢arkou,
tak by dochézelo k tomu, ze vysledna ¢isla by byla pouze aproximace. I kdyz
by byla tato ¢isla velice pfesnd, rizné procesory mohou tyto hodnoty vypocitat
trosku jinak. Pravé zména, klidné jen o jediny bit, neni v kryptografii pripustna,
protoze pravé pii pouziti silnych kryptografickych funkci zména jediného bitu
znamena zménu v prumeéru poloviny bitl origindlni zpravy.

Vyrchodiskem je pouziti polynomt. Sta¢i se omezit pouze na rovinu R?, kde
se misto primek pouzije polynom tadu & — 1, kdyz je potieba alespon k casti
pro ziskani tajné informace. Polynom se zkonstruuje tak, ze prvni parametr po-
lynomu py bude ukryvat tajnou informaci a zbytek parametri py,ps, ..., pr_1 se
vygeneruji ndhodné. Poté je vygenerovano nahodné n bodi, které lezi na poly-
nomu, a kazdy z téchto bodu slouzi jako podkli¢. Pii ziskani £ bodt polynomu
je mozné polynom zrekonstruovat, a tim padem je zjistén i prvni parametr py,
jakozto tajna hodnota.

Tento pristup ma opét tu vyhodu, ze znalost témér dostatecné mnoho bodi
polynomu (< k — 1), nesnizi neurcitost toho, jaké je tajnd hodnota, podobné
jako v podkapitole [4.4.2] Dalsi pfiznivou charakteristikou je fakt, ze se v celém
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vypoctu pouzivaji pouze celd ¢isla, takze je bez problému moznost presné re-
prezentace v pocitaci. Nakonec jesté jedna vyhoda od ptredchoziho a to, ze pfi
nutnosti zvysovani poc¢tu ¢asti bylo v predchozim pripadé nutné pouziti prostort
vyssi dimenze, kde bylo potieba k& poddimenzi k ziskani bodu. Pii vysoké di-
menzi tyto poddimenze zabiraji hodné mista pro jejich ulozeni v operac¢ni paméti.
Naopak v pripadé polynomu je kazdé ¢ast reprezentovana vzdy pouhym bodem

[, 4]

4.4.4 Riubzné vahy podklicta

Po tomto systému by bylo mozné dale pozadovat i to, aby nékteré casti mély
vétsi vahu ve smyslu toho, ze urcitych casti sta¢i méné ke kombinaci s ostatnimi,
aby bylo mozno zrekonstruovat tajnou informaci. Nejprve se opét rozdéli tajna
informace na n podklicu, kterych je potfeba k <= n k rekonstrukci. Nic nam
uvazujme, ze kazdy z podkli¢lt n; a no je rozdélen na libovolné mnoho c¢asti.
Jsou rozdéleny tak, Ze pro zrekonstruovani n; je nutno zkombinovat minimalné
m jeho ¢asti a pro ny o jeho casti tak, ze m < o . Je zjevné, ze podklice tvorené
z ny maji vyssi hodnotu (staci jich méné), nez podklice z ns.

4.4.5 Rozdéleni tajné informace v asymetrické kryptografii

Jak jiz bylo uvedeno v sekci [3.2.2] v asymetrické kryptografii se pouzivaji dva
typy klict. Rozdéleni tajné informace (privatniho klice) je zde velmi snadno pro-
veditelné. Asymetrické sifry byvaji dost ¢asto zalozeny na problému diskrétniho
logaritmu. Zkracené¢ — jde o nalezeni hodnoty = takové, ze zname hodnoty g,
p a g* mod p, kde x je pravé soukromy Kkli¢, ¢ je generator grupy a p je mo-
dul grupy (prvocislo). Je ale mozné soukromy kli¢ vyjadfit jako slozeni podklicu
X1, %9, ..., T, &z téch vypocitat verejny klic a = g™+ - g™>-- - -- g*» mod p. Poté je
tajna zprava zasifrovana jako ¢g¥ mod p. Pti desifrovani zpravy je poté nutno kaz-
dym soukromym klicem desifrovat zpravu (¢¥)* mod p a nakonec se zkombinuji
mezivysledky a je ziskana vlastni zprava:

a’ = (¢°)" - (¢")" - -+ - (¢")" mod p
Ve skutecnosti se a¥ pouziva ke generovani klice pro dalsi zasifrovani zpravy
(naptiklad pro AES).
Detailnéjsi popis této metody je obsazen v [1].

4.4.6 Steganografické souborové systémy

Existuje koncept takzvanych steganografickych souborovych systémii. Takové
systémy funguji tim zpusobem, ze na pevném disku je klasicky vyhrazeny prostor
pro soubory. Tyto soubory jsou na disku ulozeny tak, Ze bez hesla neni mozno
zjistit ani to, jestli se dany soubor vyskytuje na pevném disku (jinak se jevi
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jako sum). Dokonce na takovych systémech muze existovat i hierarchie soubort
takovd, kde k riznym trovnim nalezi jiné heslo. [1, 9]

Jsou dva rizné pristupy k témto hierarchiim a heslim. Prvni funguje tak,
ze kdyz ma uzivatel heslo k dané drovni, je nutné mit i vSechna hesla z nizsich
urovni k zobrazeni souborti na aktualni drovni. Druhy pristup je pravé opacény.
Ten pri vlastnéni hesla na dané drovni zptistupni i vSechny soubory na nizsich
urovnich.

Ke kazdému zakédovanému souboru (trovni hierarchie) existuje kli¢, ktery
ma tolik bitid, kolik existuje soubori v systému. Kdyz se na i-té pozici klice
daného souboru vyskytuje v bitu hodnota 1, tak to znamena, ze se i-ty soubor
v systému podili na zakédovani daného souboru. Zakédovani souboru je casto
realizovino pomoci bitové operace XOR (@) nad soubory, které se podili na
zakdédovani tohoto souboru.

Nejjednodussi je si takovy souborovy systém predstavit jako matici o rozmé-
rech m-n, kde m je pocet souborti a n je velikost souborti, respektive jejich bitova
reprezentaee.@ Bitové reprezentace i-tého souboru (fadek matice) se oznac¢i C;
a kli¢ j-tého souboru se oznaci K;. Déle se definuje i-t4 hodnota bitu v klici
(odpovida zaclenéni i-tého souboru) jako Kj;(i). Konecné se muze j-ty soubor
v systému ziskat nasledovneé:

@Kj@) ..

Jesté je nutno dodat, ze klice jednotlivych soubort musi byt ortogonalni, aby
nedochazelo k poskozovani ostatnich soubori, kdyz je dalsi pridavan nebo jeden
ze stavajicich ménén. To znamend, Ze pro kazdou dvojici klici K; a K; musi
platit:

KoK - 1 pokudi=jy
S0 jinak,

kde, v tomto pripadé, operace - je skalarni soucin.
Vice podrobnosti této metodé je obsazeno v [1].

4.5 Komprese dat

Soubory, nebo spise casti dat, casto spadaji do rtznych vzorl, coz ma za nasle-
dek redundanci (nadbytecnost) dat. U takovych dat je mozn4 takzvand komprese,
coz je modifikace dat takovym zplisobem, Ze obsahuji stale stejnou informaci, ale
objem dat je nizsi. Vyjimkou je ztratova komprese, kde se za cenu malé ztraty in-
formace ziskda mnohem veétsi mira komprese. Samoziejmé existuji rizné algoritmy
ke kompresi, jejichz mira komprese se lisi. Efektivita komprese nezédlezi pouze na
algoritmu samotném, ale také na datech, na kterych je komprese provadéna.

B3P§i velkych souborech je mozno rozdélit soubor do vice souborti velikosti n.
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Mezi techniky kompresnich algoritmi pro bezeztratovou kompresi patii sta-
tistické metody, mezi které patii napiiklad Huffmanovo kédovani, dale existuji
slovnikové metody s konkrétni implementaci LZ78 a také metody kontextové.
Mezi ztratové kompresni algoritmy patii napriklad Kosinova transformace, ktera
se pouziva pro kompresi obrazu, konkrétné pro format JPEG.

4.5.1 Komprese ve vztahu ke steganografii

Komprese dat je dalsi vyznamnou kapitolou v pribéhu steganografie. Jak jiz
bylo popsano, jeji hlavni charakteristikou je to, ze obecné zachovava informaci
a snizuje objem dat. To znamend, Ze je vyssi pomér informace na bit, coz déle
znamena, ze je i vyssi entropie (popsano v sekci. Tim je tedy snadnéjsi ukryti
tajné informace z hlediska vyssi neuréitosti v datech. Jinymi slovy, zkomprimo-
vand data maji blize k Sumu (vypadaji vice ndhodné).

Dalsi, a jesté mozna i vyznamnéjsi, vyznam komprese ve steganografii je ten,
ze se pomoci ni d4 provadét takzvand imitace dat (mimic data). Ta spociva
v tom, ze kompresni algoritmus vytvori néjaky vzor, ktery poté presnéji specifi-
kuje parametry. Je mozné nase data, nesouci tajnou informaci, upravit do takové
formy, aby pri kompresi byl tento vzor s dalsi specifikaci co mozna nejpodobnéjsi
néjakému vzoru jinych dat. Zkomprimovana data pak vypadaji velmi podobné.

Podobny princip se d& provést i opacnym smérem. Predpokladejme néjaky
kompresni algoritmus, ktery pracuje s urcitymi daty velmi efektivné (ma vel-
kou miru komprese). Poté uvazujme data, kterd jsou pravé timto algoritmem
efektivné zkomprimovatelna. To znamend, Ze algoritmus vyuziva néjaky velmi
vhodny vzor pravé pro tato data. Co se ale stane, provedeme-li dekompresi nad
nasimi daty, obsahujici skrytou informaci, kterda nemusi byt vhodna pro tento
kompresni (dekompresni) algoritmus? Dekomprese uvazuje urcity vzor na nasich
datech, a tim urc¢itym zpiisobem nabali nase data tak, ze bude imitovat prave
data, ktera jsou k této kompresi urcena. Naptiklad uvazujme specificka data jako
reprezentaci cernych a bilych pruhti riznych sitek. Kompresni algoritmus efek-
tivné pracuje s témito daty, pouziva vhodny vzor, velmi snizi obsah dat a pouze
prida urcité parametry s informaci o sitkach danych pruhti. Kdyz nase data poté
uréitym zpusobem poupravime a provedeme dekompresni algoritmus, tak tim
vlastné ,napasujeme” ¢erno-bilé pruhy na nase data. Tim dochazi k imitaci pti-
vodnich specifickych dat. Kompresnim algoritmem opét ziskdme nase ptvodni
poupravena data.

4.5.2 Huffmanovo kédovani

Velmi vyznamnou kapitolou v tématu pojednavajici o kompresi je bez pochyby
Huffmanovo kédovani. Toto kdédovani generuje tzv. optimalni kéd — takovy kod,
jehoz kédova slova maji nejmensi primérnou délku mezi vS§emi moznymi kddo-
vanimi.

Hlavni vlastnosti tohoto kédovani, i vSech kddovani obecné, je prefixova vlast-
nost. To znamend, Ze zddné kodové slovo (bitova reprezentace prifazena symbolu)
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nesmi byt prefixem jiného kédového slova. Tato vlastnost je dilezita z divodu
jednoznacéného dekédovani zakédované zpravy.

Vytvoreni takového optimdlniho kédu je v zédsadé docela jednoduché — nej-
prve je zjisténa cetnost vstupnich symboli nad kterou se bude kdédovani prova-
deét a poté se tyto symboly sefadi sestupné do posloupnosti podle této cetnosti.
Nésledné pracuje algoritmus rekurzivné tak, ze z posloupnosti vytvori novou po-
sloupnost o jeden prvek kratsi tim zptisobem, ze slouc¢i dva znaky s nejmensi
cetnosti do jednoho, u tohoto slouc¢eného znaku se uvazuje soucet cetnosti obou
znakill a nakonec je jesté tento slouceny znak umistén na spravnou pozici v po-
sloupnosti. Limitni podminkou této rekurze je takovy stav, kdy posloupnost ob-
sahuje pouze dva znaky a az od této chvile dochazi k vytvareni samotného kédu,
coz znamena prirazovani bitovych kombinaci jednotlivym symbolim. To se opét
déje rekurzivné tak, ze jednomu ze znaku se do jeho kédové reprezentace prida
na konec bit 1, druhému bit 0 a oba znaky se rozdéli na dvojici znakl reverzné
tak, jak tomu bylo v prvni ¢asti slucovani a rekurzivné se pokracuje nad kazdou
vytvorenu dvojici dale. K rozdéleni samoziejmé miize dojit jen tehdy, pokud zna-
kem jiz neni vychozi znak ze vstupu. Pokud jde jiz o vstupni znak, jde o limitni
podminku rekurze a zde vytvareni kédu pro aktualni vétev konci.

Prikladem vytvoreni kodu podle Huffmanova kédovani budiz vstupni fetézec
ze sekce o entropii (pro jednoduchost uvazovano bez mezer).

barbara a barbora u baru

V tetézci délky 20 se vyskytuji znaky s nasledujici ¢etnosti:

znak a|lblo|r|u
Cetnost || 7|5 |15 |2

Nejprve se tedy znaky usporadaji podle cetnosti sestupné:

symbol [a | b|r | ujo
Cetnost || 71D |5]|2]1

V dalsim kroku se slouc¢i posledni dva znaky, sectou se jejich ¢etnosti a tento
znak se zafadi na spravnou pozici:

symbol || a | b | r | {u o}
cetnost || 7|5 |5 3

Nasleduji dalsi kroky:

symbol || {r,u,0} |a|Db
cetnost 8 719

Po dosazeni limitni podminky rekurze néasleduje vlastni vytvareni kodu. Pro
levé symboly se bude aktualni kod pro tento symbol fetézit napiiklad s bitem
s hodnotou 1 a pravy symbol s bitem s hodnotou 0. Prvni krok této faze odvijeni
bude vypadat nasledovneé:
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symbol || {a, b} | {r, u, o}

cetnost 12 8

symbol {a, b} | {r, u, o}

cetnost 12 8
bitova reprezentace 1 0

Poté se rozdéli oba symboly stejnym zptisobem, jako byly pri fazi navijeni
slouceny a rekurzivné je na obé dvojice pouzit stejny proces:

symbol a | b | r|{uo}
Cetnost 7151 5 3
bitova reprezentace || 11 | 10 || 01 00

Pro symboly a, b a r bylo dosazeno limitnich podminek a rekurze zde kon¢i a
jiz maji pritazené findlni bitové reprezentace v ramci kodu. Jesté zbyva rozdélit
a doplnit bitovou reprezentaci znaki u a o:

symbol a | b | r u 0
cetnost 7105 ) 2 1
bitova reprezentace || 11 | 10 || 01 || 001 | 000

4.5.3 GZSteg

Kompresni algoritmus GZSteg vychazi z velmi oblibeného kompresniho algo-
ritmu GZIP, ktery funguje tak, Ze misto opétovnych vyskytu frazi ve vstupnim
textu jsou takovéto vyskyty nahrazovany priznaky. Tyto priznaky nesou infor-
maci o tom jaké a kolik znaka se maji na toto misto prenést z jiz zpracované
casti vstupu, aby vysledny text odpovidal vstupnimu. Naptiklad vstup:

Steganografie Jje velmi spjata s kryptografii

bude upraven do formy:

Steganografie je velmi spjata s krypt<3l, 6>1,

kde se podretézec ografi nahradi priznakem <31, 6>, ktery znamend vrat se o 31
pozic zpét a zde nasledujicich 6 znakt dopln misto priznaku.

Zde se konecné dostavame k tomu, v ¢em se GZSteg lisi od GZIP. Pracuje
uplné stejné jen s tim rozdilem, ze u priznakt, které timto zptsobem kopiruji
alespon 5 znakt, se navic koduje bit skryté zpravy tak, ze jestli tento bit ma
byt 1, tak se kopiruje o jeden znak méné. To znamena, ze v predchozim pripadé,
kdyby mél priznak nést skryty bit s hodnotou 1, tak by zprava vypadala:
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Steganografie Jje velmi spjata s krypt<3l, 5>ii

Jestlize by nesl bit s hodnotou 0, tak by priznak vypadal jako v prvnim
pripadé.

Je ztejmé, ze pokud by byla ptivodni zprava zkomprimovana obéma algoritmy;,
a ty by poté byly dekomprimovany, byly by obé dekomprimované zpravy totozné.
Nicméné je snadné odhalit ve zpravé, ze byla zkomprimovana pravée GZSteg velmi
jednoduchou analyzou.

4.6 Imitace dat (Data mimicry)

Imitaci dat se rozumi vytvoreni novych dat na zakladé vstupnich tak, ze maji se
vstupnimi daty urcitou podobnost. Napriklad muzeme uvazovat néjaky clanek
o steganografii jakoz to vstupni data. Data, kterd imituji tento ¢lanek, se poté
vytvori tak, ze se budou generovat slova, fraze a véty, které se statisticky casto
vyskytuji ve vzorovém c¢lanku.

Prvni zpiisob, jak takovy imitovany text vytvorit, je pomoci takzvanych imi-
tacnich funkci n-tého tadu. Tyto funkce vyuzivaji statisticky model, coz zna-
mena, ze si vytvari statistickou ¢etnost vsech retézci délky n, které se vyskytuji
ve vstupnim textu. Poté se imitovany text vytvari tak, ze se zacne libovolnou
n-tici ze vstupniho textu. Dalsi znaky se generuji tim zptisobem, zZe se najdou
vSechny n-tice ze statistiky, které maji prvnich n — 1 znakt shodnych s posled-
nimi n — 1 znaky jiz vytvoreného textu. Z téchto n-tic je vybrana jedna podle
pravdépodobnostniho rozdéleni dan¢ho vytvorenou statistikou. Znak na konci
vybrané n-tice je pridan na konec vytvareného textu. Tento proces pridavani
znaku na konec se provadi tak dlouho, dokud neni text dostatecné dlouhy.

Nasleduje algoritmus pro vytvoreni imitovaného textu n-tého radu:

1. Analyza imitovaného textu — Vytvori se seznam vsech fetézcu délky n vy-
skytujicich se v textu a zaznamena se jejich Cetnost, ¢imz je vytvorena
statistika.

2. Vytvoreni zacatku imitovaného textu — Zvoli se libovolna n-tice ze statistiky
jako pocatek imitovaného textu, a to bud nahodné nebo podle pravdépo-
dobnostniho rozdéleni n-tic podle vytvorené statistiky.

3. Vytvareni zbytku imitovaného textu dokud neni vygenerovan dostatecné
dlouhy text:

(a) Vyhledaji se vSechny n-tice ze statistiky, u kterych prefix délky n — 1
odpovida postfixu (také samoziejmé délky n — 1) prozatim vytvoreného
imitovaného textu.

(b) Podle pravdépodobnostniho rozdéleni vybranych n-tic se zvoli pravé
jedna.

37



(c) Posledni znak ze zvolené n-tice se pridd na konec imitovaného textu.

Mimické funkce 3. fddu a nizsi produkuji relativné Spatnou imitaci origindl-
niho textu, ale funkce vyssich fadi uz produkuji text, ktery vypada na prvni
pohled 1épe. Avsak samoziejmé takovy text nemusi davat iplné smysl. Nicméné
¢tenar, ktery neni do dané tématiky dostatecné zasvécen a neni schopen porozu-
mét vyznamu, by mohl byt osalen pri funkci dostatecné vysokého radu.

Co se tyce automatického rozpoznavani textu, tak jsou na tom mimické funkce
jeste lépe. Algoritmy rozpoznavajici text podle statistického vyskytu znakt v textu
jsou osaleny pri pouziti libovolné mimické funkce, protoze i ta vychéazi pravé ze
statistického modelu origindlniho textu. Naptiklad pismeno e, které se v anglic-
kém textu vyskytuje nejvice, se bude statisticky nejvice vyskytovat v imitovaném
textu a podobné[M] Algoritmy rozpoznavajici text na trovni gramatiky je mno-
a muze pouzivat rizné slangy, nespisovné vyrazy a idiomy.

Takovéto feseni pomoci mimickych funkei by mohlo byt jesté vylepseno napti-
klad tim zptsobem, ze by pro generovani textu pouzivalo tzv. genetické algoritmy,
které by vytvarely velmi vhodné vzory odpovidajici origindlnimu textu.

4.6.1 Ukryti informace v imitovanych datech

Dosud bylo popisovano pouze to, jak vytvorit imitaci dat, ale nikoli jak takovato
data mohou ukryvat skrytou informaci. Podstata ukryti informace tkvi v na-
hodném vybéru nasledujiciho znaku z predchoziho algoritmu. Kdyz tento vybér
nebude ndhodny, tak pravé urcitym vybérem je moznost ukryt informaci.

K tomu se vyuzije dosti netradiéniho pristupu ke kompresi, konkrétné pri-
stupu k Huffmanovu kédovani. To bude fungovat naopak, nez k ¢emu je nor-
malné tento algoritmus vyuzit. Nejdiive se klasicky sestroji Huffmaniv strom
z aktudlnich znakt a jejich statistickych ¢etnosti. Nasledné z proudu bitt, které
budou reprezentovat tajnou zpravu, se budou dekompresi podle vytvoreného Hu-
ffmanova stromu vytvaret znaky imitovanych dat.

Tajnou informaci z takovychto dat je mozno extrahovat podobnym zptisobem,
jakym byla vytvorena. Je nutno mit zdrojova data, na kterych byla vytvarena
statistika Cetnosti n-tic, a pravé presné takovou statistiku si také vytvorit a
samozrejmé je nutno mit také imitovana data se skrytou informaci. Pro ziskani
bit1, reprezentujicich tajnou informaci, se provadi naopak komprese jednotlivych
znakl imitovaného textu podle odpovidajicich Huffmanovych stromii.

Uvazujme naptiklad, Ze se algoritmus pro vytvareni imitace dostal do bodu,
kde ma podle statistiky na vybér ze tii riznych znaki a, b a ¢, které miize pridat
do imitovaného textu, kde a ma nejvyssi pravdépodobnost vyskytu. Odpovidajici
Huffmantv strom pro tento pfipad vypada (az na izomorfismus) pravé jako na
obrazku | Takze kdyz budeme mit aktudlné na vstupu bit 1, tak to znamena,

14 Samoziejmé také zalezi na tom, jakou tématikou se vstupni text zabyva, a podle toho jak
frekventované voli urcita specificka slova. Napriklad text ¢asto obsahujici slovo queue bude mit
mnohem castéjsi frekvenci pismena u nez jiné texty.

38



Obrazek 5: Huffmanuv strom

ze se do imitované zpravy pridd znak a, jestli je na vstupu dvojice bita 01, tak
znak b a pri sekvenci bitlt 00 znak c.

4.6.2 Problémy ukryvani tajné informace v imitovanych datech

Velkym nedostatkem této metody pomoci Huffmanova kédovani je to, ze tento
pristup jiz nedodrzuje statistické vlastnosti prirozeného jazyka. Znak a se totiz
bude ve zminéném pripadé objevovat pravé s pravdépodobnosti % a znaky b a ¢
kazdy s pravdépodobnosti i, coz obecné neodpovida statistické charakteristice
jazykalP’] Tuto vlastnost ma takto imitovany text z diivodu bindrni struktury
Huffmanova kodu.

Tato Spatné vlastnost Huffmanova stromu, kde jednotlivé znaky se vyskytuji
vzdy s pravdépodobnosti prave (%)n, se d& ¢astecné upravit. Provede se to tim
zpusobem, ze se v Huffmanové stromu uvazuje tentyz znak vicekrat a jeho sou-
cet pravdépodobnosti je roven jeho pravdépodobnosti v originalnim Huffmanové
stromu. Touto granularitou dojde k vétsimu zptresnéni pravdépodobnosti vyskytu
jednotlivych znaku, ale dochézi tim k neefektivité, jelikoz timto je Huffmanuv
strom vétsi a jednotlivé znaky se tak koduji vice bity. To ale neznamend, ze
vznikne vice prostoru pro tajnou informaci. Tyto bity, které jsou ,navic“, slouzi
pravé jen k zpresnéni pravdépodobnosti jednotlivych znaki. Navic je problém se
znaky, které maji vyssi pravdépodobnost nez % a nejdou jednoduse Tesit timto
zpusobem. V téchto pripadech jiz nezbyva nic jiného, nez neuvazovat znaky sa-
mostatné, ale uvazovat je s jejimi pravdépodobnostmi po dvojicich nebo obecné
n-ticich. Téchto ,,znakt“ je pak sice vice, ale pravdépodobnost se mezi né rozlozi
a nedochazi ke zminénému problému, nebo alespon ne v takové mite.

Kdyz algoritmus ma zrovna na vybér pouze jediny znak, tak se timto zpiiso-
bem neda zakédovat zadna informace, jelikoz neni mozné nijak reprezentovat to,
ze na vstupu je bit 1 nebo 0. Nicméné pii dostatecné dlouhém zdrojovém textu

tento pripad nastava minimalné, jestli viibec.

5 Napiiklad pokud by &lo o konkrétni znaky e, j a ¢ v anglickém jazyce, tak ty budou mit
rozdéleni pravdépodobnosti velmi odlisné od zminéného prikladu.
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4.6.3 Imitace dat v obrazcich

Do ted byla imitace vztahovana pouze na data textové povahy. Stejny princip se
da pouzit na data reprezentujici obrazky.

Konkrétné se hodi pti pouzivani jiz zminéné techniky LSB v podkapitole[d.7.1],
kterda ukryva tajnou informaci do nejméné vyznamnych bit v pixelech. Tento
pristup trpi tim nedostatkem, ze mnoho obrazku miva (alespon z ¢ésti) oblasti,
kde jsou hodnoty nejméné vyznamného bitu stejné (nejpravdépodobnéji se jednd
o presné tutéz barvu). Po prepséani téchto bitt tajnou zpravou je nasledné velmi
jednoduché analyzovat obrazek a zjistit, ze s nim mohlo byt urcitym zptisobem
manipulovano.

Tento problém se da osetfit opét vyuzitim imitace. Pivodni obrazek muze
slouzit pro vytvoreni statistik vyskytu n-tic nejméné vyznamnych biti po sobé
jdoucich, vytvorit odpovidajici Huffmanovy stromy a do obrazku zanést tajnou
informaci pomoci téchto statistik a Huffmanova stromu.

4.6.4 Imitace dat za pomoci formalnich gramatik

Jak jiz bylo popsano v sekeci [4.6.2] pouze za pomoci statistik je sice mozno ge-
nerovat imitovany text, ktery ale gramaticky nedava smysl, coz ¢tenar ihned
odhali. Proto je mozno metodu imitace vylepsit za pouziti formalnich grama-
tik, konkrétné bezkontextovych gramatik, které jsou naptiklad hojné pouzivany
v prekladacich programovacich jazyk.

Formalni gramatika je nastroj pomoci které se vytvari tzv. véty gramatiky:.
Ty nejsou nic jiného nez urcité retézce znakl nad danou abecedou symboli.
Jedna z komponent formalni gramatiky je pravé abeceda symboli, ze kterych
jsou slozeny jeji véty gramatiky. Ty se ve formalni gramatice nazyvaji terminalni
symboly. Déle do formélni gramatiky patfi neterminalni symboly, které slouzi
k odvozovani novych fetézci (vétnych forem), které mohou obsahovat dalsi ne-
terminalni symboly, které se opét odvozuji. Samotné odvozovani je provadéno
podle mnoziny odvozovacich pravidel formalni gramatiky. Odvozovaci pravidlo
je usporadana dvojice reprezentujici, ze se fetézec levé strany pravidla ma prepsat
na fetézec pravé stany pravidla. Pro potieby této kapitoly postaci tzv. bezkon-
textové formdlni gramatiky, které jsou charakteristické tim, ze na levé strané
pravidla obsahuji vzdy pravé jeden neterminalni symbol. Pravidla bezkontextové
formalni gramatiky se zapisuji ve tvaru:

A — ble,
kde:
e A € N ...neterminalni symbol
e bce (NUX)" ...vétné formy

e Znak | oddéluje alternativy prepisu neterminalu A (dvé riuzna pravidla).
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P1i odvozovani vétnych forem (Fetézce terminali a netermindli) se za¢ina vét-
nou formou obsahujici pouze startovni neterminal (typicky oznacovan jako S).
Déle také uvazujeme pri odvozovani podle pravidel gramatiky takzvanou nejle-
véjsi derivaci. To znamena, ze kdyz vétna forma obsahuje vice neterminalnich
symbolti, bude se jako prvni odvozovat vzdy ten, ktery je nejlevejsi.

7 nazornych divodt budou termindaly i neterminaly oznacovany celymi slovy
s tim rozdilem, ze neterminaly budou tu¢nym pismem. Z toho divodu staci pro
jednoznacnost psat jiz pouze pravidla gramatiky a neni nutno definovat dané dvé
mnoziny.

Konkrétni gramatika mtze vypadat naptiklad takto:

e S — kdo co jak

e kdo — Alice | Bob

e co — sifruje | desifruje

e jak — symetricky | asymetricky

Pomoci takové gramatiky muzeme vygenerovat napriklad vétu , Alice Sifruje
symetricky*®.
4.6.4.1 Kobdovani tajné informace

Co se tyce ukryvani tajné informace do takto generovaného textu, tak je mozno
kodovat obdobné, jako tomu bylo prfi vyuzivani statistickych vlastnosti zdrojo-
vého textu. Tedy tajna informace se kéduje moznosti odvozovat z konkrétniho
neterminélu vice zpisoby.

S vyuzitim pravé zminéné gramatiky uvazujme, ze pri pouziti prvniho pra-
vidla pri odvozovani neterminalti kdo, co a jak je kodovan bit 0 a prii pouziti
druhého pravidla kodujeme 1. Kdyz bychom chtéli kddovat bitové slovo 101, tak
odvozovani bude vypadat nasledovné. Nejdiive se odvodi ze startovniho neter-
minalu S trojice neterminali kdo, co a jak. Zde mame na vybér pouze jediné
pravidlo, takze zde neni mozno kédovat zadnou informaci.

S — kdo co jak

Nasledné se bude odvozovat nejlevéjsi neterminal kdo podle jeho druhého
pravidla, jelikoz chceme kodovat bit 1.

kdo co jak — Bob co jak

Déle je na radé nejlevéjsi neterminal co. Ten se bude odvozovat podle prvniho
pravidla, z divodu kédovani 0.

Bob co jak — Bob sifruje jak
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Na zavér kodujeme bit 1, takze posledni neterminal jak odvodime podle
druhého pravidla.

Bob sifruje jak — Bob sifruje asymetricky

Tim je vytvoTrena véta gramatiky a navic je v ni zakédovano kdédové slovo 101
vzhledem k této gramatice. Samoziejmé ¢im vice bude pravidel prepisu konkrét-
niho netermindlu, tim bude mozno zakdédovat vice informace pri jeho odvozovani.
Napriklad kdyby existovaly 4 pravidla pro odvozeni konkrétniho neterminalu,
bylo by mozno kédovat vSechny mozné kombinace dvojic biti 00, 01, 10 a 11.

4.6.4.2 Parsovani imitovanych dat a ziskani tajné informace

Kdyz uz je imitovany text se zakédovanou tajnou zpravou podle né¢jaké grama-
tiky vygenerovany, zbyva jesté popsat proces pro opétovné ziskani tajné zpravy
z textu. Jelikoz jde o text vytvoreny pomoci formalni gramatiky, tak se tento
proces nazyva syntakticka analyza, nebo parsovani. Pravé tento proces je velmi
hojné uzivan pii prekladu (kompilaci) programovacich jazyki.

Prvni dtlezitou vlastnosti, jakou musi mit gramatika, aby byla timto zpu-
sobem analyzovatelnd, je jeji jednoznacnost. Jednoznacna gramatika je charak-
teristickd tim, ze kazdd jeji véta mé pouze jedinou derivaci (odvozeni) z dané
gramatiky. Jinymi slovy — pro to, aby gramatika vygenerovala danou vétu gra-
matiky, ma v kazdém odvozovacim kroku jasné dano, které pravidlo ma pouzit
jako dalsi. Za predpokladu, ze by gramatika nebyla jednoznacna, mohla by dana
véta gramatiky kédovat rizné tajné zpravy, a proto by byla v tomto pripadé
nepouzitelna.

Déle je pro jednoduchou analyzu zapotiebi, aby dand gramatika byla v tzv.
Greibachové formé. Takova gramatika musi mit vSechna pravidla ve tvaru, kdy
existuje rozdéleni fetézce na pravé strané pravidla na dvé ¢asti, kdy leva strana se
sklada jen z terminalt a prava strana pouze z neterminalii. Navic kazda bezkon-
textova gramatika je jednoduse prevoditelnd na gramatiku v Greibachové formé
upravovanim pravidel, které danou vlastnost nesplnuji a pridavanim novych pra-
videl. Greibachova forma zajistuje to, ze jak je véta gramatiky analyzovana zleva
doprava, tak se tim dekdéduji bity tajné zpravy také postupné zleva doprava.
Kdyby byla pouzita gramatika, ktera neni v Greibachové formé, obecné by se
ziskavaly bity tajné zpravy v rlizném poradi.

4.6.4.3 ,,Zkresleni“ formalni gramatiky

PTi pouziti jednoduché gramatiky, jako byla naptiklad ta z podkapitoly [4.6.4]
dochézi k tomu, Ze se prvnim bitem kdéduje, jestli je osobou Alice nebo Bob,
druhym bitem se koéduje, jestli Sifruje nebo desifruje a posledni bitem, jakym
zpusobem se kdduje. Jinak fe¢eno n-ty bit je pfimo urcen pravé jednim termina-
lem véty gramatiky. To je sice na prvni pohled hezké, ale z diivodu bezpecnosti
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je tato vlastnost velmi Spatna. Dimyslny ttoc¢nik, ktery by mél pristup k tako-
vémuto Sifrovacimu zafizeni, by i bez znalosti gramatiky mohl vypozorovat tyto
souvislosti a toho vyuzit k prolomeni systému.

Je nutno tedy néjakym zptsobem zajistit vlastnost, kterd se pouziva napri-
klad pfi sifrovani DES [3.2.1] a to skryt souvislost mezi daty a tajnou informaci.
Tato vlastnost se nazyva konftize a v tomto pripadé se provadi operacemi expanzi,
kontrakci a permutaci gramatiky, konkrétné jejich pravidel, pricemz vysledna
gramatika bude ekvivalentni s gramatikou ptivodni.

Expanzi se rozumi pridavani pravidel za pomoci libovolnych pravidel, které
obsahuji alespon jeden neterminal na pravé strané. Nové pravidlo pak vypada
stejné jen s tim rozdilem, ze libovolny neterminal na pravé strané je nahrazen
prepisem na zakladé jiného pravidla, kde se tento neterminal vyskytuje na levé
strané. Netermindl je vlastné v tomto pravidle expandovan na sviij prepis.

Kontrakce je inverzni operace k expanzi, tedy kdyzZ je na pravych stranach
vice pravidel stejny vzor, tak je tento vzor nahrazen novym netermindlem a je
pridano pravidlo, kdy je nové vznikly netermindl pfepsan na dany vzor. Tim se
puvodni pravidla zkracuji.

Permutace je proces, pri kterém pouze uvazujeme jiné poradi pravidel a tim
pouzivani téchto pravidel bude kdédovat tajnou zpravu jinymi hodnotami.

4.6.4.4 Bezpecnost a efektivita

Co se bezpecnosti tyce, systémy zalozené na imitaci formalni bezkontextovou
gramatikou jsou stejné tézké na prolomeni, jako prolomeni systému zalozeném
na RSA. To znamena, Ze tento problém spada do kategorie NP-iplnych a nalezeni
algoritmu, ktery by dany problém tesil v polynomickém case by znamenalo, ze
by se dal resit napriklad i RSA problém v polynomickém case.

Samoziejmé je zde dilezité, jako i v pripadé RSA, mit dostatecné velky klic,
kterym je v tomto pripadé samotnd gramatika a mit zde zaneseny princip kon-
faze.

Dalsi otazkou je efektivita tohoto feseni ve smyslu, jaky je pomér mnozstvi
vygenerovaného textu ku mnozstvi tajné informace. Zde velmi zalezi na navrzené
gramatice. Obecné ¢im vice bude existovat riznych pravidel v gramatice, tim vice
bude mozno pri procesu odvozovani kédovat vice biti tajné informace. Tohle
muze byt zavedeno az do extrémi, jelikoz jedina zabrana je pouze predstavivost.
Na druhou stranu poté nartstd velikost této gramatiky (klice) a navic to jde
také na tukor efektivity rychlosti kdy vytvareni nové véty gramatiky s kodovanim
tajné informace a poté naopak analyzovani trva déle.

Také samozrejmé zalezi na velikosti vstupni abecedy gramatiky, kdy pro ma-
lou velikost této mnoziny staci tyto znaky kédovat méné bity, takze samotny
vygenerovany text zabere méné dat.
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Obrazek 6: Fredkinovo hradlo

Kontroler Kontroler
3 »| Fredkinova > 3
b > brana > b

4.6.5 Pouziti konceptu zpétného vypoctu a Turingova stroje

Na zacatku této sekce je potieba upozornit, ze sekce popisuje princip zpétného
vypoctu (Reversible computing), ktery patii do kategorie tzv. nekonvencénich
vypocetnich procesu (Unconventional computing). To znamend, ze se zde pohy-
bujeme spise v teoretické roviné.

4.6.5.1 Zpétny vypocet

Hlavni myslenkou zpétného vypoctu je schopnost nikoli pouze zacit vypocetni
proces vpred a poté vratit vysledek, ale navic provést vypocet, ktery zac¢ina se
vstupem ve formé vystup dopredného vypoctu a naopak skoncit opét s vystu-
pem jako s ptuvodnim vstupem. Takovy zpétny vypocet neni mozny naptiklad
pii pouziti operace AND, ktera pri dvou vstupnich hodnotach vrati jednu. Pri
pokusu invertovat tuto operaci nelze ziskat z jediné hodnoty ony dvé pivodni.
Napriklad operace negace tuto vlastnost ma.

Déje se vlastné to, Ze se v ur¢itém smyslu ztraci informace (zvySuje se entro-
pie), kterd ale jiz neni potreba pti dopredném vypoctu, avsak pri reverzibilnim
vypoctu je naprosto nezbytna.

Moznosti, jak tento problém fesit, je pouzitim tzv. Fredkinovych hradel. Toto
hradlo mé dva bézné vstupy (jako napiiklad u AND) a jeden ,systémovy“ vstup
navic. Tomuto dalsimu vstupu se ika kontroler. Fredkinovo hradlo funguje velmi
jednoduse a to tak, ze pri vstupu hodnoty kontroleru jako 0, jsou oba dalsi vstupy
na vystupu stejné a pii hodnoté kontroleru 1 jsou hodnoty vstupti na vystupu
prohozeny. Schéma Fredkinova hradla je na obrézku [6]

Pomoci takového hradla se daji implementovat klasické binarni operace. Na-
priklad operace AND by vypadala tak, ze hodnota kontroleru by byla jednim
ze vstupnich hodnot ANDu, prvni bézny vstup by odpovidal druhému vstupu
ANDu a druhy bézny vstup by byl nastaven na konstantu 0. Poté by vystupni
hodnota ANDu odpovidala druhému béznému vystupu Fredkinova hradla. Schéma
je zobrazeno na obrazku [7]

Podobné se da implementovat OR a to pouze s tim rozdilem, ze druhy bézny
parametr bude nastaven na konstantu 1.
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Obrézek 7: Fredkinovo hradlo implementujici AND

X
y > Fredk'inova >
0 » ~ brana > x AND y

4.6.5.2 Reverzibilni Turingtv stroj

Turinguv stroj je vypocetni formalismus, ktery je velmi blizky soudobym pocita-
¢lm, co se tyce vypocetnich moznosti. To je mysleno nikoli z hlediska rychlosti
vypoctu, ale z hlediska toho, co je mozno timto strojem vypocitat. Bylo doka-
zano, ze veétsina problémi, které resi Turingiiv stroj, se vstupem odpovidajicimu
kédu Turingova stroje (nebo také neformalné pocitacového programu), je ne-
fesitelnychl To znamend, Ze neexistuje Turingfiv stroj, ktery by pro viechny
pripustné vstupy rozhodl, zda je kéd Turingova stroje instanci problému ¢i ni-
koli. P¥ikladem muZe byt problém zastaveni (Halt problem)]"|

Jelikoz je o tomto konceptu formélné dokazano, jak slozité je rozhodovani,
kdyz je instanci pravé kod Turingova stroje, dalo by se toho vyuzit pro velmi bez-
pecny systém k Sifrovani a desifrovani tajné informace. Pii dopredném vypoctu
se muze ukryt tajnd informace, ktera mtze byt znovu ziskdna jen schopnosti pro-
vést zpétny vypocet. Hlavnim problémem je zde ta skutecnost, ze béh Turingova
vypoctu neni obecné reverzibilni. Je to ddno tim, ze Turingiv stroj umoznuje
definovat naptiklad prechody do nového stavu ze dvou rtiznych stavii pri stejném
¢teném symbolu. V takovém pripadé je zpétny krok nejednoznacny. Pripadi, pri
kterych k nejednoznacnosti mezi stavy muze dojit je vice.

Nicméné bylo dokazano, ze ke kazdému Turingovu stroji existuje ekvivalentni
Turinguv stroj, ktery je reverzibilni. Pfevod se provede tim zptisobem, ze ke kaz-
dému novému stavu, do kterého se miizeme dostat prechodovou funkci z vice
stavi, a zaroven by pfi zpétném priichodu dochazelo k nejednoznacnosti, je nutné
vytvorit nové stavy. Do téchto stavi poté postupné po jednom presmérovat pre-
chody z predeslych stavii, kvili kterym dochazelo k nejednoznacnosti. Takto se
postupuje pro vsechny stavy stroje a nakonec se ziska reverzibilni Turingtv stroj.
Uskalim mtiZe byt ale to, Ze v nékterych pifpadech miize pocet stavu vzrist az
exponencialné.

Nakonec takovy Turingtv stroj muize byt sestrojeny pravé tak, aby generoval

16 A7 na trividlni problémy, kde je odpovéd bud vzdy ano nebo ne.
ITKdyz se na vstup divdme jako na program, tak se jedné o takovy problém, ve kterém je
rozhodovano, jestli dany program skonci nebo ne.
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bezkontextovou gramatiku, ktera byla resena v predchozi podsekci. A ta prave
muze skryvat onu tajnou informaci.

4.7 Uziti ruchu v digitalnim souboru

Jak jiz bylo nastinéno v sekci[d.1.1] digitdln{ soubory (nejcastéji obrazky, hudebni
mistem pro skryti tajné informace. D4 se totiz vyuzit ruchu (nebo také Sumu),
kterého v takovych souborech byva hodné. Tudiz je mozno si dovolit zménit hod-
noty urcitych bitl, a tim se vysledny obrazek nebo zvukova nahravka bude jevit
pro lidské oko (ucho) jako totozna. Tato metoda steganografie je jednou z nej-
oblibenéjsich a ma nejvétsi potencial co se tyce pouzitelnosti, jelikoz v dnesnim
sveté internetu je vsude spoustu obrazka a hudby, a kazdy z nich muze klidné
obsahovat tajné zpravy.

V zasadé je princip fungovani této metody docela jednoduchy. U zakladnich
formata bity souboru reprezentuji miru intenzity barvy v dané c¢asti obrazku
(nebo u hudby intenzitu v daném ¢asovém momentu). Soubor obsahujici obra-
zek se tak dé predstavit jako matice, ktera ve svych bunkach obsahuje intenzitu
barev pixeli jim odpovidajicich. U obrazku vznikly vyfotografovanim nejsou hod-
noty téchto bunek uplné presné, jelikoz kdyz fotka vznika, tak se vytvari pouze
jakéasi aproximace obrazu realného svéta, kterd je dale reprezentovana pouze
prirozenymi ¢isly v pocitaci, kterych je samoziejmé koneéné mnoho. Dokonce
se vétsinou intenzita jedné barevné slozky casto reprezentuje pouhym jednim
bytem. Nicméné tato aproximace pro lidské oko bohaté postaci. Ke stejnému
problému dochézi, kdyz se nahrava zvuk z mikrofonu.

Prostor pro tajnou informaci v takovychto souborech je relativné velky. Za
predpokladu, ze se vyuziva jeden byte pro reprezentaci intenzity dané slozky
barvy a pro kazdy takovy byte, reprezentujici intenzitu, se pouzije jeden bit pro
tajnou informaci, dostavame %, coz je 12,5% souboru. Napiiklad pro obrézek,
ktery ma rozliseni 3072x2048, coz znamena ptiblizné 18MB mista, mame pri-
blizné 2MB pro tajnou informaci. Text této diplomové prace ma priblizné 163 kB,
takze by mohl byt do takového obrazku zakédovan dokonce 12krat! Tento kon-
krétni ptistup je znam jako metoda nejméné vyznamného bitu (Least Significant
Bit).

Takova tajna informace se nemusi vyskytovat pouze v ulozenych souborech
jako takovych, ale klidné se k tomu miize vyuzit ,,prazdné“ misto na disku. Vice
sofistikovanéjsi zptusob pak muze spocivat v tom, ze se do obrazku ulozi skryta
informaci a tento soubor se poté ,vymaze®. Souborovy systém pouze dealokuje
dané misto pameéti, ale dand data zde pretrvaji. Samozrejmé nevyhoda tohoto
pristupu je ta, ze pri ukladani novych dat na disk se mize dand c¢ast paméti
alokovat systémem a prepsat.
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4.7.1 Metoda nejméné vyznamného bitu (Least Significant Bit; LSB)

Nejvétsim predstavitelem digitalni steganografie je Metoda nejméné vyznam-
ného bitu (Least Significant Bit; LSB). Ta kéduje tajnou zpravu do rastrového
obrazku (zvukové nahravky) pomoci zmény nejméné vyznamného bitu v bytech,
které reprezentuji barvu daného pixelu v obrazku (intenzitu zvukového impulsu).
Jelikoz se méni nejméné vyznamny bit barvy, kterda ma velikost jeden byte, je tato
zména barvy pouhym okem nepozorovatelna. Navic statisticky se v poloviné pri-
padl vlastné ani tento nejméné vyznamny bit neméni jelikoz, bit nabyva pouze
dvou hodnot. Takze primérné v poloviné pripadi budou tyto nejméné vyznamné
bity obsahovat jiz spravnou hodnotu nasi zakédované ukryvané zpravy.

Napriklad u 32-bitového obrazku muze barevna slozka pixelu nabyvat hodnot
intenzity od 0 do 255. Prumérné lidské oko neni schopno ani zdaleka zaregistrovat
zmeénu této intenzity o 1, coz znamena 1 bit pro skrytou zpravu. Zména intenzity
daného odstinu barvy se zmeéni o 1/256, coz déla priblizné zménu o 0,39%.@ To
je opravdu malo, aby lidské oko zaregistrovalo rozdil.

Samoziejmé by bylo mozné pouzivat vice biti nez pouze ten nejméné vy-
znamny. V tom pripadé by ¢im dal vic dochéazelo ke zkresleni v obrazku, ale
vesla by se do néj delsi zprava. Konkrétné posunuti intenzity barvy maximalng™|
o tTi jiz znamena 2 bity pro tajnou informaci, posunuti o sedm 3 bity a tak dale.
Tedy obecné, kdyz se intenzita zméni maximalné o 2™ — 1, tak je dostupnych n
bit pro informaci. Z toho plyne, Ze linearni zvétsovani mista pro tajnou infor-
maci vede k exponencialnimu néaristu Sumu v obrazku. Zména bitl v intenzité
barvy je brana samoziejmé od nejméné vyznamného bitu k vice vyznamnym.

Na obrazku [§] je konkrétni priklad LSB techniky, ktera vyuziva k ulozeni
tajné informace poslednich dvou bitl z kazdé intenzity pixelu. Kazdy znak skryté
zpravy je kédovan ve standardnim formatu ASCII. Z kazdé intenzity pixelu jsou
tedy brany 2 bity, a jelikoz jsou znaky v ASCII kédovany 8 bity, nestac¢i pouze
jediny pixel, ale musi se pouzit byte reprezentujici intenzitu z dalsiho pixelu.
Pixely se uvazuji v horizontalnim poradi.

Kdyz by kédovana zprava neobsahovala vsechny ASCII znaky a obsahovala
by napriklad pouze mala pismena, kterych je 26, bylo by mozno znaky kdédovat
pouze pomoci 5 bitﬁm, ¢imz by vzniklo misto pro delsi zpravu.

Déle obrazek [8| obsahuje pro ukdzku vpravo nahote pod sedou Sipkou c¢tvere-
¢ek bilé barvy, ve které jsou vSechny tfi intenzity snizeny o hodnotu 3 (nejnizsi
2 bity jsou prevracené). Zde je jiz zména barvy lehce viditelna diky cisté bilému
podkladu Y] Je ale nutno pamatovat, 7e samotné pixely v bé&Zném obrazku jsou
velmi malé, a i kdyby obrazek obsahoval spoustu ¢isté bilé barvy, tak v primeéru

18A to jesté navic v nejhorsim piipadé, kdy se méni prévé kazdy nejméné vyznamny bit.

19 Maximalné“ je tu opét pravé pro to, ze pii zakédovani zpravy, mohou zlstat nékteré bity
stejné.

217Zména je viditelna hlavné v digitalni verzi prace na pocitaci. V tisténé verzi je rozdil hiife
viditelny.
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Obrézek 8: Metoda nejméné vyznamného bitu

00000000 1113131111
111113111 00000000 — =
111113111 11111111 v
111113111 00000000 11111100
11313113111 1113131111 1111313100
00000000 00000000 1111313100
00000001 111131110 b

01 10 0D 10
11111110 00000001
11111100 111313111

* =

01 10 0D 01
11111100 00000011
11111101 11111100 r
00000001 00000010

01 11 0D 10

budou vSechny pixely s ¢isté bilou barvou lehce zménényEL takze zména barvy
bude pouhym okem hiife pozorovatelna.

4.7.2 Uskali pfi uzivani ruchu k ukryti tajné informace

Bez pochyby nejvétsi prekazkou pro ukryvani tajné informace v ruchu digitalnich
souboru je ztratova komprese. Jak jiz bylo popsano v sekci[4.5] ztratova komprese
modifikuje soubor tim zptsobem, ze zmensi jeho velikost za cenu toho, Ze napii-
klad obrazek, ktery soubor reprezentuje, se stane do urcité miry méné kvalitni,
pricemz zpétnou dekompresi mizeme, ale vétSinou neziskdme ptvodni soubor,
ktery byl pred kompresi. Problém je v tom, ze po kompresi se zméni struktura
souboru, ve kterém jiz neni tajna informace citelna, jako pred dekompresi, nebo
je dokonce znicena. Navic po dekompresi jsou v souboru na mistech, ktera jsme
uzivali pro ukryti informace, obecné jinad data. Jistym, avSak ne velmi vhodny
resenim, je ukladat tajnou informaci nikoli do Sumu v souboru, ale do téch ¢asti,
které nesou dulezité informace, které se nesmi pii béhu komprese znic¢it. Tento
zpusob pak neni z podstaty steganografie ptilis vhodny, jelikoz hlavnim tkolem
steganografie je tajnou zpravu co mozna nejefektivnéji skryt.

Dalsi komplikace mohou byt s obrazky, které maji oblasti obsahujici iplné
stejné intenzity danych odstinu barev. Vétsinou to byvaji pravé ,uplné* cerna
nebo bila barva. Prikladem mtze byt odraz Slunce, ktery na fotce takové oblasti
vytvari. Navic u obrazkt, které nejsou vytvareny jako fotografie, ale vznikly na
pocitaci, se prirozené castéji vyskytuji tyto oblasti stejnych barev. To znamen4,
ze tyto obrazky maji tu vlastnost, ze v téchto okolnich pixelech obsahuji vSechny

22Nebude &isté bily podklad, jako na tomto papife.
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bity stejné hodnoty. P1i pouziti metody LSB nad takovymi obrazky neni mozné
zpozorovat pouhym okem pouziti steganografie, ale pii hlubsi analyze nad obraz-
kem je pouziti steganografie zjevné. Analyza odhali, ze byl porusen urcity vzor,
ktery by mél v obrazku ptirozené byt. Jinak feceno na téchto obrazcich neni Sum
tak moc velky, aby se dal pouzit pro ukryti informace. Proto je metodu LSB
nejlepsi pouzit s obrazkem, ktery nema tyto oblasti stejnych barev, respektive
na pozicich nejméné vyznamného bitu se vyskytuje Sum a nikoli néjaky vzor.

Na obrazcich [9] a [I0] je znédzornén tento problém — obrazek [10] tvofi masku
@ nejméné vyznamnych biti modré intenzity obrazku @ V misté tekouci reky
je vidét, ze zde neni velmi kvalitni Sum. PTi pouziti metody LSB by pravé tato
struktura teky byla zménéna na iplny Sum.

Nicméné i u takovychto obrazku se da obcas tento problém fesit pomoci
imitace dat, jak jiz bylo popsano v sekci [£.6.3] Dalsim fesenim muze byt to, Ze
budeme pouzivat jen malou ¢ast nejméné vyznamnych bitt k ukryti informace.
Tim se nam prostor pro skrytou informace sice velmi zmensi, ale dokazeme tim
osalit analyzu, kterda muze akceptovat malou odchylku od vzoru.

4.7.3 Souborovy format GIF

Neni jednoduse mozné obrazek, obsahujici tajnou informaci, zkomprimovat do
jiného formatu, a zaroven tim zachovat tajnou informaci. Je ale mozno vlozit taj-
nou informaci pri samé komprimaci obrazku. Timto problémem se bude zabyvat
prave tato podkapitola.

Jednim ze souborovych formati, zajistujici bezeztratovou kompresi, je soubo-
rovy format GIF. Existuje vice standardii tohoto formatu, ale zde bude uvazovan
format, ktery pouziva 8-bitové barvy pro reprezentaci pixelt. Podle klasického 24-
bitového obrazku je vytvorena meta-tabulka, kterd obsahuje pouze 256 riiznych
barev, které nejlépe reprezentuji origindlni obrazek. Pro kazdy pixel originalniho
obrazku je vybrana jedna z 256-ti barev, ktera je mu nejbliZze. Je nutno uvést, ze
barvy v této tabulce nejsou obecné nijak usporadany. To znamena, ze dvé barvy,
které se lisi pouze v nejméné vyznamném bitu, nemusi byt viibec podobné.

Pti snaze zde ulozit tajnou informaci se da postupovat napriklad tak, ze se
nejprve omezi vybér pouze na 128 barev do meta-tabulky a druha polovina barev
se zvoli tak, Ze se ke stavajicim barvam vyberou do paru velmi podobné barvy.
Navic se barvy v paru budou lisit vzdy v nejméné vyznamném bitu@. Mezi
barvami v kazdém paru se nebude uvazovat zadny rozdil az do toho momentu,
kdy budeme chtit ukryt bit 1 nebo 0 tajné zpravy. To znamena, Ze pii prevadéni
puvodni barvy z 24-bitového obrazku se vybere jemu nejblizsi barva (péar) ve
vytvorené meta-tabulce a poté se pouzije pro reprezentaci ta barva, kterd ma

23Vice detailu o této masce je uvedeno v sekci m

247 podstaty toho, Ze hodnoty bytt zde nereprezentuji miru zastoupeni uréité barevné slozky,
ale funguji pouze jako identifikator barvy, neni nutno pouzivat pravé ten nejméné vyznamny
bit. Ke kédovani informace je mozno pouzivat bit na libovolné pozici, ale tato pozice musi byt
pouzivana pro celou meta-tabulku.
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Obrazek 10: Maska nejméné vyznamnych bitu (feka)
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na nejméné vyznamném bitu tu hodnotu, ktera je potreba. Priklad casti takové
meta-tabulky by mohl vypadat napfiklad jako v tabulce [1]

Tabulka 1: Cést meta-tabulky formatu GIF
Binarni rep. Cervena slozka Zelena slozka Modra slozka

00000000 62 193 132
00000001 60 192 132
00000010 149 73 37
00000011 150 75 36
00000100 173 241 87

00000101 180 238 79

Jako pri technice LSB byly mozné varianty, kdy se pouzilo vice bitti pro tajnou
informaci, i zde je moznost toto feseni podobné skalovat. Opét ale dojde k ¢im
dal siln¢jsimu zkreslovani obrazku. To se d& provést tak, Ze se opét omezime na
jesté méné zakladnich barev. Konkrétné pii dalsim jednom kroku by to bylo 64
zékladnich barev (tentokrdt je to 1 barev z celého mnozstvi) a zbytek (2 barev)
je opét podobnych k vybranym do ¢tveric. Pri vybéru barvy je vybirana jedna
ze 64 ¢tveric a poté se pouzije ta barva ze ¢tverice, kterd je reprezentovana tou
spravnou kombinaci bitii, ve kterych se lisi od ostatnich barev ve ¢tverici. Tim
jsou na jednu barvu uchovany dva bity tajné informace.

Obecné je tedy mozno uchovat m biti informace v dané barvé, kdyz se vytvari
n-tice barev o velikosti n = 2™. Opét jako v pripadé metody LSB zde dochézi
k exponencialnimu nartstu zkresleni pfi linedarnim navysovanim tajné informace.

4.7.3.1 EzStego

Prikladem software ukryvajici tajné zpravy do obrazku ve formatu GIF je Ez-
Stego, ktery je naprogramovan v programovacim jazyku Java.

Tajnéa informace se uklada opét do nejméné vyznamného bitu barev v meta-
tabulce. Co se tyce vytvareni meta-tabulky, tak EzStego jej Tesi tak, ze necha
vytvorit vSech 256 barev, tak jak to déla klasicky algoritmus GIFu. Dale se vSak
ale snazi o co nejlepsi usporadani v této meta-tabulce. Pti zpracovani obrazki,
které pouzivaji jen jednu barevnou hloubku (tzn. jsou Cerno-bile), je tento pro-
ces tiidéni trividlni. Ale pokud mé obrézek tfi barevné hloubky, dostavame se
k velmi obtiznému problému, ktery je na tirovni NP-tuplnych problémi. EzStego
tento problém prevadi na zndmy NP-uplny problém obchodniho cestujiciho, pro
néjz je nutno pouzit aproximacni algoritmus. Bijekce s problémem obchodniho
cestujiciho je ta, Ze jednotlivé barvy, které maji t¥i slozky, jsou mésty v tii-
dimenzionalnim prostoru a hled4 se zde nejkratsi cesta skrze vSechna tato mésta
(barvy).

To by samo o sobé jesté nestacilo, protoze by pro steganoanalyzu bylo velmi
podezielé, Ze barvy v meta-tabulce jsou pravé v tomto ,témér usporadaném®
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poradi. Proto se pred samotnym tridénim zapamatuje ptuvodni poradi barev
v meta-tabulce a po urceni barev vsech pixelim, které jiz obsahuji skrytou infor-
maci, jsou radky v meta-tabulce vraceny do ptivodniho stavu. Takovy obrazek
jiz muze byt poslan pres nezabezpeceny kanal. Za predpokladu, ze ptijemce po-
uziva tentyz algoritmus jako odesilatel, jsou zdznamy v meta-tabulce vytiidény
do stejného poradi a muzou se zacist ¢ist bity tajné zpravy pomoci LSB.

4.7.4 Rozdéleni a rozprostieni tajné informace

Jiz sekce [£.4] popisuje myslenku rozdéleni tajné informace do vice riznych ¢asti,
kde poté ke zrekonstruovani tajné informace jsou opét potieba vSechny tyto ¢asti
nebo jen urcitda podmnozina.

Pti pouziti techniky LSB pouze nad jednim obrazkem, ktery se poté ulozi na
webovou stranku vlastnika, je svym zptisobem velmi nebezpecné. Kdokoli, koho
by napadlo desifrovat LSB nad timto obrazkem, ziska skrytou zpravu a navic
si bude jist, ze vlastnikem zpravy je pravé majitel webové stranky. Rozdélenim
tajné informace nezvysime nikoli pouze miru ukryti tajné zpravy. Miuzeme tim
dokonce zajistit i to, ze kdyz dojde k odhaleni zpravy, tto¢nik nebude mit jis-
totu, ze zprava je zrovna nase. Zprava je totiz zrekonstruovana v tomto piipadé
z vice riznych obrazkl a kterykoli majitel libovolného z téchto obrazku mtze
byt podezrely z ukryti zpravy.

D4 se postupovat tak, ze se na internetu ndhodné najde néjaka mnozina ob-
razki, a provede se operace XOR nad jejich nejméné vyznamnymi bity a bity
tajné zpravy. Vysledek se poté ulozi do nejméné vyznamnych biti naseho ob-
razku, ktery se potom muze nahrat na vlastni web. Pri deSifrovani LSB nad
nasim obrazkem se ziskd pouze sum. Je zde nutné provést LSB nad vSemi pou-
zitymi obrazky, nad nimi provést XOR a az poté se ziska skrytd zprava. Navic
v tomto pripadé nikdo nezjisti, kdo je ptivodcem zpravy. Co se mize nabizet
jako odhalujici dikaz muze byt to, ¢i obrazek mé nejnovéjsi datum vytvoreni,
ale tato informace se da kdykoli jednoduse zménit. Nevyhodou této techniky
je beze sporu ta skutecnost, ze pii desifrovani je potfeba vsechny (nebo urcité
mnozstvi) obrazky, které ale muzou byt z internetu smazany, nebo mizou byt
modifikovany. Ale daji se také vytipovat takové obrazky, u kterych tato situace
hrozi s velmi malou pravdépodobnosti.

4.7.5 Vice kanalt v jednom souboru

Pro vyssi bezpecnost steganografie pri pouziti metody LSB je mozné nepouzi-
vat vSechny nejméné vyznamné bity kazdého bytu. Kdyz se pouziji jen nékteré,
napriklad podle néjakého pseudo-nahodného vygenerovaného klice, zlepsi se tim
velmi ukryti tajné zpravy. Nevyhodou je, ze nékteré nejméné vyznamné bity
zlistanou nevyuzité.

Nastupuje zde myslenka toho, vyuzit takového volného mista pro dalsi zpravy,
a tak klidné vytvorit hned vice kanalt. To muze fungovat klidné i za predpokladu,

ze do obrazku ukladaji sva data rtzni lidé nekooperativné. To znamena, ze se

93



v urc¢itych mistech mohou zpravy prekryvat. Tento problém se da elegantné re-
sit pouzitim samoopravnych kédia. Tim dojde k dalsimu tubytku mista pro data
a navic také neni uplné zaruceno zotaveni z kolizi i za pouziti samoopravného
koédu, kdyz chybovost presahne urcitou mez. Pravdépodobnost, ze kolize nastane
je velmi zavisla na tom, kolik kanali v souboru existuje a kolik chyb je schopny
samoopravny kod opravit. Samoziejmé s urcitou pravdépodobnosti mize k neo-
pravitelnym kolizim dojit kdykoli.

K mnohem vyssi efektivité dojde, kdyz lidé, vytvarejici kandly, spolupracuji
(nebo prosté jde jen o jednoho ¢lovéka). Je mozno zde organizované rozdélit pro-
stor pro zpravy, takze neni vibec potfeba samoopravny kéd. Pro vytvoreni n
kanali se rozdéli cely soubor do blokii byt velikosti n. Kazdy takovy byte v jed-
nom bloku obsahuje jeden nejméné vyznamny bit, a ten je prifazen jednomu
z kanalt. Kanalim jsou bity rozdélovany bud postupné podle urcitého uspora-
dani kandali, nebo muze byt u kazdého bloku vytvorena permutace a bity jsou
pritazeny podle této permutace, coz sice zvysuje vypocetni rezii, ale zvysuje silu
steganografie. K dosazeni jesté vyssiho ukryti zprav, ale opét sniZeni vykonu,
neni nutné uvazovat rozdéleni souboru primo po blocich velikosti n, ve kterych
kazdy z kandli ma pravé jeden bit, ale toto rozdéleni provést rovnomérné mezi
kanaly napti¢ celym souborem.

4.7.6 Souborovy format JPEG

Ukryt skrytou zpravu primo do souboru ve formatu JPEG je velmi naroc¢né.
Nicméné se tento format da vyuzit k nalezeni Sumu v obrazku, a ten pak nasledné
pouzit pro ukryvani informace variantou metody LSB, kdy se bude v kazdém
bytu uzivat rizny pocet nejméné vyznamnych biti.

4.7.6.1 Vyuziti formatu JPEG k efektivnéjsi steganografii

Komprese obrazku do souboru JPEG je ztratova. To znamena, ze pti kompresi
obrazku a nasledné jeho zpétné dekompresi nedostaneme presné stejny obra-
zek (alespon tedy v drtivé vétsiné piipadi), ale obrazek velmi podobny. Takovy
dekomprimovany obrazek muzeme porovnat s nasim originalnim obrazek, ¢imz
zjistime, které bity algoritmus povazoval za nevyznamné a pii komprimaci je
yznehodnotil®. Pravé tyto bity se daji nasledné pouzit pro ukryti tajné zpravy, a
zaroven nedojde k vétsimu zhorseni kvality obrazky, nez pti kompresi JPEGem.

Otazkou zbyva, jak zjistit, které bity jsou pravé ty, které se daji vyuzit
pro steganografii. Pii porovnavani biti odpovidajicich byt mezi origindlnim a
zkomprimovanym-dekomprimovanym obrazkem, prochazime bity od nejvice vy-
znamného po méné vyznamny. Kdyz narazime na bit ve kterém se lisi, je jasné,
ze algoritmus pocinaje timto bitem, povazoval vSechny zbylé za zbyteéné (jsou
méné vyznamné). Pravé vsechny takové bity se pak muzou vyuzit pro ukryti
informace. Je ale také nutné poukazat na to, ze i predchozi bit, a¢ ma tireba stej-
nou hodnotu, jako odpovidajici bit originalniho obrazku, mohl byt povazovan za
zbytecny, ale to se nedozvime. Jde o to, Ze bit mtze nabyvat pouze dvou hodnot
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a my si se 100% pravdépodobnosti muzeme byt jisti, Ze byl bit povazovan za zby-
tecny, kdyz se odpovidajici dvojice biti 1isi, ale pouze s 50% pravdépodobnosti
si muzeme byt jisti, Ze bit je povazovan za zbytecny (nebo za dulezity), kdyz
odpovidajici dvojice biti ma stejnou hodnotu. Proto bity, u kterych si nejsme
jisti, nebudeme pouzivat k ukryti informace.

Tato metoda je velmi efektivni z hlediska poméru mnozstvi ukryté informace
ku mire zkresleni obrazku. Na druhou stranu je nutno, aby prijemce takového
obrazku se skrytou informaci mél jesté navic i originalni obrazek, aby néasledné
pomoci algoritmu JPEG zjistil, ve kterych bitech je ukryta tajna zprava.

4.7.6.2 Metoda JSteg

Jak jiz bylo popséano, ukryvani tajné informace v souborech JPEG vzhledem
k jeho ztratovym vlastnostem je velmi narocné, ale existuji urcité metody, které
jsou toho schopny. Prikladem toho mohou byt algoritmy JSteg a F4, které jsou
dale popsany.

Historicky prvni metoda se nazyva JSteg. Jednou z ¢asti algoritmu JPEG je
faze, kdy se obrazek rozdéli do blokt po 56-ti hodnotéach (8x8) pro kazdou barev-
nou slozku zvlast. Nad témito bloky je poté zvlast provedena diskrétni kosinova
transformace typu 2. Touto transformaci jsou hodnoty reprezentujici intenzitu
dané barvy prevedeny na hodnoty frekvenci kosinovych funkci, které se pouziji
jako koeficienty funkci aproximujici dana data| Tyto vypocitané koeficienty se
musi zaokrouhlovat, coz je praveé to, kam tato metoda ukryva skryta data. Pokud
se nepouziji standardni pravidla pro zaokrouhlovani, ale budeme si zaokrouhlovat
jak se nam to hodi, jsme timto schopni do téchto koeficienti zakdédovat tajnou
informaci. To muzeme napriklad tak, ze kdyz zaokrouhlime hodnotu dolu, tak
je tim reprezentovany bit 0 a pfi zaokrouhleni nahoru bit 1. Detailnéjsi popis
kosinovy transformace je uveden v [2, 7].

Tato metoda mize mit samoziejmé negativni vliv na vysledny obrazek z du-
vodu nepresného zaokrouhlovani, zejména kdyz se vyskytuji nizké koeficienty ve
velkém mnozstvi, coz je pravé pripad kosinovy transformace. Nicméné oproti me-
todam klasického LSB, at uz v 32-bitovém obrazku nebo GIFu, je steganoanalyza

Vv

4.7.6.3 Metoda F4

Metoda JSteg ma nedostatky v tom, ze z divodu ,ndhodného* zaokrouhlovani
koeficienti dochazi ke zkresleni ktivky, kterd mé reprezentovat vyslednou ko-
sinovou funkci. To narusuje statisticky profil metody, coz se da pii podrobné
steganoanalyze objevit a je mozno zjistit, ze s koeficienty bylo manipulovano.
Prichazi tedy nova generace této metody a to algoritmus F4.

25 Nékteré hodnoty frekvenci mohou byt velmi nizké a tim padem velmi malo ovliviiuji vysle-
dek, proto mohou byt tyto frekvence vypustény, coz je jedna z kompresnich a také ztratovych
vlastnosti, ale nikoli tou nejvyznamné;jsi.
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Hlavni charakteristika kosinovy transformace je ta, ze pti ni vznikaji nizsi
koeficienty ve vyssi mife nez ty vyssi. Pri pouziti metody JSteg je zasahovano
do zaokrouhlovani této statistiky. Je mozno metodu vylepsit tim zptisobem, aby
bylo zachovano pravidlo, Ze nizsich koeficientt je statisticky vice nez téch vyssich.

Algoritmus F4 prichazi s tou myslenkou, ze misto ,podvadéjiciho® zaokrouh-
lovani dojde ke klasickému zaokrouhleni. Vysledna hodnota se budto snizi nebo
zustane stejna na zakladé parity koeficientu a hodnoté bitu, ktery chceme zakd-
dovat. Konkrétné algoritmus funguje tak, ze:

e Kdyz ma koeficient hodnotu 0, tak se nepouzije pro kédovani.

e Kdyz je koeficient lichy, tak pti zakédovani bitu 1 koeficient zustane a pri
zakodovani bitu 0 se koeficient snizi o hodnotu 1.

e Kdyz je koeficient sudy, tak pri zakodovani bitu 0 koeficient zustane a pri
zakdédovani bitu 1 se koeficient snizi o hodnotu 1.

Koeficientii s hodnotou 0 je zde sice statisticky nejvice, ale v celkovém pomeéru
nezaujimaji nijak obrovskou cast.

Tento algoritmus sice také nezachova presné stejny statisticky profil, ale vede
si mnohem lépe nez algoritmus JSteg.

Dalsi verze tohoto algoritmu znama jako F5 je vylepsena o takzvané maticové
kodovani, které prinasi jesté nizsi miru zkresleni. Jak metoda JSteg, tak metoda
F4 a F5, jsou detailnéji popsané v [1, 2].

4.8 Klice

Tak jako drtiva vétsina kryptografickych algoritmt pouziva pro své Sifrovani a
desifrovani klice zaloZené na ruzném principu (symetrické, asymetrické), stejné
tak mohou byt pouzity klice i ve steganografickych algoritmech. Nicméné u ste-
ganografickych Sifer nejsou az tak dilezité, jelikoz klice nenapomohou az tak
markantné k vyssimu ukryti komunikace. U kryptografickych sifer je ale kli¢
hlavni bezpecnostni prvek, bez kterého by se tyto sifry neobesly.

Navic je potfeba aby obé komunikujici strany mély stejny kli¢ (symetricky)
nebo aby odesilatel sifroval verejnym klicem (asymetrickym). S tim muze byt
problém, jelikoz hlavnim tcelem steganografie je to, aby komunikace nevzbu-
dila podezteni. Kdyz je nutno si pted zahajenim komunikace néjakym zptisobem
vymeénovat ¢i generovat klice, jiz jen to muze byt podezrelé. Nicméné mohou exis-
tovat pripady, kdy dopredu vygenerovani nebo vyménéni kli¢ii pred samotnym
zahajenim komunikace nemusi byt problém.

Kromé sifrovani symetrickymi a asymetrickymi kli¢i, které jsou detailnéji po-
psané v sekcich a je mozné ve steganografii pouzit jesté takzvanou
techniku zero-knowledge proof, kterd je opét popsana v sekci Zero-knowledge
proof je zpusob, ktery se uziva spise u vodoznakt slouzici pro copyright a to tak,
ze autor dila je schopen dokéazat, Ze dilo obsahuje ochranou znamku, pricemz jeji
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umisténi nebo obsah neni nucen odhalit. Kdyby byla tato pozice v dile a obsah
odhalen, tak by to mohli ttoé¢nici zneuzit pro vytvoreni nelegalnich kopii.

Na konec se jesté zbyva zminit o technice, ktera zabranuje vytvareni nelegal-
nich kopii pomoci sluc¢ovani vodoznakt. Takovy vodoznak mize v souboru vy-
padat napriklad v jedné kopii souboru jako 010111 a v druhém souboru 010100,
kde se tyto dvé kopie lig pravé jen v poslednich dvou bitech vodoznaku. Uto¢nik
muze vytvorit novou kopii tim zpiisobem, ze vSechny identické bity obou kopii
zanechd a jen v téch bitech, které se lisi, zvoli néjakou kombinaci biti, kterd ne-
odpovida vodoznaku ze zadné z originalnich kopii. Timto zptisobem muze velmi
pravdépodobné vzniknout nova legitimni kopie s vodoznakem, naptiklad 010110.

Tomuto ttoku se da jednoduse zabranit vyuzitim samoopravnych kédu. Ta-
kovy samoopravny kdéd miuze vypadat napriklad tak, ze jediné povolené vodo-
znaky délky n budou obsahovat jediny bit s hodnotou 1. To znamena, Ze pro
pripad n = 3 jsou to vodoznaky 100, 010 a 001. Kdyby si uto¢nik pocinal podob-
nym zpusobem, tak mu napriklad pti sluc¢ovani kopii s vodoznaky 100 a 001 mize
vzniknout kopie s vodoznakem 101, kterd je ovsem neplatna. Navic se da podle
analyzy tohoto vodoznaku odhalit, ze tato nelegitimni kopie vznikla z prvni a
treti legitimni kopie za predpokladu, zZe si uto¢nik pocinal popsanym zptsobem.
Tato metoda se nazyva collision control codes.

4.9 Zména poradi

Mnoho objekt mize mit sva data néjakym zptisobem usporadand, pricemz na
tomto poradi ani zas tak nezalezi a nikomu preusporadani nemusi prijit nijak po-
dezrelé. Napriklad urc¢ity textovy dokument mtze obsahovat kapitoly, odstavce a
véty, které na sobé (napr. chronologicky) nijak nezavisi, a proto mohou byt urci-
tym zpusobem zaménény. Pravé timto preusporadanim je mozno ukryt informaci
do takového dokumentu.

Kdyz existuje n ruznych prvki, da se nad nimi uvazovat n! riznych poradi
(tzv. permutace prvki). Kazdému z tohoto poradi se da pritadit riznd bitova
reprezentace (daji se ocislovat), a proto je diky témto n! riznym poradim mozno
zakddovat logon! bith tajné informace. To znamena, Ze s rostoucim poctem prvki
v tomto seznamu velmi nartstd misto pro ukrytou informaciFE]

Pro to, aby bylo mozno do poradi prvkua zakdédovat tajnou informaci, musi
samoziejmé byt na této mnoziné prvku zavedena relace usporadani. V pripadé
slov, nebo kapitol dokumentu je to velmi jednoduché a intuitivni — zvoli se prosté
abecedni poradi. Nicméné pro jiné objekty, kde jiz takové implicitni usporadani
nelze zvolit, je potifeba néjaka funkce s definiénim oborem odpovidajicimu prv-
kim seznamu, kterd vraci jeho poradi (pozici). Tato funkce slouzi vlastné jako
kli¢ a neni viitbec Spatné takovou funkci pouzit i v pripadé, kde je potadi intuitivni
z dtivodu vétsiho zabezpeceni.

26K dyz se v seznamu pouziji dva nebo t¥i prvky, tak se ukryje méné informace, nez je pocet
prvkt seznamu, ale pri delsich seznamech to jiz neplati. Napriklad pro seznam velikosti 9 je
mozno kédovat dvakrat vice informace.
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Kromé samotného zakédovani tajné informace do specifického poradi casti
daného objektu je mozné také zajistit vyssi bezpecnost pred titokem pri klasickém
ukladani tajné informace primo do dat, napriklad do nejméné vyznamnych bitt
v obrazku. Klasickd metoda funguje tak, ze prvni ti bity tajné informace jsou
uloZzeny v nejméné vyznamnych bitech tfech barevnych slozek prvniho pixelu
obrézku, dalsi tii bity jsou ulozeny v druhém (sousedicim) pixelu a tak déle.
Zaménou poradi je mozné tajnou zpravu nekdodovat do pixelt obrazku sekvencéneé,
ale v libovolném poradi.

P1i zakédovéani tajné informace se postupuje tak, Ze se objekt (vstupni data)
rozdéli na stejné velké ¢asti. Pravé nad timto rozdélenim se bude uvazovat urcité
poradi. Kazda z téchto ¢asti se pak rozdéli na dalsi dvé. Prvni ¢ast zlistane ne-
ménnd (zde se nebude kédovat tajnd informace) a v druhé ¢asti se bude ukladat
tajnd informace, kterd se bude ménit (napiiklad nejméné vyznamné bity pixeli).
Je zasadni, aby neménné casti dat byly natolik velké, aby byly rtizné, jelikoz by
zde nebylo mozno zavést jednoznacéné usporadani. Nicméné kdyby doslo k tomu,
ze jsou nékteré z neménnych ¢asti stejné, tak poté také musi nést tutéz tajnou
informaci (promeénlivou ¢ast) a budou mit tedy tutéz pozici. Tudiz v piipadé ob-
razkové bitmapy by nebylo idedlni rozdélit obrazek po pixelech, jelikoz bude jisté
existovat v obrazku mnoho pixelt identické barvy. Je tedy nutno zvolit hrubsi
rozdéleni, kde konkrétni variace pixelti nebudou totozné s ostatnimi variacemi.
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5 Steganoanalyza

Jiz zde byla popsana steganografie, jakoz to védni oblast, ktera se snazi vynalézt
techniky, které skryvaji proces komunikace mezi dvéma komunikujicimi stranami.
Samoziejmeé také existuje véda, ktera se snazi proti této praktice bojovat, a ta se
nazyva steganoanalyza (steganalysis). V této kapitole bylo ¢erpano bylo z [1, 2].

Opét jak tomu bylo s historickymi priklady u ,nedigitdlni* steganografie, ma
steganoanalyza v historii také své zastoupeni. Napriklad dokumenty, které po-
tenciadlné nesly schovanou zpravu, byly osvétlovany UV svétlem, nebo opticky
zvétsovany a dikladné zkoumany. Dale také metody, kdy za doby druhé sve-
tové valky ostraha ve vézeni davala vézntim specialni papir, ktery byl urcen pro
psani, a ktery mél tu vlastnost, ze s nim nesly provadét techniky s neviditel-
nym inkoustem, jak bylo popisovano v kapitole [2] Takové metody prevence, kdy
se jiz dopredu zabranuje potencialni steganografii, patii do skupiny tzv. pasivni
steganoanalyzy.

Tak jako steganografie, je i steganoanalyza velmi rozsirena hlavné v digital-
nich formach. Je to védni oblast kterd nad objekty, které jsou podezielé pro
ukryvani tajné informace, zkousi detekovat rizné zname steganografické sSifry
nebo také provadét rtzné statistické analyzy. Tim je tato oblast velice ¢asove,
ale nejen ¢asové, naroc¢na.

Nejjednodussi analyza miize byt prosté jen porovnani dvou stejné vypadaji-
cich souboru (naptiklad obrézki), kde o jednom vime, Ze je original a neobsahuje
skrytou zpravu. Takova analyza dokaze pouze zjistit, ze soubor pravdépodobné
obsahuje skrytou zpravu, ale obsah samotné zpravy se nezjisti. Dalsi bézné ana-
Iyzy se provadi riznymi statistickymi metodami. Samoziejmé soubory, které ob-

Vv

5.1 Obtiznost odhaleni steganografickych Sifer

Ve steganografii je pomérné narocné zkoumani toho, jak moc je dana stegano-
graficka Sifra silna. Je tézké odpovédét na otazku, jak moc musi byt informace
skryta, aby nesla najit. Oproti kryptografii, steganografie postrada jasné defino-
vany model, na kterém by se dalo zkoumat, jak moc je ktera sifra silna.

Jednim zptsobem, jak mérit silu steganografické Sifry, miize byt ten, ze se
uvazuje co mozna nejvetsi mnozstvi steganoanalytickych ttok na tuto sifru a
pozoruje se, kolik z nich bylo dspésnych. Utok na steganografické $ifry je velmi
podobny, jako utok na kryptografické sSifry.

5.2 Typy atoki na steganografii

Utoky se déli podle toho, co viechno mé ttocnik dostupné k provedeni ttoku,
nebo o co mu vlastné pfi ttoku jde.

e Pouze zasifrovany soubor — V tomto pripadé se snazi utoc¢nik rozlisit, zda
je v daném souboru skrytd informace, ¢i nikoli. U tohoto typu se vyuzi-
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vaji hlavné statistické analyzy pro odhaleni skryté informace. Stejné jako
v podobném pripadé v kryptografii jde spise o ,,alchymii“, jelikoz neexistuje
primo osvédcéeny zptisob, jak by mél algoritmus soubor zkoumat, protoze
ten, kdo ukryva zpravu, miize statistické vlastnosti souboru upravit.

Zasifrovany soubor a original — Mtze se stat, ze itocnik mé kromé souboru,
ktery nese skrytou informaci, jesté i originalni soubor bez skryté informace.
Zde je samoziejmeé trividlni odhaleni toho, zda soubor nese extra informaci,
¢i nikoli, jednoduchym porovnanim soubori. Tudiz naroky jsou zde vétsi.
Utocnik se snaz bud ukrytou informaci pouze odhalit, odstranit, nebo ji
dokonce nahradit svou vlastni informaci.

Nékolik stejné zasifrovanych souborti — Podobné jako u minulého pripadu,
jen s tim rozdilem, ze soubort se skrytou informaci muze byt vice. Tyto
soubory jsou stejné az na informaci, kterou ukryvaji a predpoklada se po-
uziti stejného algoritmu pro ukryti zpravy. Takové kopie souboru mohou
byt napriklad rizné kopie zvukového souboru s riznymi vodoznaky pro au-
tentizaci. Uel titoku je opét tyto vétdinou restriktivni informace vymazat,
nebo je nahradit vlastnimi takovym zptsobem, aby zvukovy soubor bylo
mozno prehrat. Casto se to provadi tak, Ze se vytvoii jeden novy soubor,
ktery obsahuje zkombinované ¢asti informaci z ostatnich soubort.

Zagifrovany soubor a algoritmus — Uto¢nik mé k dispozici zagifrovany sou-
bor a algoritmus, pomoci kterého do néj byla zasifrovana informace. Timto
utokem projdou uspésné uz jen opravdu sofistikované algoritmy, u kte-
rych je nutno drzet néjakou ¢ast algoritmu nebo néjaké hodnoty v tajnosti.
Tento tajny prvek se nazyva kli¢ a je nutny k zasifrovani a také k desifrovani
souboru.

N4hodné malé zmény — Utok miize vypadat i tim zptsobem, Ze se to¢-
nik nesnazi vylozené zjistit, jestli dany soubor obsahuje néjakou skrytou
informaci, ale preventivné do vsech soubori pridava malé zmény. Tim do-
cili toho, ze za predpokladu, ze soubor obsahuje né¢jakou skrytou informaci,
tak je urcita sance, ze informace bude poskozena. Nicméné nékteré stegano-
grafické algoritmy jsou viici tomuto ttoku imunni diky tomu, ze vyuzivaji
opravy koédu pri ziskani informace ze zpravy.

Zména formatu — Existuje mnoho riznych druht forméatu, jak ukladat sou-
bory. Uz jen obrazkové soubory jich maji mnoho, a kazdy z téchto format
uklada hodnoty barevnych hloubek pixeli trosku jinak. To vede casto ke
zniceni skryté informace, ale i pres to existuji sofistikované algoritmy, které
si s urcitymi typy preformatovani dokazi poradit.

Komprese — Konkrétné jde o kompresi, ktera je ztratova a po dekompresi
souboru je ¢asto zprava zni¢ena. Tento pripad tzce souvisi s predchozim
a stejné jako v predchozim ptipadé existuji algoritmy které si s kompresi
urcitych druht formata vi rady.

60



Posledni tti body jsou metodou tzv. aktivni steganoanalyzy — tito¢nik se snazi
preventivné délat malé zmény do vsech souborti, které by mohly potencialné
nést skrytou informaci, pricemz nemusi jit ani o soubory ukryvajici tajemstvi.
V opac¢ném pripadé, kdyz ttocnik nezasahuje do komunikace a pouze komunikaci
monitoruje, jde o tzv. pasivni steganoanalyzu. V ptipadé ze jde o pasivni stega-
noanalyzu a utoc¢nikovi se podari odhalit tajnou komunikaci, miaze odpovidajici
komunikacni kandl prerusit, nebo se uchylit opét k aktivnimu pristupu, kdy mize
drobnymi zménami tajnou informaci nicit. Jestlize je ito¢nik schopen dokonce i
zjistit obsah tajné informace, mize tajné informace dale odposlouchavat a toho
nésledné zneuzit. Posledni zptisob ttoc¢nika je tzv. zlomyslny (malicious)[2].

5.3 Pristupy k odhaleni steganografie

Tak jako je mnoho zpisobi, jak steganografii kodovat tajnou informaci do ob-
jekt, musi existovat i mnoho pristupt, jakym zptsobem odhalit tajnou komu-
nikaci. Mezi hlavni zastupitele patii nejméné narocna analyza a to pouhym
okem /uchem, avsak za pomoci jiz néjakého predzpracovani. Déale také struk-
turalni analyza, kde, jak jiz nazev napovidd, velkd pozornost je zde vénovana
strukture formatu objektu, do kterého miize byt tajna informace zakédovana.

vvvvvv

které se vyuziva urcitych charakteristickych statistik, které objekty obsahuji.

5.3.1 Vizudlni (poslechova) analyza

Tento zpusob spociva v tom, Ze je z obecné velmi slozitého objektu, napriklad
obrazku, odstranéna velka ¢ast dat a analyza se dale soustfedi pouze jen na ten
dany zbytek, kde je jiz zpozorovatelné podezieni pouhy okem/uchem.

V pripadé ¢erno-bilé bitmapy to mize byt napriklad to, Ze se jednotlivé pixely
budou reprezentovat pouze nejméné vyznamnym bitem a to tim zpiisobem, ze
jestlize je nejméné vyznamny bit 1, tak pixel bude Uplné cerny a jestlize ma
hodnotu 0, tak pixel bude tplné bily. Pfikladem je obrazek [10] ze sekce [1.7.2]
Vétsina obrazkt porizena jako snimek z fotoaparatu velmi ¢asto obsahuje mista
totozné barvy, a tim padem by po podobném testu mohla jit tato stejnd mista
vidét. Ale v pripadé, Ze vSechny nejméné vyznamné bity pixelt byly pouzity
k uchovani tajné informace, jevi se vysledek z testu jako Sum, coz je podezrelé.
Samoziejmé také velice zalezi na obrazku, ktery byl k ukryti tajné informace
pouzit. Ten jiz mize byt vytvoreny tak, Ze neobsahuje oblasti stejnych barev, a
proto by nebylo adekvatni takovy obrazek podezrivat.

Podobny utok by mohl byt pouzit nad libovolnymi jinymi objekty, napriklad
u zvukovych nahravek, a tudiz by se jednalo o poslechovy ttok. V tomto pripadé
by se opét ze zvukové nahravky odstranila urcita ¢ast zvuku a clovék s hudebnim,
nebo dokonce absolutnim, sluchem by takto mohl objevit podezielou zvukovou
nahravku.
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5.3.2 Strukturalni analyza

Steganografické metody v mnoha pripadech vytvareji urcitou strukturovou cha-
rakteristiku v ukryvaném objektu. To se d& prirovnat napiiklad k charakteristic-
kému podpisu kazdého ¢lovéka, ktery je jedinecny.

Jako priklad muze poslouzit obrazkovy formatu GIF, jehoz rozbor a stegano-
grafické pouziti je rozebrano v sekci [4.7.3] Pro zopakovani, tento forméat pouziva
v zahlavi souboru meta-tabulku pro definici barev v obrazku véetné jejich bito-
vych reprezentaci. Tyto barvy nejsou obecné v meta-tabulce nijak sefazené, a
proto v nich neni tak jednoduché provést steganografickou metodu nejméné vy-
znamného bitu, jelikoz zména jediného bitu barvy miize vést k obecné tplné jiné
barvé. Avsak je zde moznost zménit poradi barev v meta-tabulce, aby bylo mozno
informaci uchovavat do bitia barev, ¢imz je vlastné manipulovano se strukturou
tohoto formatu. V takto prestrukturovaném souboru je jednoduché nalézt pode-
zieni, avsak steganograficky algoritmus muze byt opatfen jesté o preusporadani
tohoto poradi barev a znovu usporadani je mozno jen za pomoci néjakého klice
nebo dalsiho specifického algoritmu.

5.3.3 Statisticka analyza

Velmi c¢asto objekty obsahuji rizné vzory a tim maji i urcité statistické vlastnosti.
Opét vhodnym prikladem je zde, jako v podkapitole [5.3.1| o vizudlni analyze, me-
toda nejméné vyznamnych biti v obrazku. Pokud obrazek obsahuje urcité oblasti
stejné barvy, tak se tento fakt obvykle promitne i ve statistickych ¢etnostech hod-
not jednotlivych biti. Avsak kdyz jsou nejméné vyznamné bity nahrazeny tajnou
informaci stavaji se vice nahodnymi, coz je pro statistickou analyzu velké varo-
vani, ze zde mohlo dojit k manipulaci s bity. Statisticka analyza v tomto pripadé
muze byt mnohem efektivnéjsi nez pouhda vizualni analyza, protoze pri malém
zkresleni lidské oko nemusi zaregistrovat nic podezielého. Analyza jiz muze o ne-
obvyklych hodnotach varovat, avsak muze byt naroc¢néjsi na implementaci.

Dalsim prikladem, kde jiz je vizualni analyza kratka, je analyza obrazku
ve formatu JPEG. Opét je tato problematika detailnéji popséna v sekei [£.7.6]
Ke kodovani tajné informace se pouziva zaokrouhlovani koeficientu figurujicich
v ramci kosinovy transformace, ktera je soucasti algoritmu JPEG. V pripadé
nepouziti zadné steganografické metody maji tyto koeficienty tu vlastnost, ze
nizsich koeficientti je vzdy alespon dvakrat vice nez téch vyssich. A prave pri
pouziti steganografie dochazi ke zkresleni této statistiky a statistickd analyza
tento problém odhali.

Klasickou a jednoduchou statistickou metodou je metoda y? (chi-kvadrat),
kterd se také nazyva jako test nezavislosti. Tento test urcuje jakousi miru nahod-
nosti vyskytu uréitych udalosti (jevil). Vzorec x*:

=y (ei — E(e:))?

E(e;)
kde:
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e ¢; ...uvazovana udalosti i, kterd muze nastat

o F(e;) ...ocekavand hodnota i-té udélosti

V pripadé, kdy se zajimame o statistické rozlozeni nejméné vyznamnych bit1,
je mnozina udalosti velmi jednoduchéa — jedna z udélosti je ta, Zze hodnotou bitu je
hodnota 1 a druha udélost je, ze hodnota bitu je 0. Timto zptisobem se prochézi
co mozna nejvice bitl, aby byla statistika co nejpresnéjsi. Na druhou stranu miize
byt také velmi uZitecné postupné aplikovat y? pouze na urcité mensi oblasti.

Vyslednd hodnota x? znadi, jak velkd nezavislost je mezi udalostmi — ¢m je
hodnota vyssi, tim vice udalosti nastava predvidatelné. V nasem pripadé domi-
nuje jedna hodnota bitu nad druhou, coz je velmi charakteristické pro obrazky.
Na druhou stranu nizka hodnota znamend, Ze hodnoty bitl se vyskytuji se stej-
nou nebo velmi podobnou pravdépodobnosti, a proto je zde podezieni, Ze byla
pouzita néjaka steganografickd metoda.

O néco dimyslnéji definovany x? miize obsahovat vice udalosti pro speci-
vyskytu bit 1 a 0, ale také mtze byt zkouméana zavislost mezi hodnotami sou-
sedicich bitt. Takova mnozina udalosti mize vypadat napriklad:

Udalost Bit Nasledujici bit

€ 0 0
€1 0 1
€ 1 0
€3 1 1

Nasledujici test bude mit zvysenou vyslednou hodnotu i v pripadé, kdy pomér
vyskytu hodnot biti bude sice statisticky v poradku, ale statistika sousedicich
bita v poradku nebude. U obrézku je totiz velmi casté, ze sousedici pixely maji
stejnou hodnotu nejméné vyznamného bitu.
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6 Programatorska dokumentace

Aplikace je naprogramovana v jazyce C# v prostiedi Microsoft Visual Studio
Community 2017. Je implementovana jako okenni WPF (Windows Presentation
Foundation) aplikace, kterda kombinuje XAML (Extensible Application Markup
Language) kod s jiz zminénym kédem v C#.

6.1 Microsoft Ribbon

V nejnovéjsich verzich programt od firmy Microsoft se v hojné mire vyskytuje

ovladaci prvek tzv. pas karet (ribbon), ktery poskytuje pohodlnou préci s aplikaci

pomoci pasu prepinacich karet, které obsahuji vzajemné souvisejici funkce. Tento

prvek je pouzivan ve verzich Microsoft Office 2007 a vyssich a je také pouzit v pri-

zkumniku soubortt Windows v opera¢nich systémech Windows 8 a 10. [12] Tato

funkcionalita je $ifena pomoci knihovny .dll (System.Windows.Controls.Ribbon).
Aplikace této diplomové prace vyuziva tento ovladaci prvek.

6.2 Metoda LSB Swap

Sifra LSB Swap nejprve pievede textovou zpravu do proudu biti a nésledné ji
sifruje tak, ze v urcitych pripadech zaméni poradi dvou nejméné vyznamnych
bita v bytech téze barevné slozky sousedicich pixelt v bitmapé. Pro zakédovani
bitu tajné informace s hodnotou 1 se zvoli napriklad dvojice sousedicich bitt
v potadi 10 a pro zakédovani bitu s hodnotou 0 se zvoli dvojice 0177 Pokud jsou
v obrazku dva sousedici bity s hodnotami 11 nebo 00, tak zde samoziejmé zadna
informace zakddovat nelze. Konkrétni definice chovani, které je implementovano
v aplikaci, je nasledujici:

Kdyz se narazi na dva nejméné vyznamné bity sousedicich pixelt dané ba-
revné slozky, které maji riznou hodnotu, tak:

e Pii kdédovani bitu tajné zpravy s hodnotou 1, kdy aktualni hodnoty nejméné
vyznamnych bitl jsou poporadé 1 a 0, se neprovede zadna zaména.

e Pii kdédovani bitu tajné zpravy s hodnotou 1, kdy aktualni hodnoty nejméné
vyznamnych bith jsou poporadé 0 a 1, se prohodi hodnoty téchto bitt.

e Piikodovani bitu tajné zpravy s hodnotou 0, kdy aktualni hodnoty nejméné
vyznamnych bitl jsou poporadé 1 a 0, se prohodi hodnoty téchto biti.

e Pii kodovani bitu tajné zpravy s hodnotou 0, kdy aktualni hodnoty nejméné
vyznamnych biti jsou poporadé 0 a 1, se neprovede zadna zaména.

Dekédovani zpravy je potom jesté jednodussi. Prochazi se nejméné vyznamné
bity stejné barevné slozky sousednich pixelti po dvojicich a pokud jsou rtzné,

2"Duélné lze samoziejmé hodnoty pro oba pifpady prohodit.
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tak se vezme prvni z nich jako soucast tajné zpravy. Kdyz jsou stejné, tak se
pokracuje bez obdrzeni tajného bitu.

Tento pristup je velmi vhodny hlavné ze dvou duvodi. Zaprvé je zachovan
pomeér cetnosti obou hodnot bitu, ktery odpovida originalnimu obrazku, proto je
tento pifstup nedetekovatelny pro béznou statistickou analyzu ¥ Zadruhé, jeliko
tato metoda preskakuje mista stejnych nejméné vyznamnych hodnot biti dané
intenzity barvy v sousedicich pixelech, oblasti se stejnymi hodnotami nejméné
vyznamného bitu, jsou timto zachovany témér ve stejném stavu. To znamena, Ze
pro vizualni analyzu s predzpracovanim je tento pristup velmi naro¢né odhalitF_g]

Na druhou stranu méa tento pristup v prameéru pouze ctvrtinovou kapacitu
pro ulozeni tajné informacd™| nez klasickd metoda nejméné vyznamného bitu.
To je dano tim, ze dvojic rtuznych sousedicich bitd je v priméru polovina, a
pravé pouze ty kéduji tajnou informaci. Dvojice stejnych hodnot bit se iplné
preskakuji. Z divodu toho, Ze bity nabyvaji pouze dvou hodnot, neni mozné pro
kédovani poradi pouzivat delsi sekvence biti, které by vedly k mnohem vétsimu
mnozstvi zakédované informace.

Otazkou ale zustava, jak pri desifrovani poznat, kde zasifrovand zprava konci
a kde zacind sSum. Jednou z moznosti by mohlo byt toto rozeznavani ignorovat
a zobrazit zpravu s naslednym sSumem, coz ale neni velmi hezké a praktické.
Dalsi moznosti by bylo vymyslet specialni fetézec jako oddélovac zpravy a Sumu.
V tomto pripadé by ale vstupni zprava nemohla obsahovat tento fetézec, jinak
by se zprava zakdédovala jen jako jeji prefix po tento oddélovaci retézec. Aplikace
tento problém fesi tak, zZe do prvnich 32 nejméné vyznamnych bit ulozi v binarni
podobé celé &islo, které oznacuje, kolik bytit zprava obsahuje Y] To sice narusuje
statisticky profil dané metody, ale nepatrné.

Tato sifra je zaloZena na neznalosti principu jejiho utajeni (tzv. security
through obscurity). Nicméné bylo by ji mozno rozsirit o Sifrovani s klicem tak, ze
by hodnoty tohoto kli¢e urc¢itym zptusobem ménily pravidla pfi jejim Sifrovani.
Pritom by byly zachovany dfive zminéné vyhody.

6.3 Metoda LSB Vigenere

Podobneé jako predesla sifra, i tato kdduje informaci pomoci nejméné vyznamnych
bita v bitmapé, nikoli ale pomoci zdmén, nybrz jejich primym prepisovanim, jako
klasickéa LSB sifra.

Tato metoda je navic vylepsena o myslenku kryptografické Vigenerovy sifry.
Strucné receno, Vigenerova Sifra Sifruje tajnou zpravu pomoci klice, ktery se
sklada ze sekvence nezapornych celych cisel. Pri procesu Sifrovani se postupné
prochéazi znaky Sifrované zpravy spolecné s hodnotami klice, kde je kazdy znak

28Sofistikovandjsi statistické analyzy maji vétsi Sanci na tspéch.

2Vice o metodach analyzy steganografickych metod je uvedeno v kapitole

30A to dokonce jesté v tom piipadé, kdy nejméné vyznamné bity bitmapy obsahuji sum
v celém obrazku (masky bitmapy neobsahuji oblasti stejnych barev).

310bsahuje tolik bytt, kolik obsahuje znaki, jelikoz se kéduje podle standardu ANSI.
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zameénén za znak, ktery je posunut o tolik pozic, kolik je aktudlni hodnota obsa-
zend v kli¢i. Kdyz se dorazi na konec sekvence klice, prochazi se opét od zacatku,
dokud neni zakdédovana cela zprziva Sifra LSB Vigeneére nejprve provede Vi-
generovo éifrovénﬁ nad vstupnim textem a poté, pomoci stejného klice, sifruje
zpravu do bitmapy tak, ze preskakuje tolik nejméné vyznamnych bit bitmapy,
kolik je aktudlni hodnota obsazend v kli¢i a do nésledujiciho nejméné vyznam-
ného bitu ulozi bit zpravy.

Princip Vigeneérova sifrovani je jesté déle vylepsen o tu myslenku, ze se nemusi
stale dokola pouzivat stejna sekvence obsazena v kli¢i, ale mohou se pouzivat
jeji rizné permutace. Tudiz kli¢ neobsahuje pouze sekvenci hodnot pro posuv,
ale navic obsahuje jesté dalsi sekvenci, ktera obsahuje hodnoty udéavajici, jaka
permutace originalni sekvence posuvi je momentalné uvazovana. Je samoztejmé
nutno vygenerovat vSechny permutace v né¢jakém jednoznacném usporadani, aby
mohly byt ocislovany. Tato oc¢islovani jsou poté pouzita v druhé casti kliéeﬂ

Vylepseni v podobé permutaci sekvence posuvii ma vyznam hlavné ten, Ze je
celé Teseni bezpecnéjsi vici klasickym kryptoanalytickym postuptim pro rozsifro-
Friedmanovym testem. Kasiského test dokdze odhadnout délku klice Vigenerovi
sifry a Friedmantv test nasledné ovéruje, zdali je tato délka sprévnéﬂ Zjisténi
této délky je dilezité v tom, ze sekvence posuvu se po této délce opét opakuje.
Néasledné je mozné provadét frekvencéni analyzu pro posuvnou Sifru nad znaky,
které jsou vzdéaleny o tuto délku. Diky tomu, Ze se nepouzije pouze origindlni
sekvence posuvi, ale zietézeni jejich permutaci, je tahle délka, za kterou se bude
cela sekvence znovu opakovat, mnohem delsi. Konkrétné kdyz sekvence posuvi
bude mit délku n a sekvence permutaci bude mit délku m, tak celd sekvence
posuvi, nez se zacnou posuvy opét opakovat, je n-m. To znamena, ze pfi linear-
nim zvétsovani obou sekvenci nartsta celkova délka sekvence kvadraticky. Dalsim
moznym vylepsenim by bylo neuvazovat pouze jedinou sekvenci permutaci, ale
rovnou celou jeji mnozinu sekvenci.

Napriklad pro sekvenci posuvi 5, 8, 3 se predpoklada nasledujici usporadani
permutaci:

Index | Permutace
0 58,3
1 5,3,8
2 8,5,3
3 8,3,5
4 3,8,5
5 3,5,8

32Podrobnosti o Vigenérové §iffe jsou obsazeny v [5].

33Ve skutecnosti nejde o klasické Vigenérovo Sifrovani, viz déle.

34Tento princip je pouzit jak pfi Sifrovani v rdamci kryptografické &asti, tak i pii Sifrovani
béhem steganografické faze.

35Vice o téchto testech je uvedeno v [5].
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Poté, kdyz se uvazuje kli¢, ktery obsahuje tutéz sekvenci posuvu se sekvenci
permutaci 3,5,0, 2,1, bude celd sekvence posuvt vypadat nasledovneé:

8,3,5|3,5,85,8,38,5,3/5,3,8

Desifrovani pracuje velmi podobné. Nejprve samoziejmé dochazi k desifrovani
steganografické casti a nasledné k desifrovani kryptografické. Jako u klasické
Vigenerovy sifry, v kryptografické ¢asti se posuvy berou se zapornymi hodnotami
pro posuvy. Ve steganografické ¢asti tomu tak samoziejmé neni.

Jako v pripadé LSB Swap, tak i tato metoda zapisuje do prvnich 32 nejméné
vyznamnych bitl celé ¢islo, které oznacuje délku zpravy, aby mohlo dojit k de-
sifrovani zpravy bez nasledného Sumu.

6.4 Metoda Comments cypher

Na rozdil od dvou predeslych metod, Sifruje tato metoda zpravu do sekvence
koment&i, kde je nad mnozinou téchto komentait sestaven Huffmantiv kéd9]

Nejprve je podle souboru, obsahujici seznam komentara s jejich vahami, vy-
tvoren Huffmantv kéd. Nasledné je vstupni zprava prevedena na proud biti, ve
kterém jsou hledany prefixy, které odpovidaji kodovym sloviim vytvoreného Hu-
ffmanova kédu P’ Komentar, ktery odpovidd pravé nalezenému kédovému slovu,
je ulozen do sekvence a proud biti zpravy se zkrati o pouzity prefix. Tento proces
se provadi tak dlouho, dokud se nevycerpa cely proud biti.

Na konci tohoto Sifrovani mohou nastat dvé moznosti. Bud zbytek proudu
bit odpovida presné néjakému koédovému slovu, poté je jeho odpovidajici ko-
mental pridan na konec sekvence a sekvence kdduje presné identickou zpravu
s originalni zpravou. Mnohem castéji ale dojde k pripadu, kdy zbytek proudu
biti obsahuje fetézec kratsi nez kddova slova. V tomto pripadé je mozno vybrat
libovolné kddové slovo, jehoz prefix se shoduje s fetézcem ve zbytku proudu. Tim
nastane to, ze se na konec zasifrované zpravy dostane jesté néjaky postfix, ktery
ale neobsahuje origindlni zprava.

Opét velmi podobné vypada desifrovani — sestavi se Huffmantv kéd podle se-
znamu komentéari, komentéare ve vygenerované sekvenci jsou postupné prevadény
na kodova slova, ze kterych je budovan proud biti. Ten je na zéavér preveden na
textovou zpravu.

Sifru by bylo mozno vylepsit po uzivatelské strance, co se tyce vytvareni se-
znamu komentari, tak, ze by seznam komentara byl implementovan jako formalni
gramatika. Uzivatel by tak nemusel psat kazdy komentar zvlast, ale definoval by
pravidla této gramatiky, ¢imz by se efektivnéji tvorilo velké mnozstvi vét gra-
matiky (komentéii). Na aktudlni implementaci se d4 pohliZet jako na specialni

36Huffmantv kéd je detailnéji popsén v sekci

377 dtivodu toho, ze Huffmantv kéd je prefixovy, existuje vzdy pravé jedno kédové slovo,
které je prefixem zbyvajicitho proudu bitu. Jedina vyjimka je ta, kdy zbytek proudu bitt je jiz
kratsi nez kédova slova (viz déle).
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pripad gramatiky, kdy se ze startovniho netermindlu ihned odvozuje jediny ter-
minalni symbol, a tim i véta gramatiky.
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7 Uzivatelska dokumentace

Praktickou ¢asti diplomové prace je aplikace implementujici tii sifry — LSB Swap,
LSB Vigeneére a Comments cypher. Prvni dvé metody Sifruji vstupni zpravu
do obrazkové bitmapy a posledni zminéna metoda Sifruje zpravu do sekvence
komentaii. Vice detailtt o implementacnich aspektech danych sifer je uvedeno
v kapitole [0 (Programatorska prirucka).

Aplikace byla vytvorena pro opera¢ni systém Windows na platformé Micro-
soft .NET Framework verze 4.7.1 a opera¢nim systému Windows 7 Ultimate.
Aplikace zpracovava vstupni textové soubory ve standardnim kédovani ANSI
(8-bit pro znak).

7.1 Spusténi aplikace

Pro spusténi aplikace neni pozadovana jeji instalace. Pred spusténim je ale ne-
zbytné prekopirovat adresar bin/ na pevny disk pocitace a spustit aplikaci z nové
vzniklé slozky. Aplikace se spusti souborem Stego Tools. exe, ktery se nachéazi v ad-
resari bin/.

7.2 Prace s aplikaci

Po spusténi aplikace se otevie okno s pasem karet (ribbon) s oznacenou kartou
Hlavni, ktera vypise hlavni informace o programu.

Jak jiz bylo zminéno, program nabizi tii steganografické nastroje, ke kterym
se pristupuje skrze zalozky nahore okna aplikace. Kazda zalozka dané metody
obsahuje jeji detailnéjsi popis pro praci s ni a dale samotné funkce pro sifrovani
a desifrovani. Na obrazku [11]je zobrazeno hlavni okno po zapnuti aplikace.

V levém hornim rohu okna lze rozbalit nabidku menu, ktera obsahuje tlac¢itko
pro vypnuti aplikace a tla¢itko pro zobrazeni podrobné napovédyP Na obrazku
je ukazano toto menu. Dale vSechna tlacitka v aplikaci jsou opatfena tooltipy
— po najeti kurzorem na né se zobrazi stru¢né napovéda.

7.2.1 Metoda LSB Swap
Zalozka pro metodu LSB Swap nabizi tii formulafe. Prvni obsahuje navod k po-
uziti této metody a dalsi dvé nabizi funkce k samotnému sifrovani a desifrovani.

7.2.1.1 Sifrovani

Vstupni data pro Sifrovani metodou LSB Swap tvori textova zprava (soubor ve
formétu .txt) a bitmapa (soubor ve formatu .bmp). Proto jsou na formulari pro
sifrovani dvé textova pole pro vyplnéni cest k témto dvéma soubortim. Pole se
napliuji tlac¢itkem vpravo (...), které otevie okno priuzkumnika souboru v misté,

38N4poveéda je prilozena ve formé souboru ve formatu .pdf (v adresafi bin/), proto je nutno
mit nainstalovany program pro prohliZzeni tohoto typu soubort.
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Obrazek 11: Hlavni okno aplikace

Hlavni = LSB Swap LSB Vigenére Comments cypher

Vitejte v programu StegoTools!

Program nabizi tfi steganografické nastroje, ke kterym muzZete pfistupovat skrze zilozky
nahofe okna aplikace.

Metody LSB Swap a LSB Vigenére Sifruji zpravu do bitmapy a metoda Comments cypher

Sifruje zpravu do sekvence komentaii. Kazda zalozka dané metody obsahuje jeji detailngjsi
popis pro préci s ni, a dile samotné funkce pro Sifrovani a desifrovani.

Detailnéjsi popis aplikace Ize dohledat v ndpovédé, kterou lze zobrazit tlaitkem
nachéazejicim se v rozbalovaci nabidce v levém hornim rohu okna nebo klavesou F1.

Obrézek 12: Menu aplikace
[ TStegotoon i)

I koMt aplikaci
o Népovéda

Vitejte v programu StegoTools!

Program nabizi tfi steganografické nastroje, ke kterym muZete pFistupovat skrze zalozky
nahofe okna aplikace.

Metody LSB Swap a LSB Vigenére Sifruji zpravu do bitmapy a metoda Comments cypher
Sifruje zpravu do sekvence komentara. Kazda zalozka dané metody obsahuje jeji detailnéjsi
popis pro préci s ni, a dile samotné funkce pro Sifrovéni a desifrovani.

Detailnéjii popis aplikace Ize dohledat v ndpovédé, kterou lze zobrazit tladitkem
nachézejicim se v rozbalovaci nabidce v levém hornim rohu okna nebo klavesou F1.
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kde jiz existuje nékolik vzorovych soubort. Je ovSsem mozné se pruzkumnikem
navigovat libovolné po datovém tlozisti a zvolit jakykoli soubor daného formatu.
Tlac¢itko pro vyplnéni cesty k textovému souboru otevrie prizkumnika ve slozce
bin/Messages a tlac¢itko pro vyplnéni cesty k bitmapé otevie prizkumnika ve
slozce bin/Bitmaps.

Po vyplnéni cesty k souboru se zpravou je mozné ji zobrazit tlac¢itkem Zob-
razit, které se nachazi vpravo pod textovym polem cesty. V pripadé bitmapy
také existuje tlac¢itko na jeji zobrazeni, které se nachazi dole v sekci Zobrazit
s konkrétnim popisem Original.

Alternativni naplnéni cesty k textovému souboru je mozné pomoci tlacitka
Zadat rucné. Po stisknuti tlacitka se objevi okno, do kterého je mozno napsat
vlastni zpravu. Ta je po uloZeni ulozena do slozky bin/Messages a je naplnéna
cesta pro textovou zpravu.

Vyplnénim pole pro cestu k souboru zpravy se také zobrazi, jakou ma zprava
velikost a podobné — v pripadé bitmapy — aplikace zobrazi, jakou mé obrazek ka-
pacitu pro ulozenou zpravu. Informace, ze zprava ma vétsi velikost, nez muze ob-
razek pojmout, je oznacena cervenym textem velikosti zpravy a kapacity bitmapy.
Nicméné je mozné i v tomto pripadé provadét sifrovani, viz dale.

A7 jsou obé pole vyplnéna, zpiistupni se tlacitko Sifrovat, kterym se provadi
samotné Sifrovani. Je-li zprava delsi nez kapacita bitmapy, zobrazi se varovné hla-
seni s upozornénim, ze zprava se nezasifruje celd, avsak je mozné pokracovat. Po
provedenti Sifrovani se ulozi vyslednd bitmapa do slozky bin/LSBSwap/Encoded
a je ji mozné zobrazit pomoci tlacitka dole v sekci Zobrazit s popiskem Zasifro-
vanou.

Posledni a velmi dilezity popis si zaslouzi Sestice tlac¢itek v sekci Zobrazit
s popisky R, G' a B, které prislusi jak origindlnimu, tak i zasifrovanému obrazku.
Kazdym z téchto tlacitek se vytvori takzvana maska v dané barevné intenzité
prislusného obrazku. Pismeno R odpovida Cervené, G zelené a nakonec B modré
barevné intenzité. Tyto masky zobrazuji, jaké maji hodnoty nejméné vyznamné
bity v pixelech danych barevnych intenzit. Po stisknuti tlac¢itka se zobrazi maska
dané barevné intenzity prislusné bitmapy.@ P1i zobrazeni obou masek (originél-
niho a zasifrovaného obrazku) konkrétni barevné intenzity, je mozné pozorovat
jejich rozdily vyménou zobrazovanych oken s maskami pomoci ALT + TAB.
Masky se taktéz ukladaji na disk, a to do slozky bin/LSBSwap/Masks.

Na obréazku [13] je ukdzan formular pro sifrovani metodou LSB Swap.

7.2.1.2 Desifrovani

Ve formulari pro desifrovani pomoci metody LSB Swap je pouze jediné pole pro
vyplnéni, a to pole pro vyplnéni cesty k zasifrovanému obrazku. Toto pole se
vypliiuje stejné, jako jiz bylo uvedeno v sekci [7.2.1.1]

Po vyplnéni pole se zptistupni tlacitko Desifruj, které po tspésném desifro-
vani ulozi desifrovanou zpravu na disk do slozky bin/LSBSwap/Decoded se

39Upozornéni — u velkych bitmap miize vytvafeni masek trvat pomérné dlouho.
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Obrazek 13: Sifrovani metody LSB Swap

Hlavni  LSB Swap = LSB Vigenére Comments cypher

Obecné = Sifrovani Degifrovani

Tajnd zprava:  Ci\Users\Kaspec\Desktop\sample\sample.txt |
Velikost zpravy: 171,1 KB T ‘ Zobrazit |
Bitmapa: C\Users\Kaspec\Desktop\sample\sample.bmp |
Kapacita bitmapy: 173,54 KB
Zobrazit:
Sifrovat
[ Criginal [Zai\ﬁovanou

(Rils)(e]  [R][e](e]

jménem zasifrovaného obrazku a také se tato zprava ihned zobrazi uzivateli.

7.2.2 Metoda LSB Vigeneére

Zélozka pro metodu LSB Vigenere opét nabizi tii formuldfe. Prvni obsahuje
navod k pouziti této metody a dalsi dvé nabizi funkce k samotnému Sifrovani a
desifrovani.

7.2.2.1 Sifrovani

V pripadé sifrovani metodou LSB Vigeneére vypada formular velmi podobné jako
formular se sifrovanim metodou LSB Swap. Avsak je tu jeden rozdil.

Tato metoda kromé vstupnich soubori ve formé Sifrované zpravy a bitmapy
obsahuje jesté kli¢, ktery je pouzivan pri Sifrovani zpravy do bitmapy. Tudiz je
zde obsazeno jesté jedno pole navic k vyplnéni cesty pravé k tomuto textovému
souboru obsahujici kli¢. Po stisknuti tlac¢itka pro zobrazeni prizkumnika soubort
(...) je aktudlni slozkou bin/LSBVigenere/Keys, kterd opét obsahuje vzorové
klice.

Struktura souboru, obsahujici kli¢, je takova, ze se sklada ze dvou radku ce-
Iych nezdpornych ¢isel oddélenymi ¢arkami, pticemz druhy radek mutize obsahovat
pouze cisla, ktera jsou mensi nez n! — 1, kde n je pocet ¢isel v prvnim fédku@.
Vice o vyznamu tohoto kli¢e je uvedeno v programétorské piirucce v sekei 6.3}

40Druhy fadek mtze byt ponechdn prazdny. V tomto piipadé jde o klasické Vigenérovo
sifrovani.
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Po stisknut{ tlacitka Sifrovani je zprava zagifrovana do obréazku, ktery se ulozi
do slozky
bin/LSBVigenere/Encoded a objevi se informace o uspésném sifrovani.
Oproti predeslé metodé LSB Swap tato metoda pocita kapacitu bitmapy
nejen podle jeji samotné velikosti, ale také podle klice. To znamenad, Ze kapacita
bitmapy se zobrazi az po vyplnéni obou téchto poli.

7.2.2.2 Desifrovani

Desifrovani je opét velmi podobné jako v pripadé LSB Swap, které je ovsem
rozsiteno stejné, jako v pripadé sifrovani — o vyplnéni cesty k souboru obsahujici
klic.

Po stisknuti tlacitka k desifrovani se zobrazi desifrovana zpréava, ktera je opét
ulozena do slozky bin/LSBVigenere/Decoded pod stejnym nazvem jako ob-
razek pouzity k desifrovani.

7.2.3 Metoda Comments cypher

Jako dvé predchozi zalozky, tak i tato nabizi tii formulafe. Prvni obsahuje né-
vod k pouziti této metody a dalsi dvé nabizi funkce k samotnému Sifrovani a
desifrovani.

7.2.3.1 Sifrovani

Sifrovani v pfipadé metody Comments cypher se velmi lisi od predchozich po-
psanych sifer z toho davodu, ze se tajnd zprava nesifruje do bitmapy, nybrz
podle souboru, ktery obsahuje seznam frazi (komentémfﬁ)ﬁ PFi procesu Sifrovani
je urcitym zpusobem vytvarena sekvence komentart podle vstupniho seznamu
komentaia a tajné zpréwy@

Formular vypada opét velmi podobné jako v predchozich pripadech — misto
pole pro vyplnéni cesty k souboru obsahujici bitmapu je zde velmi podobné pole
pro cestu k souboru obsahujici seznam komentari. Tlac¢itko pro plnéni pole cesty
otevie pruzkumnika souboru ve slozce
bin/CommentsCypher/CommentsLists.

Stejné jako v sekci kde m4 soubor obsahujici kli¢ uréitou strukturu,
ma i soubor s komentari specifickou strukturu. Komentare se zde déli do skupin,
kde cela skupina méa urcenou vahu — s jak velkou mirou se budou komentate
v této skupiné objevovat ve vygenerované sekvenci komentaru sifrujic zpréwuﬁ
Nejdrive je tedy na samotném tfadku uvedena kladnym c¢islem vaha skupiny a
nasleduji komentare, opét kazdy na novém radku. Skupiny se oddéluji fetézcem

41Seznam komentditt miize reprezentovat napiiklad rizné komentéfe k néjaké fotce, ktera
byla nahrana na socialni sif.

42Vice detailfi v sekci

430bor hodnot vah jsou pfirozend ¢isla. Vyssi ¢islo znamend castéjsi zastoupeni komentait
v generované sekvenci
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S\\\“, ktery je taktéz na samotném radku. Po tomto oddélovaci nasleduje dalsi
skupina. Zadny komentaf se v ramci celého souboru nesmi objevovat vicekrat.
Ovsem vygenerovana sekvence komentéitu jiz muze (a obecné bude) obsahovat
duplicitni komentare. Prazdné radky v souboru, obsahujici seznam komentar,
se ignoruji.

Po vyplnéni obou poli na formulafi je mozné pouzit tlacitko pro sifrovani. To
ulozi vygenerovanou sekvenci komentari do souboru, ktery se ulozi do slozky
bin/CommentsCypher/Encoded a také vygenerovanou sekvenci ihned zob-
razi uzivateli.

7.2.3.2 Desifrovani

Jako v predchozich dvou pripadech, desifrovani opét nabizi dvé pole pro vyplnéni
cesty k souboriim obsahujici vygenerované komentare sifrujici zpravu a seznam
komentari. Poté se zpristupni tlacitko pro desifrovani, po jehoz stisknuti se zob-
razi zasifrovand zprava, ktera je ulozena do slozky
bin/CommentsCypher/Decoded.
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Zavér

Vysledkem této diplomové prace je aplikace, kterda implementuje tii stegano-
grafické sifry: LSB Swap, LSB Vigenére a Comments cypher. Prvni dvé z nich
sifruji tajnou zpravu do obrazkovych bitmap, konkrétné do nejméné vyznamnych
bita bytu reprezentujici barevnou intenzitu, a posledni zminéna sifra Sifruje taj-
nou zpravu do generovaného textu (jednotlivych komentaii) podle vstupniho
seznamu frazi (opét tzv. komentaru).

Oproti klasické varianté LSB si LSB Swap vede velmi dobfe proti statis-
tickym, i vizudlnim analyzam. Nicméné je pomoci ni mozno zakdédovat méne
informace. Toto mnozstvi informace je tim vétsi, ¢im vyssi je Sum v nejméné
vyznamnych bitech.

V porovnani sifry LSB Vigenere viici klasické metodé LSB, co se tyce sta-
tistickych a vizualnich analyz, je na tom LSB Vigenere opét 1épe, nicméné ve
srovnani s LSB Swap si vede htre. I pres to ma vyhody v tom, ze ke svému
sifrovani pouziva kli¢ a navic kromé samotného steganografického Sifrovani je
kombinovana s kryptografickou metodou Vigenerovy Sifry. Co se tyce kapacity
pro tajnou zpravu, ta je velmi zavisla na zvoleném Kklic¢i, respektive na velikosti
hodnot posuvt v kli¢i. Obecné vSak bude jesté nizsi nez v pripadé LSB Swap.
Hodnotami v kli¢i se také 1idi i to, jak dobte bude Sifra ukryta pred analyzami.

Sifra Comments cypher se d4 jen velmi tézko s predeslymi Siframi srovnavat
vzhledem k principu jejiho fungovani. Co se tyce délky vygenerovanych komen-
tarti vzhledem ke vstupni tajné zprave, tak ta velmi zavisi na velikosti vstupniho
seznamu komentart pii jejim Sifrovani. V urcitych pripadech by se dokazalo vy-
myslet opravdu mnoho riznych komentait, naptiklad reakce na fotku, kterd byla
nahrana na socidlni sit. V pripadé tohoto Sifrovani ¢asto nastava, ze se komen-
tare ve vygenerované sekvenci opakuji. To ale v uvazovaném pripadé s fotkou
neni problém, jelikoz bézné komentare nemusi vzbudit podezieni pfi jejich opa-
kovani. V seznamu komentait se da u jednotlivych komentait definovat, s jak
velkym zastoupenim se maji generovat do vystupni sekvence komentari.

Tento dokument slouzi k tomu, aby ¢tenare uvedl do zédkladi kryptografie,
seznamil s historii steganografie. Dale popisuje steganografické metody a metody
s ni souvisejici a zminuje principy steganoanalyzy. Na zavér obsahuje uzivatelskou
a programatorskou dokumentaci k vytvorené aplikaci.
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Conclusions

The main outcome of this master’s thesis is an application which implements
three steganographic ciphers: LSB Swap, LSB Vigenere and Comments cypher.
The first two encrypt a secret message in picture bitmaps, specifically to the
least significant bits of bytes representing color intensity, and the last mentioned
cypher encrypts a secret message in the generated text (individual comments)
according to a list of phrases (also comments).

Compared to the classic variant of LSB, LSB Swap is much more effective
against statistical and also visual analysis. It, however, encrypts less information.
The quantity of information gets greater with an increasing amount of noise in
the least significant bits.

When comparing the LSB Vigenere cypher and classic LSB in regards of a
statistical and visual analysis, LSB Vigenere is better, but in comparison with
LSB Swap, this cypher is worse. Nevertheless, it has an advantage in the fact
that it uses in its encryption process a key, and it is, besides the steganographic
encryption itself, combined with a cryptographic method of the Vigenere cypher.
The capacity of this method is very dependent on the chosen key, respectively
on the size of the offset values in the key. Generally, the capacity of this method
should be smaller in comparison with LSB Swap. The values in the key also
affect how well the cipher is hidden from analyses.

The Cypher Comments cypher cannot be compared with the other cyphers
because it works according to a different principle. As far as the length of
the generated comments in regards to the input secret message is concerned,
it depends on the size of the input list of comments during the encyphering
process. In some cases, it is easy to devise a lot of different comments, for
example reactions to a photo uploaded on a social network. In the case of
this encyphering, the comments in the generated sequence are often repeating
themselves. In the case with the photo, however, this is not a problem, because
common comments do not need to rouse suspicion when repeated. In the list of
comments, it is possible to define the probability with which each comment will
appear in the output sequence of comments.

The purpose of this document is to introduce the reader to the basics of cryp-
tography, and familiarize them with the history of steganography. Furthermore,
this document describes steganography and the methods related with it, and
mentions the basics of steganoanalysis. At the very end, there is the user’s and
programmer’s documentation for the created application.
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A Obsah prilozeného DVD

Soucasti diplomové prace je i DVD obsahujici nasledujici adresare a soubor:

bin/
Adresar obsahuje soubor StegoTools.exe ke spusténi aplikace, slozky pro
ukladani nové vytvorenych textovych soubori a bitmap, které jiz obsahuji
nékolik vzorovych soubort, a soubor s napovédou (obsahuje uzivatelskou a
programatorskou dokumentaci).

doc/
Adresar obsahuje text prace ve formatu PDF véetné zdrojovych soubori.

src/
Adresar obsahuje zdrojové kody aplikace.

readme.txt
Soubor readme.txt obsahuje postup pro spusténi aplikace. Dale obsahuje
odkazy na materidly, ze kterych bylo ¢erpano pii programovani aplikace.
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