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Anotace

Prdce popisuje Sifrovaci ndstroj Enigma z pohledu informatiky, popisuje jeji ne-
dostatky, resi jejich odstranéni a pripadné zlepseni sily sifry. Kryptograficka slo-
Zitost pristroje zavisi na péti klicovych komponentdch, které jsou jednotlive roze-
brdny v samostatnych podkapitoldch. Sifra s eliminovanymi nedostatky byla vyu-
Zita v desktopové aplikaci Enigma, které se venuje praktickd cdst prace.

Synopsis

Current thesis describes the Enigma cipher machine with an informatics appro-
ach. It presents machine’s weak points and potential solutions for their impro-
vement, namely improvement of cipher. The Enigma machine’s cryptographic
complexity depends on five key components, each of which is analyzed in separate
subchapter. The cipher with eliminated shortcomings has been used in the desktop
application Enigma, which is described in the practical part of the thesis.

Klicova slova: Enigma; Sifra; NET aplikace; kryptografie; substituce
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1 Uvod

Prvni zminky o kryptografii nalezneme jiz v materidlech ze starovékého Recka.
Tehdy bylo zapotfebi skryt utajovanou komunikaci a varovat Reky ptfed Persa-
nem Xerxem. Z toho diivodu vznikla prvni nam znama sifra, ktera byla stegano-
grafickd (z feckého stegands — schovany a graphein — psét; jedna se tedy o ukryti
zpravy do predmétu, mluveného slova, nebo psani zpravy na prvni pohled ne-
viditelnym materidlem). Soucasné se steganografii se rozvijela také kryptografie
(z Teckého kryptos — skryty; v tomto pripadé jiz jde o Sifrovani, tedy zménu
smyslu zpravy na zékladé zmény jeji podoby), u které nebylo potreba utajit
existenci zpravy, ale jeji vyznam. Sifrovani zprav se dale déli na transpozi¢ni
a substitucni. Transpozi¢ni Sifra vznikne preusporadanim znakt, kdezto substi-
tucni Sifra nahrazuje pismena jinymi pismeny. Prvni zminku o substitu¢ni Sifre
prekvapivé nenajdeme zminénou ve spojitosti s valkou, ale v Kamasutie ze 4. stol.
pf. n. L., kde brahman Vatsjajana vybizi Zeny ke studiu uméni tajného pisma,
aby mohly ukryt informace o svych vztazich. Pro vojenské tcely byla substitucéni
sifra poprvé vyuzita Gaiem Juliem Caesarem v dobé galské valky, kdy v dopise
Ciceronovi, ktery byl v obkli¢eni a hrozila mu kapitulace, pouzil substituci fim-
skych pismen za tecké, kterym nikdo nerozumél. Tak vznikly teoretické zaklady
pro tvorbu Enigmy.

Enigmé se ve druhé svétové valce diivérovalo natolik, ze ji byly Sifrovany i ty
nejcitlivéjsi zpravy. Krasné to ilustruje vyrok némeckého kontradmirala Ludwiga
Stummela: ,Na zdkladée dukladného a opakovaného vysetrovani se ukdzalo, Ze je
Enigma neprolomitelnd.” [1] Historikové tvrdi, Ze prolomeni Enigmy pomohlo
zkratit druhou svétovou valku o zhruba dva az tii roky.

V préaci chceme objasnit, jak silna je Enigma jako symetricka substitucni Sifra,
na jakém principu pracuje a jak je ji mozné z matematického pohledu prolomit.
V teoretické ¢asti, zamérené na Enigmu jako na sifrovaci nastroj, objasnujeme,
v ¢em tkvéla nejvétsi kryptografickd sila Enigmy, pokusime se najit jeji slabiny
a vysvétlit, jak mohlo dojit k prolomeni Sifry.

V praktické ¢asti prace navrhujeme, jak odstranit slabé stranky Enigmy, pri-
padné jak radové zlepsit jejich Sifrovaci silu. Silnéjsi feSeni, zalozené na stejném
konceptu Sifrovani, jako mé pristroj Enigma, pak zapracovavame do aplikace,
kterd je soucasti této zaverecné prace. Klademe si tedy za cil vytvorit diky opra-
kace chceme, aby byla uzivatelsky privétiva, a proto k ni dodavame uzivatelskou
prirucku.



2 Enigma

2.1 Vnéjsi charakteristika stroje Enigma

Stroj Enigma napadné pripomind psaci stroj, jehoz hlavni ¢asti je QWERTZ
klavesnice, pomoci které je zadavan otevieny text. Otevienym textem rozumime
nezasifrovany text, ktery dostal operator k zasifrovani. Déale je zde sada diod s jed-
notlivymi pismeny abecedy. Ty slouzi pro zobrazeni zasifrovaného textu. V horni
¢asti zarizeni lze nalézt rotory, které jsou hlavnimi prvky Enigmy. Rotory jsou
umistény vedle sebe, maji na okraji vyrazené znaky abecedy a pfi stisku kla-
vesy na klavesnici se rotor, ktery je umistén nejvice vpravo, oto¢i o jednu pozici
ve sméru hodinovych rucicek. Kazdy rotor ma na sobé zarazku. Zarazka slouzi
k tomu, aby se nasledujici rotor pootocil o jednu polohu. Princip je podobny jako
u tachometru v automobilu. Vnitini propojeni znaki je zavislé na konkrétnim
rotoru. Zde je vyuzito prvni substituce, tzn. ze kazdy znak je zaménén za jiny
znak. Na konci rotort se nachéazi reflektor. 1 reflektor ma pevné dané propo-
jeni jednotlivych pismen. Narozdil od rotort je jeho pozice pevnd, neotaci se
a signal nepokracuje do dalsich rotorti, ale zpét do ptivodnich rotorti. Signél se
vraci stejnymi rotory, ale jinou cestou vzhledem k principu fungovani reflektoru.
Nez signal dojde k diodé zobrazujici zasifrovany znak, projde propojovaci deskou
(Steckerbrett). Ta umoznuje propojeni dvou znaku, ¢imz jsou tyto dva znaky
prohozeny. Propojeni je provedeno zasunutim dvojitého konektoru do jednoho
znaku a na opacné strané vodic¢e dvojitym konektorem do znaku druhého. Dvo-
jitym konektorem je zajisténo, aby se znak substituoval za jiny a pokazdé stejny,
kdyz jde signal smérem z klavesnice k rotoriim, ale také zpét od rotori k diodam.
Nepropojené znaky zlstavaji v této fazi nezménény. Bézné se za valky pouzivalo
deset vodicu, deset substituci.

Enigma je Sifrovaci stroj, ktery byl pouzivan v prvni poloviné dvacatého sto-
leti. Své nejvétsi vyuziti nasel béhem druhé svétové valky u nacistického Né-
mecka. Z kryptologického pohledu se jedna o néastroj polyalfabetické substitucéni
sifry, ktera spada do symetrickych sSifer. Enigma je také elektromechanické za-
fizeni, které po stisknuti klavesy na klavesnici spoji elektricky obvod, kde je
elektricky proud veden pres spojovaci desku, rotory a reflektor az do lamp, které
znaci zaSifrovany znak. V ramci prace se budeme zminovat o pristroji a apli-
kaci, vzdy se bude jednat o Enigmu a to v podobé pristroje a software. Obecné
informace tykajici se pristroje, byly ¢erpany z webu Crypto musea. [2]

2.2 Popis mechanického procesu sifrovani

Pro lepsi predstavu, jak probiha mechanicky proces sifrovani, poslouzi schéma
na obrazku 1. Abychom se v ném lépe orientovali, obsahuje pouze 3 rotory a pouze
4 vybrané znaky Q, W, E a R.

Pri stisku tlacitka tece proud z baterie (1) pres stisknuté dvoucestné tlacitko
(2) do propojovaci desky (3), odkud se dostane do pevného vstupniho kola (4).
Pokracuje do tii rotori (5) a po nich do reflektoru (6). Schéma znazornuje, jak



Rotory

Diody

@l

A

Klavesnice Y

Propojovaci
deska

Obrazek 1: Schéma elektrického obvodu Enigmy upraveno ze zdroje [3]

pohyblivé ¢asti, kterymi jsou rotory, urcuji, které znaky budou jak substituovany.
Reflektor ma vzdy pevné propojeni na pozicich x s y, v nasem schématu 1.
s 2. pozici a 3. se 4. pozici. A proto zalezi, ktery znak bude zrovna natocen
na tretim rotoru, ktery znak bude spojen se svym protéjskem. Z reflektoru proud
tece zpét jinou cestou pres rotory, vstupni kolo, propojovaci desku, kde narazi
na propojenou zastréku (7), a pres vodic (8), kde probéhne prohozeni znaki W,
R. Nésledné se dostane az do diody (9) zobrazujici zasifrovany znak.

Schéma také vysvétluje, pro¢ Enigma nemiize Sifrovat znak sdm na sebe,
tzn. ze naptiklad znak E nikdy nezasifruje na E. Stisknuté dvoucestné tlacitko
nemitize rozsvitit diodu, protoze jim neprochazi proud smérem k diodé. Zaroven
reflektor nedokéze vratit proud stejnym smérem. A pokud by to dokazal, doslo
by k elektrickému zkratu.
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2.3 Postup pri pouziti

Pri sifrovani zpravy operator naptred nastavil pristroj podle denniho klice, ktery
ziskal v tajné kédové knize. Jak vypadal denni kli¢, mizeme vidét v tabulce
1. V prvnim sloupci najdeme oznaceni dne, kdy ma byt kli¢ pouzit, dalsi dva
sloupce popisuji, ktery reflektor a které rotory mé operator vlozit do pristroje
a v jakém poradi. Dalsi sloupce oznacuji umisténi zarazky na rotorech, vychozi
nastaveni rotortt a v druhé poloviné tabulky nalezneme prohozeni jednotlivych
pismen na propojovaci desce.

Den | Reflektor | Rotory | Zarazky | Vychozi pozice
1 B IIITIII | DRU GRJ

Propojovaci deska

AV HU IC JG KD NR OT QP SL WF

Tabulka 1: Priklad denniho kédu

Poté operator zvolil ndhodné trojici pismen, ktera méla tvorit kli¢ pro kon-
krétni zpravu. Tuto trojici pismen napsal dvakrat po sobé na pristroji nastaveném
podle denniho klice. Pak natocil jednotlivé rotory do vychoziho nastaveni tak,
aby v otvorech v horni desce pristroje byla vidét tii zvolena pismena, a pokra-
coval v sifrovani pomoci zvoleného klice pro tuto konkrétni zpravu.

2.4 Slabiny Enigmy

Sifrovaci piistroj Enigma mé nékolik nedostatkt. Jednim z nich je jiz zminéna
klicova vlastnost, ze znak nikdy nemiize byt zakdédovan sam na sebe. Kdyz zmack-
neme znak ,, A%, rozsviti se kterdakoliv dioda kromé samotného znaku ,,A“ Tato
vlastnost je zptisobena pouzitim reflektoru.

Dalsi nedostatek spocival v pravidelném otaceni rotorii. V mnoha verzich
pristroje Enigma dochazi k pootoceni druhého rotoru az poté, co se cely prvni
rotor otoci, tj. po 26 znacich. U tietiho rotoru dojde k pootoceni jednou za 26 x 26
znakt. To déla systém predikovatelny a jednodussi. Proto bylo u nékterych typt
Enigmy (napf. Enigma T) pouzito vice zarazek.

U nékterych typt Enigmy dochazi k dvojitému otoc¢eni druhého rotoru. Na-
priklad pokud uvazujeme Enigmu typu M3, u druhého rotoru dochéazi ke dvéma
oto¢enim pti dvou za sebou stisknutych kldvesadch, pokud se pii prvnim stisk-
nuti dostane druhy rotor do polohy se zardzkou. Tim se zmensuje sila Sifry (viz
tabulka 2). [4]

U Enigmy typu M4, nadmotni, byl pridan ¢étvrty rotor na c¢tvrtou pozici,
ale tento rotor trpél nedostatkem, béhem Sifrovani se neotécel. Tento rotor byl
specialni, pro tuto pozici totiz byly vytvoreny dva nové typy rotoru Beta a Ga-
mma. Proto nebylo mozné jej nahradit jednim ze stavajicich rotoru.
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I | II | T | komentar

A DO

A |D|P

A |D|Q

A | E | R | « 1. krok prostfedniho rotoru

B | F | S | < 2. krok prostredniho rotoru a 1. krok levého rotoru
B |F|T

B |F|U

Tabulka 2: Dvojité oto¢eni druhého rotoru (double step sequence)

Namorni Enigma méla jesté jednu slabinu. Dostala navic dalsi druhy stan-
dardnich rotort. Jednalo se o rotory s oznacenim VI, VII a VIII. Tyto rotory
obsahovaly dvé zarazky, které lezely naproti sobé, coz zplisobilo, ze sila Sifry byla
polovi¢ni.

P1i nastavovani Enigmy si mizeme vybrat tfi z osmi riiznych moznych ro-
tora. Matematicky vyjadieno: variace V (3, 8) = 336 moznosti usporadéani. Dle in-
strukei ale bylo nutné pouzit alespon jeden rotor z namotrni Enigmy. Jednalo se
o rotory s oznacenim VI, VII a VIII a vybrany rotor se nesmél znovu pouzit
nasledujici den na stejném misté.

Propojovaci deska ma 26 portii, do kterych lze zasunout vodi¢ a tim prohodit
dvé jakakoliv pismena. Pokud se do portu vodi¢ nezasunul, pismeno mélo svou
ptuvodni hodnotu. Maximalné tedy bylo mozno pouzit 13 vodi¢t. V praxi se
nejcastéji pouzivalo pouze 10 vodict, a to i presto, ze maximalniho mozného
poctu kombinaci je dosazeno pri pouziti 11 vodic¢a.

Prohozeni znakti v paru opét dramaticky snizuje pocet kombinaci, kterych
lze dosahnout, oproti tzv. jednostranné propojovaci desce, pii jejimz pouziti lze
dosdhnout az 26! kombinaci (26! = 403291461 126 605635 584 000 000). Pro velké
mnozstvi chyb, které vznikaly pri zapojovani vodicti, bylo od tohoto typu propo-
jovaci desky upusténo, ackoliv poskytoval nejvice moznosti zapojeni. Rozlozeni
jednostranné propojovaci desky vypadalo nasledovné: padesat dva portu bylo
rozdéleno do ¢tyT rad po tfinacti portech. V prvnich dvou radéach byly porty ozna-
ceny arabskymi Cislicemi a ve treti a ¢tvrté fadé byly oznaceny znaky abecedy.
Pro zprovoznéni Enigmy bylo zapotrebi pripojit vSech 52 konektorti a vsechny
mit spravné zapojené. Tato verze propojovaci desky nesla oznaceni Mark 2.

Kazdy den byl pouzivan jiny denni kli¢, pomoci kterého byly zasifrovany
vSechny klice vSech zprav daného dne. I tento jeden kli¢ byl slabym mistem
pri pouzivani Enigmy, ale Némci si byli tak jisti slozitosti Sifry, Zze toto riziko
podstoupili. Kazda zprava, jak jiz bylo zminéno, byla zasifrovana klicem zpravy.
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Tento kli¢ tvorily tfi ndhodné znaky, které se zasifrovaly pravé dvakrat po sobé.
Bylo to z bezpecnostnich divodt, aby bylo mozné detekovat chybu pri prenosu
a tu pozdéji opravit. Diive se totiz k prenosu pouzival telegraf. Tento opravny
mechanismus dostal do Enigmy dalsi slabinu. Némci o tomto problému védéli, ale
opét spoléhali na slozitost Sifry. Slabina tkvi v tom, Ze se na problém lze podivat
jako na matematickou rovnici. Pokud mame kéd zpravy o Sesti znacich, tak pri
sifrovani existuje Sest nezndmych permutaci, kde prvni a ¢tvrta permutace musi
pri desifrovani davat stejny znak.

Posledni slabina Enigmy spoc¢iva v lidském faktoru, konkrétné v lenosti ope-
ratort. Enigma byla povazovana za neprolomitelnou. Sila Sifry méla byt nato-
lik silna, aby v pripadé kompromitace knihy kéda s dennimi kody, byla zprava
i pfesto povazovana za nerozlustitelnou, protoze utoc¢nik nezna kod zpravy. Ope-
ratori se vsak casto dopoustéli chyby, kdy jako kéd zpravy zvolili kombinaci
znaku lezicich na klavesnici vedle sebe (napr. “QWERTZ”). Nebo jesté horsi
podobu kédu — trojici stejnych pismen. Kazda zprava méla mit sviij unikatni
kod, aby nebylo mozné vypozorovat opakujici se vzor na zacatku zprav, ale doslo
k tomu, Ze jeden den mély zpravy stejné kédy zprav, protoze si operatori Sifrovani
zjednodusovali a kédy opakovali.

2.5 Slozitost Enigmy

Pro vypocet slozitosti Enigmy pouzijeme Enigmu typu M3 ndmoini (Navy).
Tento model vychazel z modelt Enigma M2 a M2a a spatftil svétlo svéta v le-
tech 1939-1940. Zamérime se tedy na verzi, kterou pouzivaly pouze namotni sily.
Od ostatnich se lisila po¢tem rotori, které mél operator k dispozici, protoze k pii-
vodni verzi byly pridany tfi nové rotory. Ostatni vojenské slozky, jako arméada
(Heer) a letectvo (Luftwaffe), pouzivaly verzi Enigma I. Enigma M3 byla zpétné
kompatibilni s Enigmou I, pokud operator zvolil spravné rotory. Pro matema-
tickou slozitost Enigmy je klicovych pét komponent, diky kterym se Enigma
bezesporu miuze fadit mezi polyalfabetické substituéni Sifry. Jako komponenty
uvazujeme tii rotory, vychozi nastaveni rotori, zardzky na rotorech, propojo-
vaci desku a reflektor. V této kapitole budeme vychézet z casopisu Cryptologia
z ¢lanku A. Ray Millera o Kryptografii Enigmy [5] a z webu Crypto musea [2].

2.5.1 Moznosti vlozeni rotord do pristroje

Rotory Enigmy typu M3 muzeme rozdélit do dvou sad. Prvni sadou jsou rotory
[V, které pochazeji z predchoziho typu Enigmy. Druhou sadu rotori s oznacenim
VI-VIII vyuzivaly pouze namorni sily. Enigma M3 namoini mé jistd pravidla
a omezeni ve volbé rotorti. Jeden z rotortt musi byt z kolekce VI-VIII. Tento
rotor pak nesmi byt pouzit na stejném misté ve dvou po sobé jdoucich dnech.
Pocitame variace, zalezi nam totiz na poradi. Bez omezeni bychom mohli spocitat
slozitost timto zptsobem:

V(3,8) = 336.
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Uvazujeme-li pravidla pro pouziti M3, vychazi nam nizsi hodnoty, protoze

dva rotory jsou z vétsi kolekce a jeden rotor vybirame z mensi kolekce:
V(2,5) x V(1,3) = 60.

Rotor z kolekce namotnich sil miizeme umistit na kterékoliv ze tii mist, proto
musime vysledek vynasobit tremi:

(V(2,5) x V(1,3)) x 3 =60 x 3 = 180.

Nakonec nesmime zapomenout, ze musime odecist V' (2, 5), protoze nemuzeme
pouzit uspotradani z predchoziho dne:

(V(2,5) x V(1,3)) x 3—V(2,5) = 180 — 20 = 160.

Kviili pravidlim pouzivani Enigmy M3 pfisli Némci zhruba o polovinu moz-
nosti ulozeni rotori. Stale vsak byla Sifra silnéjsi nez v dobé, kdy méla Enigma
pouze 5 rotorii:

V(3,5) = 60.

Na zacatku kryptoanalyzy vsak nebylo znamo zapojeni rotorii, proto se na slo-
zitost miizeme podivat z jiného pohledu. Mame rotor, ktery ma 26 vstupi a 26 vy-
stupt, a jelikoz nezname jejich propojeni, moznosti je:

26! = 403 291 461 126 605 635 584 000 000.

Predpokladejme, Ze nebyly pouzity dva stejné rotory, proto nasledujici rotor
bude mit 26!—1 moznosti a nasledujici 26! —2 moznosti propojeni. Takze vysledny
vypocet by mohl vypadat:

26! x (26! — 1) x (26! —2) = 6,56 x 10™.
Ve skutecnosti bylo znamo, ze némecka vojska vyuzivala pouze nékteré z moz-
nych propojeni, proto 6,56 x 10 je pouze teoretickd hodnota.
2.5.2 Vychozi nastaveni rotora

Kazdy z rotort mél na sobé 26 znaki, tj. celou anglickou abecedu, a operator
si mohl vybrat, jak dané rotory nastavi. Odtud vypocet:

263 = 17 576.

Jak je ndm jiz znadmo, Enigma trpéla dvojitym otocenim druhého rotoru
(tzv. Double stepping sequence). [6] Kvuli této chybé je nutno opravit silu Sifry
na hodnotu:

26 x 25 x 26 = 16 900.
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2.5.3 Nastaveni zarazek na rotoru

Kazdy ze tii rotorii obsahoval zardzku, ktera mohla byt umisténa kdekoliv. Za-
razka méla za tikol otocit dalsim rotorem pfi jejim prichodu pocatkem. Rotor,
ktery se nachazel nejvice vlevo, nemél jiz ¢im otocit, proto byla jeho zarazka bez-
vyznamnd, reflektor mél pevnou pozici. Po umisténi dvou zarazek dostavame:

262 = 676.

Namorni Enigma M3, jak jsme se jiz dozvédéli, méla dveé sady rotord. Prvni
sada rotori, kterda byla kompatibilni s Enigmou I, méla pouze jednu zarazku.
Druhéa sada méla pravé dveé zarazky, které byly umistény naproti sobé. Mezi kaz-
dou zarazkou v druhé sadé bylo trinact znaki. Kryptografickou silu dostaneme
studiem pripadi. Rotor umistény vlevo neuvazujeme pro jeho bezvyznamnost
v tomto pripadé.

Uvazujeme t¥i moznosti, kde mize byt umistén rotor z druhé sady (novy
rotor). Ve tretim pripadé je novy rotor iplné vlevo.

1. novy rotor a ptvodni rotor — 13 x 26 +
2. puvodni rotor a novy rotor — 26 x 13 +
3. puvodni a ptuvodni rotor — 26 x 26 +

celkem 1352.
Nyni je nutné vysledek vydélit poctem moznosti. Predpokladejme, ze prav-
dépodobnost vlozeni nového typu rotoru je pro vsechny 3 pozice stejna.

1352 + 3 =~ 451.

2.5.4 Slozitost propojovaci desky

Propojovaci deska prochazela vyvojem jako samotna Enigma. Nejprve existovaly
navrhy, kde byly znaky usporadany do dvou kruht po trinacti znacich. Propojeni
bylo zajisténo napevno pripevnénymi trinacti kabely v kazdém kruhu. Propojit
a tim prohodit znaky slo pouze v ramci téchto dvou skupin. Tim byla zajisténa
slozitost:

13! x 13! = 6227 020 800 x 6 227 020 800 = 3, 88 x 10'7.

Verze s oznacenim Mark 2, o které jsme se zminovali v kapitole o slabinéch
Enigmy, byla kryptograficky nejsilnéjsi ze vsech moznych navrhi. Bylo vsak za-
potiebi propojit vsech 26 propojovacich kabeli. Jeji slozitost byla:

26! = 4,03 x 10%.

My se vSak podrobnéji zamérime na propojovaci desku s oznacenim Mark 3,
ktera je soucasti Enigmy M3. Usporadani portt znakt je QWERTZ a s obdob-
nym rozlozenim, jaké dnes zname z ceské klavesnice. U kazdého znaku je arabska
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c¢islovka, jez znaci potadi v abecedé. Kazdy port ma 2 piny, to proto, aby kdyz
dojde k zasunuti propojovaciho kabelu, mohly byt znaky jednoduse substituo-
vany jeden druhym. Pro lepsi predstavu, jak propojovaci deska funguje, ndm
poslouzi schéma na obrazku 2.

Obréazek 2: Schéma propojovaci desky Enigmy M3 [7]

Pristroj se zminénou propojovaci deskou obsahoval pouze dvanact propojova-
cich kabelti a bylo mozné zaménit znaky pouze v parech. Odtud vzorec pro vy-
pocet slozitosti:

26!
(26 — 2n)! x n! x 27’
kde n je pocet propojovacich kabelt.

V tabulce 3 lze vidét fadové nartustajici mnozstvi kombinaci od prvniho do je-
denactého vodice. Pripomenme si, ze Némci pouzivali pouze deset vodicu a sa-
motny pristroj obsahoval jen dvanact vodica, tudiz celkova hodnota je jenom
teoreticka.

Matematicky zapsano:

= 26!

= 532985 208 200 576.
nz:% (26 —2n)! x n! x 27

2.5.5 Reflektor

Reflektor je komponenta, ktera je velmi podobnd rotoru s tim rozdilem, ze
kontakty jsou pouze na jedné strané a 26 znaku (pini) je interné propojeno
do 13 part. Kdyz bychom opét uvazovali, Ze nezname vnitini propojeni, dosta-
neme:

2511 = 7905 853 580 550, '

'Dvojity faktoridl jsme zavedli podle [9] takto:

n-(n—2)...5-3-1 n>01liché
=< n-(n—2)...6-4-2 n>0sudé
1 n=—1,0.
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n pocet kombinaci

0 1
1 325
2 44 850
3 3 453 450
4 164 038 875
) 5 019 589 575
6 100 391 791 500
7 1 305 093 289 500
8 10 767 019 638 375
9 53 835 098 191 875
10 150 738 274 937 250
11 205 552 193 096 250
12 102 776 096 548 125

13 7905 853 580 625
Celkem | 532 985 208 200 576

Tabulka 3: Slozitost propojovaci desky [§]

stejné jako kdyz na propojovaci desce pouzijeme 13 vodici:

26!
(26 — 2 x 13)! x 13 x 213

K vysledku jsme dospéli nésledovné: jeden znak chceme propojit s jinym,
a proto vybirame mezi dalsimi 25 znaky. Druhy znak chceme opét propojit, ale
uz nadm zustava jen 23 znakl na vybér a tak déle. V lednu roku 1944 vznikl novy
typ reflektoru UKW-D, ktery nahrazoval reflektory B a C. U tohoto reflektoru
bylo mozné nastavit vnit¥ni propojeni jednotlivych znakt a tim zvysit silu Sifry.
Operatory nebyl obliben pro své slozité nastavovani. V Bletchey Park v Anglii,
kde bylo hlavni desifrovaci centrum, rotoru UKW-D rikali ,,Uncle Dick*.

Standardni reflektory byly oznaceny UKW-A, UKW-B a UKW-C. Reflektor
s oznacenim UKW-A se pouzival pfed druhou svétovou valkou v Enigmé I. Za-
catkem valky byl pouzit reflektor UKW-B a pozdéji byl pridan reflektor UKW-C.

= 7905 853 580 550.
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Pro nase ucely je duilezity fakt, ze do Enigmy M3 je mozné vlozit jeden ze dvou
reflektort.

2.5.6 Celkova slozitost

V predchozi kapitole jsme si vysvétlili, jakym zptisobem byla zarucena slozitost
Enigmy a jaké komponenty se na tom podilely. Zjistili jsme, Ze teoreticka slozi-
tost je mnohonasobné vyssi nez realna. V této kapitole se na rozdil mezi nimi
podivame podrobnéji.

Teoretickou slozitost rozepsanou po jednotlivych komponentech nalezneme
v tabulce 4.

Komponenta Slozitost
Rotory 26!3
Vychozi nastaveni rotori 263
Nastaveni zardzek 262
Propojovaci deska 26!
Reflektor 251!

Tabulka 4: Teoreticka slozitost Enigmy

2613 x 263 x 262 x 26! x 25!l = 2,48 x 10126 ~ 2420
Realnou slozitost sifry a komponenty, ze kterych je slozena nalezneme v ta-
bulce 5.

Komponenta Slozitost

Rotory 160

Vyrchozi nastaveni rotortt | 262 x 25

Nastaveni zarazek 451
Propojovaci deska m
Reflektor 2

Tabulka 5: Realnd slozitost Enigmy

160 x 262 x 25 x 451 x o220 5 x 2 = 3,68 x 10% ~ 2™
Reélnd kryptograficka sila Enigmy je 234 krat mensi nez jeji teoreticky model.
Jednou z nejvétsich slabin, na kterou jsme pii psani této prace narazili a ktera

méla podil na odhaleni principu sifry, byla lidské chyba. Operatori, ktefi Enigmu
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obsluhovali, netusili, co mohou zptusobit neopatrnym zachazenim s ni a na-
slednym vysilanim pomoci telegrafu. Dalsi lidskou chybou byl tnik materiali,
at uz se jedna o knihu dennich koédi, jednotlivé rotory ¢i schémata popisu-
jici princip sifrovani. Tyto uniklé materidly pomohly polskym kryptoanalytikim
a pozdéji Britim nefesit desifrovani hrubou silou, ale matematicky a na zakladé
zkoumani principti fungovani ptistroje.

2.6 Vybrané verze Enigmy

V letech 1923-1941 bylo vyuzivano pres 24 druhii Enigmy. Lisily se nejen po¢tem
rotorti, ale také specidlnimi znaky narodnich abeced. Naptiklad Enigma typu B’
méla 28 znaka a mezi specidlni znaky patrily a, a4, 6. Déle byly odstranovany
slabiny predchozich verzi, pridavaly se dalsi rotory, zdokonalovala se propojovaci
deska apod.

2.6.1 Ruska Enigma

Takto byva nékdy oznacovana ruska Fialka M-125. Jedna se o elektromechanicky
sifrovaci pristroj, ktery byl vyvinut v Sovétském svazu kratce po 2. svétové valce.
Poprvé byl predstaven v roce 1956 a brzy se stal oblibenym v zemich, které
podepsaly Varsavskou smlouvu. Ruské Fialka neméla tolik slabin jako Enigma.
Pouzivala deset rotori oproti Enigmé, ktera vyuzivala tii nebo ¢tyti. Rotory
se otacely castéji, mély vice zarazek. Sousedni rotory se otacely do protisméru,
propojeni a nastaveni rotoru mohlo byt od roku 1978 ménéno. Misto propojovaci
desky byl pouzit dérny stitek. Jednou z velkych zmén byla moznost zakdédovat
pismeno samo na sebe, coz v Enigmé nebylo mozné. Ve verzi M-125-3 bylo mozno
zapisovat také cisla a interpunkcéni znaménka. Fialkou bylo mozné zakédovat jak
cyrilici, tak latinku.

2.6.2 Hagelin B-21

Boris Hagelin, svédsky inzenyr a zakladatel spolecnosti A. B. Cryptoteknik, jiz
v roce 1925 vytvoril elektromechanicky sifrovaci pristroj. Zvnéjsku se B-21 po-
dobal Enigmé, uvnitt nevyuzil substituci znakt, ale postavil stroj na programo-
vatelnych rotorech, které ovladaly nepravidelné otéceni Sifrovacich rotort. Signél
+/— se dale kédoval kazdy jinou programovatelnou matici m x n. Na konci se
signal spojil a rozsvitil prislusnou diodu. Pro desifrovani bylo nutné pristroj roze-
brat, pozdéji byl dodan pfepinaé. Casem dostala inovovand verze B-211 tiskdrnu
a oblibila si ji francouzska armada.
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3 Prakticka cast

3.1 Programatorska prirucka

V ramci praktické casti bakalarské prace jsme naprogramovali aplikaci, ktera
pracuje na podobnych principech jako Enigma, ale netrpi nékterymi slabinami
jako pristroj, ktery byl pouzivan Némci za valky. Pro tvorbu aplikace jsme pouzili
programovaci jazyk C# a vyuzili NET frameworku, kde jsme pouzili grafickou
knihovnu Windows Forms Application. Pti psani kédu jsme vyuzivali oficialni
dokumentaci Microsoftu pro .NET framework dostupnou online.”

V koédu vyuzivame jmennych prostredi .NETu: System.Collections.Generic,
System.ComponentModel, System.Data, System.Drawing, System.Ling, Sys-
tem.Text, System.Threading.Tasks, System.Windows.Forms a System.lO, kde
vyuzivame vybranych t¥id, metod a funkcionalit pro ¢teni a zapis do souboru.

Program jsme vlozili do jmenného prostfedi (namespace) Enigma a déle jsme
jej rozc¢lenili na 6 trid.

Prvni a hlavni tiidou je Program. Ttida nastavi renderovani textu, povoli
vizualni styly potiebné pro Windows Forms a spusti aplikaci, instanci tfidy Eni.

Néasleduje ttida nazyvajici se Eni, kterda je hlavnim oknem aplikace. Trida
je parcialni a to z toho divodu, abychom oddélili grafickou c¢ast okna od c¢ésti,
kde se zpracovavaji obsluhy udalosti. Udalosti jsou vyvoldny pfi stisku klaves,
pii psani jednotlivych znakt, které budou zasifrovany, vybéru rotori, editaci
nastaveni rotort a zarazky a vybéru reflektoru. Trida je tvofena zejména prvky
typu textového pole. V téchto prvcich jde vidét pozice rotort, nastaveni zarazky
(input) a vystup (output). Reflektor si uzivatel voli jako jednu z polozek objektu
rozbalovaciho seznamu. Tlacitko Setup spusti dalsi okno, coz je instance t¥idy
Settings. Diilezitou funkcionalitou je tlacitko Random, které nahodné nastavi
reflektor, rotory a vSechny atributy rotoru.

Dalsi tfidu jsme nazvali Settings. Trida je taktéz parcidlni, protoze obsahuje
okno, kde si uzivatel mtze nastavit propojovaci desku (plugboard). Uzivatel méni
propojeni jednotlivych znakl a zaroven vidi souc¢asné nastaveni ve dvou objek-
tech t¥idy listBox. Pro zménu vychoziho propojeni znakt je moznost znaky presu-
nout pomoci tlac¢itek. Pti jejich stisku je udalost prislusnou metodou zpracovana.
Zmaky jsou polozky jednotlivych seznamii. Prohozeni znaki je vyfeseno pomoci
zmény indexii. V prvnim seznamu jsou znaky usporadany abecedné a kazdy z nich
mé svij pevny index, v druhém seznamu je pak substituovany znak, ktery lze
nastavit. I do této tridy jsme zakomponovali funkcionalitu ndhodného nastaveni
pro vyssi komfort uzivatele.

Ctvrtou tiidou je Rotor. T¥idu jsme nazvali Rotor, protoze v ni probihé sa-
motné sifrovani pomoci rotort. Pro kazdy rotor jsme vytvorili strukturu Rotors.
Struktura Rotors se skldda z pole znakti, kterymi je kazdy rotor charakteristicky,
dale pak z dalsich dvou znakt, a to z vychoziho nastaveni, tzv. ground value nebo

2https://docs.microsoft.com/en-us/dotnet /
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settings, a z pismene, kde je umisténa zarazka, diky které dojde k otoceni dalsiho
rotoru. Pro vSechny znaky jsme pouzili datovy typ char, respektive pole chart
u pole znakii.

Posledni dvé t¥idy se nazyvaji About a HowToUse a jsou opét okny aplikace,
které slouzi jako komentar a napovéda k aplikaci.

3.1.1 Proménné tridy Rotor

e rotor

— pole o velikosti 8
— datovym typem je struktura Rotors

— pole vyuzito pro ulozeni jednotlivych moznych rotort
e alphabet

— proménna struktury Rotors

— slouzi k ulozeni abecedy

— vyuzili jsme datovy typ Rotors, aby byl zajistén jednotny pristup
ke znaktum rotoru a ke znakim abecedy

e reflectors

— dvourozmérné pole o velikosti 8 x 26
— pole datového typu integer

— slouzi k ulozeni vsech reflektort a jejich znaku
e chosRefle

— proménna datového typu integer
— slouzi pro ulozeni vybraného reflektoru

— nazev vznikl jako zkratka chosen reflector
e chosRot

— pole o velikosti zavisejici na poctu rotori
— datovy typ integer
— slouzi pro ulozeni vybranych rotoru k sifrovani

— hodnoty jsou v poli ulozené pozpatku, tak jako Enigma Sifruje zprava
doleva

— néazev proménné odvozen od chosen rotors
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3.1.2 Metody tridy Rotor

InitializeRotors

Metoda je vyvolana pii kazdém spusténi aplikace a slouzi k definici pro-
ménnych rotor, alphabet a reflectors.

getNumberOfRotors

Metoda vraci pocet aktualné pouzitych rotorti. V aplikaci je mozné pouzit
2-5 rotorti. S poctem rotort se pracuje napriklad pri Sifrovani.

shiftLetter

Metoda shiftLetter ma za kol posunout vybrany rotor o jednu pozici do-
predu. Pokud je rotor na poslednim znaku, vrati jej na zacatek.

Encode

Klicova metoda Encode slouzi k Sifrovani znakt. Na vstupu pfijme znak
k zasifrovani, pak otoci prvnim rotorem a kontroluje, jestli je potieba otocit
i se zbyvajicimi rotory. Znak poté projde vSemi vybranymi rotory, reflek-
torem a zpét vybranymi rotory. Vracen je zaSifrovany znak. Metoda je
vyvolana z metody textBoxInputKeyUp, respektive pri stisknuti klavesy
ve vstupnim boxu.

3.1.3 Metody tridy Eni

EniFormLoad

Metoda vyvoldna pfi nacteni okna Eni. V metodé dochézi k definici jed-
notlivych polozek reflektorii, ze kterych bude uzivatel vybirat. Dale jsou
zde aktualizovana textova pole s nastavenim rotorti a nastaven vychozi
reflektor.

refreshRotors

Metoda refreshRotors slouzi k naéteni vybranych rotort z proménné chosRot
a zobrazeni v okné aplikace.

refreshRings

Pro zobrazeni zarazek jednotlivych rotort je zapotiebi je nacist z vybranych
rotortl, k tomu slouzi metoda refreshRings.

refreshGroundValues

P1i kazdém zasifrovani znaku se musi rotory otocit. Pro nacteni jejich in-
terni reprezentace slouzi metoda refreshGroundValues.

text BoxInputKeyUp

Metoda, jez reaguje na udalost pti stisknuti znaku na vstupu. V metodé
je nejprve oveéreno, zda je se jedna o validni znak abecedy. Déale je odeslan
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do propojovaci desky, aby bylo zjisténo, zda ma byt znak substituovan
za jiny a pripadné nahrazen. Néasleduje hlavni zasifrovani pomoci rotort
a nakonec opét substituce pomoci propojovaci desky. Vysledek je zobrazen
v okné s vystupem (output).

e ostatni metody reagujici na udalosti

Dalsi metody maji podobnou funkcionalitu. Po stisku klavesy ovéri zadany
vstup a pokud je validni, modifikuji prislusnou interni proménnou, kterou
pak nechaji prekreslit v aplikaci. Takto je zpracovan vybér rotori, jejich
vychozi nastaveni, zarazky a vybér reflektoru.

3.1.4 Proces Sifrovani

Ve chvili, kdy je zapsan znak do vstupniho pole, je timto polem vyvolana udalost,
na kterou reaguje metoda InputBoxKeyUp. Metoda nejprve ovéri, zda se je jedna
o validni vstup, tzn. jestli se jedné o pismeno anglické abecedy A—Z. Déle je znak
predan jako argument instanci t¥idy Settings metodé Encode. Tim simulujeme
¢innost propojovaci desky. Vysledkem je argument pro dalsi metodu, ktera se také
nazyva Encode a je instanci tfidy Rotor. Tento krok rozebereme podrobnéji.

Metoda Encode dostane na vstup znak, ktery ma zakdédovat podle aktual-
niho nastaveni. Nejdfiv vSsak musi otoc¢it prvnim rotorem a vyhodnotit, zda je
potieba otocit také dalsimi rotory. V tomto bodé se nachdzi podminka, ktera
deli otaceni rotoru na dvé vétve. Na vétev, kde je aplikovano dvojité otoceni dru-
hého rotoru (Double Step Sequence) a na vétev bez této funkcionality. Nasledné
se vétve opét spoji. Poté dochézi k samotnému sifrovani. Nejprve zjistime po-
zici vstupniho znaku v abecedé. Totéz provedeme pro aktualni znak z nastaveni
konkrétniho rotoru (Ground Settings). Tyto dva indexy secteme, zkontrolujeme,
jestli neni soucet vétsi nez pocet znaku v anglické abecedé, a pokud ano, apliku-
jeme modulo 26. Nacteme znak z aktualniho rotoru pomoci indexu, ktery jsme
si praveé spocitali. A u tohoto nového znaku si opét spocitame pozici v abecedé.
Tento postup provedeme pro kazdy rotor, poté nacteme odpovidajici hodnotu
z reflektoru a opakujeme predchozi postup v obraceném potadi.

Samotné Sifrovani je plné indext a poli, se kterymi pracujeme po celou dobu
a bez kterych by aplikace Enigma nemohla fungovat. Vyznamnou roli zde také
hraje funkce modulo. V aplikaci jsme se zamérili na mozné nasledné rozsiteni
a to zejména v poctech rotorti. Jako prvni jsme zminili proménnou chosRot
a metodu getNumberOfRotors, ze kterych je patrné, ze pocet rotorti je promén-
livy. V aplikaci vyuzivame 2-5 rotor, ale je pripravena na libovolny pozadovany
pocet rotorti.

V nasledujici ukazce kodu 1 metody Encode tiidy Rotor prezentujeme algo-
ritmus zasifrovani jednoho znaku na jednom rotoru.

Pro lepsi prehlednost a citelnost jsme zakoédovani rozdélili do c¢tyr radki.
V prvnim radku spocitame index vychoziho nastaveni daného rotoru, dale pri-
¢teme index znaku ze vstupu a v pripadé, ze se jedna o dva znaky z druhé pilky
abecedy, se aplikuje funkce modulo. Diky tomuto indexu nac¢teme substituovany
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indexGroundLetter = (int)rotor[chosRot[i]].ground - 65;

indexInputAndGround = (pos + indexGroundLetter) % 26;
indexEncodedLetter =

(int) rotor[chosRot[i]].letters[indexInputAndGround] - 65;
pos = (indexEncodedLetter + 26 - indexGroundLetter) % 26;

Zdrojovy kod 1: Ukéazka algoritmu zasifrovani znaku skrze rotor

znak z pole daného rotoru. Nakonec musime odecist index vychoziho nastaveni
rotoru.

Jakmile je znak zakédovan pomoci rotort a reflektoru, projde opét propojo-
vaci deskou, tj. metodou Decode. Déle se posle znak do vystupniho pole a aktu-
alizuji se hodnoty rotort.

3.2 Odstranéné slabiny z Enigmy

Nasim cilem bylo naprogramovat aplikaci, ktera bude fungovat na podobnych
principech jako Enigma a kterou bude v praxi mozno vyuzivat s tim rozdilem,
ze budou odstranény nebo vylepseny slabiny ptistroje. Nejprve popiSeme slabiny,
které se nam podarilo odstranit a poté v dalsi kapitole spocitame kryptografickou
silu aplikace.

Prvni nedostatek, nemoznost zasifrovani znaku sam na sebe, jsme odstranili
pridanim upraveného reflektoru B, kde jsme prohodili znaky B a R.

Dvojité otaceni druhého rotoru jako charakteristicky jev Enigmy, ktery sni-
zuje silu, jsme si dovolili ve vychozim nastaveni ponechat. Dali jsme vSak opera-
torovi moznost tuto vlastnost deaktivovat zrusenim zaskrtnuti polozky dvojitého
otaceni (Double Step Sequence).

Béhem programovani jsme vychéazeli z konstrukce Enigmy M3, kterd mé 3 ro-
tory. Do nasi aplikace jsme pridali dalsi dva rotory. Domnivame se, ze pét rotorti
poskytuje dostatecnou silu pfi sifrovani zprav do deseti milionu znaki v ramci
jednoho dne, a tudiz tento pocet neni omezujici. Sifrovaci algoritmus je vsak
pripraven pracovat s jakymkoliv po¢tem rotorti.

Na rozdil od namotrni Enigmy M4 jsme u rotori VI, VII a VIII pouzili jednu
zarazku a zrusili jsme pravidla pro jejich pouziti. Je tedy mozné je pouzit na ja-
kémkoliv misté a v jakémkoliv poctu.

Maximalni vyuziti propojovaci desky limitovalo pravidlo pouzivani deseti vo-
di¢i a jejich propojeni v paru. V nasi aplikaci se nam podarilo oba nedostatky
odstranit.

Jednou z poslednich slabin pouzivani Enigmy byla lenost operatorii vymyslet
kody zprav. Tato slabina se sice netyka samotného pristroje, ale jednoduchou
pomtckou muzeme tento problém eliminovat. V aplikaci je moznost nechat na-
staveni nahodné vygenerovat, ¢imz se prace operatora zjednodusi a nebude do-
chazet ke generovani stejnych ¢i obdobnych nastaveni pristroje v ramci jednoho
dne.
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3.3 Matematicka slozitost aplikace

Stejné jako v teoretické ¢éasti projdeme vsechny klicové komponenty pro krypto-
grafickou slozitost aplikace, zapiseme jejich hodnoty do tabulky 6 a poté spoci-
tame slozitost vsech komponent.

Komponenta Slozitost
Rotory V(5,8) = 6720
Vyrchozi nastaveni rotort 26°
Nastaveni zarazek 264
Propojovaci deska 26!
Reflektor 8

Tabulka 6: Kryptografickd slozitost aplikace

265 x 26% x 26! x 6720 x 8 = 1,18 x 10 ~ 2147

vvvvvv

vame se tedy, Zze se nam v tomto ohledu podarilo zadani prace splnit.

3.4 Nastaveni aplikace

Pro jednodussi pouziti v praxi existuje v aplikaci moznost nastaveni nac¢ist ze sou-
boru nebo stavajici nastaveni do souboru ulozit. K tomuto ucelu slouzi polozka
nacist nastaveni Enigma (Load Enigma settings) v nabidce soubor (File). Ob-
dobné pro ulozeni nastaveni. Pii ukladani nastaveni se uzivateli otevie okno
s moznosti vybéru adresafe a nazvu souboru. Ve vychozim nastaveni se ote-
vie uzivateliv adresal s dokumenty a soubor je ulozen pod nazvem nastaveni
(Settings) s priponou txt.

Ve strukture souboru lze precist interni reprezentaci nastaveni. V prvnim
radku se nachazi ID reflektoru. Na dalsim fadku jsou uloZeny zvolené rotory
v poradi zprava doleva. Na nasledujicich dvou radcich mtizeme nalézt nastaveni
zarazek a vychoziho nastaveni opét v poradi zprava doleva. Na poslednim fadku
najdeme nastaveni propojovaci desky. Znaky nejsou zapsany ve dvojicich tak, jak
to zname z kdédové knihy. Zapisujeme je podle abecedniho poradi jejich protéjskii.
Potadi zapisovanych atributt jsme prevzali z kédové knihy Enigmy.

Pri nacitani nastaveni ze souboru ovérujeme, zda se jedna o validni nasta-
veni. V prvnim kroku ovérujeme pocet argumentti a dédle prochazime veskeré
argumenty, jestli jsou platnymi hodnotami aplikace. Pokud neni hodnota v plat-
ném rozsahu, je vypsana chybova hlaska a dalsi nacitani nastaveni ukonceno.
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3.5 Pouziti v praxi

Pro bezchybné fungovani aplikace ji bylo nutné vytvorit tak, aby byla rezistentni
viici uzivatelskym chybam, nevalidnim vstuptim a aby byla intuitivni. Déle jsme
aplikaci doplnili o bublinové napovédy, které poslouzi zejména pii prvnim pou-
ziti. Pro komfortnéjsi praci jsme implementovali import a export nastaveni a dale
pak export zasifrovaného textu do souboru. Pfi vyvoji pro nas bylo klicové ze-
sileni sifry mechanické Enigmy odstranénim jejich slabin. Tim je zarucena vyssi
bezpecnost.

Jedinym dnes limitujicim faktorem je pritomnost pocitace pro pouziti v te-
rénu. Aplikace by se vSak dala prepracovat tak, aby se dala pouzit napriklad jako
webova aplikace a byla dostupna online v telefonu nebo tabletu.
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4 Uzivatelska prirucka

4.1 Pozadavky aplikace

Software je naprogramovan, kompilovan a optimalizovan pro platformu NET
4.6.1. Pro spusténi je tedy zapotiebi mit nainstalovan .NET framework 4.6.1
a vyssi. Program neni potieba instalovat. Software nema specialni hardwarové
pozadavky, pro spusténi staci bézny kancelarsky ¢i domaci pocitac.

4.2 Grafika

Po spusténi aplikace Tom’s Enigma.exe se vim otevie okno s programem Enigma.
Okno bychom mohli rozdélit do dvou ¢asti. V levé casti miizete najit textové pole
pro vstup — otevreny text a pod nim dalsi textové pole pro vystup — Sifrovany
text. V pravé casti lze nalézt nastaveni aplikace. V prvnich péti polich miuzete
nastavit vychozi stav rotoru, v dalsim fadku nadefinujete, kde bude na rotoru
umisténa zarazka, a ve tretim radku zvolite, jaky rotor bude pouzit. V neposledni
radé je zde rozbalovaci nabidka, kde muzete zvolit reflektor.

& Enigma - O hd
File  Help

Enigma Enigma Settings
Input

Ground Settings

Ring Settings

o
Rotaors

Reflector
|E Thin = ENKQAUYWJIICOP v|

Qutput

Plugboard

Random

Double Step Sequence

Obrazek 3: Ukazka hlavniho okna aplikace

Tlac¢itko Setup slouzi pro nastaveni propojovaci desky. Po kliknuti na néj se
otevie nové okno s moznosti jejiho nastaveni. Konfigurace propojovaci desky je
skryta, tak jako je na prvni pohled skryta na zarizeni Enigma. V okné propojo-
vaci desky (Settings) v prvnim sloupci je neménné abeceda, v druhém sloupci je
26 znak, které lze preskupit a tim jednotlivé znaky zaménit. Pro posun znakt
v druhém sloupci slouzi tla¢itka Up/Down. Tlacitko Default rusi vSechny sub-
stituce a navraci znakim jejich ptvodni hodnotu. Tlac¢itko Random nahodné
preskupi vSechny znaky.
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Obrazek 4: Ukazka okna s propojovaci deskou

4.3 Fungovani aplikace

Po spusténi aplikace je zapotrebi si ji nastavit. Samotné Sifrovani funguje i s vy-
chozim nastavenim, ale bylo by pro tto¢nika velmi snadné brzy desifrovat text
po tomto zdkladnim nastaveni pristroje. Pripadné je zde moznost si nechat na-
hodné zvolit nastaveni.

4.3.1 Rotor

Jako prvni doporucujeme nastavit si rotory. Rotory volime zprava doleva, tak
jako tomu je u opravdové Enigmy. Prvni rotor lezi nejvice vpravo. Mate moznost
si zvolit z osmi zakladnich rotort, jejichz rozlozeni mizeme nalézt v tabulce 7.

Cislo rotoru zapisujte arabskymi &slicemi. Minimalni poéet rotortt pro sif-
rovani jsou dva, toho muzete docilit tim, zZe do prostfedniho, tfetiho rotoru,
napisete 0. Tim se doplni nuly i do zbyvajicich rotori nalevo a jsou vyuzivany
jenom dva rotory. Pokud zvolite neexistujici rotor, zobrazi se Vam dialogové okno
s chybovou hlaskou, ze je potieba zvolit jeden z rotort I-VIII.
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Rotor Propojeni

I EKMFLGDQVZNTOWYHXUSPAIBRCJ
IT AJDKSIRUXBLHWTMCQGZNPYFVOE
I11 BDFHJLCPRTXVZNYEIWGAKMUSQO
v ESOVPZJAYQUIRHXLNFTGKDCMWB
\Y VZBRGITYUPSDNHLXAWMJQOFECK
VI JPGVOUMFYQBENHZRDKASXLICTW
VII NZJHGRCXMYSWBOUFAIVLPEKQDT
VIII | FKQHTLXOCBJSPDZRAMEWNIUYGV

Tabulka 7: Vnitini propojeni rotoru

4.3.2 Zarazka

Kazdému rotoru muzete nastavit, v jaké poloze bude umisténa zarazka. Zarazku
lze nastavit i pro paty rotor, ktery lezi nejvice vlevo, tam vSak postrada smysl,
protoze reflektor ma pevnou pozici a neotaci se, zarazka tedy neméa ¢im otacet.
Jako zarazku miizete zvolit jakékoliv pismeno anglické abecedy.

4.3.3 Zakladni nastaveni

Nakonec je potieba rotortim zvolit vychozi polohu, od které se budou dale otacet,
a jak budou zasifrovany prvni znaky. Polohu urcete vlozenim pismena anglické
abecedy.

4.3.4 Reflektor

Ve vychozim nastaveni je pouzivan reflektor B. Ten miuzete vymeénit za jeden
z osmi reflektort z tabulky 8. Reflektory substituuji znaky z abecedy za znak
z reflektoru, ktery lezi na stejné pozici. Pro vyuziti funkcionality Sifrovani znaku
na sebe sama vyberte reflektor s oznacenim Ba.

4.3.5 Propojovaci deska

Zaménu znaki pomoci propojovaci desky provedete kliknutim na tlacitko Setup
v hlavnim okné. Po otevieni nového okna vyberte znak z druhého sloupce a po-
moci tlacitek Up/Down jej umistéte na vybranou pozici. Nasledné bude znak
z prvniho sloupce x — té pozice substituovany za znak z druhého sloupce = — té
pozice. Pro ndhodnou substituci vSech znaku stisknéte tlacitko Random, nao-
pak pro navraceni znaktim jejich ptivodni hodnoty stisknéte tlac¢itko Default.
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Rotor Propojeni
Beta LEYJVCNIXWPBQMDRTAKZGFUHOS
Gamma | LEYJVCNIXWPBQMDRTAKZGFUHOS

A EJMZALYXVBWFCRQUONTSPIKHGD
B YRUHQSLDPXNGOKMIEBFZCWVJAT
C FVPJIAOYEDRZXWGCTKUQSBNMHL

B Thin | ENKQAUYWJICOPBLMDXZVFTHRGS
C Thin | RDOBJINTKVEHMLFCWZAXGYIPSUQ
Ba YBUHQSLDPXNGOKMIERFZCWVJAT

Tabulka 8: Vnitini propojeni reflektora

Zmény jsou ukladany ihned a automaticky. Po ukonceni nastaveni se vratte zpét
do ptivodniho okna zavienim okna s nastavenim propojovaci desky.
4.3.6 Stav

Priabézny stav se méni a lze sledovat. Pti kazdém stisku znaku ve vstupnim poli
se méni vychozi nastaveni prvniho rotoru, pripadné dalsich rotorti. Tuto zménu
muzete sledovat v okénkéach vpravo v ¢asti Ground Settings.

4.3.7 Praktické tipy

e Béhem psani textu muzete prubézné ménit nastaveni a tim dosahnout sil-

vvvvvv

nastaveni pristroje.
e Text ve vstupnim poli mizete mazat, nema vliv na zménu nastaveni.

e Pii preklepu se nelze vratit o krok zpét. Prijemce si musi s preklepem
poradit, nebo si prenastavte nastaveni o krok zpét a smazte jeden znak.
Pozor na pritomnost zarazky, ktera otoc¢i dalsi rotory.

e Vyuzijte import a export nastaveni pristroje do souboru. Zjednodusi to
zdlouhavé nastavovani.
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Zavér

Nasim cilem bylo popsat Enigmu jako Sifrovaci nastroj z pohledu informatiky,
popsat jeji fungovani, kryptografickou silu symetrické substitucéni Sifry a nalézt
slabé stranky pristroje. V praktické ¢asti jsme si kladli za cil odstranit slabiny
Enigmy, pripadné je vylepsit, a poté ziskané poznatky implementovat do apli-
kace, kterd bude fungovat na stejnych principech jako Enigma.

V teoretické c¢asti jsme popsali mechanickou stranku pristroje a jednotlivé faze
substituce znaku. Odhalili jsme slabiny Enigmy, spocitali jsme matematickou
slozitost jednotlivych komponent a pristroje jako celku. Nakonec jsme se zminili
o alternativach tohoto zafizeni.

V praktické ¢asti prace jsme se zamérili na odstranéni chyb v Enigmé, zvy-
sovani sily Sifry a na nasledné naprogramovani aplikace, ve které jsme vyuzili
teoretického modelu silnéjsi Sifry. Jednou z hlavnich slabin Enigmy byla nemoz-
nost Sifrovat pismena sama na sebe. Tento problém se ndm podarilo odstranit
pridanim specidlniho rotoru, ktery toto sifrovani umoznuje. Omezeni praktického
a mechanického razu, kterd meéla disledek na silu Sifry, se ndm podarila taktéz
vytesit. Po odstranéni slabych stranek ptvodni Sifry, ktera byla pouzita za druhé
svetové valky, jsme tak dostali Sifru, kterd ma dvojnasobné silnou kryptografickou
silu.

Dalsi kapitola praktické ¢asti obsahuje programatorskou prirucku. V ni nalez-
neme ukazku koédu, popis jednotlivych t¥id a informace o tom, jak jsou jednotlivé
substituce implementovany.

V posledni kapitole priblizujeme aplikaci koncovému uzivateli v ramci uzi-
vatelské prirucky. Uvedli jsme v ni softwarové pozadavky aplikace, popsali jsme
jeji grafické prostredi, vysvétlili zaklady prace s touto aplikaci a nakonec jsme
pridali praktické tipy pro jeji uzivani.

Domnivame se, ze jsme cile stanovené v tvodu prace splnili. Pti studiu to-
hoto tématu nas nejvice prekvapovala a zarazela bezmezna duvéra némeckych
hodnostari i kryptoanalytikii v neprolomitelnost sifry, ackoliv uz tehdy znali jeji
slabé stranky:.
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Conclusions

Our research goal was to describe the Enigma machine as a cipher instrument
from the perspective of informatics, to describe its working principles, the key
space of symmetric substitution cipher and find out weak points of the machine.
The practical part was focused on finding and possible improving of Enigma’s
weaknesses with the following implementation of found solutions in the applica-
tion, which works on the same principles as the Enigma machine does.

In the theoretical part we describe the mechanical side of the machine and dif-
ferent phases of letter substitution. We discover weaknesses of the Enigma, we
calculate key space of each components and whole Enigma. Finally, we mention
alternatives to the machine.

In the practical part of the current paper we focus on removing of Enigma’s
mistakes, namely, increasing a key space of the cipher and programming an appli-
cation, in which a theoretical model of stronger cipher is used. One of Enigma’s
weakest points is an impossibility to encode a letter to itself. We have removed
this issue by adding a new special rotor, which has this feature. We have also
solved practical and mechanical issues, which limited and influenced the key
space cipher. By removing weaknesses of the original cipher, which was used
during World War II, we got the cipher, which keyspace is twice stronger.

The next chapter of the practical part presents programmer’s manual. It
contains an example of the code from the app, descriptions of each class and
information how each substitution is implemented.

In the final chapter created app is presented to the user by the user manual.
We have mentioned software requirements in the manual, described graphical
user interface and explained app’s working principles and added a few practical
tips.

We believe that research goals were met. While studying the topic we have
been surprised how German dignitaries and cryptanalysts absolutely believed
in an unbreakability of the cipher despite they knew its weak side.
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A Obsah prilozeného DVD

Struktura prilozeného DVD se skladéa ze 3 slozek, bin, doc a src, ve kterych je
ulozena prace a aplikace spolu se zdrojovymi kédy. Disk dédle obsahuje soubor
readme.txt s instrukcemi pro spusténi aplikace.

bin/
Aplikace Enigmy se nachazi pfimo v korenou slozky bin pod nazvem Tom’s
Enigma.exe.

doc/
Text prace ve formatu PDF, vytvoreny s pouzitim zavazného stylu KI PiF
UP v Olomouci pro zavérecné prace, véetné vsech priloh, a vSechny soubory
potiebné pro bezproblémové vygenerovani PDF dokumentu textu (v ZIP
archivu), tj. zdrojovy text textu, vlozené obrazky, apod.

src/
Kompletni zdrojové kédy programu Enigma se vSemi potfebnymi soubory
pro bezproblémové vytvoreni spustitelnych verzi programu se nachéazeji
v ZIP archivu.

readme. txt
Instrukce pro instalaci a spusténi programu, véetné vsech pozadavki pro jeho
bezproblémovy provoz.
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