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Anotace

Prvocisla jsou dileZitou soucdsti bezpecnosti Sifrovani dat. 'V teoretické cdsti vy-
svetlujeme principy symetrického i asymetrického Sifrovdni. U konkrétnich pro-
tokolu pak popisujeme roli prvocisel ve vijznamnijch kryptografickiyjch problémech.
Mezi tyto problémy patri napriklad problém diskrétniho logaritmu nebo problém
faktorizace. V teoretické casti pak implementujeme algoritmy, které tyto problémy
rest. Soucasti teoretické i praktické cdasti jsou také testy prvociselnosti a krypto-
systém RSA.

Synopsis

Prime numbers are an important part of data encryption security. In the theoreti-
cal part we explain the principles of symmetric and asymmetric encryption. For
specific protocols, we describe the role of prime numbers in important crypto-
graphic problems. These problems include, for example, the discrete logarithm
problem or the factorization problem. In the theoretical part, we then imple-
ment algorithms that solve these problems. The theoretical and practical parts
also include primality tests and the RSA cryptosystem.

Klicova slova: sifrovani, prvocisla, bezpecnost, faktorizace, diskrétni logaritmus

Keywords: encryption, prime numbers, security, factorization, discrete logari-
thm
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Uvod

Méjme dva uzivatele, Alici a Boba, kteri si chtéji po siti poslat tajnou zpravu
m. V siti je také protivnik, Eva, ktery komunikaci odposlouchava (mize zpravu
zachytit). Potfebujeme zafidit, aby Eva nemohla zjistit obsah zpravy m.'
Velmi zjednodusené miuizeme popsat poslani zpravy Alice Bobovi takto: Alice
upravi zpravu m (upravenou zpravu oznacime c)” a pogle ji siti Bobovi. Bob
prijme ¢, upravi ji do puvodni podoby m a poté si ji precte. Alice s Bobem
vyuzivaji toho, ze Eva nevi jakym zptisobem byla m upravena na ¢, a tudiz nema
zpravu m jak ziskat. Konkrétnim zpusobtum upravy zpravy m na c, se budeme
vénovat pozdéji. Pro zjednoduseni budeme (prozatim) predpokladat nasledujict:

e Eva neni schopna modifikovat zachycenou zpravu. Bob tedy nebude muset
kontrolovat, zda zpravu opravdu poslala Alice, a naopak (tohoto predpo-
kladu se zbavime v kapitole 2).

o Alice i Bob maji moznost precist si zpravu m v bezpeéném prostiedi.

Zékladni zpusob upravy zpravy budeme nazyvat Sifrovani. Proces tpravy
zpravy m na c¢ budeme nazyvat zasifrovini a proces upravy c zpét na m desif-
rovdand.

Cilem této prace bude predstavit riizna reseni vyse uvedeného problému. Po-
piseme principy symetrickych a asymetrickych nastroji, které tento problém resi.
U téchto néastroji nas bude zajimat jejich bezpecnost a pripadna rizika souvisejici
s jejich pouzitim. Pti popisu jejich bezpecnosti uvedeme vyznamné matematické
problémy, od kterych se odviji. Na slozitosti téchto problému pak bude vidét, jak
slozitost jejich Teseni souvisi s prvocisly. Predstavime také nékolik metod a algo-
ritmu, které tyto matematické problémy resi. Napri¢ praci pak ukazeme i dalsi
souvislosti Sifrovani a prvocisel.

1Jména Alice a Bob byla poprve pouzita v ¢lanku A method for obtaining digital signatures
and public-key cryptosystems [1] z roku 1978. Jméno Eva (z angl. eavesdropper) bylo jedno
z dalsich, které se v kryptografii objevilo. Jména pomahaji udrzet prehlednéjsi a jednodussi
vyklad.

2Pouziti pismena m a c plyne z angl. slov message a cipher.
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1 Symetrické Sifrovani

Symetrické sifrovani je zptisob Sifrovani, ve kterém je v procesu zasifrovani zpravy
pouzit stejny kli¢ &, jako v procesu desifrovani.*

Nasledujici formalni definice symetrické Sifry, rozsitena o komentare, je pre-
vzata z [2].

Definice 1 (Symetricka sifra)

Necht K je mnozina kli¢t, M mnozina vSech zprav a C mnozina vsech zasifrova-
nych zprav. Asymetricka sifra € definované nad (K, M, C) je usporadana dvojice
E = (E,D), kde:

o E je funkce zasifrovani (E z angl. encryption). E prijima na vstupu kli¢
k € K a zpravu m € M. Jako vystup vraci zasifrovanou zpravu c € C.

E:KxM—=C

o D je funkce desifrovani (D z angl. decryption). D pfijima na vstupu kli¢
k € K a zasifrovanou zpravu ¢ € C. Jako vystup vraci desifrovanou zpravu
m e M.

D:KxC—>M

Ted uz muzeme konkrétnéji formulovat postup poslani zpravy mezi Alici a Bo-
bem: Alice zasifruje zpravu m (tedy vypo¢ita ¢ = E(k,m)) a posle ¢ siti Bobovi.
Bob pfijme ¢, rozsifruje ji (tedy vypocita m = D(k,c)), a zpravu m si precte.

Vsimnéme si ted nékolika véci:
(a) Prirozené pozadujeme, aby D(k, E(k, m)) = m. (Bob ziskd stejnou zpravu,

jako poslala Alice.) Této podmince budeme fikat podminka korektnosti
a nadale se budeme zabyvat pouze takovymi Siframi, které ji splnuji.

(b) Alice a Bob musi byt pfedem domluveni na pouzivaném kli¢i k.
(c) To, Ze si Eva precte m, nevadi (z ¢ nelze snadno ziskat m).”

(d) Eva nesmi znét k, jinak by z ¢ mohla ziskat puvodni m.

Zkusme se zamyslet nad tim, jak bychom mohli zafidit bod (a), tedy jak
by se Alice mohla s Bobem domluvit na kli¢i k, a pfitom zajistit bod (d).

Urcité nés napadne, ze by si Alice s Bobem mohli kli¢ & poslat zpravou.
Pokud ale Eva ¢te vSechny zpravy v siti, urcité by si mohla kli¢ k zapamatovat.

3Pismeno k je pouzivano kvili anglickému key.

4Misto ndzvu symetrické Sifrovdni se Easto pouziva nazev Sifrovdni s tajngm klicem (angl.
secret-key (private-key) cryptography).

5Slovem snadno myslime, Ze ziskdni m z ¢ je znacné vypocetné naroéné. Tomuto se jesté
budeme konkrétnéji vénovat pozdéji.



Mohli bychom tedy zkusit kli¢ k zasifrovat pomoci dalsiho tajného klice ky. Alice
by sestrojila ¢ = E(ks, k) a ¢ by poslala Bobovi. Bob by pomoci D(ks, ) ziskal
k, ktery by Eva neznala. Tim bychom sice vytesili nas ptvodni problém, ale
vytvorili bychom dalsi: Jak se Alice s Bobem domluvi na kli¢i k7 (Jisté nam
dojde, ze pri pouziti stejného postupu by vznikal stale dokola ten samy problém.)

Pottebujeme, aby se Alice s Bobem na k& domluvili v néjaké bezpecné siti,
kterou Eva nemuze odposlouchévat. (Naptiklad by se mohli sejit v parku a kli¢
k si tajné sdélit.”)

Kdyby ale takova bezpecna sif existovala, jisté by mohli Alice s Bobem vést
veskerou komunikaci rovnou pres ni. Nepotiebovali by se tedy viibec domluvit
na k, jelikoz by nebylo pottreba zpravy sifrovat. Nebylo by tedy ani potreba Tesit
problém, ktery byl predstaven v tvodu.

K tomu, jak se Alice s Bobem mohou domluvit na tajném kli¢i &k i pres kanal,
ktery Eva odposlouchéva, se dostaneme pozdéji (konkrétné v sekci 1.5). Nyni
uvedeme nékteré zéakladni priklady symetrickych Sifer.

1.1 Caesarova sifra

Caesarova Sifra £ spadd do kategorie substitu¢nich Sifer.” £ je definovand nad
(N, 2E 2E), kde ¥ je kone¢nd mnoZina symbolt (abeceda) a L je libovolné
zvolenda délka.

Pokud bychom symboly v abecedé ¥ oindexovali (tedy ¥ = {ag, a1, ..., an}),
funkce zasifrovani F by kazdy symbol zaménila za symbol, ktery je v abecedé
o k mist dale. Symboly na konci abecedy bychom posunovali ve smyslu mod
(napt.: E(2,y) = a, E(2,z) = b pro klasickou anglickou abecedu). Analogicky
by funkce desifrovani D kazdy symbol zaménila za symbol, ktery mu v abecedé
o k mist predchézi. Formalné mizeme zapsat:

E(k,a;) = a;, kde [ = (i + k) mod |3,
D(k,a;) = ay,, kde m = (j — k) mod |X|.

Je jasné, ze kdybychom chtéli zasifrovat celou zpravu m, tak podle klice
k zasifrujeme vsechny symboly jednotlivé na nové a jejich spojenim vznikne za-
sifrovana zprava c. Vidime, ze takto zvolena Sifra spliuje podminku korektnosti.

Na okraj jesté uvedme, ze se u klicii mizeme omezit na podmnozinu neza-
pornych celych cisel a pracovat pouze s K = {n € Ny | n < |X|} bez Gjmy
na obecnosti. Je zfejmé, ze naptiklad pro mnozinu symbolu velikosti 2 by kazdy
lichy kli¢ prohodil kazdy symbol na opacény a kazdy sudy kli¢ by nechal m beze
zmény. Mohli bychom se tedy omezit pouze na k € {0, 1} aniz bychom jakkoliv
zmeénili pocet moznosti zasifrovani zpravy m. Pro abecedu X tedy obecné existuje
|| klich, které zpravu m zaSifruji unikdtnim zptisobem.®

6To bude ziejmé problém, pokud se Alice s Bobem nachazi na opaénych koncich svéta.

"Substituéni Sifra je druh Sifry, pfi kterém dochdzi k zdméné mnoziny symbolii za jinou
mnozinu symboli podle daného klice.

8Krajni p¥ipad, kdy m = ¢ uzndme jako platny, ikdyZ by ziejmé nebyl prakticky vyuzitelny.
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1.1.1 Bezpecnost Caesarovy Sifry

Predstavme si nyni, ze Alice a Bob spolu komunikuji pres sit a vyuzivaji pritom
Caesarovy sifry (pro zjednoduseni uvazujme, ze uz jsou dohodnuti na spole¢ném
klici k). Je komunikace bezpecnd?

Pokud Eva zasifrovanou zpravu ¢ miize cist, zfejmé jeji obsah nebude ihned
zietelny. Mohla by ale vyzkouSet vsechny moznosti pro kli¢ k. Jiz jsme provedli
tvahu o tom, ze se s kli¢i muzeme omezit na {n € Ny | 0 < n < |3|}. Eva tedy
muze postupné vyzkouset vSechny tyto moznosti. Jedna z nich jisté bude spravné
desifrovat ¢ a Eva si m precte.

Kdyby Alice chtéla Bobovi poslat zpravu skladajici se z libovolnych znaki
ASCII, stacilo by Evé otestovat 128 moznosti. Obecné k prolomeni’ Caesarovy
Sifry staci ¢as O(|X])."" K prolomeni Caesarovy $ifry lze také pouzit tzv. frek-
vencni analyzu, kterd umoznuje nékteré symboly odhadnout na zakladé jejich
statistického vyskytu v prirozeném jazyce, vice o tomto viz napriklad v knize [3].

Je vidét, ze Caesarova Sifra je pro malou mnozinu znaki velmi snadno prolo-
mitelna, a tim padem pro praktické problémy nepouzitelna.

1.2 Vernamova Sifra

Tato sekce vychazi z poznatkl uvedenych v [2].

Vernamova Sifra (anglicky one-time pad) £ spoc¢iva v posunu kazdého znaku
zpravy o nadhodné zvoleny pocet mist v abecedé. Oproti Caesarové Sifie tedy
nemusi byt shodné symboly posunuty vzdy o stejny pocet mist.

Vernamova §ifra € je definovdna nad ({0, 1, ..., |%|—1}, BL L) pro zvolenou
délku L. KIlic je tedy L-tice ¢isel, kde ¢len na pozici ¢ urcuje pocet mist v abecedé,
o které posuneme znak zpravy na pozici i. Operace zasifrovani a desifrovani jsou
tedy definovany nésledovné: (predpokladejme, ze m; = a, a ¢; = ay)

E(ki,m;) = a;, kde [ = (r + k;) mod |X]
D(kj, ¢;) = am, kde m = (s — k;) mod |X].

Obdobné jako u Caesarovy Sifry bude zasifrovani celé zpravy probihat tak,
ze podle klice k zasifrujeme vsechny znaky m jednotlivé na nové a jejich spojenim
vznikne zasifrovand zprava c.

Existuje i bindrni varianta Vernamovy Ssifry, ve které jsou odesilané zpravy
pouze sekvence bitii. Bindrni varianta je definovdna nad ({0, 1}%, {0, 1}%, {0, 1} ).
Fakt, Ze zpravy jsou sekvence biti nas nijak neomezuje. Vime, Ze v praxi jsou
vSechny zpravy na néjaké irovni reprezentovany sekvenci jednicek a nul. Operace
binarni varianty Sifry jsou definovany takto:

E(k,m) =k & m,

9ntuitivné chdpeme jako proces, diky kterému bude Eva schopna ziskat deSifrované zpravy.

0Timto myslime ¢asovou slozitost v nejhorsim piipadé. Eva samoziejmé miize v (pro ni)
nejlepsim pripadé kli¢ uhadnout hned na prvni pokus. Tomu samoziejmé nezabranime zadnou
Sifrou. Muzeme vsak vysokym poctem kli¢u vyrazné snizit pravdépodobnost, Ze se to stane.
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D(k,c) =k e,

kde symbol @ znaci operaci XOR aplikovanou po bitech.
ODbé verze sifry ziejmé spliuji podminku korektnosti (u binarni varianty si staci
uvédomit, ze x & x = 0F pro kazdé = € {0,1}F).

1.2.1 Bezpecnost Vernamovy Sifry

Pokud chceme zjistit, jak je Vernamova Sifra bezpecna, zamysleme se nad tim,
jak tézké ji bude prolomit. Eva by k ziskani ptivodni zpravy m z ¢ potiebovala
zjistit klic. Pro binarni variantu Vernamovy Sifry je pocet moznych klici dan
poétem bindrnich kédii délky L (téch je 2L). Pro obecnou variantu Vernamovy
Sifry je pak pocdet moznych kli¢i |X|L. K prolomeni Vernamovy Sifry je tedy
potfeba éas O(|X|F).

PRIKLAD 2
Pti vyuziti binarni varianty Vernamovy sifry pro zpravu o velikosti 1 MB
. . 6 v /v o
existuje 2819 moznych kli¢i.

Vernamova Sifra je navic odolné vici frekvenéni analyze, pokud pro zasifro-
vani kazdé dalsi zpravy vybereme nahodné novy kli¢. Za predpokladu, ze kli¢
k je vybran dokonale ndhodné (pravdépodobnost vybéru kazdého z kli¢t musi
byt stejnd), a ze kli¢ neni pouzit opakované, je Vernamova sifra tzv. dokonale
bezpecnd. Dukaz tohto tvrzeni muZzeme najit v [2].

1.3 Bezpecnost v teorii a praxi

Je jasné, Ze pro zajisténi bezpecnosti Sifry je nutné, aby byl kli¢ £ vybran z do-
statecné velké mnoziny . Potom bude pro Evu tézsi zjistit pouzity kli¢ k. Kli¢ k
musi byt z mnoziny K vybran dokonale nahodné. Pokud by tomu tak nebylo, Eva
by mohla nejprve vyzkouset nejvice pravdépodobné klice a zvysit Sanci na pro-
lomenti Sifry. Je také nutné, aby ¢ byla nezavisla na m a nijak s ni nesouvisela.
Pripadna souvislost by Evé mohla zjednodusit ziskani m.

POZNAMKA 3

Riziko prinési také opakované pouziti stejného klice. Pokud by napii¢ celou
komunikaci byl pouzit stejny kli¢, atocnik by mohl (napiiklad po ndhodném
ziskéni klice) zpétné desifrovat kazdou zpravu, kterd komunikaci prosla.

1.3.1 Dokonalé zabezpeceni

Tato sekce vychazi z [2].
Jako zlaty standard, nebo ideal bezpecnosti se uvadi takzvané dokonalé za-
bezpecend. '

11V anglicky psané literatuie se nejcastéji pouziva termin perfect security.
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Definice 4 (Dokonalé zabezpeceni)

Necht £ = (F, D) je sifra definovana nad trojici (I, M, C). Uvazujme pravdépo-
dobnostni experiment, ve kterém je nahodné proménna k rovnomeérné rozdélena
na K. Pokud pro kazdé mg, m; € M, a kazdé c € C plati:

Pr[E(k,mg) = c] = Pr[E(k,my) = ¢|, *
nazyvame Sifru £ dokonale bezpec¢nou.

Pokud je £ dokonale bezpecna a kazdy kli¢ £k ma stejnou pravdépodobnost
vybéru z K, pak zprava ¢ = E(k,m) bude nezévisld na m, coz jak vime, je
zadouci.

Véta 5
Vernamova Sifra je dokonale bezpecna.

Kdyz tedy mame sifru, kterd je dokonale bezpecna, k cemu pottebujeme dalsi
sifry? Duvodem je praxe.

Prvnim problémem je dokonale ndhodny vybér klice. Soucasné generatory
nejsou dokonale ndhodné, ale pouze pseudondhodné (pravdépodobnost vybéru
kazdého je témér stejnd). To ale pro potreby bezpecnosti nestaci. (Eva by mohla
vyuzit pseudondhodnosti k snazsimu uhadnuti klice.)

Tim druhym je pamétova narocnost. Pokud by si Alice s Bobem chtéli napti-
klad poslat zpravu m o velikosti 1 GB, museli by byt predem domluveni na klici
k stejné velikosti. Kli¢ k& by pak museli mit ulozeny nékde v paméti. Vzhledem
k tomu, ze by pro kazdou zpravu Alice s Bobem pottrebovali novy kli¢, neni
nutnost takové velikosti vhodna.

Nasledujici véta ukazuje, ze pokud chceme dosdhnout dokonalé bezpecnosti,
musime volit klice alespon stejné velikosti, jako jsou jimi Sifrované zpravy. Tedy
nedokazeme najit ,stejné bezpecnou® Sifru, ktera by vyuzivala klice efektivnéji
nez Vernamova Sifra.

Véta 6 (Shannonova véta)
Necht € = (E, D) je sifra definovand nad (IC, M,C). Je-li £ dokonale bezpecnd,
potom |KC| > |M].

Disledek 7
Caesarova Sifra € neni dokonale bezpecnd.

Zejména kviili témto dvéma problémtm se v praxi vzdavame jisté miry bez-
pecnosti. Diky tomu jsme pak schopni zpravy sifrovat efektivnéji.

12Symbolem Pr budeme v této praci znacit funkci pravdépodobnosti.
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1.3.2 Sémantické zabezpeceni symetrickych Sifer

Definice 8 a 10 jsou prevzaty z [2].
ticky udrzitelnd, je sémantické zabezpeceni. Formalni definice je nejsnaze vedena
pres tzv. Attack Game.'?

Definice 8 (Attack Game sémantického zabezpeceni symetrické Sifry)
Necht & = (E, D) je sifra definovand nad (K, M, C). Pro protivnika A a b € {0, 1}

definujeme:

Experiment b:

1. Protivnik A vybere zpravy mg, m; € M, které maji stejnou délku a posle
je vyzyvateli.

2. Vyzyvatel ndhodné vybere k € K a vypocitd ¢ = E(k,my). Zasifrovanou
zpravu ¢ posle protivnikovi A.

3. Protivnik A vyd4 bit b € {0,1}.

Pro b € {0, 1} oznac¢me W} jev, kdy A vyda 1 v Experimentu b. Vyhodu séman-
tického zabezpeceni protivnika A proti £ definujeme jako

SSadvlA, £] = |Pr[Wy] — Pr[W;]] .1

POzZNAMKA 9
Jevy Wy a Wi (a jejich pravdépodobnost) jsou jisté ovlivnény ndhodnym
vybérem k. Pripadné také nahodnosti vyuzité ve funkci zasifrovani E.

Definice 10 (Sémantické zabezpeceni symetrické Sifry)
Symetricka sifra € je sémanticky bezpecnd, pokud pro libovolného vykonného
protivnika A je hodnota SSadv[A, £] zanedbatelna.

Pro tplnost bychom méli uvést, co presné myslime vyrazy vgkonny protivnik
a zanedbatelna. Vykonny protivnik pro nas bude protivnik, ktery pracuje v ro-
zumném vypocetnim case. Zanedbatelnd hodnota pro nas bude takova hodnota,
kterd lze prakticky povazovat za nulu (napiiklad hodnota 2719).

Sémanticky bezpecnad Sifra £ = (F, D) zajistuje, ze Eva jako protivnik v siti
bez znalosti klice k nerozezna dvé zpravy stejné délky mg, mq, které byly funkei
E (s pouzitim klice k) zaSifrovany. Zajistuje tedy, ze zaSifrovand zprava ¢ Evé
nedava zadnou informaci o ptuvodni zpraveé m.

13 Attack Game je éasty ndstroj vyuzivany napiiklad u ditkazti tvrzeni. Jedn4 se o hru dvou
hraci, vyzyvatele a protivnika. Ti se mezi sebou st¥idaji v tazich. Vyzyvatel se svymi volbami
snazi tvrzeni splnit, zatimco protivnik se svymi volbami snazi dosdhnout opaku.

14 8Sadv je zkratkou pro angl. semantic security advantage.
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1.4 Modularni aritmetika

V této sekci uvedeme nekolik definic a vét, které nam pomohou v dalsich pasazich
tohoto textu. Na nékteré z nich budeme ptimo odkazovat. U ¢tenéare predpokla-
dame zékladni znalosti z teorie grup, kongruence modulo n a délitelnosti.

Grupa G je dvojice (G, 0). G je mnozina prvku v grupé a o bindrni operace
na mnoziné G. Napfi¢ celou praci, budeme casto symboly G a G zaménovat.
Napiiklad zapisem |G| budeme ¢asto znacit fad grupy G, ikdyz bychom spravné
méli psat |G|. Podobné zapisem a € G budeme rozumét a € G.

Casto také budeme pouzivat funkci nejvétstho spole¢ného délitele, oznaco-
vatnou NSD. Ta bude primajimat libovolny pocet argumentt a vracet jejich
nejvétsi spolecny délitel.

Definice 11
Grupa G se nazyva cyklicka pravé tehdy, kdyz existuje prvek g € G takovy,
7e G = {g" | k € Z}. Prvek g se nazyva generdtor cyklické grupy.

Definice 12
RAd prvku a v grupé G je nejmensi piirozené &slo b takové, Ze a
neutralnim prvkem grupy G.

b — ¢, kde ¢ je

Véta 13 (Lagrangeova véta)
Necht H je podgrupa grupy G. Pak rad |H| déli rad |G].

Nasledujici véta je dlisledkem Véty 13.

Véta 14 (Cauchyho véta)
Necht G je konecnd grupa ridu n a p je prvocislo. Pokud p délin, pak v G existuje
prvek (a tedy i cyklickda podgrupa) rdadu p.

Disledek 15
Kazda grupa prvociselného radu je cyklickd.

Véta 16
Necht G je cyklicka grupa radu n, g jeji generdtor a necht b = g* € G. Pak prvek
b generuje cyklickou podgrupu H rddu n/d, kde d je NSD(n,a).

Definice 17
Multiplikativni grupu nenulovych zbytkovych tfid modulo p budeme znacit Z.

Véta 18
Pro libovolné prvocislo p je Z, cyklickd.

Definice 19
Neutralni prvek multiplikativni grupy budeme nazyvat jednicka.
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Definice 20
Eulerova funkce ¢ : N — N pfitazuje kazdému ptirozenému ¢islu n pocet priro-
zenych c¢isel mensich nebo rovno n, ktera jsou s n nesoudélna, tedy

o(n) = |K|, kde K = {k e N | k < n; NSD(k,n) = 1}.

Véta 21 (Vlastnosti Eulerovy funkce)
Pro riuznd prvocisla p,q a m € Ny plati:

(a) p(p)=p—1,
(b) ¢(pq) = ¢(p) - v(q),
(c) o(p™)=(p—1)-p™ "

Véta 22
Kazdd konecnd cyklickd grupa ridu n md prdave o(n) riznych generdtori, kde ¢
je Eulerova funkce.

Disledek 23
KazZda konecnd cyklickd grupa prvociselného radu p md p—1 ruznijch generdtori.

Véta 24 (Cinska véta o zbytcich [4])
Necht {n;}*_, je konecnd posloupnost vzdjemné nesoudélnych prirozenyjch cisel
a a;,...,a; jsou libovolnd prirozend cisla. Pak existuje reseni x € 7 systému
kongruenci

r=a; (modn)(i=1,... k).

Dale, kazdé o' € Z je reSenim tohoto systému kongruenci pravé tehdy, kdyz
z=d (mod n), kde n = [Tt n,.

1.5 Diffieho-Hellmanova vyména klict

Inspiraci pro tuto ¢ast bylo dilo [2] a kniha [5].

V tvodu k symetrickému sifrovani jsme zminili, Ze vyména (respektive do-
mluva) tajného klice k& mezi Alici a Bobem tak, aby jej neziskala Eva, neni
jednoduchy tkol. S pomoci nékterych znalosti, které jsme uvedli v sekci 1.4,
zminime protokol, pomoci kterého to bude mozné. Diffieho-Hellmanova vyména
klict stoji na myslence jednosmeéernych funkci. Jednosmérna funkce H je takova
funkce, kde pro kazdy vstup x lze snadno spocitat H(x), ale z H(z) nelze snadno
zjistit ptivodni z."” Jinymi slovy, neni snadné k funkci H najit inverzni funkci
H™'. Vice o jednosmérnych funkcich viz knihu [6].

Cely protokol pak bude probihat obecné takto [2]:

15 Jako prakticky piiklad se ¢asto uvadi smichdni dvou barev. Dvé rtizné barvy lze snadno
smichat a néasledné zjistit barvu, kterd vznikne. Z vysledné barvy samotné ale zfejmé neni
jednoduché zjistit barvy, jejichz smichdnim vznikla.
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1. Alice ndhodné vygeneruje sviij tajny kli¢ a a spocitd H(«). To stejné pro-
vede Bob pro sviij ndhodné vygenerovany tajny klic S.

2. Alice a Bob si pfes sit vyméni H(a) a H(B).

3. Alice s pomoci svého tajného klice o a obdrzeného H(3) vypocita C(a, ).
Stejné ucini Bob se svym tajnym klicem § a obdrzeného klice H («).

4. Alice a Bob v komunikaci pouziji k = C(«, ) jako jejich spolecny tajny
klic.

Aby protokol fungoval korektné a efektivné, pozadujeme nasledujici:

Pro kazdy vstup x lze H(x) snadno spocitat.

Z o a H(f) lze snadno spocitat C(a, 3).

Z B a H(a) lze snadno spocitat C(«, ).

Z H(«) a H(f) nelze snadno spocitat C(a, 3).

Tyto podminky implikuji, ze H musi byt jednosmérnd funkce. Za splnéni
téchto podminek plati, ze Alice i Bob s pomoci protokolu efektivné ziskaji stejny
kli¢ k£ (to plyne pfimo z prvni a tieti podminky). Sta¢i tedy nalézt vhodné funkce
H a C' tak, aby spliovaly podminky.

Pro vhodné vybrany generator g zvolme:
H(z) = g

Clz,y) = (¢")".

Takto zvolené funkce H a C' zfejmé splnuji nami uvedené podminky. Vy-
pocetné naro¢nou funkci H~! je v nasem piipadé funkce diskrétniho logaritmu.
Abychom navic predesli tomu, Ze vygenerovany kli¢ bude piili§ velky (coz jak
vime neni vhodné), budeme pracovat s adekvatni kone¢nou algebraickou domé-
nou.

1.5.1 Protokol D-H

Popis protokolu vznikl ¢erpanim z dila [2] a knihy [5].

1. Alice se s Bobem domluvi na velkém prvodéisle p (to bude uréovat potieb-
nou konecnou doménu). Prvoéislo p by mélo byt alespon 2048 bittt dlouhé.
Zaroven by mélo platit, ze existuje (alespon 256 bitu dlouhé) prvocéislo g,
které deli p — 1. Tomu, proc je existence ¢ dtlezita, se budeme vénovat
v sekci 1.6.2.3. Na prvocisle p se mohou domluvit i nezabezpec¢enou komu-
nikaci pres sit. Nevadi, ze Eva p zachyti.
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2. Déle se Bob s Alici musi domluvit na generatoru g grupy Z,. Nalezeni
generatoru grupy neni obecné jednoduchy tkol. Budeme ale predpokladat,
ze g (véetné jeho Tadu - viz Definice 12) je parametr sdileny vSemi uzivateli
v siti (i Evou).

3. Alice ndhodné vybere (velké) ¢islo aw € N, vypocitd A = ¢g* modp a A
posle po siti Bobovi.

4. Bob ndhodné vybere (velké) ¢islo 8 € N, vypocitda B = ¢° mod p a B
posle po siti Alici.

5. Alice vypocita k = B* mod p.

6. Bob vypocitd k = A® mod p.

Viimnéme si, ze B = ¢°* (mod p) a A° = ¢** (mod p). Z komutativity
nasobeni plyne, Ze g°* = ¢*°. Z tohoto vyplyvi, Ze Alice a Bob nezavisle na sobé
ziskaji stejny kli¢ k.

1.5.2 Bezpecénost D-H vymény klica

Celou komunikaci na siti posloucha Eva. Z navrhu naseho protokolu vime, ze Eva
zachytila p, A (tedy ¢%) a B (tedy ¢°). Navic zn4 i generator g. Jestlize chce Eva
sifrované zpravy desifrovat, musi ziskat k. Celi tedy nasledujicimu problému [5]:

Definice 25 (Diffieho-Hellmaniiv problém (DHP))

Necht G je cyklickd grupa tadu n, g jeji generator a o, € N. Nalezeni hod-
noty ¢*° se znalosti g, ¢, ¢°, ale bez znalosti «, 3 budeme nazyvat Diffieho-
Hellmantv problém.

Plati, ze Eva je schopna vytesit DHP, pokud umi vytesit tzv. problém diskrét-
niho logaritmu (viz Definice 26). I kdyZ opa¢nd implikace zatim nebyla dokazéna,
panuje shoda, ze oba zminéné problémy jsou ekvivalentni.

Bezpecnost D-H vymeény klict se tedy vyrazné opird o slozitost reseni pro-
blému diskrétniho logaritmu. Tomu, za jakych podminek jej povazujeme za ob-
tizné fesitelny (a tedy D-H vyménu jako bezpeénou), se budeme vénovat v né-
sledujici sekci.

1.6 Problém diskrétniho logaritmu

Informace pro tuto ¢ast byly ¢erpany z dila [2].

V Definici 25 jsme predstavili problém DHP. Jisté plati, ze pokud bychom
byli schopni z g* efektivné ziskat a (pifpadné z g” ziskat 3), pak bychom uméli
také efektivné resit DHP.
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Definice 26 (Problém diskrétniho logaritmu (DLP))
Necht G je cyklickd grupa fadu n, g jeji generator a x libovolny prvek z G. Cislo
e € Z, takové, ze

g° =z (mod n), (1)

nazveme diskrétnim logaritmem o zakladu g z x. Nalezeni takového ¢isla e bu-
deme nazyvat problém diskrétniho logaritmu.

Existuje rada grup G, u nichz predpokladame, zZe je v nich problém diskrét-
niho logaritmu obtiZzné fesitelny. Na tomto predpokladu stoji bezpecnost rady
sifrovacich protokolt, véetné Diffieho-Hellmanovy vymény klicu (jak jsme uvedli
v sekei 1.5.2).

Definice 27 (Predpoklad diskrétniho logaritmu)
Predpoklad diskrétniho logaritmu plati pro cyklickou grupu G praveé tehdy, kdyz
je pravdépodobnost spravného urceni diskrétniho logaritmu zanedbatelna.

V nasledujicich sekcich se zamérime na volbu grupy G a vliv jejich vlastnosti
na obtiznost DLP. Predem jen uvedme, ze obtiznost DLP je tzce provazana
s prvocisly.

1.6.1 ObtiZznost DLP

V soucasnosti se za vhodnou volbu G povazuje grupa tadu p, kde p je velké
prvocislo (alespon 2048 bitt dlouhé). Pro p také musi platit, ze ¢islo p — 1 mé
alespon jednoho velkého prvociselného délitele ¢ (alespon 256 bitt) [2].

POzZNAMKA 28
Prvociselny rad grupy G automaticky zarucuje cykli¢nost (viz Dusledek 15).

Slozitost nalezeni diskrétniho logaritmu x v grupé radu p, kde p ma k ¢islic,
je prakticky stejnd jako nalezeni faktorizace k-ciferného celého ¢isla. Diky tomu
muZeme Tict, Ze DLP je zhruba stejné obtizny jako problém faktorizace'® [8].
Pro DLP neni znam zadny polynomidlni algoritmus, ktery by jej Tesil. Je tieba
zdliraznit, Ze zatim ani nebylo dokazano, Ze takovy algoritmus neexistuje.'”

1.6.2 Vypocet diskrétniho logaritmu

V této casti predstavime tii algoritmy pro feseni DLP. Tyto algoritmy nidm
pomohou blize porozumét obtiznosti DLP. Kazdy z téchto algoritmi vyuziva
odlisny pristup.

16Faktorizaci se podrobné vénujeme v sekci 2.3.1.
"Tento fakt souvisi s problémem P versus NP. Ten patii k nejzndméjsim otevienym pro-
blémim teoretické informatiky. Pro vice o t¥idach slozitosti viz [7].
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1.6.2.1 Algoritmus zalozeny na hrubé sile

Podklady k tomuto algoritmu byly Cerpany z dila [4].

Nejjednodussim zptisobem k nalezeni diskrétniho logaritmu je vyuziti hrubé
sily. Necht G je cyklicka grupa radu n. Algoritmus zaloZeny na hrubé sile jedno-
duse vyzkousi vSechny mozné exponenty, dokud nenajde exponent e vyhovujici
rovnici (1). Implementaci tohoto algoritmu v jazyce Python muzeme vidét na
Zdrojovém kodu 1.

def brute_force_dlog(generator, result, modulus):

# make sure the result is in range
result %= modulus

# increase exponent until given result is found
for exponent in range (modulus) :
current_result = pow(generator, exponent, modulus)

if current_result == result:
return exponent

# if DLP has no solution
return None

Zdrojovy kod 1: Nalezeni diskrétniho logaritmu hrubou silou

Takto navrzeny algoritmus je jisté korektni. V nejhorsim piipadé potirebuje
provést n nasobeni v grupé G.

1.6.2.2 Rekurzivni algoritmus

Tento algoritmus byl (véetné popisu jeho myslenky) prevzat z [4].

Algoritmus tesi DLP v cyklické podgrupé G multiplikativni grupy Z;. Rad
grupy G musi byt ve tvaru ¢¥, pro ¢ > 1,y > 1. Generator grupy G oznac¢me
g. Algoritmus hleddn{ feSeni DLP v této grupé postupné rekurzivné'® zredu-
kuje az na hledani feseni DLP v grupé radu ¢. Ukoncovaci podminkou rekurze
tedy bude ptipad, kdy y = 1. V tomto pripadé k vypoctu pouzijeme algoritmus
ze sekce 1.6.2.1.

V pripadé y > 1 zvolime z = |y/2]. Diskrétni logaritmus e pak lze vyjadrit
jakoe=q¢*v+u, prou,v e N kde 0 Su<qg®al <v < gV >

Potom plati

e _ (¢°)v+u

r=g"=g =g g (2)

Umocnénim obou stran na ¢¥~* ziskame

18Rekurzivni algoritmus je takovy algoritmus, ktery ve svém téle obsahuje volani sebe sama.
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97 = gqy‘zu.w (3)

Dle Véty 16 plati, Ze ¢~ je fadu ¢*. MZeme tedy rekurzivné spocitat
diskrétni logaritmus o zakladu ¢4~ z 27 ~. Timto zptisobem mtiZeme rekurzivné
pokracovat, dokud nenarazime na ukoncovaci podminku a neziskame wu.

Vydélenim obou stran rovnice (2) hodnotou ¢g* ziskdme

v/g" =g"". (4)
Opét z Véty 16 plyne, Ze g7 je fadu ¢¥—*. Rekurzivné tedy miiZeme spocitat
diskrétn{ logaritmus o zédkladu g7 z x/g*, dokud neziskdme v. Po ziskani u a v
snadno vypocitame e = ¢*v + u.
Implementaci tohoto algoritmu v jazyce Python muzeme vidét na Zdrojovém
kodu 2.

def recursive_dlog(generator, result, g, v, p):
result %= p

# base case, basic algorithm is used

return brute_force_dlog(generator, result, p)

# reduce the group order
z =y // 2

# find new generators in the smaller groups

u_generator = pow(generator, g *x (y - z), p)

u_result = pow(result, g *x (y - z), p)

u = recursive_dlog(u_generator, u_result, g, z, p)
v_generator = pow(generator, gxxz, p)

v_result = result * pow(generator, -u, p)

v = recursive_dlog(v_generator, v_result, g, v - z, p)

return (g*x*z) * v + u

Zdrojovy kod 2: Nalezeni diskrétniho logaritmu rekurzivnim algoritmem

1.6.2.3 Silver-Pohlig-Hellmantiv algoritmus

Tato sekce vznikla ¢erpanim informaci uvedenych v knize [5]. Véta 29 je pak
prevzata z [2].

Tento algoritmus kromé dalsiho zpiisobu feseni problému DLP také ukazuje
zajimavy vztah mezi faktorizaci fadu grupy G a obtiznosti feseni DLP v ni. Al-
goritmus vyuziva rekurzivniho algoritmu ze sekce 1.6.2.2 a Cinské véty o zbytcich

YProtoze g4 je Fadu ¢¥~*. Umocnénim ¢(?)? tedy dle definice ziskdme jednotkovy prvek,
ktery se vzhledem k nasobeni chova neutralné.
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(viz Véta 24). Analyza slozitosti algoritmu odhali, pro¢ je dulezité, aby existoval
velky prvociselny délitel g ¢isla n.
Necht n je tad grupy G. Pak dle Véty 39 existuje rozklad

n = qil e q:’ (5)

Véta 29
Pokud je znam rozklad (5), pak je casovd sloZitost Silver-Pohlig-Hellmanova al-
goritmu v grupe G:

00" a;(Inn + /Gmaz)) = O(V/@maz - Inn),” (6)
i=1
kde hodnota Gma. 2naci nejvetsi prvocislo, které déli n.

7 Véty 29 ziskdvame nékolik dilezitych faktt. Predevsim plati, Ze slozitost
vypoctu diskrétniho logaritmu v cyklické grupé G tadu n je dana velikosti nej-
vétstho prvodisla, které n déli [2].

Disledek 30
Aby platil predpoklad diskrétniho logaritmu v grupé G, jeji rad musi mit alespon
jednoho velkého prvociselného délitele [2].

Pokud bychom napriklad chtéli spocitat diskrétni logaritmus v grupé G
s fadem n = 2!, bude stacit provést O(Inn) ndsobeni v grupé.

Kdyby se tedy Alice s Bobem u D-H vymény klici domluvili na prvocisle p
ve tvaru p = 2! +1. Evé by k prolomeni celé komunikace stacilo fesit DLP v grupé
Z,, s tadem 2!, Pro vypocet diskrétniho logaritmu v takové grupé by dle Véty 29
stacilo provést O(v/2 - Inn) nasobeni v grupé.?! Vypocet diskrétniho logaritmu
(a tim i ziskani tajného klice k) by tedy pro Evu byl snadny tkol.

P0OzZNAMKA 31 (ZEFEKTIVNENI PROTOKOLU D-H)

Slozitost Silver-Pohlig-Hellmanova algoritmu také dava navod pro zefektiv-
néni D-H protokolu. Namisto spusténi D-H protokolu v celé grupé Z; staci pro-
tokol spustit v podgrupe G fadu @nme.. (Existence takové podgrupy G
plyne primo z Véty 14.)

Dle Véty 29 takovéto omezeni bude mit pouze zanedbatelny vliv na bez-
pecnost protokolu. Navic diky pocitani s mensimi hodnotami zvysime efektivitu
celého protokolu.

dmazx dmazx

20P¥edpokladdme, ze operaci nasobeni v grupé provadime v konstantnim ¢ase. Presnd ¢asova
slozitost samozrejmé vzdy zavisi na konkrétni implementaci.

217de jiz predpokladdme, Ze zname faktorizaci éisla 2¢. Uvidime, Ze pro takové &islo je nalezeni
faktorizace pomérné snadny tkol.
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Konkrétni implementace tohoto algoritmu v jazyce Python je soucasti prak-
tické casti této prace.

1.7 Napadeni protokolu D-H trochu jinak

V tuvodni kapitole této prace jsme uvedli, ze Eva umi komunikaci proudici po siti
pouze ¢ist. Eva tedy nemiize zpravy posilat, mazat, ani modifikovat. Pokud se
v siti nachézi protivnik, ktery takové schopnosti ma, stava se uvedeny protokol
snadno napadnutelnym. Protivnika, ktery bude mit schopnost posilat, mazat
a modifikovat zpravy v siti, nazveme Mallory.??

Ukazme si, jak by Mallory mohl komunikaci mezi Alici a Bobem jednoduse
napadnout. Alice s Bobem se pomoci protokolu D-H chtéji domluvit na tajném
kli¢i k, ktery vyuziji k Sifrovani zprav.

1. Alice posle Bobovi velké prvocislo p. Mallory p zachyti a zapamatuje si ho.

2. Alice ndhodné vybere (velké) ¢islo aw € N, vypocitd A = g® mod p a né-
sledné A posle po siti Bobovi.

3. Mallory zpravu A zachyti a neposle ji dale Bobovi. Misto toho vybere velké
¢islo v € N, vypocita C' = g7 mod p a C posle po siti Bobovi.

4. Bob néhodné vybere (velké) ¢islo B € N, vypocitd B = ¢° mod p a na-
sledné B posle po siti Alici.

5. Mallory zpravu B zachyti a neposle ji Alici. Misto toho Alici posle C.
6. Alice vypocita k; = C* mod p. Bob vypocita ks = C? mod p.
7. Mallory vypocitd k; = AY mod p a ks = BY mod p.

Alice a Bob si nyni mohou myslet, ze se dohodli na spole¢ném kli¢i, pomoci
kterého povedou zabezpecenou komunikaci. Ve skute¢nosti bude ale jejich ves-
kerou komunikaci ¢ist (pfipadné ménit) Mallory, aniz by o tom Alice s Bobem
védéli. Ukazme si to na prikladu komunikace, kterda probihd po vysSe zminéné
vymeéne klice.

PRIKLAD 32 (PRUBEH KOMUNIKACE OVLADNUTE MALLORYM)

Alice pomoci ky zaSifruje zpravu m a posle ¢ po siti Bobovi. Mallory ¢ zachyti
a pomoci k; ji deSifruje. Zpravu m si nyni muze precist a kompletné zménit jeji
obsah. Upravenou zpravu m’ zasifruje pomoci ks a ¢ posle Bobovi.? Bob zpravu
¢ desifruje pomoci ks, aniz by poznal, Ze byla zménéna.

22Jméno Mallory (z angl. malicious attacker) se nejéastéji pouzivd jako oznaceni titoénika,
ktery je (oproti Evé) aktivni.
23Pokud Mallory zpravu pouze ¢te, potom ziejmé m = m/.
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Problém je jisté v autentizaci zprav. Alice ani Bob nemaji moznost zjistit,
ze byla zprava nékym upravena. Bob nema ani jistotu, ze obdrzenou zpravu
poslala opravdu Alice (a naopak).

Sifrovaci metody, které autentizaci zajistuji (a budou tedy komunikaci chranit
i pred Mallorym), predstavime v kapitole 2.
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2 Asymetrické sifrovani

Asymetrické Sifrovani je zpusob Sifrovani, ve kterém je v procesu zaSifrovani
zpravy pouzit odlisny kli¢, nez pii procesu desifrovani.**

Podobné jako v kapitole 1 budeme hledat feseni zdkladniho problému uve-
deného v uvodni kapitole této prace. Pozdéji navic predstavime systémy, které
budou bezpecné i v siti silnéjsim protivnikem Mallorym.

Nésledujici formalni definice asymetrické Sifry, byla prevzata z [2].

Definice 33 (Asymetricka sifra)

Necht M je mnozina vSech zprav a C je mnozina vsech zasifrovanych zprav.
Asymetrickd sifra £ definovand nad (M, C) je usporddand dvojice £ = (E, D),
kde:

e F je pravdépodobnostni algoritmus zasifrovani. E prijima na vstupu ve-
fejny kli¢ k, a zprdvu m € M. Jako vystup vraci zaSifrovanou zpravu
cel.

e D je deterministicky algoritmus desifrovani. D pfijima na vstupu soukromy
kli¢ k4 a zasifrovanou zpravu ¢ € C. Jako vystup vraci deSifrovanou zpravu

m e M.

Stejné jako u symetrickych sifer budeme pozadovat, aby byl Bob desifrovanim
¢ schopen ziskat stejnou zpravu m, kterou mu Alice poslala. Musi tedy platit

podminka korektnosti:
D(ks, E(ky,m)) = m.

PozNAMKA 34
Vsimnéme si rozdilu oproti podmince korektnosti u symetrického sifrovani.

2.1 Klicovy par

Dvojici klica k, (soukromy klic) a k, (vefejny kli¢), které zarucuji splnéni pod-

minky korektnosti, budeme fikat klicovy pdr.>> UZ pojmenovani kli¢ii samotné

iika, Ze ks bude chtit uzivatel udrzet v tajnosti a k, bude moct verejné sdélit.
Ptenos zpravy m od Alice k Bobovi bude probihat nésledovné:

1. Bob vygeneruje svij klicovy par (ks, k,). Soukromy kIi¢ si uchové v tajnosti
a vefejny kli¢ nahraje do vefejné databaze.?

24Misto ndzvu asymetrické Sifrovdni se ¢asto pouziva nizev Sifrovdni s verejngm klicem
(anglicky public-key cryptography).

25Indexy s a p jsou z angl. secret a public.

Z6Nahrdnim kli¢e k, do vefejné databdze budeme chépat jeho zvefejnén{ a zp¥{stupnéni viem
uzivatelim v siti.Bob by ho mohl pripadné nahrat na internet, nebo jej Alici poslat pfimo po
siti.
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2. Alice pomodi k, (z vefejné databédze) zasifruje zpravu m na ¢ = E(k,, m)
a ziskané c posle po siti Bobovi.

3. Bob s pouzitim svého soukromého klice spocita D(ks,c) a ziskd puvodni
Zpravu m.

Jelikoz je Bobiiv vefejny kli¢ k, zpTistupnén vSem uzivatelim v siti, kazdy
uzivatel miize pomoci néj zasifrovat zpravu a poslat ji Bobovi. Bezpec¢nost celého
systému se potom opira o fakt, ze zasifrovand zprava lze desifrovat pouze pomoci
soukromého klice k,. A jelikoz si Bob sviij soukromy kli¢ uchoval v tajnosti, bude
sifrované zpravy moct desifrovat pouze on.

PozZNAMKA 35

Opét si vSimnéme rozdilu oproti symetrickému Sifrovani. U néj mél kazdy
uzivatel, ktery mohl zpravy zasifrovat, moznost zpravy také desifrovat (stejnym
klicem).

To, ze korektni desifrovani zpravy muze provést pouze vlastnik soukromého
klice ks zajistuje zdkladni droven bezpecnosti. Oproti symetrickému Sifrovani
navic nemusela probéhnout zadna predchozi domluva mezi Alici a Bobem. Sou-
kromy kli¢ (ani zadnéd informace o ném) nebyl poslan pfes sit. Tim pfirozené
snizujeme riziko, ze jej nékdo odhali.

Zéaroven, pokud bude libovolny jiny uzivatel v siti, Carlos, chtit poslat zpravu
Bobovi, nebude se s Bobem muset na nicem domlouvat. Pouze pouzije volné pri-
stupny vefejny kli¢ k, k zasifrovani zprévy, kterou bude chtit Bobovi poslat.
Carlos bude navic mit jistotu, ze zpravu zpétné desifruje pouze vlastnik soukro-
mého klice k,, tedy Bob.

Oproti symetrickému sifrovani ale Bob vygenerovanim svého klicového paru
nezajisti obousmeérnou komunikaci. Pokud bude navic Alice chtit prijimat zpravy
od Boba, pak si musi vygenerovat svij vlastni klicovy par. Alice potom podobné
jako Bob nahraje svij verejny klic do verejné databaze a svij soukromy kli¢
uchova v tajnosti.

2.1.1 Volba klicového paru

Pro klicovy par (ks, k,) musi platit, ze z vefejného klice k, nelze ziskat soukromy
kli¢ ks. Pokud by tato podminka neplatila, pak by mohl zpravy desifrovat kazdy.
Kdokoli by si totiz mohl z volné piistupného vefejného klice k, vypocitat sou-
kromy kli¢ k. Ziskani soukromého klice nebude bohuzel nikdy nemozné. Eva jej
napriklad muze uhadnout. Budeme tedy pozadovat, aby ziskani k, ze znalosti
k, bylo znacné vypocetné narocné. Pravdépodobnost ,uhddnuti“ soukromého
klice pak podobné jako u symetrického Sifrovani snizime tak, ze zvétSime mno-
zinu, ze které budeme soukromy kli¢ vybirat.
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2.2 Volba algoritmu zasifrovani

Informace pro tuto sekci a jeji podsekce byly ¢erpany z [2].

V popisu asymetrické Sifry jsme uvedli, ze algoritmus zasifrovani £ musi byt
pravdépodobnostni. Ukazeme, Ze pro deterministicky algoritmus zasifrovani F
bychom ztratili zaruku sémantického zabezpeceni Sifry £. Abychom mohli pro-
blém popsat podrobnéji, zadefinujme nejprve sémantické zabezpeceni pro asy-
metrické Sifry.

2.2.1 Sémantické zabezpeceni asymetrickych Sifer

Definice 36 a 37 jsou prevzaty z [2].
Oproti sémantickému zabezpeceni ze sekce 1.3.2 musime pouze mirné upravit
Attack Game 8 tak, aby odpovidala asymetrickému Sifrovani.

Definice 36 (Attack Game sémantického zabezpeceni asymetrické sifry)
Necht £ = (E, D) je Sifra definovand nad (M, C). Pro protivnika A a b € {0,1}
definujeme:

Experiment b:
1. Vyzyvatel vygeneruje klicovy par (ks, k,) a k, posle protivnikovi A.

2. Protivnik A vybere zpravy mg, m; € M, které maji stejnou délku a posle
je vyzyvateli.

3. Vyzyvatel vypocitd ¢ = E(k,, my). Zasifrovanou zpravu ¢ posle protivni-

kovi A.
4. Protivnik A vyd4 bit b € {0,1}.

Pro b € {0,1} oznacme W, jev, kdy A vyda 1 v Experimentu b. Vyhodu
sémantického zabezpeceni protivnika A proti £ definujeme jako

SSadv|A, £] = |Pr[Wy] — Pr[W;]].

Definice 37 (Sémantické zabezpeceni asymetrické sifry)
Asymetricka sifra £ je sémanticky bezpecnd, pokud pro libovolného vykonného
protivnika A je hodnota SSadv[A, £] zanedbatelna.

2.2.2 Deterministické zasifrovani

Nyni ukdzeme, ze pokud by pro sifru & = (£, D) byl algoritmus zasifrovani F
deterministicky, nebyla by £ sémanticky bezpecna. Ukazme priubéh Attack Game
z Definice 36 pro protivnika A4 a deterministicky algoritmus zasifrovani F.

1. A obdrzi k, od vyzyvatele.
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2. A vybere zpravy mg, m; € M, které maji stejnou délku a posle je vyzyva-
teli.

3. Vyzyvatel odpovi zasifrovanou zpravou c¢, kterou ziska jako ¢ = E(k,, my).
4. A vypocité co = E(ky,mp) a vyda 0 pokud ¢ = ¢. Jinak vyd4 1.

Protoze E pracuje deterministicky, b = 0 pravé tehdy, kdyz ¢ = ¢y. Dle
uvedeného postupu tedy A vyda 0 pravé tehdy, kdyz b = 0. Pokud b = 1 vyda A
vysledek 1. Plati tedy SSadv[A,E] =1 a dle Definice 37 pak £ neni sémanticky
bezpecna.

7 tohoto duvodu pozadujeme, aby algoritmus E byl pravdépodobnostni. Mél
by tedy ve svém vypoctu vyuzivat ndhodnosti. Nesmi (tak jak by to délal deter-
ministicky algoritmus) pokazdé zpravu m zasifrovat stejnym zptsobem. Pouziti
pravdépodobnostniho algoritmu zaruci sémantické zabezpeceni, coz zmensi Sanci
na proloment sifry &£.

2.3 Prvocdiselnost

Nez se dostaneme ke konkrétnim metodam a protokoliim vyuzivajicich asymet-
rické Sifrovani, podivame se na nékolik vlastnosti prvocisel. Uvedeme také nékolik
véci, které s prvociselnosti souvisi. Poznatkt ziskanych v této sekci vyuzijeme
v sekcich néasledujicich. Na nékteré z nich budeme pfimo odkazovat. U ¢tenére
predpokldadame zakladni znalosti z teorie ¢isel, kongruence modulo n a délitel-
nosti.

Definice 38
Prirozené ¢islo p se nazyva prvocislo prave tehdy, kdyz p # 1 a je délitelné pouze
cisly 1 a p.

Véta 39 (Zakladni véta aritmetiky)
KaZdé prirozené cislo vétsi nezZ jedna lze vyjadrit jednoznacne aZ na poradi ¢ini-
teli jako soucin prvocisel.

Véta 40 (Mala Fermatova véta)
Pro kazdé prvocislo p a kazdé a € N plati: a? = a (mod p). Pokud navic plati
NSD(a,p) =1, pak a>' =1 (mod p).

Definice 41 (Silné prvodéislo)
Prvocislo p se nazyva silnym prvocislem pravé tehdy, kdyz existuje prirozené
¢islo r takové, ze plati nasledujici tii podminky:

(a) p— 1 mé velkého prvociselného délitele r.
(b) p+ 1 ma velkého prvociselného délitele.

(¢) r —1 m4 velkého prvociselného délitele.
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2.3.1 Faktorizace

Zdrojem pro tuto sekci byly knihy [9] a [10].
V této sekci se budeme blize vénovat vyznamnému problému, ktery tuzce
souvisi s prvocisly a Sifrovanim. Jeho formulaci umoznuje Véta 39.

Definice 42 (Problém faktorizace (FP))
Necht n je prirozené cislo a n > 1. Nalezeni rozkladu

n=prpd -, (7)
kde p; jsou razna prvocisla a kazdé e; > 1 budeme nazyvat problém faktori-
zace.

Problém faktorizace je vyznamny diky slozitosti jeho feSeni. Nalezeni roz-
kladu (7) neni obecné snadny tkol. V soucasnosti neni znam algoritmus pracu-
jici v polynomidlnim case, ktery by FP ftesil. Také ale nebylo dosud dokazéano,
ze takovy algoritmus neexistuje. Pro dostatecné velka cislo n pracuji dnes znamé
algoritmy velice dlouho. Cas potiebny k nalezeni faktorizace roste exponencialné
s velikosti cisla n. Véri se, ze FP je dostatecné obtizny pro alespon 1000 bita
dlouhé ¢islo n [2].

Obecné rozlisujeme dva druhy algoritmt pro nalezeni faktorizace:

o Algoritmy, které fesi FP pro specificky tvar cisla n.
o Algoritmy, které fesi FP pro libovolné hodnoty n.

V této praci se budeme vénovat zejména prvnimu druhu. Tyto algoritmy bu-
dou pracovat efektivné pro specifické hodnoty n. Na zakladé této sekce tedy bude
jasné, jaké volby hodnot n faktorizaci ,usnadnuji®. Téchto poznatkil vyuzijeme
v sekci 2.5.1, kde ukazeme, proc je obtiznost problému faktorizace dilezita. Hod-
noty n, pro které existuje efektivni algoritmus pro nalezeni faktorizace, zfejmé
nebudou vhodnou volbou v Sifrovacich protokolech, jejichz bezpec¢nost se o slo-
zitost tohoto tkolu opira.

Problém testovani prvociselnosti se zdd byt obecné snazsi nez problém fak-
torizace.”” Je tedy vhodné otestovat prvociselnost ¢isla n jesté piedtim, neZ se
pokusime nalézt jeho faktorizaci. Pro prvocislo n nema totiz smysl faktorizaci
hledat. Jedinym ¢lenem rozkladu 7 bude éslo nt. Vybrané testy prvoéiselnosti
jsou uvedeny v sekci 2.3.2. Dale v této sekci budeme predpokladat, ze n je slozené,
a tedy ma smysl jeho faktorizaci hledat.

V' nasledujicich sekcich predstavime nékolik vybranych algoritmi fesicich
primo problém FP nebo problém nalezeni déliteli. S ohledem na cile této prace
a jeji rozsah bude nasim cilem popsat predevsim zakladni myslenky téchto algo-
ritm1, nikoliv jejich matematické detaily a korektnost.

2"Podobné jako spousta dalsich vztahil, nebyl ani tento vztah dosud dokézan nebo vyvracen.
Opét jde o zndmy informaticky problém P versus N P. Pro vice o t¥id4ch slozitosti viz [7].
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2.3.1.1 Metoda opakovaného déleni

Zdrojem pro tuto sekci a vzorem pro implementaci byla kniha [10].

Metoda opakovaného déleni (angl. trial division) je nejzakladnéjsi metodou
pro nalezeni faktorizace. Jednoduse postupujeme tak, ze testujeme délitelnost
¢isla n vSemi prvocisly mensimi nebo rovno /n. Pokud narazime na prvodéislo,
které n déli, ulozime jej do seznamu a pokracujeme v testovani. Po dosazeni
horni hranice je poslednim prvociselnym délitelem n podil ¢isla n a souc¢inu dosud
nalezenych prvociselnych déliteli.

K tomuto postupu ale potfebujeme mit nékde prvocisla ulozena, coz nemusi
byt efektivni vzhledem k paméti. Zaroven nikdy nebude mozné mit ulozena
vsechna prvocisla. Pro dostatecné velka n bychom pak nemuseli mit ulozena
potfebnd prvocisla k otestovani.

Snadnéjsi variantou je testovat délitelnost ¢éisla n cisly 2,3 a néasledné vsemi
¢isly ve tvaru 6k 1. Tento vycéet pokryva vSechna prvocisla. Zaroven ale testuje
délitelnost n slozenymi ¢isly, coz je zbytecné. I pres tato zbytecné provedend
déleni je tento postup dostatecné efektivni.

PozZNAMKA 43

Vzhledem k tomu, ze takto navrzeny algoritmus miize pracovat velmi dlouho,
je pri jeho spusténi vhodné nastavit horni mez, po kterou bude algoritmus délitele
hledat. Je také vhodné cislo n po kazdém nalezeni délitele p vydeélit a dale hledat
délitele pouze pro n/p. (Adekvatné pak mizeme upravit horni mez, po kterou
délitele hledame.)

Naivni implementaci této metody v jazyce Python mtzeme vidét na Zdrojo-
vém kodu 3. Jeji elegantnéjsi verze je pak soucasti praktické ¢asti této prace.

2.3.1.2 Pollardova rho metoda

Zdrojem pro tuto sekci byla kniha [9].

Pollardova rho metoda je vhodna pro nalezeni malych déliteli cisla n.

Necht f : Z; — 7Z; je ndhodné funkce a xy ndhodny prvek z Z. Dale uvazme
posloupnost {z;}°, definovanou vztahem x;;1 = f(z;). Tato posloupnost je
cyklicka. Prirozenym tkolem je pak nalezeni kolize v této posloupnosti. Kolizi
myslime indexy i, j, kde ¢ # j a zaroven x; = x;. Pfirozenym pfistupem k nalezeni
kolize je ulozit hodnoty posloupnosti {z;}°, do tabulky a v ni nésledné hledat
duplicity.

POzZNAMKA 44
Kvili pamétové narocnosti je vhodnéjsi pouzit tzv. Floyduv algoritmus Zelvy
a zajice.”® Ten pracuje vzdy pouze se dvéma hodnotami. Zacne s parem (xy, xo)

287elva se v posloupnosti posunuje vzdy o jednu pozici. Zajic se vzdy posunuje o dvé pozice.
Jelikoz je posloupnost cyklicka, po ur¢itém poctu krokta budou zelva i zajic na pozici se stejnou
hodnotou.
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def naive_trial division(n) :

prime_factors = []

upper_bound = math.isqrt (n)

while n % 2 ==
prime_factors.append(2)
n//=2

while n % 3 ==
prime_factors.append(3)
n //=3

for number in range (5, upper_bound + 1,
while n % number ==
prime_factors.append (number)
n //= number
while n % (number + 2) == 0:
prime_factors.append (number + 2)
n //= (number + 2)

if n !'= 1:
prime_factors.append(n)

0) :

return prime_factors

Zdrojovy kod 3: Metoda opakovaného déleni

a nésledné aplikaci ndhodné funkce f na péar (x; 1,z o) ziskava (z;, x9;). Po-
stupuje tak dlouho, dokud nenajde ¢islo m, pro které x,, = za,,.

Necht p je prvociselny délitel ¢isla n. Pollardova rho metoda se pak snazi
nalézt kolizi v posloupnosti {x;}32,, kde x¢g = 2, x;41 = f(z;) = 2? + 1 mod p.
S vyuzitim Floydova algoritmu zelvy a zajice najdeme hodnoty x,,,xs,, pro
které plati x,, = x9, (mod p). Vzhledem k tomu, Ze prvocislo p neni znamo,
hled&d metoda tuto kolizi poc¢itanim hodnot posloupnosti modulo n a po kazdém
kroku poc¢itd d = NSD(z,, — xom,n). Pokud d = 1, pokracujeme ve vypoctu.
Pokud 1 < d < n, nasli jsme kolizi a zaroven netrivialniho délitele d cisla n.
(Pokud z,,, = 29, (mod p), pak je rozdil z,, — xs,, délitelny p stejné jako n.)
V pripadé d = n jsme nasli pouze trividlniho délitele.

Dikaz korektnosti tohoto algoritmu lze nalézt napiiklad v knize [10].

PozNAMKA 45

Lze ukézat, ze pripad d = n nastane pouze se zanedbatelnou pravdépodob-
nosti. V tomto pripadé mizeme také zkusit spustit algoritmus s jinou funkci f.
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Véta 46
Pokud predpokliddme, Ze se funkce f(z) = 2>+ 1 mod p chovd ndhodné, ocekd-
vand sloZitost algoritmu pro nalezeni netrividlniho délitele d &isla n je O(n*/*).

Je na misté zdaraznit, ze Pollardova rho metoda nenalezne celou faktorizaci
¢isla n, ale pouze jednoho netrivialniho délitele d. Nemame dokonce ani jistotu,
ze d je prvocislo.

Implementaci této metody v jazyce Python muzeme vidét na Zdrojovém
kodu 4.

def pollard_rho_method(n, f= lambda x, p: (xx*x2 + 1) % p):

tortoise, hare = 2, 2
d=1
while d ==
tortoise = f(tortoise, n)
hare = f(f (hare, n),n)
d = math.gcd(tortoise - hare, n)
if d == n:
print ("Nontrivial factor was NOT FOUND. Try a different £
function.")

return d

Zdrojovy kod 4: Pollardova rho metoda

2.3.1.3 Pollardova p — 1 metoda

Zdrojem informaci pro tuto sekci byla kniha [9].

Tato metoda je vhodna a efektivni pro nalezeni prvociselnych délitelt p ¢isla
n takovych, ze p — 1 je hladké cislo vzhledem k horni mezi B (nékdy se také
zkracené pise B-hladké).

Definice 47 (B-hladké ¢islo)
Cislo a je B-hladké pravé tehdy, kdyz vsichni prvociselni délitelé ¢isla a jsou
mensi rovno B.

Necht B je horni mez hladkosti. Necht @) je nejmensi spole¢ny nasobek nej-
vyssich mocnin [ prvoéisel ¢ takovych, ze ¢ < B a ¢¢ < n. Zlogaritmovanim
vztahu ¢! < n dostaneme [1ng < Inn a nasledné [ < Lllﬁ—Zj

Lze pak zapsat:

Q= I 4%+,

q<B
Pokud prvocislo p déli n a zaroven p — 1 je B-hladké, pak p — 1 déli Q.
Pro kazdé a € N, pro které plati NSD(a,p) = 1, pak v dusledku Véty 40 plyne
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a® =1 (mod p). Pokud zavedeme d = NSD(a® — 1,n), pak p déli d. Mize se
stat, ze d = n (coz je nezadouci). Tato situace je ale nepravdépodobnd v pripadé,
kdy n mé alespon 2 velké prvociselné délitele [9].

POzZNAMKA 48
V pripadé, kdy d = n, mtizeme algoritmus spustit s vyssi hodnotou pro mez B.
V praxi byvd hodnota B volena mezi 10° a 10°.

Véta 49
Necht n ma prvociselného délitele p, kde p — 1 je B-hladké. SlozZitost Pollardovy
p — 1 metody pro nalezeni prvociselného délitele p je pak O(BlInn/In B).

Podrobnéjsi analyzu této metody lze nalézt v [10]. Jeji implementace v jazyce
Python je pak soucasti praktické c¢asti této prace.

2.3.1.4 Metoda p+1

Komentar k této metodé byl prevzat z knihy [10].

Tato metoda je upravenou variantou Pollarodovy p — 1 metody 2.3.1.3, ktera
misto mocnin prvocisel vyuziva tzv. Lucasovu posloupnost (viz [11]). Pomoci
této metody muzeme efektivné faktorizovat ¢islo n, pokud existuje takovy jeho
prvociselny délitel p, ze ¢islo p + 1 ma pouze malé prvociselné délitele.

Detailni popis této metody nalezneme v [11].

2.3.1.5 Shanksova faktorizace ¢tvercovou formou

Informace pro tuto sekci byly Cerpany z [10]. Detailni rozbor této metody lze pak
nalézt v ¢lanku [12].

Shanksova faktorizace ¢tvercovou formou SQUFOF?’ je piikladem metody
vyuzivajici kvadratické formy. Myslenka této metody spociva v rozvoji ¢isla y/n
pomoci fetézovych zlomki. Jeji vyhodou je aplikace zédkladnich aritmetickych
operaci na vyrazné mensi ¢isla nez napriklad v Pollardové rho metodé.

7 tohoto duvodu se SQUFOF d& snadno implementovat i s pomoci zakladni
hardwarové aritmetiky pocitace [10]. Algoritmus SQUFOF je také nejrychlejsi
algoritmus pro feseni FP pro ¢isla mezi 10'° a 108 [12].

Véta 50
Slozitost algoritmu SQUFOF je O(n'/*).

Konkrétni implementace tohoto algoritmu v jazyce Python je soucasti prak-
tické casti této prace.

29Zkratka SQUFOF vznikla z anglického Square Forms Factorization.
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2.3.1.6 Metoda kvadratického sita

Vzorem pro tuto sekci byla kniha [9], ve které lze také nalézt detailnéjsi popis
této metody.

Metoda kvadratického sita QS (angl. Quadratic sieve factoring) stoji na né-
sledujici myslence: Mé&jme z,y € N, pro které plati 22 = y* (mod n), ale x # +y
(mod n). Pak n déli 2? — y* = (z — y)(z + y), ale n nedéli (z + y). Potom
NSD(xz —y,n) je netrividlni délitel n. Algoritmus QS je dosud nejrychlejsi algo-
ritmus pro feseni FP pro hodnoty v rozmez{ 10°° a 10™Y [12].

Véta 51

Pro vhodnou volbu parametri je ocekdvand sloZitost algoritmu

exp (1 +o(1))(VInnlnlnn)). SlozZitost této metody je navic nezdvisld na veli-
kosti prvociselnych déliteli cisla n.

2.3.2 Testovani prvociselnosti

Primarnim zdrojem pro tuto ¢ast byly knihy [9] a [10].

Testy prvociselnosti jsou prakticky vyznamnou disciplinou predevsim diky
jejich vyuziti pri generovani prvocisel. Test prvociselnosti na vstupu pfijme pti-
rozené Cislo n a rozhodne, zda je n prvocislo. RozlisSujeme dva druhy test prvo-
¢iselnosti:

e Pravdépodobnostni testy prvociselnosti, které jsou zpravidla vypo-
cetné efektivnéjsi. Nezarucuji ale stoprocentni korektnost. Pokud pravdeé-
podobnostni test prvociselnosti rozhodne, ze ¢islo n je ¢islem slozenym
(tedy n neni prvocislo), je jeho rozhodnuti vzdy korektni. Naopak pokud
rozhodne, Ze n je prvocislem, ucini tak pouze s urcitou mirou pravdépo-
dobnosti. MtiZe se tedy mylit. Cislu n, o kterém pravdépodobnostni test
rozhodl jako o prvocisle, rikdme pravdépodobné prvocislo (angl. probable
prime). Slozenému ¢islu n, o kterém pravdépodobnostni test rozhodl jako
o prvodisle, fikdme pseudoprvocislo (angl. pseudoprime).

e Deterministické testy prvociselnosti zarucuji stoprocentni korektnost
rozhodnuti. Oproti pravdépodobnostnim testtim prvociselnosti jsou ale zpra-

Vv

jako o prvocisle, se fika prokazatelné prvocislo (angl. provable prime).

Uzivatel by mél ptfi vybéru testu prvociselnosti vzdy mit na paméti rizika,
ktera prichazeji s volbou pravdépodobnostniho testu prvociselnosti. Vhodnym
zpusobem testovani prvociselnosti ¢isla n je kombinace obou druhi testi. Nejprve
otestujeme prvociselnost n pomoci pravdépodobnostniho testu. Teprve potom,
co pravdépodobnostni test rozhodne o n jako o prvocisle, se ujistime determinis-
tickym testem.
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Nyni popiseme nékteré zakladni testy prvociselnosti. S ohledem na cile této
prace a jeji rozsah bude nasim cilem, podobné jako v sekci 2.3.1, popsat prede-
vsim zakladni myslenky uvedenych algoritmii, nikoliv jejich matematické detaily
a korektnost.

2.3.2.1 Test opakovanym délenim

Tento deterministicky test prvociselnosti je jednim ze snadno implementovatel-
nych. Jednoduse pracuje tak, ze pro ¢islo n otestuje jeho délitelnost vSemi ¢isly
mensimi nez n. V podstaté tak testuje prvociselnost presné dle Definice 38.

Vyraznym zefektivnénim tohoto testu je pak vynechani nékterych cisel pfi
testovani délitelnosti. Konkrétné se muzeme omezit pouze na prvocisla mensi
nebo rovna /n. MySlenka tohoto testu je podobna myslence metody opakova-
ného déleni ze sekce 2.3.1.1. Pokud v prubéhu testu narazime na c¢islo, které
n déli, pak n je slozené. V opac¢ném pripadé test rozhodne, ze n je prvocislo.

Konkrétni implementace tohoto algoritmu v jazyce Python je soucasti prak-
tické casti této prace.

2.3.3 Faktorizace jako test prvociselnosti

Komentar k této sekci byl prevzat z knihy [10].

Podobnost metod ze sekci 2.3.2.1 a 2.3.1.1 nas muze privést k myslence vyu-
ziti metod pro nalezeni faktorizace jako testl prvociselnosti. Kdybychom nalezli
faktorizaci ¢isla n, mohli bychom kontrolou jeho prvociselnych délitelt rozhod-
nout o jeho prvociselnosti. Pokud je n prvocislo, pak jisté najdeme jediného
prvociselného délitele (¢islo n samotné).

I pres korektnost této myslenky neni takto vhodné postupovat. Problém fak-
torizace n je obecné povazovan za t€zSi nez problém rozhodnuti prvociselnosti
n.*" Proto je vyuZiti faktorizac¢nich metod jako testti prvociselnosti povazovano
za vypocetné neefektivni.

2.3.3.1 Fermatuv test

Informace pro tuto sekci byly ¢erpany z knih [9] a [10].

Tento pravdépodobnostni algoritmus testuje prvociselnost n pomoci Malé
Fermatovy véty (viz Véta 40), kterd 1ika, ze pokud n je liché prvocislo, pak
pro kazdé prirozené ¢islo a, 1 < a < n — 1 plati:

a'=1 (mod n). (8)

Pokud tedy najdeme prirozené ¢islo a, 1 < a < n—1, pro které rovnice (8) ne-
plati, pak n neni prvocislo. Pri implementaci Fermatova testu je pro zefektivnéni
vypoctu vhodné omezit pocet vybért hodnot a.

30V roce 2002 byl nalezen algoritmus, ktery prvoéiselnost n rozhoduje v polynomialnim case.
Jak vime, pro FP takovy algoritmus dosud neni znadm.
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Pokud ale nalezneme néjaké a, 1 < a < n — 1, pro které rovnice (8) plati,
neznamena to, ze n je prvocislo.

Definice 52 (Carmichaelova ¢éisla)
Slozené ¢islo n, pro které plati rovnice (8) pro vSechna a, kde NSD(a,n) =1, se
nazyva Carmichaelovo ¢islo.

Vzhledem k tomu, ze existuje nekonecné mnoho Carmichaelovych ¢isel, Fer-
mativ test nevrati spravnou odpoveéd vzdy. Zde predpoklddame, Ze hranice pro
pocet vybért hodnot a je zvolena ,rozumné®. Jisté bychom mohli ovérit platnost
rovnice (8) pro vSechna a, 1 < a <n — 1, ¢imz bychom prokézali také slozenost
Carmichaelovych ¢isel. Tento pristup by pak ale nebyl efektivnéjsi nez naivni test
opakovanym délenim 2.3.2.1.

Pravdépodobnost, Zze Fermativ test rozhodne prvociselnost spravné, je pak
dana pomérem poctu Carmichaelovych ¢isel viic¢i poétu prvocislel. Jasnéjsi pred-
stavu o hustoté Carmichaelovych ¢isel mtizeme ziskat diky Poznédmce 53.

POzZNAMKA 53
Prvnich deset Carmichaelovych ¢isel: 561, 1105, 1729, 2465, 2821, 6601, 8911,
10585, 15841, 29341.

Vice se o Carmichaelovych ¢islech mizeme dozvédét napriklad v [4] nebo [10].
Konkrétni implementace tohoto testu v jazyce Python je soucasti praktické ¢asti
této prace.

2.3.3.2 Solovayuv-Strassenuv test

Nésledujici sekce vznikla ¢erpanim z knihy [9].
Tento pravdépodobnostni test se podobné jako Fermattv test opird o pod-
minku, ktera je splnéna pro vsechny prvociselné hodnoty n.

Véta 54 (Eulerovo kritérium)
Necht n je liché prvocislo. Pak plati a"V/2 = £1 (mod n) pro vsechna a,
kde NSD(a,n) = 1.%!

Pokud najdeme prirozené cislo a, 1 < a < n — 1, pro které neplati Eulerovo
kritérium, pak n neni prvocislo.

Opét ale z existence ¢isla a, 1 < a < n—1, pro které plati Eulerovo kritérium,
neplyne prvociselnost n. Existuji tedy liché slozena ¢isla n, kterd Eulerovo krité-
rium splnuji. Hodnotam a, ktera pro slozené ¢islo n splinuji Eulerovo kritérium,
se tika Fulerovi [hari pro n.

$1Eulerovo kritérium se asto uvadi ve formé a"~1/2 = (2) (mod n), kde (£) je tzv.

Jacobiho symbol [9]. Pro potieby popisu tohoto testu se spokojime s ndmi uvedenou verzi.
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Definice 55 (Absolutni Eulerova pseudoprvocisla)
Slozené ¢islo n, pro které plati Véta (54) pro vSechna a, kde NSD(a,n) =1, se
nazyva Absolutni Eulerovo pseudoprvocislo.

Uspé&snost Solovayova-Strassenova testu pak jisté zavisi na po¢tu Eulerovych
lhara a absolutnich Eulerovych pseudoprvocisel.

Véta 56
Nechtn je liché sloZené ¢islo. Pocet Eulerovijch lhdri pro n je pak p(n)/2. Symbol
@ znaci Bulerovu funkci (viz Definice 20).

Véta 57

Necht n je liché sloZené cislo. Pravdépodobnost, Ze Solovayiv-Strassentv test
t
rozhodne o n jako o prvocisle, je (%) . Hodnota t znaci pocet vybéri hodnot a.
Blizsi predstavu o hustoté absolutnich Eulerovych pseudoprvocisel miizeme

ziskat diky Pozndmce 58.

POZNAMKA 58
Prvnich deset absolutnich Eulerovych pseudoprvocisel: 1729, 2465, 15841,
41041, 46657, 75361, 162401, 172081, 399001, 449065.

Konkrétni implementace tohoto testu v jazyce Python je soucasti praktické
casti této prace.

2.3.3.3 Milleruv-Rabinuv test

Informace pro tuto sekci byly ¢erpany z dila [4] a knihy [9].
Millertiv-Rabintiv test je v praxi nejvyuzivanéjsim pravdépodobnostnim tes-
tem prvociselnosti [9].

Véta 59

Necht n je liché prvocislo a necht n — 1 = 2°r pro liché r. Pak pro libovolné a,
pro které NSD(a,n) = 1, plati bud a” = 1 (mod n), nebo a*” = —1 (mod n)
pro nejaké 7, 0 < j <s—1.

Test bude jednoduSe ovérovat platnost Véty 59 pro n. Pokud najdeme pfti-
rozené ¢islo a, 1 < a < n — 1, pro které véta neplati, pak n neni prvocislo.
Existuji ale liché slozena cisla n takova, ze Véta 59 plati pro vybrané hodnoty a.
Hodnotam a, které pro slozené ¢islo n Vétu 59 splnuji, se tiké silni lhari pro n.

Definice 60 (Silnd pseudoprvocisla)

Slozené ¢islo n, pro které plati Véta (54) pro vybrané hodnoty a, kde 1 < a <
n — 1, se nazyva silné pseudoprvocislo pro zaklad a.
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PozZNAMKA 61
Prvnich deset silnych pseudoprvocisel pro zaklad 2: 2047, 3277, 4033, 4681,
8321, 15841, 29341, 42799, 49141, 52633.

Nasledujici dveé vety pak ukazuji, ze Millertiv-Rabintiv test je z hlediska ko-
rektniho rozhodovani prvociselnosti vyrazné lepsi nez Solovayuv-Strassentuv test.

Véta 62
Necht n je liché sloZené ¢islo rizné od 9. Pocet silngjch lhdri pro n je pak ¢(n)/4.
Symbol ¢ znaci Eulerovu funkci (viz Definice 20).

Véta 63

Necht n je liché sloZené cislo. Pravdépodobnost, Ze Milleriv-Rabinuv test roz-
t
hodne o n jako o prvocisle, je (i) . Hodnota t znaci pocet vybéru hodnot a.
Konkrétni implementace tohoto testu v jazyce Python je soucasti praktické

casti této prace.

2.3.3.4 Lucasuv-Lehmeruv test

Zdrojem této sekce je kniha [9].

Jak jsme jiz uvedli, deterministické testy prvociselnosti jsou pro obecny tvar
pro ktery existuje efektivni algoritmus. Jednim z téchto tvart jsou tzv. Mersen-
nova cisla. Test, ktery testuje, zda je ¢islo Mersennovym prvocislem se nazyva
Lucastv-Lehmertv test.

Definice 64 (Mersennova cisla)
Necht s je prirozené ¢islo vétsi rovno 2. Mersennovo ¢islo je potom prirozené ¢islo
ve tvaru 2° — 1. Pokud je 2° — 1 prvocislo, pak se mu fika Mersennovo prvocislo.

Véta 65
Necht s > 3. Mersennovo cislo n = 2° — 1 je prvocislem prave tehdy, kdyz plati
nasledugjici dve podminky:

(i) Cislo s je prvocislo.

(ii) Posloupnost {uy}5? definovand ug = 4 a up1 = (u?—2) mod n prok >0

splniuje us_o = 0.

POzZNAMKA 66
Prvnich deset exponentii s, pro ktera je 2° — 1 Mersennovo prvocislo: 2, 3,
5, 7,13, 17,19, 31, 61, 89.
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Konkrétni implementace Lucasova-Lehmerova testu v jazyce Python je sou-
casti praktické casti této prace. Dalsi deterministické testy prvociselnosti, které
vyuzivaji tvaru ¢isla n pro otestovani muzeme nalézt napiiklad v [10].

2.3.3.5 Pocklingtonova véta

Véta 67 je prevzata z knihy [9].
Pocklingtonova véta je nastroj, pomoci kterého muzeme deterministicky tes-
tovat prvociselnost n, pokud je znama ¢astecna faktorizace ¢isla n — 1.

Véta 67 (Pocklingtonova véta)
Necht n >3 an= RF + 1 (tedy F deéli n — 1). Ddle, necht je dana faktorizace
cisla F = H§:1 q;j . Pokud existuje prirozené cislo a, pro které plati ndsledujici
dve podminky:

(i) a ' =1 (mod n),

(ii) NSD(a"V/% —1,n) =1 pro kazdé j,1 < j <t,

pak pro kazdy prvociselny délitel p ¢isla n plati p = 1 (mod F'). Pokud je F >
Vn—1, pak n je proocislo.

Testovanim platnosti véty 1ze s jistotou rozhodnout prvociselnost n. Mizeme
ale také vhodné omezit pocet vybért hodnot a, ¢imz se z deterministického testu
stane pravdépodobnostni. Detailnéjsi komentar k Pocklingtonové vété 1ze nalézt
napriklad v [5].

Konkrétni implementace testu, ktery stoji na Pocklingtonové vété, v jazyce
Python je soucasti praktické ¢asti této prace.

2.3.3.6 AKS algoritmus

V roce 2004 M. Agrawal, N. Kayal a N. Saxena v clanku [13] ukdzali determi-
nisticky test prvociselnosti, ktery pracuje v polynomialnim case.

I pres jeho casovou slozitost neni vyuzivan v praxi. Jeho efektivita se totiz
projevi az na tak velkych hodnotach n, na které v praxi pravdépodobné nikdy
nenarazime. Diky tomuto algoritmu ale vime, ze problém rozhodnuti prvocisel-
nosti nalezi do t¥idy slozitosti P (vice o tiidach slozitosti viz [7]). Jeho teoretickd
dilezitost je také divodem, proc¢ je v této praci uveden.

Konkrétni implementace tohoto algoritmu v jazyce Python je soucasti prak-
tické casti této prace.

2.3.4 Generovani ndhodnych prvodisel

V této sekci uvedeme nékolik algoritmi, pomoci kterych budeme schopni ge-
nerovat ndhodna prvocisla. Generovani prvocisel je dilezité pro protokol D-H
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(viz 1.5) a kryptosystém RSA (viz 2.4), kterym se v této praci vénujeme. Jejich
nahodnost je pak dilezita pro jjejich bezpecnost.

V soucasnosti neni znam snadny zptusob pro generovani ndhodnych prvocisel.
Algoritmy pro generovani nahodnych prvocisel zpravidla odpovidaji nasledujici
zjednodusené kostte.

Generovani prvocdisla o velikosti £ biti:

1. Vygenerujeme ndhodné liché ¢islo n o velikosti k bitt.

2. Otestujeme, zda je n prvocislo. Pokud ano, vratime jej jako vysledek. Pokud
ne, vratime se do kroku 1.

Generatory prvocisel se tedy prakticky liSi pouze v realizaci bodu 2. K tomu
muzeme vyuzit libovolny algoritmus uvedeny v sekci 2.3.4.

Poznamenejme, ze pti vybéru testu zalezi na jeho vlastnostech. Pii pouziti
pravdépodobnostniho testu prvociselnosti nemame jistotu, Ze jsme vygenerovali
prvocislo. Podobné jako u testii prvociselnosti, uzivatel musi vzdy promyslet,
jestli efektivita vypoctu prevazuje nad jistotou prvociselnosti. V tomto smyslu
vynikéd Gordonuv algoritmus (viz [9]) pro generovéani silnych prvoéisel (viz Defi-
nice 41).

2.4 RSA

Nejznaméjsim kryptosystémem zalozenym na myslence asymetrického sifrovani
je RSA. Je pojmenovany po jeho autorech R. L. Rivestovi, A. Shamirovi a L.
Adlemanovi. Ti tento kryptosystém predstavili v ¢lanku [1].

Protokol rozdélime na dvé ¢asti. Prvni ¢asti bude generovani klicového paru.
Tou druhou samotné Sifrovani zprav.

2.4.1 Generovani klicového paru pro RSA

Tento navrh generovani klicového paru pro RSA spoleéné s implementaci sifrovani
uvedenou v 2.4.2 vznikl kombinaci dila [2] a knihy [5].

1. UZzivatel ndhodné vygeneruje dvé velkd a piiblizné stejné dlouh4?®” prvodcisla
p: ¢, kde p # q.

2. Uzivatel vypocitd n = pq a ¢(n). Z bodu (a) a (b) Véty 21 plyne, ze
p(n) =(—1)(¢—1).

3. Nasledné ndhodné vybere prirozené ¢islo e takové, pro které 1 < e < ¢(n)
a NSD(e,p(n)) = 1.

32 Jejich délkou je myslen pocet cifer v jejich bindrni reprezentaci.

40



4. Vypocita unikatni d € N takové, ze 1 < d < p(n) a zaroven

d=e' (mod ¢(n)).

Uzivatelovym vefejnym klicem £, je dvojice (n, e). Tu uzivatel nahraje do ve-
rejné databédze. Soukromym klicem k; je d. Soukromy kli¢ stejné jako ¢isla p, g
a p(n) uchova uzivatel v tajnosti.

Cislu e se také ¢asto 11ka Sifrovaci exponent, ¢islu d pak desifrovaci exponent.

2.4.2 Sifrovani zaloZené na RSA

Predpokladejme nyni, ze uzivatel U; jiz postupem uvedenym v sekci 2.4.1 vyge-
neroval sviyj klicovy par (ks, kp), kde k, = (n,e) a ks = d. V této Casti popiSeme
zasifrovani zpravy m uzivatelem Us, ktery ji chce poslat uzivateli Uj.

Pred samotnym sifrovanim zpravy m musime zajistit to, ze m je reprezento-
vana prirozenym c¢islem. Praktickym zajisténim tohoto pozadavku se v této praci
nebudeme vénovat. Pro zjednoduseni procesu Sifrovani zalozeného na RSA pred-
poklddejme, ze zprava m je prirozené ¢islo m < n.** Dale necht M = C = Z;,
a NSD(m,n) = 1.

Zasifrovani v RSA
1. Uzivatel U z vetejné databéaze ziska verejny kli¢ uzivatele Uy — (n,e).
2. Zpravu m zaSifruje na c tak, ze ¢ = m® mod n.
3. Nasledné posle ¢ uzivateli Us.

Tento algoritmus je jisté deterministicky. Ze sekce 2.2.2 vime, jaké disledky by
tento fakt mél na bezpecnost celé sifry. Abychom zarucili sémantické zabezpecent,
bude muset zprava m projit ndhodnou tpravou. Této tprave se budeme vénovat
pri rozboru bezpecnosti kryptosystému RSA v sekci 2.5.

Desifrovani v RSA

1. Uzivatel U; po prijeti ¢ s pouzitim svého soukromého klice d vypocita

m = ¢* mod n.

2. Zpravu m si pak precte.

33V piipadech, kdy plati m > n, musi byt zprava m rozdélena do blokii stejné velikosti.
Kazdy z nich je poté samostatné zasifrovan a odeslan.
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2.4.3 Korektnost RSA

Véta 68 a jeji diikkaz byly prevzaty z knihy [9].
Aby byla splnéna podminka korektnosti pro RSA, musi platit nasledujici véta.

Véta 68
Necht p a q jsou ruznd prvocisla a n = pq. Ddle necht jsou dany e,d € N | pro
kterd plati ed = 1 (mod (p — 1)(q — 1)). Pak pro kaZdé x € Z plati 2 = x
(mod n).

Diikaz

Platnost ed = 1 (mod (p — 1)(¢ — 1)) z definice kongruence modulo n k4,
ze existuje prirozené ¢islo k takové, ze ed = 1+ k(p — 1)(q — 1). Véta jisté plati
pro viechna x = 0 (mod p), jelikoz 2°¢ = 0 = x (mod p). Pro ostatni z dle Malé
Fermatovy véty (40) plati

"' =1 (mod p),
z ¢ehoz upravou dostaneme
g¢d = gD = g (P~ H)RETD = 5L 1ReD = 5 (mod p).

Analogicky bychom mohli dokdzat platnost 2¢¢ = z (mod ¢). Z téchto dvou
vztahtl plyne, Ze ¢islo 2°¢ — z je délitelné prvoéisly p a ¢. Musi tedy byt délitelné
i jejich soucinem, coz dokazuje

=z (mod n).

2.5 Bezpecnost RSA

Inspiraci pro obsah Casti vénované bezpecnosti RSA byly knihy [5] a [9]. Celé
problematice bezpecnosti kryptosystému RSA se pak také detailné vénuje c¢la-
nek [14].

Bezpecnost kryptosystému RSA se podobné jako bezpecnost D-H vymeény
kli¢t opird o vyznamny problém.

Definice 69 (Problém RSA (RSAP))

Je dano prirozené ¢islo n, které je souc¢inem dvou odlisnych lichych prvocisel p
a ¢. Dale méjme pfirozend cisla e, ¢, pro kterd plati NSD(e, (p—1)(¢—1)) = 1.
Nalezeni ptirozeného ¢isla m, pro které plati m® = ¢ (mod n) budeme nazyvat

problém RSA.

Pro bezpecnost komunikace budeme prirozené pozadovat, aby zjisténi zpravy
m se znalosti vefejného klice k, = (n, e) a zasifrované zpravy c bylo obtizné.
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Definice 70 (Pfedpoklad RSA)

Predpoklad RSA plati pro hodnoty n,p,q,e a ¢ pravé tehdy, kdyz je v. RSAP
s témito hodnotami pravdépodobnost spravného urceni prirozeného ¢isla m za-
nedbatelna.

V této sekci se budeme vénovat tomu, jak platnost predpokladu RSA zajistit.
Budeme se také vénovat ostatnim typtim ttokt, které je mozné proti kryptosys-
tému RSA vést.

2.5.1 RSA a faktorizace

Komentér z této sekce vznikl predevsim cerpanim informaci z knihy [9].

Predpoklad 70 zfejmé nebude platit, pokud bude Eva schopna efektivné zis-
kat (vypocitat) Bobuv soukromy kli¢ ks. Protoze predpokladame, ze Bob svij
soukromy kli¢ uchoval v tajnosti, nebude nés zajimat pripad, kdy Eva soukromy
kli¢ ziska primo od Boba (napiiklad napadenim jeho pocitace). Budeme se véno-
vat predevsim ziskani soukromého klice k, z informaci, které jsou volné pristupné
ze sité - vefejny klic k, a zaSifrovana zprava c.

Jednim ze zpusobu ziskani ks je nalezeni faktorizace ¢isla n (tedy ziskani
prvocisel p a ¢). Pokud by Eva tato prvocisla ziskala, zfejmé by mohla provést
cely proces generovani klicového paru ze sekce 2.4.1 a dle bodu 4. soukromy kli¢
d ziskat. K nalezeni faktorizace ¢isla n by mohla vyuzit libovolny algoritmus
uvedeny v sekci 2.3.1.

Pokud by Eva umeéla efektivné resit FP, umeéla by také efektivné vypocitat
soukromy kli¢ d. Mezi FP a vypoctem soukromého klice d plati i opacny vztah.
Pokud by Eva uméla efektivné vypocitat soukromy kli¢ d, uméla by také efektivne
resit FP [9].

Disledek 71
Problém nalezeni faktorizace c¢isla n a problém ziskdni soukromého klice d z ve-
rejného klice (n,e) jsou vgpocetné ekvivalentni.

POZNAMKA 72
Upozornéme na to, ze Diisledek 71 nemluvi o problému RSAP, ale o problému
ziskani soukromého klice d. Tyto dva problémy je dulezité rozliSovat.

Také obtiznost problému RSAP (a s ni i bezpecnost RSA) tizce souvisi s ob-
tiznosti FP. Jejich vztah konkrétnéji ukazuje nasledujici véta:

Véta 73
RSAP <, FP. Tedy problém RSAP je polynomidlné preveditelny (redukovatelny)
na problém FP.**

31Relace P1 <, P2 (polynomidlni pfeveditelnost/redukovatelnost) je vyznamna relace z te-
orie slozitosti. Rikd, ze existuje algoritmus pracujici v polynomidlnim case, ktery ke kazdé
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POzZNAMKA 74
Navzdory tomu, zZe opacny vztah zatim nebyl dokdzan, panuje shoda, ze pro-
blémy RSAP a FP jsou vypocetné ekvivalentni.

Slozitost feseni FP se vyrazné odviji od volby n (jak jsme vidéli v sekei 2.3.1).
U kryptosystému RSA tedy konkrétnéji zalezi na volbé prvocisel p a ¢, ktera jsou
pouzita pri generovani klicového paru. Prvocisla p a ¢ je zadouci volit tak, aby
faktorizace ¢isla n = pg byla obtizna. Navod k vhodné volbé prvocisel p a ¢ ndm
davaji nasledujici podminky:

(a) Prvocisla p a ¢ by méla byt ptiblizné stejné dlouh4.*

(b) Pro dlouhodobou bezpecénost by méla byt pouzita alespon 1024 biti dlouha
prvocisla p, q.

(¢) Rozdil p — ¢ by nemél byt maly. Pokud by hodnota p — ¢ byla mal4, pak
p =~ q a tedy p ~ y/n. Faktorizaci by poté bylo snadné najit testovinim
délitelnosti n lichymi ¢isly v blizkosti /n.

(d) Prvocisla p a ¢ musi byt vybrana dokonale ndhodné.
(e) Casto také byva doporucovano, aby p a ¢ byla silnd prvocisla (viz 41).

Kdyby ¢isla p a ¢ nebyla vybrana dokonale ndhodné, ale vybér p a ¢ by
byl vice pravdépodobny nez vybér ostatnich prvocisel, Eva by ziejmé nejprve
vyzkousela délitelnost n ¢isly p a g, coz by vyrazné zvysilo jeji Sance na nale-
zeni faktorizace a prolomeni celého protokolu. Dokonald ndhodnost p a ¢ také
s vysokou pravdépodobnosti zarucuje splnéni podminky (c).

POZNAMKA 75

Silné prvocisla zarucuji pouze nevyrazné zvysSeni bezpecnosti oproti ,,pou-
hym“ nahodnym prvocislim. Jejich vybér ale zaroven nezpiisobuje vyraznou vy-
pocetni komplikaci [9].

Zpusoby generovani nahodnych prvocisel jsme castecné popsali v sekci 2.3.4.
Algoritmus, ktery generuje silna prvocisla, je pak implementovan v praktické

casti této prace.

2.5.2 Utoky souvisejici s volbou kli¢ového paru

Obsah pro tuto sekci byl ¢erpan z knihy [9]. Véta 77 pak pak prevzata z [5].

pozitivni instanci problému P1 sestroji pozitivni instanci problému P2 (analogicky pro ne-
gativn{ instance). Formalngjsim popisem této relace se nebudeme zabyvat. Pro vice o teorii
slozitosti viz [7].

35 Jejich délkou se mysli pocet cifer v jejich bindrni reprezentaci.
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7, praktickych davodu je sSifrovaci exponent e ¢asto malé ¢islo. Oblibenou
volbou je naptiklad e = 3. Pro maly vefejny kli¢ je algoritmus zasifrovani rychlejsi
(sta¢i provést malé mnozstvi operaci mocnéni).

Uvazujme nyni nasledujici priklad:

PRIKLAD 76

Alice chce poslat stejnou zpravu m trem rtznym uzivatelim. Vsichni tito uzi-
vatelé z divodu efektivity pouzivaji stejny sifrovaci exponent e = 3. Kazdy z nich
mé potom odlisnou druhou ¢ast vefejného klice (tyto Casti oznacime nq, ng, ng).
Alice pak po siti posle zasifrované zpravy ¢; pro i = 1,2, 3, kde

¢; = m® mod n;.

Eva vSechny tyto zpravy zachyti. Jelikoz jsou ¢isla ny,n9,ng s vysokou prav-
dépodobnosti nesoudélnd, Eva muze pouzit tzv. Gaussuv algoritmus (viz [9])
k nalezeni feseni x, kde 0 < x < nyngng, které pro i = 1, 2, 3 spliuje kongruenci

r=c¢ (mod ny).

Jelikoz m® < ninons®®, pak z Cinské véty o zbytcich (viz Véta 24) plyne, Ze

x = m?>. Z tohoto vztahu pak Eva pouhym spoéitanim tfeti odmocniny x ziskd
puvodni zpravu m.

7 Prikladu 76 vidime, ze neni vhodné pouzivat maly Sifrovaci exponent e
v pripadé, kdy je stejna zprava posilana vice uzivatelim. Doporucuje se pouzivat
napifklad exponent e = 216 + 1. Jeho pouziti neni nijak vyrazné neefektivni,
a zaroven ndas prakticky chrani pred uvedenym ttokem. (Pokud samoziejmé Alice
nechce poslat stejnou zpravu 65537 uzivatelam.)

Vhodnym fesenim tohoto problému je také metoda nazyvana padding nebo
salting, kterd je strucné popsana v sekci 2.5.3.

Na podobny problém muzeme narazit i pii volbé soukromého exponentu d.
Malé hodnoty d jsou jisté vyhodné pro zvysSeni efektivity procesu desifrovani.
Prinaseji ale také bezpecnostni hrozbu, kterou popisuje nasledujici véta:

Véta 77 (Weineruv ttok)

Necht n = pq pro prvocisla p a q. Ddle necht plati g < p < 2q a d < n1/4/3.
Pak lze se znalosti verejného klice (e,n), pro ktery plati ed = 1 (mod p(n)),
efektivné vypocitat d.

2.5.3 Implementacni itoky

Zdrojem pro tuto sekci byla kniha [5].
Jinym pristupem k napadeni kryptosystému RSA jsou tzv. implementacni
utoky. V nich se Eva snazi vyuzit konkrétni implementace Sifrovaciho protokolu.

36Tento vztah plati diky predpokladu m < n, ktery jsme zavedli v sekci 2.4.2.
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Jako priklad takového ttoku se casto uvadi tzv. Timing Attack. Eva zna hard-
ware, na kterém protokol bézi. Z jeho znalosti muze Eva zmérit cas, ve kterém
hardware vykona konkrétni operace. Kdyz Alice nebo Bob desifruji obdrzenou
zpravu, Eva miize na zakladé ¢asu odhadnout pocet provedenych operaci. Z toho
pak mize Eva odvodit informace (napriklad velikost) o soukromém klici d.

V sekeci 2.5.2 jsme zminili potfebu metody nazyvané padding/salting. Jde
o pridani nahodného bitového retézce vhodné délky ke zpravé m jesté pred jejim
zasifrovanim. Tento Tetézec by mél byt pouzit unikatné pii kazdém zasifrovani.
Prikladem padding schématu je napiiklad OAEP (viz [15]).

Padding vyrazné zvysi bezpecnost kryptosystému RSA, pokud jej pridame
do procesu zasifrovani. Pripomenme si také zavér, ke kterému jsme dosli v 2.2.2.
Néahodnost zaSifrovani zaruci sémantické zabezpeceni.

PozNAMKA 78

Vzhledem k povaze a ciliim této prace se nebudeme implementac¢nim tutokiim
vénovat prilis rozsahle. To ale neznamend, ze by implementace protokolu byla
méné dulezitd, nez jeho ,matematicka® ¢ast. Konkrétni implementacni detaily
jsou v praxi dulezité a vyrazné mohou ovlivnit bezpec¢nost celého protokolu. Vice

se o problematice implementac¢nich titokt mizeme dozvédét napiiklad v [5].

2.6 RSA jako ochrana pred Mallorym

V sekci 1.7 jsme narazili na dalsi bezpecnostni hrozbu. Konkrétné slo o pro-
blém autentizace. Alice si nemohla byt jistd, ze opravdu komunikuje s Bobem,
a naopak.

Reseni problému prichdzi s rozsifenim dosud popsaného kryptosystému RSA
o tzv. digitdlni podpis. Digitalni podpis zpravy m je ¢islo s zavislé na m a sou-
kromém kli¢i &k, (v pripadé RSA tedy d).

Pro digitalni podpis také plati, ze muzeme ovérit jeho pravost, aniz bychom
meéli pristup k soukromému klic¢i k. Pravosti digitalniho podpisu zpravy m mame
na mysli, ze byl vytvoren uzivatelem, od kterého chceme zpravu m prijmout. Po-
kud tedy Alice posle Bobovi zasifrovanou zpravu ¢, chceme, aby byl Bob schopen
zpravu desifrovat, a navic ovérit, ze zpravu opravdu poslala Alice a Ze zprava ne-
byla nékym zménéna. Protoze digitalni podpis zavisi na soukromém klici &, mize
pravy podpis vytvorit pouze uzivatel, ktery kg zna. Vzhledem k tomu, ze Alice
uchovala k, v tajnosti, bude moct pravy digitalni podpis vytvorit pouze ona.
Bob pak bude moct zkontrolovat, ze zpravu neposlal protivnik Mallory, ktery se
za Alici pouze vydava.

Digitalni podpis s zpravy m tedy bude hodnota, ktera bude spolecné se zasif-
rovanou zpravou c odeslana po siti. Narozdil od ¢ ale nebude s umoznovat ziskani
puvodni zpravy m. Uzivatel, ktery bude chtit poslat zpravu m pres sif, pak vzdy
posle dvojici (e, s).

Existuje rada technik, které digitalni podpisy zajistuji. My se v této praci bu-
deme vénovat té nejstarsi, kterou je digitdlni podpis zaloZeny na RSA. Ostatnich
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typy digitalnich podpist muzeme nelézt napiiklad v knihach [3] a [9].

2.6.1 Digitalni podpis zalozeny na RSA

Struktura vytvoreni a ovéreni pravosti digitalniho podpisu je s mirnymi tpravami
prevzata z [3].

Predpokladejme, Zze Bob jiz postupem uvedenym v sekci 2.4.1 vygeneroval
svtj klicovy par (ks, k,). Vefejny kli¢ k, = (n,e) nahral vefejné do verejné da-
tabaze, zatimco soukromy kli¢ ks = d uchoval v tajnosti. Bob chce nyni poslat
zpravu m Alici. Postup préace s digitalnim podpisem zpravy m pak vypadd na-
sledovné:

1. Vytvoreni digitdlniho podpisu (podepsani zpravy m) Bobem.

(a) Bob spocitda m' = h(m), (funkci h se budeme detailnéji vénovat nize)
(b) Nésledné pomoci svého soukromého kli¢e spocitd s = m/? mod n.

(c) Cislo s bude digitalnim podpisem zpravy m.
2. Oveéreni pravosti digitalniho podpisu s zpravy m Alici.

(a) Alice spocitda m” = s® mod n.
(b) Nésledné spocita m' = h(m).

(c) Overi, jestli m' = m”. Pokud ano, je digitdlni podpis s pravy.

Pripomenme, ze ze samotného digitalniho podpisu s nelze ziskat zpravu m.
Zaroven pak bez znalosti zpravy m (ziskané desifrovinim c) nelze ani ovérit
pravost digitalniho podpisu s.

POzZNAMKA 79

Pro cely proces komunikace musi tedy Alice i Bob mit vygenerované svoje
klicové pary. Prvni klicovy par bude vyuzit pro zaSifrovani zpravy m, druhy pro
vytvoreni a ovéreni jejiho digitalnitho podpisu. Komunikace mezi Alici a Bobem
je prehledné shrnuta a znazornéna v sekci 2.7.

Pro tplnost musime definovat funkci h. V praxi byvaji nejcastéji pouzivany
tzv. hashovaci funkce. Hashovaci funkce h je funkce h : M — M’ kde M C M'.
Mnoziné M’ se ifkd mnoZina hashii.’” Hashe z M’ jsou nejéast&ji fixni délky
(v praxi se ¢asto vyuziva 224 bitt [3]). Pro hash m’ = h(m) zpravy m zpravidla
plati m’ < m. To je vyhodné, protoze se snizi velikost prendseného digitdlniho
podpisu s.

Jesté dodejme, ze funkce h nesmi ohrozit bezpecnost komunikace. Abychom
predesli riznym typum ttoku zpisobenych Spatnou volbou h, méla by funkce h

37TMisto z angli¢tiny prevzatého slova hash se také pouziva oznadeni otisk nebo miniatura.
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byt odolnd vici nalezeni vzoru, odolnd vici nalezeni druhého vzoru a odolnd vici
nalezent kolize.

Konkrétni definice a popis téchto vlastnosti funkce h (vcetné celé problema-
tiky hashovacich funkci) nalezneme v [3].

2.7 Autentizovana komunikace zalozena na RSA

V této casti prehledné popiseme vytvoreni spojeni mezi Alici a Bobem s pomoci
kryptosystému RSA. Nasledné ukazeme pribéh oboustranné komunikace: Alice
posle Bobovi zpravu my, Bob ji odpovi zpravou ms.

Vytvoreni spojeni:

« Alice postupem z ¢asti 2.4.1 vygeneruje sviyj klicovy péar (ksa, kpa), kde
ksa = da a kya = (na,ea). Prvocisla, kterd byla pouzita pii generovani
klicového paru oznacime pa, qa (tedy pa - qa = na).

« Bob postupem z ¢asti 2.4.1 vygeneruje svij klicovy par (ksp, k,p), kde
ksg = dp a k,p = (np,ep). Prvocisla, ktera byla pouzita pii generovani
klicového paru oznacime pg, qp (tedy pp - g = np).

 Alice i Bob nahraji své verejné klice k,4, ky,p do verejné databéze.

Prenos zpravy m;:
o Alice zasifruje zpravu m; na c¢; tak, ze ¢; = mi® mod ng (viz ¢ast 2.4.2).

o Dale vytvoif digitalni podpis s; zpravy m, tak, Ze s; = h(m1)% mod ny.
(Funkce h je volné pristupna pres vefejnou databézi.)

o Alice posle dvojici (¢, s1) po siti Bobovi.

vee 42 v/, d v/ v , , o ,
e Bob po prijeti (¢1,s1) vypocitda m; = ¢i® mod np, ¢imz ziskd puvodni
ZPravu my.

o Naésledné spocitd m| = si* mod n4 a ovéri, jestli m) = h(my).

Prenos zpravy mo:
o Bob zasifruje zpravu ms na ¢ tak, ze c; = ms* mod ny.

o Dale vytvoif digitdlni podpis sy zpravy ms tak, Ze so = h(ms)®® mod np.
(Funkce h je volné piistupnd pres verejnou databézi.)

» Bob posle dvojici (ca, s2) po siti Alici.
« Alice po piijeti (c2,52) vypolita me = 44 mod ny, &mz ziskd pavodni

ZPravu my.
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Alice
Soukromy klic: d 4

Soukromd data:
pa, qA, QD(TLA)

Odeslana zprava: my

Desifrovand zpréva:
d
my = co™ mod ny

Ovéreny dig. podpis:

h(msz) = s5F mod ng

Eva & Mallory

Zachyceno:
(cl »S1 )a
(c2,82)

(c1,81)

|-
o

= (m$” mod ng, h(m;)% mod n,)

(027 SZ)

<
<

= (m5* mod n4, h(my)?® mod np)

Verejna databaze
Verejné klice:
(na, ea),
(ns, eB)

Hashovaci funkce h

Bob
Soukromy kli¢c: dp

Soukromé data:
PB, 4B, QD(TLB)

Odeslana zprava: mg

Desifrovand zpréva:
d
my = c;” mod np

Ovéreny dig. podpis:

h(my) = s§* mod na

Obrazek 1: Oboustrannd autentizovand komunikace mezi Alici a Bobem zaloZené

na RSA

o Nésledné spocita mi = s5® mod np a overi, jestli m), = h(msy).

PozNAMKA 80

Pribéh nami popsané oboustranné komunikace je prehledné znazornén na Ob-
razku 1. Cervenym pismem jsou na ném zvyraznéna data, kterd byla ziskana

Sifrovanim.
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3 Kryptografie a kvantové pocitace

Inspiraci pro tuto kapitolu byly dila [2] a [3].

Dilezitym tématem v kryptografii je vyvoj kvantovych pocitacu a jejich vliv
na bezpecnost kryptografickych protokoli. V této praci jsme uvedli dva vy-
znamné problémy: problém diskrétniho logaritmu (DLP) a problém faktorizace
(FP). Jejich slozitosti vzhledem ke kvantovym pocitac¢iim se stru¢né vénujeme
v nasledujicich sekcich.

3.1 Kvantové ttoky na DLP

Problému DLP a jeho slozitosti jsme se detailné vénovali v sekcich 1.6 a 1.6.1.

O slozitost problému DLP se opira mnoho dalsich kryptografickych proto-
kolii, mimo jiné naptiklad Diffiecho-Hellmanova vyména kli¢i, kterou jsme uvedli
i v této praci (viz sekce 1.5). Konkrétné tézime z faktu, ze neexistuje polynomialni
algoritmus, ktery by DLP fesil.

Ve svétle kvantovych pocitact je bezpecnost protokoli, které jsou zalozeny
na principu DLP, ohrozena. Pro problém DLP totiz existuje kvantovy algoritmus
pracujici v polynomialnim c¢ase. Tomuto algoritmu se po jeho objeviteli rika
Shoriv algoritmus®. Lze ukazat, Ze tento algoritmus pracuje v ase O(log®n),
kde n je tad cyklické grupy, ve které DLP fesime.

3.2 Kvantova faktorizace

Problému FP a jeho slozitosti jsme se podrobné vénovali v sekci 2.3.1. Uvedli
jsme také nékolik algoritmt, které FP tesi. Vsechny tyto algoritmy fesili FP bud
v exponencialnim Case, nebo neresili FP obecné (pracovali tedy se specifickym
tvarem n).

O slozitost problému FP se opira mnoho vyznamnych protokoli a celych kryp-
tosystému (naptiklad RSA z ¢asti 2.4) Ty konkrétné vyuzivaji faktu, ze dosud
neni znam polynomidlni algoritmus, ktery by FP tesil.

S vyvojem kvantovych pocitact byl ale takovy algoritmus objeven. Algorit-
mus je pojmenovan po jeho objeviteli: Shoriv algoritmus. Lze ukazat, ze ¢asova
slozitost tohoto algoritmu je O(log3 n), kde n je ¢islo, pro které faktorizaci hle-
dame.

3.3 Postkvantova kryptografie

Jedinou utéchou muze byt fakt, ze dodnes neexistuje dostatecéné efektivni a vy-
konny kvantovy pocitac, na kterém bychom Shortiv algoritmus mohli spustit.*’
Nicméné, v oblasti kvantovych pocitacti probiha plynuly vyvoj a predpoklada se,
ze dostatecné vykonny kvantovy pocita¢ bude sestrojen jiz v tomto stoleti [2].

38V sekci 3.2 uvadime ,,pravy“ Shortv algoritmus, ktery fesi problém faktorizace.
39Respektive dodnes nikdo jeho sestrojeni neohlésil. Je mozné, ze nékdo takovymto kvanto-
vym pocitacem jiz disponuje, a jeho silu vyuziva tajné pro svou potiebu.
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Po precteni této prace by mélo byt jasné, jak vyrazné riziko pro bezpecnost
kvantové pocitace predstavuji. Nastésti pro nés, probiha i vyzkum novych kryp-
tografickych systémi, které budou bezpecné i ve svété vykonnych kvantovych
pocitaci. Kryptografii, ktera bude bezpecnd i s prichodem vykonnych kvanto-
vych pocitaci, nazyvame Postkvantovd kryptografie. Spada do ni napriklad tzv.
mrizkovd kryptografie. Pro vice informaci k tématu postkvantové kryptografie
¢tenare odkdzeme na knihu [3].
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4 Eliptické krivky

Informace pro tuto kapitolu byly ¢erpany z knihy [16].

V této kapitole se budeme strucné vénovat kryptografii zalozené na eliptic-
kych ktivkach. Kryptografie eliptickych krivek, ktera pracuje s cyklickymi pod-
grupami grup eliptickych krivek, je svym principem velmi podobna té, ktera
pracuje s cyklickymi podgrupami multiplikativnich grup (jako to déld napii-
klad Diffieho-Hellmanova vymeéna kli¢a ze sekce 1.5). Bezpecnost kryptografie
eliptickych krivek bude vyuzivat varianty problému DLP, kterou budeme znacit
ECDLP.%.

Definice 81 (Elipticka kfivka nad F))
Necht p je prvocislo a IF,, znaci pole zbytkovych tfid modulo p, kde p je prvocislo.
Elipticka kiivka £ nad F, je pak definovana rovnici

v’ =2 +ax+b (mod p), 9)

kde a,b € F, spliji 4a® + 276* # 0 (mod p). Péru (x,y), kde z,y € F, se ika
bod na krivce pravé tehdy, kdyz (x, y) spliiuje rovnici (9). Bod v nekonecnu, ktery
se znaci jako oo se také povazuje za bod na kiivce. Mnozina vsech bodt na kfivce
E nad F, se znac¢i E(F)).

Binarni operaci & nad mnozinou bodt na krivce fikdme scitaci pravidlo.
Jeji aplikovani se nejlépe popisuje slovné. Pro dva body na kiivce P = (x1, 1)
a Q = (xq,y2) je jejich soucet R = P & ( ziskdn nasledovné:

e Sestrojime pfimku vedouci pres body P a (). Tim ziskdme treti prisecik
s kfivkou F (oznacme jej R').

e R je pak symetrickym obrazem R’ vzhledem k ose x.

POzZNAMKA 82

Pokud P = @, pak je sestrojenou primkou tec¢na kiivky E v bodé P. Operace
pak postupuje analogicky. Situaci P @ P tikame zdvojeni bodu P. Muzeme pak
zavést znaceni d- P, ¢imz myslime zietézeni d bodu P pomoci operace operace &.
Tedy naptiklad 4- P=P@& P& P ® P.

Operace @ je graficky zndzornéna na Obrazku 2, ktery byl prevzat z [16].

Spolecné s operaci @ tvoif mnozina E(IF,) abelovskou grupu [16]. Jeji cyklické
podgrupy pak mizeme vyuzit pro implementaci systému zalozeného na ECDLP.
Vime, ze kazdé cyklickd grupa ma generator. Generator grupy E(F,), ktery je
zaroven bodem na kfivce, budeme znacit G.

Pro demonstraci prace s eliptickymi kfivkami struc¢né uvedeme nékolik algo-
ritmi které eliptické krivky vyuzivaji. Pljde o algoritmy fesici nékteré z pro-
blémii, kterym jsme se v této praci vénovali.

WECDLP je zkratkou za angl. elliptic curve discrete log problem.
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P= .y -

Q= (x2,¥2) -

R = (x3,3) v R = (x3.¥3)

Obrazek 2: Grafické zndzornéni P@®Q a zdvojeni bodu P na kiivee E; : y* = 2°—x

nad R.

4.1 Diffieho-Hellmanova vymeéna klict s vyuzitim eliptic-
kych krivek

V ¢asti 1.5 jsme popsali ptiivodni verzi tohoto znamého protokolu. Uvedli jsme
vl ni také nékolik dulezitych komentart a myslenek, které budou platit i pro
tuto verzi protokolu. Zjednoduseny protokol D-H s vyuzitim eliptickych kiivek
bude vypadat nasledovneé:

Pro funkcénost protokolu potirebujeme, aby Alice i Bob znali generator G
grupy E(F,), coz. neni obecné jednoduchy tkol. Budeme ale pfedpokladat, ze G
(véetné jeho fadu n) je parametr sdileny vSemi uzivateli v siti (i Evou).

1. Alice se s Bobem domluvi na eliptické kiivce E a prvocisle p, které urci
F,. K tomu musi Alice poslat Bobovi hodnoty a, b a p. Nevadi ndm, ze Eva
tyto hodnoty zachyti.

2. Dale se Bob s Alici musi domluvit na generatoru G grupy E(F,). Budeme
predpoklddat, ze G (véetné jeho fadu n) je parametr sdileny vSemi uzivateli
v siti (i Evou).

3. Alice ndhodné vybere ¢islo a,1 < a < n — 1, vypocita bod na kiivce
A=a -G a A= (x,y,) posle po siti Bobovi.

4. Bob nahodné vybere cislo 5,1 < g < n—1, vypocitd bod na kiivce B = -G
a B = (xp,yp) posle po siti Alici.

5. Alice vypocita bod K =a-B =af-G.
6. Bob vypocita bod K = - A = pa-G.
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7 komutativity nasobeni plyne, ze aff - G = fa - G. Z toho vyplyva, ze Alice
a Bob nezdvisle na sobé ziskaji stejny klic K = (x,y:)."" Bezpecnost tohoto
protokolu se pak opird o fakt, Ze nelze snadno ziskat hodnotu @ z A = aG i se
znalosti G. Tento problém shrnuje nasledujici definice:

Definice 83 (Problém diskrétniho logaritmu v E(F,) (ECDLP))
Necht G je cyklickd podgrupa E(FF,) fadu n, G jeji generator a () libovolny bod
z G. Cislo e € Z,, takové, 7e

e-G=Q. (10)

nazveme diskrétnim logaritmem o zdkladu G z ). Nalezeni takového cisla e
budeme nazyvat problém diskrétniho logaritmu v E(F,).

Podobnost problému DLP a ECDLP je zfejma. To naznacuje, Ze je operace
@ vhodnou volbou pro jednosmérnou funkei (viz sekce 1.5).

Popis protokolu D-H vyuzivajiciho eliptické kiivky vznikl zjednodusenim in-
formaci z [17]. Pro detailnéjsi komentai k obtiznosti ECDLP viz naptiklad [2]
nebo [16].

4.2 Faktorizace s vyuzitim eliptickych kiivek (ECM)

Komentar k algoritmu ECM byl pfevzat z knihy [9]. Jeho detailni popis lze pak
nalézt v knize [18].

Tento faktorizac¢ni algoritmus je zobecnénim Pollardovy p — 1 metody, kterou
jsme popsali v sekci 2.3.1.3. Ta spoléhala na to, ze p—1 je B-hladké pro néjakého
prvociselného délitele p ¢isla n.

Vsimnéme si, Ze p — 1 je rad grupy Z;. Algoritmus ECC pak nahradi Z;
nahodnou eliptickou krivkou nad Z;.

Véta 84

Casovd sloZitost algoritmu ECM je exp ((v/2 + o(1))y/InpIninp), kde p je
nejmensi prvociselny délitel n.

Vzhledem k tomu, ze ¢asova slozitost zavisi na velikosti prvociselnych délitelt
c¢isla n, je vyuzivan predevsim pro nalezeni malych prvociselnych déliteli.

V pripadé, kdy n je souc¢inem dvou podobné velkych prvocisel, je ¢asova
slozitost stejnd jako u metody kvadratického sita (viz sekce 2.3.1.6). Oproti ECC
je ale metoda kvadratického sita v praxi efektivnéjsi. Mize za to typ operaci
(a jejich presnost), které jsou u téchto metod vyuzivany.

41V praxi mohou Alice a Bob jako tajny kli¢ k pouzit pouze jednu ze souradnic bodu K.
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4.3 Testovani prvociselnosti s vyuzitim eliptickych krivek
(ECPP)

Tento test vyuziva analogie Pocklingtonovy véty (viz Véta 67). Testu ECPP
(z angl. Elliptic Curve Primality Proving algorithm) se nékdy také 1ika Atkiniv
test.

Vyhoda algoritmu ECPP spociva v pripojeni kratkého certifikdtu prvocisel-
nosti ¢isla n, pomoci kterého miize uzivatel jeho prvociselnost kdykoli snadno
OVerit.

Véta 85
Ocekavand casova sloZitost algoritmu ECPP pro rozhodnuti prvociselnosti cisla
n je O((Inn)®) bitovijch operaci, pro libovolné € > 0.

Komentér k algoritmu ECPP byl prevzat z [9]. Detailni popis algoritmu lze
opét nalézt v [18].
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Zavér

V teoretické ¢asti této prace jsme se vénovali principim symetrického a asymet-
rického Sifrovani. Prostor byl vénovan také konkrétnim sifram obou typi. Nékolik
zékladnich druhu Sifer nas poté primélo definovat konkrétni irovné bezpecnosti.

V ¢asti o symetrickém Sifrovani jsme se podrobné vénovali problému diskrét-
niho logaritmu, ke kterému nés dovedl popis bezpecnosti Diffieho-Hellmanovy
vymény kli¢t. U problému diskrétniho logaritmu jsme popsali vztah jeho ob-
tiznosti s faktorizaci a prvocisly. Byly také zminény konkrétni metody, které
problém diskrétniho logaritmu fesi.

V ¢ésti o asymetrickém Sifrovani jsme nejprve zminili rozdily oproti symet-
rickému Sifrovani. Konkrétnéji jsme prosli mozné volby algoritmu zasifrovani a
generovani klicovych pari. Nasledné jsme c¢ast prace vénovali ttem vyznamnym
problémim spojenym s prvocisly: problému faktorizace, testovani prvociselnosti
a generovani nahodnych prvocisel. Uvedli jsme nékolik algoritmii, které tyto pro-
blémy tesi. Podrobné jsme pak popsali kryptosystém RSA, jakozto nejvyznam-
neéjsiho zastupce asymetrickych sSifer. Zabyvali jsme se jeho bezpecnosti a jeho
vyuzitim pro digitalni podpisy.

V zé&véru préace jsme se strucéné vénovali tématu kvantovych pocitaci a elip-
tickych kiivek. U kvantovych pocitact jsme zminili rizika spojena s jejich zefek-
tivnénim. Pro eliptické krivky jsme kromé popisu jejich fungovani uvedli varianty
algoritmi z této prace, které eliptické krivky vyuzivaji.

Jako vystup praktické c¢asti byly implementovany vybrané algoritmy resici
problém diskrétniho logaritmu a problém faktorizace, spolecné s vybranymi testy
prvociselnosti a generatory ndhodnych prvocisel.

Préce by se dala zlepsit dodanim detailnéjstho popisu vybranych metod fak-
torizace a testil prvociselnosti uvedenych v této praci. Dale bychom mohli préaci
rozsitit o ivod k teorii slozitosti a predstavit vice metod digitalnich podpist. Za-
vérecna dvé témata, kvantové pocitace a eliptické kiivky, by také zaslouzila vice
prostoru. Tato rozsifeni by pak mohla praci spojit v uzavienéjsi a komplexnéjsi
celek. Prakticka cast by pak mohla byt rozsifena o konzolové rozhrani nasazené
na trivialni aplikaci, ktera by implementované metody pouzivala. Nasledné by
pak mohlo byt pridano grafické uzivatelské rozhrani.
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Conclusions

In the theoretical part of this thesis we have discussed the principles of symmetric
and asymmetric encryption. Space was also devoted to specific ciphers of both
types. Several basic types of ciphers then led us to define specific levels of
security.

In the section on symmetric encryption, we discussed the discrete logarithm
problem, which we came across while describing the security of the Diffie-Hellman
key exchange. For the discrete logarithm problem, we described the relationship
of its difficulty with factorization and prime numbers. Several methods that solve
the discrete logarithm problem were also mentioned.

In the section on asymmetric encryption, we first mentioned the differences
from symmetric encryption. More specifically, we went over the possible choices
of encryption algorithm and key pair generation. We then devoted part of the
thesis to three problems associated with prime numbers: the factorization prob-
lem, testing primality and random prime generation. We presented several algo-
rithms that solve these problems. We then described the RSA cryptosystem, as
the most important asymmetric cipher. We discussed its security and its use for
digital signatures.

We briefly concluded the thesis with the topic of quantum computers and
elliptic curves. For quantum computers, we mentioned the risks associated with
the rise of efficient quantum computers. For elliptic curves, in addition to de-
scribing how they work, we presented variants of the algorithms from this work
that use elliptic curves.

As output of the practical part, several algorithms solving the discrete log-
arithm problem and the factorization problem were implemented, together to-
gether with several primality tests and random prime generators.

The work could be improved by providing a more detailed description of
the selected factorization methods and primality tests presented in this paper.
In addition, the thesis could be extended with an introduction to complexity
theory and the introduction of more digital signature schemes. The final two
topics, quantum computers and elliptic curves, also deserved more space. These
extensions could then bring the work together into a more closed and complex
piece. The practical part could then be extended with a console UI deployed on
a trivial application that would use the implemented methods. GUI could then
be added.
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A Obsah elektronickych dat

doc/
Text prace ve formatu PDF, vytvoreny s pouzitim zavazného stylu KI
PTF UP v Olomouci pro zavérecné prace, véetné vSech priloh, a vSechny
soubory potrebné pro bezproblémové vygenerovani PDF dokumentu textu,
tj. zdrojovy kod textu, vlozené obrazky, a podobné.

docs/
Obsahuje dokumentaci jednotlivych modulti ze slozky impl/. Tato doku-
mentace je pristupna pres soubor index.html.

impl/
Obsahuje moduly zpracovavajici jednotlivé problémy probrané v teoretické
¢asti, modul obsahujici uvedené metody kryptosystému RSA a modul, ve
kterém je nékolik prikladi pouziti implementovanych algoritmt a jejich
zakladni testy.

README . txt
Prirucka k elektronickym datim prace. Obsahuje popis kroki, které je
potieba provést pred spusténim kodu.
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