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Anotace

Tato prdce se zameruje na ndvrh notifikacniho systému, ktery je navrZen tak, aby
pravidelné zasilal uZivatelum notifikace obohacené o data ziskand z API ruznych
sluzeb. Systém je predevsim urcen pro potreby I'T profesiondli, kteri casto pracuji
s API a potrebuji pravidelné ziskdavat informace z dat riuznych zdroji. Systém je
navic navrzen tak, aby umoznil uZivatelum prizpusobit si cas a zpiusob zaslani
notifikace podle svijch potreb a preferenci.

Synopsis

This thesis focuses on the design of a notification system, which is designed to
reqularly send users notifications enriched with data obtained from the APIs of
various services. The system is primarily intended for the needs of I'T professi-
onals who often work with APIs and need to regqularly obtain information from
data from various sources. Additionally, the system is designed to allow users to
customize the time and method of sending notifications according to their needs
and preferences.
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1 Uvod

V soucasné ére digitalizace se setkdvame s neustalym nartstem dat a informaci,
které nam jsou k dispozici. Tato data jsou casto rozprostiena napfi¢ rtznymi
zdroji a to miize zpusobit znacnou c¢asovou narocnost pti hledani potiebnych
informaci.

Béhem mé praxe jsem se opakované setkaval s potiebou jak zakazniku, tak
vyvojara po notifikacnim systému. Tyto pozadavky byly klicovou motivaci pro
vyvoj takového TeSeni. Presto jsem se pti navrhu tohoto systému rozhodl prioritné
zameérit na potieby IT profesionali. Divodem je, Ze pravé oni jsou casto ti,
kdo pracuji s API a zpracovavaji data z rtznych zdroji. Pro bézné uzivatele by
takova prace mohla byt prilis komplikovana, a proto jsem usoudil, Ze je lepsi je
od téchto technickych detailii odstinit. S timto zavérem jsem se snazil vytvorit
systém, ktery by byl technicky flexibilni a umoznoval IT profesionaliim efektivné
vytvaret notifikace obohacené o data ziskana z ruznych API.

Vyslednou myslenkou feseni bylo vytvorit webovou aplikaci, ktera bude pra-
videlné zasilat vybranym subjektim notifikace na zakladé informaci ziskanych
z API rtznych sluzeb. Tento softwarovy systém je navrzen tak, aby umoznil
uzivatelum ptidat pristup k API rtznych sluzeb, spravovat dotazy na API, de-
finovat zpracovani a reprezentaci vyslednych notifikaci. Navic systém poskytuje
moznost nastavit ¢as a zptusob zaslani notifikace, coz umozni uzivatelim prizpi-
sobit si systém podle svych potreb a preferenci.

Soucasti feseni budou také preddefinované sablony, které budou demonstrovat
pouziti systému. Tyto Sablony nejen ukazou, jak lze systém vyuzit, ale také
poskytnou uzivatelim vychozi bod pro vytvareni vlastnich konfiguraci.



2 Webova API

API neboli aplika¢ni programové rozhrani (Application Programming Interface)
je soubor definovanych pravidel a protokoli, které umoznuji komunikaci a in-
terakci mezi softwarovymi aplikacemi. API slouzi jako rozhrani, které umoznuje
jedné aplikaci vyuzivat funkci a sluzeb jiné aplikace bez nutnosti znat detaily jeji
interni implementace.

V této bakalarské praci se zamérime na webova API. Webova API posky-
tuji rozhrani pro komunikaci a interakci mezi webovymi aplikacemi a sluzbami
(podrobnéjsi informace o webovych API lze naptiklad najit na strankach [1, 2]).

Tato API jsou casto zalozena na HT'TP protokolu a umoznuji webovym sluz-
bam poskytovat data a funkce prostrednictvim sifového rozhrani. Existuje néko-
lik riznych typa webovych API, ale v této praci se zaméfime na typ webovych
API zvany REST (Representational State Transfer).

2.1 REST API

REST API je zalozeno na architektutre klient-server a ke komunikaci vyuziva
standardni HTTP metody [3]. Co ho vSak odliSuje od jinych typt webovych
API, jsou jeho klicové principy [4, 3], které jsou popsany nize:

» Bezstavovost (Statelessness) — Tento princip znamend, ze kazdy poZa-
davek od klienta na server je samostatny a musi obsahovat vSechny infor-
mace pottebné k jeho zpracovani. Server nesmi uchovavat zadné informace
o stavu mezi jednotlivymi pozadavky, coz znamena, ze neexistuje zadna
srelace (session) mezi klientem a serverem mimo jednotlivé pozadavky.

« Vyuziti vyrovnavaci paméti (Cacheability) — Odpovédi na pozadavky
mohou byt oznaceny jako vhodné pro ulozeni do vyrovnavaci paméti nebo
nevhodné. Pokud je odpovéd vhodna pro ulozeni do vyrovnavaci paméti,
klient ji mtze ulozit a vyuzit pro opakované dotazy. Tim se miize vyrazné
zlepsit rychlost a efektivita komunikace mezi klientem a serverem.

« Jednotné rozhrani (Uniform Interface) - REST API poskytuje kon-
zistentni a standardizované rozhrani pro komunikaci mezi klientem a ser-
verem. To zjednodusuje interakci a umoznuje klientiim snadno predvidat,
jaké pozadavky mohou odeslat a jaké odpovédi mohou ocekavat.

e Vrstveny systém (Layered System) — Tento princip umoznuje oddéleni
ruznych ¢asti systému do samostatnych vrstev. Klient nemusi mit povédomi
o tom, jestli komunikuje primo se serverem nebo s néjakou mezitrovni.
Diky tomu je mozné vytvaret slozité systémy, které jsou pro klienta stale
jednoduché k pouziti.



2.1.1 CRUD operace

REST API vyuziva bézné HTTP metody, které odpovidaji zakladnim operacim,
které mizeme provadét s daty. Tyto operace se Casto oznacuji jako CRUD' [5].

V kontextu REST API tyto operace odpovidaji nasledujicim standardnim
HTTP metodam pro manipulaci s daty:

POST (Create) — Odeslani novych dat na server. Klient muze napriklad
poslat POST pozadavek na server pro vytvoreni nového uzivatele.

GET (Read) - Ziskani dat ze serveru. Klient mize napiiklad poslat GET
pozadavek na server pro ziskani seznamu vsSech uzivatela.

PUT (Update) — Aktualizace existujicich dat na serveru. Klient muze
naptiklad poslat PUT pozadavek na server pro aktualizaci informaci o exis-
tujicim uzivateli.

DELETE (Delete) — Odstranéni dat ze serveru. Klient muze naptiklad
poslat DELETE pozadavek na server pro odstranéni existujiciho uzivatele.

Kazdy z téchto pozadavka vrati HIT'TP stavovy kéd, ktery informuje klienta
o vysledku pozadavku.

2.1.2 HTTP stavové kody

Kdyz klient posila pozadavek na server prostrednictvim REST API, server odpo-
vidd s HTTP stavovym kédem (viz [6]). Tyto kody informuji klienta o vysledku
jeho pozadavku. Nékteré bézné pouzivané HT'TP stavové kédy v REST API jsou:

200 OK - Pozadavek byl tispésné zpracovan.

201 Created — Pozadavek byl tspésné zpracovan a byla vytvorena nova
data.

400 Bad Request — Server nerozumi pozadavku, protoze je nespravné
formulovan.

401 Unauthorized — Klient neméa opravnéni pro provedeni pozadované
operace.

404 Not Found - Server nemohl najit pozadovany zdroj.

500 Internal Server Error — Na serveru doslo k chybé pri zpracovani
pozadavku.

Podrobny prehled a vysvétleni vsech HTTP stavovych kodi 1ze nalézt na webové

strance [6].

lzkratka pro vytvoreni (Create), étenf (Read), aktualizaci (Update) a smazén{ (Delete)
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2.2 Formaty odpovédi API

API muze vracet data v ruznych formatech, zalezi na konkrétnim API a jeho
nastaveni. Nejbéznéjsi formaty, které se pouzivaji k prenosu dat z webového
serveru na klienta, jsou CSV, XML a JSON. Kazdy z téchto formati ma své
vyhody a nevyhody. V dalsi ¢asti kapitoly si jednotlivé formaty popiseme.

2.2.1 CSV (Comma Separated Values)

CSV je format, ktery je v podstaté seznam prvka oddélenych carkami. Zde si
uvedeme priklad, jak muzou vypadat data ve formatu CSV:

Diana,Petr,Karel, Eva

Tento forméat je nejkompaktnéjsi ze vsech tii formati. Obecné plati, ze CSV for-
maty jsou zhruba poloviéni velikosti oproti formatum XML a JSON (podle ¢lanku
[7]). Toto je hlavni vyhoda CSV formatu. Nicméné CSV format mé také své ne-
vyhody. Jde o nejméné univerzalni z probiranych tii formati, protoze vyzaduje
vytvofeni vlastniho parseru” pro prevod CSV dat do nativni datové struktury.
Pokud se datova struktura zméni, musi se také upravit nebo dokonce prepracovat
parser, coz je spojeno s dodateénymi naklady.

Dalsi nevyhodou je, ze format CSV nepodporuje datové hierarchie, takze
v pripadé, kdy pottebujeme zasilat data obsahujici vice irovni detailti (napiiklad

vvvvvv

2.2.2 XML (Extensible Markup Language)

XML je format, ktery byl vytvoten pro lepsi reprezentaci datovych formati s hi-
erarchickou strukturou. XML plné podporuje hierarchické datové struktury a je
velmi vhodny pro prenos dat se slozitou hierarchickou strukturou. Navic je XML
format velmi citelny pro lidi. Zde si uvedeme priklad, jak muzou vypadat data
ve formatu XML:

<osoby>
<osoba>
<jmeno>Diana</jmeno>
<vek>26</vek>
</osoba>
<osoba>
<jmeno>Petr</jmeno>
<vek>32</vek>
</osoba>
</osoby>

Zparser — nastroj nebo program, ktery pievadi vstupni data (napifklad text) do vhodné
struktury pro dalsi zpracovani

11



Jelikoz byl XML prvni standardni hierarchicky datovy format, vétsina API ma
vestavéné funkce pro automatické prevadéni dat ve formatu XML do nativnich
datovych struktur, jako jsou objekty. Velkou nevyhodou XML formatu je jeho
velikost, XML format je zhruba t¥ikrét vétsi nez CSV (podle élanku [7]).

2.2.3 JSON (JavaScript Object Notation)

Format JSON byl vytvoren jako alternativa k XML. JSON reprezentuje hie-
rarchickd data s pouzitim carek, slozenych zavorek a hranatych zavorek. Tento
datovy format podporuje hierarchicka data, zatimco je mensi nez XML. Zde si
uvedeme priklad, jak mtuzou vypadat data ve formatu JSON:

{
"osoby": [
{
"jmeno": "Diana",
"vek": 26
b

"jmeno": "Petr",
"vek": 32

}

Jak nazev napovida, byl také vytvoren pro snadnéjsi parsovani dat do nativnich
JavaScript objekti, coz je velmi uzitecné pro webové aplikace. JSON je nejlepsi
z obou svéti s ohledem na CSV a XML. Je jednoduchy a kompaktni jako CSV
a navic podporuje hierarchicka data jako XML. Na rozdil od XML jsou formaty
JSON pouze zhruba dvakrat vétsi nez CSV forméaty (podle ¢lanku [7]). JSON se
stal velmi rozsitenym datovym forméatem.

Prestoze byl JSON format ptvodné vytvoren pro JavaScript, jeho vyuziti se
rozsitilo do mnoha dalsich programovacich jazyki, jako jsou Python, Java, C#,
Ruby a dalsi.

Lze obecné Tici (podle ¢lanku [7]), ze v soucasné dobé pro vétsinu API webo-
vych sluzeb, které vyzaduji rychly a efektivni prenos dat, je JSON povazovan
za nejvhodnéjsi format pro vyménu dat. Je kompaktni a univerzalni. CSV by
mél byt pouzit v pripadech, kdy je potfeba odesilat velmi velké objemy dat.

12



2.3 Priklad pouziti API

Predstavme si, ze mame webovou aplikaci, kterd potrebuje zobrazit aktualni po-
casi. Misto toho, aby nase aplikace sama shromazdovala, ukladala a zpracovavala
data o pocasi, muze vyuzit API poskytované tfeti stranou, naptiklad webovou
sluzbu pro piedpovéd pocasi, jako je OpenWeatherMap® [8].

Nase aplikace by poslala HTTP pozadavek na API webové sluzby pro pred-
povéd pocasi, specifikujici informace, které potiebuje (napiiklad aktudlni teplotu
a stav oblohy pro uréitou lokalitu).

API webové sluzby pro predpovéd pocasi by zpracovalo nas pozadavek a
vratilo odpovéd ve formatu JSON, ktery nase aplikace miize zpracovat a zobrazit
uzivateli. Tato odpovéd by mohla obsahovat informace, jako je teplota, vlhkost,
rychlost vétru, popis pocasi atd.

Timto zpusobem API umoznuje nasi aplikaci vyuzivat sluzeb a dat, které
sama nevlastni ani nezpracovava. Diky API tak muzeme poskytnout uzivate-
liim nasi aplikace pfesné a aktudlni informace o pocasi bez nutnosti vlastniho
shromazdovani a zpracovani téchto dat.

2.4 Autentizace a autorizace

Autentizace a autorizace jsou dva zakladni pojmy v oblasti zabezpeceni AP [9],
které hraji klicovou roli v ochrané dat a sluzeb.

Autentizace se zabyva ovérovanim identity uzivatele nebo aplikace, ktera
se pokousi ziskat pristup k API. Cilem autentizace je ovérit, zda osoba ¢i apli-
kace je skutecné tim, za koho se vydava, coz je zasadni krok k zabranéni neo-
pravnéného pristupu. Toto ovéreni identity zadatele o pristup k API se zajistuje
za pomoci ruznych metod a to napriklad uzivatelskym jménem a heslem, tokeny
nebo za pomoci digitalnich certifikati.

Autorizace je proces, ktery urcuje, jaké operace a zdroje jsou pristupné
9 Y
pro daného uzivatele ¢i pro danou aplikaci. Autorizace ¢asto vyuziva role a oprav-
néni, které jsou jednotlivym subjektim prirazovany.

V nésledujici ¢asti kapitoly uvedeme nékolik ptikladt druhti autentizaci:

» zékladni autentizace (Basic Authentication),

tokenovéa autentizace (Bearer Authentication®),

JWT (JSON Web Token),

OAuth,
OAuth 2.0.

3https://openweathermap.org/api
4pifpadné také Token Authentication

13


https://openweathermap.org/api

2.4.1 Zakladni autentizace

Zakladni autentizace je jednim z nejjednodussich zpiisobi autentizace, kde se
uzivatel nebo aplikace prihlasuje pomoci svého uzivatelského jména a hesla jako
dikaz o své identité. Tyto tdaje jsou prenaseny v ramci HTTP hlavicky, casto
jsou zakdédovany pomoci kdédovani Base64.

Dilezita informace je, ze tato metoda autentizace neposkytuje zadné sifro-
vani a proto je dilezité ji pouzivat v kombinaci se zabezpecenym spojenim, jako
je napiiklad HTTPS [10].

2.4.2 Tokenova autentizace

Tokenova autentizace [11] je metoda autentizace, kde se uzivatel nebo aplikace
prihlasuje za pomoci bezpecnostniho tokenu. Token je zpravidla vygenerovan ser-
verem po uspésném prihlaseni uzivatele nebo aplikace a tento token se nasledné
pouziva pro dalsi komunikaci. Token slouzi jako dikaz identity, byva casové ome-

zen a také muze byt platny jen pro urcité operace. Tokeny jsou obvykle prenaseny
v HTTP hlavicce.

243 JWT

Jedna se o standard pro vytvareni bezpecnych tokent, které slouzi jak k auten-
tizaci, tak i k autorizaci. Struktura JWT se skladd ze tii casti a to z hlavicky
(,Header®), dat (,Payload®) a podpisu (,,Signature*). Kazda ¢ast je zakdédovana
ve formatu Base64Url a oddélena teckami. Podrobnéjsi informace o JWT lze
najit v RFC® dokumentaci s ¢islem 7519 [12].

2.4.4 OAuth

Jedna se o protokol pro autentizaci a autorizaci sluzbam tretich stran, ktery
umoznuje uzivatelim sdilet své informace nebo umoznit omezeny pristup sluzbé
treti strany k jejich acétu na jiné sluzbé. Naptiklad uzivatel mize povolit aplikaci
pristup k jeho uc¢tu na Google nebo Facebook bez nutnosti sdilet své uzivatelské
jméno a heslo. OAuth je definovan v RFC 5849 [13], ktery je nyni zastaraly a
odkazuje na novéjsi verzi protokolu, konkrétné na OAuth 2.0, ktery prinasi radu
vylepseni.

2.4.5 OAuth 2.0

OAuth 2.0 je moderni verze protokolu OAuth. Myslenka OAuth 2.0 je zalozena
na poskytnuti tokenu, ktery mize aplikace vyuzit k pristupu k zabezpecenym
zdrojim uzivatele na cilové sluzbé. Tento token je vydan autorizaénim serverem
na zakladé souhlasu uzivatele a muize byt omezen na konkrétni operace, které
aplikace muze provadét.

5Request for Comments
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Abstraktni tok protokolu
Zde si vysvétlime abstraktni tok protokolu OAuth 2.0. Pojem ,abstraktni tok
protokolu® je série krokti, které popisuji, jak se data presouvaji a jaké procesy se
v ramci daného protokolu odehravaji.

OAuth 2.0 definuje ¢tyri role, které figuruji v abstraktnim toku protokolu a
které mezi sebou interaguji (viz [14] kapitola 1.1):

« Vlastnik zdroje (Resource Owner) — Tato entita ma moznost povo-
lit pristup k uréitému zabezpecenému zdroji. Pokud je tato entita clovek,
nazyvame ho koncovym uzivatelem.

« Zdrojovy server (Resource Server) — Tento server, ktery uchovava
zabezpecené zdroje, je schopen prijimat a odpovidat na pozadavky na tyto
zdroje. Tyto pozadavky jsou chranény za pomoci p¥istupovych tokeni®.

« Klient (Client) — Jedna se o aplikaci, ktera chce pristupovat k zabezpece-
nym zdrojum za vlastnika téchto zdroji a ma k tomu jeho svoleni. Termin
yklient* nespecifikuje, jak je aplikace realizovana — muze bézet na serveru,
na osobnim pocitaci nebo na jiném zafizeni.

« Autorizacni server (Authorization Server) — Jednd se o server, ktery
po uspésném ovéreni identity vlastnika zdroje a poté, co ziska jeho svoleni,
vydava pristupové tokeny aplikaci (klientovi).

1.  Autoriza¢ni zadost

_____________________________ )

2. Autorizaéni opravnéni Vlastnik zdroje
( _____________________________

3. Autorizacni opravnéni
_____________________________ )

Klient 4. Pfistupovy token Autorizacni server
( _____________________________
5. Piistupovy token
----------------------------- > .
. Zdrojovy server
6. Zabezpeceny zdroj ovy

( _____________________________

Obrazek 1: Abstraktni tok protokolu OAuth 2.0.

6 Access tokens
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Ted muzeme popsat, jak je protokolovy tok definovin v RFC 6749 (viz [14]
kapitola 1.2):

1. Aplikace (klient) 7zdda o svoleni k pristupu ke zdroji od jeho vlastnika.
Tato zadost muze byt adresovana primo vlastnikovi nebo, coz je ¢astéjsi,
pres autorizacni server, ktery zprostredkovava tento proces.

2. Aplikace (klient) dostane autorizacni opravnéni’, coz je jakési ,povoleni®
od vlastnika zdroje. Toto povoleni mtize byt ziskano ¢tyrmi zplisoby, které
jsou definovany v této specifikaci (RFC 6749 [14]) nebo pomoci rozsiteného
zpusobu. Jaky zptisob bude pouzit, zalezi na tom, jakym zptisobem aplikace
zada o autorizaci a jaké zpusoby zadosti o autorizaci autorizacni server
podporuje.

3. Aplikace (klient) se obrati na autorizacéni server s zadosti o piistupovy
token a prokaze se jiz ziskanym autoriza¢nim opravnénim.

4. Autorizacni server ovéri totoznost aplikace (klienta) a zkontroluje platnost
autorizacniho opravnéni. Pokud je vse v poradku, server vrati pristupovy
token jako odpovéd na zddost aplikace (klienta).

5. Aplikace (klient) se obréti na zdrojovy server s pozadavkem na zabezpeceny
zdroj a prokaze svou totoznost za pomoci pristupového tokenu.

6. Zdrojovy server zkontroluje platnost pristupového tokenu a pokud je token
platny, zpracuje pozadavek aplikace (klienta).

Zptsob udéleni autorizaéniho opravnéni®

Zpisob udéleni autorizacniho opravnéni v OAuth 2.0 definuje metody, jakym
zpusobem aplikace (klient) ziskdva autorizacni opravnéni, které je poté vyuzito
k ziskani pristupového tokenu. Existuji ¢tyfi standardni zptisoby udéleni autori-
zacniho opravnéni definované v OAuth 2.0 specifikaci (viz [14] kapitola 4):

o Autoriza¢ni kéd (Authorization Code) — Tento zpusob je vhodny
pro webové aplikace, které dokazou bezpecéné skryt své prihlasovaci idaje.
Uzivatel je pfesmérovan na stranku (autorizacni server), kde povoli pristup
aplikaci k jeho datiim. Po povoleni je uzivatel presmérovan zpét na aplikaci
spolu s autoriza¢nim kédem, ktery aplikace vyuzije k ziskani pristupového
tokenu.

o Implicitni (Implicit) — Tento zpisob je urc¢en pro aplikace, které ne-
mohou bezpecné uchovat své prihlasovaci tudaje, jako jsou aplikace bé-
zici primo v prohlize¢i nebo mobilni aplikace. Uzivatel je presmérovan
na stranku (autoriza¢ni server), kde povoli pristup aplikaci k jeho dattim.

7 Authorization grant
8také znamé jako grant types
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Po povoleni je uzivatel presmérovan zpét do aplikace spolu s pristupovym
tokenem. Implicitni zptsob udéleni autorizacniho opravnéni je v dnesni
dobé zastaraly a misto ného je vhodné pouzivat PKCE (Proof Key for
Code Exchange) [15]. PKCE byl pivodné navrzen pro bezpeéné pouziti
OAuth 2.0 pro nativni aplikace’, ale nyni se doporucuje pro viechny typy
OAuth klienta véetné webovych aplikaci.

« Pfihlasovaci tidaje vlastnika zdroje (Resource Owner Password
Credentials)'’ — Tento zptisob je aktudlné jiz nepouzivany v OAuth 2.1,
dokonce jiz neni zahrnut. Zptisob se pouzival v situaci, kdy uzivatel plné
duvéroval aplikaci, kdyz byla aplikace nainstalovana na jeho zarizeni. Uzi-
vatel predal své prihlasovaci idaje aplikaci, ktera nasledné tyto idaje pou-
zila k ziskani pristupového tokenu. Tento typ opravnéni je méné bezpecny,
protoze vyzaduje, aby uzivatel poskytl aplikaci své prihlasovaci udaje.

« Pfihlasovaci tdaje klienta (Client Credentials) — Tento zpusob je
vhodny, kdyz aplikace potfebuje pristup k vlastnim zdrojim na zdrojovém
serveru. Aplikace vyuzije své prihlasovaci idaje k ziskani pristupového to-
kenu.

Pristupové tokeny jsou klice, které umoznuji pristup k zabezpecenym zdrojum.
Jsou to retézce, které klientovi udéluji urcitou autorizaci. Tyto tokeny urcuji spe-
cificky rozsah a dobu ptistupu, kterou vlastnik zdroje schvélil (viz [14] kapitola
1.4). Pristupové tokeny obvykle po urcité dobé vyprsi a poté je tieba zazadat
0 NOVYy.

Obnoveni tokenu''
V ramci OAuth 2.0 protokolu existuje koncept obnovovani tokenu, ktery umoz-
nuje aplikacim obnovit pristupovy token bez nutnosti opétovného zadani o au-
torizaci od uzivatele.

Obnovovaci token je vydan spolu s ptistupovym tokenem a miize byt pouzit
k ziskani nového pristupového tokenu, kdyz stavajici token vyprsi nebo je z né-
jakého divodu zrusen. Tento proces je velmi uziteény u aplikaci, které potiebuji
udrzovat dlouhodoby ptistup k zabezpecenym zdrojum (viz [14] kapitola 1.5).

Diilezita poznamka k bezpec¢nosti: Pti pouziti obnovovaciho tokenu je dtlezité
zajistit jeho bezpecnost, protoze jakakoliv aplikace, kterda ma tento token, muze
ziskat pristupovy token a tim i ptristup k zabezpecenym zdrojim. To znamena, ze
by obnovovaci token mél byt uchovavan bezpecné stejné jako prihlasovaci udaje
uzivatele.

9Nativni aplikace jsou aplikace, které jsou nainstalovany pfimo na zafizeni, jako jsou mobilni
telefony nebo pocitace a jsou specificky navrzeny a optimalizovany pro tato zafizeni.

10také znamé jako Password grant type

HRefresh Token
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3 Dokumentace

Tato kapitola se zaméruje na technickou dokumentaci notifika¢niho systému,
ktery byl vyvinut v ramci této bakalarské prace. Dokumentace je urc¢ena pro vy-
vojare a uzivatele, ktefi se chtéji dozvedét detailnéji o tomto systému.

Cilem této dokumentace je poskytnout detailnéjsi prehled o technologiich po-
uzitych pri vyvoji systému, strukture systému, zabezpeceni, testovani a na zavér
se podivame na razné zpusoby zasilani notifikaci, které systém podporuje.

3.1 Pouzité technologie

Pri vyvoji notifikacniho systému bylo vyuzito nékolik technologii, které byly vy-
brany na zakladé mych osobnich preferenci a schopnosti a také na zakladé siro-

kého pouziti v komunité vyvojaia'?.

3.1.1 .NET 6

Hlavni technologii, na které je notifikac¢ni systém postaven, je platforma .NET
6 [16], coZ je nejnovéjsi verze open-source'” vyvojové platformy od spolecnosti
Microsoft (v dobé vyvoje notifika¢niho systému). .NET 6 byl zvolen pro svou
univerzalnost, podporu modernich aplikaci a vysokou troven abstrakce, ktera
zjednodusuje vyvoj.

3.1.2 C#

Jazyk C# [17] byl zvolen jako hlavni programovaci jazyk pro tento projekt.
C# je moderni, objektové orientovany jazyk, ktery byl navrzen tak, aby byl
srozumitelny a efektivni. C# m4 silnou podporu v .NET platformé a je siroce
pouzivan pro vyvoj webovych aplikaci.

3.1.3 MSSQL

Pro spravu a ukladani dat byla zvolena databaze Microsoft SQL Server (MSSQL).
MSSQL je robustni, vykonny a spolehlivy systém pro spravu databazi.

3.1.4 JavaScript, HTML a CSS

Pro vyvoj frontend klientské c¢asti systému byly pouzity technologie JavaScript
(22, 23], HTML [18, 19] a CSS [20, 21]. Tyto technologie jsou zdkladem pro vyvoj
webovych aplikaci a jsou podporovany vSsemi modernimi webovymi prohlizeci.

12Coz znamen4 vétsi mnozstvi dostupnych informaci a podpory.
138 otevienym zdrojovym kédem. Software, jehoz zdrojovy kéd je vefejné dostupny a miize
byt volné pouzivan, upravovan a Sifen komunitou vyvojaru.
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3.2 Struktura systému

Klicovym aspektem jakéhokoliv softwarového feseni je jeho struktura. Struktura
systému nejen definuje, jak jsou jednotlivé casti systému organizovany a jak spolu
interaguji, ale také ovliviiuje jeho udrzovatelnost a rozsititelnost.

V této podkapitole se podivame na strukturu notifika¢niho systému, ktery je
rozdélen do Sesti projekti. Kazdy z téchto projekt vykonava svoji specifickou

roli v ramci celého systému.

Tyto projekty jsou:

ReportApp

ReportApp.
ReportApp.
ReportApp.

ReportApp.

ReportApp

.ApiSender,

Client,
Data,
DbStructure,

Dispatcher,

.Models.
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3.2.1 ReportApp.ApiSender

ReportApp.ApiSender je zodpovédny za komunikaci s externimi API, zpra-
covani ziskanych dat z externich API, upravovani téla zpravy notifikace o ziskana
data a nasledné odesilani notifikaci.

3.2.2 ReportApp.Client

ReportApp.Client je klientskd ¢ast systému'?. Umoziiuje uZivatelim spra-
vovat svij ucet, spravovat kontaktni informace prijemct, spravovat API riz-
nych sluzeb, spravovat dotazy na tyto API. Dale tato ¢ast systému umoznuje
uzivatelim spravovat Sablony notifikaci, které slouzi k definovani zpracovani a
reprezentaci notifikace. Nakonec zde muize uzivatel vytvaret a upravovat notifi-
kace podle svych preferenci a potieb (kterou sablonu mé notifikace pouzit, ¢as
a zpusob odesilani).

3.2.3 ReportApp.Data

Projekt ReportApp.Data aktudlné slouzi jako databdzovy kontext pro Entity
Framework. Myslenkou je, Ze v budoucnu bude tento projekt zodpovédny za pri-
mou interakci s databézi (select, insert a update databéaze). Pujde tedy o jakousi
DAO (Data Access Object). Mohlo by to zlepsit udrzovatelnost a rozsititelnost
systému. Dale by to zefektivnilo jednotkové testovani.

3.2.4 ReportApp.DbStructure

Projekt ReportApp.DbStructure obsahuje informace o databazové struk-
ture notifikacniho systému a slouzi k vytvoreni databazové struktury v databazi
pro notifika¢ni systém, obsahuje tedy tabulky a inicializa¢ni skripty pro testo-
vani. Inicializacni skripty neni nutné spoustét pro spravnou funkcénost systému.

3.2.5 ReportApp.Dispatcher

Projekt ReportApp.Dispatcher je sluzba, ktera bézi neustdle na pozadi a
kterd v pravidelnych intervalech prohledéava databazi, kde vyhledava notifikace,
které se maji odeslat. Notifikace k odesilani zasila na ReportApp.ApiSender
k dalsimu zpracovani.

3.2.6 ReportApp.Models

Projekt ReportApp.Models jsou modely systému, které se pouzivaji ve trech
projektech a to v: ReportApp.ApiSender, ReportApp.Client a
ReportApp.Dispatcher. Modely jsou strukturovany podobné jako tabulky
v databazové strukture, takze sémantika jednotlivych ttid a vlastnosti je stejnéa
tak, jak si to popiseme v kapitole ,Struktura databaze® 3.3.

1Jinak formulovano: uZivatelské rozhran{ systému (UI).
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3.3

Struktura databaze

Systém vyuzivd MSSQL'® jako rela¢ni databazovy systém. V této kapitole si po-
piseme databazovou strukturu, se kterou nas notifikacni systém pracuje. Nejdiive
si predstavime prehled néazva tabulek véetné jejich struéného popisu. Poté se za-
méirime na detailni predstaveni jednotlivych tabulek.

Databazova struktura vypadéa nasledovneé:

Notification — Tabulka 1 uklada informace tykajici se jednotlivych
notifikaci.

NotificationRecipient — Vazebni tabulka 2 ukldda vztahy mezi no-
tifikacemi a vybranymi piijemci.

PeriodicityWeekly — Tabulka 3 obsahuje planovaci informace pro ode-
silani notifikaci.

Recipient — Tabulka 4 uchovava pridané subjekty, kterym se méa notifi-
kace zasilat.

Template — Tabulka 5 uchovava sablony notifikace.
TemplateApi — Tabulka 6 uchovava sablony API.

TemplateApiAuthApiKey — Tabulka 7 je urcena pro ukladani API
klict, které se vyuzivaji pro autentizaci pristupu k APIL.

TemplateApiAuthOAuth2 — Tabulka 8 slouzi k ukladani informaci
o OAuth 2.0 autentizaci.

TemplateApiRequest — Tabulka 9 uklada informace o konkrétnich do-
tazech na API.

TemplateSelectedApiRequest — Vazebni tabulka 10 uklada vybrané
konkrétni dotazy na API v sabloné notifikace.

User — Tabulka 11 ukldda informace o uzivateli.

5 Microsoft SQL Server
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Atribut Datovy typ Popis
Id INT Identifikdtor notifikace (primarni klic)
UserOwnerld INT Identifikator uzivatele vlastnika (cizi klic)
Templateld INT Identifikdtor vybrané Sablony (cizi kli¢)
NotificationName | NVARCHAR(128) | Nazev notifikace
DispatchHour INT Hodina odeslani
DispatchMinute | INT Minuta odeslani
Inserted DATETIME2 Datum a c¢as vlozeni zaznamu
Updated DATETIME2 Datum a cas posledni aktualizace za-
znamu
Tabulka 1: Tabulka Notification
Atribut Datovy typ | Popis
Id INT Identifikdtor vazby notifikace a prijemce (primérni
klic)
Recipientld INT Identifikdtor piijemce (cizi klic)
Notificationld | INT Identifikator notifikace (cizi kli¢)
Inserted DATETIME2 | Datum a ¢as vlozeni zaznamu
Updated DATETIME2 | Datum a cas posledni aktualizace zdznamu
Tabulka 2: Tabulka NotificationRecipient
Atribut Datovy typ | Popis
Id INT Identifikdtor tydenni periodicity (primérni klic)
Notificationld | INT Identifikator notifikace (cizi kli¢)
DayOfWeek INT Den v tydnu
Inserted DATETIME2 | Datum a cas vlozeni zaznamu
Updated DATETIME2 | Datum a cas posledni aktualizace zdznamu
Tabulka 3: Tabulka Periodicity Weekly
Atribut Datovy typ Popis
Id INT Identifikator prijemce (primérni kli¢)
UserOwnerld INT Identifikator uzivatele vlastnika (cizi kli¢)
RecipientName NVARCHAR(64) | Jméno piijemce
Email NVARCHAR(64) | Email piijemce
SlackWebhookUrl | NVARCHAR(256) | URL webhooku pro Slack
DiscordChannelld | DECIMAL(20, 0) | ID kanalu na Discordu
TelegramChatld BIGINT ID chatu na Telegramu
Inserted DATETIME2 Datum a ¢as vlozeni zaznamu
Updated DATETIME2 Datum a cas posledni aktualizace za-
znamu

Tabulka 4: Tabulka Recipient
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Atribut Datovy typ Popis

Id INT Identifikator sablony (primarni klic)

UserOwnerld INT Identifikator uzivatele vlastnika (cizi kli¢)

TemplateName | NVARCHAR(128) Nézev sablony

MessageSubject | NVARCHAR(78) Predmét zpravy

MessageBody NVARCHAR(MAX) | Télo zpravy

Inserted DATETIME2 Datum a c¢as vlozeni zaznamu

Updated DATETIME2 Datum a cas posledni aktualizace zdznamu

Tabulka 5: Tabulka Template

Atribut Datovy typ Popis

Id INT Identifikdtor API Sablony (pri-
marni kli¢)

UserOwnerld INT Identifikdtor vlastnika uzivatele
(cizi kli¢)

ApiName NVARCHAR(64) | Nazev API

TemplateApiAuthApiKeyld | INT Identifikator autentizace pomoci
APT klice (cizi kli¢)

TemplateApiAuthOAuth2ld | INT Identifikdtor autentizace pomoci
OAuth2 (cizi klic)

Inserted DATETIME2 Datum a cas vlozeni zaznamu

Updated DATETIME2 Datum a cas posledni aktualizace
zdznamu

Tabulka 6: Tabulka TemplateApi
Atribut Datovy typ | Popis
Id INT Identifikdtor autentizace pomoci API kli¢e (primarni
klic)

ApiKey BINARY (128) | API kli¢

PublicKey | BINARY(16) | Verejny kli¢

Inserted DATETIME2 | Datum a c¢as vlozeni zdznamu

Updated DATETIME2 | Datum a c¢as posledni aktualizace zdznamu

Tabulka 7: Tabulka TemplateApiAuthApiKey
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Atribut Datovy typ Popis
Id INT Identifikator autentizace pomoci OAuth2
(primérni kli¢)

AuthorizeUrl NVARCHAR(2048) | URL autorizace

AccessTokenUrl | NVARCHAR(2048) | URL pro ziskéni pristupového tokenu

GrantType NVARCHAR(32) Zptusob udéleni autorizacniho opravnéni

ClientId NVARCHAR(64) ID Kklienta

ClientSecret BINARY (64) Tajny kli¢ klienta

TokenType NVARCHAR(32) Typ tokenu

AccessToken BINARY(2048) Pristupovy token

RefreshToken BINARY (512) Token pro obnoveni pristupu

PublicKey BINARY (16) Verejny kli¢

Inserted DATETIME2 Datum a cas vlozeni zaznamu

Updated DATETIME2 Datum a cas posledni aktualizace zaznamu

Tabulka 8: Tabulka TemplateApiAuthOAuth2

Atribut Datovy typ Popis

Id INT Identifikdtor pozadavku na API sablonu
(primarni klic¢)

TemplateApild INT Identifikdtor API sablony (cizi kli¢)

ApiRequestName | NVARCHAR(64) Néazev pozadavku na API

UrlQuery NVARCHAR(2048) | URL dotazu

Inserted DATETIME2 Datum a c¢as vlozeni zaznamu

Updated DATETIME2 Datum a cas posledni aktualizace za-
znamu

Tabulka 9: Tabulka TemplateApiRequest

Atribut Datovy typ | Popis

Id INT Identifikator vybraného pozadavku na
API sablonu (primarni kIic)

Templateld INT Identifikdtor sablony (cizi klic)

TemplateApiRequestld | INT Identifikdtor pozadavku na API sablonu
(cizi kli¢)

Inserted DATETIME2 | Datum a c¢as vlozZeni zaznamu

Updated DATETIME2 | Datum a c¢as posledni aktualizace za-
znamu

Tabulka 10:
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Atribut Datovy typ Popis

Id INT Identifikdtor uzivatele (primarni klic)
UserEmail | NVARCHAR(128) | Email uzivatele

Password | BINARY(32) Hashované heslo

Salt BINARY(16) Salt pro heslo

Inserted DATETIME2 Datum a c¢as vlozeni zaznamu

Updated | DATETIME2 Datum a c¢as posledni aktualizace zdznamu

Tabulka 11: Tabulka User

User

TemplateApi Notification

TemplateApiAuthApiKey TemplateApiAuthOAuth2 TemplateApiRequest Periodicityweekly NotificationRecipient Template

Recipient

Obrézek 2: ER diagram databazové struktury.

3.4 Zabezpeceni

V nasem notifikacnim systému je velmi dilezité zabezpeceni citlivych udaji,
jako jsou hesla, tokeny a client secret. K zajisténi tohoto zabezpeceni vyuzivame
technologii Sifrovani zndmou jako AES'® a funkci PBKDF2!” pro hasovani hesel.

3.4.1 Pouziti AES pro Sifrovani a desifrovani

AES [24, 25] je siroce uzndvany a pouzivany standard pro Sifrovani dat. V nasi
aplikaci je klic pro AES ulozen v konfigura¢nim souboru a je nacten do nasi
tfidy SecureHash pii jeji inicializaci. Tento kli¢ je pak pouzit pro Sifrovani a
desifrovani dat.

3.4.2 Pouziti PBKDF2 pro hasovani hesel

Pro hasovani hesel pouzivame funkci PBKDF2 [26, 27]. Tato funkce vytvari bez-
pecny has hesla. V pripadé, kdy je treba ovérit heslo, pouzijeme stejnou funkci

16 Advanced Encryption Standard
17Password-Based Key Derivation Function 2

25

TemplateSelectedApiRequest



PBKDEF2 na heslo poskytnuté uzivatelem a porovname vysledny has s ulozenym
hasem.

3.4.3 Generovani a pouziti soli

Stl je ndhodné generovany bajtovy retézec, ktery je pridan k heslu pred jeho
hasovanim [28]. PouZiti soli zvySuje bezpecnost zahasovanych hesel tim, ze ztézuje
itoky pomoci pfedem vypocitanych haSovacich tabulek'®. V nasi aplikaci je siil
generovana noveé pro kazdé heslo, pokud jiz neexistuje.

Za pomoci téchto popsanych technik jsou vSechny citlivé idaje v nasi aplikaci
bezpecné sifrovany a desifrovany.

3.5 Testovani

Klientskou ¢ast systému jsem testoval sim manudlné. Toto testovani zahrnovalo
interakci s uzivatelskym rozhranim, ¢imz jsem ovéroval, zda jsou vsechny funkce
pristupné a funguji spravné.

Testovani backend ¢asti systému spocivalo hlavné v testovani riznych API
sluzeb, aby se ovérilo, ze systém spravné komunikuje s témito sluzbami a spravné
zpracovava data. Toto testovani zahrnovalo také ovérovani, ze systém spravné
reaguje na ruzné typy vstupi.

Hlavni vyzvou pri testovani bylo velké mnozstvi riznych API sluzeb, se kte-
rymi systém muze komunikovat. Sluzby maji ¢asto své vlastni specifické vlast-
nosti, coz komplikovalo proces testovani. Byla snaha provést co nejvice testt,
aby se zajistilo, ze systém je co nejvice robustni a odolny vici riznym situacim.

3.6 Zpiusoby zasilani notifikaci

Reseni umoznuje zasilani notifikaci nékolika zptisoby a to za pomoci emailu,
Discord a Slack.

3.6.1 Email

SMTP" je internetovy standard pro elektronickou postu (email), ktery se pou-
ziva pro spolehlivy a efektivni pfenos emailovych zprav mezi serverem odesilatele
a serverem piijemce. SMTP je definovan v RFC 5321 [30]. Tato kapitola vysvét-
luje, jak se nastavuje SMTP pro odesilani emailt.

Pro posilani emailtt za pomoci protokolu SMTP je potfeba mit spravné na-
staveno nékolik parametri. Jsou to tyto parametry:

o adresa SMTP serveru,

e port,

18Tzv. Rainbow Table Attack [29]
Simple Mail Transfer Protocol

26



« prihlasovaci udaje.

Port

SMTP server bézi na specifickém sifovém portu. Standardni port pro SMTP byva
port s ¢islem 25 (viz [30] sekce 4.5.4.2). Cislo portu mtiZze byt odligné, proto je
lepst si ¢islo portu ovérit.

Prihlasovaci udaje:
o uzivatelské jméno,
e heslo.

Tyto udaje slouzi k ovéreni identity odesilatele. Obvykle jsou prihlasovaci idaje
pro SMTP nastaveni stejné jako pti registraci ¢i prihlaseni do emailového klienta
poskytovatele emailové sluzby, jako je naptiklad Seznam nebo Google. Pro pres-
néjsi informace o nastaveni SMTP serveru je ale vzdy lepsi, kdyz prostudujeme
dokumentaci konkrétniho poskytovatele emailové sluzby, jelikoz se muze stat, ze
se postup prihlaseni lisi.

Konfigurace zasilani za pomoci emailu
Konfigurace parametrii pro spravnou funkcionalitu odesilani emaili za pomoci
SMTP provadime v souboru ,appsettings.json v objektu s nazvem ,Email-
Setting“ v projektu , ReportApp.ApiSender”.

"EmailSetting": {

"EmailSender": "examplel@example.cz",
"Password": "password",

"Host": "smtp.example.cz",

Hport": "25"

}

Sémantika parametru objektu EmailSetting:

o FEmailSender je uzivatelské jméno a zaroven slouzi jako email odesilatele,
ktery se bude prijemci emailu zobrazovat jako odesilatel.

e Password je heslo.
e Host je adresa SMTP serveru.

e Port je ¢islo portu.

3.6.2 Discord

Discord je online komunikac¢ni platforma, ktera slouzi k organizaci komunit a
komunikaci mezi uzivateli. V této kapitole budou vysvétleny zakladni kroky
pro nastaveni bota a umoznéni zasilani notifikaci na vybrany server nebo ka-
nal prostrednictvim bota.

27



Postup pridani bota na Discord kanal:
1. Registrace aplikace.
2. Vytvoreni a nastaveni bota.
3. Opravnéni bota.
4. Generovani odkazu pro pridani bota.
5. Pridani bota na kanal.

Registrace aplikace: Nejdiive je nutné se zaregistrovat jako vyvojar na ofi-
cidlnich strankach Discord. Po registraci je tieba ptejit do sekce pro vyvojatre
a vytvorit novou aplikaci v sekci Aplikace?’. Po registraci a vytvoreni aplikace
v sekci OAuth2 najdeme ,,Client ID“, coz je identifikator, ktery jednoznacné iden-
tifikuje nasi aplikaci.

Vytvoreni a nastaveni bota: Na vyvojarském portalu Discord v sekci Bot lze
nastavit bota. Prostfednictvim bota miuze vase aplikace interagovat s Discord
serverem nebo s konkrétnim kanalem. V této sekci také ziskame token bota,
ktery je pro nés velice dilezity pro spravnou funkcionalitu zasilani notifikace
na Discord (v pozdéjsi ¢asti kapitoly si to vysvétlime).

Opravnéni bota: Pred tim, nez bota pridame na server nebo kanél, 1ze nasta-
vit, jaka opravnéni bot na serveru bude mit. Discord poskytuje riizné opravnéni,
jako je ¢teni zprav, posilani zprav, sprava serveru atd. Pro nase potieby staci,
kdyz umoznime, aby bot mohl zasilat textové zpravy na server.

Generovani odkazu pro pridani bota: Po nastaveni opravnéni muzete vy-
generovat specialni odkaz, ktery umozni pridat bota na server (kanal). Tento
odkaz obsahuje informace o aplikaci, botovi a udélenych opravnénich. Odkaz
je generovan na strance ,,OAuth2“ v sekci ,,URL Generator” a je vygenerovan
podle zvolenych opravnéni. Jak mtize vypadat vygenerovany odkaz miizete vidét
na obréazku 3.

GENERATED URL

https://discord.com/api/oauth2/authorize?client_id=998538206616236062&permissions=2048&scope=-bot

Obréazek 3: Generovani odkazu pro pridani bota.

2Ohttps://discord.com/developers/applications
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Parametry ve vygenerovaném odkazu (viz ptiklad na obrazku 3) jsou:

e client_id — jde o identifikator, ktery jednoznacné identifikuje aplikaci. Dis-
cord pouziva tento parametr k identifikaci aplikace, kterou chcete autori-
zovat.

o permissions — jde o opravnéni. V Discord jsou opravnéni reprezentovana
pomoci ¢iselnych hodnot. Kazdé opravnéni m& svoji unikatni hodnotu.
Kdyz potrebujeme omezit pristup botu nebo uzivateliim k urcitym funkcim
¢i akcim v Discordu, pouzivame kombinace téchto hodnot. Kombinovani
opravneéni funguje jednoduse a to tak, ze se sectou hodnoty odpovidaji-
cich opravnéni. Napiiklad pokud chcete udélit opravnéni ke c¢teni zprav
(Read Messages) a posilani zprav (Send Messages), soucet hodnot téchto
dvou opravnéni je 1024 (Read Messages) + 2048 (Send Messages) = 3072.
Pro nase potreby postaci, kdyz udélime botu opravnéni posilani zprav.

e scope — parametr specifikuje rozsah autorizace, ktery nase aplikace zada.
Hodnota ,,bot“ v parametru scope v tomto prikladu indikuje, ze aplikace
zada o autorizaci a pristup k Discordu serveru pro svého bota.

Pridani bota na kanal

Vygenerovany odkaz v predchozim kroku mtzeme zkopirovat a vlozit odkaz
do webového prohlizece. Otevie se stranka, kterdA nam umozni vybrat server
nebo kanal, do kterého chceme bota pridat. Potvrzenim akce bude bot pridan
na vybrany server nebo kandl.

Konfigurace zasilani za pomoci Discordu

Pro spravnou funkcionalitu zasilani notifikace na Discord je navic tfeba upra-
vit konfiguraci v souboru ,,appsettings.json“ v objektu s nazvem DiscordSetting
v projektu ReportApp.ApiSender.

"DiscordSetting": {
"Token": "TokenBot",

}
Sémantika parametrii objektu DiscordSetting:

o Token — jde o token bota. Token najdeme v sekci nastaveni bota na por-
talu Discord pro vyvojare viz ¢ast této kapitoly 3.6.2 v sekci ,,Vytvoreni a
nastaveni bota“.
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3.6.3 Slack

Slack je online komunikacni platforma, kterd je casto vyuzivana v obchodnich
a vyvojarskych tymech pro efektivni spolupraci. Umoznuje vytvareni tymi a
kanall pro rtizné ucely a podporuje ptimé zpravy. Slack také umoznuje integraci
s rliznymi nastroji.

Slack prostrednictvim webhooki umoznuje automatizované zasilani zprav
a prave této funkcionality nas notifikacni systém vyuziva. Postup pro ziskani
URL webhooku je popsan v podkapitole 4.3.2 uzivatelské dokumentace a také
v oficidlni Slack dokumentaci [32]. Vice informaci o sluzbé Slack se muzete do-
zvédet v oficidlni Slack dokumentaci [31].
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4

Uzivatelska dokumentace

Tato kapitola je urc¢ena pro uzivatele systému spravujiciho notifikace. Cilem je po-
skytnout jasné a srozumitelné instrukce pro efektivni pouzivani systému. Kazda
sekce obsahuje podrobné kroky a instrukce, které vas provedou danymi procesy.

4.1 Vytvoreni uctu a prihlaseni

K pristupu do systému spravujicitho notifikace je tfeba si nejprve vytvorit tucet.
7 bezpecnostnich divodi je doporuceno zvolit si dlouhé heslo obsahujici rtizné
symboly, coz vyrazné ztizi jakékoliv pokusy o jeho prolomeni.

Vytvoreni ic¢tu a nasledné prihlaseni provedete nasledujicim zptisobem:

1.

Na tvodni pfihlasovaci strance (viz obrézek 4) kliknutim na tlacitko ZaloZit
novy ucet, prejdéte na stranku ,Vytvoreni nového uctu*.

. Na strance ,Vytvoreni nového uctu” se zaregistrujete vyplnénim vsech poli

v registra¢nim formuléfi a kliknutim na tlacitko Vytvorit ticet. Minimdlni
pocet symbolil hesla je 6 znakd. V pripadé netspéchu Vam systém divod
neuspéchu oznami hlaskou.

. Pokud registrace probéhla tspésné, tak Vas systém presméruje na tvodni

stranku a tspéch Vam oznami hlaskou.

. Po tspésném zalozeni uctu se jiz mizeme prihlasit do systému pod prihla-

Sovacimi udaji, které jste zadali pri registraci, vyplnénim poli a kliknutim
na tlacitko Prihlasit.

4.2 7Zména hesla Gi¢tu

Pokud potrebujete zménit heslo tctu, je to mozné na strance s ndzvem ,,Zména
: up je na ujici:
hesla®. Postup je nasledujic

1.

Kliknutim na Upravit ticet v hlavnim menu prejdéte na stranku ,Zména
hesla‘“.

. Vyplnénim vaseho aktudlniho hesla v poli ,,Staré heslo“, zadanim nového

hesla v poli ,,Nové heslo®, zadanim nového hesla pro kontrolu v poli ,Nové
heslo kontrola“ a nédslednym kliknutim na tlac¢itko , Upravit ticet” si zménite
heslo uctu.

. Priispésné zmeéné hesla Vas systém presméruje na ivodni stranku a tspéch

Vam sdéli hlaskou.

4. Na uvodni strance se jiz muzete prihlasit za pomoci nového hesla.
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Reporting App

Obrézek 4: Uvodni piihlagovaci stranka.

4.3 Adresar prijemci

Na této strance si mizete spravovat prijemce, kterym chcete odesilat notifikace.
Prijemci pridani na této strance budou néasledné dostupni k vybéru na strance
,Detail notifikace®.

Na stranku ,Adresar prijemci“ (viz obrazek 5) se dostanete kliknutim na
Prijemci v hlavnim menu. Na strance nalezneme panel se zalozkami, kde lze
prepinat mezi prijemci podle zpusobu zasilani. Aktualni vybranou zalozku po-
znate tak, ze je nazev zalozky barevné zvyraznén.

V kazdé zalozce nalezneme pole, kde se vypliuji ndzvy a kontaktni udaje
ptijemcu. Pod sekei pridavani prijemct naleznete vypis (seznam) Vami pridanych
prijemct pro zvoleny zpusob zasilani. Jednotlivé polozky prijemct lze mazat
ve vypisu prijemcu za pomoci vyzvy k akci smazat.

Systém umi zasilat notifikace za pomoci sluzeb email, Slack a Discord.

4.3.1 Email

Zde jako kontaktni idaj slouzi emailova adresa. Postup pridani a pripadné sma-
zani emailového prijemce je nasledujici:

1. Kliknutim na zalozku Email na panelu si zobrazite sekci emailovych pfti-
jemcti.

2. Po vyplnéni poli ,,Jméno* a ,Email®, coz je emailova adresa, si novy kontakt
ulozite kliknutim na tlac¢itko Pridat.

3. Pokud chcete smazat existujiciho emailového pftijemce, najdéte ho v se-
znamu a kliknéte na vyzvu k akci Smazat, kterd je na pravé strané radku.
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Notifikace Sablony

Email Slack

Jméno Mr Smith

Petr Novak

Denisa Rychia

API Prijemci

Discord

p.novak@example.cz

d.rychia@example.cz

Adresar prijemct

Email

mrSmith@example.c4

Upravit ucet Odhlasit se

smazat

smazat

Obrézek 5: Stranka adresar prijemct zalozka Email.

4.3.2 Slack

Zde jako kontaktni udaj slouzi ,URL webhooku“, coz je webova adresa, kterou
aplikace nebo sluzba vyuziva k prijimani ozndmeni a dat z externich zdroju.

Postup pridani a pripadné smazani Slack prijemce je néasledujici:

1. Kliknutim na zalozku Slack na panelu si zobrazite sekci prijemct sluzby

Slack.

2. Po vyplnéni poli ,Néazev“ a ,URL webhook® si nového prijemce ulozite
kliknutim na tlacitko Pridat.

3. Pokud chcete smazat existujicitho Slack prijemce, najdéte ho v seznamu a

kliknéte na vyzvu k akci Smazat, ktera je na pravé strané radku.
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Postup, jak ziskat Slack webhook:

1.
2.

Prihlaste se do svého Slack workspace.

Kliknéte na nasledujici odkaz nebo ho zkopirujte do prohlizece:
https://my.slack.com/services /new /incoming-webhook/.

.V sekci ,,Post to Channel® vyberte kanal, do kterého chcete odesilat no-

tifikace v rozeviracim seznamu a poté kliknéte na tlacitko Add Incoming
WebHooks integration.

Zobrazi se Vam cervené zvyraznéné pole s nazvem Webhook URL. Zko-
pirujte ,Webhook URL®“ z pole. Toto URL pouzijte jako kontaktni tidaj
pro Slack ptijemce notifikaci.

Poznamka k bezpecnosti: URL webhooku je tajné a kdokoli, kdo ho ma, mize
odesilat zpravy do vaseho kanalu.

4.3.3 Discord

Pro zasilani notifikaci pres Discord je jako kontaktni tidaj potieba ID kanalu,
coz je identifikator kandlu sluzby Discord. Nize je popsan postup, jak ziskat 1D
kanalu a jak pridat Discord pfijemce notifikaci.

Pro spravnou funkcionalitu zasilani notifikaci na sluzbu Discord je také po-
tfeba pozvat bota na kanal, kam potfebujeme notifikace zasilat. Bot slouzi jako
prostfednik, ktery nam zasilané notifikace na Discord kandlu vypise.

Postup pridani a pripadné smazani prijemce Discord je:

1.

Kliknutim na zalozku Discord na panelu si zobrazite sekci prijemct sluzby
Discord.

. Po vyplnéni poli ,Nazev“ a ,Kanal ID“ si nového piijemce ulozite kliknutim

na tlac¢itko Pridat.

. Pokud chcete smazat existujictho Discord prijemce, najdéte ho v seznamu

a kliknéte na vyzvu k akci Smazat, kterd je na pravé strané radku.

Postup pozvani bota na kanal je:

1.

2.

3.

V zéalozce Discord na panelu ve spodni ¢asti seznamu prijemcu sluzby Dis-
cord nalezneme uplné napravo pod seznamem pridanych Discord prijemcii
vyzvu k akci Pozvat bota na kandl.

Kliknutim na vyzvu v akci Pozvat bota na kandl se otevie v prohlizec¢i nova
stranka v zalozce.

V zalozce se prihlasite pod svym Discord tucétem.

34


https://my.slack.com/services/new/incoming-webhook/

4. Nasledné v dalsim kroku vyberete server, kde chcete zobrazovat zasilané
notifikace, v rozeviracim seznamu ,ADD TO SERVER* a kliknutim na tla-
¢itko Continue prejdéte k dalsimu kroku.

5. V dalsim kroku nechte zaskrtavatko ,,Send Messages® zaskrtnuté a kliknu-
tim na tlacitko Authorize povolite botu na zvoleném serveru zasilat notifi-
kace.

Postup ziskani ID Discord kanalu je:
1. Otevtete aplikaci Discord a prihlaste se do svého uctu.
2. Prejdéte na server a kanal, pro ktery chcete ziskat ID.

3. Kliknéte pravym tlacitkem mysi na nazev kanalu a vyberte moznost Kopi-
rovat ID serveru. Tato moznost je dostupna pouze, pokud mate povoleny
rezim pro vyvojare.

Pokud nemaéte povoleny rezim pro vyvojare, muzete ho povolit nasledovanim
téchto kroki:

1. Kliknéte na ikonu ozubeného kola v levém dolnim rohu aplikace Discord
k otevreni nastaveni uzivatele.

2. V levém panelu v sekci ,,Nastaveni aplikace vyberte Pokrocilé.
3. V sekci ,,Pokrocilé” zaskrtnéte ,Vyvojarsky rezim®.

4. Poté miizete ziskat ID kanalu kliknutim pravym tlac¢itkem mysi na nézev
kanalu a vybérem moznosti Kopirovat ID serveru.

Toto ID kanalu miuzete nyni pouzit jako kontaktni tidaj pro Discord prijemce
notifikaci. Pokud moznost ,,Vyvojarsky rezim* nevidite, je to mozné zptsobeno
tim, Ze nemate pro zvoleny server dostateéné opravnéni.

4.4 Sprava API

Notifika¢ni systém umoznuje obohatit zasilané notifikace o data ziskana z API
riznych sluzeb. Aby to fungovalo, je potfeba mit v systému pridand API, na ktera
chceme dotazy smétovat.

4.4.1 Pridani API

Stranka ,,Detail sablony API“ (viz obrazek 7) slouzi jak pro ptidavani nového
API, tak pro modifikaci existujictho API. Postup pridani nového API je nasle-
dujici:

1. Kliknutim na API v hlavnim menu, které naleznete v hlavicce, prejdéte
na stranku ,Sprava API“ (viz obrazek 6).

35



2. Kliknutim na vyzvu k akci Pridat Api si zobrazite stranku ,,Detail sablony
API

3. Na strance ,,Detail Ssablony API* po vyplnéni pole ,Nazev API“, nastaveni
zpusobu autorizace API (viz 4.4.2 detailné) a pridani dotazi na API (viz
4.4.3 detailné) pridate nové API kliknutim na tla¢itko UloZit zmeény.

Notifikace Sablony API Prijemci Upravit uéet Odhlasit se

Sprava API

Pridat Api

Detail

Obrazek 6: Stranka sprava API.

4.4.2 Nastaveni zpusobu autorizace API

Notifika¢ni systém funguje s API, které maji tyto zpusoby autorizace API — bez
autorizace, autorizace za pomoci API klice, OAuth 2.0 — Authorization Code a
OAuth 2.0 — Client Credential. Postup je néasledujici:

1. Na strance ,,Detail sablony API“ v sekci ,,Autorizace API* vyberte v roz-
balovacim seznamu zptsob autorizace API.

2. Pokud zvolite zpusob autorizace API kli¢, vyplnte pole ,,Api kli¢*.

3. Pokud zvolite zpiisob autorizace OAuth 2.0 — Authorization Code, vyplnte
pole ,Auth URL", ,,Access Token URL®, ,,Client ID* a ,,Client Secret*. Poté
muzete ziskat pristupovy token kliknutim na tlacitko Get Access Token,
¢imz se Vam otevie okno, kde potvrdite autorizaci?'.

2Ipostup mize byt rizny, zdlezi na API, piipadné informace najdéte na strankach provozo-
vatele API

36



4. Pokud zvolite zptisob autorizace OAuth 2.0 — Client Credential, vyplnte
pole ,Access Token URL", ,Client ID“ a ,,Client Secret®. Poté miuizete ziskat
pristupovy token kliknutim na tlacitko Get Access Token.

5. Zmény ulozite kliknutim na tlacitko Ulozit zmény dole na strance.

Dalsi podrobnéjsi informace k nastaveni zptisobu autorizace API
API kli¢ je tajny identifikator, ktery je pouzivan pro autentizaci pozadavku
na API. Tento kli¢ by mél byt chranén a nikdy by nemél byt sdilen verejné.
Client ID je verejny identifikator pro aplikace, zatimco Client Secret je tajny
a je znamy pouze aplikaci a autorizacnimu serveru. Je dulezité, aby byl Client
Secret chranén a nikdy nebyl sdilen vefejné. Pro vice informaci o Client ID a
Client Secret muzete navstivit tuto stranku [33].
Pti ulozeni zmén kliknutim na tlacitko Ulozit zmény se ulozi aktualné vybrany
zpusob autorizace API v rozbalovacim seznamu a tento zptusob autorizace se bude
brat jako zvoleny zptisob autorizace API.

Notifikace Sablony API Pijemci Upravit Géet Odhlasit se

Detail Sablony API

Ukizka AP1 - ExchangeRate-AP1 com

UloZit zmény

Obrazek 7: Stranka detail sablony API.

4.4.3 Pridavani a sprava dotazt na API

K ziskani dat z API je potieba mit definované dotazy, které budou na API
smérovany. Tyto dotazy muzete pridat na strance ,Detail sablony API“ v sekci
,Dotazy na API“ Dulezitym predpokladem je, ze vsechny dotazy jsou dotazy
typu HTTP metody GET.
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Postup spravy dotazii na API je nasledujici:

1.

4.

Na strance ,,Detail Sablony API“ v sekci ,,Dotazy na API“ kliknutim na tla-
citko Pridat novy dotaz pridate novy radek v seznamu dotazu.

.V nové pridaném tadku vyplnte pole ,,Nazev® a ,,URL®, kde pole ,,URL"

je URL dotazu na API.

. Kliknutim na vyzvu k akci Otestovat muzete vyzkouset, zda API na dotaz

vrati kladnou odpoveéd. Zobrazi se hlaska s vysledkem.

Kliknutim na vyzvu k akci Odstranit mizete smazat dotaz.

4.4.4 Uprava a mazani API

Postup tupravy a mazani API je nasledujici:

1.

4.5

Kliknutim na API v hlavnim menu, které naleznete v hlavicce, prejdéte
na stranku , Sprava API*.

. Kliknutim na vyzvu k akci Smazat v seznamu API smazete tento radek

(toto APT).

. Kliknutim na vyzvu k akci Detail v seznamu API si zobrazite stranku

»Detail Sablony API“, kde muzete vybrané API modifikovat (viz 4.4.1).

Sablony a Sablonovaci jazyk

Sablony hraji klicovou roli v notifika¢nim systému, jelikoz slouzi pro forméto-
vani textu notifikace. V predchozi kapitole jsme se zamérili na pridavani API a
vytvareni dotazu na tato API. V této kapitole se podivame na to, jak muzeme
tyto dotazy vyuzit k obohaceni textu notifikace o data ziskana z API. K tomu
nam poslouzi specificky sablonovaci jazyk, ktery umoznuje integraci téchto dat
primo do textu notifikace.

4.5.1 Pridani sablony

Stranka , Detail sablony* (viz obrazek 8) slouzi jak pro pridavani nové Sablony,
tak pro modifikaci existujici sablony. Postup pridani nové sablony je néasledujici:

1.

Kliknutim na Sablony v hlavnim menu, které naleznete v hlavicce, prejdéte
na stranku , Sprava sablon®.

. Kliknutim na vyzvu k akci Novad sablona si zobrazite stranku ,,Detail sab-

lony*.

. Na strance ,,Detail sablony* vyplnite pole ,,Nazev sablony*.
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4. Nasledné v sekci ,,Dotazy na api“ vyberte dotazy na API, které chcete
pro tuto sablonu pouzit. Dotazy vybirejte zaskrtavanim dotazti v rozbalo-
vacim menu.

5. Vyplite pole ,,Predmét zpravy*, které bude slouzit jako nazev zpravy zob-
razovany jako predmét emailu.

6. V dalsim kroku vyplnte pole ,/ Télo zpravy“, které specifikuje text notifi-
kace. Tento text bude zasilan v notifikacich vyuzivajicich tuto sablonu.

7. Po dokonceni vSech tuprav kliknéte na tlacitko UloZit zmény pro ulozeni
sablony.

Jak spravovat API a ptridavat dotazy na API je popsano v kapitole 4.4. Vybrané
dotazy maji pred nazvem uvedené ¢islo v hranatych zavorkach. Toto ¢islo je ¢islo
zdroje dat (viz 4.5.4 [Zdroj dat“). Jak formatovat ,Télo zpravy“ je popsano
v kapitole , Sablonovaci jazyk“ 4.5.4.

Detail $ablony

Nazev Sablony:

Sablona ukézka &. 1 - piimé vkiadan{

Dotazy na api:

Ukézka API - ExchangeRate-APLCOM | gio] Kurz mény-USD | #{1] Kurzmény <EUR  UK82Ka API - COINGECKO.COM g1 Kz mény - Bitcoin

Predmét zpravy:
Sablona ukazka ¢. 1 - piimé vkladani
Télo zpravy.
Ukazkova Sablona - kurzy mén a kiypto
Ke dni {#{0]date#} je (#[0)rates.USD#) (#{0]base#) za #[O)rates CZK#) CZK.
Ke dni (#[1]date#) je (#[1]rates.EUR#] (#[1]base#} za (#[1]rates.CZK#) CZK
{#{2lrates bic.value#) (#{2]rates bic.name#] je za (#[2]rates. usd.value#} (#{2]rates.usd.name#).
nebo

{#(2rates bic value#} (#[2]rates bic.name#} je za (#[2]rates.czk value#) (#[2]rates.czk name#).

Obrazek 8: Stranka detail sablony.

4.5.2 Uprava a mazani Sablony

Pro tpravu nebo smazani Sablony postupujte nasledovneé:

1. Kliknutim na Sablony v hlavnim menu, které naleznete v hlavicce, piejdéte
na stranku ,,Sprava sablon®.

2. Pro smazani sablony najdéte v seznamu Sablon tu, kterou chcete smazat a
kliknéte na tlacitko Smazat.
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3. Pro upravu sablony najdéte v seznamu Sablon tu, kterou chcete upravit a
kliknéte na tlacitko Detail. Tim se dostanete na stranku , Detail sablony*,
kde muzete provést potiebné tpravy (viz 4.5.1).

4.5.3 Pridani ukazkovych sablon

Pokud jste smazali ukazkové sablony, které se vytvorily pri registraci a pottebu-
jete je obnovit, tak pro jejich obnovu muzete pouzit nasledujici postup:

1. Kliknutim na Sablony v hlavnim menu piejdéte na stranku ,,Sprava sablon®.

2. Pro pridani ukazkovych sablon kliknéte na vyzvu k akci ,,Pridat ukazkové
Sablony*.

3. Po tspésném pridani ukazkovych sablon se Vam zobrazi hlaska. Kromé ukaz-
kovych sablon se Vam pridaji i API, které jsou pro tyto sablony potieba.

4.5.4 Sablonovaci jazyk

Sablonovaci jazyk je zakladnim néastrojem pro vytvaieni dynamickych texti no-
tifikaci. Je to jednoduchy jazyk, ktery se skladd z nékolika zakladnich symboli
a konstrukei.

e Vkladani jednoduchych dat — {#[i] #key}. Tato konstrukce se pou-
ziva pro vkladani jednoduchych dat z odpovédi na API dotaz. Symbol i
oznacuje zdroj dat (Cislo dotazu na API) a key je kli¢, pod kterym jsou

data ulozena v odpovédi na API dotaz. Naprtiklad pokud mame odpoveéd
na API dotaz ve formatu JSON:

"id": 1,
"mesto": "Olomouc"

Pak {#[0]mesto#} vlozi do textu notifikace hodnotu ,,Olomouc*.

e Vkladani vnorenych dat — {# [1i]key.key#}. Tato konstrukce se pou-
ziva pro vkladani vnorenych dat z odpovédi na API dotaz. Napriklad pokud
mame odpovéd na API dotaz ve formatu JSON:

"id": 1,
"pocasi": {
"teplota": 26
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Pak {#[0]pocasi.teplota#} vlozi do textu notifikace hodnotu ,26%

Iterace pres pole dat — {$for item in [i]%}...{%endfor%}.
Tato konstrukce se pouziva pro iteraci pres pole dat z odpovédi na API
dotaz. Symbol i oznacuje zdroj dat (¢islo dotazu na API). V téle cyklu mi-
zete pouzit symbol {$item.key%} pro vkladani dat z aktualniho prvku
v iteraci. Napriklad pokud mame odpoveéd na API dotaz ve formatu JSON:

[

"id": 1,

"mesto": "Olomouc",
Yy
{

"id": 2,

"mesto": "Praha",

]

Pak {$for item in [0]%}{%item.mesto%}{%endfor%} vloz do
textu notifikace hodnoty ,,Olomouc” a ,Praha“ Pole mtze byt i vnorené
v néjakém kli¢i, pak mizeme pouzit konstrukci pro vkladani vnorenych dat
{$for item in [i]lkey%}.

Dilezité konstrukce sablonovaciho jazyka a jejich vyznam:

e Znacky pro primé vkladani dat — {# a #}. Tyto znacky oznacuji
misto, kde se vlozi data z odpovédi na dotaz na API. Muzeme je nazvat
oteviracimi a uzaviracimi znackami.

Zdroj dat — [i]. Tato konstrukce, kde i je ¢islo, oznacuje zdroj dat.
Cislo udava, z jakého dotazu na API budou data vlozena mezi oteviracimi
a uzaviracimi znackami.

Kli¢ dat — key. Tato konstrukce reprezentuje kli¢, ktery urcuje, kterd hod-
nota z odpovédi na API dotaz se ma vlozit mezi oteviracimi a uzaviracimi
znackami.

Cykly pro iteraci pres pole dat — {$for item in [1]%} a

{%$endfor%}. Tato konstrukce oznacuje zacatek a konec cyklu, ktery se
pouziva pro iteraci pres pole dat ziskanych z API. Symbol item reprezen-
tuje aktualni prvek v iteraci. Pokud chceme iterovat pole, které je uvnitr
jiného vnéjsiho pole, je to mozné za pomoci konstrukce {$for item in

(ilkey[3]%}.

Tyto zakladni konstrukce umoznuji vytvaret sablony pro notifikace, které se dy-
namicky prizptusobuji dattim ziskanym z API.

Poznamka: V aplikaci jsou k dispozici ukazkové sablony s vyuzitim rtiznych

konstrukei.
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4.5.5 Priklady pouziti sablonovaciho jazyka
Zakladni priklad

Predstavme si, ze mame odpovéd z API ve formatu JSON:

{
"id": 1,
"mesto": "Olomouc",
"datum": "2023-06-01",
"pocasi": {
"teplota": 26,
"stav": "slunecno",

}

Chceme vytvorit notifikaci, kterd bude informovat o pocasi ve formatu:
,Hezky den, v mésté X je dnes teplota Y a je Z.

V Sabloné to zapiseme takto:

Hezky den,
v {#[0]lmesto#} je dnes teplota
{#[0]lpocasi.teplota#} a Je {#[0]lpocasi.stav#}.

Vysledny text notifikace pro tuto konkrétni odpovéd bude:
,Hezky den, v mésté Olomouc je dnes teplota 26 a je slunecno.”

Priklad se dvéma dotazy na API
Mame odpovédi na dva dotazy na API (dva zdroje dat) a chceme vytvorit noti-
fikaci, ktera bude informovat o pocasi ve dvou meéstech.

Predstavme si, ze méme odpovéd na prvni dotaz na API (zdroj dat 0) ve for-

matu JSON:

{
"id": 1,
"mesto": "Olomouc",
"datum": "2023-06-01",
"pocasi": {
"teplota": 26,
"stav": "slunecno",
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a odpovéd na druhy dotaz na API (zdroj dat 1) ve formatu JSON:

{
"id": 2,
"mesto": "Praha',
"datum": "2023-06-01",
"pocasi": {
"teplota": 50,
"stav": "destivo",

}

Chceme vytvorit notifikaci, ktera bude ve formatu:

,Hezky den, v mésté X 0 je dnes teplota Y _0 a je Z 0 a v méstée X 1 je
dnes teplota Y _1ajeZ 1%

V sabloné to zapiseme takto:

Hezky den,

v {#[0]lmesto#} je dnes teplota
{#[0]pocasi.teplota#} a je {#[0]pocasi.stav#} a
v {#[1l]lmesto#} je dnes teplota
{#[1l]lpocasi.teplota#} a Je {#[llpocasi.stav#}.

Vysledny text notifikace pro tyto dotazy bude:

,Hezky den, v mésté Olomouc je dnes teplota 26 a je slunecno a v mésté Praha
je dnes teplota 50 a je destivo.”

Priklad odpovédi na dotaz na API, ktera obsahuje pole

Mame odpovéd z API, kde se nachazi pole a chceme vytvorit notifikaci, ktera
bude informovat o pocasi ve vsech méstech v poli. Provedeme to za pomoci cyklu
(iterace pres pole dat).
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Predstavme si, ze mame odpovéd z API ve formatu JSON, kde se nachazi pole:

[

"id": 1,
"mesto": "Olomouc",
"datum": "2023-06-01",
"pocasi": {
"teplota": 26,
"stav": "slunec¢no"
}
b
{
"id": 2,
"mesto": "Praha'",
"datum": "2023-06-01",
"pocasi": {
"teplota": 50,
"stav": "destivo"
}

]
Chceme vytvorit notifikaci, kterda bude informovat o pocasi ve formatu:

14

,Hezky den, v mésté X i je dnes teplota Y_ia je Z_i.

s tim, af se vypiSou vSsechna mésta v poli. V sabloné to zapiseme takto:

Hezky den,

{$for item in [0]%}

v mésté {%$item.mesto%}

je dnes teplota {%item.pocasi.teplota%}
a je {%item.pocasi.stav$};

{%endfor%}.

Vysledny text notifikace s timto dotazem bude:

,Hezky den, v mésté Olomouc je dnes teplota 26 a je slunecno; v mésté Praha
je dnes teplota 50 a je destivo;.”

Na prikladech jsme si ukazali zptsoby, jak lze vyuzit Sablonovaci jazyk pro dy-
namické vytvareni textu notifikaci na zakladé dat ziskanych z API. Je mozné
i pouzivat vnorené cykly. Ma to vSak své omezeni a to takové, ze sluzby, které
odesilaji notifikace, maji uréity limit na pocet znaka ve zpravé. Pokud je text
zpravy prilis dlouhy, muze dojit k tomu, ze notifikace nebude odeslana.
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4.6 Notifikace

Notifikace jsou jadrem naseho systému. Tato kapitola se zaméruje na to, jak
notifikace vytvaret a spravovat. Nyni se podivame na to, jak je vytvaret.

4.6.1 Pridani Notifikaci

Stranka , Detail notifikace* (viz obrazek 9) slouzi jak pro pridavani nové notifi-
kace, tak pro modifikaci existujici notifikace. Postup pridani nové notifikace je
nasledujici:

Detail notifikace

Odesilat pravidelné:

Obrazek 9: Stranka detail notifikace.
1. Kliknutim na Notifikace v hlavnim menu prejdéte na stranku ,,Sprava no-
tifikaci®.

2. Kliknutim na vyzvu k akci Novd notifikace si zobrazite stranku , Detail
notifikace®.

3. Na strance ,Detail notifikace“ vyplnite pole ,,Nazev notifikace*.

4. Déle na strance v sekci ,,Odesilat pravidelné“ zaskrtnéte ve kterych dnech
a v jakych casech si prejete notifikaci dostavat.

5. Nésledné v sekci ,,Piijemci notifikace* vyberte kterym prijemcim notifikace
zasilat. Piijemce vybirejte zaskrtavanim prijemct v rozbalovacim menu.

6. V dalsim kroku vyberte Sablonu ve vybéru ,Vybér sablony*. Tato vybrana
sablona urcuje, jakou zpravu bude notifikace odesilat.

7. Po dokonceni vSech tuprav kliknéte na tlac¢itko UloZit zmény pro ulozeni
notifikace.
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4.6.2 Uprava a mazani notifikaci

Pro tpravu nebo smazani notifikaci postupujte nasledovneé:

1. Kliknutim na Notifikace v hlavnim menu prejdéte na stranku ,,Sprava no-
tifikaci®.

2. Pro smazéani notifikace najdéte v seznamu notifikaci tu, kterou chcete sma-
zat a kliknéte na vyzvu k akci Smazat.

3. Pro upravu notifikace najdéte v seznamu notifikaci tu, kterou chcete upra-
vit a kliknéte na vyzvu k akci Detail. Tim se dostanete na stranku ,,Detail
notifikace, kde muzete provést potrebné tpravy (viz 4.6.1).
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Zavér

V ramci této bakalarské prace byl navrzen notifika¢ni systém, ktery je schopen
pravidelné zasilat notifikace uzivatelim nékolika zptisoby. Informace pro tyto
notifikace mohou byt ziskdvany prostiednictvim API z rtznych sluzeb.

Uzivatelé maji moznost pridavat pristup k API, spravovat dotazy na API a
nastavovat zpracovani a reprezentaci vysledki dotaz za pomoci Sablon.

Jako soucast TeSeni byly nakonec vytvoreny ukazkové sablony. Tyto sablony
slouzi jako vychozi bod pro uzivatele pri tvorbé vlastnich Sablon a poskytuji jasné
ukazky toho, jak Ize systém vyuzit.

Hlavni prinos pro uzivatele, ktefl potiebuji pravidelné ziskavat informace
z ruznych API sluzeb, vidim v tom, ze diky tomuto systému mohou uzivatelé
efektivné spravovat a automatizovat proces ziskavani a zpracovani dat, coz jim
Seti ¢as. Diky moznosti prizptsobeni notifikaci prostrednictvim Sablon a Sab-
lonovaciho jazyka mohou uzivatelé ziskat presné takové informace z API, které
potiebuji.

Nicméné existuje prostor pro vylepseni. V budoucnu by mohla byt zlepsena
uzivatelskd privétivost pii vytvareni Sablon a rozsifena podpora formatovani
textu v Sablonach o bohaty text. To by mohlo zahrnovat moznosti, jako je tucné
pismo, kurziva, podtrzeni, seznamy, tabulky a dalsi. Tyto vylepSeni by mohly
notifikac¢ni systém jesté vice prizpusobit potfebam uzivatela a zvysit jeho uzitec-
nost.

Notifikac¢ni systém funguje a spliuje vSechny pozadavky, které byly v tivodu
tvorby zadany.

47



Conclusions

As part of this bachelor’s thesis, a notification system was designed that is ca-
pable of regularly sending notifications to users in several ways. Information
for these notifications can be obtained through APIs from various services.

Users have the option to add API access, manage API queries, and set up
processing and representation of query results using templates.

As part of the solution, example templates were eventually created. These
templates serve as a starting point for users when creating their own templates
and provide clear examples of how the system can be used.

The main benefit for users who need to regularly obtain information from var-
ious API services, I see in the fact that thanks to this system, users can effectively
manage and automate the process of obtaining and processing data, which saves
them time. Thanks to the possibility of customizing notifications through tem-
plates and a templating language, users can get exactly the information from the
API they need.

However, there is room for improvement. In the future, user-friendliness
could be improved when creating templates and support for text formatting
in templates could be expanded to rich text. This could include options such
as bold, italics, underlining, lists, tables, and more. These improvements could
further customize the notification system to the needs of users and increase its
usefulness.

The notification system works and meets all the requirements that were set
at the beginning of the creation.
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A Obsah elektronickych dat

bin/
Kompletni adresarova struktura se soubory notifika¢niho systému pripra-
venych ke zkopirovani na webovy server. Adresarova struktura je kompri-
movand do zip archivu. Archiv také obsahuje inicializac¢ni skript databaze
pro vytvoreni databazové struktury notifikacniho systému.

src/
Kompletni zdrojové soubory notifikacniho systému potrebné pro bezpro-
blémové vytvoreni spustitelnych verzi komponent systému pro zkopirovani
na webovy server.

text/
Text prace ve formatu PDF a vSechny soubory pottebné pro bezproblémové
vygenerovani PDF dokumentu.

install/
Instalatory aplikaci MS SQL Server, SQL Server Management Studio (SSMS)

a ASP.NET Core Runtime — Hosting Bundle potiebnych pro provoz webové
aplikace a API.

README . txt
Instrukce pro zprovoznéni notifikacniho systému.
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