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Uvod

Bezpecnost v digitalnim svété je téma, které se ve vzdélavani zacind teprve postupné
prosazovat. Ackoli se digitalni technologie staly béznou soucésti kazdodenniho zivota,
spolecnost vcetn¢ Skolstvi, se s disledky jejich pouzivani stdle uci pracovat. V poslednich
letech jsme zacali systematicky rozvijet vyuku digitalni gramotnosti. Na Skolach se uz neuci
jen jak ovladat pocitac, ale vyucujeme soubor kompetenci pro bezpecné, efektivni a odpovédné
fungovani v online prostiedi.

Spolecné s vyvojem digitalniho svéta se proménuji i formy moznych hrozeb a problémt.
Utoénici vyuzivaji stale sofistikovangjsi techniky a s rozvojem umélé inteligence se zvysuje
1 obtiznost rozeznani manipulace ¢i podvodu. Proto se stava dulezitéj$i nez kdy diiv nejen
vyuka technickych aspekti bezpeénosti, ale také diiraz na rozvoj kritického mysleni. Zak by
m¢l byt schopen hodnotit vérohodnost informaci, ovéfovat si zdroje a chdpat dopad vlastniho
chovani v digitalnim prostoru véetné toho, co sdili a komentuje.

Ve své bakalaiské praci se vénuji bezpecnosti v digitalni gramotnosti. Toto téma jsem
si zvolila, protoze mé¢ dlouhodobé¢ zajima a povazuji ho za jednu z nejdalezitéjsich kompetenci
pottebnych pro kvalitni Zivot v bezpeci. Bez potiebnych znalosti je totiz velmi snadné spadnout
do pasti podvodniki, ¢i celych organizovanych skupin.

Prace je primarné zaméfila na zaky druhého stupné zékladnich Skol. Zvolila jsem tuto
cilovou skupinu z diivodu mé aprobace (uditelstvi pro 2. stupenn ZS), a také protoze pravé
v tomto veéku je dilezité budovat zaklady bezpecného online chovani.

Cilem préce je zjistit, jak Zaci vnimaji a zvladaji vybrané aspekty bezpecnosti v digitalni
sveéte specifikované v Radmcovém vzdélavacim programu. Konkrétné ochranu osobnich udajt,
pouzivéani hesel, rozpoznani rizikového chovani, reakce na nevhodné situace, ovéfovani
informaci a uvédoméni si disledk vlastniho chovani online. Také podpofit prevenci
a vzdélavani v oblasti digitalni gramotnosti s diirazem na bezpec¢né a odpovédné chovani zaki
v online prostfedi. DalS§im cilem je vytvofit dotaznikové Setfeni, ziskat potfebnd data od
respondenttl a interpretovat vysledky.

Tato bakalarskd prace je koncepcné rozdelena na teoretickou a praktickou cast.
V teoretické Casti je vymezen pojem digitalni gramotnost a jeji vyvoj v kontextu vzdélavani.
Dale je zde popséan ramec digitalnich kompetenci DigComp 2.2, uvadim hlavni digitalni hrozby
(napt. phishing, malware, socialni inzenyrstvi, kyberSikana) a zaméfuji se na specifika rizik
udéti. V této casti také naleznete prehled kurikularnich dokumentl, zejména Ramcovému

vzdélavacimu programu pro zakladni vzdélavani a zasady prevence rizikového chovéni.



Praktickd cast je postavena na kvantitativnim vyzkumu, ktery probihal formou
dotaznikového Setieni mezi 62 zaky 6.—9. tfid. Dotaznik byl sestaven tak, aby pokryl klicové
oblasti vychazejicich z RVP ZV. Naleznete zde interpretovana data s dirazem na odhaleni

nejslabsich mist a vyvozeni praktickych doporuceni.



1 Digitalni gramotnost

Digitalni gramotnost dnes patii mezi klicova témata nejen v oblasti vzdélavani. Jeji
potieba je protkana do celé spolecnosti a schopnosti. S rostouci mirou digitalizace je dilezité,
abychom byli schopni porozumét tomu, jak se v digitalnim svété bezpecné, efektivné
a zodpovédné pohybovat.

Neni to jen o otdzce technickych dovednosti prace s pocitatem, jde i o zplsob
ptfemysleni, rozhodovani a ochrany sebe a svych dat. Bez alespon zakladni urovné digitalni
gramotnosti se dnes jedinec jen té¢zko orientuje, jak na pracovnim trhu, tak 1 v kazdodennim
bézném Zivote. Digitdlné negramotny cloveék narazi na problémy v mnoha oblastech. At uz se
jednéd o komunikaci s ufady prostfednictvim eGovernmentu, ¢i sprava financi a komunikace
s bankou. Velkym problémem mize byt zhorSeny piistup ke zdravotni péci, kvtli digitalizaci
zdravotnictvi.

Nez se vSak posuneme k rizikiim a moznostem ochrany v digitalnim svété, kterymi se

tato prace zabyva, je nutné si nejprve ujasnit, co vlastné digitalni gramotnost znamena.
1.1 Vymezeni pojmu digitalni gramotnost a pocitacova gramotnost

Vyznam pojmu gramotnost je obecné piijiman jako schopnost ¢ist, psat a pocitat.
Burd’ak (2016) vSak pojem rozsifuje a chépe jej jako ,,zdkladni trovent védomosti, dovednosti
apostoji v urcité oblasti poznani* (s. 15). Toto $ir$i pojeti ndm tak umoZznuje, piesnéji definovat
pojem digitalni gramotnost.

Definice digitalni gramotnosti neni sjednocena a rizné zdroje ji definuji odliSné. Proto
nize uvadim nékolik ptikladi jejich definic.

Napftiklad podle Narodniho ustavu pro vzdélavani (2011) je digitdlni gramotnost
chédpéna jako kombinace znalosti, dovednosti, postojii a hodnot, diky nimz mohou jednotlivci
digitalni technologie pouzivat nejen efektivné a bezpecné, ale také sjistotou, kritickym
odstupem a tvur¢im ptistupem. Tyto schopnosti uplatiiuji v profesnim zivoté, pti vzdélavani,
ve volnocasovych aktivitdch i v rdmci aktivniho zapojeni do spolecnosti.

Soucasné pojeti digitalni gramotnosti, jak jej pfedstavuje evropsky ramec DigComp 2.2,
klade diraz na jesté SirSi spektrum kompetenci. Digitalni gramotnost podle tohoto pfistupu
nespociva pouze ve schopnosti pouzivat pocita¢, ale zahrnuje 1 porozuméni digitalnim
technologiim, kritické zhodnoceni jejich obsahu a bezpecné i eticky odpovédné jednani

v digitdlnim prostoru. Vzhledem k rychlému vyvoji spolecnosti je digitdlni gramotnost



povazovana za jednu z nejzésadnéjSich kompetenci, které by mél kazdy ob¢an ovladat (Joint
Research Centre, 2022).

Z vyse uvedenych definic vyplyva, ze digitdlni gramotnost neznamena jen schopnost
pouzivat pocitac. Jedna se o komplexni soubor znalosti, dovednosti, postojti a hodnot, ktery ma
Siroky spolecensky vyznam ve vzdélavani, profesnim zivote, volném case i v ramci obcanského
zapojeni do spolecnosti. Digitdlni gramotnost je nezbytnou kompetenci pro fungovani
v soucasné digitalni spolecnosti a vzhledem k neustalému technologickému pokroku, se vyviji
spolecné s celou spolecnosti.
literatute, ma uz$i vyznam. Definujeme jej jako soubor védomosti o moznostech
a schopnostech pocitaci, jejich siti a celkovém programovatelném vybaveni, kterd pomohou
jedinci efektivné pouzit pocitacové technologie ve Skolnim prostifedi. Na rozdil od digitalni
gramotnosti v§ak nezahrnuje Sir$i aspekty, jako je kritické mysleni, bezpecnost, etika ¢i aktivni
ucast v digitdlnim prostoru, proto je ¢asto uvadén jako pojem podiazeny pojmu digitalni
gramotnost. (Priicha, Walterova, & Mares, 2009)

Ve vefejném prostoru se vSak cCasto setkdvame se zaménovanim téchto pojmi.
Nejcastéji k tomu dochézi tehdy, kdy je digitdlni gramotnost mylné ztotoziiovana pouze
s ovladanim pocitace a zakladnich aplikaci. Takové pojeti vSak vede k oklesténi celého oboru
pouze na technické dovednosti. Opomiji dal$i klicové oblasti, jako je kritické mySleni, bezpe¢né
a etické chovani v online prostiedi, ¢i schopnost aktivné fungovat v digitalni spolecnosti.
Zaménovani téchto pojmll neni problémem pouze Skolstvi — jedna se o celospolecensky jev,

ktery brani hlubSimu porozuméni tomu, co vSe digitalni gramotnost skutecné obnasi.
1.2 Vyvoj digitalni gramotnosti

Rozvoj digitalni gramotnosti se ve Skolstvi v Ceské republice zacal vyznamnéji
projevovat az v 90. letech 20. stoleti. Zatimco v zahrani¢i dochézelo k intenzivnimu nasazovani
digitalnich néstroji jiz diive, v Cesku byl postup zacletiovani digitalnich technologii pozvolny
a zpocatku zavisel predevs§im na iniciativé jednotlivych pedagogt a fyzickému vybaveni skol.
(Burd’ak, 2016)

Teprve postupem Casu zacal stat vytvaret strategické dokumenty, které mély za cil
podporovat rozvoj digitdlnich kompetenci v ramci celého vzdélavaciho systému. Mezi prvni
systematické kroky patiila Strategie digitalni gramotnosti CR pro obdobi 2015-2020, jez

definovala zakladni sméry podpory v této oblasti. Na ni navazala Strategie vzdélavaci politiky



CR do roku 2030+, které reflektuje aktualni promény spole¢nosti a potiebu piizpiisobit skolstvi
novym digitalnim pozadavkim.

Ob¢ strategie zduraznuji napiiklad dulezitost dostupnosti digitalnich technologii,
kvalitni infrastruktury ve Skoldch a také podpory pedagogli v oblasti metod a digitalniho
vzdélavani. Jejich spoleCnym cilem je pfipravit zaky na aktivni a bezpetné fungovani
v digitadln¢ propojeném svété, v némz je vedle technickych dovednosti klicové také kritické
mysleni a schopnost zodpovédné nakladat s informacemi (Burd’ak, 2016).

Digitalni gramotnost neni dulezita pouze ve Skolnim prostiedi, ale stava se klicovou

kompetenci napfi¢ celou spolecnosti.
Vyznamny vliv mél v tomto ohledu americky autor Paul Gilster, ktery ve své knize Digital
Literacy (1997) popsal digitalni gramotnost jako schopnost kriticky pracovat s informacemi
v online prostiedi. Gilster ptitom zdlraziuje, ze pouhé technické dovednosti nestaci — digitalné
gramotny Clovék by mél byt schopen informace vyhledavat, hodnotit a odpovédné s nimi
zachézet. Tento piistup se stal zdkladnim kamenem pozdéjSich strategii digitdlniho vzdélavani
v fad€¢ zemi a postupné se promitl i do evropskych a narodnich vzdélavacich politik. (Polak,
2022)

Na evropské urovni predstavovala vyznamny impuls iniciativa eEurope, ktera byla
spusténa v roce 2000. Jejim cilem bylo zajistit, aby Evropskad unie plné vyuZila potencial
novych technologii a pfipravila obcany na zivot v digitalni spole¢nosti. V ramci této strategie
se kladl diraz nejen na zavadéni technologii do Skol, ale i na rozvoj digitdlnich dovednosti
obyvatelstva napfi¢ v€kovymi a socidlnimi skupinami. eEurope podporovala pfistup ke
vzdélavacim zdrojlim, internetovému piipojeni i Skoleni pedagogt, pficemz kone¢nym cilem
bylo, aby se digitalni gramotnost stala béznou soucasti vSeobecného vzdélani. Tento piistup se

pozdéji stal inspiraci i pro domaci digitalni politiku v Ceské republice. (Polak, 2022)
1.3 Digitalni kompetence a jejich ramce

Jak uz bylo zminéno v predchozim textu, digitdlni gramotnost se neustale vyviji, tak
jako digitalni technologie a potfeby spolecnosti. Vice se specifikuje a zamétuje na jednotlivé
oblasti. Postupné se zpiesiiuje a rozsifuje o nové oblasti. To pfinasi i nutnost lépe vymezit, co
vSechno digitalni gramotnost zahrnuje a podle jakych kritérii mizeme posoudit, zda je jedinec

digitdlné gramotny. Pravé k tomuto ucelu slouZzi koncept digitalnich kompetenci.
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Pojem kompetence je v pedagogickém kontextu definovan jako ,,schopnost
a zpusobilost uspésné zvladnout néjakou Cinnost a fesit urcité ukoly, zejména v pracovnim
zivot¢ a dalSich zivotnich situacich® (Pricha, Walterova & Mares, 2009).

Digitalni kompetence nam tak pomahaji popsat jaké konkrétni znalosti, dovednosti
a postoje by mél jedinec zvladat, aby mohl efektivné vyuzivat digitalni technologie. Slouzi nam
tedy jako ramec, podle kterého mizeme vyhodnotit roven digitalni gramotnosti jednotlivce
a planovat rozvoj ve vzdélavani.

V nasledujici ¢asti se zaméfim na konkrétni pfistupy k vymezovani digitalnich
kompetenci. Hlavni pozornost vénuji evropskému ramci DigComp, ktery predstavuje jeden

z nejrozsifenéjSich a nejuznavangjsich modela.
1.3.1 DigComp 2.2

Jednim z nejvyznamnéjSich nastroji, ktery nam umoziuje podrobnéji porozumét tomu,
co digitalni kompetence obnasi, je evropsky ramec digitdlnich kompetenci pro obcany —
DigComp. Tento ramec vznikl na popud rostouci potiebé definovat a strukturovat dovednosti,
nezbytné pro plnohodnotné fungovani jednotlivce v digitdlnim prostiedi. Nabizi jednotny
a srozumitelny systém, jenz rozd€luje digitdlni kompetence do tematickych oblasti
a konkrétnich dovednosti. Usnadiiuje jejich rozvoj, hodnoceni i zaClenéni do vzdélavacich
programu.

DigComp slouzi jako orienta¢ni mapa, kterd pomaha jednotlivclim, Skoldm 1 institucim
pojmenovat konkrétni znalosti, schopnosti a postoje potiebné pro digitalni zaclenéni. Nejde
o pevné dany ucebni plan, ale o flexibilni ramec, ktery lze pfizptsobit riznym veékovym
skupindm 1 kontextim — od zékladniho vzdélavani pies profesni rist aZ po celozivotni uceni.
V tomto smyslu poskytuje zdklad pro pochopeni toho, co znamena byt digitalné gramotny.

Nejnovejsi verze tohoto ramce, DigComp 2.2, byla publikovéana v roce 2022 a dadvd ndm
konkrétni ptiklady, co by mél ¢lovek digitalné gramotny zvladat (Joint Research Centre, 2022).

Digitalni kompetence podle DigComp znamena ,,sebevédomé, kritické a odpovédné
pouzivani digitalnich technologii pro tcely uceni, prace i aktivniho zapojeni do spolecnosti®.
Obsahuje také témata jako medialni gramotnost, bezpecnost na internetu, schopnost tvofit

obsah a orientovat se v informacich. (Joint Research Centre, 2022)
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Ramec DigComp rozdé€luje digitalni kompetence do péti hlavnich skupin:

Informacni a datova gramotnost (Information and data literacy)

Tato oblast se zaméfuje na to, jak vyhledavat, hodnotit a spravovat informace. Patii sem
napiiklad schopnost odlisit ovétené informace od nepravdivych (napf. rozpoznani fake news),

efektivné pouzivat vyhledavace nebo porozumét zakladiim prace s daty.

Komunikace a spoluprace (Communication and collaboration)

Zde jde o dovednosti souvisejici s komunikaci prostfednictvim digitalnich nastroja.
Zahrnuje schopnost bezpecné sdilet informace, dodrzovat pravidla sluSného chovani na

internetu, vyuzivat e-maily, videohovory nebo online platformy pro spolupraci.

Tvorba digitalniho obsahu (Digital content creation)

Tato kompetence vyjadiuje schopnost vytvofit a upravit digitalni obsah. Nedilnou

soucasti je také znalost autorského prava a licenci.

Bezpecnost (Safety)

Kompetence tykajici se ochrany zafizeni, osobnich Udaji atd. Patfi sem naptiklad
pouzivani silnych hesel, antivirovych programi, schopnost rozeznat podezielé e-maily nebo

prevence digitalniho pfetiZeni.
Redeni problémd (Problem solving)

V posledni oblasti se blize specifikuje schopnost fesit technické potize, ucit se prace
s novymi digitalnimi nastroji nebo samostatné najit feSeni problému.

Ramec DigComp slouzi v Evropské unii jako hlavni kostr¢ stanovisku digitalnich
kompetenci. Slouzi jako voditko pfi tvorb& u€ebnich plani 1 vzdélavacich strategii a jeho prvky

se promitaji také do ¢eského Skolstvi. (Joint Research Centre, 2022).
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Digital
content creation

Obrazek 1 Pét oblasti digitalnich kompetenci podle ramce DigComp 2.1 (Joint Research Centre, 2022)
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2 Bezpecnost v digitalni gramotnosti

V realném svéte je zajisténi bezpecnosti ukolem statnich bezpecnostnich slozek, jako je
jsou omezené a moznosti efektivniho zasahu jsou ¢asto nedostate¢né. Utoky mohou byt vedeny
z druhého konce svéta a dopadeni anonymnich nebo organizovanych skupin tto¢niki je znacné
obtizné.

Vzhledem k témto omezenim sehrava klicovou roli v oblasti digitalni bezpecnosti
specializovand statni instituce Narodni ufad pro kybernetickou a informacni bezpecnost
(NUKIB). Tento ufad ma na starosti ochranu kritické infrastruktury a vladnich informaénich
systému pied kybernetickymi utoky. Kromé toho poskytuje odbornou podporu organizacim a
institucim, které usiluji o zvySeni své urovné kybernetické ochrany.

NUKIB rovnéz zajit'uje plnéni evropské legislativy, konkrétné smérnice o bezpe¢nosti
siti a informaénich systémi (NIS), v ramci Ceské republiky. Tato smérnice uklada vybranym
odvétvim povinnost zavadét bezpecnostni opatieni a hlasit zavazné incidenty, které mohou
ohrozit jejich provoz.

Utad zéroven zastieSuje i oblast ochrany utajovanych skute¢nosti a méa na starosti
koordinaci reakce statu na kybernetické hrozby, které mohou mit dopad na narodni bezpecnost.

Nebezpeci se tyka kazdého, kdo se v digitalnim prostoru pohybuje. Kazdodenné¢ dochazi
k utokiim rizného charakteru — od ohrozeni bezpe€nosti statu, pfes napadeni firemni
infrastruktury, aZ po itoky na jednotlivce. Casté jsou také utoky na tzv. kritickou infrastrukturu,
které byvaji motivovany politickymi nebo finanénimi zjmy. V Ceské republice byly Siroce
medializovany naptiklad kybernetické toky na nemocnice.

Firmy a velké spolecnosti se kazdy den potykaji s riznymi formami kybernetickych
hrozeb, at’ uz jde o phishingové e-maily, Gtoky typu ransomware, nebo pokusy o prinik do
jejich siti (vysvétlenim téchto pojmi se zabyvam v dalsi kapitole). OhroZeni vSak nejsou pouze
velci hraci, 1 bézni obc¢ané jsou denné vystaveni riziku podvodl a zneuZiti osobnich udajt. Podle
odhadti bank utoénici v Ceské republice béhem posledniho roku zptsobili §kody presahujici
1.39 miliardy korun, coz ptedstavuje alarmujici Cislo a podtrhuje dilezitost prevence a digitalni
gramotnosti zaméfené na bezpeénost. (Ceska bankovni asociace, 2025)

Tyto rostouci hrozby v digitdlnim prostiedi ukazuji, jak nezbytné je nejen technické
zabezpeceni systémt, ale také dostatecné povédomi a znalosti béznych uzivateld. Protoze plati,

7ze nejvetsi problém v zabezpeCeni systému je uzivatel. Pravé schopnost orientovat se
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v problematice bezpe€nosti, chranit svd data a pfistupovat k digitdlnim technologiim
odpovédne¢, tvoii dilezitou soucast digitalni gramotnosti.

Na druhou stranu v otdzce finan¢nich utok se diky nastrojim pro odhalovani podvodi,
podafilo meziro¢né snizit Skodu na jednoho ¢lovéka a celkoveé se bankam podaftilo zachranit
7,95 miliardy korun. CoZ je tctyhodné &islo a reflektuje to velkou snahu &eskych bank. (Ceska
bankovni asociace, 2025)

Bezpecnost v digitalni gramotnosti je jednou z péti hlavnich kompetenci digitalni
gramotnosti definovanou v evropském ramci DigComp 2.2.

Jedna se 0 4. Oblast Bezpecnost (Safety), ktera se nadale ¢leni na ¢tyii dalsi kompetence

1. Ochrana zatizeni (Protecting Devices)

2. Ochrana osobnich tdajli a soukromi (Protecting Personal Data and Privacy)

3. Ochrana zdravi a dusevni pohody (Protecting Health and Well-being)

4. Ochrana zivotniho prostfedi (Protecting the Environment)

Kazda z téchto kompetenci je v ramci DigComp déle rozpracovdna do osmi urovni
obtiznosti od zakladni orientace s podporou, pfes samostatné rozhodovani, az po expertni
uroven.

Tyto Ctyfi oblasti bezpe¢nostnich kompetenci ramce DigComp nejsou dulezité pouze
pro odborniky, ¢i dospé€lé uzivatele digitalnich technologii, ale hraji kli¢ovou roli také
ve vzdélavani déti. Pravé u zakh zékladnich Skol je potifeba budovat zaklady bezpe¢ného
chovani v digitadlnim prostiedi co nejdiive. Déti jsou totiz velmi aktivnimi uzivateli technologii,
Casto vsak bez potfebného porozuméni riziktim, ktera jim hrozi. (Joint Research Centre, 2022)

Z tohoto divodu je vyznam digitalni bezpecnosti ve vzdélavani na prvnim i1 druhém

stupni zakladni Skoly stale aktualné;si.
2.1 Vyznam digitalni bezpe¢nosti pro Zaky ZS

Zaclenovani témat souvisejicich s digitalni bezpecnosti do vyuky je nezbytné uz
od nejmladSich roc¢nikli zékladni Skoly. Sou€asnd generace déti vyrlistd v prostfedi plném
digitalnich technologii, se kterymi pfichazi do kontaktu velmi brzy — €asto dfive, nez si viibec
osvoji zdkladni principy bezpec¢ného chovani. Ackoli jsou tyto déti ¢asto vnimany jako
»digitdln¢ zdatné®, jejich pfirozené dovednosti se zpravidla vztahuji pouze k technickému
ovladani zafizeni, nikoliv ke schopnosti rozpoznat rizikové situace nebo zodpovédné pracovat

s informacemi. (,,Digitalni vzdélavani zvySuje bezpecnost®, 2024)
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Zatimco v redlném svété byvaji déti vedeny k opatrnosti dospélymi — rodici, pedagogy
nebo jinymi autoritami — v digitdlnim prostiedi ¢asto chybi dostate¢né vedeni. Mnoho rodict
se v oblasti online bezpec¢nosti neorientuje, ptipadné podcenuje rizika, ktera jejich détem hrozi.
O to vétsi zodpovédnost pak lezi na Skolach, které by mély fungovat jako stabilni prvek v oblasti
preventivni vychovy k digitalni gramotnosti. (,,Digitalni vzdélavani zvySuje bezpecnost™, 2024)

Zaroven vsak nelze piehlédnout, ze i pro samotné pedagogy je toto téma casto nové
a komplexni. Vyuka digitalni bezpecnosti vyzaduje nejen didaktickou, ale také technickou
piipravu, schopnost reagovat na rychle se ménici prostiedi a znalost vhodnych nastroji.
Z tohoto davodu je klicové, aby ucitelé meli k dispozici kvalitni oporu v kurikuldrnich
dokumentech, metodikdch a vzdélavacich materidlech. V Ceském prostfedi lze vychazet
naptiklad z rdimcového vzdélavaciho programu, déle existuje fada specializovanych iniciativ
(napf. e-Bezpeéi, JSNS, NUKIB), které poskytuji vyukové materialy, scénate hodin i konkrétni
ptiklady prevence.

Pokud Zzaktim nebude poskytnuto dostatecné povédomi o hrozbach a dovednosti, jak
se v digitalnim prostfedi bezpec¢né pohybovat, mohou nésledky sahat daleko za ramec Skolni
dochazky. Dlouhodobé& muize byt ohroZen jejich dusevni vyvoj, mezilidské vztahy i schopnost
bezpecéné se zapojit do zivota spolecnosti.

Déti zpravidla neumi rizika samy rozpoznat, a to ani v piipad¢, Ze jim byla zakladni
pravidla sdélena. Dlvétivost, impulzivita a touha po socidlnim uznani mohou snadno prevazit
nad obezietnosti. Mladsi Zaci Casto viibec netusi, co v§e mlZe byt nebezpetné — od zasilani
osobnich tdajii nezndmym osobam, ptes klikani na podezielé odkazy a az po piebirani navyki
z manipulativniho obsahu na socialnich sitich.

Specifické hrozby se navic 1i8i podle véku — zatimco dospéli se nejcastéji stdvaji teréem
finanéné¢ motivovanych ttokd, déti a dospivajici byvaji cCastéji ohroZeni naptiklad
kybersikanou, groomingem nebo citovym vydiranim. Nelze ale fict, Ze se tyto oblasti vzdjemné
nepropojuji 1 déti mohou byt zasazeny financnimi podvody.

Naopak mohou dospivajici svym porozuménim technologiim edukovat dospé€lé. Proto
je vychova k digitalni bezpec¢nosti zdkladnim ptedpokladem pro rozvoj kompetentnich,

sebevédomych a odpoveédnych digitalnich obcand.
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3 Hrozby v digitalnim prostoru

Celkové hrozby v digitdlnim prostoru, kterym celime jako jednotlivci se netykaji jen
ohrozeni naSich financi nebo ztraty dat. Rizika na sitich se mohou dotknout i naseho
sveétonazoru a snadno muzeme podlehnout konspiracnim teoriim nebo Cist¢ manipulativnim
fake news.

Hrozby v digitdlnim prostoru, kterym celi dospéli lidé, déti a mladistvi se v nékterych
aspektech 1isi a v nékterych se mohou piekryvat. Je vSak tfeba zminit dilezitost edukace déti
1 proto, ze nejsou jen nejsnadnéji zranitelnd skupina. Maji 1 silu edukovat starsi populaci, ktera

si za mladsi chodi ¢asto pro radu ohledné€ pozivani digitalnich technologii.
3.1 Hlavni typy hrozeb

3.1.1 Phishing

Phishingje jednou z nejrozsifenéjsich forem kybernetickych toki. Jejich cilem je ziskat
citlivé udaje, jako ptihlagovaci udaje, ¢isla platebnich karet a dal$i osobni informace. Utoénici
vyuzivaji manipulaci a divéru obéti tim, ze se vydavaji za divéryhodné osoby ¢i instituce.
Jedna se ¢asto o podvodné emaily, vypadajici na prvni pohled jako pravé, které maji za ucel
vylakat z nds naSe osobni udaje, napt. pfihlaSeni ke Skolnim uétim nebo socidlnim sitim.

(NUKIB, 2015)
3.1.2 Malware a ramsorware

Malware je obecné oznaceni pro Skodlivy software, jehoZ cilem je narusit, poskodit
nebo zneuZit pocitacovy systém. I kdyZ se nejedna o klasicky pocitacovy virus, miiZze zpusobit
znacné Skody. Nekteré typy malwaru se dokazi samy §ifit a vyuzivat napadené zatizeni k dalSim
¢innostem bez védomi uZivatele. Typickym ptikladem je tzv. cryptojacking, kdy je zatizeni
zneuzito k t€Zb¢ kryptomeén. (O2 Chytra skola, n.d.)

Vyznamnym a zroven velmi rizikovym typem malwaru je ransomware. Tento Skodlivy
software zablokuje ptistup k systému nebo zaSifruje jeho data a nasledné pozaduje po uzivateli
zaplaceni vykupného — nejcastéji v kryptomeéné — vymeénou za obnoveni ptistupu. Zasadnim
problémem zistava, Ze ani po zaplaceni vykupného nemusi dojit k odblokovani systému.
Ransomware tak pfedstavuje nejen technickou, ale i etickou a pravni vyzvu v oblasti digitalni

bezpecnosti.
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Tyto typy Skodlivého softwaru mohou ohrozit jakékoli zatizeni pfipojené k internetu —
véetné chytrych telefontl, tabletdl nebo hernich konzoli. Uginna prevence nespoéiva pouze
v pouzivani antivirovych a antimalwarovych nastroju, ale také v edukaci uzivatela a v jejich

odpovédném chovani pfi praci v digitdlnim prosttedi. (ESET, n.d.)
3.1.3 Socialni inZenyrstvi

Socialni inzenyrstvi pifedstavuje formu psychologické manipulace, jejimz cilem
je ptimét konkrétni osobu nebo skupinu osob k neimysIinému sdileni citlivych informaci, nebo
k provedeni ur¢ité ¢innosti, kterd by za béznych okolnosti nebyla uskute¢néna. Tento typ utoku
Casto spoléha na prirozenou duvétivost, nedostatek obezietnosti, nebo nizkou informovanost
obéti.

Podstatou této techniky je vytvofit takovou situaci, v niz obét’ mylné€ vyhodnoti skute¢ny
stav véci. Jinymi slovy, misto toho, aby uto¢nik slozit¢ obchazel technickd bezpecnostni
opatieni, snazi se dosdhnout svého cile prosttednictvim manipulace — napiiklad tim, Ze ptimé&je
uzivatele, aby sam své pristupové udaje dobrovolné sdélil. Socidlni inZenyrstvi je tedy zaloZeno
na zneuziti mezilidské komunikace a duvéry, nikoliv na technologickém ttoku.

(Zoner software, n.d.)

3.1.4 Fake news, derinformace a manipulativni obsah

Fake news, dezinformace a manipulativni obsah oznacuji informace, které jsou zdmérné
nebo netimysIné nepravdivé a maji za cil ovlivnit postoje, chovani nebo presvédceni jednotlivcl
¢i skupin. (Kopecky, 2022)

V prostiedi socidlnich siti, kde algoritmy zvyhodiuji obsah, na ktery uzivatelé
intenzivné reaguji, se tyto informace §ifi velmi rychle a €asto bez jakékoli zpétné kontroly.

Vliv téchto jevl se ukdzal velmi vyrazn¢ naptiklad béhem pandemie covidu-19, kdy
byly vefejné debaty zahlceny fadou dezinformaci tykajicich se ockovéni, ptivodu viru
nebo Uc¢innosti ochrannych opatteni. Tyto dezinformace €asto vznikaly v zahranici, ale $ifily se
1 v ¢eském prostiedi a ovlivnily vniméni velké ¢asti vefejnosti.

Pro mnohé uzivatele internetu je obtizné odlisit diivéryhodny zdroj od manipulativniho,
obzvlast’ pokud se nachazi v tzv. socidlni bubling, tedy prostedi, kde jsou jedinci obklopeni

lidmi a nazory, které potvrzuji jejich vlastni presvédceni.
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Zajimavym piikladem je rozSifeni konspiracnich teorii, naptiklad vira v tzv. ,,placatou
Zemi®, kterd byla neddvno zviditelnéna na socidlnich médiich. Ackoli se muze jednat
o extrémni piipad, vyzkumy ukazuji, Ze 1 v rozvinutych zemich se stale najdou lidé, kteti
podobnym teoriim véii. (Sedlackova & Cihak, 2021)

Nejde pritom jen o selhani systému vzdelavani, ale o komplexni souhru vlivii, véetné
zpusobu fungovani algoritm@ na socidlnich sitich, které uZzivateli nabizeji stale vice obsahu
souvisejiciho s tim, co diive zhlédl nebo na co reagoval — tzv. efekt krali¢i nory (rabbit hole
effect), kdy se ¢loveék postupné noii do stale extrémnéjsiho a zkreslenéjSiho obsahu.

V Ceském online prostiedi se stale Castéji objevuje tzv. manosféra — soubor komunit,
které na prvni pohled mohou piisobit jako platforma pro vzajemnou podporu chlapcti a mladych
muzil. Tyto skupiny ale ¢asto postupné prechazeji od rad o sebevédomi, kondici nebo Zivotnim
uspéchu k toxickym narativiim, naptiklad Ze ,,Zeny jen vyuzivaji muze* nebo ze ,,feminismus
nici spole¢nost. (Kopecky, 2025)

Timto zpisobem se vytvaii ideologicky tlak, ktery u¢i mladé muze distancovat se
od rovnosti a zacit nahliZzet na Zeny s nedtvérou ¢i predsudky. Ptijiméni téchto ndzort miize
mit pro dospivajici jedince zdvazné psychologické dopady: frustraci, pocit nesouladu
s predstavami o uspéchu ¢i silném muzstvi, a i vznik nenavistnych postoji vici Zenam.
(Kopecky, 2025)

V zahrani¢i je s timto jevem spojovana i kontroverzni postava Andrewa Tatea, ktery celi
obvinénim z trestnych ¢inG vcetné obchodovani s lidmi a sexudlniho vykofistovani.

(Humpalové & Skalicky, 2024)

3.2 Specifické hrozby pro déti a mladez

Déti a mladistvi €eli jinym hrozbam a riziklim neZ dospéla populace. Primarné nebyvaji
cilova skupina finan¢nich podvodi. Nebot’ penézi ve vétsi mife nedisponuji. Jsou vsak, ale také
snadnou obéti jinych manipulativnich tokii a ¢asto nemusi chapat ,Ze jim nékdo chce uskodit.

Zvlast, kdyz takové prosttedi neznaji.
3.2.1 Sexualni zneuZziti, sexting, grooming

Sexualni zneuzivani déti v online prostiedi, patii mezi zdvazné a obtiZzn¢ postiZitelné
jevy soucasné digitalni doby. Utoc¢nici Casto zneuzivaji anonymity internetu a faleSné identity

k navazovani kontaktu s détmi, zejména prostiednictvim socidlnich siti, chatovacich aplikaci
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nebo online her. Déti si mnohdy neuvédomuji rizika, ktera jim v digitdlnim svété hrozi a ztraceji
pfirozené zabrany. Vysledkem mutze byt sdileni citlivého obsahu, ktery je nasledné zneuzit
k vydirani nebo vetejnému Sifeni. Jakmile se takovy material dostane na internet, je jeho Gplné
odstranéni prakticky nemozné.

Sexting, tedy dobrovolné zasilani vlastnich intimnich fotografii nebo videi, pfedstavuje
Casty projev zneuziti davéry. Déti mnohdy netusi, Ze timto jednanim mohou nejen ohrozit svou
psychiku, ale zaroven se nevédomky dopoustét i trestného Cinu, naptiklad vyroby détské
pornografie (§ 192 trestniho zdkoniku) nebo ohrozovani vychovy ditéte (§ 201).

Kybergrooming piedstavuje promysleny zplisob manipulace, kdy dospéla osoba
navazuje kontakt s ditétem s cilem vybudovat divéru a nasledné jej pfimét k osobni schiizce,
nebo k sexudlnim aktivitdm online. Pachatelé vyuzivaji riizné komunikacni kanaly a casto
nabizeji ditéti odménu vyménou za erotické chovani pfed kamerou. Tento jev byva spojovan
s trestnym c¢inem svadéni k pohlavnimu styku (§ 202 trestniho zdkoniku) a je o to
nebezpecnéjsi, ze se muze odehravat bez fyzického kontaktu, Cisté prostfednictvim internetu.
(Policie Ceské republiky, bez data)

To, v jaké mife je rozsifené sexualizované nasili na détech a mladistvych na sitich se do
povédomi Siroké vetejnosti dostalo prostfednictvim dokumentarniho filmu V siti od Vita
Kluséka a Barbory Chalupové.

Tvlrci v ném ukazali, jak snadno je mozné pro teenagery spadnout do pasti ,,predatora®
— neoficidlni pojmenovani pro pachatele, ktefi cilené navazuji kontakt s nezletilym za ticelem
zneuZiti, pouzivané v dokumentu i v médiich.

Dokumentarni film ukazuje, jak snadno se muze dvanactiletd divka stat terCem
sexualniho nasili. Staci vytvofit faleSny profil na béZné socidlni siti a béhem né€kolika minut se
ozyvaji desitky dospélych muzi s explicitnimi pozadavky, véetné zadosti o intimni fotografie.
Pachatelé pouZivaji manipulativni strategie — navazuji divéru, ptredstiraji porozumeéni ¢i zajem
a postupné prechazeji k sexualizovanym tématiim. Tento postup se oznacuje jako grooming.

Ve filmu byly tyto situace zdokumentovany v redlném case prostfednictvim interakce
dospé€lych herecek, které vystupovaly jako dvandctileté divky. Pachatelé nevédéli, ze
komunikuji s fiktivnimi postavami. Dokument dopliiuji rozhovory s odborniky, kteti rozebiraji
chovani obéti 1 utocnikt. (Klusak & Chalupova, 2020)

Zpusob zobrazeni pachateli v§ak miize vést k mylnému dojmu, Ze jde vyhradné o osoby
trpici pedofilii. Tento stereotyp neodpovida skutecnosti — vétSinu pfipadii pachaji bézni jedinci,
ktefi vyuzivaji moc, anonymitu a pftilezitost v online prostoru. Mytus o ,,pedofilnich

predatorech zjednoduSuje problém a odvadi pozornost od nutnosti systematické prevence.
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Pachatelé nejsou vzdy cizinci na internetu, Casto jde o osoby z blizkého okoli ditéte. Proto je
dalezité vnimat toto riziko komplexné — jako disledek nedostate¢né ochrany déti a rizik

spojenych s digitalni komunikaci. (Kopecky, 2019)
3.2.2 Kybersikana

Kybersikana je forma Sikany, ktera vyuzivéd technologie pocitae, mobilni telefony,
tablety, odehravajici se nejcastéji na socialnich sitich. Je charakteristickd opakovanym
a zakefnym chovanim, casto posilovanym dalSimi uzivateli prostfednictvim sdileni,
¢i komentovani Skodlivého obsahu. Na rozdil od jednordzového obtézovani zplsobuje
kybersikana dlouhodoby psychicky tlak, obét’ nema prostor k obrany a existuje nerovnovaha
moci mezi ttocnikem a obéti.

Podle vyzkumu zroku 2009 téméf polovina déti u nas je vystavena néjaké formé
kyberSikany. A to ve formé dehonestujicich utokli, vyhrozovani a vydirani atd.
(Krej¢i & Kopecky, 2010)

A to bylo jesté pfed masovym rozsifenim socialnich sitich mezi mladistvé.
3.2.3 Ztrata mezilidskych kontakti

Ztrata piirozenych mezilidskych kontaktd je fenoménem, ktery zasahuje celou
spolecnost. V ptipad¢ déti a dospivajicich vSak ptfedstavuje zadvazné riziko pro jejich zdravy
psychicky a socidlni vyvoj. Komunikace, ktera se v minulosti odehravala ptevazné ve fyzickém
prostoru, se dnes ve velké mife ptfesouva do online prosttedi. Zvlasté pro mladsi uzivatele, ktefi
si Casto jeSt¢ nedokdzi plné uvédomit §ifi a rizika digitdlniho svéta, mlze tato zmeéna
pfedstavovat znacnou psychickou zatéz.

Digitalni komunikace prostiednictvim textovych zprav a emotikonli byva ochuzena
o neverbalni slozky, které jsou klicové pro spravné porozuméni a budovani vztahl. Takto
zjednoduSena forma komunikace muze vést k nejistoté, nedorozuménim a v nékterych
ptipadech 1 ke vzniku socialnich uzkosti ¢i fobii. Iluze ,,dokonalého svéta®, kterou vytvare;ji
socialni sité, mize u déti a dospivajicich podporovat pocity ménccennosti, coZ nasledné
piispiva k jejich vétsi izolaci od redlného svéta.

Typickym piikladem ubytku pfirozené socidlni interakce lze pozorovat ve Skolnim
prostiedi. Zatimco dfive byly ptestavky prostorem pro budovéani vztahli skrze piimou
komunikaci a spolecné hry, dnes jsou stale Castéji vyplhovany individualni aktivitou na

mobilnich zatizenich — at’ uz se jednéa o sledovani obsahu na socialnich sitich, hrani her, ¢i
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nataceni videi. Takové aktivity, byt mohou pisobit jako spole¢né, nenapliuji zakladni potieby
déti v oblasti pfimé mezilidské interakce a emocniho vyvoje.

Vyrazny negativni dopad meéla v tomto sméru pandemie covidu-19, kdy doslo
k plosnému uzavieni kol a omezeni béznych socialnich kontakti. Dlouhodobé izolace a ptesun
vzdélavani do online prostoru, piispély ke zhorSeni dusevniho zdravi u mnoha déti. Statistické
udaje i klinickd praxe potvrzuji narast vyskytu depresi, tizkosti a dalSich psychickych obtizi u
Skolni mladeze prave v dusledku tohoto obdobi.

V neposledni fad€ je nutné zminit také fenomén tzv. parasocialnich vztaht, kdy déti
navazuji jednostranné emociondlni pouto s osobami z internetového prostiedi — napftiklad
influencery nebo herci. Tyto vztahy sice mohou docasné suplovat pocit blizkosti, nicméné

nevedou k rozvoji socidlnich dovednosti a schopnosti fungovat v realnych vztazich.
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4 Vzdélavani v bezpecnosti v digitalni gramotnosti

V navaznosti na predeslé kapitoly se podivame na to, co ndm urcuje vzdélavani a jak

mame v Ceské republice vymezeno, co se maji zaci na zakladnich $kolach ug¢it v tomto okruhu.
4.1 Legislativa a strategické dokumenty

Bezpecnost v digitdlnim prostiedi je v sou¢asném RVP ZV reflektovédna jako dulezita
soucast digitalni gramotnosti. Tento dokument tvoii zaklad pro tvorbu Skolnich vzdé€lavacich
programii (SVP) a urduje nejen oblasti vzdélavani, ale také oGekdvané vystupy a prifezova
témata. V aktudlni platné verzi jsou posileny témata spojend s digitdlni gramotnosti a uz se
nebere jen jako schopnost ovladat pocita¢, ale i jako schopnost se bezpecné orientovat

v digitadlnim prostoru.
4.2 Ocekavané vystupy v oblasti digitalni bezpecnosti dle RVP ZV

Ocekéavané vystupy v oblasti bezpecnosti v digitalni gramotnosti podle Rdmcového
vzdélavaciho programu pro zdkladni vzdélavani 2023 se zamétuji na to, aby zaci dokdzali
bezpecné a zodpoveédné pouzivat digitalni technologie, rozpoznali rizika digitalniho prostredi a
dokazali se jim pfiméfené branit. Cilem je, aby Zaci ziskali nejen technické dovednosti, ale také
porozuméli tomu, jak jejich chovani v online prostfedi ovliviiuje je samotné 1 ostatni.

Zak by mél v oblasti bezpeéného chovani v digitalnim prostfedi byt schopen vyuZivat
digitalni technologie bezpe¢né a odpoveédné, napiiklad pti komunikaci pies socialni sité, e-mail
nebo rtizné online platformy. Dale by mél byt schopen rozpoznat potencialné nebezpecné
chovani na internetu, jako je kyberSikana, nevyZadané zpravy nebo kontakt s nezndmymi
osobami. M¢I by si chranit svoje osobni tdaje, tedy jméno, adresu, fotografie nebo piistupové
udaje, a chépat, proc je dulezité tyto informace nesdilet vetejné. Soucasti o¢ekavanych vystupi
je také schopnost dodrzovat zasady kyberneticky odpovédného chovani — naptiklad vytvaret si
silnd a bezpecnd hesla, pravidelné zalohovat dilezitd data nebo chranit zafizeni pomoci
antivirového softwaru.

Dilezitou soucasti vzdélavani v oblasti bezpecnosti je takeé rozvoj kritického mysleni.
74k by mél byt veden k tomu, aby si osvojil dovednosti potfebné k rozpoznani manipulativniho
nebo zavadéjiciho obsahu. To zahrnuje schopnost zhodnotit vérohodnost zdroji informact,
ov¢tit si pravdivost sdéleni a aktivné premyslet nad tim, jaky vliv na né¢j mohou mit informace

Sitené prostfednictvim digitalnich médii. MéEl by chépat, Ze nejen jeho vlastni chovani
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v digitalnim prostfedi ma dopad, ale i to, co sdili, komentuje nebo lajkuje, se mize promitnout
do realného zivota. Kritické mysleni je klicové 1 v tom smyslu, Ze poméaha predchazet Sifeni
dezinformaci a podvodného obsahu.

Nemén¢ dulezité je vzdélavani zaka v oblasti digitalni etiky a pravnich norem spojenych
s pouzivanim technologii. Déti by mély porozumét tomu, co znamena autorské pravo, kdy je
mozné pouzivat cizi fotografie, texty nebo hudbu, a jak spravné citovat zdroje. M¢ly by byt
schopné odlisit eticky pfijatelné chovani v online prostiedi od jednani, které¢ je nevhodné,
ohrozujici nebo dokonce protipravni. Naptiklad Sifeni urazlivych komentéiti, zastrasovani
jinych osob nebo sdileni ciziho obsahu bez svoleni mize mit vazné nasledky. Déti by tak mély
byt informovany o tom, zZe za své jednani nesou odpovédnost, i kdyz probihaji v anonymnim
prostiedi internetu.

V neposledni fadé€ se ocekava, Ze si zak vytvoii zdravy vztah k technologiim. M¢l by si
byt védom rizik spojenych s nadmérnym pouzivanim digitalnich zatizeni, jako je naptiklad
zavislost na hrach, neustalé sledovani socidlnich siti nebo nedostatek spanku kvili pouzivani
zafizeni v no¢nich hodindch. Vyuka by méla podporovat rovnovahu mezi online a offline
aktivitami, a zak by mé¢l byt schopen si stanovit vlastni hranice v pouZzivani digitalnich
technologii. Tim se nejen predchazi fyzickym a psychickym obtizim, ale také se rozviji

schopnost samostatného rozhodovani a seberegulace. (MSMT, 2023)
4.3 Shrnuti klicovych zasad uc¢inné prevence rizikového chovani

Pii prevenci rizikového chovani spojeného s digitdlnimi technologiemi je dilezité
vychazet ze zésad, které reflektuji v€k déti, jejich digitalni zkuSenosti a psychickou vyspélost.
Uginna prevence by méla byt predevsim systematicka, dlouhodobé a piizptisobena konkrétni
vekové skupin€. Zatimco u mladSich déti se doporucuje zaméfit na zakladni pravidla
bezpecného chovani online (naptiklad tvorba silnych hesel ¢i opatrnost pii komunikaci s cizimi
kybersikana, nebezpecné vyzvy nebo zneuziti soukromych tdaj.

Preventivni programy by nemély byt jednordzové, ale mély by na sebe navazovat
a podporovat postupné budovani postojli, znalosti a dovednosti. Vhodné je zapojovat zaky
aktivné — pomoci diskusi, prace s ptibehy, modelovych situaci nebo pracovnich listd. Klicem
je, aby se Zaci ucili nejen rozpoznat rizikové situace, ale také aktivné premysleli o jejich

mozném feSeni a dopadech.
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Dobrym pftistupem je vyuziti vyukovych metod zaloZzenych na feSeni konkrétnich
problémt (tzv. problem-based learning), kdy zaci zkoumaji realné ¢i fiktivni situace a hledaji
zpusoby, jak by bylo mozné dany problém bezpecné zvladnout. Takova forma vyuky podporuje
rozvoj kritického mysleni, argumentace a schopnosti spoluprace.

Prevence by méla byt realizovana v bezpecné atmosféte, kterd umoziuje oteviené
vyjadieni nazort bez strachu z odsouzeni. Déti a mladi lidé potiebuji prostor, kde se mohou
citit respektovani, a kde se preventivni program nestavd mistem dal$i stigmatizace nebo
zesme&Snéni.

Velmi dulezité je také to, aby prevence nepusobila zastrasujicim dojmem. Cilem neni
vyvolavat strach, ale podporovat informované, odpovédné a védomé chovani. Zaci by méli
odchazet s pocitem porozuméni, nikoli uzkosti. Pokud se pfi prevenci vyuzivaji filmy, videa
nebo jiné multimedialni materidly, mély by byt vzdy doprovazeny vysvétlenim, fizenou diskusi
a moznosti reagovat.

V neposledni tadé je klicové, aby preventivni programy vedli lidé, kteti maji nejen
odborné znalosti v oblasti digitadlni bezpecnosti, ale 1 potiebné pedagogické a komunikacni
dovednosti. Kvalita vyuky zavisi nejen na obsahu, ale i na schopnosti vytvofit s zadky vztah

a bezpecny prostor pro otevienou debatu. (Kopecky et al., 2023)
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5 Vyzkumna c¢ast

Prakticka ¢ast této bakalaiské prace je zaméfena na zjiSténi urovné znalosti, postojii a
dovednosti zakt druhého stupné zakladnich $kol v oblasti bezpecnosti v digitalni gramotnosti.
Cilem vyzkumného Setfeni bylo zjistit, jak Zaci vnimaji a zvladaji vybrané pozadavky
definované v Ramcovém vzdélavacim programu pro zékladni vzdélavani, které se tykaji
bezpecného a odpovédného chovani v digitalnim svete.

Pozornost byla vénovana predev§im oblastem, jako je ochrana osobnich udaju, tvorba
bezpecnych hesel, schopnost rozpoznat rizikové chovani na internetu, reakce na nevhodné
situace a uvédomeni si moznych disledki vlastniho jednani v online prostoru.

Sbér dat probihal prostfednictvim online dotaznikového Setieni, které bylo realizovano
pomoci nastroje Survio.com. Do vyzkumu se zapojili Zaci navstévujici 2. stupen zédkladnich
Skol. Jedna se predevs§im o Zdky z mého domovského skautského stfediska na Blanensku, kde
bylo mozné vyzkum realizovat s ohledem na pfimy kontakt s ucastniky a jejich zdkonnymi
zastupci. Vysledky tohoto Setfeni pfindSeji cenné informace o tom, jak jsou zZaci v této oblasti
pripraveni a kde se nachdzeji slaba mista, kterd by mohla byt dale rozvijena v ramci $kolni

vyuky.
5.1 Vyzkumné otazky:

Stanovila sem tyto vyzkumné otazky:
e Jak moc zak chrani svoje osobni tidaje a uvédomuje si co je v poradku sdilet
online?
e 7nd 74k pojem bezpecné heslo a pouZiva bezpecna hesla?
e Dokaze zak rozpoznat rizikové chovani na internetu
e Vi 7zak, co délat, kdyZ se stfetne s nevhodnym chovanim na internetu naptiklad
na socidlnich sitich.
e Dokaze zak rozlisit pravdivé a nepravdivé informace na internetu.
e Uvédomuje si zak disledky svého chovani v online prostfedi, véetné moznych
pravnich dopadf?
e Lisi se uroven znalosti podle pohlavi a véku respondentti?
Odpovédi na tyto vyzkumné otazky umozni 1épe porozumét, nakolik jsou zaci vybaveni

potiebnymi kompetencemi pro bezpecné a odpovédné chovani v digitdlnim svété.
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5.2 Metodologie vyzkumu

Vyzkumna ¢ast této bakalaiské prace je postavena na kvantitativnim pfistupu, ktery
umoznuje analyzovat vétsi mnozstvi dat a nasledné je zobecnit pro danou cilovou skupinu.
Kvantitativni metoda byla zvolena s ohledem na povahu vyzkumnych otazek, které se zaméiu;ji
na méteni znalosti, postoji a chovani zakt v oblasti bezpecnosti v gramotnosti.

Dotaznik obsahuje uzaviené otazky, skalové otdzky umoziujici respondentim vyjadrit
miru souhlasu ¢i nesouhlasu s rtiznymi tvrzenimi. Otazky jsou sestaveny s cilem pokryt
zakladni tematické okruhy bezpecnosti v digitalnim prostredi, které vychazeji z o¢ekavanych
vystupit RVP ZV a doporuceni odborné literatury. Charakter dotazniku je neinvazivni, otazky
se vztahuji k béznému chovéni v online prostfedi a nezasahuji do soukromi respondentii.

Cilovou skupinu vyzkumu tvoii zaci ve véku 11-15 let, ktetfi odpovidaji vékovému
rozpéti druhého stupné zakladni Skoly (6.-9. tfida). Celkovy pocet respondentti ¢inil 62 zakd,
pficemz 38 z nich vyplnilo dotaznik online na zaklad¢ e-mailového odkazu sdilené¢ho jejich
rodici a 24 respondentli vyplnilo dotaznik osobn¢ béhem skautské schiizky.

Otazky v dotazniku jsou tematicky rozdéleny do nékolika oblasti: povédomi o osobnich
udajich, pouzivani hesel, rozpoznavani rizikového chovani, reakce na ohrozujici situace,
ovéfovani informaci a uvédomeénti si disledka digitdlniho chovani. Dotaznik neobsahuje zadné
osobni ani citlivé idaje a jeho vyplnéni je pln€ anonymni. Soucasti dotazniku jsou také zakladni
demografické otazky (v€k, pohlavi, Skolni ro¢nik), které slouzi k dalSimu zpracovani dat
a porovnavani odpovédi mezi riznymi skupinami.

Vyzkum jsem provadéla v mésicich kvéten a Cerven 2025. Ziskana data jsme nasledné
exportovali z platformy Survio.com a zpracovali pomoci programu Microsoft Excel.
Podrobnosti k etickému zajisténi vyzkumu a informovanym souhlasim jsou uvedeny

v nasledujici kapitole.
5.3 Etické aspekty vyzkumu

Pti realizaci vyzkumného Settfeni byl kladen diiraz na dodrZeni etickych zasad, zejména
s ohledem na to, ze vyzkumu se Ucastnili nezletili respondenti ve véku 11-15 let. Sbér dat
probihal vyhradn€ anonymni formou a nebyly shromazd’ovany Zadné citlivé osobni tidaje, které
by mohly vést k identifikaci konkrétni osoby.

Dotaznik byl distribuovan dvéma zptisoby. Prvni ¢ast vyzkumného vzorku obdrzela

dotaznik prostiednictvim odkazu zaslaného e-mailem zékonnym zéstupciim. V e-mailu jsme
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uvedli ucel vyzkumu, ujisténi o anonymité a zadost, v ptipad¢ souhlasu s ucasti svého ditcte
rodi¢ odkaz ptedal svému ditéti k vyplnéni.

Druhou cast respondentii jsme oslovili osobné v ramci skautské schiizky. Zde byl
zakonnym zastupctim predloZen tistény informovany souhlas, ktery byl po vysvétleni ucelu
vyzkumu podepsan. Tyto podepsané formulafe jsme archivovaly. Z divodu ochrany osobnich
idajti nejsou soucasti piiloh. Ugast viech respondenti byla dobrovolna a Z4ci mohli vyzkum

kdykoli ukoncit.

28



5.4 Vysledky vyzkumu

Dotaznik vyplnilo 62 respondentti. V nasledujicim rozlozeni:

Zeny Muzi Celkem respondentti
6. tiida 4 3 7
7. tfida 15 6 21
8. tiida 20 6 26
9. tiida 6 ) 8

Tabulka 1 Rozlozeni respondentii vyzkumu

5.4.1 Ochrana osobnich udaja a online sdileni

Vyzkumna otézka €. 1:
Jak moc zak chrani svoje osobni udaje a uvédomuje si, co je v poradku sdilet online?
Tato otazka byla zjistovana pomoci nasledujicich tii polozek dotazniku:
e Q3: Vim, co jsou osobni udaje.
e Q4: Vim, jaké udaje je bezpecné sdilet online.
e Q5: Na socialnich sitich a hrach si hlidadm, co o sob¢ sdilim.
Odpovédi byly zaznamenany na pétibodové Likertové Skdle a prevedeny do
numerickych hodnot od —2 (negativni postoj) do +2 (pozitivni znalost/postoj). Primérné
hodnoty téchto tii polozek byly vyuzity k hodnoceni povédomi zakii o ochran€ osobnich tidajt.

Priimérné hodnoty odpovédi napti¢ celym souborem:

e Q3:-03
e Q4:-0.1
e Q5:-0.1
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Rozlozeni podle tiid:

Q3: Q4: Q5:
6. tfida: -0,57 -0,43 0,14
7. trida: -0,24 -0,19 -0,57
8. tfida: -0,27 -0,12 0,12
9. tfida: -0,13 0,50 0,38

Tabulka 2 Rozlozeni trid — Ochrana osobnich udajii

Graf vyhodnoceni:

00 Ochrana osobnich udajl a online sdileni
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mQ3: Q4: Q5:

Graf 1 Ochrana osobnich udajit a online sdileni

Z vysledkl vyplyva, ze vétSina zakli ma pouze ¢astecné €i nizké povédomi o ochrané
osobnich udaji. Nejnizsi hodnoty byly zaznamenéany u mladsich zaki (zejména v 6. t¥id¢), kde
se primérné skoére v oblasti porozuméni pojmu osobni udaj (Q3) pohybovalo hluboko
v negativnich hodnotach (—0,57). Vyznamny posun k lepSim vysledkiim je patrny u Zaka
9. ro¢niku, ktefi jako jedini dosdhli kladného skoére ve vSech tfech polozkdch — zejména
u otazky Q4 (,,Vim, co je bezpecné sdilet online*), kde vysledek byl +0,50.

Vysledky ukazuji, Ze Zaci sice s piibyvajicim vékem vykazuji lepsi vysledky, ptesto
jsou celkové hodnoty vétSinou spise slabé az neutralni. Zejména alarmujici je vysledek u otazky
Q5 u 7. tridy (—0,57), ktery ukazuje na velmi nizkou miru uvédoméni ohledn¢ fizeni vlastniho

chovani na socialnich sitich.
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Data tedy ukazuji na potiebu systematické edukace v oblasti ochrany osobnich tdaja,

cvwr

co je vhodné sdilet, a kontrola nad vlastnim digitalnim obsahem, nejsou dostatecné rozvinuty.

Zavér k hypotéze €. 1:

— Hypotéza H1 (,,VétSina zakt chape, co jsou osobni udaje, a vi, co je bezpecné sdilet
online*) nebyla plné potvrzena.

Zatimco starSi zaci (zejména 9. tiida) vykazuji castecné lepsi vysledky, u vétSiny
zkoumaného vzorku pretrvava slabé ¢i neujasnéné povédomi o ochrané osobnich udaji
a bezpe¢ném online chovani. Hypotézu Ize tedy oznacit za ¢astecné vyvracenou a je vhodné

doporu¢it diiraznéjii zafazeni tématu do vyuky v nizsich ro¢nicich druhého stupné ZS.
5.4.2 Bezpecnost hesel

Vyzkumna otazka €. 2:
Znd zZak pojem bezpecné heslo a pouziva bezpecna hesla?
Tato oblast byla zkouména pomoci nésledujicich otazek:
e Q6: Vim, co znamena bezpecné heslo.
e Q7: Pouzivam stejné heslo k vice uctim.
U otazky Q7 byla spravna odpovéd’ invertovéana, protoze z hlediska bezpecnostnich doporuceni
je spravné ,,Ne*, protoze hesla by méla byt pro rGizné ucty odlisna.
Priimérné hodnoty odpovédi:
e QO6: Primér odpovédi: -0.1
e Q7: Primér odpovédi: 0.1

RozloZeni odpovédi mezi tfidami:

Q6 G7
6. tfida: -0,43 0,43
7. tfida: 0 0,14
8. tfida: -0,23 0,11
9. tfida: 0,25 0

Tabulka 3 Rozlozeni tiid — Bezpecnost hesel
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Grafické zobrazenti:
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Vyhodnoceni:

Z vysledka vyplyva, ze zaci maji smisené povédomi o bezpecnych heslech. Odpovédi
na otazku Q6 (znalost pojmu) se pohybuji pfevazné v pdsmu mirné¢ negativnim az neutralnim,
coz naznacuje, ze ¢ast zakd si vyznam bezpecného hesla plné neuvédomuje. Nejvyssi skore
vykazali zaci 9. tfidy (+0,25), zatimco nejnizsi bylo u 6. t¥idy (—0,43).

U otazky Q7, kterad se tyka praktického chovani, je situace o néco leps§i — primeérna
hodnota je kladna (+0,1), coz znaci, Ze ¢ast respondentii hesla alespon neduplikuje. Nejlépe
dopadli opét zaci 6. tfidy, coz mlze byt dano tim, Ze si zatim nezakladaji tolik uctd. Naopak
v 9. tfid¢ je skore nulové, coZ mliZze naznacovat horsi praktické navyky nebo nizsi dislednost
v ochran¢ uctu.

Celkove lze fict, ze prestoze ¢ast zakl zékladni principy zabezpeceni hesel zna,
uplatiiovani téchto znalosti v praxi zlistdva nejednotné a casto nedostatecné. Vysledky ukazuji
na mezeru mezi teoretickym povédomim a skute€nym chovanim.

Zavér k otazce €. 2:

— Hypotéza H2 (,,Z4ci znaji pojem bezpeéné heslo, ale ve vétsi mife pouzivaji stejné
heslo na vice uctech®) je potvrzena.

Zjisténi podporuje predpoklad, Ze Zaci sice do urcité miry rozumi, co je bezpecné heslo,
ale v praxi bezpecnostni doporuceni ¢asto nedodrzuji. Vysledky tak potvrzuji potiebu zaméfit
se nejen na vysvétleni poymu, ale pfedevSim na osvojeni spravnych navykti a konkrétnich

preventivnich opatfeni pti tvorbé a pouzivani hesel.
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5.4.3 Rozpoznani rizikového chovani

Vyzkumna otézka €. 3:
Dokaze Zak rozpoznat rizikové chovani na internetu?
Otazky:

e Q8: Poznam, kdyz se n¢kdo chova na internetu podeziele.

e Q09: Psat si na internetu s cizimi lidmi povazuji za bezpecné.

Primérné hodnoty odpovédi:
e Q8: Primér odpovédi: 0.15
e Q9: Primér odpovédi: 0.1

Rozlozeni odpovédi mezi ttidami:

Qs Q9
6. tfida: -0,43 -0,43
7. tfida: -0,14 -0,14
8. tfida: -0,12 -0,12
9. tfida: 0,00 0,12

Tabulka 4 Rozlozeni trid — Rozpoznani rizikového chovani

Vétsina respondentil dokéazala rozpoznat podezielé chovani (Q8). Nicméné nékteti Zaci
stale povazuji kontakt s cizimi osobami na internetu za bezpec¢ny, coz je varujici.

Tato zjiSténi naznacuji, Ze rozpozndni rizika se zlepSuje s v€kem, ale urcitd naivita nebo
diveéfivost zejména u mladSich ro¢nikl pretrvava.

Zavér k otazce €. 3:

— Hypotéza H3 (,, Zdci dokdzi rozpoznat rizikové chovdni®) je Gasteéné potvrzena —

vétSina zakl dokaze rozpoznat rizikové chovani.
5.4.4 Reakce na nevhodné chovani online

Vyzkumna otézka €. 4:
Vi Zak, co délat, kdyz se stietne s nevhodnym chovanim na internetu?
Otazka:
e QI10: Vim, co délat, pokud mé né¢kdo nebo néco online ohrozuje.
Priimérné hodnoty odpovédi:

e Q10: Priimér odpovedi: 0.2

33



Rozlozeni odpovédi mezi ttidami:

Q10
6. tfida: -0,71
7. tfida: 0,33
8. tfida: 0,19
9. tfida: 0,13

Tabulka 5 Rozlozeni tiid — Reakce na nevhodné chovani online

Primérmné skore bylo mirné pozitivni. To naznauje, ze vétSina respondentli ma
predstavu, jak reagovat, i kdyz ne vzdy dostatecné prakticky. Rozdily mezi tfidami opét ukazuji,
ze starsi Zaci si v krizovych situacich dokdzou poradit 1épe.

Zavér k otazce ¢€. 4:

— Hypotéza H4 (,, Zdci védi, jak se zachovat pii setkani s nevhodnym chovanim*) je

vEtSinove potvrzena.
5.4.5 Schopnost ovérit pravdivost informaci

Vyzkumna otazka ¢. 5
Dokaze zak rozlisit pravdive a nepravdivé informace na internetu?
Otazka:
e QI1: Rozpoznam pravdivou a nepravdivou informaci na internetu.
Priimérné hodnoty odpovédi:
e QI1: Primér odpovédi: -0.3

RozloZeni odpovédi mezi tfidami:

Ql1
6. tfida: -0,71
7. tfida: 0,33
8. tfida: -0,19
9. tfida: 0,13

Tabulka 6 Rozlozeni tiid — Schopnost poznat pravdivou informaci

Tato otazka dosédhla nejnizsiho skore v celém Setfeni. Zaci vykazuji vyraznou nejistotu
a omezenou schopnost pracovat s informacemi.
413

Mnozi respondenti uvedli, ze ,,nevédi* nebo ,,spiSe nepoznaji* rozdil mezi pravdou

a dezinformaci, coz je v soucasném digitalnim svété zdvazné zjisténi.
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Zavér k otazce €. S:
— Hypotéza HS5 (,,Schopnost rozlisit pravdivé a nepravdivé informace je slabsi‘)

je potvrzena.
5.4.6 Uvédoméni si dusledku online chovani

Vyzkumna otézka €. 6:
Uvedomuje si Zak dusledky svého chovani v online prostredi, véetné moznych pravnich
dopadii?
Otazka:
e QI12: Vim, Ze nevhodné chovani na internetu mize mit nasledky v redlném zivot¢.
Primérné hodnoty odpovédi:
e QI2: Primér odpovédi: 0.2

Rozlozeni odpovédi mezi tiidami:

Q12
6. tfida: -0,43
7. tfida: -0,14
8. tfida: 0,27
9. tfida: 0,38

Tabulka 7 Rozlozeni trid — Uvédoméni si diisledkii online chovani

Primérné vysledky jsou pozitivni — vétSina zaku si alespoil obecné uvédomuje, ze jejich
online chovani miize mit disledky. Starsi Zaci dosahuji vyssich hodnot, ale i mladsi vétSinou
odpovidali ,,spiSe ano®.

Zavér k otazce €. 6:

— Hypotéza H6 (,, Zdci si nejsou védomi disledkii) je vyvracena — vétSina zakd

disledky chape.
5.4.7 Rozdily podle véku a pohlavi

Vyzkumna otézka €. 7:
List se uroven znalosti podle pohlavi a veku respondentii?
Tato otazka byla zpracovana pomoci celkového skore z jednotlivych odpovédi, pficemz
skore bylo normalizovano a zohlediovalo i korekci u inverzné skérovanych polozek.
Vysledky:
e Primérné skore narlstd s vékem — zZaci 9. tfidy méli jednoznacné nejlepsi vysledky,

naopak zéci 6. a 7. tiidy zaostavali.
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e Divky v priméru dosahovaly mirn¢ lepsiho skore nez chlapci, ale rozdil nebyl
dramaticky.
Zavér k otazce €. 7:
— Hypotéza H7 (,, Existuji rozdily mezi vekem a pohlavim *) je potvrzena — hlavné vek

ma vyznamny vliv.

5.5 Celkova zhodnoceni vyzkumu

Vyzkumna ¢ast této prace se zaméfuje na uroven pripravenosti zaki druhého stupné
zakladni Skoly v oblasti digitalni bezpecnosti. Cilem bylo zjistit, jak zaci vnimaji a zvladaji
pozadavky kladené RVP ZV v tematickém okruhu digitalni gramotnosti, konkrétné v oblasti
bezpecnosti.

Pro sbér dat byl vyuzit dotaznik s 14 otazkami, které pokryvaly hlavni oblasti digitalni
bezpecnosti: znalost pojmu osobni udaje, bezpe¢né heslo, rozpoznani rizikového chovani,
adekvatni reakce na online ohroZeni, schopnost rozliSovat pravdivé informace a uvédomeénti si
dasledkd vlastniho online chovani. Odpovédi byly kvantifikovany na pétibodové skale
a nasledn¢ statisticky analyzovany.

Na zéklad¢ odpovédi 62 respondentll bylo mozné vytvofit uceleny obraz o aktudlnim
stavu digitalni gramotnosti v bezpecnostni rovin€ mezi zaky ve véku 11-15 let.

Zhodnoceni hypotéz

Vyzkumné hypotézy:

e HI1: VétSina zakia chépe, co jsou osobni tidaje, a vi, co je bezpecné sdilet online.

e H2: ZAci znaji pojem bezpe¢né heslo, ale ve vétsi mife pouzivaji stejné heslo na
vice uctech.

e H3: ZAci dokazi rozpoznat rizikové chovani na internetu.

e H4: Zaci védi, jak se zachovat pii setkani s nevhodnym chovanim na internetu.

e HS5: Schopnost rozlisit pravdivé a nepravdivé informace na internetu je u zakt
slabsi.

e H6: Zaci si nejsou védomi pravnich a jinych dusledkéi nevhodného online
chovani.

e H7: Existuji statisticky vyznamné rozdily v trovni znalosti mezi riznymi

ro¢niky a mezi pohlavimi.
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Komentar

Hypotéza Vysledek
o Nebyla plng Pojem znamy, ale prakticka
H1: Znalost osobnich udaju aplikace kolisava
potvrzena
H2: Bezpe¢né heslo Potvrzena Znalost ano, chovani ne
Castedns Starsi zaci lepsi, mladsi
H3: Rizikové chovani dﬁVéf'lVé_]éi
potvrzena
H4: Reakce na nevhodné chovani Potvrzena VétSina vi, co délat
HS: Ovéfeni informaci Potvrzena Slaba stranka napFi¢ vekem
H6: Uvédoméni disledkii Vyvracena Zagi si disledky uvedomuji
VéEk rozhoduje, pohlavi méné
H7: Rozdily vék/pohlavi Potvrzena vyrazné ale prevlada znalost Zen

Tabulka 8 Zhodnoceni hypotéz

Na zakladé vysledkli vyzkumného Setfeni 1ze formulovat nékolik konkrétnich
doporuceni pro Skolni praxi. Nejvétsi nedostatky v oblasti digitalni bezpecnosti byly
zaznamenany u zakd 6. a 7. roéniku, proto je vhodné zaméfit se na tyto mladsi ro¢niky
intenzivnéji. Vyuka by méla byt vice praktickd — efektivni je naptiklad prace s modelovymi
situacemi, nacvik vytvafeni bezpecnych hesel nebo rozpoznavani faleSnych zprav.

Dale se ukézalo, Ze zaci sice mnohdy znaji pojmy teoreticky, ale neumi je aplikovat
v praxi. Proto je dalezité¢ podporovat piechod od teorie k redlnym dovednostem. Vyznam ma

také rozvoj medidlni gramotnosti, tedy schopnosti ovéfovat informace a rozpoznat manipulaci.
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5.6 Shrnuti

Vyzkumné Setfeni ukézalo, Ze zaci druhého stupné zakladnich Skol maji zékladni
orientaci v oblasti digitalni bezpecnosti, avsak jejich znalosti a praktické dovednosti jsou ¢asto
nevyrovnané. Nejvetsi rezervy se objevuji zejména v oblasti ovéfovani informaci, porozumeéni
osobnim udajim a tvorbé bezpecnych hesel. Prestoze vétSina zakl deklaruje, ze vi, co je
bezpecné sdilet, konkrétni odpovédi ukazuji spiSe nejistotu nebo nedostatecné praktické
navyky.

Data rovnéz ukazuji jasnou souvislost mezi vékem a mirou zvladnuti digitalni
bezpecnosti. StarSi Zaci (zejména 9. tfida) dosahuji lepSich vysledkl ve vétsin€ sledovanych
oblasti, zatimco mladsi Zaci (6. a 7. tfida) Castéji vykazuji nizké skore. Tento trend je
z pedagogického hlediska pozitivni — naznacuje, ze Skolni vyuka v oblasti digitalni bezpecnosti
pfinasi postupny efekt. Soucasné vSak poukazuje na potiebu zacit s vyukou téchto témat co
nejdiive, aby se predeslo zaziti nevhodnych navyki a podcenéni rizik v online prostiedi.

Celkov¢ vyzkum potvrzuje vyznam systematického a vékové diferencovaného piistupu
k digitalni bezpec¢nosti na zékladnich Skolach. Vyucovani by se nemélo zamétrovat pouze na
technické dovednosti, ale také na formovani postojli a rozvoj kritického mysleni, které zakiim

pomuze samostatné se rozhodovat v digitdlnim svéte.
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Z7avér

Bezpecnost v digitalnim svété je oblasti, kterd ve vzdélavani nabyva stale vétsiho
vyznamu. Digitalni technologie se staly béznou soucdasti zivota, ale schopnost zachdzet s nimi
bezpecné a odpoveédné neni samoziejmosti. V této bakalarské praci jsem se proto zaméfila na
jednu z klicovych slozek digitalni gramotnosti — bezpecnost — a jeji uroven u zakt druhého
stupné zakladnich Skol.

Teoreticka Cast prace ukazala, ze bezpecnost v digitalnim prostiedi nelze chapat pouze
jako technicky problém. Jde predevsim o kombinaci dovednosti, postoju a kritického mysleni,
které jsou nezbytné pro ochranu sebe i druhych v online prostfedi. Byly popsany aktuélni
hrozby, které na déti ¢ihaji od phishingu, pfes manipulaci az po sexuélni zneuzivani. Dale bylo
vymezeno i to, jak na n¢ vzdélavaci systém reaguje.

Vyzkumné Setieni pfineslo odpovéd’ na otazku, jak si v téchto oblastech digitalni
bezpecnosti stoji Zaci. Data ukézala, ze ackoliv zdkladni povédomi o pojmech, jako jsou osobni
udaje nebo bezpecna hesla, zaci vétsinou maji, praktické dovednosti jim Casto chybi. Vysledky
ukazuji vyrazné rezervy zejména v oblasti oveéfovani informaci, odpovédného sdileni
a schopnosti reagovat na rizikové situace. U nékterych otazek pievazovala spiSe nejistota nebo
pasivita nez jisté a uvédomélé chovani.

Zaroven se ukazalo, ze vek respondentt hraje v urovni zvladnuti digitalni bezpecnosti
dalezitou roli. StarSi zaci — predevSim devataci — vykazovali celkové lepsSi orientaci
1 odpoveédnéjsi pristup. To mlzZze byt vniméano pozitivné, protoze naznauje, Ze vyuka
digitalni bezpecnosti ma dopad. Zaroven ale ukazuje, jak zasadni je zacinat s t€mito tématy co
nejdfive, idealné uz na prvnim stupni. Cim diive déti pochopi zékladni principy bezpeéného
online chovéani, tim 1épe je dok4dZou zaclenit do svého béZného fungovani.

Ptestoze zaci ¢asto vnimaji technologie jako pfirozenou soucast svéta, neznamena to, ze
se v digitdlnim prostiedi automaticky umi chovat bezpecné. Pravé v tom je role Skoly a
pedagogli nezastupitelnd — vyuka by méla byt praktickd, v€kové pfimeéfena a opakovana.
Nestaci zaktim jednorazové fict, co nedélat. Je tfeba s nimi téma dlouhodobég a systematicky
otevirat, vytvaret bezpecné prostiedi pro diskusi a ucit je samostatné pfemyslet nad tim, co
délaji.

K tomu je vsak tfeba aby i ucitelé méli piehled a vyznali se v tématech bezpecnosti na
sitich a sami se vzdélavali at’ uZ samostudiem nebo rekvalifikaénimi kurzy.

Zavérem bych chtéla zdiraznit, Ze déti nejsou pouze pasivnimi piijemci informaci.

Pokud je dobie pfipravime, mohou se samy stat dilezitymi nositeli digitalni osvéty — nejen
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mezi vrstevniky, ale ¢asto i v rodinach, kde jejich rodice nebo prarodice s technologiemi teprve
bojuji. V tomto sméru ma Skolni vychova obrovsky potencial ovlivnit nejen samotné zaky,
ale 1 jejich okoli.

Vérim, ze vysledky této prace mohou byt inspiraci pro pedagogy, rodie i tvlrce
vzdélavacich obsaht.. Také pevné veéfim, ze tato prace bude pfinosem pro vSechny, ktefi se
chtéji o tomto tématu néco dozvédét. Digitadlni bezpecnost by neméla byt jen tématem
informatiky — méla by se stat béznou soucasti premysleni o tom, jak se pohybujeme v online

svete a jak jej ovliviiujeme svym kazdodennim chovéanim.

40



Seznam pouzitych zdroji
Literatura

Joint Research Centre. (2022). The Digital Competence Framework 2.2: DigComp 2.2 — The
Digital Competence Framework for Citizens (Y. Punie, C. Vuorikari, & S. Carretero, Eds.).
Publications Office of the European Union. https://doi.org/10.2760/115376

Kopecky, K., Szotkowski, R., Kubala, L., & Schweiner, P. (2023). Kyberakademie pro
pracovniky obci, obecnich policii a dalsi cilové skupiny ve Skolnim prostiedi (Verze 1.0).

Centrum prevence rizikové virtualni komunikace, Univerzita Palackého v Olomouci.

Ministerstvo Skolstvi, mladeze a t€¢lovychovy. (2023). Ramcovy vzdelavaci program pro

zdkladni vzdélavani (verze &erven 2023). Praha: MSMT. Dostupné z: https:/www.edu.cz/rvp-

zv/
Pricha, J., Walterova, E., & Mares, J. (2009). Pedagogicky slovnik (6. vyd.). Portal.

Sedlék, P., Konecny, M., & kol. (2021). Kyberneticka (ne)bezpecnost: Problematika
bezpecnosti v kyberprostoru (1. vyd.). Brno: CERM.

Elektronické zdroje

Klusék, V., & Chalupova, B. (Reziséfi). (2020). V siti [Dokumentarni film]. Hypermarket
Film
Ceska bankovni asociace. (2025, 29. ledna). Banky loni klientiim zachréanily témér 8 miliard

korun. https://www.cbaonline.cz/clanky/banky-loni-klientum-zachranily-temer-8-miliard-

korun-kyberutoku-mezirocne-pribylo-o-ctvrtinu

Digitalni vzdélavani zvySuje bezpecnost déti i kariérni vyhlidky. (2024, 4. prosinec).

Dvojklik.cz. https://www.dvojklik.cz/saferkidsonline/digitalni-vzdelavani-zvysuje-

bezpecnost-deti-i-karierni-vyhlidky/

ESET. (n.d.). Co je ransomware a jak se mu branit? ESET. Stazeno 16. ¢ervna 2025
z https://www.eset.com/cz/ransomware/

Humpalova, J., & Skalicky, M. (2024, 19. biezna). Muz, ktery nenavidi Zeny? Pripad

Andrewa Tatea a "nebezpeci pro mladou generaci”. iRozhlas.

41


https://doi.org/10.2760/115376
https://www.edu.cz/rvp-zv/
https://www.edu.cz/rvp-zv/
https://www.cbaonline.cz/clanky/banky-loni-klientum-zachranily-temer-8-miliard-korun-kyberutoku-mezirocne-pribylo-o-ctvrtinu
https://www.cbaonline.cz/clanky/banky-loni-klientum-zachranily-temer-8-miliard-korun-kyberutoku-mezirocne-pribylo-o-ctvrtinu
https://www.dvojklik.cz/saferkidsonline/digitalni-vzdelavani-zvysuje-bezpecnost-deti-i-karierni-vyhlidky/
https://www.dvojklik.cz/saferkidsonline/digitalni-vzdelavani-zvysuje-bezpecnost-deti-i-karierni-vyhlidky/
https://www.eset.com/cz/ransomware/

https://www.irozhlas.cz/zpravy-svet/muz-ktery-nenavidi-zeny-pripad-andrewa-tatea-a-nebezp

eci-pro-mladou-generaci_2403190600_cen

Kopecky, K. (2019, 15. kvétna). Mytus o pedofilech zneuzivajicich déti opét rezonuje
internetem. E-Bezpeci, 4(1), 120—123. Dostupné z https://www.e-

bezpeci.cz/journal/articles/1551.html

Kopecky, K. (2022, 2. listopadu). Co je to viastné ten hoax, dezinformace, misinformace nebo
tieba fake news? Cim se tyto terminy lisi a co maji spolecného. E-Bezpedi. https://www.e-

bezpeci.cz/index.php/clanky-komentare/2864-co-je-to-vlastne-ten-hoax-dezinformace-

misinformace-nebo-treba-fake-news-cim-se-tyto-terminy-lisi-a-co-maji-spolecneho

Kopecky, K. (2025, 16. ¢ervna). Manosféra: Kdyz internet uci chlapce nenavidet zeny.

E-Bezpeci. https:// www.e-bezpeci.cz/index.php/rizikove-jevy-spojene-s-online-

komunikaci/socialni-site/4563-manosfera-kdyz-internet-uci-chlapce-nenavidet-zeny

Krejci, V., & Kopecky, K. (2010, 4. inora). Kybersikana u ceskych deti — zavery z

vyzkumného Setrent projektu E-Bezpeci a Centra PRVoK 2009 [Vyzkumna zprava]. Centrum
prevence rizikové virtudlni komunikace (PRVoK), Pedagogicka fakulta Univerzity Palackého
v Olomouci & projekt E-Bezpec¢i. https://www.e-bezpeci.cz/index.php/pohledem-vedy/43-

247utm

Narodni Gstav pro vzdélavani. (2011). Strucné vymezeni digitalni gramotnosti a

informatického mysleni. From: https://archiv-nuv.npi.cz/t/strucne-vymezeni-digitalni-

oramotnosti-a-informatickeho.html

(Narodni ustav pro vzdélavani, 2011)
Narodni ufad pro kybernetickou a informacni bezpecnost. (2015). Phishing — stale aktualni
hrozba. https://nukib.gov.cz/cs/infoservis/doporuceni/1494-phishing-stale-aktualni-hrozba/

(NUKIB, 2015)

02 Chytra skola. (n.d.). Phishing, viry a socialni inzenyrstvi: Phishing, viry a socialni
inZenyrstvi [Clanek]. StaZzeno 16. ervna 2025

z https://vyuka.o2chvtraskola.cz/clanek/9/phishing-viry-a-socialni-inzenvyrstvi/14398

Policie Ceské republiky. (bez data). Zneuzivdni déti na internetu. Policie Ceské republiky.

Stazeno 16. ¢ervna 2025 z https://policie.gov.cz/clanek/zneuzivani-deti-na-internetu.aspx

Zoner software. (n.d.). Socialni inzenyrstvi. Internetem bezpecné. Stazeno 16. ¢ervna 2025 z

https://www.internetembezpecne.cz/internetem-bezpecne/podvodne-praktiky/socialni-

inzenyrstvi/

42


https://www.irozhlas.cz/zpravy%E2%80%91svet/muz%E2%80%91ktery%E2%80%91nenavidi%E2%80%91zeny%E2%80%91pripad%E2%80%91andrewa%E2%80%91tatea%E2%80%91a%E2%80%91nebezpeci%E2%80%91pro%E2%80%91mladou%E2%80%91generaci_2403190600_cen
https://www.irozhlas.cz/zpravy%E2%80%91svet/muz%E2%80%91ktery%E2%80%91nenavidi%E2%80%91zeny%E2%80%91pripad%E2%80%91andrewa%E2%80%91tatea%E2%80%91a%E2%80%91nebezpeci%E2%80%91pro%E2%80%91mladou%E2%80%91generaci_2403190600_cen
https://www.e-bezpeci.cz/journal/articles/1551.html
https://www.e-bezpeci.cz/journal/articles/1551.html
https://www.e-bezpeci.cz/index.php/clanky-komentare/2864-co-je-to-vlastne-ten-hoax-dezinformace-misinformace-nebo-treba-fake-news-cim-se-tyto-terminy-lisi-a-co-maji-spolecneho
https://www.e-bezpeci.cz/index.php/clanky-komentare/2864-co-je-to-vlastne-ten-hoax-dezinformace-misinformace-nebo-treba-fake-news-cim-se-tyto-terminy-lisi-a-co-maji-spolecneho
https://www.e-bezpeci.cz/index.php/clanky-komentare/2864-co-je-to-vlastne-ten-hoax-dezinformace-misinformace-nebo-treba-fake-news-cim-se-tyto-terminy-lisi-a-co-maji-spolecneho
https://www.e-bezpeci.cz/index.php/rizikove-jevy-spojene-s-online-komunikaci/socialni-site/4563-manosfera-kdyz-internet-uci-chlapce-nenavidet-zeny
https://www.e-bezpeci.cz/index.php/rizikove-jevy-spojene-s-online-komunikaci/socialni-site/4563-manosfera-kdyz-internet-uci-chlapce-nenavidet-zeny
https://www.e-bezpeci.cz/index.php/pohledem-vedy/43-247?utm
https://www.e-bezpeci.cz/index.php/pohledem-vedy/43-247?utm
https://archiv-nuv.npi.cz/t/strucne-vymezeni-digitalni-gramotnosti-a-informatickeho.html
https://archiv-nuv.npi.cz/t/strucne-vymezeni-digitalni-gramotnosti-a-informatickeho.html
https://nukib.gov.cz/cs/infoservis/doporuceni/1494-phishing-stale-aktualni-hrozba/
https://vyuka.o2chytraskola.cz/clanek/9/phishing-viry-a-socialni-inzenyrstvi/14398
https://policie.gov.cz/clanek/zneuzivani-deti-na-internetu.aspx
https://www.internetembezpecne.cz/internetem-bezpecne/podvodne-praktiky/socialni-inzenyrstvi/
https://www.internetembezpecne.cz/internetem-bezpecne/podvodne-praktiky/socialni-inzenyrstvi/

placaté Zemi, vsimd si Jiri Grygar. Cesky Rozhlas Plus. https://plus.rozhlas.cz/pribyva-lidi-

kteri-neveri-vede-ale-zvastum-o-placate-zemi-vsima-si-jiri-grygar-7170230

Kvalifikacni prace

Burd’ék, A. (2016). Digitalni gramotnost Zakii zakladnich skol na 2. stupni (Diplomova

préace). Univerzita Palackého v Olomouci, Pedagogicka fakulta.
Polak, O. (2022). Rozvoj digitdlni gramotnosti v oblasti Clovék a svét prdace pomoci malych

programovatelnych robotii (Diplomova prace) ZapadoCeskd univerzita v Plzni, Fakulta

pedagogicka.

43


https://plus.rozhlas.cz/pribyva-lidi-kteri-neveri-vede-ale-zvastum-o-placate-zemi-vsima-si-jiri-grygar-7170230
https://plus.rozhlas.cz/pribyva-lidi-kteri-neveri-vede-ale-zvastum-o-placate-zemi-vsima-si-jiri-grygar-7170230

Seznam obrazku

Obrazek 1 Pét oblasti digitalnich kompetenci podle ramce DigComp 2.1 (Joint Research Centre,

44



Seznam grafi

Graf 1 Ochrana osobnich tidajli a online sAilent...........cccoocueeeiiiriiiiiiniieiee e

Graf 2 BezpeCnoSt NESEL........coccuiiiiiiiiieie ettt et e

45



Seznam tabulek

Tabulka 1 Rozlozeni respondentll VYZKUMU ..........cccoeeiiiiiiiiiiiiniiiiieeie e 29
Tabulka 2 Rozlozeni tfid - Ochrana osobnich Udajil............ccceeviiiiiiiniiiiiieiiciceeee e, 30
Tabulka 3 Rozlozeni tiid — Bezpenost hesel..........coovieeiiiieiiiieiieee e 31
Tabulka 4 Rozlozeni tfid — Rozpoznéni rizikového chovani ...........ccccceevvveviiiiniiiccieeciee, 33
Tabulka 5 Rozlozeni tfid — Reakce na nevhodné chovani online...........ccccoeceeveiiieiiiniencnnene. 34
Tabulka 6 Rozlozeni tfid — Schopnost poznat pravdivou informaci ...........ccceeevveeveecieenveenene 34
Tabulka 7 Rozlozeni tfid — Uvédoméni si diisledkti online chovani..............coccoeiiiiininien. 35
Tabulka 8 Zhodnoceni RYPOLEZ ...........ooiuiiiiiiiiieiiee e 37

46



Seznam priloh

Pfiloha 1 — Dotaznik

47



Priloha 1 — Dotaznik

1. Jakou tfidu zakladni Skoly navstévujes:
6. tfida
7. tfida
8. tfida
9. tfida
2. Uved pohlavi
Muz
Zena
Jiné
3. Vim co jsou osobni udaje.
() Ne
() Spise ne
() Nevim
() Spise ano
()Ano
4. Vim jaké udaje je bezpecné sdilet online.
() Ne
() Spise ne
() Nevim
() Spise ano
()Ano
5. Na socidlnich sitich a hrach si hliddm, co o sobé sdilim
() Ne
() Spise ne
() Nevim
() Spise ano
()Ano
6. Vim, co znamena pojem bezpeéné heslo.
() Ne
() Spise ne
() Nevim
() Spise ano
() Ano
7. PouZivam stejné heslo k vice u¢tlim nebo her (naptiklad u e-mailu, her nebo skolnich
aplikaci).
() Ne
() Spise ne
() Nevim



10.

11.

12.

13.

14.

() Spise ano

()Ano

Poznam, kdyzZ se nékdo chova na internetu podeziele
() Ne

() Spise ne

() Nevim

() Spise ano

() Urcité ano

Psat si na internetu s cizimi lidmi povaZuji za bezpecné.
() Ne

() Spise ne

() Nevim

() Spise ano

()Ano

Vim, co délat, pokud mé nékdo nebo néco online ohroZuje.
() Ne

() Spise ne

() Nevim

() Spise ano

()Ano

Rozpoznam pravdivou a nepravdivou informaci na internetu.
() Vabec ne

() Spise ne

() Nevim

() Spise ano

() Urcité ano

Vim, Ze nevhodné chovani na internetu mize mit nasledky v redlném Zivoté.
() Ne

() Spise ne

() Nevim

() Spise ano

()Ano

Pravidelné aktualizuji sv(j pocitac, tablet nebo mobil.
() Ne

() Spise ne

() Nevim

() Spise ano

()Ano

Stahuji nezndmé soubory z internetu.

() Ne

() Spise ne



() Nevim
() Spise ano
()Ano
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