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ABSTRAKT

Sebastian, StankuS. 2020. Vyuziti a vymezeni autonomnich bezpilotnich systému v kontextu

mezinarodni bezpecnosti. Olomouc: Univerzita Palackého (Diplomova prace).

Autonomni bezpilotni systémy jsou ocekavany v blizké budoucnosti. Jednd se o systémy,
které se budou pouzivat nejdiive ve valecném prostiedi a s tim jsou spojeny obavy, ¢eho
budou schopny. Budou mit pravomoc ublizit ¢i zabit clovéka? Proto se jiz dnes fesi otazky
budoucnosti, jestli bude potifeba omezit vyvoj, nebo mu dat kritéria, popiipadé ho zakazat.
Prace je rozd€lend do 5 hlavnich kapitol. Prvni kapitola popisuje drony a jejich kategorie
v druh¢ kapitole jsou popsany pozitivni 1 negativni aspekty pouziti dronii. Tieti kapitola je
zaméfena na autonomii, jeji definovani a vyvoj. Ctvrta kapitola popisuje mezinarodni pravo
v kontextu autonomnich systémii a odpovédnost pouziti. V paté kapitole je veénovana

pozornost statlim, které maji velky vliv na vyvoj autonomnich systémt a jejich pokrok.
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ABSTRACT

Sebastian, Stankus. 2020. Usage and limitation of autonomous pilotless systems in the context

of international safety. Olomouc: Palacky University (Diploma thesis).

Autonomous unmanned systems are expected in the near future. These systems will be used
in war, and there are concerns about what they will be capable of. Will they have the authority
to harm or kill a person? That is why the questions of the future of such systems are already
being discussed today, whether it will be necessary to reduce development or set a criteria, or
ban it. The diploma thesis is divided into 5 main chapters. The first chapter describes drones
and their categories, in the second chapter are described the positive and negative aspects of
the usage of drones. The third chapter focuses on autonomy, its definition and development.
The fourth chapter describes international law in the context of autonomous systems and the
responsibility of usage. The fifth chapter deals with the states that have a great influence on

the development of autonomous systems and their progress.

KEYWORDS

Autonomy, autonomous weapon systems, drones, pilotless systems, responsibility,

international law.



Prohlasuji, Ze diplomova prace: Vyuziti a vymezeni autonomnich bezpilotnich systémii
v kontextu mezindrodni bezpecnosti, jsem vypracoval samostatn¢ a vSechny pouzité zdroje

jsem uvedl v seznamu literatury.

V Praze, dne 25. 6.2020 e

Bc. Sebastian Stankus



Touto cestou bych chtél podekovat vedoucimu prace Mgr. Jitimu Pankovi, Ph.D. za skvély
piistup, odborné vedeni prace, trpélivost, ochotu a za v§echny cenné rady a podnéty, které mi

béhem psani prace dal.



UNIVERZITA PALACKEHO V OLOMOUCI

Prirodovédecka fakulta
Akademicky rok: 2017/2018

ZADANI DIPLOMOVE PRACE

(projektu, uméleckého dila, uméleckého vykonu)

Jméno a pfijment: Bc. Sebastian STANKUS

Osobnf ¢islo: R170456

Studijni program: N1301 Geografie

Studijni obor: Mezinérodni rozvojova studia

Téma préce: VyuiZiti a vymezeni autonomnich bezpilotnich systému v kontextu mezinarodni bezpecnosti
Zadavajicl katedra: Katedra rozvojovych a environmentélnich studii

Zasady pro vypracovani

Préce se zabyva autonomnimi bezpilotnimi systémy v kontextu mezinarodnihe préva, politiky a vyvoje. Cilem je prozkoumat celosvétovy vyvoj auto-
nomnich bezpilotnich systému, jejich vyuZiti ve valegnych akcich, moznych globélnich dopadii a reakce OSN v rdmci mezinarodniho préva a bezpeénosti.

Rozsah pracovni zprévy: 20 - 25 tisic slov
Rozsah grafickych praci: dle potieby

Forma zpracovani diplomové prace: tisténa/elektronicka

Seznam doporucené literatury:

BOULANIN, Vincent a Maaike VERBRUGGEN. MAPPING THE DEVELOPMENT OF AUTONOMY IN WEAPON SYSTEMS. STOCKHOLM INTERNATIONAL PEACE
RESEARCH INSTITUTE, 2017.

EICHLER, Jan. Mezinarodni bezpenost na po&atku 21. stoleti. Praha: Ministerstvo obrany Ceské republiky — AVIS, 2006. ISBN 80-7278-326-2.
Horowitz, M. C. (2016). Public opinion and the politics of the killer robots debate. Research & Politics, 3(1), 205316801562718.
doi:10.1177/2053168015627183.

Kershnar, S. (2013). Autonomous Weapons Pose No Moral Problem. In Killing by Remote Control (pp. 229246). Oxford University Press.
doi:10.1093/acprof:0s0/9780199926121.003.0011

Lachow, I. (2017). The upside and downside of swarming drones. Bulletin of the Atomic Scientists, 73(2), 96101. doi:10.1080/00963402.2017.1290879
McMahan, J. (2013). Killing by Remote Control. (B. J. Strawser, Ed.). Oxford University Press. doi:10.1093/acprof:0s0/9780199926121.001.0001
MEIER, Patrick. Digital humanitarians: how big data is changing the face of humanitarian response. Boca Raton, FL: CRC Press, Taylor & Francis Group,
2015. ISBN 978-1482248395.

Santos, P. E. (2016). To ban or regulate autonomous weapons. Bulletin of the Atomic Scientists, 72(2), 117119. doi:10.1080/00963402.2016.1145913
Strawser, B. J. (2013). Killing by remote control: the ethics of an unmanned military. Oxford University Press.

Walsh, J. I. (2015). Political accountability and autonomous weapons. Research & Politics, 2(4), 205316801560674. doi:10.1177/2053168015606749

Vedouci diplomové préace: Mgr. Jiti Panek, Ph.D.
Katedra rozvojovych a environmentélnich studif




Datum zadani diplomové prace: ~ 26. ledna 2018
Termin odevzdani diplomové prace:  13. dubna 2018

LLS:

prof. RNDr. lvo Frébort, CSc., Ph.D. doc. RNDr. Pavel Novacek, CSc.
dékan vedouci katedry

V Olomouci dne 26. ledna 2018




Obsah

SEZNAIM TABULEK......cteuiiiitteeiertreeeritenesistenaeseetressseseensssesssnsssssessssssssssssssssnsssssesssssssssssssssensssssssnsssnsssnsssasssne 10
SEZNAM POUZITYCH ZKRATEK......cervrrerrererrersersesseressessessssessessessessssessessesssssssessessensensesesssssssessessesasssssssssssssns 10
LU0 ] 0 2SRRI 13
CHL A IMIETODY.....cccueeteereerieeeseessessesseessessessessessssssessessessssssessessessessssssessessessssssessessessssssessessessnsessnsessssesssnsenses 16
1 BEZPILOTNI LETADLA (DRONY)....uoeeiicuriiurieeeiseeissesssesssesssesssesssesssesssesssessssssssssssssesssesssesssesssesssesssessssssns 18
1.1 KLASIFIKACE DRONU . ceeiiiiiiiiieieieiieieiiiuuttrararereeeeeeeteseeeessesssaneeesssssanesseessssssaneeesssssannssesssssssnnneessessrannseeessees 19
1.2 KONFIGURACE UAV ... iiirieee ettt e ettt e e eeettte e e e e et e s s e e s s e e e seeeeeeeeeaaaeaaaaaasaeasssessessessssesssessssssssssrsnnsnes 20
1.3 DELENT DRONUL....ceiuvreeeeeieittreeeeeesitareeeeeestreeeeeesatsaeeessassaassaassaaesaeasesaseeseeesaseesseessesseesssssssessssssssssssnsrsnnsnns 20

B B R o 0]V N 21
3 Y 10 ] RV VS 22
1.3.3  HYDIIANT UAV.....oooniieieeeeeeee ettt ettt ettt ettt et e s te et a s te e st e sateenaeesaneenns 23
1.3.4  Unconvention@l (NELrAQICNI) UAV.......c.oeeueeeeeeeiesieeeeesiseseeeee sttt e stesiseesvtaessaessasssseasssssssesssssssseenns 25

B R 0 a1 o] 1 =1 gV NV 25

1.4 KLASIFIKACE IMIAV ...ttt ettt ettt e e e s et et e e e s s e e s eeeeeeaeeeaaeaaaaeassaessssseseseesssessssssssssrsnarres 26
1.4.3  MAV S PEUNYIM KFIQICM. ...ttt ettt a e et a e et e e et e e st e e e atsaeeeasssssaaaaas 26
1.4.2  MAV'S PORYDIIVYI KFIGIY ...ttt et e e ettt e et e e et e e e e esasaasaaaaaas 27
1.4.3  MAV S kKombBinOVANYM KFTQIY..........ooeeeeeeeeeieeeeeeeee ettt et e ettt e et e et e e e taaesataaesansseaaes 27
N 1o T o (ol (1 1Y NV R 27
I (o 1Y e Tol = Y NV USRS 28

1.5 X [ 1N = = Y 28
I B Y ¢ o [ o D7 Y AN 28
5.2 BIO GIONY ..ottt ettt ettt ettt ettt b e ettt e ettt e st e e e e neeaeenanee 29

2 VYUZITI DRONU....coveueerereetereeeteseesesetesesessesesesesesessesesssesessesessssessssssessesessasesessesesssessnsssensesesssesensenses 30
2.1 KLICOVE ZAPOJENT DRONU. ...eeeevreeiiteeesitteeeteeeeitteeestseeeateeessessnsssssssssaseessssssssssssaesssasaaasssssssesesesssnsnssssnsees 30

D O R V¢ 1 To 1o [ RO 30

D22 B/ 1Y/ 14 o) o To [ T=I [ 1) Lo (ol =2 31

B N T & [V Lo [ Th e [ (T oo g Lo oS 32
2.1.4  OCRIANGA ZVIFECICA AIURU ........evoeeeeeeeeeeeee ettt ee e et e s e e seenaannseeeae s 32
DB ST Ao [ o 1V o) 14 ot 1 FEUO TR 33
2.1.6  DIST VYUZIT oottt ettt e ettt e et e ettt e e e ts e e e asa e e tsaaeaateseeassaseatssaeasssseenssssssssnaaans 34

2.2 NEGATIVN] DOPADY APLIKACE DRONU.....cceeiuureeeeeeiirrereeeesisrereeeeeastsseeessessesssessssessssssssssssssssssssssssnnsnnnnnnnnnnnnnns 36
2.2.1 Drony jako propagandisticky a nebezpecny NAStroj teroristl...........cceveecvveevueeieesveeeieesiersessivneans 36
2.2.2  NGruSeni [ELOVERNO PrOVOZUL.............ccecveeeeeeieeiieeeeieeeeteeesiee e ettt e estteaesisesesstssesssssasssssessesesssssssssaeas 38
2.2.3  ZISKGVANT CItlVYCR INFOIMACH......cc..eeeeeeeeeeeeeeeeeeeeeeee ettt estae e ra e e sae e e e ta s e s aasasaaaeas 39

3 AUTONOIMIE.......cciteiieeiieetnereeteieencrancesceescessressssssssesassessssssssssessssssssssassssssassssssssessssasssssssssssssssnssnsnnsnsan 40
3.1 DEFINICE AUTONOMIE. ... ietttueeettuteeertrtiaeeerssnaeeesenneesssnneessnsssnsssnessnnessnsssnessnessneesnesssnsssnessneesneesneesnnessnessnns 40
3.2 AUTOMATIZACE, POLO AUTONOMIE A AUTONOMIE. .. uuvveeieeiirreereeieiiieeiieeaseeeseeesseeeeeeeesseseesssesssessssseesseeesssessees 41
33 VYHODY AUTONOMNICH ZBRANOVYCH SYSTEMU (AWS) e neiiieeiiieiiieeeiiee et ettt e e e e e e e e ennane e e e e e e s eennnnnnaeeeas 43
34 HISTORICKY VYVOJ AUTONOMIE...citiiiiieeeieeeieteeieiesisusssssssssssesseesesssssaeessssssssneeessssssnseeesssssssneeessssssneneeesssssns 45

4  MEZINARODNI PRAVO A ETIKA......cerurreereesreereesesssessessessssssessessessessesssessessesssssssssessessessssssessessasssssssssanses 47
4.1 PRINCIP ROZLISENT vttt tteuttreeseeseutteetessesuueeeessssueseasssassssnsssssssssssssssssssssssnsssesssessssessssessssssesseesseeeeeeeseesseennnn 47
4.2 PRINCIP PROPORCIONALITY ...uvvveeeeieurreeeeeeesureeeeeesissressessesssaassaessasessesssessesseeesseessssessessssssssssssssssssssssssssssnssses 49
4.3 VYMAHATELNOST PRAVA. ... uvtttttiiirererieeeieeteeeetteeeiesesessisssssssaaeseesssssataeeessssstanseesssssssnnseesssssrsnnesesssssssnnneeess 51

4.4

O DPOVEDNOS T uvvvvererrrrrrrereeeeeeeeetesesiesessssssasssaseesssssssnnssesssssssnneeessssssssnseessssssssneeesssssssneseessssssnnnesesssssnnnnns 53



4.5 FAZE KONTROLY AWVS.. . ciiiiiieieieecccctttrtrer e e e e e e et e eeeeeeeesateeeeeseatanaseeeessstanneeessssnnnsseseessssnnneeeeenssnnnnsesenees 55

2 BN N V41V o 101 o I o . =3 55
W I < x 1V o ol (1 o 4 -SSP 55
N B = (010 Y {41 I (¢ 74 -2 SO SOOI 56
4.6 ARKINOV ETICKY REGULATOR ... vttt eutteesutreesssteeesseeessaeeesssessassssssssseessessssssssssssseseeessssssnsssssseeesessssnsssssssseees 57
4.7 RAMCOVA UMLUVA. .....tteiieeiiittee ettt e ettt ettt s e s s e s s e e e s e eeeseaaesaaaaaeeaaaeeeneeeeeeeeeeeneees 57
4.8 KROKY PROTI VYVOII AWWS..... ettt ettt s ettt ettt et e e e e s ettt e e e e e s st bttt e eeeesassannrbbbeeeeeeesaannnnnneeaeens 58
5 STATY ZABYVAJICH SE VYVOIEIM AWS........ccvrurrrrrreeeninseseneesssssssesesssssssssssesssssssssssesssssssssssnssssssssssssenes 67
5.1 U S A ettt ettt et eee ettt — e eee ettt aaeeetata—aeeeettthaaaetettt e eaeerataeaaerarrraaaaaes 67
5.1.1  PFistup k autonOomMNim SYSEEMUM.........ccc.evueeuirierieeiesieeieesie ettt ettt st sae st e saeeee e enens 68
5.1.2  VYVOJ VE VEIFEINEM SEKLOIU. ...ccceveeeeieeeieeeceeeeeeee et e ettt tte e ettt e e e et aestaaesstasasseesastasesassnneees 69
5.1.3  VYVO) V SOUKIOMEM SEKEOIU.....ccc.veeeeeeeeeiieeetee e e sttt e ettt e etea e sttt e e stte e s ae e e et s esntaeasasaesssaasasseeeas 69
5.2 CINA ettt ettt ettt ettt et et e st et e s e e e ete et et et et ea e et e Rt et et et et e st et er e et et e et et et et ent et ene et eneee et easerens 70
5.2.1  Pristup k utONOMNIM SYSTEMUM...........oeeeeeeeeieeeeeeeeeee et eseeeeteeeetttaees e e e st s e s itaaeseteseesasaaesanes 71
5.2.2  Spoluprdce mezi verejnym a SOUKromym SEKEOIr€M............ccccuueeeeureeiieeesiieesieeesiieeesiresscsssnnenaens 71
5.3 RUSKO .1ttt ettt et stt ettt ettt st e st st e s bt e e bt e bt e e e e aabe e e e s abb e e e s eabb et e e aabbeeesaasbbeessanbeeeesnbbeeeenbbeeesannreeas 72
5.3.1  Pristup k QUtONOMNIM SYSTEMUM...........oeeeeveeeeiieeeeeeeeeeeecteeeseeestte e ettt e e ettt eaesta s e s taaestasaeasseaeaanes 73
5.3.2  VPVOJ VE VEFEINEM SEKLOIU. ...cc..eeeeeieeeeieeeeee e eee e et e e e e ettt e ettt e ettt aeetaaeesssaasssssasassesessssnsaeas 73
54 VELKA BRITANIE. ...tteeteeettteteestttee e e sttt e s e ettt e e et e ettt e et e e et e e e e e e et e e e et es s bsssssas s s e s s e e s s eaeeaaaseaaaasanans 74
5.4.1  Pristup k autoONOMNIM SYSEEMUM.......c.cccuevueerieeiesieeiiesieeeeste ettt steeste st ste st e saesatesseeaeesseenens 74
5.4.2  Spoluprdce mezi verejnym a SOUKIromym SEKtOIr€M............ccccueeevueeecvreeiiieeeiieesieeeessseesecsssssenaens 75
FRANCIE. ..ttt euteetee st et e sttt e bt e st e e be e s ateebeesate e bt e sat e e e s abb e e e s sasbeeessasbeeeeeasbaeeesasbaaeesasbbeeesnabbaeesnasbaeessnbaeeesnrees 75

0 T OO UPUPR PN 75
5.5.1  Pristup k QUtONOMNIM SYSEEIMUM.........ccvveereeereeeieeeieeiteeieeesssesesessseeseessseesssesssesssesssessssesssessssesees 76
5.5.2  Spoluprdce mezi verejnym a SOUKromym SEKEOIrEM.............cccueeeeueeeciereeciieeeieeeeiieeeeveeeeeceeseeeaanns 76
5.6 [ZRAEL. ettt ettt ettt et ettt e e e s bttt ettt ettt ettt aet b e e nh e e e e e e e e e e e e e e e e eeeeaaeeeaeeeaeeeeeeeeeeeeeeeaaees 77
5.6.1  Pristup k QUEONOMNIM SYSEEIMUM........cccvveeveeereeeieesrieeisesteesteeseeesseesseesstaessesissessssssseesssssassesssssses 77
5.6.2 Spoluprdce mezi verejnym a SOUKromym SEKEOIr€M............ccccuueeeeeeeecieaesiieeeieeesctieeeseeasseissssneaaens 77
JIZNTKOREA. ..ttt ettt ettt et e e e e s ettt bttt e e e e e e e s aa ettt et e eeeeseaaaassbbbaaeeaeesaaaanbbbbeeeaeeeaanaanns 78

T PSP PPTP 78
5.7.1  Pristup k utONOMNIM SYSTEMUM...........oeeeeeeeeeieeeeeeeeeeeeeetee et e e eeeeettta e e st e e e s saeesitaaesstesaesassaeeases 79
5.7.2  Spoluprdce mezi verejnym a SOUKromym SEKEOIrEM.............ccccueeeeueeeiiureeciieeeieeesiieeeseeeesesissssanaans 79
ZAVER.....cttieeeeectete s ettt e ettt s st s s s et b e s e R et E R ettt s s A s R et R et et e e s et e e nenn 81



SEZNAM TABULEK

Tabulka 1: Seznam statl, které se do 1. cervna 2020 vyjadtily pro uplny zédkaz autonomnich
ZDTANOVYCH SYSTEIMIL....cuiiiiieiiiietieiie ettt ettt ettt e et et e et e esteeebeesbeeenbeensaeensaenseesnsaeesnseeeennseeeanes
Tabulka 2: Seznam statl, které se do 1. ¢ervna 2020 vyjadfili k autonomnim systémui a

nepodporuji smlouvu o zékazu autonomnich zbrani v celém rozsahu............cccceevvvieeiiieeniieeecee,

SEZNAM POUZITYCH ZKRATEK

AAV Autonomous Aerial Vehicles

Al Artificial intelligence

ATLAS Automatizovany systém cileni

AWS Autonomous Weapons Systems

CCwW Certain Convention Weapons

CMU Carnegie Mellon University

CODE Collaborative Operations in Denied Environment

DARPA Defence Advanced Research Projects Agency

DASA Defence and Security Accelerator
DIA Defense Intelligence Agency

DIU Defense Innovation Unit

DIUx Defense Innovation Unit experimental
DMZ Demilitarized Zone

DoD Deparment of Defense

10



FCTC

GGE

GOV.UK

HALE

ICCPR

ICJ

ICRAC

ICRC

IFRC

IHL

IHLR

INRIA

ISIS

KAIST

KUB

LALE

LASE

LAWS

LOAC

MALE

MAV

MSIP ICT

NAV

NGO

Framework Convention on Tobacco Control

Group of Governmental Experts

Governemnt United Kingdom

High Altitude, Long-Endurance

The International Covenant on Civil and Political Rights
International Court of Justice

International Committee for Robot Arms Control
International committee of the Red Cross
International Federation of Red Cross

International Humanitarian Law

International Humanitarian Rights Law

French Institute for Research in Computer Science and Automation
Islamic State

Korea Advanced Institute of Science and Technology
Kalashnikov Self-Destructing Kamikaze Drone

Low Altitude, Long-Endurance

Law Altitude, Short-Endurance

Lethal autonomous weapons systems

Law of Armed Conflict

Medium Altitude, Long — Endurance

Micro Air Vehicles

Ministry of Science and ICT

Nano Air Vehicles

Non Governmental Organization

11



PAV
PwC
SD
SIPRI
UAS
UAV

uGv

UNFCCC
UNHCR
Unog
USA
VTOL

WWF

Pico Air Vehicles

PricewaterhouseCoopers

Smurt Dust

Stockholm International Peace Researche Institute
Unmanned Aircraft Systems

Unmanned Aerial Vehicles

Unmanned ground vehicle

United Nations

United Nations Framework Convention on Climate Change
United Nations High Commissioner for Refugees
United Nations Office at Geneva

United States of America

Vertical Take-Off Landing

World Wildlife Fund

12



UvVOoD

Autonomni zbranové systémy jsou v dneSnim pojeti chdpany jako produkty
vzdalené¢jSi budoucnosti. Prozatim neexistuji zbrané, které by dokéazaly Upln€é autonomné
zvladat vSechny ukoly lidského vojaka. Ovsem lze fici, ze technologie, které zname dnes, jsou
castmi skladacky pro budouci pln€ autonomni systémy. Ocekédva se vyvoj zbrani, které¢ budou
schopny samostatné vybirat cile a plnit tkoly bez zasahu lidského operatora. Cilem lidi, ktefi
se podileji na vyvoji této technologie, je ,,vynechdni ptitomnosti“ clovéka z véale¢ného

prostiedi.

Lze na to pohlizet dvéma zpiisoby. Pokud bychom nahradili ¢lovéka ve valce, byl by
to Uspéch, jelikoz v ozbrojenych konfliktech umiraly a umiraji miliony lidi. Tomuto bychom
mohli pomoci novych technologii zabranit. Navic jsou zastanci autonomnich zbranovych
Jejich programy by v pfipadé rozhodovéani dokazaly zpracovat nespocet variant v kratkém

intervalu, coz by zvySovalo pravdépodobnost uspéchu.

Pak lze na autonomni systémy nahlizet i z druhé strany. V ptipadé, Ze bychom
odstranili lidsky faktor z ozbrojeného konfliktu, kdo by potom byl zodpovédny za Einy
porusujici mezinarodni pravo? Autonomni systém by to nejspiSe nebyl, byli bychom proto
ochotni pfedat pravomoc k zabijeni lidi strojim, které se samy rozhoduji a nejsou pod
kontrolou lidského operatora? Navic by autonomnim systémim chybély lidské vlastnosti,
které nelze ni¢im nahradit. Lidé maji schopnost citit, vnimat a na zaklad€ urcitych
subjektivnich dojmi jsou schopni se rozhodnout. Naptiklad, kdyz teroristé donuti nevinného
cloveka provést Cin, ktery by mohl ohrozit okoli, dokaZe vojak vypozorovat, zda to civilista
¢ini dobrovolné nebo ne, a podle toho se rozhodne zasahnout, ale pro autonomni systém by se
mohlo jednat o nebezpe¢i a volil by variantu odstranéni nevinného clovéka. 1 kdyz je
pravdépodobné, ze ten vojdk by zvolil stejnou variantu, jako autonomni systém, je

pravdépodobnéjsi, ze by ji 1épe, a hlavné subjektivné vyhodnotil. I kdyby, ten ¢lovék mél

vvvvvv

Nevyhodou je, ze jiz dnes existuji technologie, které budou tvoftit zaklady pro budouci

pln¢é autonomni systémy, coZ znamend, ze pokud se bude trend vyvijet vzestupné 1 nadale,

! AWS — Autonomous weapons systems,

13



muzeme ocekavat pln€ autonomni systémy v nadchéazejicich letech. To nas tedy piivadi

k otdzce, jsme na to pfipraveni?

Technologie pln¢ autonomnich zbranovych systému jsou jesté vzdalena budoucnost,
ale jiz zacinaji byt stfedem pozornosti mezi védci, technologickymi firmami a aktéry
mezinarodniho prava. Na ptidé OSN se jiz jedna o nebezpe¢i a podminkach pouziti
autonomnich zbranovych systémil. Odstranéni kontroly lidského operatora vyvolava negativni
reakce predevSim ze strany skupin bojujicich za lidska prava, jez se obavaji predevsSim
problémi zodpovédnosti. Uméld inteligence umoZnuje zbranim analyzovat informace,
pfedvidat pribéh akce a provadét tkoly bez zapojeni cloveéka. Na rozdil od cinnosti
provadénych lidskym operatorem, akce AWS nelze snadno pfipsat konkrétni osobé. To
vyvolava negativni ohlasy, jestli dokazi AWS dodrzovat mezinarodni pravo a pokud ano, co
by se dé€lo v ptipadé, kdy jednotlivé autonomni zbrané udélaji néjakou chybu? Kdo bude v tu
chvili odpovédny za jejich zloCiny? Dle zastanci AWS by bylo mozno obvinit vojenské
velitele akci, vyvojafe nebo konstruktéry. AvSak kazda z téchto skupin vyvolava v ramci
odpovédnosti dost pochybnosti. Druhym (a nikoli méné vaznym) problémem je umoznit
AWS zabit cloveéka. Odpirci se obavaji, Ze v pfipadé této mozZnosti se valka stane nemoralni,
a misto snahy o snizeni poctu mrtvych vojakti v boji budou o zabiti rozhodovat svévolné

stroje.

V této praci se budu vénovat vyvoji autonomnich systémil se zaméfenim na drony.
autonomni schopnosti, pfedpokladd se, Zze zacnou vznikat drony komercni, které bude

vyuzivat i Siroka vefejnost k riznym tkoltim, naptiklad v doprave.

V dalsi ¢asti se zaméfim na specifikaci, rozdéleni a vyhody autonomie i celkové
autonomnich systémul. Drony i autonomni systémy dnes bez probléml funguji, postupné
dochazi k propojeni téchto technologii, a proto je zapotifebi pochopit jednotlivé stupné

autonomie.

Ve ¢tvrté ¢asti se vénuji mezinarodnimu pravu a etice. Dulezitou Casti vyvoje AWS je
jeho schopnost spliiovat mezinarodni pravo. Zaroven je zapotiebi myslet i na fakt, ze nékdo
bude muset nést zodpoveédnost za zloCiny zplisobené timto systémem. V soucasné dobé je
vymahatelnost prava znatn¢ komplikovand a fora, na kterych lze feSit problémy
s autonomnimi systémy, pfedstavuji splet rtznych pirekazek. Proto je i dalsi otdzkou

schopnost uchopeni téchto systémut v mezinarodnim pravu. Podle nekterych statii a odbornikli
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je zapotiebi vytvofit pravni rdmec, ktery bude jiz dnes omezovat jejich vyvoj jen pro urcité
ucely. Timto by se mohlo zabranit vytvofeni autonomnich systému, které budou schopny

zabijet bez dohledu ¢lovéka.

V posledni kapitole se zaméfim na vyvoj AWS v jednotlivych statech. Obecné se o
novych vojenskych technologiich moc nemluvi, jelikoz se kviili konkurenci udrzuji v tajnosti.
Stejné je to 1 u autonomnich systémi, kazdy stat méa sva vyzkumna centra a o jejich pokroku
se dozvidame az postupem casu, kvili konkurenci a zlodéjim. Zbranovy a technologicky
sektor patii mezi ty nejchranénéjsi, jelikoz nikdo nechce, aby se nové technologie dostaly do
Spatnych rukou. Vybral jsem sedm ptednich statdi, od kterych se ofekava nejvétsi vyvoj

v téchto technologiich, a které se vyjadrily k autonomnim systémtm.
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CiL A METODY

Prace se zabyva autonomnimi bezpilotnimi systémy v kontextu mezinarodniho préava,
politiky a vyvoje se zaméfenim na pouziti takovych systémii a odpovédnost s tim spojenou.
Cilem je prozkoumat celosvétovy vyvoj autonomnich bezpilotnich systém, jejich vyuziti ve
vale¢nych akcich, moznych globélnich dopadl a reakce OSN v rdmci mezindrodniho prava a
bezpecnosti. Snahou je prozkoumat rychle se rozvijejicich segment autonomnich technologii a
dopady stim spojené. Autonomni systémy vybavené zbranémi mohou byt budoucim
nebezpecim v ramcei ozbrojenych konfliktl, a proto je dilezité zhodnotit jejich disledek. Dnes
jsou autonomni systémy pod kontrolou lidskych operatorti, vyvoj vSak predurcuje tyto zbrané
rozhodovat o cileni a zabijeni samostatn¢ bez kontroly ¢lovéka operatora. Proto stojime pted

otazkou, do jaké miry a jestli viibec omezit vyvoj autonomnich systémd.
Splnéni hlavniho cile podporuji tyto 3 vyzkumné otazky:

1) Jakym vyvojem prosla autonomie v ramci bezpilotnich systémuti?

2) Je reakce organit OSN piimo umérnd k vyvoji a nebezpeci plynoucim z autonomnich
zbranovych systému?

3) Maji staty zajem o regulaci autonomnich zbraniovych systémut?

Prace byla zpracovana reserSné¢ kompila¢ni metodou. ReSersi literatury byly ziskany
informace z riznych zdroji, jako jsou internetové stranky a knihy. Velké mnoZstvi mych
zdrojii tvofi zahranicni literatura v anglickém jazyce. Vzhledem k aktudlnimu a velice
mladému tématu, které jsem si vybral, reSerSe obsahuje znateln€ mensi pocet knih. Naopak
hodné zdroju tvofi vyzkumné prace, které se zabyvaji jednotlivymi ¢astmi a problematikami
mnou vybrané¢ho tématu. Dale jsem informace hledal na oficialnich strankédch mezinarodnich
organizaci, neziskovych organizaci, jednotlivych stat a jejich organt. Pro dalsi hledani jsem
vyuzival pfedev§im odkazl v jiz nalezené literatufe. Diky témto zdrojim jsem mohl zjistit
strategie nahlizeni na vyvoj a vyzkum autonomnich zbranovych systémil a pravniho ramce,
jednotlivymi staty a orgdny svétovych organizaci. K dohledani spravnych zdroju jsem vyuzil

téchto klicovych slov: UAV, drony, autonomie, autonomni systémy, autonomni zbranové
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systémy, etika, politika, odpovédnost, mezinarodni pravo, vymahatelnost mezinarodniho

prava.
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1 Bezpilotni letadla (drony)

Dlouhodobou vojenskou snahou je snizeni rizika imrti vojaktl, proto se armada snazi
vyvijet takové zbrané a prosttedky, které budou vyzadovat co nejméné piimé lidské ¢innosti
v prednich liniich bojl. Proto vojska vyvijeji bezpilotni letadla, kterd se ovladaji z pohodli
zakladen, jez jsou umistény daleko od konfliktnich mist. V dne$ni dobé stale roste jak
v civilnim, tak vojenském prostiedi potfeba aplikace bezpilotnich letadel s riznymi
schopnostmi. Existuje i enormni zajem pro vyvoj semiautonomnich a autonomnich systémd,
které budou plnit ukoly bez zdsahu ¢lovéka. Drony se stavaji velice diilezitym prostfedkem
ke vS§em moZnym funkcim a nebojim se fici, Ze se v nedaleké budoucnosti stanou nedilnou

soucasti nasich zivotu.

Prace je zaméfena na vyvoj a vyuziti bezpilotnich letadel. K tomu, abychom pochopili
celou problematiku a postupné si mohli definovat pokrocilejsi funkce, je zapotiebi seznamit
se s tim, co drony jsou a jaké spektrum jiz zndme. V uplynulém desetileti byla predstavena
spousta riiznych typl, vyvoj téchto strojii nebyl jednotny, proto v dnesni dob¢ existuje velké

mnozstvi rizné sestavenych dront, které podle svych funkei mohou plnit specifické tkoly.

Drony jsou létajici stroje, které zahrnuji bezpilotni letadla (UAV)® létajici tisice
kilometrq, ale také naptiklad malé letouny v uzavienych prostorech. Jsou to takové stroje, jez
mohou byt ovladany operatorem ze zem¢, mohou byt polo autonomni, nebo autonomni.
Pokroky ve vyrobnich procesech, navigacich, ddlkovém ovladani a ukladani energie umoznily
vyvoj Sirokého spektra drontl, které mohou byt vyuzity v prostfedich, kam je pro lidi obtizné
nebo nebezpecné se ocitnout. Prvotni drony byly vyuZzivany pro vojenské ucely, jejich
funkcemi byly prizkum, zasobovéani a hlidkovani. Arméada dala dronim vyznam a ty se
osvedcily, nacez zacaly byt vyvijeny i pro komer¢ni ucely. Nejedna se o ojedinély ptipad, kdy
se diky armadé dostala Sirokd vefejnost k novym technologiim (Hassanalian, Abdelkefi,

2017).

Zastavme se na chvili u dvojice pojml — dron a UAV. Pokladdm za dilezité zminit, Ze
se nejednd o synonyma, ale dvé riiznd oznaceni, avSak do velké miry se prolinajici. Pojem
dron se dostal do povédomi diky vojenskym a komerénim ucelim. Stejné se vSak oznacuji

naptiklad také autonomni ponorky a vozidla. NejcastéjSim zmiflovanym pojmem je ale

2 UAV —unmanned aerial vehicle, podrobnéji viz kapitolu 1.1.
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letadlo, pfi¢emZ jedna se o takové, které 1éta bez pilota autonomné nebo pomoci operatora ze

zemé&. UAV je bezpilotni letadlo a v podstaté jej 1ze definovat stejné jako dron, avSak UAV by

Castéji mohlo byt oznaceni pro vojenska bezpilotni letadla. Oba pojmy mohou byt chapany

jako létajici zafizeni, kterd létaji bezpilotné a jsou ovladand na dalku nebo autonomné

(Herrick, 2017).

1.1 Klasifikace dronu

Podle fizeni letového provozu Ceské republiky a znéni leteckého predpisu L2 —

pravidla Iétani, jsou bezpilotni letadla, bezpilotni systémy a modely letadel definovany takto:

Bezpilotni letadlo (UAV) je: ,.letadlo urené k provozu bez pilota na palubé (mutze se
jednat a vétSinou sejednd o soucast bezpilotniho systému). V kontextu
legislativniho rimce Ceské republiky se za bezpilotni letadla povazuji viechna
bezpilotni letadla s vyjimkou modelt letadel s maximalni vzletovou hmotnosti

neptesahujici 20 kg.*

Bezpilotni systém (UAS)’ je: ,systém skladajici se z bezpilotniho letadla, Fidici
stanice a jakéhokoliv dal§itho prvku nezbytného k umoznéni letu, jako napiiklad
komunikac¢niho spojeni a zafizeni pro vypusténi a navrat. Bezpilotnich letadel, fidicich
stanic nebo zafizeni pro vypusténi a ndvrat mize byt v ramci bezpilotniho systému

vice.*

Model letadla je: ,letadlo, které¢ neni schopné nést ¢loveéka na palubé, je pouzivané
pro soutézni, sportovni nebo rekrea¢ni ucely, neni vybaveno zadnym zafizenim
umoznujicim automaticky let na zvolené misto, a které, v pfipadé¢ volného modelu,
neni dalkové fizeno jinak, nez za ucelem ukonceni letu nebo které, v pripadé dalkove
fizeného modelu, je po celou dobu letu pomoci vysilace piimo fizené pilotem v jeho

vizualnim dohledu.“ (AIM RLP, 2017)

* UAS — unmanned aircraft system
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1.2 Konfigurace UAV

Drony se ve svych konfiguracich casto 1isi v zavislosti na platformé a misi. Existuji
ruzné klasifikace dront na zéklad¢é rozliénych parametrti. Watts a kol. (2012) popsali a
rozdélili stroje podle vyuziti na civilni, védecké a vojenské. Charakterizovali dilezité
hodnoty, jako je velikost, letova vydrz a schopnosti. Drony klasifikovali jako MAV (Micro
Air Vehicles), NAV (Nano Air Vehicles), VTOL (Vertical take-off landing), LASE (Law
Altitude, Short-Endurance), LALE (Low Altitude, Long-Endurance), MALE (Medium
Altitude, Long — Endurance) a HALE (High Altitude, Long-Endurance) (Watts a kol., 2012).

Postupem c¢asu se vyvinuly rizné typy dronl, vyrazné¢ pomohla miniaturizace
elektronickych soucasti, jakymi jsou senzory, mikroprocesory, baterie a navigacni systémy. K
vojenskym a civilnim G¢elim byla pouZzita cela fada robotl. Velikostné od obrovského
bezpilotniho letadla (UAV) po inteligentni prach (SD)*, ktery se skladd z mnoha drobnych

mikro elektromechanickych systému vcetné senzort.

1.3 Déleni dronu

Obecné 1ze drony rozdélit podle jejich vykonovych charakteristik. Témi mohou byt
hmotnost, rozpéti kiidel, dolet, maximalni vyska, rychlost, vytrvalost a naklady na vyrobu.
Pro vojenské zpravodajské ucely byly vyvinuty 1 drony nazvané jako Micro Air Vehicle
(MAYV), které jsou specifické jejich malou velikosti, diky niz se mohou pohybovat bez
povSimnuti. S tim souvisi také rozdéleni podle typu motorli. MAV pouzivaji elektrické

motory, zatimco UAV palivové.

Arjomandi a kol. (2006) rozliSuji drony na zdkladé¢ hmotnosti, rozsahu a vytrvalosti,
zatizeni kiidla, maximalni vysky a typu motoru. Klasifikovali drony jako super tézké s
hmotnosti vyssi nez 2000 kg, té¢zké s hmotnosti mezi 200 kg a 2000 kg, stfedni s hmotnosti od
50 kg do 200 kg, lehké/mini s hmotnosti od 5 kg do 50 kg, a nakonec mikro drony s
hmotnosti niz8i neZ 5 kg (Arjomandi a kol., 2006)

Mezi hlavni aspekty klasifikace UAV, které je odliSuji od ostatnich systémdi, jako jsou

pravé napiiklad MAYV, patii provozni ucel, pouzity material pii vyrob¢ a slozitost kontroly

4 SD — smart dust v pfekladu inteligentni prach. Jednd se o velmi malé mikro elektromechanické systémy, jako
jsou napfiklad senzory, mali roboti nebo zafizeni detekujici teplo, vibrace atd. Vice informaci v kapitole 1.5.1.
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systémll. UAV se lisi velikosti a konfiguraci systému, jelikoz mlze mit rozpéti kiidel jako
Boeing 737. Odlisné druhy mise donutily vyrobce vytvofit rizné druhy dronti pravé podle
zamysleného tcelu pouziti. Z toho diivodu je Casto pouzivana kategorizace podle schopnosti a
ucelt mise. Jednim z nejpozorovanéjsich prvkl na dronu je zpiisob, jak 1éta a pomoci ¢eho

1éta, coz miizeme rozd¢lit do Ctverice bodu:

e HTOL (horizontal take off landing)
e VTOL (vertical take-off landing)

e HYBRID

e UNCONVENTIONAL

1.3.1 HTOL UAV

Jedny z prvnich dronti se vzhledem podobajicim se letadltim. Jejich zpiisob vzletu je
také vertikdln¢ vystieleny pomoci odpalovaciho mechanismu. Pristani je vSak nutné
uskutecnit na rovné ploSe. Pohonné systémy u téchto typl dronl jsou vétSinou umistény na
americky vojensky dron MQ — 1 Predator, vyuzivany v Afghénistanu, Irdku, Kosovu atd.
(Hassanalian, Abdelkefi, 2017).

Obrazek 1: Vojensky dron MQ — I Predator (Wikipedia, 2008)

21



1.3.2 VTOL UAV

Tento typ dronu ma také kiidla, ale je doplnén o typy rotord (vrtuli), které umoznuji
vzlétnout i1 pfistat svisle. Vyhodou téchto stroji je jejich flexibilita pouziti, jelikoz mohou
vzletnou 1 pfistavat odkudkoliv. K¥idla u téchto typu slouzi k ispofe energie a zaroven ke
zlepSeni aerodynamiky pfi letu. Cim je niz§i odpor, tim je v&tsi doletova vzdalenost a lepsi
ovladatelnost v otevienych prostorech. Pokladam za dualezité zminit, Ze oba typy — jak HTOL,
tak VTOL — jsou predevsim drony do otevienych prostranstvi s vétsi doletovou vzdalenosti.
Manévrovatelnost téchto drond je niz$i nez u typu, které jsou popsany v dalSich bodech

(Hassanalian, Abdelkefi, 2017).

Obrazek 2: VTOL UAV (Atanasio, 2017)
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1.3.3 Hybridni UAV

Do této kategorie patii drony se sklapécimi rotory, naklapécimi kiidly, naklapécim

trupem, ventilatorové typy.

Obrazek 3: Kombinace HTOL a VTOL dronit (Militaryfactory, 2017)

Drony typu VTOL A HTOL jsou rozdilné a kazdy je vhodny pro jiny typ ukoli. Proto
vznikaji hybridni stroje, které se snazi o spojeni vyhod jednoho i druhého typu. Ze strany
vyvoje je patrnd snaha o vytvoreni efektivniho stroje, ktery bude schopen doletét daleko,
zaroven bude efektivné vzlétat a piistavat odkudkoliv a kdekoliv. Proto se vytvareji drony,
které maji sklapéci rotory, naklapéci kiidla nebo trup. U téch s naklapécimi rotory je
vyhodou, ze mohou vzlétnout svisle a v ur€ité vysce se jejich rotory naklopi o 90°. Rotory

mohou byt samostatné i ptipevnéné ke kiidlim — v tom ptipadé se cely dron nakloni o 90°.
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Obrazek 4: UAV s naklapecim télem (FlightGlobal, 2001)

UAV s naklapécim télem je novy druh drond, odliSny od téch s pevnymi ¢i otoénymi
kiidly. Nejedna se ani o kombinace dvou zminovanych typii. V tomto ptipadé je trup zvedaci
téleso a kiidlo se mize voln¢ pohybovat v ose stoupani. Levy i pravy kiidlovy par i centralni
zvedaci téleso se mohou volné otacet kolem hiidele rozpéti. Pfednostmi tohoto typu jsou
kratky vzlet a pfistani, nizka rychlost a sniZeni citlivosti na kolisani t€ZiSté. Ventilatorovy typ
dronu funguje na bazi umisténi trysek do uzavieného potrubi. Sklada se ze dvou protibéZnych
prvka, které minimalizuji otdCeni téla. Vyhodou tohoto typu je jeho schopnost vznaset se,
avSak neni technicky zcela domyslen, jelikoz neni stile eliminovan problém s odd€lenim

proudéni toku vzduchu z potrubi (Saeed a kol., 2018).
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Obrazek 5: Ventilatorovy typ UAV (Navaltoday, 2019)

1.3.4 Unconventional (Netradi¢ni) UAV

Do této skupiny se zatazuji vSechny drony, které nespadaji do predeslych kategorii.
Patii zde naptiklad stroj, ktery byl inspirovany pohybem meduzy. Ten je specificky
klouzavym pohybem ve vzduchu, ke kterému mu pomahaji elektricky pohon a inteligentni

adaptivni mechanismus. Soucasti dronu jsou balonky naplnéné heliem (Valavanis, 2009).

1.3.5 Ornithopter UAV

Termin Ornithopter UAV je odvozen z feckych slov ornithos, které znamena ptak, a
pterona, coz je v prekladu kiidlo. Tyto drony jsou postaveny na trupu s kiidlem, které se
pohybuje jako ptaci kiidla. V posledni dob& védci navrhli a vyrobili né€kolik mavajicich
kiidlovych dront. Naptiklad FESTO navrhl stroj s ndzvem Smart-Bird s rozpétim kiidel 1,96
metru, jenZ je schopen létat jako motsky ptak. Dalsim testovanym feSenim je vrtulnik bez
ocasniho rotoru, ale zato s kiidly, ktera se chv¢ji jako ptaci kiidla. Ornicopter je spojeni dronu
napodobujiciho ptaka a helikoptéry. Tim, Ze se upustilo od ocasniho rotoru, si védci slibovali,

ze vytvoii vétsi prostor a napodobi tak mnohem vice pohyb ptaka ve vzduchu (Haqua, 2016).
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Obrazek 6: Dron s mavajicimi kridly (Estrin, 2015)

1.4 Klasifikace MAV?

Bezpilotni drony MAV jsou mikro drony obvykle se souctem délek stran
nepiekracujici 100 cm a hmotnosti niZzs$i nez 2 kg. Tyto drony mohou mit stejnou formu jako
vSechny predeslé od kiidlovych az po nekonvenéni typy. Malé drony mohou nést vizualni,
akustické, chemické a biologické senzory. NiZs§i rozméry oproti jinym UAV skytaji mnozstvi
vyhod a Siroky rozsah vyuziti. Za poslednich 10 let doslo k velkému posunu v mikro
technologiich, kladl se diiraz na zmenSovani soucéastek a procesori. Vyhodou krom¢ malé
velikosti je jejich pohyb, jelikoz se dokdzi pohybovat v nizkych rychlostech a nadmotskych
vyskach. To jim dava moznost mapovat nebezpecna mista, konkrétni cile, a to vSe z relativné
malé vzdalenosti. Dron musi byt vytvofen tak, aby snasel povétrnosti podminky v nizsich
nadmoiskych vyskach a byl vii¢i nim odolny, coz klade diiraz i na pevnost konstrukce dronu

(Kurtulus, 2016).

1.4.1 MAYV s pevnym kiidlem

Miniaturni bezpilotni drony jsou ¢asto slozeny z kiidla, trupu a ocasu, pouzivaji jako

svlij pohonny systém motor a vrtuli. Pokryvaji Sirokou Skalu prostiedi, ve kterych se mohou

*> Micro air vehicle — kategorie miniaturnich bezpilotnich drona
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pohybovat. MliZzeme zminit pousté, dzungle, mésta, arktickd a motskéa prostfedi. Dllezitym
prvkem krom jejich rozmérti jsou i nizky vykon a velice obtizn4 detekce na radaru. Pokroky
v technologiich a vyrob€ umoznuji vyrabét drony ve velkém mnozstvi s nizkymi néklady. Pro
méstskou zastavbu se vyuzivaji drony s kratSimi kfidly tak, aby béhem orientace v prostredi
nemohly narazet do ptekazek. Nej€astéjSimi ¢innostmi téchto dront jsou sbér dat a prizkum,
proto je kladen diiraz na vytrvalost a vzdalenost doletu. Drony prosly dikladnym prizkumem
ve vétrném tunelu, v nichz védci zjistili, ze pevna kiidla maji vliv na delsi vzdalenost doletu a
umoziuji strojim létat ve vétSich nadmoiskych vyskach oproti drontim s rotacnimi kiidly.
Drony s vrtulemi se mnohem vice vyuZzivaji pro vnitini uziti s niz8i rychlosti doletu. Nicmén¢
je pravda, Ze dne$ni mésta jsou postavena dost nahusto, a proto se pro vnitini méstsky pohyb
vyuzivaji ptedevsim vrtulové drony, coz Ize zdivodnit jejich nizsi rychlosti a lep$i orientaci.
Veédom si toho je 1 Amazon, ktery béhem testovani dorucovaciho servisu ve méstech vyuzival

prave vrtulové drony (Kurtulus, 2016).

1.4.2 MAYV s pohyblivymi kridly

Mavajici kiidla jsou navrzena ve tfech kategoriich, konkrétné MAV, NAV a PAV.
Navrh mavajiciho ktidla MAV je podobny kiidlim ptac¢im, kiidla PAV jsou inspirovana
hmyzem a konstruktéti NAV si v§imali organismt, jakymi jsou mali ptaci a obrovsky hmyz,

napiiklad kolibfici a vazky.

Zakladem celkového mechanismu je pruznost a hmotnost kiidel, podle pozorovani
ptaki, netopyrt a létavého hmyzu védcei zjistili, Ze hmotnost hraje roli pro aerodynamiku a
zpusobilost letu podobnému ptakim. Celkové jsou tyto mechanismy mnohem slozitéjsi nez u
dronti s pevnymi kiidly, jelikoz je dulezit¢ najit harmonii mezi letovou stabilitou a
mechanismem kfidel. Pohybliva kiidla maji jedine¢nou funkci oproti jinym feSenim, a tou je
manévrovatelnost. Tyto drony se také d€li podle druhii pohyblivych kiidel na monoplane —
jediny par kiidel napodobujici ptaky; a biplane — jedna se o dva pary kiidel srovnanych za

sebou a pracujicich nezavisle na sobé¢ jako u vazek (Saeed a kol., 2018).
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1.4.3 MAYV s kombinovanymi kridly

Na kazdy dron ptisobi tlak vzduchu, podle néj se urcuje tzv. Reynoldsovo cislo, a to
udava schopnost rtiznych kiidel k letu. Proto pro stroje s nizkym Reynoldsovym c¢islem védci
vyvinuli hybridni konstrukcei s flexibilnimi ktidly, ktera jsou pevna, avSak doplnénd i o zadni
pohybliva kiidla. Tato kombinace ma za nasledek zvySujici se UCinnost, poskytuje
mechanicky a aerodynamicky vyvéazenou platformu a brani strhavani vétrem. Tento typ lze
také spatfit u vazky s tandemovymi kiidly, kde byvaji ke zvyseni vztlakovych a tahovych sil
aplikovany dva pary kiidel (Kurtulus, 2016).

1.4.4 Rotaéni MAV

Jednou z dulezitych ptfednosti rotacnich MAV ve srovnani s ostatnimi drony jsou
jejich malé rozméry, které jim umoznuji létat ve stisnénych prostorech. Rota¢ni pohony se
mohou vznaset a maji vysokou manévrovatelnost. Na rozdil od modelid s pevnymi kiidly, tyto
drony mtzou létat v kazdém smeéru, vodorovné, svisle a také se mohou vznaset v jedné
poloze. Diky témto vlastnostem jsou tyto stroje perfektni pro prizkum tézko ptistupnych
oblasti, jako jsou potrubi, mosty atd. Rota¢ni vrtulové drony, podobné vrtulniktim, generuji
zdvih z konstantni rotace lopatek rotoru. V dnesni dobé& tak védci navrhli a vyrobili rizné typy
dront s jednim az dvanacti motory. Ty, které se skladaji z jednoho motoru a vrtule, jsou
znamé jako monokoptéry. Rotacni MAV se dvéma a motory se mohou nazyvat helikoptéry,

trikoptéry, quad-rotory nebo quad-helikoptéry (Hassanalian, Abdelkefi, 2017).

1.4.5 Klasifikace NAV

Vyvoj se nezastavuje a drony se neustdle zmensuji, vojenskd agentura DARPA
zahdjila program Nano Air Vehicle (NAV). Tyto drony lze definovat jako extrémné malé a
lehké s maximalni délkou kiidel 15 cm a hmotnosti nepiesahujici 50 g. Tyto drony maji dosah
ovladatelnosti do 1 km a maximalni letovou vysku 100 m. Co se tyc¢e konstrukce, mohou mit
jakoukoliv z ptedeslych konfiguraci, napiiklad pevna nebo rotacni kiidla (Hassanalian,

Abdelkefi, 2017).
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1.5 Klasifikace PAV

V poslednich nékolika letech se védci snazili navrhnout a vyrobit drony ve velikosti
hmyzu. Pro tuto tfidu se vzil nazev Pico Air Vehicle (PAV). Existuje jen n€kolik typa PAV,
jelikoz vytvaret funkCni stroje téchto rozmérit a hmotnosti je znacné slozité. Jednim
z nejlepSich feSeni téchto malych dronli je systém méavajicich kiidel. V&dci dosahli pohybu
jako u hmyzu, kdy drony vykazovaly skvélé letové vykony, napiiklad vznaseni, prudké

zrychleni a rychlé otaceni (Hassanalian, Abdelkefi, 2017).

1.5.1 Smart Dust

Tento systém funguje na bazi malych robotkli o velikosti 1 az 3 mm, ktefi spole¢né
vytvareji urcitou prachovou stopu. Tito nepatrni roboti maji v sobé ¢idla, ktera jim umoznuji
plnit rdzné tkoly od detekce svétla, chemikalii, vibraci a tepla. Jsou schopni se vznaSet nad
danym prostorem nebo se presouvat pomoci vétru. Mohou byt vyuzivani pro vojenské i
komer¢ni prostiedi. V armad€ je mozné tyto malé roboty dopravit na misto kol pomoci
UAYV a poté s nimi zacit pracovat, jednd se o malé priizkumniky nebo Spehy, ktefi dokazi
zaznamenavat vibrace zvukl, coz vojakim poméha odhadnout pocet lidi v dané lokalité.
Pracuje se 1 na vyvoji prenosi komunikace. Do budoucna je zdjmem védcl zapojeni

biologickych senzorii pro rozeznavani nebezpeci (Ulmer, 2019).

1.5.2 BIO drony

Tato skupina je sice vzdalenéj$i tomu, co je v praci rozebirano, ale je dulezité mit
povédomi o vSech moznostech vyvoje. Vzhledem k dutlezitosti prizkumu a hlidkovani ve
vojenskych misich se zrak obraci ke zmenSovani systémd. I velké drony mohou mit senzory a
slouzi k hlidkovani, ale nenapadnost je obrovskou vyhodou. Miniaturizace pfinesla do tohoto
odvétvi pozornost nejen vojenskych, ale i civilnich center. Jednou z technik je inspirace ptaky
a hmyzem. Existuje vSak i technika pouziti t¢l jiz mrtvych zvifat (ptdk a hmyzu), ktera diky
elektronickym ¢ipim mohou plnit tkoly umélych dront. Tento druh je nazyvén jako BIO

Drony (Hassanalian, Abdelkefi, 2017).
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2 Vyuziti dront

Drony jsou uz dlouhou dobu vyuzivany armadou a technologicky silnymi firmami,
tedy takovymi, které se zabyvaji novymi technologiemi a vyuzivaji je. Vyhody této
technologie vSak maji hlubsi smysl a jejich vyuziti 1ze pozvolna rozsifit do kazdého odvétvi.
Vyhodami jsou rostouci dostupnost dront, jejich klesajici pofizovaci cena a zaroven rostouci
kapacity vyroby. Drony zacinaji byt zajimavym kouskem skladanky v pracovni prostfedi. Na
sveté existuje mnozstvi preplacenych pracovnich mist, ktera mohou byt zastoupena prave
drony. Ty lze vyuZzivat k rozlicnym tkolim od sbéru dat az po dodéani produkti. V dnesni
dobé se pracuje na vyvoji technologii, jako je naptiklad autonomie, ktera by mohla zabranit
kolizim a tim padem by snizila mnozstvi ptekézek pro funkéni provoz v realném svéte. Podle
studie PricewaterhouseCoopers (PwC) (2017) technologie dronli vyrazné zvySuje svij
vyznam, piedevSim jako investice. Pro vyhodnou névratnost investice je dilezité, aby si
majitelé projektt osvojili tyto Spickové technologie. Drony miizeme vidét a uvidime i
v budoucnu v Sirokém spektru lidskych aktivit od zemédélstvi az po filmovou produkei.
Studie PwC vy¢islila trzni hodnotu pro obchodovani se sluzbami, které vyuzivaji drony, na
127 miliard dolarG. Tento odhad neni postaveny na stoprocentni odpovédnosti a vyuziti
drontl, jeho zdkladem je jejich $irSi uplatnéni a zapojeni do procesu. Zahrnuje i1 drony, které

pomahaji podnikiim vytvaret nové provozni modely (PWC, 2017).

2.1 Kli¢ové zapojeni dronii

2.1.1 Armada

Vojenska sféra tvofi zékladni pilif pro vyuZzivani drond. Jak jsem jiz zminil v ptedeslé
kapitole, drony se diky armad¢ dostaly ke komerénimu vyuziti. Diky valeCnym operacim je
kladen diiraz na vyvoj novych technologii, jednotlivé staty se predhanéji ve vyvoji. Z toho
divodu se predpoklada, ze armada bude na prvnim misté jejich vyuziti. Bezpilotni letadla
byla vyuzivana ve vojenskych misich, kde se osvédcila, nelze jim tedy upirat pozornost, avSak
uz diive jsem se zminil o jejich GspéSich a poukazal na n€. V soucasné dob¢ se klade diiraz na
vyuziti menSich dronti, které jsou vyuzivany pravideln¢ pozemnimi silami. Tendence

americké armady je stoupajici, co se tykd ndklad na vyvoj, ocekdva se, ze se zvysi
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ptilezitosti pro firmy zabyvajici se softwarem a vyrobou dronti. Od roku 2014, kdy byly
naklady kolem 4 miliard dolarti, se zvySily na dneSnich 9 miliard dolarti a stile rostou

(Holland, 2020).

V ptipadé, Ze vojadk nevidi do druhé ulice nebo za dal$i budovu, vyuzije dronu
k prozkoumani oblasti. Tim se chrdni a snizuje riziko ranéni. Mezi hlavni vyuzivatele patii

americka namotni péchota, britska armada a australska armada.

2.1.2 Mimoradné situace

Drony samy o sob& se rychle vyviji, ovSem ruku v ruce stim musi jit 1 jiné
technologie, a to se dafi. Kamery jsou jednou z dtilezitych zdkladl drond, jsou to jejich oci a
zaroven ocCi operatort, diky velkym inovacim v tomto sektoru mize dochazet k vytvareni
novych moZnosti pro drony, jako jsou kvalitn¢j$i kamery, senzory a dal§i. Drony jsou navic
vybaveny termokamerami, které je mozné vyuZzivat v krizovych situacich, jakymi jsou
zaplavy, zemétfeseni, zasazeni tornddy a dalsi katastrofy v piipadech, kdy neni snadné ze

zemé dohledat ranéné.

Ve svét¢ muzeme spatfovat mnoho necekanych spojeni globalnich firem s drony.
Napiiklad Land Rover navrhl automobil, pfesnéji Land Rover Discovery, ktery je vybaven
integrovanym pfistavacim systémem na stieSe automobilu, pfic¢emz pfistani je mozné i behem
jizdy. Tato spoluprace vznikla s ¢ervenym kiizem a klade si za cil urychleni doby odezvy pii
zachrannych operacich (Land Rover, 2020). Dalsi firmou, kterd vytvotila program pro pomoc
v krizovych situacich, je DJI, jedné se o jednu z nejznaméjsich firem zabyvajicich se vyrobou
komer¢nich dronti. DJI se spojilo s hasi¢i v Los Angeles a Menlo Parku, kde se snazi
poskytovat pomoc prostiednictvim rychlého priizkumu dronem. Cely smysl spoluprace tkvi
v rychlosti a ziskavani informaci. Pomoci dronil si hasi¢i udé€laji prizkum v oblasti zasaZzené
pozéarem a na zaklad¢ toho, mohou urcit hlavni ohnisko pozaru a vhodny zptisob zasahu (DJI,
2019). Delft University of Technology testovalo dron, ktery je schopny prevazet defibrilator
na misto, kde jej bude potieba. Nejvetsi prekdzkou tohoto pokroku je ovladatelnost dront.
Proto roste pocet zalozenych startupli, které pracuji na schopnosti dront létat v obtiznych
prostfedich tak, aby se zamezovalo kolizim a nemusely se omezovat. Propojeni téchto droni
s lIékatstvim a zachrannymi slozkami dopomahd k rozsifovani dosahu v periferiich. Kazda

zachranna sluzba od policie, hasici profesiondlnich 1 dobrovolnych a Iékaiti ma danou
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dojezdovou vzdalenost. Pomoci dronll by se tato vzdéalenost sice nezmensSila, ale zkratil by se
Cas pro prvni pomoc a jeji aspekty, jelikoz dron nemusi stdt v kolon¢ a vypotadavat se

s t¢zkym terénem (TUDelft, 2014).

2.1.3 Humanitarni pomoc

Krom¢ mimoiadnych udalosti jsou drony schopny fungovat v pribéhu piirodnich
katastrof 1 po jejich pominuti. Po hurikdnech nebo zemétiesenich se drony osvédcily pri
lokalizovani obéti, prezivsich a Skod zptisobenych katastrofami. Za urc¢itych podminek mohou
drony katastrofdim 1 predchazet. Napiiklad pred zemétiesenim, kdy tézi z vizudlniho
zobrazovani a 3D mapovani. Pouziti letadel s pilotem je priliS drahé, satelitni snimky
nespliluji pozadavky na vysoké rozliSeni a obé tyto varianty jsou v nouzovém stavu piili§

pomalé (Safetymanagement.eko.edu, 2020).

Drony jsou vyuzivdny i pfi povodnich, jelikoz monitoruji hladinu vody (Bandini,
2017), lidi v nebezpe¢i a dokazou také pomoci pti zadchrannych pracich. Jiz del§i dobu se
uvazuje o vytvoreni systému, ktery by mohl hlidat lesni pozary. Drony jsou pro tento ukol
velice zajimavym feSenim. Po devastujicich lesnich poZarech v Australii se drony ukazuji
jako nejlepsi varianta. Aby bylo mozné identifikovat lesni poZary a bojovat proti nim, je
zapotiebi mit drony vybavené termoviznimi kamerami, které detekuji abnormalni teploty lest.
Diky tomu jsou tymy hasic¢t schopny lokalizovat zac¢inajici pozar béhem chvile, dfiv, nez se
dokaze rozsifit do okoli. V roce 2019 si ministerstvo obrany USA objednalo n¢kolik dronli
pro tyto ucely, vétim, Ze je budou nésledovat i jiné staty, které maji s lesnimi pozary velké

problémy (Farmbrough, 2019).

2.1.4 Ochrana zvirecich druhu

Drony dokaZi to, co se nam, lidem, ze zemé& bez pouziti naptiklad vrtulnikii nedaii —
pokryvat obrovské tzemi béhem chvile. Proto se jevi jako jejich vhodna a dostupna
alternativa. Zvifata ve volné pfirodé¢ ohrozuji dvé velka nebezpe¢i, a tim jsme my, lidé
(pytlaci), a zména klimatu, kterd ma vliv na jejich pfirozené prostiedi. Podle World Wildlife
Fund (WWF) kazdoro¢né vyhynou dvé stovky az dvé tisicovky druha zvirat (WWF, 2019).

Z diavodu tohoto rostouciho trendu se ochranci snazi inovovat metody vSemi dostupnymi
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prostfedky, v€etné drontl, jez se mohou pouZzivat ke sledovani zvitat i jejich pronéasledovatelil.
Drony jsou schopny najit tabofist¢ pytladka i daleko v hloubi pfirody a poté dat signal
ochranciim, nebo autonomné hlidat zvifata a ptredavat informace o jejich poloze piimo ze
zékladniho stanovisté. Air Shepherd je firma, ktera se snazi bojovat proti pytlakim ve tfech
zemich Afriky — jedna se o Malawi, Botswanu a Zimbabwe. Diky jejich technologiim jsou
drony schopny rozeznavat lidi od zvifat a délat 25 snimkl za sekundu, které poté stroj
vyhodnocuje. To vse lze dé€lat i za tmy, jelikoz 80 procent pytlakl pracuje pravé v noci a je
potifeba s nimi drzet krok. Firma je se svym feSenim pomérné uspés$nd, a¢ plocha, kterou

monitoruje, zabira miliony ¢tverecnich kilometrti (Parfit, 2020).

Mezi formy ochrany muize patfit také kontrola nemoci, které se prenaseji ze zvirat na
lidi. Drony s termovizi se pouzivaji i v Malajsii, kde je sledovan pohyb makaki, a kde hrozi
pfenos malarie. Sledovanim zvirat se oteviela moznost kontroly vyskytu této infekéni nemoci.
DalSim ptipadem vyuZzivani dront je sledovani infekénich chorob pienesenych komary. Tyto
technologie mohou pomoci k ochrané a k budoucimu piedchazeni epidemiim dfive, nez se

sta¢i rozsitit (Summersova, 2018).

Zajimavym piikladem boje proti chorobdm je vyzkum nemoci Schistosoméza — jedna
se o tropické onemocnéni, jez je zpisobeno parazitickymi Cervy. Tym védci zkousi
experimentalni metodu, diky které bude mozné tuto nemoc zachytit. Neni mozné kontrolovat
cervy, nicméné védci piisli na zplsob, jak jsme schopni sledovat oblasti vyskytil téchto Cervi,
jelikoz jsou k nalezeni v nezakotfenéné plovouci vegetaci. Z dat ziskanych jejim mapovanim

jsou védci schopni piedvidat vyssi riziko infekce.

2.1.5 Zdravotnictvi

V ptedeslém bod¢ jsme o zdravi a ochrané mluvili, nyni se v§ak podivame na druhou
stranu vyuziti dronli v tomto sektoru. Moderni medicina se rozviji, soucasné s tim se také
prodluzuje stiedni délka zivota a celkové se zvySuje zivotni uroven. To ovSem neplati o
venkovskych oblastech po celém svété, které se 1 v souvislosti s odlehlejsi lokalizaci rozvijeji
pomaleji. Nedostatek zdravotni péce a veskerého materidlu mohou napomahat zmirnit drony.
V Africe zacala fungovat mimo jiné i firma Zipline jedna se o jednu z nékolika, ktera se
zabyva doruCovanim 1é¢iv pomoci dronti do zapadlych venkovskych oblasti Rwandy a

Ghany. Zékladem jejiho podnikani je fakt, ze Afrika je rozlohou obrovska a klimaticky
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nevyzpytatelna. V prvnim piipad¢ jsou drony idedlni z toho diivodu, Ze lidé potiebuji rychle
néjaky 1€k nebo krev. V rovnikové Africe se rok déli na obdobi suché a destové, béhem destt
nejsou nékteré cesty sjizdné, a proto neni mozné léky a potiebné véci dorudit. Za dalsi
problém muzeme povazovat teplotu, existuji léky, které maji nizkou trvanlivost a pro jejich
uskladnéni nejsou v urcitych regionech vhodné prostory. Drony jsou schopny tyto léky

rozvazet ze zékladniho bodu, kde jsou vhodné podminky (FlyZipline, 2020).

Zajimavym piikladem je spoluprace mezi nemocnicemi v Severni Karoling, kde se
pracuje na projektu pieposilani urgentnich v&ci mezi nemocnicemi. Sluzba, kterd jiz dnes
funguje pomoci dodavek a osobnich automobild, by se mohla pfesunout mimo dopravni
Spicku a byt tak rychlejsi v ptipadé bezodkladnych ptipadd. Tento projekt je pod zastitou
spolecnosti WakeMed Health & Hospiotal (NBCNews, 2019).

2.1.6 Dalsi vyuziti

V zemédelstvi uziva kazdy zemédélec svlij pracovni postup, v mnoha piipadech dédici
se po n¢kolik generaci. OvSem jednu véc maji casto podobnou, a tou je snizovani naklada a
snaha o zvySovani vynost. Drony maji obrovsky potencidl v této oblasti uspét.
V zemé&dé€lském procesu je hodné dil¢ich useki, které 1ze zefektivnit nebo urychlit. Proto se
objevily i automatizované traktory nebo drony, které autonomné plody sbiraji. DroneSeed
ziskal vroce 2017 5,1 milionu dolart pro projekt, kdy drony samy rozsévaji semena ze

vzduchu (DroneSeed, 2020).

Dodrzovani ptedpist je nezbytné pro mnoho sektorti, pro né€ktery méné a pro néktery
regulace a normy. Inspekce jsou provadény podle komplexnosti, ale zakladni inspekce je po
kazdych 125 hodinéach letu. Zaroven se od kazdé letecké spolecnosti ¢ekd, ze pred kazdym
odletem preventivné zkontroluje vlastni letadla. Z toho divoda se Intel spojil s Airbusem a
zacal dodavat drony s fotoaparaty, které dokéazi sbirat obrazky a vytvofit poté 3D model
letadla. Zaroven vznikaji firmy zabyvajici se kontrolou letadel, ale i letist’ (Newsroom.intel,

2016).

Ropné rafinerie a celkové vSechny tovarny musi dodrzovat urcité normy, a proto se
provadéji inspekce, které maji predchazet katastrofam. Dlouhou dobu tento ukol provadéli
lidsti inspektofi. AvSak k témto Ukolim se zacaly pouzivat i drony. Ty vybavené termovizi
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mohou zaznamenat Unik tepla nebo néjakou trhlinu dfive neZ inspektor. Zaroven vysoké

rozliSeni kamer umi detekovat problém na vétsi vzdalenost nez lidé (Flyability, 2020).

Ackoliv se to zd4 jako vzdalena budoucnost, jiz dnes vznikaji bezpilotni letadla
(autonomous aerial vehicles), kterd mohou a budou pfepravovat pasazéry. Cina je zatim
prikopnikem ve vytvareni podobnych stroji, naptiklad EHANG vytvofil pfepravni prostiedek
na bazi dronu (kvadrokoptéru). Tento stroj, je nastaveny tak, aby nepotieboval velké mnozstvi
zasaht lidi a zaroven béhem poruchy rotorti byl schopen pfistat bez jakykoliv problémi
(EHANG, 2020). Obrovské dopravni spolecnosti jako UBER, Boeing, nebo Airbus vyvijeji
své vlastni autonomni 1étajici prosttedky pro pievoz osob. V rdmci pfiprav investoii po celém
svéte skupuji mista s letovymi pravy, kterd budou nezbytna k tomu, aby tam mohly pristavat

1étajici prostiedky, bud’ vétsi UAV nebo AAV s lidmi.

Po odeznéni hurikant je kromé zadchrannych akci potieba navratit vSechny systémy do
provozu. Proto byly po hurikdnu v Houstonu v Texasu vroce 2015 vyuZity drony pro
kontrolu telekomunikacnich vézi, aby mohlo dojit k ndpravé softwaru. V piipadé kontroly
lidmi by trvalo znovuzapojeni systému nékolik dni, u dront to bylo do nékolika hodin

(Marshal, 2017).

Béhem poslednich deseti let vznikli obrovsti obchodni giganti, ktefi nabizeji lidem
nadstandardni sluzby dopravy zboZzi. Amazon jako jedna z nejhodnotnéjSich firem na svété
pracuje na rozsiteni vSech sluzeb dopravy jejich zbozi. Navzdory velké konkurenci se dokazal
Amazon rozsifit, zaroveil podpofit malé¢ podnikatele a lidem dat préci. Jiz v roce 2016
vyzkousSel pod zastitou Prime Air testovaci let dronu se zasilkou k zakaznikovi. Vize
Amazonu je dorucovat lidem baliky do 30 minut pomoci sit¢ drontt (Amazon, 2020).
Konkurenénim podnikem Amazonu je americky gigant Walmart, ktery mé stejnou vidinu
dopravy svého zbozi. Vyhodou Walmartu ovSem jsou jiz existujici prodejny, které podle
vyzkumu jsou umistény z 90 % ve vzdalenosti 10 mil od kazdého Ameri¢ana. Proto jejich
vychozi situace bude snazsi, jelikoz infrastruktura bude jednodu$si a méné nakladna
(Hanbury, 2019). Druhou stranou mince jsou dorucovaci sluzby v restauraénim odvétvi.
Online objednavaci systémy umoznuji firmdm sniZovat nédklady na prostory, s ¢imz jsou také
spojeny ¢asy dovozu zbozi. Snahou je zapojit drony do systému tak, aby se sniZily ndklady na
dovoz a zaroven i Cas doruceni. V nejlep$im ptipadé by se mélo jednat o autonomni drony,
které nepodléhaji unavé jako lidé a mohou fungovat neustale. OvSem tato realita autonomnich

dront fungujicich dennodenné je jest¢ vzdalena. AvsSak jiz dnes se spojuji velké firmy, které
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maji ambice jako prvni dovézet jidlo pomoci dronti. HBO se v roce 2018 spojilo s dorucovaci
firmou Fooji a Drone Dudes, aby mohli poslat pizzu, svym fanouskiim k seridlu Silicon

Valley (Alcantara, 2018).

Autonomni systémy nejsou jen o zbranich, ale 1 o dronech, které budou moci vykondvat
ukoly bez dohledu lidi. To vSe bude mit za vyznam, nahrazeni tradi¢nich pracovnich mist.
Velké firmy jako UBER, Boeing, Rolls-Royce, Walmart a dalsi se budou snazit o co nejvétsi
zapojeni autonomnich systémt do praxe, jez bude mit za negativni nasledek snizovani
pracovnich mist. Naopak pokud budou systémy fungovat dobte, predpoklédda se, Ze budou
mnohem efektivnéjsi, nez lidsti pracovnici. Je vhodné si ukazat, kde mize vyvoj autonomie

pomoci a jak4 pracovni mista jsou jiz dnes pod kontrolou dront.

2.2 Negativni dopady aplikace dronii

Jednou z moznosti vyuziti dronti jsou teroristické utoky. Jejich pouziti coby zbran¢ je
zdokumentovano uz vic nez 15 let. V roce 2004 ho pouzil Hizballah® a podafilo se mu letét
dvacet minut nad izraelskym uzemim. V roce 2012 se podafilo znicit skladovaci prostor
radikalniho hnuti Hamas’, kde se uskladfiovaly a pfipravovaly k pouziti drony uréené
k atokiim. Islamsky stat se stal hlavni teroristickou organizaci, ktera vyuzivala drony

k atoktim (Weforum, 2018).

2.2.1 Drony jako propagandisticky a nebezpe¢ny nastroj teroristi

Drony se staly do jist¢ miry demonstratnim néstrojem sily teroristickych uskupeni.
Islamsky stat na internet vkladal materialy, jak z komer¢nich dront vytvofit nebezpe¢ného
zabijaka, ktery mtze ohrozit desitky lidi (Almohammad, Speckhard, 2017). V nésledujicich
bodech chci pfiblizit operace a utoky, které probéhly od roku 2014 do roku 2017 ze strany
Islamského statu® (dale jen ISIS).

® Hizballah — libanonska &iitska militantni a politickd organizace zaloZena v roce 1982. Jedna se o organizaci
vystupujici proti Izraeli a jeji jméno se zviditelnilo po izraelské invazi do Bejrutu. V roce 2013 Evropska Unie
zaradila jeho vojenské kiidlo na seznam teroristickych organizaci. Zna¢na podpora ve formé financi a materialQ
pfichdzi z Iranu.

7 Hamas — islamisticka politickd strana zaloZena v Palestiné 1987 jeji ideo je boj proti Izraeli a ustanoveni
islamského statu v Palestiné. Déli se na dva proudy, pficemz jeden je politicky a vénuje se chudym obyvatellim
predevsim v oblasti pasma Gazy. Druhy proud je militantni a jeho ucelem je boj proti Izraeli a podili se na
ostrelovani Izraele pomoci minomet( a raket.

8 ISIS — militantni organizace zaloZena v roce 2014, rychle ptevzala kontrolu nad velkym Gzemim Irdku a Syrie. Je
tvofena sunnitskymi militanty z Irdku, ale podafilo se jim pfilakat tisice muslim( z celého svéta. Cilem je vytvofit
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Mezi prvni zachycené informace o dronech pouzitych ISIS, patii YouTube video
z roku 2014 (YouTube, 2017), kdy ISIS za pomoci komer¢niho dronu ziskavaji informace o
poloze jednotek u mésta Rakka. Drony zacaly poté slouzit ke tvofeni propagandistickych
videi, coz se jim zdarn¢ povedlo. Pomoci dronti byla publikovéna videa, zachycujici zdarné
momenty ISIS béhem atentatd. Na zacatku roku 2017 jsou zaznamendny prvni utoky, kdy
drony shazovaly bomby na mista, ktera jsou vojensky dtlezitd, tanky a vozidla. Chvili na to
bylo vydano prohlaseni, ze by se vSichni pfiznivci ISIS méli snazit o utoky na civilni
obyvatelstvo a dtlezité infrastrukturni body. Na zacatku roku 2017 byl na internet vloZen
soubor, ktery poukazuje na praci piedniho technika ISIS, ktery se snazi poukazat na zptisoby,
jak navysit hmotnost, kterou mize dron zvladnout unést. Od roku 2017 se pocet napadeni
pomoci dronil zvysil. Nicménég, nejvétsi silou drond byla ukédzka sily ISIS tak, aby podpoftila
své nasledovniky v ¢innosti lidi (Almohammad, Speckhard, 2017). Tak, jak se vyvijela
situace na stran¢ ISIS, vyvijela se 1 obrana na strané¢ USA a spojenct. USA vyvinula tzv.
DroneDefender, jedna se o ruSicku signalu dronil, podobnou pusce (McFaden, 2019). Podle
Petera Singera neni diilezité branit se droniim, ale naopak viibec nedovolit jejich pouziti,
sledovat financovani, skladovani a poté zakrocit diive, nez budou moci drony pouzit. Jit
postupné po stopach a zamezovat jednotlivym krokim, které dopomahaji k vyrobé a Sifeni

nebezpecnych bombovych dront. (Ideas.Ted, 2013).

Nejvétsim rizikem pro obCany jsou teroristické buiiky, které jsou cCasto v rezimu
spanku. Jsou to ¢asti, které se zamétuji na civilni obyvatelstvo po celém svété a chystaji utoky
na n¢. ISIS se podaftilo pomoci sebevrazednych utokt a jejich dokumentaci zdatn€ propagovat
silu, ta poté podporovala odvahu jejich nasledovnikli. Nejvetsi obavou obrannych slozek stati
jsou utoky na civilni obyvatelstvo. ISIS, jak jsem zminil, nahrdl na internet mnoZzstvi
materiald, jak pracovat s komercnimi drony a jak je pfeménit v nebezpec¢nou zbran. Situaci
komplikuje mnozstvi legélnich operatort, ktefi drond vyuzivaji k zabavné ¢innosti. Vyhodou,
kterd je dnes dostupna jiz na vSech dulezitych mistech, je schopnost dronti zhodnotit, kde se
létat mize a kde ne. Dovedou to predevSim drazsi drony, které jsou softwarové
propracovanéjs$i a diky tomu lze zakrocCit obezietnéji proti droniim, které tato pravidla
porusuji. Dal§im problémem je vybavenost policie, kterd by u téchto utokti méla byt prioritou.
Obycejnou zbrani je Sance k zdsahu dronu minimalni. NejlepSim soucasnym obrannym

systémem je preruSeni vysilajicich signalu od operatora. OvSem neni viibec jednoduché takto

konzervativni chalifat, ktery bude striktné dodrZovat islamské pravo. Jsou znamy svou brutalnosti v podobé
raznorodych poprav, které nataceji a poté sdileji do celého svéta.
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vybavit kazdého policistu, navic je tento blokacni systém prozatim neskladny a nemohl by tak

byt snadno noSen policistou (Almohammad, Speckhard, 2017).

Mezi nejnovejsi zaznamenané Gtoky dront mizeme povazovat ten ze zaii roku 2019,
kdy byly napadeny dvé¢ statni ropné tovarny v Saudské Arabii. K utoku se ptihlasilo hnuti
Huthiu’, ktefi tento utok vnimaji jako odvetu za saudskoarabskou intervenci do Jemenu v roce
2015, kdy doslo k zabiti tisict civilistil a zpisobeni hladomoru a navazujici humanitarni krizi,
ktera byla vyhodnocena jako nejhor$i na svété. Nicméné, 1 kdyz se hnuti Huthiu k utoku
ptihlasilo, spojenecké armady oznaduji za vinika Iran, jelikoz maji pochyby o vlastnicich a
sméru piiletd droni. Utok mél dopad na cely svét, jelikoZ se snizila produkce ropy v Satdské

Arabii o polovinu, coz ¢ini 5 % celosvétové produkce ropy (BBC, 2019).

2.2.2 NarusSeni letového provozu

Dalsim ptipadem, ktery se stal v prosinci roku 2018, bylo omezeni letového provozu
na letiSti Gatwick v Londyné. Druhé nejvétsi letisté Velké Britanie zaznamenalo dva drony,
které se pohybovaly ve vzdusném prostoru letisté. Jelikoz se v dany moment nevédélo, zda
nenesou nebezpetny naklad nebo se jednd jen o zdbavu a snahu natoCit letadla beéhem
pristavani, muselo se k situaci piistupovat se vs§i opatrnosti. V tomto piipad¢ se nic Spatného
nestalo, ale druhé nejvétsi letiSte v Anglii bylo mimo provoz na 36 hodin z divodu
bezpecnosti, bylo odklonéno nebo zruseno pies 1000 letd a dotklo se to 140 000 lidi. Dodnes
nebylo zjisténo, kdo situaci zavinil, pro¢ez nikdo nebyl postaven pied spravedlnost (BBC,

2019).

V soucasnosti je leteckd doprava velice ohrozend, v prostoru, ktery vyuzivala jen
letadla, ktera jsou 100% monitorovana a maji danou trasu letu, zacaly pusobit dalsi objekty
v podobé dronl. Komer¢ni typy sice nemaji takovou letovou hladinu, aby mohly ohrozovat
letadla b&hem letu, ale mohou je ohrozovat béhem pfistavani nebo vzlétani. V roce 2019
doslo k mnoha stfetim, kolizim mezi letadly a drony. Ty maji stejné rozméry jako napiiklad
vEtsi ptaci a jiz z historie mizeme vidét, jaké Skody mize jeden ptak zpisobit turbiné letadla.
Je to ohroZeni, se kterym se budou muset postupné letecké spolecnosti vyporadat a letiste

zahdjit ochranu proti t€émto objektim (Hern, Topham, 2018).

® Huthiové — politické a militantni hnuti, které vzniklo v 90. letech v Jemenu za G¢elem opozi¢niho boje proti
prezidentovi, kterého obvinuji z finan¢ni korupce a spoluprace se Saudskou Arabii a USA na ukor jemenského
lidu. Jejich dalSimi dtoénymi mechanismy jsou rakety kratkého doletu, které odpaluji do Saudské Arabie.
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2.2.3 Ziskavani citlivych informaci

V roce 2017 ministerstvo pro vnitini bezpecnost piisSlo se zpravou, ze ¢inska firma,
vyrab&jici drony DIJI, sbird informace o infrastrukture USA. DJI se ohradila, Ze jsou
informace nepravdivé a nepodlozené. Dosud nebyl problém vyfeSen, avSak vojenské
velitelstvi USA dalo piikaz nepouzivat drony DJI v citlivych mistech, pfi¢emz ve vojenském
sektoru byly nahrazeny jinymi (Reichert, 2019). Firmu DIJI to nijak extrémné nezasahlo, jeji
prodeje jsou stale skvélé, jelikoz cili zvlasté na komercni prostor, kde je to lidem jedno.
Nicméng, jde o problém, ktery je nebezpecny, jelikoz drony mohou posilat citlivé informace i
do vzdalenych oblasti. Navazujicim problémem droni je i jejich ovladatelnost. Hacketi jsou
schopni nabourat se do ovladani a pterusit tak signal operatora. Stroj pak ptfechazi pod jejich
kontrolu a mohou si s nim dé€lat, co chtéji. Dronu se dokonce podafilo narusit vysildni
v televizi a promitat tam obraz z vlastniho zdroje. Neni to nic slozitého, jelikoz jeho signal
ptebije ten televizni a tim padem ho nahradi. Dronu v tu chvili staci byt jen nad domem, kde

je umisténa televize (Paul Mozur, 2017).

Ackoliv maji drony obrovsky potencidl, jsou jejich vyvoj a Sifeni omezeni strachem
z negativnich dopadii. Tomu vSemu by mély zabranit rizné brzdy. Od zakont, zamétujicich
se na vyvoj a pouziti, az po odpovédnost. Nejvétsim problémem vyvoje dronil a postupné
autonomie je i specifikace odpoveédnosti. V ptipade Ze je dron ovladéan lidskym operatorem, je
tento operator za ptipadné zpusobené Skody odpovédny, ovSem je-li pouzit autonomni letoun,
je slozité urcit, kdo by mél za vzniklé problémy nést zodpovédnost v tomto ptipadé. To, jak

jsme piipraveni na dalsi krok ve vyvoji dronli a autonomie, popisi v nasledujicich kapitolach.

Daniel Burrus napsal ,,Technologie vam miize zpUsobit rakovinu, ale technologie ji
také muze vylécit. Nejde tedy o to, zda je technologie dobra nebo Spatna, ale zalezi na tom,

jak ji pouzijeme. (Burrus, 2019).
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3 Autonomie

V predeslé kapitole bylo pojednano o dronech jako takovych, jejich d€leni a vyuziti.
V této sekci se bude autor zabyvat autonomii. Pfi diikkladném rozboru také narazime na
specifika a problémy, které spoleén¢ s autonomii nastdvaji. Témi jsou Spatné legislativni
zakotveni v mezindrodnim i narodnim prévu, odpoveédnost za pouziti a dalsi uskali, ktera

budou zminéna dale.

Pro pochopeni soucasného a budouciho vyvoje autonomie ve zbranovych, vojenskych
a civilnich systémech je uzitené objasnit nckterd zdkladni fakta o koncepénich a
technologickych zdkladech autonomie. Autonomii lze definovat jako schopnost urcit¢ho
stroje provadét razné tlohy bez zasahu ¢loveéka. Stroj sém vyhodnocuje informace na zakladé
pocitatového programovani a softwaru. Zjednodusené muizeme fici, Ze autonomni systém
muze byt jakykoliv software a hardware, ktery po aktivaci miize provadét nékteré ukoly nebo

¢innosti sdm bez zdsahu Clovéka (Schmitt, 2013).

3.1 Definice Autonomie

Pro vymezeni problematiky je potfeba vyuzit v soucasnosti platnych definic. Definice

pro urc¢eni autonomie Ize rozdé€lit do tfi skupin.

Skupina sloZena z definic, které urcuji vztah mezi ¢lovékem a strojem. Spojené staty americké
popisuji autonomni zbrafiové systémy, jako zbrané, které po aktivaci mohou vybirat a

zastavovat neptatele bez dalSiho zasahu ze strany lidského operatora (US DoD, 2012).

Skupina zahrnujici definice, jez jsou zaloZeny na schopnostech stroje. Spojené
kralovstvi definuje autonomni zbranové systémy jako zbranég, které jsou schopny pochopit
vyssi ucely. Jsou to zbrané, které pracuji s okolim a na zéklad¢ toho pfijimaji vhodna
opatieni, mohou byt pod kontrolou lidského operatora a béhem plnéni ukolti vychazeji
z riznych alternativ feSeni situaci. (Gov.UK, 2018) Jedna se o definici vyjadifenou Andrewem

Wiliamsem.
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Posledni skupina je zaloZena piedevS§im na pravnim a etickém vniméni vykonavanych
tikolii samostatn& strojem. Definice Cerveného kiize predstavuje ,,autonomni zbrané“ jako
zastteSujici pojem, ktery by zahrnoval jakykoli typ zbrané s autonomii ve svych
,hebezpecnych funkcich “, coz znamena zbrain, ktera mize vybrat (tj. vyhledat nebo zjistit,
identifikovat, sledovat) a zautocit (tj. zachytit, pouzit silu proti, neutralizovat, poskodit nebo
zni¢it) cile bez zasahu ¢&lovéka (ICRC, 2019). Pracovni definice Svycarska popisuje
autonomni zbranové systémy jako zbranové systémy, které jsou schopny castecné plnit ukoly
v ramci mezinarodniho humanitarniho prava (IHL), nebo Gplné nahrazeni ¢lov&ka pfi pouZiti
sily, zejména v zacilovacim cyklu, ackoli vyslovné uvadi, ze by to nemélo byt nutné¢ omezeno

na zamétovaci cyklus (Scharre, 2015).

3.2 Automatizace, polo autonomie a autonomie

Napfi¢ riznymi obory jako jsou informatika, robotika nebo strojirenstvi je autonomie
chéapana pokazdé jinak. Jelikoz zpiisob nahliZeni na dané funkce systému se v kazdém z oborti

1181, vytvoril Paul Scharra (2016) tfi kategorie ptistupu nahliZzeni na autonomii:

e vztah mezi ¢lovékem a strojem
e sofistikovanost rozhodovani

e autonomni funkce

Vztah mezi Clovékem a strojem je bézny piistup, v némz se posuzuje mira zasahu
Cloveka do rozhodovacich pravomoci daného stroje. Tento piistup se dale rozdéluje podle
miry zasahu jedince na polo autonomni systémy. Tyto jsou specifické tim, Ze vyzaduji lidsky
povel v urcité fazi provadéného tikolu. Dalsi jsou systémy, které mohou fungovat samostatné,
ale jsou pod dohledem clovéka, ktery mize zasdhnout v ptipad¢ problému — tyto systémy lze
nazvat jako kontrolni autonomie. A posledni jsou systémy, které funguji Giplné samostatné, ty
se nazyvaji pln¢ autonomni, kde ¢lovék nemd zadny vliv na proveditelnost ukolu. Objevuji se
i hybridni feSeni, kde dochazi k propojeni plné autonomnich systémi spole¢né s polo
autonomnimi. V praxi to znamena, Ze v kazdé jednotlivé ¢asti tkolu se miize autonomie
pfesouvat mezi jednotlivymi systémy. Tento komplex vznikl pfedev§im z toho divodu, aby
podle slozitosti Ukolu bylo moZné napomadahat v jednotlivych castech, ale také kvuli

politickym a pravnim omezenim téchto systémd.
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schopnosti systému vykonavat kontrolu nad svym chovanim. Tento pfistup se rozdé€luje na
dalsi tfi hlavni kategorie: automaticky, automatizovany a autonomni systém. Oznacenim
automaticky je chdpana schopnost stroje provadét preddefinované postupy na zakladé
senzorickych vstupil. Jsou to procesy, kde stroje nemohou udé¢lat chybu v daném opera¢nim
prostiedi, napf. automatickd ramena vyuzivana v automobilovém primyslu. Stroje, které
dokazi zvladnout zmény ve svém prostiedi a vykonavat kontrolu nad svymi Cinnostmi, lze

oznacit jako automatizované nebo autonomni.

Rozdil mezi automatizovanym systémem a autonomii je sporny, jelikoz na néj kazdy
nahlizi jinak. Nékteti odbornici vidi rozdil v samospraveé a za autonomni systém povazuji jen
inteligentnéj$i formy automatizovaného systému (Scharre, Williams, 2015). Pro Williamse
(2015) je automatizovany systém takovym, ktery je naprogramovany na zaklad¢ pravidel a
jeho vysledek je ocekavany, jelikoz se jich drzi a nemiZe je zménit. Na druhé strané,
autonomni systém dokaze porozumét zamértim vyssi urovné. Béhem jeho ukolu miize vybirat
z riznych alternativ, tim padem je mén¢ predvidatelny pro dosazeni cile. To vSe bez zasahu
Cloveka, ktery ovSem mulze mit nad celym procesem kontrolu. Ptestoze celkova aktivita

autonomniho bezpilotniho letadla bude pfedvidatelnd, jednotlivé akce byt nemusi.

I kdyz se rozlozeni do tii kategorii mize zdat pochopitelné, v praxi se setkava
s odporem, jelikoz problematika okolo vymezeni kategorii se stfetdva s nedorozuménim

uvnitt odborné komunity.

Autonomni funkce je tfeti dimenze, kterd nahlizi rozhodovani stroji dle jejich funkci a
schopnosti autonomie. Tento tfeti atribut je slucitelny s predeslymi pfistupy. Poukazuje na to,
7ze autonomie je nejlépe pochopitelnd na zakladé rtznych typt tukold. Neékteré funkce
zbranovych systémi mohou byt autonomni, aniz by vyznamné porusily eticka a pravni rizika
(napf. navigacni systémy), zatimco uz mifeni patii do kategorie vice neetickych (Williams,

2015).

Stockholmsky mezinarodni mirovy vyzkumny institut (SIPRI) vyuziva tzv. funkéni
pfistup k autonomii, ktery je postaven na zakladé¢ rozdéleni samospravy podle trovné
obtiznosti vykonavaného tkolu. Nékteré ¢innosti mohou vyzadovat vyssi uroven samospravy
nez jiné, zatimco lidska kontrola mize byt vykonana jen nad nékterymi funkcemi, a to v
zavislosti na slozitosti mise a vn¢jSim prostiedi. Béhem mise muize také dojit ke zméné

rozsahu kontrolnich nebo rusicich funkei lidského operéatora (Boulanin, Verbruggen, 2017).
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Ministerstvo obrany USA (dale jen DoD) popsal autonomni systémy jako sebe
orientované na cil, které nevyzaduji vn&jsi kontrolu, ale spiSe se tidi zdkony a strategiemi,
které tidi jejich chovani. Podle DoD je autonomni systém schopen rozhodovat na zakladé
souboru pravidel nebo omezeni. Je schopen urcit, jaké informace jsou dulezité pro
rozhodovani. VSechny autonomni systémy by mély byt na urcité urovni pod dohledem
lidského operatora a software autonomnich systémi by mél zt€lestiovat souhrn omezeni a
pravidel, ktera poté budou delegovana stroji. Namisto toho, aby byla autonomie vnimana jako
vnitini vlastnost bezpilotniho letounu, je tfeba zvaZzit ndvrh o provozu autonomnich systémi
z hlediska spoluprace cloveék—systém. Proto ve své smérnici 3000.09 - Autonomie ve
zbranovych systémech DoD vysloven¢ stanovilo, Ze autonomie zbranovych systémii musi byt

navrzena tak, aby umoznovaly lidem posuzovat pouziti sily (DoD, 2012).

3.3 Vyhody autonomnich zbranovych systémii (AWS)"

Poté, co jsem piiblizil rizné¢ druhy a zaklady vyvoje v podobé automatizace, polo
autonomie a autonomie, je dillezit¢ na tomto misté pfipomenout, ze veskeré kroky vedou
k plné autonomii zbrafiovych systémii. To znamend, Ze AWS budou samy rozhodovat o tom,
jak dlouho bude dany ukol/akce trvat, zatimco polo autonomni systémy budou zavislé na
lidském operatorovi. Je pravda, ze i AWS budou zavislé na lidech, pfevazné v useku vyroby,
softwaru a jeho aktualizaci, avSak v porovnani s polo autonomii jsou tyto vstupy clovéka
nepodstatné. Dalsi vyhody a diivody, pro¢ na autonomii pracovat v ramci AWS, jsou dle

Hammonda (2015):

Hlavni vyhodou je rychlost reakce — jejich vypocetni schopnosti ptekonavaji jiné
systémy, pokud jde o rychlost a silu, kterd jim dovoli vykonavat t¢Zka rozhodnuti na zakladé
slozitych scénarii prosttednictvim piizpiisobeni a uceni. Software by mél byt vyvinut tak, aby
se kazdy ukol zapisoval do paméti stroje a ten poté mohl spojovat informace, a nakonec
vyhodnotit spravné feSeni situace. Oproti na dalku fizenym letadlim maji leps$i vypocetni
kapacity, které jim umozni rychleji dokoncit zamétfovaci proces, coz umozni rychlejsi

leteckou podporu pozemnimu vojsku.

Celkovou vyhodou nasazeni AWS je snizeni lidskych nakladii na plnéni jednotlivych

ukoli. U dalkové fizenych dront je zapotiebi pilota, ktery sedi na zdkladné¢ ve specialnim

10 AWS — autonomous weapons systems
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fidicim centru a ovlada dron na tisice kilometrti daleko. Poté jsou zapotiebi operatofi senzort,
kteti neustdle kontroluji funkcénost. DalSi potfebni lidé jsou zpravodajsti analytici, ktefi
vyhodnocuji obraz dronu a rozhoduji o spravnosti cili. V ptipadé zapojeni AWS jsou

nezbytni jen lidé okolo dronu, ktefi dohliZeji na fungovani vSech systémii.

Dalkové ovladané drony jsou cCasto teréem kybernetickych utokt, které¢ se dostavaji
mezi lidského operatora a dron a pfevezmou jeho ovladani. U AWS, které nema zadné

ovladaci spojeni se zemi, neni mozné, aby k prevzeti kontroly nad dronem doslo.

AWS budou moci mnohem déle plnit ukoly nez stroje s posaddkou, a samoziejmeé plnit
takova zadani, kterym se lidé automaticky vyhybaji. AWS jsou faktorem, ktery by mél
odstranit ztraty a duSevni problémy z bojist€¢ tak, ze na bitevnich polich nahradi lidi.
Jednoduse fe€eno, tyto systémy zajisti rychlejsi, levnéjsi a efektivnéjsi plnéni ukolu.

Samoziejmymi benefity jsou delsi dosah, vEtsi vytrvalost, delsi vydrz a vyssi piesnost.

Navzdory t¢émto vyhodam zatim zadna zem¢ nevyvinula takové AWS, ale dokumenty
vojenské politiky dokazuji, Ze predni staty se timto smérem vydaly. Ministerstvo obrany USA
napiiklad stanovilo protokoly pro testovani, nasazeni a pouziti AWS. Velka Britanie se

vyjadfila velice pozitivné k vyvoji téchto systémii (Hammond, 2015).

Po celém svété narlsta zdjem o zminéné technologie — nejedna se jen o vojenskou
¢innost, ale obdobi automatizace soucasné probihad také v civilnim sektoru a jednou bude
nahrazeno plnou autonomii ve vSech smérech. Vétsina odbornik predpovida vyvoj tohoto
systému do né€kolika let, primérny optimisticky odhad je 5 az 10 let. Pfedpoklada se, ze do
roku 2030 se strojové kapacity zvy$i do takové miry, ze lidsky faktor bude tou
nejzanedbatelnéjsi slozkou v celé hierarchii systému. Ministerstvo obrany Spojeného
kralovstvi s nutnou davkou optimismu piedpovida, ze AWS budou skute¢né k dispozici
v roce 2025 bez ohledu na &asovou osu jejich vyvoje. Sirokd odborna komunita si mysli, Ze

rapidni vyvoj AWS bude v nadchézejicich desetiletich nevyhnutelny (ICRC, 2014).

3.4 Historicky vyvoj autonomie

Bezpilotni nebo robotické systémy nejsou v historii ni¢im vyjime¢nym a v ramci
valceni se pouzivaly jiz n€kolik desitek let zpatky. Nicméné vyvoj byl opravdu postupny a

v minulosti se jednalo spiSe o zdkladni kameny autonomie. Takovym piikladem mohou byt
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americké protivzdusné rakety, které dokazaly fungovat v automatizovaném rezimu. Jejich
funkci bylo chranit pfed utocicimi letadly i raketami. (General Dynamics, 2020). Bez zasahu
operatora byly schopny monitorovat okoli, zamétit Utocici objekt a zneSkodnit ho. Tento
systém byl pozd¢ji upgradovan a ziskal polo autonomni funkce piedev§im pro zamétovani

(Armytechnology, 2020).

Dalsi zbrani, ktera byla vyvinuta v roce 2006, je Samsung SGR — A1. Tento zbranovy
systém byl vytvofen pro republiku Jizni Korea a umistén do demilitarizované zéony (DMZ)"
na hranici Severni a Jizni Koreje. SGR — A1 je vybaven dvéma kulomety K—4 a je schopen
vybrat lidské cile, kdyz vstoupi do DMZ. V soucasné dobé tato zbran funguje pod dohledem
lidského operatora, je ale pln¢ automatizovand a dokaze provadét utok sama. Problém je
v tom, ze nedokdze rozeznat cil, a proto v ptripad¢ neuposlechnuti nékolika varovnych signala
miZe stfilet na kohokoliv, at’ je to pfitel ¢i protivnik. OvSem neni to jen automatizovany
proces, jelikoz ma v sobé software, ktery dokaze hodnotit tvary objektll i jejich chovani.
Navic je vybaven verbalnimi funkcemi odstupiiovanymi podle vzdalenosti cile, které mohou
varovat piiblizujici se lidi nékolika zptisoby. Zbran kromé ostré munice, ma moznost pouzit i
gumovych projektild. I pfes spoustu brzd a protivah v tomto systému si lidé stile ponechéavaji

moznost rozhodovat o palebné pravomoci (Kee, 2014).

Bezpilotni letadla jsou nejcastéji ovladéna lidskymi operatory ze zemé. Ti ovSem
zaCinaji byt nahrazovani autonomnimi systémy, které zvladnou ovladat drony samy. Jejich
historie vSak sahd uz do obdobi druhé svétové valky, kdy Japonci vypoustéli balonové
bomby. Tyto balony putovaly az do Severni Ameriky, kde zabijely civilisty (National
Geographic, 2013). Po 2. svétové valce zacaly USA vyvijet prvni prototypy sledovacich
dronli. Prvni UAV zacaly operovat jiz ve vietnamské vélce a postupné se zacaly upgradovat
do lepsich a vice automatickych stroju. Jejich systém byl vyuzit i do raket Tomahawk, které
v soucasné dob¢ vyuzivaji oboustranny datovy pienos, diky némuz je lze ovladat stejné jako
UAV na dalku a zaroven jsou schopny vyuzivat nékteré¢ ze svych autonomnich navadécich
palubnich senzori (Global Security, 2020). AvSak UAV se staly popularnimi pted 10 az 15
lety, béhem americkych misi v Irdku a Afghéanistanu. Bezpilotni letouny mély ptfevazné
funkce Spionazni a kontrolni. V podstaté se jednalo o novodobé prizkumniky, ale tito

postupné zacali byt vice ozbrojovani a jejich ukoly se k dneSnimu dni dost zménily. Pro

1 DMZ - demilitarizovana pasmo je pasmo, kde se nenachézeji vojenské jednotky. Jedna se o oblast mezi
dvéma staty, mezi kterymi panuje obava z napadeni. Mezi obéma zemémi neni situace miru, ale pouhého
priméfi, coz uziti dromU dale legitimizuje.
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Afghénistan byl hlavnim UAV General Atomics Predator C nazvany ,,Avanger tomuto
dronu byly pozménény funkce a stal se z néj hleda¢ vybaveny munici, ktery ji mohl pouzit
k utoku, ale jen poloautonomné. Zcela autonomni je tento stroj predevs§im ve vzletu, pfistani,
tankovani a hledani (General Atomics Aeronautical, 2020). Navazujicim strojem a dalSim
z odvétvi autonomnich UAV je X-47 B vyrobeny spole¢nosti Northrop Grumman. Tento stroj
prosel n¢kolika testy, kdy dokazal autonomné s dohledem operatorti pfistat na letadlové lodi

(Northrop Grumman, 2020).
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4 Mezinarodni pravo a etika

V soucasné dob¢ existuje minimum zadkond nebo smluv, které by se piimo tykaly
regulace autonomnich systému nebo autonomnich systémua obecné. V ptipadé pouziti AWS
by stacilo organiim statli dodrzovat $ir$i mezinarodni pravo tykajici se ozbrojenych konfliktl
a lidskych prav (McNab, Matthews, 2011). Pro kazdy zlo¢in existuji specifické zadkony a bude

zaviset na celkovych okolnostech pouziti AWS.

Staty mohou svou silu vyuzivat legdlné ve tfech piipadech, béhem kterych jsou pod

zastitou mezinarodniho prava:

e Staty mohou pouzit silu v piipad¢ individualni nebo kolektivni sebeobrany.
e Mohou provadét mise schvalené OSN k udrzeni miru a bezpecnosti.

e Urcita sila miZe byt pouZita v pfipadé¢ vymahani prava.

Prvni dvé kategorie jsou upravovany Mezinarodnim humanitdrnim pravem (IHL),
neboli zakonem o ozbrojenych konfliktech (LOAC) ptficemz zakon o mezinarodnich lidskych

pravech (IHRL) vypliluje vS§echny mezery (McNab, Matthews, 1986).

Mezi zéklady THL patii Haagska imluva z roku 1907, &étyfi Zenevské timluvy po
druhé svétové valce s jejich dvéma dodatky zroku 1977. IHL se vztahuje na ozbrojené
konflikty mezi dvéma a vice staty, ale i na konflikty mezi stitem a nestatnimi aktéry. IHL
umoznuje stathm pouzivat smrtici silu proti ur¢itym bojovnikiim (McNab, Matthews, 1986).
Z THL lze vybrat zakladni principy podle kterych lze Setfit odpovédnost statu za zloCiny

zpusobené prostfednictvim AWS.

4.1 Princip rozliSeni

Prvni princip je navrzen tak, aby chranil civilni Zivoty a zdravi civilnich obyvatel, déle
také budovy a dalsi pfedméty, to je diivod pro¢ staty musi rozliSovat mezi neptateli a civilisty.
Tento princip je kodifikovan v &lanku 48 dodatkového protokolu k Zenevské imluvé (Foy,
2014). Stat nesmi cilit na civilisty ani pouzivat zbrang, které¢ nejsou schopny rozliSovat mezi
civilnimi a vojenskymi cili. Tento princip miiZze vypadat jednoduSe, ale pii detailnéjSim
rozboru si uvédomime, Ze v praxi mohou nastavat problémy, kterymi mohou byt cile, jez
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mohou mit jak civilni, tak vojenské tcely, takze neni jasné, jestli by Gtok na tento cil porusil
zasady rozliSovani. Neschopnost systému spliiovat princip rozliSeni zplisobuje problémy
v jeho rozmisténi a uvedeni do redlného provozu. V piipade, ze by AWS nebylo schopno
rozliSovat a bylo rozmisténo do valecného prostoru, doslo by ihned k poruSeni IHL bez
ohledu, jestli doslo k utoku nebo ne. V ptipad¢€, ze by AWS ohrozovalo svym plnénim ukola
civilisty, nebo civilni predméty doslo by znovu k jasnému poruseni IHL. Armin Krishnan
(2009) identifikoval tii hlavni obavy tykajici se schopnosti AWS rozlisit vojenské cile od téch

civilnich.

e AWS mize byt citlivé na slabé strojové vnimani."
e AWS mize mit problémy s interakci se svym prostfedim.

e U AWS miize dojit k problémliim s nedostate¢nym softwarem.

V dnesni dobé jiz existuji roboti, ktefi dokazi rozliSovat mezi clovékem a robotem, ale
stale potrva, nez se podaii vymyslet software, ktery bude chépat realitu. Nedostatky
méné predvidatelnym. Nevyhodou je, Ze programator nemusi znat cely software, takze
interakce v ném se stanou nepiedvidatelné. V kombinaci s otevienym prostfedim konfliktu by

to mohlo vést k situaci, kdy AWS aplikuje silu kviili neo¢ekavané chybé.

V 80. letech byl vytvofen vyvojafi Campbellem a Feng-hsiung Hsem pocita¢ Deep
Blue, ktery mél vytvoteny software na hrani Sachu. Nejvétsi jeho vyzvou byla hra s nejlépe
hodnocenym hracem na svét€¢ Garrym Kasparovem, ktery ho v roce 1996 nejdiive porazil, ale
softwarovymi chybami, kterym celi i vyvoj AWS. Software je naprogramovany tak, aby se
ucil zchyb, a proto byl pocita¢ stale lepsi a lepSi. Ze stejného diivodu bylo také t&zké
rozeznat, zda byl tah chybou nebo dobrou taktikou. Stejné problémy nastanou i béhem
programovani AWS, bude tézké zjistit, zda udélalo chybu anebo detekovalo néco, co €lovék

ne (IBM history, 2019).

Podle Sharkeye (2008) nebudou AWS schopny rozliSovat mezi bojovniky a civilisty.
Ackoliv je mozné naprogramovat systém, aby nettocil na civilni cile, je problém v chapani
toho, co je povazovano za ,,civilni“. V pfipadé¢ mezinarodniho ozbrojené¢ho konfliktu je tato

definice stale mén¢ jasna. Navic software se bude fidit jasné¢ danymi pravidly. Problém by

12 Strojovym vnimanim chdpeme schopnost pozorovat svét, vnimat ho, rozumét podstatnym objektlim v ném, a
to vse vyuzit béhem planovani nebo provadéni ukoll a akci (Hlavac, 2020).
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nastal v pfipadé, kdyby teroristé nutili obyvatele vesnice k piepravé zbrani. VesniCané
nesouci zbrané nejsou na prvni pohled nijak odliSni a AWS by je mohlo povazovat za
nepratelské jednotky. AWS v tomto pfipadé¢ mohou chybét ur€ité subjektivni faktory, jako je

rozpoznani z teci téla, naptiklad, Ze vesni¢ané prepravuji zbrané proti své vuli.

Druhy nazor vsak stavi AWS jako realné&jsi prostiedek, ktery jen potiebuje spravné
nastaveni prostoru. Jednim z feSeni by mohlo byt umoznéni AWS stfilet pouze tehdy, je-li
vystieleno po ném samotném. Poté by bylo mozné pouziti AWS v situacich, kdy je
nepfatelskd jednotka snadno rozeznatelnd. A posledni moZzZnosti je nasazovani AWS
v ozbrojeném konfliktu, kde jsou neménné hranice prostoru — nebylo by je tak mozné
ptekrocit. Posledni zptisob je jiz aplikovan na hranicich Severni a Jizni Koreje, kde je hranice

pevné vytyCend a AWS slouzi k hlidani tohoto prostoru (Thurner, 2012).

4.2 Princip proporcionality

Druhy princip ma zamezit Gtokim, které pravdépodobné mohou zpiisobit ztraty na
zivotech civilist. Dtulezitou sou€asti proporcionality je ,,pfiméfenost”, protoze zalezi na
okolnostech vyvoje situace. Na to vSak neexistuje jednotna pfijimana definice, obecné vsak je
mozno uvést, ze se jedna o takové mnozstvi civilnich a bojovych obéti, které jsou piipustné
s ohledem na cil mise. Jednoduse lze fici, Ze se jedna o otekavané vedlejsi skody. Cim vétsi je
oCekavana vyhoda vyplivajici z dané akce, tim v¢Etsi je tolerance ze strany IHL (Sharkey,

2008).

Podle ICRC mohou byt zasady proporcionality chapany néasledovnég: ,, Ozbrojené sily
a jejich zarizeni jsou cile, které mohou byt napadeny, at jsou kdekoliv, s vyjimkou pripadi,
kdy by utok mohl vést k ndhodnému zranéni ci ztraté lidského Zivota mezi civilnim
obyvatelstvem, nebo poskozeni civilnich predmetu. Jediné Ze by ztrata, byla ocekavana a
vyuzita za specifickou vojenskou vyhodu“ (Sandoz, et al. 1987). Vojenskd vyhoda byla
interpretovand mnoha staty. Nejcastéji je vyzadovano, aby vojenské vyhoda byla ,.konkrétni a
piima“. To v praxi znamenda, ze vyhoda , musi byt podstatna a v pripadeé, Ze je vyhoda
vnimatelna pouze v dlouhodobém horizontu, neméla by byt brana v uvahu* (Sandoz, et al.
1987). Kanadsky zdkon uvadi, Ze ,, konkrétni a prima vyhoda budou existovat tam, kde velitel
md cestné a rozumné ocekavani, zZe utok vyznamné prispéje k uspéchu celé operace (Law of

Armed Conflict, 2001).
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Proporcionalita vyzaduje kontextové zvazeni dvou faktor: moznost ohrozZeni civilistil
a civilnich objekth na ukor potenciondlnich vojenskych vyhod. Velitelé jiz pouzivaji
simulatory poskozeni, aby zajistili, Ze utoky budou pfiméfené. V kontextu AWS vsak hrozi,
ze systémy nebudou schopny rozliSeni a proporcionality samostatné. U vojaki je to jinak —
veédi, Ze nemohou ublizit civilistiim, ale proporcionalita jim umoznuje zautocit s védomim, Ze
nekterym civilistim bude ublizeno. Na to je dobré myslet v ptipadé souladu AWS s IHL.
Pokud AWS neni schopno rozliSovat, nebude také schopno proporcionality (Solis, 2012).

Proti AWS stoji i moralni namitky: je spravné dat robotlim schopnost zabit ¢loveka? I
psychicky nemocny ¢lovek je schopen rozsahlejsiho moralniho jednani, nez je schopen robot
bez svédomi. AWS by nemélo zadné povédomi nad ramec svych procesii a nemélo by
predstavu o vaze lidského zivota. Ackoliv je vojenskd operace schopna vypoctu vyhod a
nevyhod, AWS nedokaZze pochopit disledky svych ¢inli nad ramec ¢isel v softwaru. I proto

nebude zase schopno dodrzovat zasady proporcionality.

Poté je zde druha namitka, a to je moralni uvolnéni kvuli distancovani lidi od bitvy.
AWS zmirfiuje dvé hlavni pekdzky, kterym €eli vojaci v ptimé bojové akci: strach ze zabiti a
odpor vici zabijeni. Peter Singer (2009) vyslechl vojenské operatory drontl, jeden z nich mu
piiblizil akci v ozbrojeném konfliktu, kde ocekaval, Zze kdyz zabije né¢koho pomoci dronu,
bude to néco, co mu ovlivni zivot. Nicméné po zabiti se nezménilo nic, mrtvy se stal pouze
operatorovym splnénym cilem, aby mohl postupovat dal. Tato zkuSenost, se vzdalenym
zabijenim ilustruje problém moralniho uvolnéni. A co pak, kdyzZ AWS nebudou mit zadnou

kontrolu, jak moc se potom prohloubi moralni uvolnéni (Singer, 2009).

Z historie lze vycist, ze pokud méd nova zbran podstatné vyhody pro jeden stat,
postoupné ji pfijmou i jiné staty. Vzhledem k potencionalnim vyhodam je ocekavano, ze
v pristich 30 letech se pouziti AWS rozsiti (Sharkey, 2008). Ackoliv je jesté spousta piekazek
jak k vytvofeni technologie, tak jejimu fungovani v souladu s IHL. MiiZzeme se domnivat, ze
rozliSovani a proporcionalitu bude mozné naucit AWS a tim padem ptekond jednu z ptekazek.
Poté ovSem nastupuje dalsi ¢ast nezadoucich ucinkit AWS, podle Armina Krishnana (2009)
Pokud se technologie vyvine do takové miry, ze AWS bude schopno rozliSovani a
proporcionality, stane se tak zakonnym, coZ otevird uplné novou kapitolu nebezpeci

(Krishnan, 2009).
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AWS se s nejvétsi pravdépodobnosti budou pouzivat nejdiive ve valecnych oblastech
a ozbrojenych konfliktech, ovSem ocekava se, Ze staty budou vyuzivat AWS i nad ramec
tradi¢niho kontextu ozbrojenych konfliktii, pficemz se budou dostavat do kolize s IHRL, které¢
se zabyva jakoukoliv ¢innosti staitu mimo kontext ozbrojenych konfliktd. Je navrzeno tak, aby
fungovalo na mirovych podminkach mezi statem a jeho obCany. VyzZaduje tedy, aby staty,
které podepsaly piislusné smlouvy, dodrzovaly lidska prava. Zakladnim kamenem IHLR je
mezinarodni pakt o obCanskych a politickych pravech (ICCPR), jenz chrani Sirokou Skalu
prav, véetné prav na zivot, soukromi a svobodu mysleni. ICCPR zarucuje kazdému pravo na
zivot a zarucuje, Ze nebude nikdo svévolné zbaven svého zivota a svobody (UN, 2006). Proto
je pravo statu zabit ¢loveéka omezeno vyhradné na ptipad, kdy miZze dojit k bezprostiednimu
ohrozeni zivotli ostatnich. V jiném ptipad¢ (i pokud se jednd o teroristu) musi dojit k jeho
stihani. Proto pokud AWS nebudou schopna chapat nase zdkony a prava ob¢anti, budou stale
neschopna k fungovani v rdmci mezinarodniho prava (Human rights & domestic violence,

2010).

4.3 Vymahatelnost prava

V ptipadé, ze AWS porusi néjaké pravo, bude potieba soudu, ktery dané poruseni
bude mit kompetence fesit. Navic je zapotiebi, aby obét (stat nebo jednotlivci) poruseni
zdkond napadli a ohlésili. Nejvhodnéj§im organem, na ktery by se mohli obritit, je
Mezinarodni soudni dvir (ICJ) jako hlavni soudni organ OSN. Jednou z hlavnich funkci ICJ
je urovnavani pravnich spord mezi stity. Nevyhodou je, ze ICJ se zabyva predevsim
spornymi piipady, které¢ na n¢j byly pfevedeny, a zaroven nepfijima zadosti jednotlivct.
Zadosti jednotlivcis by mohly byt feseny v piipadé, Ze za né pozada o feseni jejich stat. ICJ
tedy mize byt prostorem feSeni zloCini zplsobenych AWS, ale i pfesto se zde nachazi
spousta piekazek. Nejvétsi z nich je pravo na zasah. Clenstvi v OSN neznamena automaticky
soudni pravomoc nad danym statem, naopak je jeho pravomoc omezena na piipady, ve
kterych oba ucastnici souhlasi s pravomoci soudniho dvora. V souvislosti s trestnym ¢inem
AWS tak nema ,provinily stat“ dostate¢nou motivaci k tomu, aby se podrobil jurisdikci
Soudniho dvora, protoze pouhé piedlozeni sporu by zpiisobilo zna¢né ndklady na pravni
fizeni, které by se v piipadé prohry do velké miry prohloubily, a zarovenn by to pachateli

neposkytovalo viibec zadnou vyhodu (ICJ handbook, 2018).
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Pokud, ale vezmeme v potaz, Ze by timto procesem staty prosly, a nakonec by byl na
jedné stran€ uznén vinik, nastava jeden z dalSich velkych problémi. ICJ nedokédze adekvatné
potrestat provinilce a donutit jej k odpovédnosti za Ciny, které spachal, jelikoz postrada
donucovaci mechanismus. Tim paddem by odpovédnost neméla Zadnou vahu, byla by jen
symbolickd a neposkytovala by Zadnou motivaci obétem k podani Zaloby. VétSina stath
nepiijme povinnou jurisdikci soudniho dvora a staty, které se budou dopoustét protipravnich
¢innosti, nebudou mit diivod podrobit se organiim ICJ v ptipadech uziti AWS. Ve vztahu
k AWS mutzeme ICJ chapat jako chudy prostiedek statni odpovédnosti bez donucovacich

prostiedkt (Hammond, 2015).

Mezinarodni soudni dviir se zabyval i zadkonnosti pouziti jadernych zbrani. Dospél
k zavéru, ze jaderné zbran¢ nejsou schopny rozliSovat cile a ani nejsou schopny
proporcionality. Za vSech okolnosti by nezpisobily nadbyte¢nou Gjmu nebo zbyteéné utrpeni
a nebyly by tedy samy o sobé nezakonné. Jestli tedy jaderné zbrané€, které patii mezi
nejsmrtelnéjsi, nejsou samy o sobé nezakonné (ICJ, 1996), jak by potom mohl nahlizet ICJ na

AWS?

Jednou z dalSich variant vymahani spravedlnosti jsou vnitrostatni soudy, které
pfijimaji zaloby ze strany jednotlivci. Nicméné musime chapat, ze minimalné v prvnich
letech pouzivani AWS budou tyto technologie vyuzivany k vojenskym uceliim. A v pfipadg,
ze budou chybné a zptlisobi Skody materidlni nebo na Zivotech, nejcastéjSimi poSkozenymi
budou lidé zasaZzeni valenym konfliktem, ktefi v dany okamzik nemaji tolik moznosti
bojovat za sva prava. V piipad¢, ze by se vSak tito lidé chtéli branit, bylo by mozné ziskat

podporu u neziskovych nevladnich organizaci, které by je nadale zastupovaly.

Prvni moznosti poskozenych je podat zalobu u ciziho soudu. Nicméné tento krok je
spisSe teoreticky nezli prakticky, jelikoz dohledat stat, ktery nabizi moznost zkoumat delikty

e

spachané , extrateritorialné“ je obtizné, aviak nikoli nemozné. Kdyby Cina za pomoci AWS
spachala zlo¢in v Indii, bude mit ob&t’ problém najit cizi soud, u néhoz by Cinu mohla
zalovat. Zahrani¢ni soudy tedy nevytvaieji dostatecné smysluplné forum pro feSeni
odpovédnosti provinilych stati (Losing Humanity, 2012). Paradoxem tedy je, ze 1 kdyz ta

moznost zde existuje, v realité je dost téZce proveditelna.

Druhou moznosti je podani Zzaloby u soudu svého statu. K tomu je zapotiebi
dostate¢na pficina, tzv. delikt. V tomto piipad¢ jsou predpokladané skody vzniklé pisobenim

AWS dostatecné k tomu, aby civilisté méli dikaz k jejich Zalob&. OvSem jednotlivei v tomto
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pfipadé celi doktriné suverénni imunity, kterd chrani stity u soudil jinych stath. Zatimco
svrchovana imunita byla vzdy tradi¢éné absolutni, mnoho stath vytvofilo Sirokou Skalu
vyjimek. V naSem piipad¢ je zajimava vyjimka o izemnim deliktu. Tato vyjimka umoznuje
statim Zalovat zahrani¢ni vlady, za delikty zpisobené na jejich tzemi. Tento fakt by mohl
umoznit kroky v dosledovani tykajici se zlo€ini AWS na jiném nez vlastnim Gzemi. Neni
vsak Uplné€ jasné, jak by se k celé véci postavil soud, a zda by byl v tomto pfipad¢é schopen
vylouc¢it svrchovanou imunitu pro zlo¢iny zpisobené AWS. Jelikoz se tato vyjimka vztahuje
piedevsim na omezeni ,,acta iure gestionis“"®, které jsou obvykle obchodni povahy. Na popud
jednotlivych stath vznikly dalsi vyjimky, které ¢asto vylucuji pravé vojenskeé jednotky z jejich
zodpovédnosti, a tim padem se na n€ vyjimka nevztahuje. To naznacuje, Ze i kdyZ vnitrostatni
pravo umoznuje obaniim Zzalovat cizi ndrody za jejich kroky v ozbrojenych konfliktech,

mezinarodni pravo by tuto akci stale branilo (Jurisdictional immunities of the state, 2012).

Vse tedy bude zaleZet na schopnostech soudu, a predev§sim na kontextu pouziti AWS.
Staty je nepochybné budou pouzivat v pribéhu uznanych ozbrojenych konflikti. V takovych
pfipadech bude imunita pfipisovand vSem zlo¢inim, kterych se AWS dopusti. AvSak pokud
se AWS pouziji mimo uznany konflikt, mohla by se uplatnit vyjimka z Gzemniho deliktu.
Pokud se naptiklad drony pouziji k cileni na teroristy mimo jasné zemépisné oblasti konfliktu,
mize byt vyuzita imunita, a je az na posouzeni soudu, uzna-li, ze protiteroristické operace
byly v radmci povoleného ozbrojeného konfliktu. S nejvétsi pravdépodobnosti budou mit obéti
jen malokdy zdroje a odhodlani podat Zalobu. Ti, ktefi toho budou schopni, nebudou vSak
schopni pfimét provinily stat, aby se objevil u soudu, natoz aby pfiznal vinu (Hammond,

2015).

4.4 Odpovédnost

Primérnimi subjekty IHL jsou strany ozbrojené¢ho konfliktu (staty). OvSem pravidla
pro vedeni ozbrojeného konfliktu jsou svétena tém, kteti rozhoduji a provadéji utok. Mezi

pravidla pfitom patfi rozliSovani cilti, proporcionalita a preventivni opatieni.
Mezi hlavni zdkonné povinnosti velitele, nebo operatora pfi pouziti zbranovych systémi patii:

e Zajistit rozliSeni mezi vojenskymi cili a civilnimi pfedméty.

3 Jednd se o akty, které nemaji politicky Gcel jen ten hospodafsky. Stat zde nevystupuje jako suverén a nema
tak mezindrodnépravni imunitu.
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e Zajistit rozliSeni ucastnikid valecného konfliktu, naptiklad: aktivni bojovnici, bojovnici
nezucastiiujici se aktivnich bojl a civilisté.

e Urcit, zda utok mize zpisobit neocekdvané civilni ztraty a Skody na civilnich
objektech nebo jejich kombinaci.

e Zrusit nebo pozastavit Gtok v pfipad¢, Ze se zjisti, ze cil neni vojenskym cilem nebo je
pfedmétem ochrany.

e Zrusit utok v piipadé¢ poruSeni pravidla proporcionality, jak to vyzaduji opatfeni

k preventivnimu utoku (McFarland, McCormack, 2014).

Podle THL jsou tato pravidla ur¢ena pro lidské bojovniky, kteti zodpovidaji za jejich
plnéni. V ptipad¢ jejich poruseni jsou odpovédni lidsti bojovnici. VSechny tyto pravni
zédvazky nemohou byt pievedeny na stroj, pocitacovy program nebo zbranovy systém. Ti,
ktefi planuji, rozhoduji a provadéji utok pomoci autonomnich zbranovych systému, musi
zajistit, aby zbraflovy systém a zplsob, jakym je pouzivan, bylo mozné kontrolovat v souladu
s IHL a v krajnim pfipad¢ ho zajistit. Z toho vyplyva, Ze jsou autonomni zbraiiové systémy
pro THL obavanou technologii, jelikoZ mohou svym designem, vykonem nebo zplisobem

pouziti branit velitelim nebo operatorim v provadéni kontrolnich opatfeni (CCW, 2017).

Znacné duleZitym prvkem ve fungovani mezindrodniho prava v kontextu s AWS je
Martensova klauzule. Ta je spojenim mezi etickymi ivahami a IHL, coz ji d€la dulezitou pro
posouzeni autonomnich zbratiovych systémi. Stanovuje, Ze ,,v pripadech, na které se
nevztahuji stavajicich smlouvy, zistavaji civilisté a bojovnici pod ochranou zasad lidskosti a
verejného svedomi. Zasady lidskosti jsou univerzalni body, které brani predpokladu, Ze je
povoleno vsechno, co neni zakazano* (Cassese, 2000). Se zvySujici se autonomii ve
zbranovych systémech miZe nastat moment, kdy lidé nemaji dohled nad zbrani a nemaji
kontrolu nad vybérem a ttokem na cil. To vyvolava hluboké etické otazky o uloze a

zodpovédnosti lidi pfi pouZiti sily v ramci ozbrojeného konfliktu (ICRC, 2015).

ICRC je dilezité, aby se zachovala lidskd kontrola nad zbrafovym systémem a
pouzitim sily tak, aby byly splnény pravni a etické pozadavky. Vzhledem k tomu, ze v ramci
IHL neni mozné prevést odpoveédnost z Cloveéka na robota. Bude zapotiebi, aby nad AWS mél
stale dohled clovek, ktery bude schopen kontrolovat jeho funkce a v ptipadé potieby bude
schopen zménit rozhodnuti AWS. Z toho vyplyva, Ze bude potieba stale asponi minimalni
kontroly nad AWS, aby bylo jeho pouzivani v souladu s IHL. Napiiklad smérnice USA DoD

3000.09 tika, ze ,,autonomni a poloautonomni zbranové systémy musi byt navrzeny tak, aby
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umoznily velitelum a provozovateliim provadet primérenou uroven lidské kontroly nad
pouzitim sily” (DoD 3000.09, 2012). Tato politika vSak nezarucuje, ze AWS bude
v budoucnu dodrzovat IHL, problém je v natlaku na snizovani provoznich nakladu a ziskavani

konkurenéni vyhody tim, ze budou lidé vyfazeni z kontroly.

4.5 Faze kontroly AWS

Lidsky zasah do fungovani AWS mizeme chapat rlizné a 1ze jej rozd€lit do 3 casti.

Podle Davisona (2018) to jsou:

o . Vyvojova faze“ vyvoj a testovani zbranovych systémii,
e Aktivacni faze* rozhodnuti ptislusného ¢lovéka k aktivaci zbranového systému,

e  Provozni faze* nezavislé vybirani a atoceni na cil

4.5.1 Vyvojova faze

Lidskou kontrolu lze provadeét jiz ve ,,vyvojové fazi“, a to prostfednictvim kontroly
technickych navrhli a programovani softwaru. Jiz v této fizi musi byt vSechna rozhodnuti
v souladu s IHL a dalS§imi mezinarodnimi pravnimi piedpisy. Pfedvidatelnost a spolehlivost
AWS musi byt zkouSena v prostfedi maximalné¢ se podobajicimu jeho budoucim ukolam.
Zatezové testy musi byt redlné a technologie testovdna az za jeji limity tak, aby se
pfedchazelo i necekanym udalostem. Jednotlivé zbranové systémy museji mit souhrn

pravidel, podle kterych se bude urcovat, v jakych situacich je Ize vyuzit.

4.5.2 Aktivacni faze

Druha faze, ve které miize probihat kontrola, je v okamziku aktivace. To je moment,
kdy se velitel, nebo operator rozhodnou pouzit ur¢it¢ AWS, bud’ béhem utoku, nebo jako
obranu pfed obecnym ohrozenim. To vyzaduje uplnou znalost a porozuméni danému
zbranovému systému, aby bylo mozné ho pouzit v dané situaci, aniz by doSlo k poruseni

pravidel IHL. Znalosti musi zahrnovat situa¢ni povédomi o operacnim prostiedi ve vztahu
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k potencionalnim riziktim pro civilisty a civilni pfedméty. Ve fazi vyvoje dochazi k nastaveni
predvidatelnosti a spolehlivosti, avSak v aktiva¢ni f4zi maji operator nebo velitel moznost

nastavit provozni parametry.
Podle Davisona (2018) jimi jsou:

e kol pro dany zbranovy systém,

e typ cile, na ktery mize zaatocit,

e nastaveni sily a munice, se kterou mtize tocit,
e nastaveni prostiedi,

e Casovy ramec fungovani

4.5.3 Provozni faze

Zakladnim prvkem dne$nich polo autonomnich i autonomnich zbrafiovych systémt je
schopnost ¢lovéka zasdhnout i po aktivaci zbrané. To je tfeti — provozni faze, jejim hlavnim
kontrolorem je ¢lovek, ktery ma dohled nad zbrani béhem plnéni vojenského tkolu a je
schopen v jakékoliv f4zi zménit rozhodnuti autonomniho systému. Pokud technické provedeni
zbrané¢ a operacni parametry stanovené béhem vyvoje a aktivaéni fdze nebudou stacit
k zajisténi souladu sIHL, bude zapotiebi lidského kontrolora jako brzdy v ptipadé

neoc¢ekavanych aktivit systému (Anderson, Waxman, 2012).

Pfed nasazenim plné autonomnich zbraniovych systému je dilezitou otazkou, zda je
mozné, ze vznikne pravni mezera v odpoveédnosti v ptipad¢ poruseni IHL. I kdyz bude ¢lovék
zapojen do aktivacni nebo rozhodovaci faze, muze se stat, ze linie zodpovédnosti nemusi byt
vzdy jasna. Podle mezindrodniho prava by mél byt odpovédny za pouziti AWS stat. Stat by
byl odpovédny za nedostatecné testovani zbrané pted jejim pouzitim. Problém vSak je, ze by
poté mohlo byt obtizné najit jednotlivce zapojené do programovani (vyvojova faze) a
nasazeni (aktivacni faze) zbrané v ptipad¢ poruseni IHL. Lidé, ktefi naprogramovali AWS,
nemusi mit znalosti nebo povédomi o budoucim zdméru. Nemusi byt znalci prostiedi, ve
kterém se bude systém pohybovat, ani Ze bude porusovat IHL. V ptipadé aktivace pak nemusi
velitelé nebo operatoti védét piesny Cas a misto, kde se poruseni pravidel IHL uskutecni

(ICRC, 2016).
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Druhou stranou odpovédnosti je samoziejmé programator, ktery s plnym védomim
naprogramuje AWS tak, aby operovala v rozporu IHL. Velitel zase mize aktivovat AWS
v prostiedi, ve kterém neni mozné legalni fungovani systému. V aktivacni fazi miize byt
problém 1 se Spatnym nasazenim AWS v pfipad¢, ze nebudeme moci ptredvidat vyvoj situace,
a tedy ani uc¢inky AWS. Podle zdkona o odpové&dnosti mohou byt programatoii a vyrobci
odpovédni za chyby zpiisobené béhem jejich Casti prace. OvSem zde zalezi na projednani

okolnosti a soudu, ktery to bude tesit (Davison, 2018).

4.6 Arkiniv eticky regulator

Uplnym opakem nazord, které byly zmindny dosud, je Arkintiv'* navrh. Podle ngj
bude mozné zaclenit etiku do AWS, aby byla zajiSténa shoda s jejich souladem s principy
IHL. Podle né&j by k tomu mohlo dojit omezenim mozZnosti v ozbrojené akci, a to za pomoci
softwaru ,.etického regulatoru® a ,,etické kontroly chovéani“. Arkin tvrdi, Ze regulator bude
schopen dodrzovat IHL a Ze navic piekroCi lidské schopnosti. Arkinovy pokusy prevést
principy IHL do logické a programovatelné struktury nabizeji prakticka feSeni nékterych
problémi vyvolanych AWS, coZ ale stdle nardzi na problémy s etikou. Arkin si mysli, Ze
efektivni situacni hodnoceni existuje (Arkin, 2009). Nicmén¢, jak bylo psano v predeslé
kapitole, stroj nemuze piekonat subjektivni pocity Clovéka a jeho vyhodnoceni situace.
,»Eticky regulator” by zatim mohl byt umistén jen ve slozit&jsi technologii, jelikoz by mél byt
naro¢ny na mnozstvi kapacity béhem rozhodovéni. Neni mozné, aby AWS dokézalo v jednom
okamziku projit vSechny dostupné a schvalené zdkony a prava a tim padem by mu jeho
rozhodovani trvalo néjakou dobu. V ozbrojeném konfliktu by AWS s timto nastavenim bylo

neefektivni (Foy, 2014).

4.7 Ramcova umluva

Konecnou moznosti regulace AWS by bylo pfijeti rdmcové umluvy. Mohla by byt
vytvoiena mnohostrannad umluva, kterd by rozvijela pravni rezim. Mohla by byt sestavena

podobné, jako Videitiskd umluva o ochrané ozonové vrstvy, iimluva o zméné klimatu

4 Ronald Craig Arkin narozen v roce 1949 v New Yorku. V&dec a profesor zabyvajici se robotikou a etikou v ni.
V roce 2006, byl vybran ministerstvem obrany USA k vytvoreni studie o etice pouZiti autonomnich robotd ve
vale¢ném konfliktu.
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(UNFCCC, 2020) a umluva o kontrole tabdku (FCTC, 2003). Ramcovéa imluva ma nékolik
vyhod. Uznava, ze problém existuje a upozoriiuje na né¢j odborniky a Sirokou vefejnost.
Obrovskou vyhodou celé¢ umluvy je viibec jeji existence, jelikoz se diky ni staty zavazuji, ze
poskytnou piiméfené kroky k identifikaci problému a jeho feSeni. Navic by se diky tomu
vytvotilo forum, kde by se mohly mezi sebou bavit stity v riznych stadiich vyvoje AWS.
Umluva se jevi jako feSeni lepsi, nez regulace vyvoje AWS podle imluvy o nékterych
konvencnich zbranich (CCW). CCW v soucasné dobé reguluje konvenéni zbrang, které byly
pouzity v boji, a jejich soulad s IHL jsou v pribéhu zkoumany. AWS prochazi rychlym
technologickym vyvojem a dosud nebyly nasazeny ve vojenskych operacich. Zakladni potiZe,
které maji AWS pii dodrzovani IHL, musi byt odstranény diive, nez budou uvedeny do
provozu. Tak, jak se technologie vyviji, musi byt pravni ramec pro AWS casto a dusledné
prezkoumavan. Rdmcova timluva muize fesit jedineCnou vyzvu, kterou vytvareji AWS, a tou

je odstranéni lidi z valecnych zo6n (Anderson, Waxman, 2012).

Pravni ramec zajistujici zdkonné pouzivani AWS vsak musi byt vytvofen co nejdiive.
Nekteti zastanci AWS tvrdi, ze je moc brzy na to, védét, jak se bude technologie vyvijet a ze
zakonodarci musi pockat, az budou k dispozici pln€é autonomni systémy, nez budou moci byt
pravni otazky vyfeSeny. AWS nejsou technologie vzdalené budoucnosti, jiz dnes mame polo

autonomni systémy a ty zcela autonomni jsou jiz ve vyzkumu (Foy, 2014).

4.8 Kroky proti vyvoji AWS

Vyvoj AWS je ¢im dal tim blize nasazeni autonomnich systémt, v prvnich kapitolach
byl vénovan prostor riznym formam polo autonomie a autonomie. Je mozné, aby nas tyto
technologii nahradily? Je mozné, Ze budou rozhodovat o tom, koho zabiji a jaké Skody jsou
ptipustné? Tyto a dalsi otdzky v lidech vyvolavaji strach. V této kapitole bych rad predstavil,
co pro bezpecCnost civilisth dé€laji odbornici, neziskové organice a ¢im se zabyvaji hlavni
organy OSN. Zaméfim se na kroky k ¢aste€nému, nebo uplnému zastaveni ¢i zajiSténi vyvoje
téchto technologii.

Noel Sharkey je profesorem umélé inteligence a robotiky na Sheffieldské univerzité
v Anglii. Jeho ¢lanek v Casopise Guardian (2007) mohl byt spoustééem boje proti AWS. O
AWS se mluvi a piSe jiz n¢kolik desitek let, ale az ¢lanek z roku 2007 dal do pohybu déni

okolo této technologie. Sharkey vyjadfil svou nespokojenost s krokem USA do toho sektoru
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investovat az 230 miliard dolari. USA se timto chtéla stat nejveétsim hra¢em v robotice. Jiz
v té dobé m¢él Izrael sviij autonomni obranny raketovy mechanismus a Jizni Korea autonomni
kulomet (Sharkey, 2007). V roce 2008 reagovala na ¢lanek a komentéaie Sharkeye neziskova
organizace Landmine Action, kterd se rozhodla zabyvat AWS dikladné. Jiz v ptedeslych
letech byla tato neziskovéa organizace soucésti kampané proti zdkazu pouzivani kazetovych
bomb. Richard Moyes feditel Ladmine Action spolecné¢ se Sharkeyem nesouhlasi
s prevedenim cileni z lidskych operatorti na roboty a doufaji, Ze se jim podaii o tomto nazoru

piesvédcit i Amnesty Internationl a IFRC" (Marks, 2008).

V roce 2009 doslo k vytvofeni mezinarodniho vyboru pro kontrolu zbrani (ICRAC),

jejimz spoluzakladatelem je Sharkey.
Poslanim této neziskové organizace je realizace nize uvedenych cilu:

e Zakaz vyvoje, rozmisténi a pouzivani ozbrojenych autonomnich systémii, stroje by
nemély mit povoleno zabijet lidi.

e Omezeni dosahu bezpilotnich letounit a jejich operatorii.

e Zdikaz vyzbrojovani bezpilotnich systéemiui jadernymi zbranémi.

e Zdkaz vyvoje a rozmisténi kosmickych autonomnich systéemii. (ICRAC, 2020)

Zvlastni zpravodajec pro Organizaci spojenych narodi (UN) prof. Phillip Alston
zvetejnil v roce 2010 zpravu, ve které upozornuje, Ze je tieba zvazit pravni, etick¢é a moralni
dasledky vyvoje a pouziti robotickych technologii. V roce 2011 se k boji ptipojila laureatka
Nobelovy ceny miru Jody Williamsova, ktera se vyjadrila proti zcela autonomnim zbranovym

systémtiim, které¢ podle ni mohou pfinést terminatorskou budoucnost (Williamsova, 2011).

Dvé nevladni organizace britsky Article 36 a nizozemska PAX se pfipojil k obavam
z autonomnich zbranovych systémt a britska organizace i k Uplnému zakazu (Article36,

2012).

Rok 2012 byl, co se krokt proti AWS tyce, velice uspésny. Ve dnech 19. a 20. fijna
doSlo k summitu nevladnich organizaci v New Yorku. Prvni den se seSlo 7 nevladnich
organizaci, aby vytvofily a schvalily uskupeni, které pozaduje preventivni zdkaz vyvoje a
vyroby AWS ,Campaign to Stop Killer Robots“. Na druhy den se zastupci cCtyficeti
neziskovych organizaci zavazali jednat proti vyvoji plné¢ autonomnich zbrani (Disarmament,

2012). Na konci roku ministerstvo obrany USA vydalo dokument 3000.09, ve kterém vytycilo

1 Mezinarodni vybor &erveného kfize
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politiku zem¢ vic¢i AWS a byla tak prvnim statem, ktery tento krok udélal (DoD 3000.09,
2012). V roce 2013 probehla také prvni debata o autonomnich robotech po predlozeni zpravy
zvlastniho zpravodajce OSN v Radé¢ pro lidska prava (UNHRC). Poté se k této situaci poprvé
vyjadiilo dvacet statil, pfiCemz Pakistan byl prvnim stadtem, ktery vyzval k zdkazu vyvoje
AWS (Stopkillerrobots, 2013). Novinat Daniel Suaréz téhoz roku ve svém projevu na
konferenci TED'® vyjadfil nazor, ze roboti se vemi autonomnimi prvky se budou schopni
vymanit zpod kontroly lidi. A proto vyzval k mezindrodni dohodé¢ o zdkazu AWS
(TEDglobal, 2013). 21. fijna 2013 se konalo prvni valné shroméazdéni o odzbrojovani a
mezinarodni bezpecnosti v New Yorku. Béhem shromézdéni se ptipojily k vyjadieni o AWS
dalsi staty. Sou¢asné s timto shromazdénim se konaly dal§i udélosti ve Svycarsku na téma
autonomnich systémi, které mély velice dobrou odezvu a vysokou tucast hostl
(Reachingcriticalwill, 2013). Béhem jednani Umluvy o konvenénich zbranich (CCW)

vyjadtilo ndzor na autonomni zbraiiové systémy dalSich 35 stati.

Béhem kazdého oficidlniho jednani o AWS se konaji vedlejsi akce poradané ,, The
Campaign to Stop Killer Robots®, tato neziskova organizace se postupné stava hlavnim
aktérem v odbornych kruzich a zaroven informatorem pro Sirokou vefejnost (EU, 2013). Po
ctyfech dnech od posledniho jednani CCW v roce 2014 se staty, které jsou smluvnimi
stranami CCW, dohodly na vytvofeni mandatu pro feSeni ,,smrtelnych autonomnich
zbratiovych systéma“. V Umluvé o konvenénich zbranich bylo v té dobé celkem 117 statd,
véetné statl, o kterych se védélo, Ze jiz postoupily ve vyvoji autonomnich zbratiovych
systémii (USA, Cina, Rusko, Izrael, Jizni Korea a Velka Britanie). Ti, co byli pro vytvoreni
mandatu CCW, véfi, Ze by to mohlo vést ke vzniku tzv. Sestého protokolu CCW, ktery by
zakazal plné autonomni zbrané. V souvislosti s rozhodnutim o mandatu CCW, kampan ,,The
Campaign to Stop Killer Robots* vyzvala narody, aby se pfipravily na rozsédhlou a intenzivni
praci v roce 2014. Naléhala na staty, aby vytvofily vnitrostatni organy (politiky), ktefi budou
pracovat na pochopeni AWS a jejich uc¢inki tak, aby se vytvoril spravny ramec pro uchopeni

AWS (Stopkillerrobots, 2013).

Dalo by se fici, ze od té doby se daly véci zase vice do pohybu. Od listopadu az do
kvétna 2013 probéhlo nékolik akci, které mély podpofit znalosti o AWS. V Zenevské

16 Zkratka se sklada ze slov Technology, Entertainment, Design (TED). Jedna se o organizaci, kterd globélné
porada online rozhovory a diskuze o védé, kulture a akademickych tématech. Byl vytvoren také projekt TEDx,
ktery mohou poradat neziskové organizace i jednotlivci ve svém okoli. Staci jim k tomu licence, ktera zajistuje
udrZeni zakladnich standard( pro tento projekt (Kungu, 2018).
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Akademii mezinarodniho humanitarniho prava diskutovali o autonomnich zbranich, dronech a
robotech. Americkd véale¢nd akademie uspotfadala seminaf o pravnich dlsledcich AWS,
kterého se zucastnili zastupci ozbrojenych sil USA, Australie, Kanady, Izraele a Velké
Britanie. Evropsky parlament 27. unora 2014 piijal své prvni usneseni, v némz vyzval
k zadkazu vyvoje, vyroby a vyuzivani autonomnich systému k cileni a zasahu bez kontroly
Cloveéka. V hlasovani bylo 534 lidi pro a 49 proti schvaleni usneseni. Rezoluce vyjadiuje
hluboké znepokojeni nad pouzitim ozbrojenych dronti mimo mezinarodni pravni rdmec a
vyzyva EU, aby vytvofila vhodnou politickou reakci na Evropské 1 celosvétové trovni. Tak
aby AWS fungovalo v souladu s mezinarodnim humanitarnim prdvem a lidskym pravem.
(Stopkillerrobots, 2014). Uskupeni ,,The Campaign to Stop Killer Robots* se stalo nedilnou
soucasti kazdého jednani o AWS, proto slouzi i jako poradni orgén pro generalniho tajemnika
OSN v otdzce odzbrojovani a autonomnich systémil. Nebo také, kdyZ Mezindrodni vybor
cerveného ktize poprvé svolal prvni setkani odbornikti o autonomnich systémech, zucastnilo

se jej jednadvacet stat véetné ¢lend kampané (ICRC, 2014).

V piedvecer viibec prvnich mnohastrannych rozhovorti o AWS, které¢ se konaji od 13.
do 16. kvétna v OSN v Zenevé, vydali laureati Nobelovy ceny za mir prohlaseni jejich postoje
proti AWS: ,,upozoriuji, zZe robotické stroje jiz nahrazuji vojaky na bojisti, maji obavy, zZe
prenechani zabijeni na strojich by mohlo usnadnit valku a prenést bremeno ozbrojeného
konfliktu na civilisty. Také maximalné podporuji usili ,, The Campaign to Stop Killer Robots “
a véri, zZe jejich prdce nds posune zpét od budoucnosti robotickych valek . Mezi podepsanymi

laureéaty byly Jody Williams, Oscar Arias a dalsi (Nobelwomensinitiative, 2014).

Na druhy den, 13. kvétna 2014, se konalo prvni neformalni setkani o zabijecich
robotech. Vyzvy k predbéZznému zastaveni téchto technologii se staly hlavnim tématem
mezinarodni debaty. Celkem 87 zemi se zuacastnilo Cctyfdenniho setkdni odborniki
zabyvajicich se AWS v ramci CCW v OSN. Béhem ctyt dni pfednaSeli své nazory staty i
jednotlivi odbornici. Ve velké mife se shoduji na pokracovéni této iniciativy a podporuji
vytvofeni mandatu i na dal$i rok. Podle vyjadieni panuji obavy z perspektivy budoucich
zbrani, které by po aktivaci vybiraly cile a zasahovaly je bez smysluplné lidské kontroly. Bylo
poskytnuto nékolik piikladd zjiz existujicich polo autonomnich nebo autonomnich
zbranovych systémil, které poukazuji na budouci trend ve vyvoji zbrani a val¢eni. Diskutujici
se také zaméfili na debatu o schopnosti stavajictho humanitarniho a lidského prava fesit
problémy vznikajici s pouzivanim AWS. Diskutovalo se o tom, jak mohou roboti podkopat
zakladni principy lidské distojnosti, protoZe jim bude dana moznost vzit lidsky Zivot, aniZ by
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ho respektovali. V této fazi byl navrZzen bud’ Gplny zdkaz, nebo doplnéni prava o jasné dané
postupy béhem pouzivani AWS. V tento den vyzvala pétice stati k uplnému zékazu plné
autonomnich zbrani', dalsi staty spiSe zdarazfiovaly udrZzeni smysluplné lidské kontroly nad
rozhodnutim o cileni a utoku. USA prohlasily, Zze by méla existovat pfimcfend lidska
angazovanost nad AWS. Zadna zemé razné nesouhlasila a nebranila AWS, ale Izrael a Ceska

republika vyjadtily nazor, ktery zdiraziiuje pozitiva takovych zbrani (Stopkillerrobots, 2014).

Dne 16. kvétna byl summit ukoncen a poukazal na fakt, ze existuje zdjem nejen
pokracovat v praci proti AWS, ale i vytvofit budouci pravni nastroj, ktery stanovi v této
oblasti jasna pravidla. ,,The Campaign to Stop Killer Robots* vyzyva staty, aby po konzultaci
s odborniky rozvijely svou politiku plné autonomnich zbrani. Navic né€kolik zemi uvedlo, ze
zaCaly pracovat na rozvoji svych narodnich nazort na AWS. O par mésicti pozdéji piislo
vyjadieni Ryana Gariepy, spoluzakladatele spole¢nosti Clearpath Robotics a CTO, ve kterém
prohlasuje, ze spolecnost Clearpath Robotics ,,bude i nadale spolupracovat se svymi
vojenskymi klienty, ale zavazala se, Ze nebude vyrabét ozbrojené roboty, jejichz funkce by
meély moznost nahradit lidskou kontrolu“. SpoleCnost se tak rozhodla jit cestou etiky pred
moznymi budoucimi pfijmy. Kanadska firma je prvni spole¢nosti na svété, kterd tento krok

ucinila (Hennessey, 2014).

Na konci roku 2014 se staty dohodly na dal§im mandatu feSeni AWS. Dalsi summit se
konal 13. az 17. dubna 2015. Jiz na prvnim summitu se staity domdhaly dalSiho pokraCovani
jednéni, coz bylo také potvrzeno. Velkou roli hraly i organizované vedlejsi akce, které
neziskové organizace poradaly pro ptiblizeni povédomi vyvoje a celkové technologie AWS

Siroké 1 odborné veiejnosti (Stopkillerrobots, 2014).

Na ptelomu roku 2014 a 2015 se k problematice AWS vyjadrili laureati Nobelovy
ceny za mir vCele s Dalajlamou a vyzkumnici umélé inteligence (Al). Laureati se vyslovili ke
konvencnim zbranim takto: ,,podporujeme vyzvy k preventivnimu zdkazu plné autonomnich
zbrani. Zbrani, které by byly schopny vybrat a zautocit na cil bez zasahu clovéka. Musime
zabranit této nove formé nelidské valky. Vyzyvame k okamzitému zastaveni pouzivani zbrani,
které neumi rozlisovat, a vyzyvame vsechny staty, aby se pripojily a plné dodrzovaly umluvu o

pouzivani kazetové munice “ (Pressenza, 2014).

. Vyzkumnici Al se v poslednich dvaceti letech zabyvali problémy s konstrukci

inteligentnich systéemu. Postupnym vyvojem sloZitych statistickych metod, strojového uceni,

7 Jednalo se o stéty: Kuba, Ekvédor, Egypt, Vatikdn a Pékistdn
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teorie Fizeni, neurovédy a dalSich oborii se rychlost vyvoje technologii zvétsuje. Vyzkum Al
neustale postupuje a jeho dopad na spolecnost pravdépodobné vzroste. Potencionalni vyhody
Jjsou obrovské, miizeme jen predvidat, k cemu vSemu miizeme pouzit umeélou inteligenci,
minimalnée vsak k pomoci chudym a nemocnym, za coz by to stalo. Vzhledem k velkému
potencidlu umeélé inteligence je diilezité zkoumat, jak vyuzit jeji vyhody a vyhnout se
potenciondlnim ndstraham. Doporucujeme rozsireny vyzkum zaméreny na zajisténi, aby stdle
vyvijejici se systéem byl schopen udélat to, co od néj pozadujeme*. Pod otevienym dopisem,
vyzyvajicim k vyzkumu umélé inteligence a inteligentnich stroji prospéSnych pro lidstvo, se
podepsalo zna¢né mnozstvi riznych odborniki z daného odboru. Mezi profesory z prednich
vysokych skol, hlavnich védct nejznaméjsich technologickych spole¢nosti jako jsou Google
nebo IBM se pod otevieny dopis podepsal i zakladatel kosmické spole¢nosti SpaceX a teditel
automobilky Tesla Inc. Elon Musk. Ten také oznamil, Ze daruje 10 milionli dolarti na realizaci

vyzkumu umélé inteligence a podporu spravného sméru (Futureoflife, 2015).

Ve dnech 13. az 17. dubna 2015 se konal druhy summit CCW, kde zastupci devadesati
zemi spole¢né s organy OSN, ICRC a samoziejm¢ ,,The Campaign to Stop Killer Robots*
pokracovali ve snaze uchopeni AWS. Poté se domluvili na utvoteni dal§iho mandatu na dalsi
rok. ,,The Campaign to Stop Killer Robots* toto rozhodnuti bere jako pozitivni, nebot’ bylo
dohodnuto pokradovat v ramci imluvy o konvenénich zbranich v Zenevé. Ovsem prozatim
nedochazi k o¢ekdvanym vysledkiim, vysledky summiti nejsou piimo umérné naléhavosti
problematiky. Navic Velké4 Britanie vznesla namitku proti neziskovym organizacim a jejich
ucasti na summitu. Od roku 1995 je precedentem umluvy o konvencnich zbranich umoznit
nevladnim organizacim UcCastnit se vSech zasedani, vcetné neformdlnich setkani

(Stopkillerrobots, 2015).

Na zacatku biezna oznamila etickd rada norského vladniho fondu, ze mé v umyslu
monitorovat spole¢nosti, které investuji do potencionalniho rozvoje plné autonomnich
zbranovych systému a zjistit, zda tyto investice nejsou v rozporu s investi¢ni politikou a
etickymi pokyny fondu. Jednd se o jeden z nejvétSich investi¢nich fondli na svété, ktery
investuje pfijem znorského ropného primyslu. Tento fond nemd dovoleno investovat do
spolecnosti vyrab¢jicich protipéchotni miny nebo jaderné zbrané. A $éf jeho etického odboru
Johan H. Andresen uvedl, Ze nyni bude hledat firmy zapojené do vyvoje autonomnich zbrani,
a¢ tato technologie jest¢ neni uplné k dispozici. Andresen tekl: ,.pokud uvazujete o vyvoji
technologie pro rozpoznani rakoviny, je to v poradku, ale pokud se vase specializace
zameéruje na néjaky druh autonomnich zbrani nebo jejich casti, nebud'te prekvapeni, kdyz vas
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prijdeme zkontrolovat “. Tento norsky statni fond mé hodnotu 830 miliard dolarti a tvoti 1,3 %

sveétového akciového trhu (Dagenborg, Fouche, 2016).

11. dubna 2016 se konal téeti summit Umluvy o konvenénich zbranich. Zastupci stati
a organti OSN se rozhodly zfidit skupinu vladnich odbornikii (GGE) v oblasti LAWS, ktera se
bude kazdoro¢né schazet s mandatem posuzovat otazky souvisejici s novymi technologiemi v
oblasti AWS (Unog, 2016). V roce 2017 novy generdlni tajemnik OSN Antonio Guterres
informoval dopisem o sdileném znepokojeni OSN z autonomnich zbranovych systému, které
mohou samy zaméfovat a utoc€it na cil. O par dni pozdéji velvyslanec Velké Britanie Matthew
Rowland oznamil, Ze se prvni setkani nove zalozené skupiny vladnich expertti (GGE) nebude

konat kvili nedostatku finan¢nich prostiedkd.

V ervnu 2017 méla vysokd predstavitelka Disarmament Affairs (DA) Izumi
Nakamitsuové projev na schiizi nejvys$i urovnd konané v Zenevé pod nazvem ,,Uméla
inteligence pro dobro*“. Béhem projevu vysvétlila, ze se stdty musi zaméfit na projednani
mnoha otazek tykajicich se zbrani. Pfedevsim co bude povazovano za piijatelny stupen lidské
kontroly nad smrticimi funkcemi zbraiiovych systémil, a ze pro zajiSténi bude zapotiebi
zvlastni mezinarodni smlouva nebo nastroj pro ucely kontroly. K ndzoru se pfipojil také
generalni tajemnik Amnesty International Salil Shetty a naléhal na preventivni zakaz

autonomnich zbrani (Nakamitsu, 2017).

Svycarskd vlada odmitla dva parlamentni navrhy, které navrhuji, aby Svycarsko
hledalo zpiisob, jak zamezit vyvoji autonomnich zbrafovych systémi. Byvaly Svycarsky
prezident Didier Burkhalter v t¢é dob¢ ministr zahrani¢i, vyjadfil podporu navrhi, ale

zpochybnil nutnost jednat. Nasledujici den ohlasil odchod z politiky (LENEWS, 2017).

Béhem listopadu 2017 byly odeslany dva dopisy ze strany védct a vyzkumniki umélych
technologii, a to v Australii a Kanad€. Oba dopisy vyzivaji premiéry stati Malcolma
Turnbulla (Australie) a Justina Trudea (Kanada) k podpoie schvaleni vyzvy k zdkazu AWS a

usilovani o novou mezinarodni dohodu, ktera toho docili (Techlaw, 2017).

Ve dnech 13. az 17. listopadu 2017, po zazehnani finan¢nich problému, poprvé
zasedala skupina vladnich expertti (GGE). Na konci pétidenni schiize vydali vladni experti

nekolik bodl jako doporuceni:
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e Odpovédnost za rozmisténi vSech novych =zbraiovych systémi v ozbrojenych
konfliktech zlistdva na statech, které musi zajistit odpovédnost za smrtelné kroky
v souladu s platnym IHL.

e Vzhledem ke dvoji povaze technologii v oblasti inteligentnich autonomnich systémut
by nemélo byt branéno pokroku.

e Je dulezit¢ neustdle prezkoumavat potencionalni vojenské aplikace souvisejici
s autonomni technologii.

e Je potfeba posoudit aspekty interakce mezi Clovékem a strojem béhem vyvoje,
uvadéni do procesu v oblasti LAWS.

e Rovnéz by mély byt vedeny dalsi diskuse o moznych feSenich humanitarnich a
mezinarodnich bezpecnostnich vyzev, které predstavuji nové technologie, predevsim

co se zakonu tyce (DigitaWatch, 2017).

»The Campaign to Stop Killer Robots* napsala dopis ministru zahrani¢i Korejské
republiky Kangu Kyung-Whovi, ve kterém vyzyva vladu, aby podpoiila vyzvu k zakazu
AWS a aby reagovala na obavy vyvolané otevienim nového Vyzkumného stfediska narodni
obrany a umélé inteligence pod zastitou firmy KAIST a Hanwha Systems CO. Ltd.
(Stopkillerrobots, 2018). Po obdrZeni dopisu reagoval Korejsky védecky a technologicky
institut (KAIST) zpréavou, v niZ objastiuje, ze nema v imyslu zapojit se do vyvoje smrtelnych

autonomnich zbranovych systémt.

Kampan zaslala dopis také spolecnosti Google, aby schvalila vyzvu k zédkazu
autonomnich systémi a odpovédéla na obavy tykajici se jeji Gi€asti na kontroverznim projektu
financovaném Pentagonem, ktery by autonomné zpracovaval videozdznamy z americkych
sledovacich prostfedkti. Google nakonec ze soutéze odesel a podpofil boj proti autonomnim
zbranim (Stopkillerrobots, 2018). O par mésicti pozdéji Google publikoval soubor etickych
principl, které zahrnovaly pfislib spolenosti nevyvijet umélou inteligenci pro vyuZziti ve

zbranovém primyslu (BlogGoogle, 2018).

Béhem Patizského mirového fora v roce 2018 vyzval generalni tajemnik OSN Antdnio
Guterres k zdkazu robotii ur€enych k zabijeni a fekl ,,Jsem prresvédceny, zZe stroje, které maji
moc a prostor pro rozhodovani o lidskem Zivote, jsou politicky neprijatelné, moralné odporné

a mely by byt podle mezinarodniho prava zakazany** (UN, 2018).
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V roce 2018 Nizozemsky parlament pfijal usneseni pozadujici pravni néstroj proti

autonomnim zbranim.

Béhem poslednich tiinacti let, kdy se zacala objevovat iniciativa proti AWS, se dal do
pohybu obrovsky gigant, zahrnujici staty, nejvyssi svétové orgédny, nejlepsi védce, speciality
v oboru a dalsi. Tito vSichni se snazi bojovat proti upadku moralky béhem valceni. Za téch 13
let se stalo mnohem vice udalosti, nez jsem si dovolil zminit, a kazda z nich méla svou vahu.
Nicméné 1 pies to vSe, co se podatilo zrealizovat, se za zminénych tiinact let nepodatilo najit
spole¢nou te¢ a vychodisko. Staty jsou naklonény vytvoteni pravniho rdmce, ktery by udrzel
AWS v souladu s IHL. Je jen na nich, jestli se to podafi. Na poslednim setkdni vladnich
experti (GGE) byla vyjadiena podpora v pokra¢ovani mandata i v roce 2020. Vystupy jsou

nasledujici:

e Lidsky usudek je nezbytny, aby nové zbrané¢ mohly fungovat v souladu s THL.

e LAWS nesmi byt pouzivany, pokud je to v ptipadech, kdy hrozi nadmérné zranéni
nebo zbytecné utrpeni lidi.

e Urceni a dosazeni spole¢ného porozuméni mezi staty ohledné koncepce a
charakteristiky LAWS by mohlo pomoci k dal§Simu posouzeni aspektl souvisejicich

s novymi technologiemi v oblasti LAWS (DigitaWatch, 2017).
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5 Staty zabyvajici se vyvojem AWS

I KdyzZ se proti AWS stavi spousty organu, statd, védct a dalSich, stale se nepodatilo
vytvofit mezinarodni pravni rdmec udavajici pravidla pro vyzkum, kontrolu a pouzivani
téchto nebezpecnych systému. V této kapitole si pfiblizime vyvojové faze stati, které jsou
nejdale ve vyzkumu AWS. Postupné si piedstavime vyzkumy a politiky USA, Ciny, Ruska,
Velké Britanie, Francie, Izrael a Jizni Koreje. Tyto staty jsem si vybral, jelikoz USA, Cina a
Rusko jsou konkurenc¢ni staty a v ptipade€, ze USA investuje kapital do vyvoje autonomie, je
dilezité vidét reakcei jejich konkurentli. Velk4 Britanie a Francie jsou zastupci Evropské Unie
a jejich politika je naklonéna vyvoji autonomnich systémii, proto je dilezit¢ zmapovat 1 tyto
dva staty. V neposledni fad¢ Izrael jakozto par desitek let zpatky velmoc ve vyvoji zbrani a

Jizni Korea jako velmi technologicky asijsky stat s plany na vyzkum autonomie.

5.1 USA

Spojené staty jsou v soucasné dobé povazovany za svétového lidra v oblasti umelé
inteligence a autonomnich systému. Ukazatelem mohou byt velké technologické spole¢nosti
sidlici v USA, jako jsou Google, Microsoft, Amazon, Facebook a Apple. V roce 2016
pfedstavila Obamova vlada zpravu, ve které se vyjadiuje k um¢lé inteligenci a autonomii.
Poukazuje na to, jak lze umélou inteligenci vyuzit k podpote socialnich a vladnich operaci.
Zminuje také, Ze je dulezité podpofit inovaci a zaroven chranit vetejnost. Je dilezité zajistit
spravedlivost, bezpecnost a kontrolovatelnost umélé inteligence a snazit se rozvijet

kvalifikovanou pracovni silu (Obamawhitehouse, 2016).

O dva roky pozd¢ji vydala vlada memorandum, ve kterém klade diraz na nérodni
vyzkum a investice do néj, ,,protoZe protivnici vyuzivaji technologicky pokrok k ohrozeni
naroda, jsou nezbytné investice do vyzkumu vyvoje, abychom si udrzeli vojenskou prevahu a
udrzeli Americany v bezpeci. Proto jsou vyzadovany prioritni investice do umeélé inteligence,

autonomnich zbrani, hypersoniky a pokrocilé mikroelektroniky (kybernetiky a vypocetni
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techniky)“ (Whitehouse, 2018). Prezident Trump podepsal vykonny piikaz na zacatku roku

2019 a potvrdil, ze vyzkum je dilezity pro udrzeni ekonomické a narodni bezpecnosti.

5.1.1 Pristup k autonomnim systémiim

USA vdubnu 2018 vyjadfila pottebu sdilet know-how a vyhody autonomnich
technologii pfed rozhodnutim o konkrétni politické reakci. Jsou presvédceni, ze je piredCasné
zahdjit vyjednavani jakéhokoliv konkrétniho pravniho nebo politického nastroje. Je tieba si
uvédomit, ze ziistava nedostatek spole¢ného porozumeéni v riznych otazkach souvisejicich se
zékonem, vcetné jejich charakteristiky a prvkl (Reachingcriticalwill, 2018). USA uznava, ze
se jedna o slozité otazky, ale musi dojit k neustalému sebevzdélavani a prohlubovani chapani
novych technologii. USA jsou jednim z pfednich zastancii teorie, Ze uméla inteligence,
strojové uceni a autonomie mohou usnadnit a zlepsit schopnost dodrzovat IHL, véetné zasad
proporcionality a rozliSovani. Jejich cilem je nadéale se snaZit snizovat rizika pro civilisty

v ozbrojenych konfliktech (Pellerin, 2016).

V roce 2018 vysla zprava o strategii Pentagonu: technologie podporujici bezpilotni
systétmy by umoZnily vyvoj a nasazeni autonomnich systémt, které by mohly nezavisle
vybirat cile a Utoc¢it na n¢. Ovsem proti rozhodnuti pln¢ autonomnich systému se postavili
velitelé, jelikoz nevéfi bezchybnosti strojového uceni (Fryer-Biggs, 2018). Proto je jednim
z Cetnych vyzkumi Al, na kterém pracuje agentura spadajici pod ministerstvo obrany pro
pokrocilé vyzkumné programy (DARPA), vyzkum s ndzvem Explainable Al, jehoZ cilem je
vytvofit techniky strojového uceni, které budou mnohem pokrocilejsi a budou schopny
spravovat spousty moznosti pfi zachovani vysoké trovné uceni. Umozni také lidskym

operatorim porozumét a ditvétovat vs§em provedenym krokiim (DARPA, 2017).

USA je jednim z mala statl, jeZ maji politiku specificky tykajici se AWS. Ve své
smérnici z roku 2012 3000.09 uvadi, Ze polo autonomni zbrafiové systémy, které jsou na
palubé nebo jsou integrovany v bezpilotnich dronech, musi byt navrzeny tak, aby v ptipadé
zhorSené nebo ztracené komunikace systém nebyl schopen zpiisobit jakékoliv civilni skody,
jez nebyly pfedem vybrany lidskym operdtorem (DoD 3000.09, 2012). Druhy nejvyse
postaveny dustojnik v USA, general Paul Selva, uvedl v roce 2016, ze USA budou mit do 10
let technologie k vytvofeni pln¢ autonomnich systémi, které ale budou v prabéht utokd na

lidsky cil vzdy pod kontrolou lidského operatora, ptfi¢emz tato slova potvrdil i Bob Work,
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ministr obrany. Pro vyvoj novych technologii jsou dilezit¢ dva sektory, a to vojensky a

vetejny, proto si kazdy z nich ptiblizime.

5.1.2 Vyvoj ve verejném sektoru

Ministerstvo obrany vynakldda spoustu Usili pro co nejvétsi iniciativu zaméfenou na
umélou inteligenci. Vyhoda, kterou vidi, je v mnoZstvi programt, jelikoz zalezi na tom, aby
se kazdy vénoval uréitému oboru a poté sdilel své znalosti s ostatnimi. V roce 2018 byla
schvalend investice pfes dvé miliardy dolart, kterda bude proudit pfes vladni agenturu

DARPA.

DARPA pracuje na nckolika projektech, které mohou mit vliv na autonomii ve
zbranovych systémech, jednim z nich je ,,Collaborative Operations in Denied Environment
(CODE), tento program si klade za cil vyvinout nové algoritmy nebo software pro souc¢asné
bezpilotni systémy, aby doSlo k rozSifeni moznosti béhem mise. Bezpilotni drony se
syst¢tmem CODE by fungovaly s ostatnimi systémy na bazi autonomie, jejich cilem by bylo

samostatné nalezeni neptatelskych sil (Armytechnology, 2018).

Mezi dalsi projekty patii Overlord, kde se DARPA pokousi vyvinout prvni autonomni
bezpilotni lod’ schopnou plout spolecné s flotilou. Nad vSemi autonomnimi zbranémi by
ovSem mél existovat dal$i autonomni systém, ktery by byl schopen je fidit, jeho nazev je
»automatizovany systém cileni a letality* (ATLAS). Jeho vlastnosti je za pomoci umélé
inteligence a strojového uceni davat ostatnim autonomnim systémum piikazy o cileni, které
umozni zbranim identifikovat a zasdhnout cil tfikrat rychleji, nez kdyby se tak ¢inilo rucné

(Freedberg, 2019).

5.1.3 Vyvoj v soukromém sektoru

V dalsich krocich vyvoje uz musi vojensky sektor zalit spolupracovat se sektorem
vefejnym. Pro tento piipad vznikla Experimentalni inovac¢ni jednotka obrany (DIUX), ktera by
méla byt spojenim mezi ministerstvem obrany a technologickym svétem. DIUx byl z pocatku
experiment, ale vroce 2008 doSlo k pfejmenovani na Obrannou inovacni jednotku (DIU)

(Williams, 2018).
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Navazani spoluprace s vefejnym sektorem miiZze byt také narocné, ¢ehoz jsme byli
sveédky v pripadé Googlu a projektu Pentagonu Maven. Cilem projektu Maven byla pfeména
obrovského mnozstvi dat, ktera DoD vyuziva pro realistické informace. Dtraz zde byl kladen
na ziskavani a zpracovavani miliond hodin videi tak, aby byli administratofi schopni vse
zaznamenat a dohledat. Pro tento projekt byl vybran a pracoval na ném Google, ovSem po
protestech zaméstnancli se Google rozhodl nepokracovat a neobnovil tak smlouvu. Ostatni
technologické spole¢nosti (Amazon, Microsoft a Clarifai) na tom stale pracuji (O’Sulliven,

2019).

USA ma nespocet moznosti, jak spolupracovat, investice do soukromého
technologického sektoru jsou obrovské a zaméstnavaji také mnozstvi kvalifikovanych lidi
z celého svéta. Obrovské technologické spolecnosti maji zajem spolupracovat s vladou, a
tudiz vznikd nespocet programt, které posouvaji veskeré nové technologie kuptedu.
Ministerstvo obrany se zacalo spojovat 1 suniverzitami, napfiklad Carnegie Mellon
University (CMU) se spojila s armadni skupinou pro umélou inteligenci. Umisténi této
skupiny umozni armadé uzce spolupracovat s CMU a dalSimi univerzitami v oblasti
Pittsburghu. Do této spoluprice investuje vlada 72 milioni dolarii po dobu péti let

(EurekAlert, 2019).

5.2 Cina

V roce 2017 vydala Cina plan rozvoje umélé inteligence nové generace. Tento plan

nastifiuje strategické cile Ciny ve tfech krocich.

e Prvnim krokem, ktery ma byt dokoncen v roce 2020, je udriet celkovou
technologickou vyspélost na pokrocilé urovni oproti zbytku sveta.

e  Druhym krokem je, aby Cina dosdhla zdsadnich priilomii, pokud jde o zdkladni teorie
umelé inteligence do roku 2025.

o Tretim krokem je, ze do roku 2030 se chce stat hlavnim strediskem umélé inteligence
na svete. DiilezZite je stat se centrem inovaci umélé inteligence, inteligentni ekonomiky
a inteligentni spolecnosti tak, aby byla mezi prvnimi na svété jako inovativni zemé a

hospodarska mocnost (Slijper, Beck, 2019).
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Cina své tkoly mysli zcela vazné a stava se lidrem ve financovani umélé inteligence.
V roce 2017 §lo 48 % celkového kapitalového financovani Al z Ciny, a to oproti 38 % z USA
a 13 % ze zbytku svéta. Kromée toho hlavni ¢inské technologické spolecnosti investuji znacné
prostfedky do najimdni odborniki na umélou inteligenci, datovych a vyzkumnych center.
Mezi nejvétsi technologické spole€nosti podilejici se na vyvoji patii Baidu, Alibaba, Tencent

a Huawei (Knight, 2017).

5.2.1 Pristup k autonomnim systémiim

V roce 2018 Cina prokazala touhu vyjednavat a uzavfit novy protokol k itmluvé o
konvenc¢nich zbranich (CCW) zakazujici pouzivani plné autonomnich systémi smrtelnych
zbrani. OvSem zdkaz by byl U¢inny jen v ptfipadé pouziti t€chto zbrani, ne pfi jejich vyvoji.
Toto rozlideni mezi vyvojem a vyuzitim vyvolalo otazky ohledné pfesného postaveni Ciny ve
vztahu k smrticim autonomnim zbranim. Na summitu CCW v roce 2018 Cina uvedla, Ze

smrtici autonomni systémy vyvolavaji mnoho problému a je nutné pracovat na pravnim ramci

(Stopkillerrobots, 2018).

Vroce 2019 vySel c¢lanek ve vojenskych novinach (titul?), ktery pojednavd o
valecnych inovacich, které se musi zaméfit na umélou inteligenci a na nové typy zbrani jako
jsou autonomni bezpilotni drony. OvSem ufednici 1 vyzkumnici a predstavitelé
technologickych firem se vyjadrily, ze zavody ve zbrojeni a vyvoji umélé inteligence mohou

zpusobit dalsi svétovou valku, a proto by bylo vhodné s tim nezacinat (Brown, 2019).

5.2.2 Spoluprice mezi vefejnym a soukromym sektorem

Navzdory témto obavam ¢inské vedeni pokracuje ve vyuziti Al pro vojenské ucely.
Podle nich je inteligentni valceni strategii budoucnosti a ¢inskd arméda méa v umyslu tuto
transformaci provést. K tomu si musi ovSem pomoci i soukromym sektorem (Kania, 2017).
Cinsky prezident vyzval k vytvoreni vojensko-civilni fize v inovaci. TakZe vojenské inovace
je integrovana do c¢inského nérodniho inovacniho systému. Mezi iniciativy na podporu
vojensko-civilni spoluprace patii naptiklad skupina pro rychlou reakci, zalozené v roce 2018.
Cilem této skupiny je dale podporovat integraci vojenského a civilniho vyvoje v oblasti védy

a techniky a vyuzivat vyspélé komercni technologie pro vojenské sluzby. Tato a podobné

71



spolupréce zajistuji snizovani hranice mezi vojenskym a civilnim sektorem, coZ znamena, Ze

¢inska armada je Gizce spojena s nejmodernéj$imi vyzkumy umélé inteligence (Kania, 2017).

Mimoto nartstd spoluprace mezi obrannymi a akademickymi institucemi. Do velké
miry nic nenasvédcuje tomu, ze by moralni nebo etické ivahy omezovaly ¢inské akademické
pracovniky. Napftiklad univerzita Tsinghua spustila laboratof pro vojenské vyzkumné Spicky

v oblasti vojenské obrany se zaméfenim na umélou inteligenci.

Aviak existuje i druhd strana, a to ta, Ze i v Ciné jsou védci a pracovnici ze
soukromého sektoru (Tencent, Baidu), kteti podepsali otevieny dopis védct z celého svéta,
kde souhlasi, ze rozhodnuti zabit Clov€ka by nikdy nemélo byt delegovdno na stroj

(Futureoflife, 2017).

Jiz dnes ma Cina zbrang, které jsou ovladany umélou inteligenci, patii mezi né
naptiklad bezpilotni letouny Ziyan's BlowfishA2, které podle spolecnosti autonomné
(ZiyanUAV, 2020). V oblasti pozemnich systéml vede China North Industries Corporation
(Norinco), zabyvajici se bezpilotnimi pozemnimi vozidly (UGV). Podle mluv¢i spole¢nosti
patii mezi problémy uvadéni autonomnich bezpilotnich systémt do terénu piedevSim

omezené strojové uceni a uméla inteligence (Slijper, Beck, 2019).

5.3 Rusko

Rusko je, co se vyvoje autonomie a umélé inteligence tyce, oproti USA a Cing
v pozadi, ale pfedpoklada se, ze béhem nékolika budoucich let jeho vyzkum exponencialné
vzroste, avSak 1 tak se nebude moci vyrovnat zminéné Spicce v oboru. V zafi 2017 vystoupil
prezident Putin v ndrodni televizi, ve které¢ uvedl: ,,uméla inteligence neni jen budoucnost
Ruska, ale budoucnost celého lidstva, ten, kdo se stane viidcem v této oblasti, bude panem

sveta“ (Kremlin, 2018).

Vijjnu 2019 vydal ufad prezidenta Ruské federace Narodni strategii umelé
inteligence. Strategie zahrnuje dlouhy seznam cilii a primarnich tkold pro rozvoj Al vcéetné

néekterych, které maji byt dosazeny do roku 2024 a dalsi do roku 2030. Mezi tyto cile patfi:

e Zlepseni dostupnosti a kvality dat.
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e Vytvofeni vhodnych norem a regula¢nich systému, které zarucuji vefejnou bezpecnost
a podporuji vyvoj Al

e Spoluprace mezi vladnimi organizacemi pro zlepseni kvality.

Strategie také uvadi zdsady pro vyvoj a pouzivani technologii umélé inteligence a
striktni dodrzovani téchto zasad je povinné. Mezi zasady patii ochrana lidskych prav a
svobod, bezpecnost, technologicka suverenita, integrita a pfiméfend Setrnost. V prabéhu roku
2018 pomohlo né¢kolik iniciativ s cestou k narodni strategii. Ruské ministerstvo obrany,
Skolstvi a védy mimo jiné uspotadalo konferenci o problémech a feSenich umelé inteligence a

pozd¢ji vydalo desetibodovy plan rozvoje umélé inteligence v Rusku (Futureoflife, 2019).

5.3.1 Pristup k autonomnim systémiim

Co se ty¢e Ruska na mezinarodni scéné, v ramci debat o konvencnich zbranich (CCW)
nebylo moc konstruktivni ve vztahu k problematice. Rusko aktivné pracovalo na snizeni
poc¢tu dni summitu z deseti na pét, jelikoz predeslé skoncily diive a kvili nedostatku financi
CCW by to bylo vhodné. Nakonec se vSechny strany domluvily, Ze v dalSim roce se summit
bude konat sedm dni, a i tam Rusko na snizeni poctu dni apelovalo. Pfed zasedanim v bieznu
2019 Rusko zvetejnilo pracovni dokument, ve kterém definovalo LAWS jako ,, bezpilotni
technicke prostiedky, jiné nez vyzbroj, které jsou urceny k provadeni bojovych a podpuirnych
misi bez ucasti operdtora. Vytvorené zdakony softwaru mohou byt efektivnéjsi nez lidsky
operator behem resent ukolu. Tyto systéemy jsou schopny omezit negativni diisledky pouZivani
zbrani v souvislosti s chybami operatora, dusevnim a fyziologickym stavem, jakoz i etickym,

nabozenskym nebo moralnim postojem v kontextu IHL*“ (CCW, 2019).

5.3.2 Vyvoj ve vefejném sektoru

Jak jsem zminil na zacatku, Rusko jesté nema vyvinuty mechanismus pro vyvoj téchto
technologii. Ve svété je trendem propojovani vojenského sektoru se soukromym a
univerzitnim. V Rusku se spiSe objevuji ndznaky této spoluprace. Napiiklad ruské

ministerstvo obrany podpofilo vznik novych skolnich oborti zamétenych na ,;robotiku pro
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vojenské a specidlni Gcely*, navic je ve vystavbé nové mésto ERA'™, které by mélo byt
centrem vojenskych inovaci. V roce 2018 uspotddalo Rusko narodni soutéz s nazvem
Aquarovotisc 2018, kde univerzity z celého Ruska vyslaly celkem tfinact studentskych tymu
s navrhy na autonomni podvodni plavidla (Atherton, 2018). Rusko je do jisté miry specifické,
civilni sektor nema takové postaveni jako v USA. VétSinou to jsou ruské vladni korporace, jez

pracuji na vyzkumech a z vojenskych technologii délaji komerc¢ni.

Co se tykd novych zbranovych technologii, které jsou dilezit¢ pro nasi préci,
Kalashnikov ptredstavil kamikadze dron, znamy jako KUB. M4 moznost nést naklad 3 kg
s dobou letu 30 minut v rychlosti od 80 do 130 km/h. Jedna se o tichy dron s moznosti tajného
vypousténi munice, obohaceny o technologii vybéru cile. Operator mize cil nastavit nebo ho

jen nakresli v planu a dron splni ukol (Mizokami, 2019).

5.4 Velka Britanie

Velka Britanie se snazi byt hlavnim hracem stran iniciativy ve vyzkumu a pouzivani
umélé inteligence. Do tohohle sektoru vkladd velké ambice i investice, v ptepoctu 0,95
miliard liber s cilem podpofit vyzkum a vzdélavani a také posileni britské IT infrastruktury
(GOV.UK, 2019). Mezi klicové zavazky téchto investic patii vladni akce na podporu Al a
priamyslové akce na podporu Al. Tato sektorovd dohoda vyZaduje spolupraci mezi statem,
akademickou sférou a primyslem tak, aby dochazelo k co nejvétSimu prolindni mezi obory a
k co nejrychlejsi aplikaci vyzkumt do praxe. Velka Britdnie ma ovSem mezeru v nedostatku
kvalifikovanych lidi, procez se rozhodla podpofit Skoly, které se budou zabyvat umélou
inteligenci tak, aby si sama vychovavala potencionélni kvalifikovanou pracovni silu. Navic
vyc€lenily 50 miliont liber na financovani zdzemi a primarnich potieb pro kvalifikované
pracovniky z celého svéta. Timto prispévkem chtéji privést do Velké Britanie nejvetsi talenty

v oboru um¢lé inteligence (GOV.UK, 2018).

8 MIT ERA — projekt Military Innovative Technopolis ERA, bylo v roce 2018 pfedstaveno ministrem obrany
Sergeiem Shoigu. M4 pomoci k dalSimu vyzkumu v oblasti umélé inteligence a autonomie.
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5.4.1 Pristup k autonomnim systémum

Velké Britanie disponuje celkem futuristickou definici autonomnich zbrani. V¢&ri, ze
,,autonomni systém je schopen porozumét zamerum a smeérum vySsi urovné. Z toho
porozuméni a jeho vnimani prostiedi je schopen prijmout vhodna opatieni k dosazeni
pozadovaného stavu. Je s to rozhodnout o postupu po zvazeni mnoha alternativ bez zavislosti
na lidskéem operatorovi, ti ovSem mohou byt stdle pritomni. Pokud jde o automatizaci, Velka
Britanie navrhla, aby autonomie poskytla diilezité vyhody a existovala ve zbranovych
systéemech. Rozhrani clovek/stroj nam umozni provadeét vojenské operace s vétsi presnosti a
ucinnosti. Rovneéz uvedli, Ze pouziti smrtici sily musi byt Fizeno clovékem a zZe za rozhodnuti

bude vidy odpovedny clovek* (Kayser, Beck, 2018).

Pokud jde o zbrané€, je v soucCasné dobé nevyznamngjSim piikladem autonomie
technologicky nemodernéjsi letoun Taranis. Jednd se o dalkové ovladany dron, kterému lze
nadefinovat misto, kde se miize pohybovat, nac¢ez se bude pohybovat jen v dané oblasti. Ma
moznost autonomniho letového rezimu, ve kterém je schopny samostatné navigace dle

zadanych parametrt (Baesystems, 2020).

5.4.2 Spoluprice mezi veirejnym a soukromym sektorem

Co se tyce spoluprace tak dle politiky Velké Britanie, kterd byla pfedstavena vyse je
soukromy a vojensky sektor tizce spjat a véfi, ze diky toho si mohou co nejvice pomoci. Jsou
schopni vzit specialisty z pramyslu, akademickych obci, technologickych startupti, kodért,
kohokoli s novymi ndpady a z4jmem o drony, umélou inteligenci nebo autonomii, aby jim
pomohl. Ministerstvo obrany také zaloZilo mezivladni organizaci nazvanou ,,obranny
akcelerator (DASA), ktera se sklada z lidi ptivodem z obrany a bezpec¢nosti. Jejim tkolem je
vyhleddvat a financovat vyuzitelné inovace na podporu obrany Velké Britanie. Organizace
pod zastitou Velké Britdnie jiz nckolikrat potfadali ,,hackathon®, pfi némZz se sejdou
programatofi a pracuji na zadaném ukolu, nejcastéji tedy softwaru. Tento pfistup je na vladni
pom¢éry jiz dost iniciativni, jelikoz takto se podafilo spustit nékolik uspésnych firem v Silicon

Valley (DASA, 2018).

75



5.5 Francie

Francouzska politika v oblasti umélé inteligence je podrobné popsana v tzv. Villaniho
zpraveé, kterd je vysledkem vyzkumu poslance Cédrica Villaniho (Villani, 2018). Pti
predlozeni zpravy prezident Emanuel Macron oznamil, ze vlada investuje 1,5 miliardy EUR
do vyzkumu Al az do konce jeho funkéniho obdobi v roce 2022 (Cerulus, 2018). Villaniho
zprava se zamétuje na Ctyfi odvétvi — zdravotni, dopravu, zivotni prostiedi a obranu. Penize se
také investuji do hledani a podpory talentli. Navic francouzsky vyzkumny ustav Computer
Science and Automation (INRIA) zdvojnasobil pocet svych pracovnikl tak, aby se zvysila
pravdépodobnost Gspéchu nastavenych cili. Francie ¢asto klade dliraz na etické a moralni
dopady um¢lé¢ inteligence. Roku 2018 byla na zaklad¢ Villaniho zpravy spusSténa narodni
strategie. Dvojim cilem strategie je vybudovat z Francie TOP 5 s odbornymi znalostmi

v oblasti Al a vybudovat s ni evropského viidce ve vyzkumu.

5.5.1 Pristup k autonomnim systémim

Vyuziti umélé inteligence a autonomie bude v budoucnu nutnosti k zajisténi
bezpecnych misi, k udrzeni moci nad potencidlnimi oponenty a udrzeni dulezité pozice
Francie vzhledem k jejim spojencim (Villani, 2018). Villaniho zprava uvadi, Ze rostouci
pouzivani Al v autonomnich systémech vyvolava v nékterych oblastech — jako je napiiklad
obrana — celospolecenskou debatu, kterd se zabyvé otdzkou odpovédnosti. Macron véfi, ze
bude vzdy potfeba odpovédnost a prosazovani odpovédnosti, takze nesouhlasi s

vyvojem AWS bez kontroly lidského operatora (Knight, 2018).

5.5.2 Spoluprice mezi veiejnym a soukromym sektorem

Villaniho zprava zdlraziiuje potiebu spoluprace mezi vefejnym a soukromym
sektorem za ucelem vytvoreni kvalitniho ekosystému. Jinymi slovy, posileni spoluprace mezi
civilnimi a militaristickymi sektory. Cilem je vybudovat civilné vojensky komplex
technologickych inovaci, zaméteny na digitalni technologie, autonomii a umélou inteligenci,
coz bude vyzadovat vyménu informaci mezi vefejnym a soukromym sektorem (Villani,

2018).
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Hlavni agenturou, jeZ se zabyva inovacemi, je agentura pro obranné inovace (DIA).
Jejim tikolem je spojit vSechny organy pracujici v této oblasti. Jeji rozpocet tvoti 1 miliarda

EUR roc¢né. Je predstavovana jako francouzska DARPA (Knight, 2018).

Co se tyce francouzskych technologii, stoji zde za zminku program Scorpion, ktery lze
integrovat do bezpilotnich systému. Jednd se o bojovy systém, ktery umoznuje vyuziti
senzort v ozbrojeném konfliktu, a diky senzorim dokaze sbirat informace a navrhovat
pomoci umg¢l¢ inteligence a velkého mnozstvi dat lepsi feSeni situace vojaklim v piimém boji.
Nejvétsi prednosti je bezpilotni letecky systém nEUROn vyvinuty francouzskym vyrobce
zbrani Dassault, ktery miize autonomné létat déle nez tfi hodiny (Dassaultaviation, 2020).
V pribéhu let se k projektu ptidaly i dalsi zemé a firmy, naptiklad Span€lska pobocka
Airbusu, italskd firma Leonardo, Svédsky Saab, Hellenic Aerospace Industires Recko a

RUAG Svycarsko.

Patrice Caine, jednatel spolecnosti Thales, jedné z nejvétSich francouzskych firem na
vyrobu zbrani, uvedl v roce 2019, ze ,,firma Thales se nikdy nebude vénovat autonomnim

zabijakiim. Naopak firma pracuje na tvorbé etiky tykajici se Al (ThalesGroup, 2017).

5.6 Izrael

Izrael je znam jako technologicky pokroc€ily narod s velmi inovativnimi a rozvijejicimi
se technologiemi. Vzhledem k tomu, Ze v sou€asné dob¢ postradéa vnitrostatni politiku umelé
inteligence, izraelsky inovacni ufad, povéfeny stanovenim izraelskych technologickych
politik, naléhal na vladu, aby pomohla podpofit rozvoj Al (Solomon, 2019). Izrael se dostal
do faze, kdy si musi pfiznat, Ze zaostava v zdvod¢ o technologickou dominanci zalozenou na

Al

5.6.1 Pristup k autonomnim systémiim

Izrael se k autonomnim systémim v OSN vyjadfil relativné nezaujaté, jelikoz si
nemysli, Ze je spravné uvalit zdkaz na néco, co se nachdzi v tak rané fazi vyvoje, navic
netusime-li, jaky by to mohlo mit pfinos, a tudiZ nepodporuje preventivni zdkaz LAWS

(Yaron, 2018).
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5.6.2 Spoluprice mezi veirejnym a soukromym sektorem

Izrael si je védom, Ze pokud nebudou ptidéleny vhodné zdroje a pokud nebudou
vyvijet nastroje k posileni izraelského vedeni v technologiich zaloZzenych na Al, riskuje
prohlubujici se zaostavani. Proto pozadal védeckou obec k vytvoieni strategie Al pro
izraelskou ekonomiku. V minulosti pomohla vlada k vyzkumu novych technologii, a tak to
musi byt i v budoucnu. Izrael ma velkou Sanci stat se technologickym lidrem v éfe umélé
inteligence, protoze zem& ma akademicky talent, kvalifikovany lidsky kapitdl a odvazné

podnikatele, jakoz 1 vyspély a sofistikovany inovacni ekosystém (Solomon, 2019).

Hlavnim motorem technologického pokroku Izraele v minulosti byl prevazné konflikt
s okolim, ktery jej dohnal kvili bezpecnosti ke skvélym technologiim. Od té doby se jejich
vyvoj trochu zpomalil, ale stdle vlastni skv€lou infrastrukturu, na které lze stavét dalsi
uspésné vyzkumy. Investice do vyzkumu v roce 2018 vzrostly o 70 % oproti roku 2016. Za
poslednich pét let vzrostl také pocet zaCinajicich podnikatelti, kteti vstoupili do oboru umélé
inteligence a zaroven jiz existujici podnikatelé vykazuji Gspéchy oproti jinym zemim, jelikoz

maji silné vojenské zazemi (Kite-Powell, 2018).

Izraelskd armada ma ve svém arzendlu zbrané se znaénym stupném autonomie. Jednim
z nejdilezitéjSich prikladil je stfela IAI Harpy (DefenseUpdate, 2006). Bezpilotni letadlo,
které¢ muze letét dlouhou dobu a zasahnout cil. Harpy funguje autonomné¢ na detekcei cizich
radard. Ve své vyzbroji maji Izraelci také autonomni bezpilotni vozidla, pohybujicich se na
hranici s Palestinou. Izraelsko-palestinsky konflikt byl ve skute¢nosti hlavnim hnacim
motorem izraelskych vojenskych inovaci (Lappin, 2019). Vojensky a soukromy sektor je
v Izraeli v ramci vyvoje technologii propojeny, coz je jeho zna¢nou vyhodou v dal$im rozvoji.

I pfes upadek a zpomaleni je tak stale na ¢em stavét.

5.7 Jizni Korea

Jizni Korea je po celém svéte znama pro své vedouci postaveni v primyslové robotice
a klade dlraz stat se svétovym lidrem v oblasti umél¢ inteligence do roku 2022. V roce 2014
byla tieti v zaznamenavani patentti pro umeélou inteligenci za USA a Japonskem. V roce 2016
zvetejnilo korejské ministerstvo védy, ICT a planovani budoucnosti (MSIP) narodni

strategicky plan rozvoje umél¢ inteligence, ktery zahrnuje:
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e Partnerstvi mezi soukromym a vefejnym sektorem a vzajemna podpora.

e Vytvofit politicky rezim, ktery zahrnuje technologii, prumysl a spolecnost, tak aby
vytvofil humanngjsi spolecnost.

e Bezpetny pfistup kumélé inteligenci, aby se =zajistila konkurenceschopnost.

(Futureoflife, 2020)

Zprava se také zminuje o stanoveni etiky pro umélou inteligenci, ktera zabranuje
negativnim dopadim. Od roku 2018 do roku 2022 se vlada rozhodla vytvofit strategicky
vyzkumny plan pro vyzkum novych technologii v umél¢é inteligenci a autonomii, do kterého
investuje dvé miliardy dolart s cilem nastartovat svlij primysl. Investice ptijdou také do Sesti

novych vyzkumnych ustavli zamétenych na umélou inteligenci (Medium, 2018).

V roce 2018 doslo k oznameni spusSténi vyzkumného tstavu zaméteného na umélou
inteligenci. Cilem je vytézit nejmodernéjsi technologie pro budouci bojové operace. Bude
zaméstnavat ne€kolik desitek zaméstnanct, ktefi se budou zamétovat na programovani umelé
inteligence v souladu s rychlym posunem vojenskych operaci. Korejské letectvo uskuteciiuje
plan ctvrté primyslové revoluce, kdy se bude snazit integrovat nejrizné€jsi nové technologie,

aby splnovaly budouci pozadavky na val¢eni (Ming-hyung, 2018).

5.7.1 Pristup k autonomnim systémiim

Jizni Korea nevydala na zaseddnich vladnich experti (GGE) v roce 2018 zadné
prohlaseni a nezucastnila se summiti CCW. Vyjadieni k autonomnim systémim vsSak vydala
jiz v ptedchozich letech. V dubnu 2015 se Jizni Korea nechala slySet, Ze ,, diskuze o LAWS by
nemeély byt vedeny zpiisobem, ktery miize branit vyzkumu a vyvoji robotickych technologii pro
civilni pouziti. Je ovSem duleZité se mit na pozoru pred uplné autonomnimi zbranovymi
systemy, které nejsou oviadany smysluplnou lidskou kontrolou, kvuli riziku nespravné funkce,
potencialni mezery v odpovédnosti a eticnosti“ (Young-Jip, 2015). V roce 2018 vznesla
obavy ohledné omezeni civilnich aplikaci a pozitivnich pouziti autonomnich zbrani v oblasti

obrany. Jizni Korea opakované oponovala jakékoliv formé regulace zakond.
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5.7.2 Spoluprice mezi veiejnym a soukromym sektorem

Spoluprace se soukromym sektorem je nedilnou soucésti vojenské strategie Jizni
Koreje. Plan je vybudovat sit’ sloZenou z mistnich univerzit a vyzkumnych subjekti, které se
budou navzajem podporovat. V roce 2018 sprava obranného akviziéniho programu Jizni
Koreje (DAPA) vytvofila novou strategii rozvoje své narodni vojenské a pramyslové
zakladny s diirazem na posileni primyslu. DAPA je vladni agentura propojujici armadu a
pramysl. Jejim hlavnim cilem je podpora vétsi spoluprace mezi sektory a podpora podnikani
v obranném pramyslu. Je podpofena zdkonem o podpofe obranného strojirenstvi a podpofe

inovaci (Dapa.go.kr, 2020).

V roce 2018 doslo k bojkotu, jelikoz se vice nez 50 profesord a védcti z oboru umélé
inteligence dozvédélo o planovaném vyzkumu Korean Advanced Institute for Science and
Technology (KAIST), ktery mél za cil vyvoj umélé inteligence do autonomnich zbranovych
systémd, jelikoz se obavali, Ze budou pracovat na smrticich autonomnich systémech. KAIST
ale odpovédél, ze nemad v umyslu zapojit se do vyvoje autonomnich zbranovych systémt.
Poté se rozhodl pro vytvoreni etického vyboru, jenz bude pracovat na zodpovézeni etickych
otazek, které predstavuji systémy pohanény umeélou inteligenci po celém svété (Haridy,

2018).

Armada ma za cil nasadit bezpilotni roboty, ktefi budou schopni fungovat autonomné
a budou mit mnohem lep$i schopnosti nez lidé, zaroven je chce podpofit kvadrokoptérami
schopnymi nést az 2,5 kg tézky naklad v plné autonomii. Dilezitym tkolem je integrovat
bezpilotni robotické systémy do SirSi korejské armady. Tak aby poskytovaly pfimé podpory
dalsim jednotkam b&hem valky. Do roku 2030 chtéji mit vytvofenou funk¢ni jednotku, ktera

bude fizena a vedena dle valecné doktriny.

v demilitarizované zoéné, ale byl pouzit i v Afghéanistanu a Irdku (Boulanin, Verbruggen,

2017).

Spole¢nost Hanwha Techwin vytvofila obranou véz, ktera je schopna fungovat
autonomné, jedna se o jednu z dalSich zbrani pouZivanou primarn€ na hranicich statd. Jeji
schopnost je stejnd jako u kulometu SGR-A1262, navic je vybavena stfelami zem¢ vzduch.

Jeji funkce jsou automatické a mize tedy zasahovat cile podle svého uvazeni, avsak zékaznici
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si prali mit schopnost zamezit utoklim, a tak firma nainstalovala software, ktery umoznuje

kontrolu nad zbrani a jeji stielbou. (Parkin, 2015)

Kazdy z vySe uvedenych statii ma zajem dostat se na predni ptficky ve vyzkumu a
pouziti umélé inteligence. Mizeme vidét rozdilné cesty, ale 1 snahu o opakovani osvéd¢enych
krokd. Agentura DARPA udava celosvétovy trend, ktery chtéji ostatni staty napodobit.
Propojeni vetejného a soukromého sektoru napomaha k odbourani bariér a k efektivnéjSimu
vyzkumu. Podle védct nas déli pét az deset let od prilomu v autonomii. Bude zalezet, jak se
k tomu staty postavi, a zda i Spicky ve vyzkumu budou ochotny vytvofit pravni rdmec pro

jejich pouzivani.

ZAVER

Jakym vyvojem prosla autonomie v ramci bezpilotnich systému?

Bezpilotni systémy jsou jiz velice rozSifeny i pro komer¢ni pouziti, dnes si miiZzeme
voln¢ koupit rizné drony od malého jednoduchého za pér set korun az po dobie vybaveného
za desitky tisic korun, to vSe jen pro komercni vyuziti. Poté jsou zde drony, které jsou
vyuzivany armadou, jednd se o samostatnou kategorii, ktera prochazi v poslednich letech
pokrokem. A podle financi, které putuji do téchto technologii, 1ze odvodit, Ze pokrok neni u
konce, ba naopak miizeme ocekavat nové objevy na poli autonomnich bezpilotnich systémd.
Cilem tohoto odvétvi, je vytvorit takové autonomni systémy, které budou schopny pracovat

s minimalnim zasahem nebo dokonce bez zasahu ¢lovéka.
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PIn¢ autonomni systémy jsou stale ve vyvoji a ocekdva se, Ze jejich vyuziti bude
prospeésné pro celou spolecnost. I kdyZz se bude jednat o vojenskou autonomni techniku, je
pravdépodobny jeji presah a prechod do komer¢ni spolecnosti. Ty stiipky, které jiz mizeme
dnes vidét v podobé polo autonomie a autonomie, jsou jen kouskem toho, co mohou do
budoucna dokézat. Progres v autonomnich zbranovych systémech zdvisi na technologickém
pokroku ve vice oblastech. Milniky v senzorovych technologiich jsou rozhodujici, protoze
urcuji presnost dat, ktera systémy mohou shromazd’ovat ve svém opera¢nim prostredi. Stejné
tak dutlezitou roli hraji pokroky v technologiich pocitaového zpracovani, protoze urcuji
rychlost, jakou miiZe softwarova ¢ast systému ,,myslet” a objem dat, s nimiZ mize efektivné
pracovat. Pokrok v autonomii je v zasad¢ zdvisly na vynalézavosti lidskych programatort,
aby nasli zpiisob, jak rozlozit slozité problémy na matematicka pravidla a pokyny, jez pocitac
dokaze pochopit. Realizace ukold, které vyzaduji kvalitativni isudek a interakci s lidmi jsou
také slozité, protoze lidské chovani je nepfedvidatelné, a proto je t&zké jej matematicky
vymodelovat. Jsou-li tkoly a provozni prosttedi pfili$ slozité na to, aby je byl ¢loveék schopen
modelovat, spoléhaji vyvojaii na strojové uceni. To se vyviji jiz nckolik let, ale az
v poslednich letech doslo k velkym pokrokiim, coz vytvoftilo dulezité ptilezitosti pro rozvoj
autonomie ve zbranovych systémech. Nicméné ma to i svou druhou stranku: u strojového
uceni nelze predpokladat, jak se naucilo jednotlivé situace vytesit, a v piipadé bojového
pouziti nelze predpovédét, jak bude systém reagovat na riizna data oproti tréninkové fazi. To
je divod, pro¢ pouziti strojového uceni v kontextu zbranovych systémui zlstava prozatim

omezeno jen na experimentalni vyzkum.

Autonomie jiz podporuje vice funkci ve zbranovych systémech, mezi nejcastéjsi
autonomni funkce patfi mobilita, jenz se projevuje v plné schopnosti vzletu, pribé¢hu letu i
ptistani. Pokud jde o pouziti sily, autonomie je jiz vyuzivana k podpotfe mnoha krokl procest
cileni, od identifikace cile, sledovani, stanovani priorit a vybéru cile. Nov¢jsi systémy dokazi

autonomné dopliovat palivo, detekovat chyby i komunikovat s dal§imi autonomnimi systémy.

Od 70. let 20. stoleti se pouzivaji automatizované systémy, které se vyuZivaji
k navaddéni munice nebo jako protivzdu$na obrana. Poté se zacinaji objevovat prvni ndznaky
autonomnich systémi vyuzivanych piedev§im v obrannych ukolech, naptiklad na ochranu
lodi, pozemnich zatizeni nebo vozidel ptfed piichazejicimi projektily. Jsou pod kontrolou
¢lovéka a maji schopnost reagovat, ptedev§im v pfipadech, kdy je doba zasazeni pfili§ kratka
na to, aby mohl reagovat ¢lovék. Autonomni systémy, které jsou vyuzivany pro utocné

funkce, jsou v dneSni dobé¢ jesté zakladnimi prototypy. Maji omezené funkce piedev§im na
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zacileni a jen nékteré maji schopnost samostatné znicit dany cil. I ten je vSak specifikovany a

soucasné autonomni systémy nemohou zattocit na cokoliv, co bude vybrano jako cil.

Autonomni systémy jakozto potencionalni problém musi byt feSeny zakony a
smlouvami. Toho lze docilit dialogem a rozhodnutim na mezivladni Grovni. OvSem hlasem
v boji proti vyvoji autonomnich zbraiiovych systémt je kampan zaloZzena v roce 2012 pod
nazvem ,,The Campaign to Stop Killer Robots*. Ackoliv se rozhodnuti délaji na mezivladni
urovni, je to prave tato neziskova organizace, ktera je nejvice slySet a do povédomi Siroké (i

odborné vetejnosti) piidava argumenty pro¢ proti autonomnim zbratlovym systémim bojovat.
Mezi nejpodstatnéj§i argumenty patii:

e Autonomni systémy by mohly rozhodovat o tom, kdo pfezije a zemie bez lidského
zasahu, coz piekracuje moralni hranici. Jako strojim by jim chybeély ptirozené lidské
vlastnosti, jako je naptiklad soucit, které jsou nezbytné pro komplexni eticka
rozhodnuti.

e Jsou zde staty, které jiz pracuji na vyvoji zbranovych systémil se zna¢nou mirou
autonomie ve funkci zaméfovani a utoku na cil. Pokud nedojde k zdkladnimu
oramovani moznosti, svét by mohl dojit k destabilizujicimu robotickému zavodu ve
zbrojeni.

e Nahrazeni vojsk stroji by mohlo usnadnit rozhodnuti jit do valky, a jesté vice prevést
biemeno konfliktu na civilisty.

e PIn¢ autonomnim systémim by chybél lidsky usudek nezbytny k vyhodnoceni
pfiméfenosti utoku a rozliSeni mezi civilisty a vojaky.

e Neni jasné, kdo by mél byt odpovédny za zptisobené chyby autonomnim systémem.

Resenim podle ,,The Campaign to Stop Killer Robots“ by mé&lo byt zachovani lidské
kontroly nad rozhodnutim o cileni a utoku tim, ze se zakaze vyvoj, vyroba a pouziti plné
autonomnich zbrani. Toho by mélo byt docileno pomoci legislativnich omezeni,
vnitrostatnich zdkonl a mezinarodnich smluv. Zaroven by vSechny zem¢ mély vyjadfit svij
nazor ohledné¢ obavy vyvolané pln¢ autonomnimi zbranémi a zavézat se k vytvofeni nové
zakazové smlouvy, kterda by stanovila zisady smysluplné lidské kontroly nad pouzitim

autonomnti sily (Stopkillerrobots, 2019).
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Je reakce organi OSN pifimo umérna Kk vyveji a nebezpefi plynoucim

z autonomnich zbranovych systému?

V roce 2014 se konalo prvni neformalni setkani v ramci CCW a dopadlo uspésné, to
lze pozorovat podle mnozstvi stati které vyjadtily své ndzory a shodly se, ze bude uzitecné a
dilezité pokracovat v setkanich i v dalSich letech. Jelikoz je zde i ndzor, ze by autonomni
systémy mohly byt zatazeny jako 6. protokol zakazu pouziti v ramci Umluvy o konvenénich

zbranich.

Poté se skupina v rdmci mandéatu kazdoro¢éné schazela, ovsem vysledky nejsou tak
pfesvédciveé, jak bylo ocekavano. V roce 2016 vznikla skupina mezivladnich odbornikd,
jejichz tkolem je mapovat situaci okolo AWS a sbirat informace, které poté bude predkladat
¢lenskym statim. Ackoliv se miiZe jednat o ojedinélou a prvotni chybu, tak hned v roce 2017
skupina odbornikd informovala, ze nemé dostatek finan¢nich prosttedkl pro jeji fungovani,
coz by mohlo poukazovat na nedostatek preferenci pro toto téma. Stejna chyba se ovSem
v nadchazejicich letech uz nestala. Antonio Guterres jako generalni tajemnik OSN vyjadiuje

znepokojeni z AWS, které by mélo svévolné vybirat cile a Gito€it na né.

Dilezitym aspektem kolem vyvoje autonomnich systému je viibec vile je feSit. Od
prvni iniciativy uplynulo 13 let, pficemz za tu dobu se toho zménilo mnoho, avsak ne
z praktického hlediska. Do soucasnosti se feSily pfedevSim ndzory jednotlivych statl, ale
prakticky nedoslo k Zzadnému posunu. Je ocividné, ze jsou zde dva tabory, které lobuji za svou
politiku a neni proto jednoduché dojit k jednotnému zavéru. Nicméné OSN prozatim
nedospélo k zddnym opatienim a ani se neposunulo v ramci navrhi. OvSem to neplati o

vyvoji autonomnich systémd.

Ba naopak, jednotlivé autonomni systémy, ackoliv se jedna o slozité mechanismy a
technologie jsou kazdym dnem vyvijeny a programovany, proto se ocekava jejich rozvoj
v nadchézejicich letech. OSN a c¢lenské staty se k problematice nestavéji dlrazn€, neni
jednoduché vyjit vstiic vSem statiim, také neni snadné zhodnotit dopady néceho, co jesté neni
pln¢ vytvoieno. Na druhou stranu v rdmci imluvy o konvencnich zbranich byly postaveny
mimo zakon vojenské zbranové prostfedky, které dokdzaly nehuméanné ublizit lidem. K
zakazu jejich pouziti vSak doslo az poté, co k aplikaci s takovym efektem doslo. Znamena to
tedy, ze budeme nyni opakovat své chyby a ¢ekat na dny, kdy autonomni systémy budou
schopny zautocit na Clovéka bez zasahu lidského operatora? Az potom budeme reagovat

zakazem téchto technologii? M¢li bychom se poucit z minulosti a v pfipad¢ ze jsme schopni

84



vyvijet, takovou technologii, méli bychom okamzité reagovat na jeji budouci ucinky. Z mého

pohledu je pozd¢ zacit fesit autonomni zbraitové systémy v den, kdy, jiz budou existovat.

Maji staty zajem o regulaci autonomnich zbranovych systémii?

Postoj statl je rozdilny a zaleZi na jeho technologické a vyzkumné trovni. V tabulce €.
1 je seznam statil, které se oficialn¢ vyslovily proti vyvoji autonomnich systému od roku 2013
do roku 2019. Kromé Ciny se v tabulce nachazi vétsina stati, které nemaji vylozené kapacity
pro vyvoj autonomnich technologii. Cina se zde nachézi, jelikoZ jeji oficialni postoj je proti

pouzivani pln¢ autonomnich systému, ale ne proti vyvoji.
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Pofadi Stat Den vyjadieni proti AWS Pofadi Stat Den vyjadieni proti AWS
1. Pakistan 30. kvétna 2013 16. Peru 12. prosince 2016
2. Elvador 13. kwvétna 2014 17. Argentina 12. prosince 2016
3. Egypt 13. kwvétna 2014 18. Venezuela 13. prosince 2016
4. Vatikan 13. kwvétna 2014 19. Guatemala 13. prosince 2016
5. Kuba 16. kvétna 2014 20. Brazilie 13. listopadu 2017
6. Ghana 16. dubna 2015 21. Irak 13. listopadu 2017
7. Bolivie 17. dubna 2015 22, Uganda 17. listopadu 2017
8. Zimbabwe 12. listopadu 2015 23. Rakousko 9. dubna 2018
9. Palestina 13. listopadu 2015 24, Cina 13. dubna 2018
10. Alzirgko 11. dubna 2016 25. Dzibutsko 13. dubna 2018
11. Kostarika 11. dubna 2016 26. Kolumbie 13. dubna 2018
12. Mexiko 13. dubna 2016 27. Salvador 22. listopadu 2018
13. Chile 14. dubna 2016 28. Maroko 23. listopadu 2018
14. Nikaragua 14. dubna 2016 29. Jordansko 21. srpna 2019
15. Panama 12. prosince 2016 30. Namibie 24. fijna 2019

Tabulka 1: Seznam statii, které se do 1. cervna 2020 vyjadrily pro uplny zakaz autonomnich zbrarnovych systémii
(zdroj: vlastni tvorba).

V tabulce €. 2 jsou naopak staty, které se vyjadiily proti podpoie nové smlouvy, jez by
meéla omezovat nebo pfimo zakazat vyvoj autonomnich systémt. Jsou zde patrné rozdily
v jednotlivych kategoriich stata. V tabulce €. 2 nalezneme staty, které maji dlouhodobé¢ velky
vliv na vyvoj novych technologii, pficemz jejich ekonomika ¢i politika jsou zaméfeny na tuto
sféru vyzkumu. Proto lze ocekéavat, Ze pravé tyto staty se postavi proti néjaké zakazové
smlouvé. Tim spise, pokud kdyz jiz investovaly penize do vyzkumu. V mé praci se zaméiuji
na sedm stattli, z nich hned Sest je v tabulce ¢. 2. Dovolim si fici, Ze Cina by se mohla nachazet
v obou tabulkach, jeji postoj je naklonény obéma variantdm s uritymi Upravami

(Stopkillerrobots, 2018).

Staty se postupné rozdé€luji na dva ostrovy, neni piekvapiveé, ze odplrcli je mnohem
vice, jelikoz podivame-li se na tu tabulku, lze vidét, Ze staty, které jsou proti vyvoji, jsou
vétSinou staty bud’ s jinym zdjmem vyzkumu, nebo ekonomicky chudsi. Naopak staty, které
vyvoj podporuji, jsou staty, které jsou historicky znamé jako zemé se silnym technologickym

vyzkumem vojenské techniky.
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Poradi Stat Den vyjadreni k autonomii
1. Australie 14. listopadu 2013
2. Belgie 11. listopadu 2013
3. Francie 30. kvétna 2013
4, Némecko 30. kvétna 2013
5. lzrael 15. listopadu 2013
6. liini Korea 14. listopadu 2013
7. Rusko 30. kvétna 2013
8. Spanélsko 11. listopadu 2013
9. Svédsko 30. kvétna 2013
10. Turecko 14, listopadu 2013
11. USA 30. kvétna 2013
12. Velka Britanie 30. kvétna 2013

Tabulka 2: Seznam statii, které se do 1. cervna 2020 vyjadrili k autonomnim systémii a nepodporuji smlouvu o
zakazu autonomnich zbrani v celém rozsahu (zdroj: vilastni tvorba).

V soucasné dobé mald skupina vojenskych mocnosti ukazuje nedostatek podpory
v ramci diplomatickych vztahi o autonomnich zbrafiovych systémech. 29. bfezna 2019 se
seSly staty na zasedani OSN o téchto systémech a vétSina z devadesati zacastnénych statt
vyjadtila odhodlani pfistoupit ke smlouvé o omezeni AWS. Tato smlouva je nezbytna
k vytvoreni zasady, ze by si jednotlivé staity mély udrzet smysluplnou kontrolu nad pouzitim
sily. USA, Rusko, Izrael, Velkd Britdnie a Australie se postavili proti jakémukoliv kroku na
vytvoieni smlouvy, jelikoz investuji znacné prostiedky a tsili do vyvoje autonomnich
systémll se snizenou kontrolou nad kritickymi funkcemi. Je redlné, Ze rozhovory o
konvencnich zbranich jsou zplGsobem uréitého odvedeni pozornosti od vyvoje. Jelikoz
Ovsem predpoklada se, ze cesta povede smérem k vytvoreni smlouvy, jelikoz problém uz je
diskutovan, jak na stran¢ statl, tak na stran¢ obCanské spolecnosti. Od roku 2015 se pfipojilo
4500 odbornikt k uplnému zdkazu AWS. Je proto jasné, ze tento problém bude muset byt
feSen. OvSem, pokud staty, které pracuji na vyvoji, maji za cil zdrzovat postup piijeti

zakazové smlouvy, dafi se jim to na vybornou (Stopkillerrobots, 2019).

Celé situace okolo AWS si zada diraznéjsi pristup. Je tieba se poucit z chyb, které

jsme udélali v historii a postavit se problému diive, nez bude pozdé€. Staty, které se vyjadrily
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proti vyvoji AWS, maji pocetni pfevahu, melo by pro né€ proto byt snazsi uplatnit svilj navrh
na znéni smlouvy. Problém nastdva a bude i nadéale ptedev§im v pfesném znéni smlouvy,
nazory, jak postupovat proti AWS, se vSak lisi. Nektefi maji zdjem o Gplné zakazani vyvoje
AWS, dalsi zase prosazuji nutnost lidského operatora nad autonomnim systémem jako dohled
pti rozhodujicich funkcich a v neposledni fad¢€ jsou staty, které chtéji zamezit vyvoji zbrani,

ale ne vyvoji autonomie.

Tato prace meéla za cil piiblizit problematiku autonomnich bezpilotnich systémi
v ramci mezindrodniho préva. Vyvoj a pouziti bezpilotnich systémil se rozbéhl a nelze jej jen
tak zastavit. Ackoliv je pocetni pfevaha na strané stati chtjicich zakaz, prozatim se nedafi
domluvit ptfesné znéni zdkazové smlouvy. Je to vyhoda pro staty, které pracuji na vyvoji,
jelikoz maji dost ¢asu na pokracovani. A je pravdépodobné, ze staty, které investovaly
mnozstvi penéz do vyvoje autonomie, nemaji v planu tento vyzkum ukoncit. Naopak se tento
vyzkum stiva zase soutézi mocnosti. Rusko, Cina i USA véfi, Ze tento technologicky obor
bude dulezity v nadchazejicich letech jako ukazatel vyspélosti a pokroku. Ten, kdo bude

ovladat autonomni systémy stane se hlavni vojenskou mocnosti v nadchazejicich dekadach.
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