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Uvod

Ackoliv zili 1idé pod cela tisicileti jak bez mobilnich telefontli, tak bez pocitace,
potazmo internetu, dnes si zZivot bez téchto ,,novych® technologii dokéze predstavit jen
malokdo znas. Zejména dneSni mladez na téchto vytvorech lidské spole¢nosti doslova
visi. A co vic, jak v pouzivani mobilnich telefontl, tak co se tye zachédzeni s internetem, jsou
teenageii mnohdy obratnéjsi a zdatnéjs$i nez jejich rodice. Ti poté bohuzel nejsou mnohdy
schopni jejich ¢innost kontrolovat, coz miize mit zejména u déti a pubescentti, kteti nejsou

vzdy sto adekvatn¢ vyhodnotit situaci, dalekosahlé nasledky.

Dnesni dospivajici jsou schopni prosedét na internetu hodiny a hodiny. Mnoho z nich
ma pfistup na internet i z mobilniho telefonu, takze jsou s nim v kontaktu témét nepfetrzité,
dasledkem cehoz jsou neustale vystavovani riziklim, kterd svét internetu bezesporu piinasi.
V nasi diplomové praci nazvané ,Fenomén sexting v populaci Ceskych pubescentd™ se
budeme zabyvat jednim z nich. Sexting je novodoby fenomén, ktery je rozSifen zejména ve
Spojenych statech americkych. Budeme se vénovat nejen zahrani¢nim vyzkumim, které se

pokusily zmapovat dosavadni vyskyt tohoto jevu, ale pfiblizime si také nékolik skute¢nych

ptipadi sextingu, které se staly pravé v USA.

StéZejnim cilem prace vSak bude pohlédnout na fenomén sexting v ¢eském prostiedi.
Pozornost zamétime jak na dosavadni vyzkumy, tak na kauzy, které u nds probéhly a
v neposledni fad€¢ také na pravni oSetfeni tohoto jevu. Prakticka cast bude zasvécena
vyzkumu. Pokusime se zmapovat situaci ve dvou Skolach Moravskoslezského kraje, pficemz
jedna Skola bude vesnickd, druhd méstska. Hlavni vyzkumnou otdzkou bude, kolik zaki 2.
stupné se nékdy setkalo se sextingem — tedy bud’ sami sdileli ¢i preposilali sexudlné ladéné
fotografie nebo se stali jejich ptfijemci. Rovnéz nas bude zajimat rozesilani textovych zprav se
sexudlnim podtextem. Déale budeme zkoumat to, zda ,,sextuji* Castéji divky nebo chlapci a
také se zamétfime na otazku, zda se sextingem setkadvaji Castéji zaci navstévujici Skolu ve

méste ¢i na vesnici. K Setfeni bude pouzita kvantitativni metoda — metoda dotazniku.

Jeste nez se vSak dostaneme k praktické ¢asti, zamé&fime svou pozornost na jevy, které
se sextingem urcitym zptisobem souvisi. Hned na uvod si vysvétlime urcité pojmy spojené se
specifiky virtudlniho prostfedi jako je synchronni a asynchronni komunikace, projekce,
disinhibice. Budeme se taktéz zabyvat vztahy v online prostfedi. Po kapitole vénované
charakteristickych rysiim pubescence a tomu, jak virtualni prostfedi vnimaji pravé dospivajici,

nasleduje stézejni ¢ast zaméfend na samotny sexting. Na tu navaZeme kapitolou zaméfenou na



jev, ktery muize byt se sextingem propojen velmi uzce. Jednd se o Sikanu, potazmo

kyberSikanu. Po vymezeni pojmu Sikana a stanoveni jejich péti zékladnich fazi vymezime

rozdily mezi tradi¢ni Sikanou a kybersikanou a pohlédneme na konkrétni formy kybersikany.
V dalsi kapitole nahlédneme konkrétnéji do problematiky détské pornografie. Zavér

bude patfit prevenci rizikového chovani na internetu, jelikoz nejlepSim tutokem proti

nezadoucim jeviim je prave prevence.



1 SPECIFIKA ELEKTRONICKE KOMUNIKACE

Jak jiz bylo zminéno v vodu, dnes$ni svét je svétem novych informacnich
a komunikacnich technologii. Valna vétSina dnesnich ¢eskych déti a dospivajici komunikuje
se svymi znamymi - ale také s lidmi, které neznaji ze svého realného prostiedi —
prostiednictvim mobilnich telefonii a internetu. Lidé se mohou v nynéjsi dobé pfipojit
k internetu témét kdekoliv, o ¢emz svéd¢i 1 fakt, ze jedna internetova kavarna se nachazi i na
nejvyssi hote svéta, himalajském Mount Everestu.' ProtoZe se elektronickd komunikace od té

bézné 1isi v mnoha ohledech, zamétime se v ivodni ¢asti prace na jeji specifické rysy.

1.1 PROSTOR

vvvvvv

spolu zpravidla nesdileji stejny prostor. Uplné vynechana je tudiz neverbalni komunikace,
kterou se do jisté miry snazi nahradit emotikony, hovoroveé smajlici. Ti maji pomoci pismen
a znaki vyjadiovat vyraz oblieje (©). Obecny konsenzus uzivani emotikonu neexistuje,
proto je jejich pouzivani, ale také interpretace individualni zalezitosti. Druhé osoby vniméme
tudiz pouze prostiednictvim psaného textu, poptipad¢ obrazkii. Musime vsak podotknout, ze
ve stale vétsi mife zacinaji uZivatelé internetu pouZzivat webkamery. Ani s jejich pomoci vsak

’ . r v v ’ . ISP v, 2
neni dojem z druhého ¢loveéka srovnatelny s dojmem z redlného svéta.

U wuzivatell, ktefi nepouzivaji webkamery — jedna spofad o znacnou cast lidi
komunikujicich prostiednictvim internetu - si nemiZzeme byt Uplné jisti pfitomnosti clovéka,
s kterym préave ,,chatujeme®. Nevime napftiklad, jestli nas v tu chvili ignoruje ¢i si jen nékde

odskotil, coz mize v nékterych lidech vyvolavat sklicujici pocity.

1.2 SYNCHRONNI A ASYNCHRONNI KOMUNIKACE

Od bézné komunikace se ta internetova liSi nejen prostorem, ale 1 casem. U online
komunikace rozliSujeme dvé€ jeji zékladni podoby. Synchronni komunikace probiha

v relativné stejnou dobu - tzn., ze oba komunikanti jsou pfitomni komunikacni situaci.

" DIVINOVA, Radana. Cybersex. Forma internetové komunikace. Praha: Triton, 2005. ISBN: 80-7254-636-8.
2 Tamtéz.

3 SMAHEL, David. Psychologie a internet. Déti dospélymi, dospéli détmi. Praha: Triton 2003. ISBN: 80-7254-
360-1.



Piikladem muze byt chat' & komunikace pres Skype’. Na rozdil od synchronni probiha
asynchronni komunikace s vétSim casovym odstupem — déje se tomu tak na raznych
diskusnich forech ¢i v piipadé e-maili. Co se mobilnich telefont tyce, mizeme za podobu
synchronni komunikace povazovat telefonovani a naopak asynchronni komunikaci

predstavuje posilani SMS°.’

Pro kyberprostor je typické, ze své odpovédi mizeme promyslet mnohem déle. To
plati zejména v komunikaci asynchronni. Ale i v komunikaci synchronni je vétsi ¢asova
prodleva tolerovana (vyjma tedy telefonické hovory). Pfizna¢né pro elektronickou
komunikaci je také to, ze ji mizeme jak lehce zacit, tak svévolné opustit. Snadnégji také

odb&hneme od tématu.®

1.3 PROJEKCE

Jednim z dalSich rysi, ktery je charakteristicky pro elektronickou komunikaci,
ptedstavuje projekce. Jedna se o psychologicky jev, jehoz princip spociva v tom, Ze ¢lovék na
toho, s kym pravé komunikuje, nevédomé prenasi obsahy své vlastni mysli, tzn. své pfani ¢i
pocity. Déje se tomu predevsim z toho divodu, ze ndm textovd komunikace pfinasi pouze
omezené mnozstvi informaci, a pravé to, co se nam tato komunikace neni schopna piedat, si
dopliiujeme my sami v nasich hlavach. Zaroven také vstiebavame jen ty informace, které
chceme a ty dalsi ignorujeme. Druhé lidi pak mnohdy vniméame spiSe tak, jakymi si piejeme,

aby byli. Pfedstava o nasich virtualnich ptatelich miize byt tedy znaéné zkreslena.’

1.4 DISINHIBICE

Pravdépodobné nejzndméj$im jevem ve virtudlnim svéte je disinhibice. Tento termin
muzeme charakterizovat jako ztratu zabran, odvazanost ¢i nerespektovani zdkazli a tabu.

Tento jev se samoziejmée vyskytuje 1 v redlném svéte, avSak pro ten virtualni je opravdu velmi

* Chat = kratka komunikace dvou nebo vice lidi prostfednictvim komunika&ni sit&.

> Skype = program, ktery uZivateliim umoZiiuje provozovat videohovory, jakoZ i pfenos soubori.

% SMS = kratka textova zprava (z anglického Short message service).

" KOPECKY, Kamil. Moderni trendy v E-komunikaci. Olomouc: Hanex, 2007. ISBN: 978-80-85783-78-0.

¥ BLINKA, Lukas. Jak komunikujeme pies internet: bez ostychu a zébran! Blog Aktudlné. cz [online]. ¢ 1999 -
2013 [cit. 2013-02-14]. Dostupné z: http://blog.aktualne.centrum.cz/blogy/david-smahel.php?itemid=9645.

? Tamtéz.
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typicky. Je zndmo, ze v online prostiedi lidé tikaji a dé€laji véci, které by obvykle v redlu
netekli ¢i neudélali. Na internetu je naptiklad snadné nékomu vynadat, a to i prostfedky, které
bychom v bézné komunikaci sotva pouzili. Vyzkumy ukazuji, Ze agresivni chovani ve formé
slovniho napadeni (tzv. flaming), je ve virtudlnim svété az Ctyfikrat Cast€j$i nez v redlném
7ivote.'" Tento jev vsak miZe nabyvati jiné konotace, a to ve smyslu otevienosti,
uvolnénosti, smélosti. Muze tak celkem snadno dojit k situaci, ze se uCastnik online
komunikace svéii se svymi soukromymi detaily ze zivota urCité osob¢, aniz by ji znal — tedy
jen na zaklad¢ urcité nahlosti ¢i sympatie. Zv1asté u déti mize pak byt toto ,,svéfovani velmi

nebezpecné.

1.5 ANONYMITA INTERNETU

S problematikou disinhibice je uzce spojen pojem anonymita internetu. V zavislosti na
internetovém prostedi se lidé citi vice ¢i méné anonymni, a to vyrazné ovliviiuje zpisob,
jakym jednaji. Nezfidka se stava, Ze svou identitu jedinci uplné skryji. V tomto piipadé
mohou pak nabyt dojmu nepiekonatelné moci a stejné tak jako je tomu u davového chovani,
daji pfednost svym pudiim, které by jinak potladili. Jinak feeno je nesvazuje zadny pocit

odpovédnosti. Své chovani online odd&luji od moznych realnych dasledka.'

Dalsi otdzkou je, do jaké miry je prostfedi internetu opravdu anonymni. Mnoho
jedinct si mysli, Ze internet je anonymni bez vyjimky, tudiZ jejich pravou identitu ani aktivitu
na internetu nemuze nikdo odhalit. Ve skutecnosti je vSak anonymita béznych uzivatelii velmi
nizka. Smahel'> d&li anonymitu na internetu na dva zakladni typy. Subjektivni anonymita
pfedstavuje na$ nazor na svou anonymitu, tedy jak si my sami myslime, Ze jsme ,,utajeni®.
Naopak objektivni anonymita popisuje jaka je Sance, Ze pokud bude-li nékdo patrat po nasem

skutecném jménu apod., bude uspésny.

' SMAHEL, David. Psychologie a internet. Déti dospélymi, dospéli détmi. Praha: Triton 2003. ISBN: 80-7254-
360-1.

" BLINKA, Lukas. Jak komunikujeme pes internet: bez ostychu a zabran! Blog Aktudlné. cz [online]. ¢ 1999 -
2013 [cit. 2013-02-14]. Dostupné z: http://blog.aktualne.centrum.cz/blogy/david-smahel.php?itemid=9645.

2 SMAHEL, David. Psychologie a internet. Déti dospélymi, dospéli détmi. Praha: Triton 2003. ISBN: 80-7254-
360-1.
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1.6 VIRTUALNI IDENTITA

Touto kapitolou navaZzeme na kapitolu pfedchazejici a nahlédneme do problematiky
virtualni identity. Pod samotnym pojmem identita chdpeme soubor ryst, podle nichz je
jedinec znam v urcité skuping. Identita se formuje postupné, pticemz clovék musi o svou
identitu sam aktivné¢ bojovat, hledat ji, a to ztoho divodu, aby se jeho identita nestala

A ro* 4 r r 1
utvafeni je doba dospivani."

Virtualni identitou pak rozumime identitu, kterou jedinec pouziva v prostiedi
internetu, tedy tu, pod kterou vystupuje. Ta mlze byt totoznd s tou realnou, vétSinou se od ni
vSak vice ¢i méné odliSuje. Mnoho lidi si v kyberprostoru svou identitu zdmérné¢ méni. Méni
si sviij vk, vzhled, minulost anebo tieba i pohlavi.'* Ale i na ty jedince, ktefi se pokousi
ztotoznit svou virtudlni identitu s redlnou, mize byt nahlizeno jinak, nez si oni sami mysli.
V prostiedi internetu vétSinou vystupujeme, aniz bychom si to uvédomovali, mirné odlisné

y o ox s L 15
nez v realném svét€ a okoli nas také jinak vnima.

Experimentovani s identitami mtiZe nabyvat fadu riznych poloh. Nejdiive jde vétSinou
jen o hrani roli, pfi kterém zGc¢astnény hraje a vSichni o tom védi. Potom se vSak od ptehanéni
a polopravd mizeme dostat az ke lhani. A protoze miizeme v online prostfedi najit 1 vazné
vztahy, at’ uz pratelské ¢i milenecké, miiZze takovy online-vztah poznamenany lhanim (tedy

skryvanim pravé identity), znamenat pro u¢astniky velké zklamani.'®

1.7 VZTAHY VE VIRTUALNIM PROSTREDI

V prostiedi internetu vznikd velké mnozstvi on-line vztahll. Za virtudlni vztah
povazujeme takovy vztah, ktery vznikl prostfednictvim on-line kontaktu a je rozvijen
audrzovan predevSim elektronickou komunikaci. Lidé si na internetu zpravidla vybiraji
jedince se stejnymi z4jmy, ale také podobnym mysSlenim a ndzory. Fyzicky vzhled v tomto

piipadé nehraje takovou roli - na rozdil od redlného Zivota.

13 DIVINOVA, Radana. Cybersex. Forma internetové komunikace. Praha: Triton, 2005. ISBN: 80-7254-636-8.
' Pozméiovani pohlavi v prostfedi internetu se ¥ika gender swapping.

" SMAHEL, David. Psychologie a internet. Déti dospélymi, dospéli détmi. Praha: Triton 2003. ISBN: 80-7254-
360-1.

16 DIVINOVA, Radana. Cybersex. Forma internetové komunikace. Praha: Triton, 2005. ISBN: 80-7254-636-8.
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Jelikoz je vnimani Casu ve virtudlnim prostfedi jiné neZ v béZzném Zivoté, on-line
vztahy se formuji rychleji. Lidé si sd€luji osobni informace mnohem diive a jsou ve srovnani
s offline vztahy také daleko otevien¢jsi. Problém miize nastat pii pokusu pfeneseni on-line
vztahu do bézného Zivota. Tehdy mize dojit ke zjiSténi, Ze otevienost, kterd byla doposud
typicka pro jejich on-line komunikaci se neptenesla do realu a dojde tak k utvareni propasti

mezi zazitky z virtudlniho prostfedi a z osobnich schiizek.'’

Préavé dospivajici vyuzivaji internet velmi Casto jako prostfedek k navazani vztaht — at’
uz téch pratelskych ¢i partnerskych. Dospivajici navazuji vztahy velmi radi a pravé v tomto
prostiedi maji k této pfilezitosti nepfeberné mnozstvi ptilezitosti. Nemusi se pfitom omezovat
jen na Ceskou republiku, ale mohou poznavat lidi z celého svéta. Dalsi velkou vyhodou
navazovani vztahli pfes internet je, ze to zvladne i ten jedinec, ktery mé z urCitych divoda
(mlze jit naptiklad o nesmélost ¢i fyzickou nepfitazlivost) v redlu s navazovanim vztahl

problém.'®

1.8 NETIKETA

I v elektronickém prostfedi by méla byt dodrzovéana jistda komunikaéni pravidla. Ve
skuteCnosti je vSak dodrzuje malokdo, coz je zvelké casti zplsobeno pravé dojmem
anonymity, o kterém jsme hovofili v jedné z ptfedchazejicich podkapitol. Musime si uvédomit,
Ze v internetovém prostiedi by se lidé méli chovat podobné jako v redlném svété. Za timto
ucelem existuje tzv. netiketa. Toto slovo je odvozeno z anglického vyrazu net, tedy sit’ a slova

etiketa. Netiketa tedy pfedstavuje pravidla slusSného chovani na internetu.

UZivatelé internetu by se podle obecnych zdsad netikety méli fidit podle téchto

pravidel:

- Dodrzujte v elektronické komunikaci stejna pravidla, konvence a zasady jako
v bézném Zivoteé.

- Nebudte zbytecné utocni ¢i agresivni.

- Nejste stredem kybervesmiru. Neocekavejte, Ze kazdy hned vsSeho nechd, jen aby
odpovédeél na vas dotaz.

- Pokud se dostanete do sporu a ten se priostri, argumentujte k veci.

7 Tamtéz.

' SMAHEL, David. Psychologie a internet. Déti dospélymi, dospéli détmi. Praha: Triton 2003. ISBN: 80-7254-
360-1.
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- Nepouzivejte osobni invektivy nesouvisejici s predmeétem sporu.

Tato pravidla mohou byt nastavena jako provozni fad rtiznych diskusnich for, pfi¢emz

jejich nedodrzovani miize byt potrestano napiiklad smazanim piispévki uzivatele.

' KOPECKY, Kamil. Moderni trendy v E-komunikaci. Olomouc: Hanex, 2007. ISBN: 978-80-85783-78-0. S.
11-12.

14



2 OBDOBI PUBESCENCE

Dospivani predstavuje specifickou zivotni etapu v zivoté ¢loveéka. Puberta je obdobim
pohlavniho dospivani a nového zaclefiovani osobnosti do spolecnosti. Obdobi dospivani
d€lime to dvou etap — pubertalniho a adolescentniho obdobi. Vzhledem ke sméfovani této
prace se v této kapitole budeme vénovat charakteristickym rysiim ranéjSiho obdobi dospivani,
tedy puberty. Zamétime se zejména na citovy a socidlni vyvoj pubescentl a poté také na to,

jak pubescenti vnimaji virtualni prostiedi a jak se v ném chovaji.

2.1 CHARAKTERISTICKE RYSY PUBERTALNIHO OBDOBI

Obdobi puberty neboli pubescence, které zacind mezi 11. — 13. rokem a konc¢i mezi 14.
a 15. rokem Zivota, je charakteristické vyraznymi zmeénami jak ve fyzickém, tak
v psychickém vyvoji. Clovék se preméiiuje z ditéte na dospivajiciho, schopného po
fyziologické strance prokreace, plodivé Cinnosti. Po pfedchozim obdobi pomérného klidu
a spokojenosti dochazi k ptikrym nevyrovnanostem v sobé i v pfizplsobeni spolecenskym
normam. Nastup a délka trvani puberty je u kazdého jedince individualni. Rozdilna akcelerace
vyvoje je typicka nejen mezi chlapci a divkami, kdy u divek za¢ina puberta zpravidla diive,
ale i u stejného pohlavi miizeme pozorovat ve stejném veéku odliSnosti, a to zvIasté ve
fyzickém vyvoji. Pro posledni stoleti je pfiznacné zrychleni vyvoje i ristu déti — fyzické
zmény probihaji diive a narlsta také vySka a hmotnost dospivajicich. Tento trend nazyvame

sekularni akceleraci.”’

Toto obdobi je tradiéné nazyvano obdobim ,,bouii a stresti““. Pubescent ma pocit, ze
mu dospéli nerozumi, je vztahovacny, mivad pocity ménécennosti, jeho chovani je impulzivni
a nepfedvidatelné. Podléha ¢astym zménam nalad. Pubescent se jiZ neciti ditétem a nechce byt

v v ;21 ’ cror ver . . Y1 v
za n¢é povazovan.” Dospivajici se chtéji co nejrychleji vyrovnat dospélym. SnaZi se o co
nejcasnéjsi ziskani vétSich prav a svobody rozhodovani. Na druhou stranu vSak povinnosti

a zodpovédnost dospé&losti pfijimaji velmi neochotng.?

*» BINAROVA, Ivana. Obdobi dospivani. In Prehled vyvojové psychologie. Olomouc: UP, 2008, s. 101-111.
ISBN: 978-80-244-2141-4.

*'PRIHODA, Vaclav. Ontogeneze lidské psychiky: vyvoj clovéka do 15 let. Praha: SPN, 1971.
2 VAGNEROVA, Marie. Vyvojovd psychologie I.: détstvi a dospivéni. Praha: Karolinum, 2005. ISBN: 80-246-
0956-8.
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Pubescent ztraci v pubertalni obdobi svou byvalou jistotu a stabilitu. Byva zvysené
labilni, naladovy, podrazdény, ma tendenci reagovat pfecitlivéle a také se snadno unavi.
Citové prozitky dospivajiciho mohou byt velmi intenzivni, avSak vétSinou jsou kratkodobé
anavic proménlivé. Chovani je vybusné, staci nepatrny pohled a objevi se intenzivni rekce
smutku, smichu ¢i vzteku. Sam dospivajici byva ze zmény vlastnich pocitii prekvapeny,
a protoze si nedokaze vysvétlit pro¢ se tomu tak déje, zaziva nepiijemné pocity, které mohou
vést k podrazdénosti a rozmrzelosti.”> Citova labilita se viak s postupem puberty uklidiiuje.

V pozdéjsi pubert€ se objevuje u vétSiny pubescentl vice pozitivniho ladéni.

Dospivajici se oproti piedeslym obdobim uzaviraji vice do sebe. Pro etapu puberty je
prizna¢na nechut’ projevovat svoje city navenek. To plati zejména pfi negativnich pocitech
smutku, ponizeni apod., kdy se pubescenti obavaji nepochopeni ¢i dokonce vysméchu.

V tomto obdobi se dale zvySuje tendence k ptemildni vlastnich pocitd a ulpivani na problému.

Zatimco divky byvaji frustrovany zejména urychlenym dospivanim, u chlapct je tomu
naopak. Vrstevnici se jim mohou posmivat za malou vysku a silu, pro détsky vzhled apod. Jak
divky, tak chlapci pfipisuji zna¢nou diileZitost svému fyzickému vzhledu a jsou velmi citlivi
na jeho kritiku. Obraz jejich zevnéjiku je pro n& diilezitou soucasti identity. Upravou svého
zevngjSku a vybérem obleceni ¢i ucesu sdéluje dospivajici svému okoli, kym se citi byt.

Zejména divky vénuji svému vnéjsku vic nezZ ¢emukoliv jinému.

Puberta byvéa oznacovana také jako druhd faze vzdoru (po prvni v batolecim obdobi).
Pubescenti at’ uz v mensi nebo vétsi mife odmitaji nazory, postoje a zdkazy rodicl, a to
jakoby ,,ze zasady* — proto, Ze vychdzi od rodicovské autority. Pravé od ni se totiz potiebuje

pubescent osvobodit, aby se stal samostatnou osobnosti.

Pro pubertalni obdobi je klicové navazovani SirSich i trvalejSich kamaradskych vztaht.
Pubescenti se u¢i komunikovat s vrstevniky jiz na vyss§i Grovni, tzn., Ze uci vcitit do pocith
druhého Elovéka, pomahat mu, piihlizet k jeho potiebam a spolupracovat.** Piatelstvi je pro
dospivajici velmi diilezité. KdyZ je pubescent skupinou vrstevnikli akceptovan, pfindsi mu to

uspokojeni a jistotu. V tomto obdobi pfichazeji také prvni lasky, tedy prvni experimentovani

» VAGNEROVA, Marie. Vyvojovd psychologie 1.: détstvi a dospivdni. Praha: Karolinum, 2005. ISBN: 80-246-
0956-8.

2 CAP, Jan a MARES, Jifi. Psychologie pro ucitele. Praha: Portal, 2001-2007. ISBN: 978-80-7367-273-7.
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s partnerskymi vztahy. To plati zejména pro pozd¢jsi fazi puberty. V jejich brzkych stadiich

ror rw ;- . ’ o v v 2
se setkavame spise s vzajemnou izolovanosti chlapci a dévéat.”

Podle Piihody*® miizeme za pocatek pubescence povaZovat prvni zamilovanost. Prvni
lasky ma platonicky charakter. Jedna se o lasku plachou, vétsinou tajnou. Pubescent v té¢ dobé
jesté¢ sam nedovede vyslovit, co citi. Pozd€ji se zacne projevovat sexudlni zdjem
dospivajiciho, a to v podobé¢ patrani po informacich o anatomii pohlavnich organii, zptisobech
souloze C¢i antikoncepci. Za zcela bézny jev lze vtomto obdobi povazovat pubescentni

masturbaci, tedy autoerotiku.

Jak mladistvy pohlavné dospiva, zvysuje se jeho zajem o erotické vztahy. Nedostatek
erotickych zkuSenosti byva dospivajicimi negativné prozivan. Musime si uvédomit, ze
v soucasné spole¢nosti je sex predstavovan jako velmi dillezitd oblast Zivota. V mladistvém
tak vzbuzuje obrovsky zdjem. Zvlast¢ masmédia hraji v této véci obrovskou roli - sexudlni
aktivité se dostava obrovské reklamy. Dospivajici jsou vybizeni, aby byli pfitazlivi, oblibeni.
Dospélost je prezentovana jako sexualni uspéch. Proto dospivajici chlapci ¢asto dochazeji
k zavéru, Ze se stanou muzem, pokud zac¢nou souloZit se Zenou. A dospivajici divky zase
k nazoru, e byt Zenou znamena ,dovolit muzi viechno“.”” Takovato zjisténi mohou mit
fatalni nasledky, jelikoz rizika sexudlni aktivity v rané adolescenci jsou velka. Mezi ty
nejpatrnéjsi patii ot¢hotnéni mladistvych a pohlavni nemoci. Znama a znepokojujici jsou vSak
1 rizika psychologickd, ktera mohou nastat predevSim kvali psychické nedozralosti

dospivajiciho.

PredCasnd sexudlni aktivita mize jedincim zpusobit psychické trauma. Dospivajici
chlapec, ktery hledd bezprostiedni uspokojeni své sexualni potfeby, je mnohdy ochoten za
timto Ucelem slibit divce cokoliv. Divka muze diky tomu dojit k zdvéru, jak jiz bylo
naznaceno vyse, ze se od Zeny ocekdva, aby se o muZe starala a uspokojovala jej. Pfed¢asna
sexualni aktivita pak mizZe pfispét k tomu, Ze divka ziskéd pokiiveny pohled na sebe jako na
zenstvi. Svou pozornost tak soustfedi zejména na osvojovani si sexualnich technik. Tuto

nabytou sexualni identitu lze v budoucnu jen obtizné zménit. Je tedy velky rozdil v tom, zda

» BINAROVA, Ivana. Obdobi dospivani. In Prehled vyvojové psychologie. Olomouc: UP, 2008, s. 101-111.
ISBN: 978-80-244-2141-4.

* PRIHODA, Vaclav. Ontogeneze lidské psychiky: vyvoj clovéka do 15 let. Praha: SPN, 1971.

T ORVIN, George. Dospivdni: kniha pro rodice. Praha: Grada, 2001. ISBN: 80-247-0124-3.
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zacne Clovek sexudlné Zzit ve tfinacti ¢i dvaceti letech. V piipad¢€, ze adolescent zacne se

v W r w . SRR e ey e w v 2
sexem az v dobd rané dospélosti, mé v&tsi nad&ji na uspokojivy vztah s jinym &lovékem.?®

2.2 CHOVANI DOSPIVAJICICH VE VIRTUALNIM PROSTREDI

V této podkapitole se podivame na to, jak sami mladistvi vnimaji virtualni svét, jak se
vném chovaji, ¢im je pro né piinosem a sjakymi jevy se v online prostfedi setkavaji.
Smahel® se ve své knize Psychologie a internet zaméfil pravé na rizné aspekty pohledu

dospivajicich na toto prostredi.

2.2.1 INTERNET JAKO PROSTREDI BEZ ZABRAN

Dospivajici vnimaji, stejné jako dospéli, online prostfedi jako prostiedi bez zabran.
internetu vidi pfilezitost svobodné projevovat své nazory, pocity, hledaji sami sebe. Ve

virtudlnim svété déle ztraceji rizné komplexy, neboji se.

Dalsim typickym jevem, se kterym se dospivajici na internetu setkavaji, jsou sexualni
narazky. Dospivajici na n¢ v online prostfedi narazi mnohokrat Castéji nez v realném svéte.
Vétsing z nich piijdou takovéto narazky normalni, ackoliv v ,,offline svéteé* by je ve vétSiné
ptipadli vnimali jako pohorSujici.

Dospivajici uZivatelé internetu si uvédomuji snadnost lhani 1 zmény identity v online
prostiedi. Ne vSichni vSak této moZnosti vyuZzivaji, nékteti pretvarkou dokonce opovrhuji. Pro
to, Ze je komunikujici nemohou nijak fyzicky ohrozit. Jako dals$i velkou vyhodu této
komunikace vnimaji to, Ze nemusi mit komplexy z toho, jak je druzi vnimaji po fyzické
strance. A v neposledni fad¢ sradosti vitaji moznost, Ze mohou komunikaci kdykoliv
svévolné opustit. To je dulezité zejména v piipade, kdy jim zacne byt konverzace néjakym

zpusobem nepiijemna.

2.2.2 INTERNET JAKO PROSTREDI ODREAGOVANI A ZABAVY

Pubescenti povazuji internet jako prostfedek k odreagovani, zabave, relaxaci. Ne

ziidka dochazi k jevu v psychologii znamému pod pojmem ,,flow*. Jedna se o stav, kdy je

B Tamtéy.

» SMAHEL, David. Psychologie a internet. Déti dospélymi, dospéli détmi. Praha: Triton 2003. ISBN: 80-7254-
360-1.
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osoba v pribéhu provozovani cinnosti naprosto ponofena sama do sebe, do pocitl
soustfedénosti. Jeho charakteristickym znakem je pak spontanni radost a nadSeni z prib&hu
¢innosti. Dospivajici v online prostoru snadno zapomenou na své problémy a starosti, prave
proto, ze jsou vtazeni do viru nepifeberné komunikace a zdbavy. Na druhou stranu vSak sami

pfiznavaji, ze je pro n¢ surfovani na internetu predevsim ,,zahanénim nudy*.

Kromé toho, Ze internet slouzi mladym lidem jako zdroj zabavy, je pro né dulezity
také z toho dlivodu, Ze zde miZzou ventilovat své problémy, pocity, ¢asto se svéiuji druhym

lidem.

2.2.3 INTERNET JAKO PROSTOR PRO LZI A PRETVARKY

Dospivajici uzivatelé internetu si dobfe uvédomuji, ze ve virtudlnim prostiedi je lhani
a pretvafovani se daleko snaz$i nez v bézném Zivoté. Mnoho z nich experimentuje se svou
identitou. Berou to pravdépodobné jako jednu z moznosti, jak zjistit, ktera identita je ve
skute¢nosti jejich prava. Proto vyhledavaji riizna a fora a chaty, kde si mohou svoje identity

»odzkouSet“. Tento fenomén se tyka predev§im mladSich adolescentd. Ti starS§i jiZ nemaji

takovou potiebu se svymi identitami experimentovat.

2.2.4 INTERNET A VYSTAVENI SEXUALNE EXPLICITNIM MATERIALUM

At uz dospivajici chtéji nebo ne, v prostiedi internetu snadno narazi na sexualné
explicitni materialy. Pubescent na né¢ miiZze natrefit sdm, a to v pfipad€, Ze si vyhledava
informace o sexudlnich tématech nebo pfi hleddni sexudlniho vzruSeni. Potom se jedna
o zamérné¢ vystaveni témto materidlim. Dospivajici vSak mlZe byt vystaven témto
materidliim 1 nezamérné. Bud’'to na né miize narazit nahodné& pii surfovani anebo mu je mize

poslat néjaka osoba.

Vystaveni sexudlné explicitnim materidlim na internetu se v ramci Evropy vénovala
studie Livingstone et al. (2010). Bylo zji§téno, Ze sexualné explicitni materidly n€kdy zhlédlo
13 % dospivajicich, z toho polovina nechténg. V Ceské republice narazilo na tyto materialy
dokonce 29 % d¢ti a dospivajicich (ve véku 9 -16 let), a tak jsme zaujali hned druhé misto ve
srovnani s dal§imi 23 evropskymi zemémi. Naptiklad v sousednim Némecku to bylo pouhych

5 %. Respondenti nejcastéji uvadéli, Ze na né takové webové stranky vyskocCily ndhodné, a ze
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vid&li nékoho nahého anebo osoby, které mély pohlavni styk. Cim mladsi byly déti, které tyto

materialy vidély, tim se citily rozruSenéji a nepﬁjemnéji.30

3 MALIKOVA, Barbora. Sexualni vyzravani a internet. In Déti a online rizika. Praha: Sdruzeni Linka bezpedi,
2012, s. 136-153. ISBN: 978-80-904920-2-8.
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3 SEXTING

Jev, ktery se skryva pod ndzvem sexting (Cesky sextovani), je rozsifen predevsim mezi
pubescenty a adolescenty. Prvni piipady sextingu byly zdokumentovany v roce 2005.'
Sexting byl zkouman od roku 2008 v n¢kolika zemich, a to ve Spojenych statech americkych,

ve Velké Britanii, Australii, Kanadg, Cing, ale také v Ceské republice.32

3.1 CO JE SEXTING

Sexting je pomérné novodoby fenomén, ktery je spojen srozvojem informacnich
a komunikacnich technologii. Jedna se o posilani ¢i umistovani sexualné sugestivnich zprav
a obrazkl, vcetné nahych ¢i polonahych fotografii, a to prostfednictvim mobilnich telefonii

v 33
nebo pres internet.

O rychlém vzestupu tohoto fenoménu sveédéi fakt, ze ackoliv pied rokem 2008 tento
vyraz neexistoval, vroce 2009 se jiz stal finalistou ,slova roku® slovniku New Oxford
American Dictionary.34 Osoby, které ,sextuji*, tak ¢ini bud’ pomoci mobilnich telefon,
e-mailu ¢i prostfednictvim socidlnich siti Facebook, MySpace, Libimseti.cz nebo pomoci

digitalniho wlozits fotografii Rajée.net.”

Sexualné explicitni materidly byvaji vétSinou vytvoreny v ramci partnerskych vztaha,
kdy si partnefi pro zdbavu vyméni své intimni erotické fotografie. Problém nastava po jejich
pfipadném rozchodu. Tehdy se miiZze jeden znich chtit mstit a intimni fotografie svého
expfitele &i expritelkynd zvefejni a dale §iFi.*

Sexting muze byt velmi nebezpecny hned z nékolika divodi:

' KOPECKY, Kamil. Co je sexting. E-bezpeci[online]. ¢ 2008-2011 [cit. 2013-01-17]. Dostupné z:
<http://www.e-bezpeci.cz/index.php/temata/sexting/137-154>.

2 KOPECKY, Kamil. Sexting among Czech Preadolescents and Adolescents. In The New Educational Review.
Korun: 2012, Vol. 28, No. 2., s. 39-48. ISSN:1732-6729.

33 SULLIVAN, Broke. Sexting: Crime and Punishment. East Tennessee State University.

** JOLICOEUR, Miranda, ZEDLEWSKI, Edwin (2010). Much AdoaboutSexting. USA: Nationallnstitudeof
Justice. Online:http: //www.ncrjs.gov/pdffiles1/nij/230795.pdf

* KOPECKY, Kamil. Sexting among Czech Preadolescents and Adolescents. In The New Educational Review.
Korun: 2012, Vol. 28, No. 2., s. 39-48. ISSN:1732-6729.

3¢ KOPECKY, Kamil. Co je sexting. Sexting.cz [online]. ¢ 2009-2012 [cit. 2013-01-07]. Dostupné z:
<www.sexting.cz>.
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- Potencionalnim utocnikim davame k dispozici citlivy material, ktery mohou zneuZit
proti nam.

- Tento material miize na internetu kolovat nékolik let nebo miize byt pouZit za nékolik
let od svého vzniku.

- Obét sextingu miize byt vystavena tzv. haraseni ¢i sexudlnim utokiim.

- Sifitelé sextingu se mohou stdt pachateli prestupku ¢i trestného cinu (5ifeni détské

pornografie, ohrozovani vychovy ditéte apod.)’’

Z vyzkumu Sex and Tech, ktery provedla kampan The National Champaign to Prevent
Teen and Unplanned Pregnancy vyplyva, ze 69 % teenagera posild intimné ladéné materidly
pravé svému pfiteli ¢i ptitelkyni, dale pak 39 % dotazovanych ,,sextuje® s n€kym, s kym randi
a 30 % uvedlo, Ze své sexualné explicitni materialy poslaly n&komu, s kym by cht&li chodit.*®

Zvlaste posledni uvedeny diivod miize byt v ptipadé nezdjmu druhé osoby velmi rizikovy.

3.2 DOSAVADNI VYZKUMY

Nasledujici podkapitola bude vénovana jak zahrani¢nim vyzkumim, které se zaméfily
na fenomén sexting, tak vyzkumiim, které v ¢eskych podminkach provedl realizacni tym
Centra prevence rizikové virtualni komunikace Pedagogické fakulty Univerzity Palackého

v Olomouci.

3.2.1 VYZKUM SEX AND TECH

Prizkum Sex and Tech byl proveden kampani The National Campaign to Prevent
Teen and Uplanned Pregnancy ve spolupraci s Cosmogirl.com v USA v roce 2008, a to online
na vzorku 653 teenageri od 13 do 19 let a 627 mladych lidi mezi 20 a 26 lety. Bylo zjiSténo,
ze 38 % nezletilych poslalo n€kdy nékomu jinému sexudlné sugestivni zpravu a 48 % uvedlo,
ze takovou zpravu nékdy obdrzelo. Devatenact procent respondentd pfiznalo, Ze nékdy
poslalo druhé osobé obnazenou ¢i ¢aste¢né obnazenou fotografii. U dospélych byla tato ¢isla
jesté o néco vyssi. Sexualné ladénou zpravu poslalo celkem 58 % dotazovanych (64 %

takovou zpravu obdrZelo) a sexualné ladénou fotografii odeslalo 32 %. Jednalo se o viibec

37 KOPECKY, Kamil. Co je sexting. Sexting.cz [online]. ¢ 2009-2012 [cit. 2013-01-07]. Dostupné z:
<www.sexting.cz>.

38 Sex and Tech: Results from a Survey of Teens and Young Adults. National Campaign to Prevent Teen and
Unplanned Pregnancy: 2009. Dostupné z:
http://www.thenationalcampaign.org/sextech/pdf/sextech summary.pdf.
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prvni publikovanou studii, kterd zkoumala miru posilani ¢i umistovani sexualné sugestivnich

zprav a obrazkd.”

322 THE COX COMMUNICATIONS TEEN ONLINE AND WIRELESS
SAFETY SURVEY

Tento vyzkum se zaméfil nejen na sexting, ale 1 na problematiku fenoménu
kybersikana a dale na rodi¢ovskou kontrolu spojenou s rizikovym chovanim mladeze na
internetu. Vyzkumu byl proveden v roce 2009 a zucastnilo se ho 655 dospivajicich mezi 13
a 18 lety. Co se sextingu tyce, bylo zjiSténo, Ze se s nim setkalo 19 % mladistvych - z toho
9 % znich sexudln¢ ladény material samo poslalo a 19 % respondentd takovyto material
obdrzelo. Podle tohoto vyzkumu existuje dvakrat vétsi pravdépodobnost, Ze odesilatelem
sexualné sugestivnich zprav ¢i obrazka jsou divky. Dale z Setfeni vyplynulo, Ze 60 %
dotazovanych ,.textovalo* se svym pfitelem ¢i pfitelkyni, 11 % pak s n€kym, koho znali jen

z online prostfedni. Za §patny povazuje sexting 74 % respondentt.*

3.2.3 THE PEW INTERNET AND AMERICAN LIFE PROJECT SURVEY

Prizkum probéhl ve spolupraci s Michiganskou univerzitou. Jednalo se o telefonni
prizkum s 800 mladistvymi mezi 12 a 17 rokem. Rozhovory byly vedeny se souhlasem
rodi¢ti. Setfeni ukéazalo, ze sexualni sugestivni fotografii odeslaly pouhé 4% dotazovanych

vvvvvv

v predchozich vyzkumech.

3.2.4 THE MTV-ASSOCIATED PRESS (AP) SURVEY

Tento vyzkum byl uskute¢nén online a Cital 1247 respondentii ve véku 14-24 let.
Z badéani vyplynulo, ze 24 % teenagert (14 — 17 let) bylo zapojeno do nékterych z typt
sextingu, kdezto u veékové starSich (18-24) to bylo jesté vice, a to 33 %. Celkové 45 %

% Tamtéz.

40 Cyberbullying, Sexting, and Parental Controls. Cox Communications: 2009, dostupné z:

http://www.cox.com/takecharge/safe teens 2009/media/2009 teen survey internet and wireless safety. pdf.

* LENHART, Amanda. Teens and Sexting: How and Why Minor Teens Are Sending Sexually Suggestive Nude
or Nearly Nude Images Via Text Message. Pew Internet & American Life Project: 2009. Dostupné z:
http://pewresearch.org/pubs/1440/teens-sexting-text-messages.

23


http://pewresearch.org/pubs/1440/teens-sexting-text-messages

respondenttl, kteti byli sexualné aktivni (rozuméjme, ze méli sex v poslednich sedmi dnech),

se dopustili nejméné jedné sextovaci aktivity.**

3.2.5 PREVALENCE AND CHARACTERISTICS OF YOUTH SEXTING:
NATIONAL STUDY

Tato studie byla vedena vyzkumnym centrem Crimes Against Children Research
Centrum New Hampshirské univerzity. Byla zalozena na celostatnim telefonnim prizkumu,
kterého se zucastnilo 1560 mladych internetovych uzivatelit mezi 10 a 17 lety. Bylo zjisténo,
ze 2,5 % nezletilych tvofilo nahé ¢i polonahé obrazky a videa ¢i se v nich objevili. Nicméné,
podil se zredukoval na 1 %, kdyz byla formulace omezena jen na obrazky, které byly sexualné
explicitni, tzn. takové, které ukazovaly nahou hrud’, genitalie ¢i zadnici. Z teenagerti, kteti se
podileli na vyzkumu, 7, 1 % uvedlo, Ze obdrzeli nahé ¢i ¢astecné obnazené fotografie nékoho

jiného, z toho 5, 9 % poté informovalo, Ze materialy byly sexualné explicitni.

Tento prizkum déale odkryl dalsi klicové rysy sextingu. Dvacet jedna procent
respondentl z téch co tvofili nahé ¢i polonahé fotografie ¢i se v nich vyskytovali, uvedlo, Ze
se citili velmi aZ extrémné rozruseni a rozpaciti. Stejné pocity zazivalo 25 % dotazovanych,
kterym takovéto fotografie pfisSly. Déale 28 % vSech teenagert, kteti byli spojeni s né¢jakym
z typu sextingu, nahlasilo tuto udalost n¢které z autorit (rodi¢iim, uciteli, nebo policii). Vice
nez polovina z nich oznamila, Ze se s n¢kterou z forem sextingu setkala opakované. Co se
ty¢e divodi, které tvirce sextingu k této Cinnosti vedly, vitézi romance jako soucast
existujiciho partnerského vztahu (tedy potvrzuji se fakta ziskand z pfedchozich vyzkumi)
a jako dalsi pfi¢inu uvedli respondenti zert, zabavu, vtip ¢i také pokus o navazani nového
vztahu. Nezanedbatelnd Cast nezletilych (13 %), kterd se podilela na tvorbé intimnich

materiali, piiznala, Ze byla pod vlivem alkoholu ¢ drog.*

24 Thin Line: 2009 AP-MTV Digital Study: Executive Summary. Associated Press and MTV:

2009. Dostupné z: http://www.athinline.org/MTV-AP_Digital Abuse Study Executive Summary.pdf.

3 FINKELHOR, David a kol, Prevalence and Charakteristics of Youth Sexting: National
Study. American Academy of Pediatrics: 2012. Dostupné z:
www.pediatrics.org/cgi/doi/10.1542/peds.2011-1730.
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3.2.6 VYZKUM RIZIKOVEHO CHOVANI VE VIRTUALNIM PROSTREDI V CR
2010

Tento vyzkum byl realizovan vyzkumnym tymem Centra prevence rizikové virtualni
komunikace Pedagogické fakulty UP v Olomouci a projektu E-Bezpeci. Kromé pomérné
rozSitenych socialné-patologickych jevi, jako je naptiklad kyberSikana, se prizkum zaméiil
pravé na sexting. Do vyzkumu se zapojilo 12 533 respondenti. Nejvice respondentii tvorili
zaci ve veku 11 — 14 let (62 %). Vyzkumnou zpravu zpracovali autofi Krej¢i a Kopecky:
Z odpovedi vyplynulo, ze 10,44 % deti alespon jednou odeslalo dalsi osobé sexudlné
ladénou fotografii nebo videozaznam. 9,15 % pak ma takové vyobrazeni zverejnéno volné na
internetu. Zajimali jsme se také o to, zda déti povazuji toto jednani za rizikové — to potvrdilo

71, 18 % dotazovanych. «td

3.2.7 VYZKUM RIZIKOVEHO CHOVANI VE VIRTUALNIM PROSTREDI V CR
2011

V roce 2011 byl uskute¢nén dalsi vyzkum projektu E-Bezpeci, ktery se zabyval mimo
jiné také sextingem. Tentokrat se jej ucastnilo 9353 respondentii ve véku 11 — 17 let. Cast
vyzkumu vénovand praveé fenoménu sexting, se zamefovala na dvé zdkladni formy jeho Sifeni
— umisténi sexualn¢ ladéného materidlu na internet (napf. v ramci socialnich sit¢ nebo
pouzitim digitalniho wlozisté fotografii) a piimé odeslani vlastniho sexuédlniho materialu

jinym osobam. Druha forma miiZze byt spojena s propracovanou manipulaci.

Z prizkumu vyvstala tato fakta: ,, Viastni sexudlni materialy (fotografie, video)
umistilo v roce 2011 na internet 8,25 % Cceskych déti. Jinym osobam je odeslalo 9,7 %
respondentii (divky 54,37 %, chlapci 45,63 %). Sexualné ladéné materidly sdileji i odesilaji
Castéji déti starsi patndcti let. “"

Vyzkum fesil také otdzku motivace realizace sextingu. Mezi nejcastéjSi uvadeéné

motivy patfi nuda, snaha navéazat intimni kontakt s jinym pohlavim ¢i zvefejnéni materialti

* KOPECKY, Kamil, KREJCI, Veronika. Nebezpeci elektronické komunikace 2. Olomouc: 2010-2011. s 20.

45 KOPECKY, Kamil, aj. Nebezpeci internetové komunikace III. Univerzita Palackého v Olomouci, 2012, ISBN:
978-80-244-3087-4. s. 24.

25



jako formy sebeprezentace. Nepatrnd ¢ast pripadl sextingu vznikla jako dilo okamziku

a materialy nemély byt zvefejnény.*®

3.3 NASLEDKY SEXTINGU

Sexting je velmi rizikovy, muize zpisobit celou fad Skod. Nekteré mohou ublizit
bezprostfedné, jind az s urcitym casovym odstupem. Nekteré se dotknou jen rodiny a pratel,

jiné se vSak mohou tykat i SirSi populace, jak si ukdzeme pozd¢&ji na konkrétnich piipadech.

Sklicujici pocity mize vyvolavat obava z prozrazeni, at’ uz by sexualné explicitné
materialy méli objevit rodice, ucitelé, spoluzaci, nebo jacikoliv nezamysleni recipienti. Kromé
pocitu ponizeni z prozrazeni, miize prozrazeni vést naptiklad k potrestani ze strany autority —
napiiklad odebrani mobilniho telefonu, zakaz pfistupu k internetu ¢i ze strany Skoly dokonce
k vylouceni ze Skoly. Mezi dal§i formy, které mohou byt nasledkem sextingu, patii také

kybersikana. V extrémnich p¥ipadech mize pak dojit az k suicidalnimu chovani obé&ti.*’

3.4 PRAVNI OSETRENI SEXTINGU

Australan Dan Svatesson, ktery prednasel v roce 2010 na Masarykoveé univerzité
v Brnég, uvedl o problematice sextingu z pravniho hlediska nésledujici48: ., Kdyz poslete sviij
obrazek jiné zletilé osobe, tak pravdepodobné viibec nedojde k zZadnym pravnim komplikacim.
Ve vetsiné kultur by asi bylo velmi obtizné argumentovat, Ze byl viibec néjaky zdakon porusen.
Pokud ale ten, kdo obrazek dostal, jej zacne rozesilat tretim osobam, mohou tu vyvstat pravni
otazky v oblastech, jako je pomluva, ochrana soukromi nebo autorsky zdkon. Jako autor

a puvodni odesilatel obrazku samoziejmé mate vSechna autorska prdava k tomuto snimku

Vv I3

Jelikoz k sextingu dochdzi ve Spojenych statech daleko Castéji nez u nas, maji jej
Americané oSetfeni mnohem piisnéjSimi zdkony, o ¢emZ se budeme moci piesvédcit na

nékterych konkrétnich ptipadech uvedenych v nésledujici kapitole.

% KOPECKY, Kamil. Vyzkum E-Bezpeéi 2012 — fakta o sextingu u &eskych déti. Portdl E-Bezpeci:[online]. ¢
2008-2013 [cit.2013-03-23]. Dostupné z: http://www.e-bezpeci.cz/index.php/veda-a-vyzkum/418-sexting2012.

7 JOLICOEUR, Miranda, ZEDLEWSKI, Edwin. Much Ado about Sexting. USA: National Institude of Justice,
2010. Dostupné z: http: //www.ncrjs.gov/pdffiles1/nij/230795.pdf.

* POVOLNY, David. Sexting: Pravni vyzva elektronického véku. Online Muni.cz [online]. ¢ 2005-2012 [cit.

2013-03-23]. Dostupné z:< http://www.online.muni.cz/vedaavyzkum/2034-sexting-pravni-vyzvaelektronickeho-
veku>.

26


http://www.e-bezpeci.cz/index.php/veda-a-vyzkum/418-sexting2012

V ceskych podminkach je kazdy ptipad sextingu feSen individualng. Podle zptsobu
pofizeni ¢i druhu fotografii jsou piipady hodnoceny bud’ jen jako pfestupek nebo trestny €in.
Urcité piipady je mozno feSit obCansko-pravni cestou. U mladistvych osob pak mulze byt
sexting povaZovan za trestny &n ohrozovani mravni vychovy mladeze.* Na tomto mists je
nutno pfipomenout, ze za dité je z pravniho hlediska povazovana osoba mladsi 18 let, nikoliv
15. Osoby starsi 15 let sice jiz mohou mit sex, ale nesmi se u ngj fotit ani natacet. V tom
piipadé se totiz jednd jiz o vyrobu, a poptipad¢ Sifeni, détské pornografie. Détskou
pornografii se zabyva podrobné¢ § 205 trestniho zékoniku. Jeho plné znéni uvadime

v samostatné kapitole o détské pornografie.

Ohrozovanim mravni vychovy mladeze se zabyva odstavec 1 paragrafu 201 trestniho

zakona 40/2009 Sb.:

(1) Kdo, byt i z nedbalosti, ohrozi rozumovy, citovy nebo mravni vyvoj ditéte tim, zZe

a) svadi ho k zahalcivéemu nebo nemravnému Zivotu,

b) umozni mu vést zahalcivy nebo nemravny Zivot,

¢) umozni mu opatiovat pro sebe nebo pro jiného prostiedky trestnou cinnosti nebo
Jjinym zavrzenihodnym zpiisobem, nebo

d) zavaznym zpiisobem porusi svou povinnost o né pecovat nebo jinou svou dileZitou
povinnost vyplyvajici z rodicovské zodpovédnosti,

bude potrestan odnétim svobody az na dve léta.

(3) Odnétim svobody na Sest mésicii az pét let bude pachatel potrestan,
a) spacha-li ¢in uvedeny v odstavci I nebo 2 ze zavrzenihodné pohnutky,
b) pokracuje-li v pachani takového cinu po delsi dobu,

¢) spacha-li takovy c¢in opétovné, nebo

d) ziska-li takovym cinem pro sebe nebo pro jiného znacny prospéch.

* KOPECKY, Kamil. Co je sexting. Sexting.cz [online]. ¢ 2009-2012 [cit. 2013-01-08]. Dostupné z:
<www.sexting.cz>.
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4 SKUTECNE PRIPADY SEXTINGU

Znamé jsou predevsim piipady sextingu ze zahranici, a to zejména ze Spojenych stati

americkych. Sexting v§ak miizeme dolozit také na kauzach z Ceské republiky.

4.1 ZAHRANICNI KAUZY

V této kapitole se zamétime na skutecné ptipady sextingu, které se staly v USA. Prvni
piipady spadaji do roku 2008. Krom¢ hlediska z pohledu obéti se budeme vénovat také

dopadu sextingu na tutoc¢nika.

4.1.1 PRIPAD PHILLIPA ALPERTA (USA, 2008)

Ptibéh Phillipa Alperta z Floridy je jeden z nejznaméjSich ptipadi, kdy Sifeni
intimnich materidli skoncilo exemplarnim potrestanim. Tehdy sedmnéctilety Phillip obdrzel
od své Sestnactileté ptitelkyné fotografie, na kterych byla nahd. Kdyz se rozesli, rozeslal jeji

obnazené fotografie nékolika piateliim a rodi¢im divky — celkem vice nez 70 lidem.™

Philipp byl usvédcen z distribuce détské pornografie na 5 let podminéné. Navic byl
zapsan na 25 let do registru sexualnich Gto¢niki, ktery je navic vetejné dostupny. Na registru
je spolecné se sexualnimi nasilniky, devianty ¢i lidmi, ktefi obtézovali nezletilé déti apod.
Phillip tekl, Ze lituje svého rozhodnuti a vzal si z n¢j ponauceni, ovSem takovy trest se mu zda
priliS. Jeho sen stit se animatorem se kvilli pfisnym omezenim vztahujicim se k jeho
uzivanim internetu rozplynul. Phillip byl vylou€en ze Skoly a jako trestanec ma problém najit
vibec néjaké zaméstnani. Nemuze ani bydlet u svého otce, ktery bydli v blizkosti Skoly,
kterou Philipp navstévoval. Vycestovat do ciziny milZe jen se souhlasem probacniho

ufednika.’!
4.1.2 PRIPAD JESSICY RENEE LOGAN (USA, 2008)

Tento piib¢h je ukdzkou toho, ze nékteré piipady sextingu mohou koncit velmi
tragicky. Jessica Logan se stala jednou zjeho prvnich obéti. Jessica, osmnactiletd divka
pochézejici z Ohia, zaslala své intimni fotografie svému pfiteli. Kdyz se rozesli, zacal byvaly

pfitel rozesilat jeji sexudlné ladéné fotografie déle, a to pfedevsim jejim spoluzakiim. Jessica

Y KOPECKY, Kamil. Phillip Alpert. Sexting.cz [online]. ¢ 2012 [cit. 2013-01-17]. Dostupné z:
http:<//www.sexting.cz/>.

3! SULLIVAN, Broke. Sexting: Crime and Punishment. East Tennessee State University.
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velmi Spatn€ snaSela posméch svych spoluzékl, proto zacala chodit za Skolu, disledkem
&ehoz se ji velmi zhorsily znamky. Utoky viak nepiestaly, naopak okruh lidi, ktefi jeji
intimné ladéné fotografie vidéli, rostl a Jessica musela Celit posméchu a urdzkam témer na

kazdém kroku.

Jessica si jiz nevédéla rady a tak pozadala o pomoc mistniho policistu. Ten ji vSak
nedokazal dobie poradit. Rekl ji, Ze jako dospéla osoba zodpovida za své chovani sama
a jedina cesta k tomu, jak zabranit dalSimu posméchu, je vystoupit v mistni kabelové televizi.
Jessica tak ucinila, svij ptfibéh vysvétlila, a upozornila na toto rizikové chovani ostatni.
Chtéla, aby si nikdo dal§i nemusel projit nicim podobnym. Na zavér potadu poprosila okoli,
aby uz ji neublizovalo. Tomu se vSak nestalo, utoky zesilily jesté vice, lidé na ni poktikovali,
hazeli po ni véci, posilali ji urdzlivé textové zpravy na mobil ¢i na jeji profil na socidlnich

. C ey 12 L yoila 52
sitich. Jessica jiz situaci neunesla a pod tlakem neustalého ponizovani se obésila.

Rodice Jessicy tato udélost velmi zasdhla. Matka Jessicy vystoupila v nékolika
televiznich potadech, aby ukazala na nebezpeci tohoto jevu a také zvefejnénim a diskuzi nad

’ ’ . I roN v . 53
timto problémem pomohla prosadit pravni oSetieni sextingu.

4.1.3 PRIPAD HOPE WITSELL (USA, 2009)

I ptipad Hope Witsell ma tragicky konec. Tato tfindctiletd divka, ktera pochazela
zmalého mésta na Florid¢, poslala svou intimné ladénou fotografii svému spoluzakovi
Alexovi, aby upoutala jeho pozornost. Alexiiv telefon si vSak v autobuse piijcila jina divka,
kterd nahou fotografii Hope objevila a ihned ji rozeslala dal§im lidem ze Skoly. Béhem
nekolika hodina zacala fotografie putovat 1 po okolnich Skolach.

Nejenze doslo k Sikané ze strany spoluzaki (ti ji urazeli, smali se ji, fikali o ni, ze je
dévka), ale o véci se dozvédelo také vedeni Skoly, které Hope uloZilo trest — tydenni
vylouceni ze Skoly. Na konci Skolniho roku se Hope vydala do Orlanda na vyro¢ni akci
setkani organizace FFA (Future Farmers of America), kterd se zaméfuje na vzdélavani
v zem&délské oblasti. Ucastnili se ji i Zaci z jinych 8koly, pfiemz jedna skupinka chlapct
chtéla po Hope, aby se vyfotila naha na mobilni telefon a fotografii jim dala. Jeden z nich byl

dokonce velmi agresivni, neustadle Hope obtézoval. Hope dostala strach a vyfotografovala se.

> KOPECKY, Kamil. Jessica Logan. Sexting.cz [online]. ¢ 2012 [cit. 2013-01-17]. Dostupné z:
http:<//www.sexting.cz/>.

> Nude photos led to suicide. Cincinnaticom [online]. ¢ 2013 [cit. 2013-01-17].  Dostupné z:
http://news.cincinnati.com/article/20090322/NEWS01/903220312/Nude-photo-led-suicide.
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Fotka se viak dostala do rukou dospélym osobam. Skola pak Hope zakazala kandidovat na

studentského zéstupce na dalsi akei této organizace.

Uz tak nepfizniva situace Hope vygradovala ve chvili, kdy se se svou spoluzackou
Rebekou zastavila v kavarn¢€. Skupinka chlapcti Hope oslovila s tim, zZe maji jeji nahou
fotografii a donesou ji do skoly. Vyhrozovali ji, Ze pro ni za¢ne peklo. Hope se poté sesla se
Skolni socidlni pracovnici. Nekteii ucitelé si vSimli, ze méd divka na téle znamky
sebeposkozovani. Socialni pracovnice podepsala s Hope tzv. smlouvu o neublizovani si, kde
souhlasila s tim, Ze jakmile bude mit potfebu ublizit si, nékomu to oznami. Rodice pozdéji

vypovedéli, ze je o této skutecnosti nikdo ze Skoly neinformoval.

Hope se pod tlakem neustalého posméchu obésila ve svém pokoji.>*

4.1.4 PRIBEH AMANDY TODD (KANADA, 2012)

Patnactiletd Amanda v zafi roku 2012 vlozila na server YouTube témét
devitiminutové video, ve kterém popisuje svij piibéh. Nemluvi na ném, jen ukazuje vzkazy.
Kdyz byla Amanda v sedmé tfidé, pouZzivala video chat za Gcfelem seznamit se s novymi
lidmi. Narazila tam na c¢lovéka, ktery ji lichotil, fikal ji, Ze je krdsnd, dokonald. Chtél po
Amandg, aby se svlékla. Udé€lala to. O rok pozdéji od néj dostala zpravu na sviij profil
socialni sit¢ Facebook. Vyhrozoval ji, Ze pokud mu neptfedvede show, rozeSle vSem fotku
jejich prsou. Znal jeji adresu, Skolu, ptibuzné, kamarady. ProtoZze Amanda na jeho podminku
nepfistoupila, jeji fotka zacala kolovat po internetu. Amanda popisuje své pocity nasledovné:
,,Udélalo se mi z toho hrozné zle. Zacala jsem mit strach, citila jsem uzkost a zachvatila mé

L
panika.

Poté se rodina piestéhovala do jiného mésta. V t€¢ dobe vyzkousela Amanda alkohol
1 drogy. Po roce se ji opét ozval onen muz. Znal jména jejich novych ptatel a na Facebooku
vytvofil stranku, na kterou pozval piatele z jeji nové Skoly, pfi¢emz fotku Amandinych prsou
nastavil jako profilovou. Amanda popisuje, jak se v t€ dobé¢ citila: ,, KaZdou noc jsem plakala,

ztratila jsem vSechny kamarady i respekt lidi kolem. Uz zase... Nikdo uz mé pak nemél rad. Uz

** KOPECKY, Kamil. Tragicky piipad sextingu z USA. E-bezpeci [online]. ¢ 2008-2011 [cit. 2013-01-17].
Dostupné z: http://www.e-bezpeci.cz/index.php/temata/sexting/254-tragicky-pipad-sextingu-z-usa.

> My story: Struggling, bullying, suicide, self harm. Youtube [online]. ¢ 2013 [cit. 2013-01-20]. Dostupné z:
http://www.youtube.com/watch?feature=player embedded&v=vOHXGNx-E7.
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nikdy nemohu vzit tu fotku zpatky. Navidy je tu.“’® Amanda brala daldi poniZovani $patné,
zacala se sebeposkozovat. Nakonec opét piestoupila na jinou skolu.

Amanda si asi mésic po pfestupu do nové Skoly zacala psat sjednim pritelem
ptitelkyn€ byla v tu dobu na dovolené. Amanda za nim dojela a doslo k sexu. Amanda véd¢la,
ze udélala obrovskou chybu, ale myslela si, ze ji doty¢ény ma rad. O tyden pozdéji dostala
textovou zpravu, ve které stalo, Zze se ma dostavit pfed svou Skolu. Tam na ni ¢ekala jeho
pritelkyné a jeSté asi dalSich patnéct lidi vCetné kamarada, se kterym méla pomér. Skupinka
na ni pokiikovala, at’ se rozhlédne kolem sebe, Ze ji nikdo nemd rad - to vSe pted novou
Skolou a novymi spoluzaky. Nakonec ji pfitelkyné kamarada napadla i fyzicky. Ostatni
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ucastnici si tuto udalost nataceli.

Po tomto incidentu se Amanda poprvé pokusila o sebevrazdu. Vypila bélidlo. V¢as ji
vsak nasli rodice, ktefi zavolali zachrannou sluzbu. V nemocnici pak Amand¢ vypumpovali
zaludek a zachranili ji tak zivot. Kdyz Amanda pfijela domd, ¢etla na Facebooku urazlivé
zpravy typu ,,Zaslouzila si to. Doufam, Ze je mrtvd.“ Amanda se znovu st¢hovala do jiného
mésta, aby mohla zac¢it nanovo. Minulost ji v§ak neopustila ani tady. Jeji psychicky stav se
neustale zhorSoval, opét se zacala sebeposkozovat. Ve videu se dale zpovida: ,,Kazdy den
myslim na to, proc jsem stale tady. Ma uzkost je obrovska, Celé léto jsem nevysla ven. Vsude
mne prondsleduje minulost. Uz to nebude nikdy lepsi. Nemohu jit do Skoly. Jsem v obrovské

“*Presto, ze Amanda navitévovala poradnu a uZivala antidepresiva, pokusila se

depresi.
predavkovat a dva dny stravila v nemocnici. Na konci videa se Amanda vyznava: ,, Nevim

kudy kam. Nikoho nemdm. Nékoho potiebuji.>

Ani ne mésic od zvefejnéni videa nasli Amandu doma obéSenou.

My story: Struggling, bullying, suicide, self harm. Youtube [online]. ¢ 2013 [cit. 2013-01-20]. Dostupné z:
http://www.youtube.com/watch?feature=player embedded&v=vOHXGNx-E7.

*"Suicide of  Amanda Todd. Wikipedia. [online]. [cit. 2013-01-19]. Dostupné Z:
http://en.wikipedia.org/wiki/Suicide of Amanda Todd.

*My story: Struggling, bullying, suicide, self harm. Youtube [online]. ¢ 2013 [cit. 2013-01-20]. Dostupné z:
http://www.youtube.com/watch?feature=player embedded&v=vOHXGNx-E7.

5 Tamtéz.
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4.2 KAUZY V RAMCI CR

Ackoliv u nas neni sexting zatim rozsifen do té miry jako v USA, objevuji se
i vnasem prostiedi stale nové pripady. Doposavad vSak nastésti nezndme ptipad, ktery by

skonéil smrti obéti.

42.1 PRIPAD DIVKY Z MERINA (2008-2009)
Patnactileta divka z Velkého Mezifi¢i, zdkyné devaté tiidy ZS v M&iing, nafotila
intimné ladéné fotografie a zaslala je kamaradovi, kterému se chtéla ziejmé zalibit. Ten vSak

snimek rozeslal dalim lidem. Do $ifeni fotografie bylo zapojeno pres tficet déti.*

Kdyz se fotografie dostala k u¢itelim, museli divku nejdfive identifikovat. Snimek byl
totiz potizen bez hlavy aktérky. Divku nakonec dohledali podle fetizku, ktery méla na krku.
Ucitelé¢ piipad nasledné¢ ohlésili kriminalistim. Mladikovi, ktery fotku rozeslal i jeho
kamaradiim, ktefi se na Sifeni snimku podileli, hrozil trest za Sitfeni détské pornografie. Podle
trestniho zdkona hrozi za posilani pornografickych snimkl osob mladSich 18 let az tfi roky
vézeni, u mladistvych se trest obvykle krati na polovinu. V piipad¢, Zze se mladistvi aktéfi
v minulosti ni¢eho vazného nedopustili, 1ze od potrestani upustit. Roli hraje také to, kdo divku
nafotil a zda se opravdu nechala zvécnit dobrovolné. Divce trest nehrozi. Presto uz samotné

vysetfovani nebude pro ni ani pro jeji rodinu pifjemné.®!

Ptipad byl uzavien v fijnu 2009 s tim, Ze mladistvym zaktm, kteti se do Sifeni snimku

zapojili, byly ulozeny tresty spole¢ensky prosp&nych &innosti.*

4.2.2 PRIPAD UCITELKY ZNOJEMSKE STREDNI{ SKOLY (2009)

Jednatficetiletd ucitelka znojemské stfedni odborné Skoly Uhelnd byla natoCena
mobilnim telefonem svym nezletilym zdkem pii pohlavnim styku s jinym chlapcem. Toto
video se dostalo na internet a béhem chvile bylo zhlédnuto velkym poctem lidi. Soukroma
televize Nova nejdiive chybné uvedla, Ze Zak, se kterym méla ucitelka pohlavni sex, byl také

nezletily. Toto tvrzeni se viak ukézalo jako nepravdivé, chlapci bylo 19 let. Reditel $koly

% KOPECKY, Kamil. Piipad z M&fina. Sexting.cz [online]. ¢ 2009-2012 [cit. 2013-01-09]. Dostupné z:
<www.sexting.cz>.

' LAUDIN, Radek. Divka nafotila porno samospousti, kamarada vy3etiuje policie. iDNES [online]. ¢ 1999 -
2013 [cit. 2013-01-19]. Dostupné z: http://zpravy.idnes.cz/divka-nafotila-porno-samospousti-kamarada-
vysetruje-policie-pt6-/krimi.aspx?c=A090114 073536 krimi_ klu.

2 KOPECKY, Kamil. Piipad z M&fina. Sexting.cz [online]. ¢ 2009-2012 [cit. 2013-01-09]. Dostupné z:

<www.sexting.cz>.
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uvedl, Ze video bylo natoceno o prazdninach, tedy mimo pracovni dobu. On tedy ucitelku

potrestat nemiize, zvlasté kdyz souloz nato¢ila s Glovékem, ktery $kolu nenavitévuje.®

Jelikoz vSak zakovi, ktery vSe natacel, bylo pouhych Sestnact let, musela ucitelka
Miroslava Prillerova celit obvinéni z trestného ¢inu ohrozovani mravni vychovy mladeze, za
ktery ji mohly hrozit az dva roky vézeni. Obvinénd uvedla, ze svého ¢inu lituje, ale trestnimu
stihani bude celit. Ucitelka dale své dosavadni zaméstnani po dohodé opustila a zapsala se na

e . . 64
Utad préce.

Situace pro Prillerovou nakonec, alespoil co se trestniho stihani tyce, dopadla dobie:
,, Okresni statni zastupitelstvi ve Znojmé totiz rozhodlo, zZe stihani dnes jiz byvalé kantorky,
kterou policie v breznu obvinila z trestného cinu ohroZovani vychovy mldadeze, podminéné

«05

zastavi. Pokud se bude obvinéna po stanovenou zkuSebni dobu fadné chovat, soud

neprobéhne. Policie nezahdji stihani ani za zvefejnéni pornonahravky.

Tato choulostiva aféra vSak poznamenala jak osobni zivot aktérky, tak ten pracovni.
Nejen, ze se psychicky zhroutila, ale jeji ucitelskd autorita je navzdy poSramocena. Jestli ji

jesté nekdy bude ddna moznost ucit, ukdze az Cas.

Skola se po této aféfe rozhodla udélat patfi¢na opatieni, aby k takovéto udalosti uz
nikdy nedoslo. K tomuto ucelu by mél slouzit mordlni kodex pro zaméstnance, ktery
vypracovalo vedeni Skoly. V ném bude zakotveno napftiklad i to, jak by se ucitel m¢l chovat

. o % - ‘ 66
ve svém volném Case, aby spravné reprezentoval Skolu.

% SMOLA, Vojtéch. Znojemska ugitelka nato¢ila porno, video koluje po 8kole. iDNES [online]. ¢ 1999 - 2013
[cit. 2013-01-19]. Dostupné z:http://brno.idnes.cz/znojemska-ucitelka-natocila-porno-video-koluje-po-skole-
p28-/brno-zpravy.aspx?c=A090121 100911 brno_krc.

% SMOLA, Vojtéch. Ugitelku obvinila za sex natogeny s zakem z ohrozovani vychovy mladeze. iDNES [online].
¢ 1999 - 2013 [cit. 2013-01-19]. Dostupné z:http://brno.idnes.cz/ucitelku-obvinili-za-sex-natoceny-zakem-z-
ohrozovani-vychovy-mladeze-1en-/brno-zpravy.aspx?c=A090318 123425 krimi_If.

% SMOLA, Voijtéch. U¢itelka k soudu kviili pornu nakonec neptijde. iDNES [online]. ¢ 1999 - 2013 [cit. 2013-
01-19]. Dostupné z:http://brno.idnes.cz/ucitelka-k-soudu-kvuli-pornu-nakonec-nepujde-fnl-/brno-
zpravy.aspx?c=A090528 1197374 brno dmk.

6 FIALOVA, Barbora. Skola, jejiz anglictinaiku natocili pfi soulozi, zavadi moralni kodex. iDNES [online]. ¢

1999 - 2013 [cit. 2013-01-19]. Dostupné z:http://brno.idnes.cz/skola-jejiz-anglictinarku-natocili-pri-soulozi-
zavadi-moralni-kodex-1jg-/brno-zpravy.aspx?c=A090305 160401 brno jag.
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42.3 PRIPAD ZANETY® (MORAVA, 2012)

Patnactiletd Zaneta se rozhodla, Ze se piihlasi na socidlni sit’” GIFYO, ktera slouzi
k navazovani virtualnich kontaktii. Prostfednictvim této sité lze sdilet fotografie i animace.
U nés neni tato sluzba prozatim moc vyuzivana. Primérnim jazykem GIFYA je anglictina.
ProtoZe angli¢tina Zaneté neéinila potize, brzy po zaregistrovani se stala aktivni uZivatelkou
sit¢. Tam se seznamila s chlapcem jménem Michel, ktery pochéazel z Francie. Michel byl
Sestnactilety hoch, ktery vyznaval styl emo. Na svém profilu mél plno fadu fotek, na kterych
byl od pasu nahoru nahy. S Zanetou si zadali psat a postupem Gasu i vyménovat &im dal
odvazngjsi fotografie. Jednoho dne mu Zaneta poslala snimek, na kterém byla také od pasu
nahoru nah4, pficemz ji byl vidét 1 oblice;.

Michell se poté dozadoval dalsich fotek, Zaneta viak jiZ nic neposilala. Najednou se
Michelovo chovani k Zaneté radikalné zménilo. Na jejim facebookovém profilu ziskal jména
a kontakty na jeji pratele i rodiCe a zacal ji vydirat. Hrozil, Ze pokud mu neposle dalsi intimni
fotografie, zvefejni jeji snimky na erotickych portalech a na stranky upozorni piatele. Zaneta
mu nevétila, oviem Michel nevahal a zvefejnil tii jeji fotografie na vefejném ulozisti
fotografii, prozatim jen s piistupen pro n&j a Zanetu. V tu chvili se Zaneta obrétila na poradnu

E-Bezpeti.

Tym E-Bezpeci ve spolupraci s tymem internetové bezpecnosti Seznam.cz zjistil, ze
profily Michela jsou falesné. Fotografie, které Zaneté posilal, pochazely ze zahraniénich
tlozist emo-fotografii. Zaneta zanechala konverzaci. Michel se viak nenechal odbyt a zkusil
zautodit na jeji facebookovy udet. Zanetd piisla na e-mail zprava, Ze se na jeji ucet pokusil
nékdo dobyt, a tak se Zaneta na svij profil ptihlasila, zménila si heslo a zablokovala Michela,
ktery tak ztratil pfistup na jeji profil. Vydirani vSak pokracovalo i nadéle, a to v jeSté vétsi
intenzité. Michel zkousel Zanetu vydirat ptes Skype, bézny e-mail a dalii internetové sluzby.
Zaneta citila velky strach ze zneuZiti svych fotografii, bala se, Ze se o nich dozvi rodi¢e a také
pratele. Kazdy den se strachovala, co ji uto¢nik napise. Citila, ze nad ni ma pievahu a moc.

Ptipad byl piedan Policii CR a je v soudasnosti vySetiovan.®®

67 . . ~ .
Jméno je smyslené.

% KOPECKY, Kamil. Nové piipady sextingu a vydirani v kontextu socialni sit¢ GIFYO. E-bezpeci[online]. ¢
2008-2011 [cit. 2013-01-17]. Dostupné z:http://www.e-bezpeci.cz/index.php/temata/sexting/522-gifyo.
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4.2.4 PRIPAD MUZE Z NOVOIJICINSKA (2012)

Ctyficetilety muz, pochazejici z oblasti Novoji¢inska, se na socidlnich sitich vydaval
za dvanactilet¢ divky nebo dvacetilet¢ Zzeny a mamil z nezletilych divek intimné ladéné
materidly. Tuto ¢innost provadél jiz od roku 2009. A¢ mladistvym divkam nesliboval penize
ani jinou odménu, divky mu davétovaly a pocitace (mél jich pro tuto potfebu nékolik) se mu
plnily détskou pornografii. Policejni mluvéi Petr Gres k tomuto piipadu uvedl®’: "Komunikaci
prostrednictvim internetu primel nekolik divek mladsich osmnacti let k vyhotoveni viastnich
obnazenych fotografii v erotickych polohach mnohdy s obnazZenymi genitaliemi. Svym

Jjednanim vyuzival a zneuzival ditvérivosti deti a jejich détského rozumu."”

Ziskané erotické fotografie a videa pak rozesilal dal§im uzivatelim. Muz policistim
tekl, Ze béhem svého pocinani zjistil, Ze 1 mnozi dalsi lidé, s kterymi za Gcelem této véci
komunikoval, byly osoby s faleSnou identitou — vydavali se za mladsi. I kdyz ptipad jiz Settila
policie, muz i dal ziskaval a $ifil détskou pornografii, tentokrat pod dalsi ze svych identit.
Kriminalist¢ mu zabavili dals§i pocitac, ve kterém mél ulozeny dalsi choulostivé materidly
déti. Muz mulze byt obvinén ze spachani nckolika trestnych ¢inti proti lidské duastojnosti

s . . . o A 70
v sexudlni oblasti. Hrozi mu az Sest let ve vézeni nebo propadnuti majetku.

4.2.5 PRIPAD MAGDY Z BRECLAVI (2012)

V pribéhu letnich prazdnin vyldkal osmatficetilety muz z Brna intimné ladéné
fotografie po nezletilé divce, teprve Ctrnactileté Magdy. U¢€inil tak skrz socialni sit’ Facebook.
Postupné ji zacal vydirat, pficemz fotografie intimniho charakteru mu jiZ nestalily -
dozadoval se 1 natoCeni choulostivého videa. Vydirdni vygradovalo vyhruzkami piimét
Magdu k osobni schiizce. V tu chvili vS§ak Magda kontaktovala poradnu E-Bezpe¢i.

Kamil Kopecky z tymu E-Bezpedi k ptipadu uvedl’': "V rdmci prvotnich analyz bylo
zjisténo, ze profil utocnika v socidlni siti byl falesny - obsahoval fotografie z verejnych
fotobank z celého sveta a smyslené informace. Stejné tak jeho e-mailovy ucet byl nové

zalozeny. Nicméné v ramci dalsitho Setreni se nam podarilo zjistit, kdy a z kterych IP adres

% RADOVA, Markéta. Ctyficatnik se vydaval za divku a mamil z d&ti na webu erotické fotky. iDNES [online]. ¢
1999 - 2013 [cit. 2013-01-20]. Dostupné z:http://ostrava.idnes.cz/muz-na-internetu-shanel-eroticke-fotky-divek-
fn2-/ostrava-zpravy.aspx?c=A120927 085030 ostrava-zpravy ama.

7 Tamtéz.
"' Tym projektu E-Bezpeti piispél k vypatrani nebezpetného online vydérade. E-bezpeci [online]. ¢ 2008-2011

[cit. 2013-01-22]. Dostupné z: http://www.e-bezpeci.cz/index.php/temata/sexting/535-tym-projektu-e-bezpei-
pispl-k-vypatrani-nebezpeneho-online-vydrae.
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k uctu pristupuje. Muz svou IP adresu neumél radné maskovat, v nékolika pripadech sice
zkusil vyuzit tzv. anonymizeri (HidelP), ovsem bez vétsiho ucinku. V soucinnosti s dalsimi

spolupracujicimi institucemi se podarila pomérné presnd lokalizace pachatele."

Tento choulostivy pfipad vydirdni teprve Ctrnactiletého ditéte kvili sextingu je nyni

tesen Policii CR.
4.2.6 PRIPAD DIVKY Z JESENICKA (2012)

Dva star§i muzi ve véku 43 (Praha) a 48 let (vychodni Cechy) komunikovali pies
socialni sité s nezletilou divkou z Jesenicka. Muzi divce posilali nemravné videa cizi i vlastni
vyroby. Po divce chtéli, aby se pfed webkamerou svlékala a provozovala rizné sexualni
praktiky. O tom, Ze jeSté nedosadhla plnoletosti, oba muzi védéli. Jesenicka policejni mluvci
Tereza Neubauerova k piipadu dodava’: ,, Svuj skutecny vék naopak divce zatajovali a tvrdili,
ze maji okolo patnacti rokii. Kdyz nahodou zjistila skutecnost a chtéla se v§im skoncit, nabizel
Ji mladsi ze zvrhlikit riizné odmeny. Aby je samozrejmé mohl dorucit, potreboval zndt celé
jméno i adresu. Divka byla bohuzel tak naivni a v§e mu nadiktovala. Muz vsak zustal pouze
u slibit a nikdy ji nic neposlal. *

O piipadu se kriminalist¢ dozvédeli od rodict, ktefi na dcefiné pocitac¢i nasli
podezielou komunikaci. MuZi komunikovali s divkou pfes komunikaéni sit” Skype, ktera ma
sidlo v Lucembursku. Nebylo proto snadné pachatelé¢ dopatrat. Jejich prava jména se podafilo
zjistit a2 po nékolikamési¢ni uporné praci. Mluvéi dale dodava’: |, Poté byla u muze z Prahy
narizena domovni prohlidka, behem niz byly zajistény dalsi stézejni ditkazy proti nému. Byl
zadrzen a nyni se bude zpovidat ze svadeni k pohlavnimu styku a ohrozovani vychovy ditéte.
Spis druhého muze jsme postoupili vychodoceskym kolegiim, kteri jej stihaji pro obdobnou

trestnou cinnost. “

4.2.7 PRIPAD DIVKY Z OSTRAVY (2011)

Internetova komunikace teprve tfinactileté divky z Ostravy s Ctyfiadvacetiletym
muzem skoncila prostituci. Muz se s divkou seznamil ptes socidlni sit’ Facebook, posléze

spolu komunikovali i ptes program ICQ. Vysetfovatel piipadu Libor Sustek dale

> MAREK, Petr. Muzi provozovali sexudlni praktiky s nezletilou pies Skype. Novinky [online]. ¢ 2003 - 2013
[cit. 2013-01-20]. Dostupné z: http://www.novinky.cz/krimi/271121-muzi-provozovali-sexualni-praktiky-s-
nezletilou-pres-skype.html.

3 Tamtéz.
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uvadi: ™, Doslo i k osobnimu setkani, nejdiive v restauraci a potom i vjeho byté. Pri
opakovanych schiizkach se mu nakonec divku podarilo primét kriuznym sexualnim

praktikam. “

Divka za svou povolnost dostavala penézitou odménu. Muz divce déle fekl, ze v byt¢
provozuje privatni sexudlni klub. Za necely mésic si pak divka prostfednictvim prostituce
vydélala okolo deviti tisic korun. Véc vysla najevo, az kdyz se divka svéfila své sestie. Ta vSe
povédela matce, kterd to ihned oznamila na policii. Muz byl obvinén hned z nékolika

trestnych ¢int.

Séf ostravské kriminalky Radovan Vojta dale dodava, Ze piipadi, kdy pachatelé
zneuzivaji anonymity internetu k tomu, aby nutili déti vykondvat pted kamerou sexudlni

praktiky prostfednictvim komunikacnich programt Skype ¢i ICQ stale pfib)’fvé.75

" HONUS, Ales. Muz v Ostravé svedl dité pies internet k sexu, poté i prostituci. Novinky [online]. ¢ 2003 - 2013
[cit. 2013-01-20]. Dostupné z: http://www.novinky.cz/krimi/222883-muz-v-ostrave-svedl-dite-pres-internet-k-
sexu-pote-i-k-prostituci.html.

5 Tamtéz.
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5 KYBERSIKANA

Fenomén sexting muze byt Uzce propojen s dal§im vysoce rizikovym socialné
patologickym jevem, a sice s Sikanou, potazmo s kyberSikanou. Pravé témto jevim bude

vénovana nasledujici kapitola.

5.1 CO JE TO SIKANA

S pojmy Sikana ¢i agresivita déti se v dnesni dob¢ setkdvame Cim dal tim Castéji.
Samotny pojem ,,Sikana‘“ neni v odborné literature popisovan shodné. Dosud neexistuje jeho
jednotna definice, a to ani z pravniho hlediska. Ceské slovo ,3ikana“ je odvozeno od
francouzského pojmu ,.chicane” znamenajici zlomyslné obtézovani a tyrani, suzovani
a pronasledovani.’® Podle Kolate'’ 1ze hovofit o Sikanovani, v piipad, ze: ,, Jeden nebo vice
Zdkii umyslne, vétsinou opakované tyrd a zotrocuje spoluzdka ¢i spoluzaky a pouziva k tomu

I3

agresi a manipulaci. *

Metodicky pokyn MSMT’® definuje $ikanu obsirn&ji a to nasledovné: ,, Sikanovdni je
jakékoliv chovani, jehoz zamérem je ublizit jedinci, ohrozit nebo zastrasovat jiného zdka,
pripadné skupinu zZdkii. Je to cilené a obvykle opakované uziti nasili jedincem nebo skupinou
vici jedinci ¢i skupiné Zaki, kteri se neumi nebo z nejriiznéjsich ditvodit nemohou branit.
Zahrnuje jak fyzické utoky v podobé biti, vydirani, loupezi, poskozovani véci druhé osobeé, tak
i utoky slovni v podobé nadavek, pomluv, vyhroZovani ¢i ponizovani. Miize mit i formu
sexudlniho obtéZovani az zneuZivani. Sikana se projevuje i v nepiimé podobé jako ndpadné
prehlizeni a ignorovani Zdka ¢i Zakii tridni nebo jinou skupinou spoluzakii.

Sikanovani se jako takové vyskytuje viceménd vsude. O valné vétsing piipadi se
oviem nevi. Sikana se vyskytuje i na mistech, kde bychom to necekali — mezi prviiacky,
mezi télesné postizenymi, na univerzite, v kiestanské Skole apod. Lze konstatovat, ze Sikana

se vyskytuje v ur¢ité podobé na kazdé skole.”

" VANICKOVA, E. Cesta za pozndnim Sikany, Sikanovani mezi détmi. Praha: Ceské spole¢nost na ochranu déti
— Ridzova linka 2002, s. 3.

" KOLAR, Michal. Bolest Sikanovdni. Praha, Portal: 2001, ISBN: 80-7367-014-3. s. 27.

8 SiP, Martin. Sikana z pravniho hlediska. Sikana.cz [online]. ¢ 2003-2006 [cit. 2013-02-07]. Dostupné z:
http://www.sikana.cz/sikana_prav_rozb.html.

" KOLAR, Michal. Bolest Sikanovani. Praha, Portal: 2001. ISBN: 80-7367-014-3.
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Z dat, jeZ zpracovala Linka bezpe&i™ Ize konstatovat, Ze jeji pomoc kvili problémim
s Sikanovani vyhledéavaji nejcastéji déti ve véku 10-15 let (jedna se o plnych 80 % volajicich).
Co se pohlavi tyce je pocet hovort vyrovnany (46 % hovort iniciovali chlapci, 54 % dévcata).
Zajimavé je srovnani veéku v zéavislosti na pohlavi. Zatimco divky volaji na linku kvali
problémiim se Sikanou nejcastéji ve dvandcti letech a pocet hovori potom umérné
s nabyvajicim vékem klesa, u chlapct je zaznamenana nejvyssi kulminace telefonati zejména

okolo 14 roku zivota.

Pro Sikanu je dale typicky nepomér sil mezi ito¢nikem a obéti. Obét’ neni schopna se
adekvatné branit. Nepomér sil miize byt zptisoben nejen fyzickou pfevahou agresora, ale ¢asto
muze byt dan i pocetni prevahou agresord. Obéti zazivaji zvlasté v pokrocilejSich stadiich
Sikany nepfestavitelnd traumata, coz mizeme demonstrovat na vypovédi divky navstévujici

Sestou t¥idu zakladni §koly:*'

,Bylo to hrozné. To, co predchazelo té hrize, si vybavuji jen stézi, protoze vSechno
prehlusil krik a biti. Najednou jsem se ocitla na zemi, kolem mé vsichni kriceli, smali se,
nadavali, plivali na mé. Branila jsem si rukama oblicej. Kopali do mé, ivali a do toho jsem
kricela ja, aby prestali. Ale nikdo mé neslysel nebo nechtel slyset. Tekla mi krev z nosu
a rozbitého rtu, strasné mé bolelo bricho a zada. Ale mnohem, mnohem horsi byl ten pocit
Silené bezmoci. Jeste ted’ se mi chce zvracet pri vzpomince, jak se nade mnou vsichni sklanéli
a vali a nelitostné do me kopali. A bez diivodu. Do dnes nevim, co se to stalo, proc ja a pro¢
se mné nikdo, viibec nikdo, nezastal. Byli tam vSichni. I ti, o kterych jsem si myslela, Ze jsou to
mi kamarddi. Uplné se zménili, byli jako nadrogovani, jakoby viibec nevédéli, co délaji...
Bylo to strasné. Od té doby mam porad strach, nikomu neverim, nékdy bych snad nejradéji

‘

ani nebyla..."

Sikana po sob& mnohdy zanecha jak vazné fyzické, tak psychické nasledky. Vyskytuji
se 1 ptipady, kdy Sikanovani dohnalo dit¢ k sebevrazd¢ ¢i alespon k sebevrazednym pokustm.

Je tfeba podotknout, ze takové ptipady bohuZzel nejsou jen ojedinélé.

% LAINOVA, Monika. Sikana. In Déti a jejich problémy. Sdruzeni Linky bezpe¢i: 2007. ISBN 978-80-254-
1372-2.

8 LAINOVA, Monika. Sikana. In Déti a jejich problémy. Sdruzeni Linky bezpe¢i: 2007. ISBN 978-80-254-
1372-2, s. 20.
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5.2 FAZE SIKANY

Doktor Kolai® rozlisuje p&t riznych vyvojovych stupiiti Sikanovani. Jednotlivé faze
urCuje na zdkladé zmén skupinovych hodnot a postojli, které postupné zaujimaji aktéfi
Sikanovani. Ke kazdému stupni vyvoje pak musi byt zvolen jiny druh intervence. Jen v tom
piipadé muze byt zasah ucinny. Jednotlivé etapy Sikany maji rtiznou délku trvani, mohou se

také prekryvat ¢i splyvat:
1) ZROD OSTRAKISMU

Tuto fazi mizeme oznalit jako zdrodecné stadium Sikanovani. Mezi détmi dochazi
v kazdé vrstevnické skupiné k potyckdm (miize se jednat napiiklad o pomluvy, manipulaci,
hanlivé ¢i ponizujici pfezdivky, podrazené Zidle,...). V kazdé skupiné se totiz vyskytuji urciti
»outsidefi®, ktefi jsou nejméné oblibenymi Cleny skupiny. Ti pak mohou zakousSet tzv.

%6

ostrakismus. Jedna se o mirné, ptevazné psychické formy nasili, pfi kterych se ,,obét™ neciti
dobfte. Druzi jej, at’ uz v mensi ¢i vétsi mite, odmitaji, pomlouvaji jej, nebavi se s nim, snizuji
jeho dustojnost riznymi ,,legrackami®, kterymi se bavi na jeho ucet. Obéti téchto zarode¢nych
fazi Sikany jsou vytlaceni na okraj skupiny.

Ctrnactiletd divka, ktera se stala ob&ti této po&ate¢ni faze Sikanovani, popisuje své
pocity takto: ,, Uz nevim, jak se jim mdam zavdécit. VSechny holky se chovaji, jako bych tam
ani nepatrila nebo spis, jako bych tam ani nebyla. Nekolikrat jsem se ptala, proc¢ se se mnou
nechtéji bavit, co jsem jim udeélala, ale ony se jen usklibly a radeji odesly. Pak mi treba rekly,
ze smrdim. Nebo Ze se se mnou nemiizou bavit, protoze vypadam jako ,,socka‘ a Ze by se za
mé musely stydet. Uz nevim, co mam délat, aby se se mnou nékdo kamaradil. Rano kdyz
vstanu, tak uz myslim jen na to, jak budu ve tride zase sama a radeji bych tam ani nesla. Je to
hloupé, vlastné se mi nic tak strasného nedéje — nikdo mé nebije, nenadavaji mi sproste,

v . 4 «83
prosté se se mnou jen nebavi...

2) FYZICKA AGRESE A PRITVRZOVANI{ MANIPULACE
Pro druhou fazi je typicky nartst agresivity. Dochazi k ni zejména ve chvilich, kdy jsou
déti pretizené, nalézaji se v narocné situaci (napt. stres pred zkouSenim). Ostrakizovani zaci
pak slouzi spoluzakiim jako ventil — agresofi se potfebuji odreagovat, zbavit svych

nepiijemnych pocitid a ¢ini tak tim zpisobem, Ze si svou zlost vybiji na nejzranitelnéjSim

82 KOLAR, Michal. Bolest Sikanovdni. Praha, Portal: 2001, ISBN: 80-7367-014-3. s. 35-47.

% LAINOVA, Monika. Sikana. In Déti a jejich problémy. Sdruzeni Linky bezpe¢i: 2007. ISBN 978-80-254-
1372-2, 5. 24.
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spoluzdkovi/ nejzranitelnéjSich spoluzacich. V této fazi také dochdzi k prohloubeni
manipulace. Podminkou vSak je, ze ve skupiné musi vyskytovat minimalné dva agresofi.

Jestlize ve skupiné existuje jakasi soudrznost, kamaradské vztahy a ptevazuji spise
pozitivni moralni hodnoty vtom smyslu, ze zaci zaujimaji negativni postoj k nasili
a ublizovani slabsim, pokusy o Sikanovani nemusi uspét. Pokud jsou vSak vétSing zakh
pokusy o Sikanovani lhostejné ¢i s nimi dokonce souhlasi, s nejvetsi pravdépodobnosti se

Sikana doroste jiz do své tieti faze.
3) VYTVORENI JADRA

Tato faze je klicova pro dalsi vyvoj Sikany. Praveé v této chvili se rozhodne, zda se
pocateéni stadium prehoupne do stadia pokrocilého. Agresofi postupné ziskavaji vétsi moc,
vytvoii silné jadro a spole¢né zacnou nejvhodnéjsi obéti systematicky Sikanovat. Vybér obéti
tedy prestava byt nahodily. Potad je tady ale moznost Sikanovéni zastavit. Toho 1ze docilit
utvofenim silné skupiny charakterové slusnych zakt, jez bude alespoil rovnocennym
partnerem agresort ve vlivu svych ¢lenti na celou skupinu. Dostate¢né silné pozitivni skupiny

se vSak v redlu nevyskytuji pfili§ Casto a ¢innost jadra tak mize pokracovat.
4) VETSINA PRIJIMA NORMY AGRESORU

V ptipadé, Ze Sikana dospéje do jiz ¢tvrtého stadia, znamena to, ze agresofi jiz ovladli
celou skupinu. Naprosta vétSina déti tedy jiz pfijala normy agresord — toleruji napiiklad
fyzické nasili, nadavani, zesméSiiovani ¢i kradeZze. V této fazi jiz neexistuje soucit s obéti,
nikdo se ji nezastane. Intervence zvenci je jiz zcela nemoznd z diivodu uzavieni skupiny.
Nikdo jiz neni ochoten podat objektivni ditkazy. Dokonce i mirni a ukaznéni Zaci se zacnou

chovat kruté a pfi spoluti¢asti na Sikanovani spoluzaka proZzivaji uspokojeni.
5) TOTALITA NEBOLI DOKONALA SIKANA

Pii této posledni fazi dochdzi k nastoleni totalitni ideologie Sikanovéni, tzv. stadia
vykofistovani. Agresofi ztraceji posledni zbytky zébran i smysl pro realitu. Sami sebe
oznacuji jako nadlidi, nacisty, ministry, kingy, mazdky apod. Naopak obéti jsou pro né
podlidi, zidi, negfi, poddani ¢i bazanti. V tomto stadiu jsou rizné formy zptsobovani bolesti
povazovany za normalni, nékdy jsou vnimany dokonce jako legrace. Obé&ti jsou stale

ochotnéjsi délat cokoliv.

Tento stupenn Sikanovani je piiznacny spiSe pro Sikany ve véznicich, vojenském
prosttedi ¢i vychovnych ustavech pro mladeZ. V mirnéj$i podobé je jejich vyskyt znam

i ve Skolach.
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5.3 CO JE TO KYBERSIKANA

Kybersikana neboli cyberbullying je specifickou formou fikany. Sikana mtze byt
doprovazena praveé kybernetickou Sikanou, ¢imz se trauma obéti mohou je$t¢ mnohokrat
znasobovat. A co si tedy miZzeme konkrétné predstavit pod pojem kyberSikana? Jednd se
o nebezpecné komunikacni jevy realizované prostiednictvim informac¢nich a komunikacnich
technologii (tedy v ramci mobilnich telefoni nebo pomoci rtiznych sluzeb internetu), které
maji za nasledek ublizeni nebo jiné poSkozeni obéti. Dulezitym znakem je, Ze je obét
poskozovana opakovang, at’ uz uto¢nikem, ktery kybernetickou Sikanu zapocal nebo osobami,

které se do ni zapojily az pozdé&ji.**

Dal$im ze znakl kybernetické Sikany je ten, ze uto¢nik muize jednat anonymné. Ve
valné vétsSin€ piipadu se vSak pachatelé a obéti znaji z redlného svéta (ze Skoly, mista bydlisté
apod.), a tak ob&t zpravidla alespoii tusi, kdo Wtoky provadi.** Protoze mladez
pouziva komunika¢ni a informacni technologie masové — vétSina dospivajicich vlastni

mobilni telefon a ma pfistup k internetu — je pro utocniky cesta ke kybersSikan¢ velmi snadna.

5.4 ROZDILY MEZI KYBERSIKANOU A TRADICNI SIKANOU

ProtoZe se virtualni svét 1i$i od toho redlného — jak bylo zminéno jiz diive — lisi se

1 kyberneticka Sikana od té tradi¢ni, a to pfedevSim v téchto bodech:
CAS A PROSTOR

Pachatelé kyberSikany mohou na obéti Gtocit prakticky kdykoliv a kdekoliv. Staci, kdyz
bude mit obét’ zapnuty mobilni telefon ¢i bude pfipojena na internet. Na rozdil od b&zné
Sikany, které konc¢i naptiklad po Skole, je obét’ kybernetické Sikany pronasledovéna 1 doma

a v jakoukoliv hodinu.

¥ KREJCI, Veronika. Kybersikana. Kybernetickd Sikana. Olomouc: 2010, ISBN 978-80-254-7791-5.

% Jak zvladnout kybersikanu. Saferinternet.cz.[online]. ¢ [cit. 2013-02-08]. Dostupné z: http://www.bezpecne-
online.cz/viewdownload/3/8.
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UTOCNIK
Agresofi kybernetické Sikany mohou byt, jak uz bylo zminéno vySe, anonymni. Pokud
obét’ nevi, kdo na ni Gto€i, je vystavena nejistot¢ a strachu. Naopak anonymita dodava
pachateli pocit bezpeci a mnohdy tak i1 velkou vytrvalost. U déti Skolniho véku je vSak
kyberSikana ve valné vétSin¢ piipadi dopliikovym projevem k ,pfimé“ Sikané, a tak je

totoznost pachatele zndma.
PUBLIKUM

Rozsah kybernetické¢ Sikany byva mnohem vétsi, nez je tomu u Sikany tradicni.
Kybersikané miize ptihlizet témét kazdy, kdo ma pfistup k internetu. Kromé divaki existuje
icela tada Sifiteld, tzn. lidi, kteti se do kyberSikany zapoji a stavaji se tak sekundarnimi
uto¢niky, ktefi vlastné poskozuji obét’ vice nez Gto¢nik primarni. P¥izna¢né pro kybernetickou
Sikanu je také to, Ze i ddvno zapomenuty obsah se na internetu mize po urcité dobé opét
objevit, a pro obét’ je tedy daleko tézsi celou zélezitost prekonat a jit dal.

OBET

Na rozdil od tradi¢ni Sikany, jejiz obéti se jen zfidkakdy stavéa oblibeny spoluzak —

pfedev§im ztoho divodu, Ze ma kolem sebe mnoho kamaradi, ktefi jej brani - se

u kybernetické Sikany muiZe stat obéti kdokoliv. NezéaleZi na jeho postaveni, fyzické sile ani

véku & pohlavi.®
KYBERSIKANA NEMUSI BYT VZDY UMYSLNA

Ac ,,pfima“ Sikana je vZdy umyslnd , u té kybernetické tomu tak v nckterych
pfipadech byt nepodminéné nemusi. Stava se, ze pachatel pouze nedomysli disledky svého
¢inu a zvefejni nevhodnou fotografii, video, nékoho urazi ¢i si neuvédomi, co mize zplsobit

nemistny vtip.*’

8% KREJCI, Veronika. Kybersikana. Kybernetickd Sikana. Olomouc: 2010, ISBN 978-80-254-7791-5.

%7 Jak zvladnout kyberSikanu. Saferinternet.cz. [online]. ¢ [cit. 2013-02-08]. Dostupné z: http://www.bezpecne-
online.cz/viewdownload/3/8.
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5.5 KONKRETNI FORMY KYBERSIKANY

Konkrétni formy kybernetické §ikany jsou rozmanité. Willard®® rozlisuje sedm jejich

hlavnich forem:

FLAMING - pfi flamingu uto¢nik provokuje a napadd druhou osobu/ druhé osoby pii
online komunikaci, napt. formou vulgarnich a zlomyslnych zprav. Déje se tomu vétSinou
v ramci vetfejnych chatt a diskuzi, které se zaméiuji naptiklad na politiku, nabozenstvi, sport
&i k dalsim tématim, kterd rozd&luji spole¢nost. Utoénik chce ostatni uZivatele nastvat, urazit

a vyprovokovat.

ON-LINE HARASSMENT (haraSeni) — utoc¢nik obét” obtéZzuje opakovanym posilanim
uto¢nych sdéleni, opakujicim se volanim na mobilni telefon nebo neustalym prozvanénim.
Jeho cilem je zejména ,,otravovat™ obét a tak ji znepfijemnovat zivot. Toto jednani mize

prejit az ke stalkingu, coz je nebezpecné pronasledovani obéti.

CYBERSTALKING (pronasledovani) — agresor obéti vyhrozuje ubliZenim na zdravi ¢i
ji jinak hrubé¢ zastrasuje.

DENIGRATION (degradace) — jedna se o ponizovani a pomlouvani urcité osoby.
Uto¢nik se snazi poskodit jeji povést a narusit jeji vztahy. Tato forma kybernetické Sikany je
pfiznacna pro socialni sité, blogy a jiné webové stranky, kde agresor zvetejiiuje nepravdivé
informace a urazky (kritizuje naptiklad vzhled obéti ¢i jeji chovani). Na obrazku vidime, jak

muze vypadat stranka, ktera byla vytvofena za timto ucelem:

% WILLARD, Nancy. Educator’s Guide to Cyberbullying and Cyberthreats. Center for Safe and Responsible
Use of the Internet. [online]. c [cit. 2013-02-08] Dostupné Z:
http://www.cyberbully.org/cyberbully/docs/cbcteducator.pdf.
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Nesnasime Tomase Cerného

4 r - Fotogalerie Anketa
Co 0 ném vime: = vides
Datum narozeni: nenarodil se Mate
Bydlisté: popelnice f:;:"_’eho
Vzhled: tragicky :
Postava: koule o ANO
o NE

Barva vlasl: nerozpoznano
Zajmy a konicky: stourani v nose
Jaky je: trapny a ubohy
Kamaradi: zadni (nikdo ho
nemuze vystat)

Diskuze

Navstévy: Celk 3527 . z s
W e 14, || Hitparada hlasek

Dnes 9

Online 4

Vyberte tu nejnemoznéjsi CNS_E’IiScEeTEam%"m vy

Obrazek 1: model ponizujici stranky, zdroj: E-Bezpeci.

MASQUERADE (maskovéni)® — pfi tomto jevu dochazi ke kradezi identity jiné osoby
(itoénik ziska piistup k jejimu elektronickému uétu — napf. k emailu & chatu). Utoénik pak
tuto identitu zneuzije za ucelem poskozeni postaveni obéti — zacne napiiklad pod jejim

jménem rozesilat hrubé zpravy jejim zndmym.

OUTING - jde o zvefejiiovani osobnich materidlli, které obsahuji citlivé, soukromé
a zahanbujici informace s cilem poskodit obét’. Tento material uto¢nik ziska bud’ vylakanim
jej od obéti (predstird napiiklad zdjem) nebo mu jej obét sama poskytne. Pokud se jedna
o material intimniho charakteru, mluvime o sextingu, ktery je hlavnim tématem nasi
diplomové prace. Jak jiz vime, tyto materidly mohou byt dale vyuzity k dalSi manipulaci ¢i
vydirani.

EXCLUSION (vylouceni) — v tomto pfipad¢ se jednd o zamérné a hrubé vylouceni
n¢jaké osoby z virtudlni komunity (napiiklad ze skupiny pratel v ramci socidlni sit¢). Toto
vylouceni byva pro obét’ velmi ponizujici.

Mezi podoby kybernetické Sikany fadime také projevy tradi¢ni Sikany jako napiiklad
dehonestovani (ponizovani, naddvani), pomlouvani, vydirani ¢i zastraSovani, jejichz vliv je

zesilen uzivanim informacnich a komunikacnich technologii. Mezi novéjsi formy kyberSikany

% Tento jev byva uvadén také pod nazvem impersonation (kradeZ identity).
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fadime dale tzv. HAPPY SLAPPING, jehoz princip spociva v tom, Ze agresoii napadnou nic

vr 1 v v Ny ;s r Y 0
netusici ob&t, pfiem? je jeji reakce nahravéana a posléze zveiejnéna.’

% KREJCI, Veronika. Kybersikana. Kyberneticka Sikana. Olomouc: 2010, ISBN 978-80-254-7791-5.
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6 DETSKA PORNOGRAFIE

S masivnim rozvojem internetu souvisi také rostouci poptavka po détské pornografii,
potazmo po pornografii obecné. Pod pojmem pornografie si miizeme ptedstavit znazornovani
sexualnich motivl za Gc¢elem vyvolani pohlavniho vzruseni. Diky internetu a jeho anonymité

se pornografie stala voln& dostupnou pro vé&tsinu dospélych, ktefi o ni projevi zdjem.”’

Podle zpravy Masarykovy univerzity v Brné&, kterd se za Cesko podilela na
vyzkumném projektu EU Kids Online se ceské déti a dospivajici setkavaji s pornografii
Castéji nez jejich evropsti vrstevnici. V priazkumu srovnavajicim rizika sledovani sexualné
explicitnich materialti skonéila Ceské republika na druhém misté za Estonskem. Ukazuje se,
ze Ceské déti vykazuji pomérné liberalni a intenzivni pfistup k internetu, ktery je vystavuje
potencialné vyssim rizikaim, tieba z hlediska sledovani pornografie.”” Je viak tieba zdiraznit
i fakt, Ze diky socidlnim sitim (Facebook apod.) se rovnéz zvysilo riziko, ze bude dité ¢i

. ’ . IO v s IS DA v v ror o vr 7 793
mladistvy vytipovan jako mozny cil pro sexudlni obtéZovani ¢i zneuzivani.

Détska pornografie se definuje jako pornografie, v niz jsou zobrazeny déti jako
sexualni aktéti nebo objekty. Lze ji délit na pornografii obrazovou ¢i zvukovou. Pfi obrazové
pornografii je dit¢ zobrazeno pfi vyslovné sexudlni Cinnosti skute¢né nebo simulované ¢i se
jedna o oplzlé vystavovani pohlavnich orgénii pro sexudlni uspokojeni uzivatele. Zvukova
pornografie pak predstavuje pouzivani zvukovych prosttedki uZivajicich détsky hlas,
skuteény & simulovany opét za ucelem sexualniho uspokojeni uzivatele.”® Je tieba upozornit
zejména na fakt, Ze dité je podle zakona osoba mladsi 18 let, nikoli 15.”° Soucasna pravni
uprava postihuje rizné zplsoby distribuce, vyroby ¢i zvetejiiovani détské pornografie, a to

podle § 205 trestniho zékoniku.

§205 Ohrozovani mravnosti:

* KARESOVA Karla. Sexualné motivovana trestna ¢innost pachana na détech. In Sexudlni agrese. Zndsilnéni
z pohledu mediciny a prava. Praha: Maxdorf, 2008, s. 168 - 181. ISBN: 978-80-7345-161-5.

92 Ceské dati ohrozuje internet vic nez jinde v Evropé. Lidovky.cz [online]. ¢ 2013 [cit. 2013-01-05]. Dostupné z:
http://www.lidovky.cz/na-ceske-deti-ciha-na-internetu-vic-nebezpeci-nez-jinde-v-eu-pnx-

/media.aspx?c=A120711 202548 In-media_ase.

% BLATNIKOVA, Sarka. Pachatelé komercniho sexudlniho zneuzivani déti. Praha: Kufr, 2009. ISBN: 978-80-
7338-091-5

* Struéné o détské pornografii. E-bezpeci.cz [online]. ¢ 2008-2013 [cit. 2013-01-03]. Dostupné z <www.e-
bezpeci.cz>.

% KOPECKY, Kamil. Co je sexting. Sexting.cz [online]. ¢ 2009-2012 [cit. 2013-01-03]. Dostupné z:
<www.sexting.cz>.
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(1) Kdo uvadi do obéhu, rozsifuje, c¢ini verejné pristupnymi, vyrabi, provazi nebo
vyvazi, anebo a tim ucelem prechovava pornograficka dila pisemnd, nosice zvuku nebo
obrazu, zobrazeni nebo jiné predméty ohrozujici mravnost,

a) které zobrazuji dite,

b) v nichz se projevuje neticta k cloveku a nasili, nebo

¢) ktera zobrazuji pohlavni styk se zviretem, bude potrestin odnéetim svobody az na
1 rok nebo penézitym trestem nebo propadnutim véci.

(2) Kdo pornograficka dila pisemna, nosice zvuku nebo obrazu nebo zobrazeni

a) nabizi, prenechava nebo zpristupiiuje osobé mladsi 18 let, nebo

b) na miste, které je osobam mladsim 18 let pristupné, vystavuje nebo jinak
zpristupniuje, bude potrestan odnétim svobody az na dvé léta, penéZitym trestem nebo
propadnutim reci.

(3) Odnétim svobody na 6 mesicii az 3 roky nebo penézitym trestem bude pachatel
potrestan,

a) spacha-li ¢in uvedeny v odstavci I nebo 2 jako ¢len organizované skupiny, nebo

b) spdchd-li takovy cin tiskem, filmem, rozhlasem, televizi, verejné pristupnou

pocitacovou siti nebo jinym obdobné ucinnym zpiisobem.

Vyklad k odstavci 1 § 205 trestniho zakoniku vymezuje pornografické dilo jako
jakykoli predmét, ktery vtiravym zplisobem zasahuje a podnécuje samotny sexualni pud.
Takové dilo také hrubé poruSuje uzndvané mordlni hodnoty spolecnosti a vyvolava pocit
studu. Pro pornograficky charakter je rozhodujici obsah celého dila, nikoli jen urcitad Cast.
Napftiklad pouhé zobrazeni nahého lidského téla pii koupéani ¢i modelu v ateliéru nebo
exteriéru, k reklamnim 0c¢elim apod. neni pornografii. Za pornografické dilo nelze taktéz

povazovat predméty a vyobrazeni uréené k védeckym ¢i uméleckym uéelim.”

Od ledna 2010 je v Gcinnosti novy trestni zakonik, ktery pfinasi urcité modifikace.
Ptiprava trestného €inu uz neni trestnd, ale nepfekazeni a neoznameni trestného ¢inu zneuziti
ditte k vyrob& pornografie nové trestné je.”” Ke zneuziti ditdte k vyrob& pornografie se

vztahuje§ 193 trestniho zdkona, ktery je beze zmény pievzat z § 205b trestniho zakona:

% KARESOVA Karla. Sexualné motivovana trestna ¢innost pachana na détech. In Sexudlini agrese. Zndsilnéni
z pohledu mediciny a prava. Praha: Maxdorf, 2008, s. 168 - 181. ISBN: 978-80-7345-161-5.

7 BLATNIKOVA, Sarka. Pachatelé komercniho sexudlniho zneuivani déti. Praha: Kufr, 2009. ISBN: 978-80-
7338-091-5.
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(1) Kdo priméje, zjednda, najme, zlika, svede nebo zneuzije dité k vyrobé
pornografického dila nebo koristi z ucasti ditéte na takovém pornografickém dile,bude

potrestan odnétim svobody na jeden rok az pét let.
(2) Odnétim svobody na dvé léta az Sest let bude pachatel potrestan, spacha-li ¢in
uvedeny v odstavci 1
a) jako clen organizované skupiny, nebo
b) v umyslu ziskat pro sebe nebo pro jiného znacny prospech.

(3) Odnétim svobody na tri léta az osm let bude pachatel potrestan, spacha-li cin

uvedeny v odstavci 1
a) jako clen organizované skupiny pisobici ve vice statech, nebo
b) v umyslu ziskat pro sebe nebo pro jiného prospéch velkého rozsahu.

Identifikace pachatele, ktery §ifi détskou pornografii po internetu, byva velmi narocna.
Velkou roli zde hraje mezinarodni spoluprace. Ne ziidka se totiz stava, ze pachatel umistuje
détskou pornografii na zahraninich serverech. Je-li pachatelem obdan Ceské republiky,
umistuje materidl vétSinou na serverech téch zemi, které nevénuji boji proti détské
pornografii velké Usili. Nebo v opaéném piipad¢ cizinec umistuje détskou pornografii na
mistnich serverech. Pfi vySetfovani a rozhodovani o vysi trestti hraje roli mnoho faktord.
Jednim z nejdiilezitéjSim je vazba pachatele k porno materidlu, tzn. po jak dlouhou dobu je
pachatel drZel, mira organizované ¢innosti, a v neposledni fad¢ jakym zpilisobem byl material

ziskan, tedy jestli jej pachatel ziskal jako vlastni trofej ze sexualniho zneuzivani ditste.”®

Podle Leily Ben Debby z Mezinarodniho stfediska pro pohieSované a zneuzivané déti
neni pro obé&t nejhorsi ten fakt, Ze se stala objektem zneuzivani. Nejhorsi pro ni je fakt, ze
kdesi po internetu neustale koluje jeji snimek. Obét’ tak Zije v neustdlém strachu, Ze nékdo
z jejich spoluzak, rodiny ¢i pfatel ndhodou ziska k takovym fotkdm pftistup. Toto védomi je

velmi ponizujici a depresivni.”’

% BLATNIKOVA, Sarka. Pachatelé komercniho sexudlniho zneuzivani déti. Praha: Kufr, 2009. ISBN: 978-80-
7338-091-5.

% KASIK, Pavel. Détské porno zni¢i cely Zivot. Dokazeme se branit? Technet.cz [online]. ¢ 1999-2013 [cit.
2013-01-04]. Dostupné z: <www.technet.idnes.cz >.
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7 PREVENCE

Jak bylo ptedeslano v predchozich kapitolach prace, na internetu ¢iha na déti a na
mladistvé jedno nebezpeci za druhym. DneSni mladez je schopnd na internetu stravit
neuvéiitelné mnozstvi svého volného casu. Velkou c¢ast tohoto Casu travi Upravou svych
profilii, kde vkladaji své osobni a n¢kdy i1 intimni informace, pfedstavovanim své osoby
a surfovanim na socidlnich sitich. Na webu se tak odehravé celd fada b&éznych zivotnich
situaci a mizeme se zde ¢im dal tim Castéji také setkat se spolecensky nezadoucimi jevy jako
je ponizovani, narazky ¢i cilené zesmésnovani. Toto je jen malé mnozstvi toho, s ¢im se dité
¢1 dospivajici mlize na internetu setkat. Nejlepsi obranou proti nezadoucim jeviim je prevence.
Kdyz bude mladez védét, se kterymi rizikovymi jevy se v prostiedi internetu mize setkat,

muze se jim pak Iépe branit.

Jak déti, tak dospéli, by méli znat zasady pro bezpecné pouzivani internetu. Déti by se
o nich méli dozvédét ve skolach nebo pravé od svych rodici, ktefi si potfebné informace

mohou vyhledat na ptislusnych webovych strankach.'®

71 PRAVIDLA PRO DETI K BEZPECNEMU UZIVANI
INTERNETU

Jednoducha a zéaroven zéasadni pravidla, které by mély mit déti pohybujici se ve
virtudlnim prostfedi vZdy na paméti, jsou k dispozici na webovych strankadch Néarodniho

informaéniho centra pro mladez.'"!

Tato pravidla jsou dilezitd zejména pro mladsi déti, které
s internetem zacinaji, avSak v zasad¢ by je mély dodrZovat i dospivajici déti. Body, podle
kterych by se méli vSechny déti fidit, jsou nasledujici:

- Nikdy nesdé€luj adresu svého bydliste, telefonni ¢islo domil nebo adresu Skoly, kam
chodis, nékomu, s kym jsi se seznamil/a prostfednictvim internetu, jestliZe ti to rodice
pfimo nedovoli.

- Pokud se tak nedohodnes s rodi¢i, neposilej nikomu po internetu svoji fotografii, ¢islo
kreditni karty a viibec zadné osobni udaje.

- Nikdy nikomu, ani nejlepSimu pfiteli, neprozrad’ heslo své internetové schranky nebo

pocitace.

1% Naptiklad bezpecnyinternet.cz, pomoconline.cz nebo saferinternet.cz.

" Dostupné z: http://www.nicm.cz/pravidla-pro-rodice-a-deti-k-bezpecnemu-uzivani-internetu.

50


http://www.bezpecnyinternet.cz/

Nikdy bez svoleni rodi¢ii nedomlouvej osobni schliizku snékym, skym jsi se
seznamil/a prostfednictvim internetu. I kdyz ti rodice dovoli, se s takovym ¢lovékem
setkat, nechod’ na schiizku sdm/a, sejdéte se na verejném prostranstvi a doma fekni,
kam jdes a proc.

Nikdy nepokracuj v chatovani, kdyz se ti bude zdat, ze se tam probiraji véci, které té
budou piivadét do rozpakl anebo t&€ vydési. Nezplsobis nikomu zadnou skodu, kdyz
o takovém zézitku feknes rodic¢tm.

Nikdy neodpovidej na neslusné, hrubé nebo vulgarni emaily.

Nikdy neotevirej soubory pfilozené k emailim, pokud pfijdou od lidi nebo z mist,
ktera neznaS. Okamzit¢ tyto zpravy vymaz. Mohou obsahovat viry nebo jiné
programy, které by znicily vS§echny informace a software pocitace.

Vzdy tekni rodi¢iim o vSech piipadech neslusnych vyrazl na internetu, totéz plati pro
neslusné obrazky.

Vzdy bud’ sam/a sebou a nezkousej si hrat na né¢koho, kym nejsi (na starSiho, druhé
pohlavi apod.)

Vzdy se chovej podle nésledujiciho pravidla: jestlize n¢které webové stranka bude
obsahovat upozornéni, zZe je urcena jen pro dospélé nebo jen pro lidi od urcitého veku,
musi se to respektovat a ti, ktefi nevyhovuji kritériim, nemaji takovou stranku otevirat.
Pamatuj na dalsi pravidlo: kdyZ ti n€kdo na internetu bude nabizet néco, co zni tak
lakavé, Ze se to nepodoba pravde, neveéf mu — neni to pravda.

Jestlize na internetu nejdes néco, o Cem jsi piesvédCen/na, Ze je to nelegalni — ohlas to.

7.2 PRAKTICKE RADY PRO RODICE

V ptirucce Patron bezpecného internetu, kterou vydal Olomoucky kraj v roce 2010,

najdou rodice praktické rady a podrobné navody, jak sniZovat rizika nebezpeci internetu.

Autofi této brozury vymezuji ¢tyfi zakladni pravidla:

1) Zajimejte se!

Je diilezité - a to nejen kvili snizovani rizik spojenych s uzivani internetu — aby rodice

o déti projevovali dostatecny zdjem, hovotili spolu, navzajem si pomahali, povzbuzovali se,

chvalili a také aby rodice byli vstficni k diskuzi o problémech, na které mohou déti pii uzivani

internetu narazit. Mezi dalsi rady autofi fadi naptiklad:

Rodic¢e by méli s détmi diskutovat a dotazovat se jich, co povazuji za vyhody internetu

a proc¢, jaka vnimaji nebezpeci a jaka rizika z nebezpeci vyplyvaji.
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2)

rodic¢.

Dale by méli détem naslouchat a v€as reagovat na zmény v chovani — je dulezité dbat
na varovné signaly, které mohou upozornit na to, Ze s ditétem neni néco v poradku
a hrozi nebezpeci. Mezi tyto varovné piiznaky muze patiit to, kdyz se dit¢ vyhyba
odpovédim, odmitd pfitomnost rodice u pocitace, snazi se byt vic o samoté, maze
stopy své ¢innosti na internetu, Castéji zadd financni prostfedky ¢i chce na pocitaci
travit veskery sviij volny cas.

Za prospeésné povazuji také to, aby rodice spolecné s détmi na internetu vyhledavali
zajimavosti k volno¢asovym aktivitam, apod.

Rodice by se méli zajimat o kamarady a online ptatele svych déti.

Meéli by zadat své déti, aby jim piedvedly, co na internetu umi. Je dobré naudit se od
déti pracovat s chatovacim programem, které ony pouzivaji.

Dulezité je ptedstavit détem pravidla sluSného chovani a pokusit se spolecné
prodiskutovat uzivani téchto pravidel pii komunikaci na internetu.

Détem musi rodice klast na mysl, ze vse co je sd¢lovano, na internetu nemusi byt vzdy
pravda, stejn¢ jako lidé nemusi byt t€mi, za které se vydavaji.

Rodic¢e by si méli vyhledavat ptipady, ve kterych byly déti ptfes internet zneuZity
devianty, Sikanovany vrstevniky nebo obtézovany a spole¢né¢ by méli s détmi tyto
ptipady prodiskutovat.

Je ptihodné chvalit své déti za dodrZovani pravidel bezpe¢ného uZivani internetu.
Rodice by meli sledovat v tisku, TV, rozhlase i na internetu aktuality z oblasti
internetové kriminality a jeji prevence.

Déle je zadouci, aby rodiCe prevzali vlastni iniciativu a upozornili na nevhodny obsah

internetu. Mohou tak ucinit prostfednictvim Horké linky — www.horka-linka.cz.

Bud’te dasledni!

Klicové je, aby byly vybudovany pottebné hranice, které bude respektovat jak dite, tak

Pocitac by mél byt umistén ve spolecné mistnosti, kterd by détem branila
v neomezeném piistupu na internet.

Rodi¢e by méli détem sdé€lit, co je pii uzivani internetu nezakonné.

Pokud dité porusi pravidla, ktera si s rodi¢i stanovili, musi nasledovat postih. Jako
trest by vSak nikdy nemél byt pouzit zdkaz internetu, protoze déti si pak k internetu

najdou jinou a méné bezpecnou cestu.
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- Rodice by méli détem pomahat vybrat vhodna piihlaSovaci jména a také by jim méli
zdaraznit, aby neprozrazovaly Zzadné osobni informace (adresu, telefonni ¢islo, vék,
fotografie ani zadné jiné informace vcetné toho, kam chodi do Skoly nebo kde travi
svlj volny ¢as) osobam na internetu.

- D¢éti musi byt upozornény na to, aby se nikdy nesetkavaly s ptateli z internetu bez
svoleni rodici.

- Rodice by méli kontrolovat historii navstivenych stranek na internetu.

3) Zabezpecte pocitac!

Je mozno zablokovat pfistup nezadoucich informaci, déle 1ze pribézné¢ monitorovat
jednotlivé aktivity vyhledavat nezadouci nebo podezielé objekty a dal§i moznosti je odepfit
softwarovymi programy uzivateli pfistup k vybranym strdnkdm zatfazenim strdnky do
databaze nevhodnych zdrojii. Napomocny mohou byt i specializované pocitatové programy,
které jsou bud’to zdarma anebo po vyzkouseni zkuSebni verze za poplatek. Mezi né patii

naptiklad:

Strazca systému — tento program umoziuje Siroké spektrum nejriznéjSich
bezpec¢nostnich nastaveni, napt. omezit délku straveného Casu na pocitaci ¢i dokaze sledovat
¢innost provadénou na pocitaci. Prednosti této aplikace je schopnost zakazat fadu Cinnosti,
které zhorSuji zabezpeceni pocitace (zdkaz ukladdani souborl z internetu, zékaz instalovat
a odinstalovavat programy, zdkaz spousSténi her ¢i zédkaz uzivani USB pamétovych zatizeni
aj.)

ChildControl 2010 — nabizi obdobné jako Strdzca systému. Jeho pozitivem je moznost

nastaveni toho, ktery program muiZe byt spustén a jak dlouho.

Naomi 3.2.90 — je program zameéfeny na filtrovani nevhodného obsahu webovych
stranek. Rodi¢e tak mohou déti ,,uchranit® pted riznymi porno strankami, weby o drogéch ¢i

pred dal$imi zavadnymi obsahy.

NetDogBlockPorn — tento program je urcen piedevsim k blokaci nevhodného obsahu

z internetu, zejména webll s pornografickym materidlem.

iProtectYou - umoznuje taktéz blokovani nevhodnych webovych stranek,
nejriznéjSich on-line rozhovorl, apod. Lze zde také nastavit, jakou dobu muiZe dit¢ na

internetu stravit.
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We-Blocker — je program, ktery je zaméfen na blokaci nevhodného obsahu na internetu
pomoci klicovych slov, kterd se nesmi na strankdch objevit nebo pomoci prednastavenych

www adres, na néz umozni ptistup.

Anti-Porn — blokuje rovnéz stranky snevhodnym obsahem, dale omezuje dobu
strdvenou na internetu a také dobu pouzivani pocitace (pomoci ¢asového spinace na vypnuti

PC).

StopGame — tento program sleduje spusténé hry a hlida ¢as, po ktery byla urcitd hra
vyuzivana. Muze tak déti ,,chranit” pied nadmémym vysedavanim u pocitate. Krom¢ her

muze tento program sledovat i jakékoliv jiné aplikace.

ConnTroll — dokdze omezit nadmérné traveni volného Casu u internetu - umi plné

zamezit piistup na internet ¢i jej naopak v urcitou dobu povolit.

ToddlerKeys - dokaZze chranit pocitac pred nezddoucim pouzivanim. Mezi jeho funkce
patii zamknuti kladvesnice, znemoznéni vyuziti CD/DVD mechaniky ¢i vyfazeni tlacitka pro

vypnuti PC z ¢innosti.

4) Hledejte dalsi informace a pomoc
Dalsi informace 1ze najit na pfisluSnych webovych strankéach, poradenskych linkach ¢i

u vybranych organizaci, kterym se bude vénovat nasledujici podkapitola:

7.3 PORADENTSKE LINKY NA INTERNETU

V Ceské republice existuje nékolik portalii, které se zabyvaji prevenci, poradenstvim

apraci sklienty. VétSina znich spolupracuje s neziskovym sdruzenim Narodniho centra

VVVVVVVV

Dalsim zdmérem tohoto sdruzeni je napomahat pfedchdzeni a sniZovani moznych rizik

spojenych s uzivanim modernich informacnich a komunikacnich technologii.

7.3.1 SAFER INTERNET

VVVVVVVVVV

internetu. Na internetovych strankach tohoto projektu'® jsou k dispozici podrobné informace

0 bezpecném uzivani internetu. Server se zaméfuje zejména na vzdélavani déti, kterym

102 ww.nebi.cz

1 .
% www.saferinternet.cz
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nevhodné chovani na internetu ublizuje. Snazi se také pusobit proti Sifeni pedofilniho ¢i

extremistického obsahu na internetu. Tento projekt piindsi pravidelné aktualni informace co

se vyvoje novych online technologii a s nimi spojenymi riziky tyce.

7.3.2 LINKA POMOCI

Tuto pomocnou linku provozuje Linka bezpeci, ktera je partnerem projektu Narodni

24

unii. Na internetovych strankach této linky'™

nalezneme rady a tipy pro déti, které
s internetem teprve zacinaji (déti priblizné do deseti let véku), dale informace a zajimavosti
pro jiz pokrocilejsi uzivatele (déti nad deset let) a také rady pro rodice. Pokud se dité ¢i rodic
pottebuji o svém problému s nékym poradit, mize se obratit na pracovniky poradny, a to bud’

105 106

prostfednictvim emailu ', chatu ™ nebo miiZze zavolat na telefonickou linku divéry Linky

-4 ’1 ro* W W . v
bezpedi'®’, ktera je v provozu &tyFiadvacet hodin denng.

7.3.3 HORKA LINKA

Na strankach Horké linky'® 1ze ohlasovat nevhodné obsahy na internetu, tzn. takové
obsahy, které mohou negativné ovlivnit vyvoj a vychovu déti ¢i na nich mohou zanechat
trvalé nasledky (naptiklad zesméSiovani, Sikana nebo Sifeni pomluv). Kromé nevhodnych
obsahli zde je zde moZno nahlasit také nezdkonné obsahy jako je naptiklad détska
pornografie, détska prostituce, pedofilie, vékoveé nepifiméteny obsah, rasismus, vyzvy k nasili

a nenavisti, Sifeni drog apod.

Déle se na Horkou linku mohou obratit také jedinci, které¢ maji jisté potize v ramci
socialni sité¢ Facebook — napft. se stali obéti vydirani, Sikanovani ¢i jim byl zcizen profil. Pfi
feSeni stiznosti ohledné¢ Facebooku je doporu¢eno vyuzit e-mailovou adresu

ohlaste@horkalinka.cz.

104 .
% www.pomoconline.cz

1% pomoc@linkabezpeci.cz

1% chat.linkabezpeci.cz

197 Telefonni ¢islo: 116 111.

108 www.horkalinka.net

55


mailto:ohlaste@horkalinka.cz
http://www.pomoconline.cz/
mailto:pomoc@linkabezpeci.cz
http://www.horkalinka.net/

7.3.4 BEZPECNE ONLINE

Internetovy portal Bezpecné online'®” ma vychovng-vzdélavaci charakter. Jeho cilem
je poskytovat mladym uzivateliim ve véku 12 - 17 let, jejich rodicim a pedagogiim, uzitecné
informace o bezpecném uzivani internetu. UCitelé zde nejdou jak praktické rady, tak
metodické pomiicky, které mohou pouzit pii vyucovani. Tyto webové stranky provozuje,

stejné tak jako Horkou linku, Narodni centrum pro bezpecnéjsi internet.

7.3.5 PROJEKT E-BEZPECI

E- Bezpeti''’ je projekt realizovany Centrem prevence rizikové virtualni komunikace
Pedagogické fakulty Univerzity Palackého v Olomouci. Tento projekt se zaméfuje na
prevenci, vzdélani, vyzkum a intervenci spojenou s rizikovym chovanim na internetu. Zabyva
se nebezpecnymi internetovymi fenomény, jako je napiiklad sexting, kyberSikana,

kybergrooming'"', stalking ¢ kyberstalking''*.

Tym E-Bezpeci potfada vzdélavaci akce pro riizné cilové skupiny, mezi néz patii zaci
zékladnich a stiednich Skol, ucitelé, rodice, metodici prevence, policisté, pracovnici OSPOD
adal$i. Na téchto beseddch seznamuji ucCastniky s nebezpecnymi fenomény, které se
v prostiedi internetu vyskytuji. Dale informuji Gcastniky o moznostech prevence a obrany
proti kyberuto¢nikiim. Kromé ptednaskové cinnosti uskutecituje tym E-Bezpeci pravidelna
celorepublikovd vyzkumna Setfeni a vénuje se tvorb&é metodickych materialt. V neposledni
fad¢ také provozuje internetovou poradnu, na jejichz strankach (www.napisnam.cz) mize
kdokoliv anonymné a zdarma pozadat o pomoc, pokud se dostane do obtizné Zivotni situace

spojen¢ s internetem ¢i mobilnimi telefony.

7.3.6 SEZNAM SE BEZPECNE

Seznam se bezpecné je projekt Seznamu.cz. Je ur€en jak zakim ve v€ku od 10 do 16
let, tak jejich rodi¢im a také pedagogiim. Film Seznam se bezpe¢né I a Seznam se bezpecné
I, kterymi provazi Mirek Vanura, poukazuji na nastrahy, jaké mliZze svét internetu pfinéset,
a ukazuji, jak proti nim lze bojovat. Oba dva filmy byly distribuovany do vSech zakladnich

Skol v Ceské republice. Vénuji se zejména nebezpeci, které se mize skryvat za nejriznéjSimi

1% www.bezpecneonline.cz
"% Internetové stranky E-Bezpe¢i jsou www.e-bezpeci.cz.
""" Manipulativni internetova komunikace tito&nika s obéti sméfujici k osobni schiizce.

112 Y.z r o velr : “ . « 7 .
Nebezpecné prondsledovani s vyuzitim informacnich a komunikacnich technologii.
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identitami na internetu, pficemz hlavnim cilem je naucit déti fesit situace, do kterych by se
mohly dostat.

Prvni dil je vénovan rizikiim anonymniho seznamovani. Zaci se mimo jiné dozvédi, co
se muze stat, pokud né¢komu poskytnou své intimni fotografie, a také jaké je to, byt vydiran.
Ve druhém dile budou Z4ci vtaZeni do problematiky tzv. socialniho inzenyrstvi''> a détské

’ Ve v 01 v M v . . v vv 114
pornografie. Tento dil pfipomene détem dilezitou véc, a to, Ze na internetu je vse vécné.

'3 Socialni inzenyrstvi je zptisob manipulace lidi za u&elem provedeni uréité akce nebo ziskani uréité informace.

"4 0 projektu. Portdl Seznam se bezpecné [online]. ¢ 1996-2011 [cit. 2013-03-04]. Dostupné
z:http://www.seznamsebezpecne.cz/o-projektu.
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PRAKTICKA CAST
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8 VYZKUMNE SETRENI

V praktické Casti prace jsme se zaméfili na vyzkum, ktery zkoumal vyskyt sextingu
v populaci zakt 2. stupné zakladni skoly. Vyzkum byl proveden jak ve skole, kterd se nachazi
ve méste¢, tak ve Skole na vesnici. Méstské Skola, ktera byla vybrana pro ucely nasi prace, se
nachazi v okresnim mésté Novy Jicin, ktery Cita ptiblizné¢ 24 tisic obyvatel. Jako vesnickou
Skolu jsme si zvolili Zakladni Skolu v Motkové. Motkov se nachéazi nedaleko Nového Ji¢ina

a zije zde okolo dvou a pul tisice obyvatel.

8.1 ZAMER A CIL VYZKUMU

Jako cil naseho vyzkumu jsme si stanovili 5 zakladnich otazek:
- Kolik 74kt (vyjadieno procenty) nékdy odeslalo sexualné ladény material?
- Kolik 74kt (vyjadieno procenty) takovyto material zvetejnilo na internetu?
- Kolik zakt (vyjadfeno procenty) obdrzelo materidl se sexualnim obsahem?
- Setkévaji se sextingem castéji zaci navstévujicich Skolu ve mésteé nebo na vesnici?

- Setkavaji se sextingem castéji divky ¢i chlapci?

Déle bylo zamérem vyzkumu zjistit, na kolik jsou Zaci na druhém stupni mobilni — kolik
znich vlastni mobilni telefon, jaké procento ma ve svém mobilnim telefonu zabudovany
fotoaparat a kolik Zak(i ma doma pfistup k internetu. U otazek tykajicich se odesilani sexudlné
explicitnich materidli néas zajimalo, zda byla poslana fotografie nebo video, komu byl
material odeslan a zjakého divodu. Pfi umistovani materidlti na internet jsme chtéli znat
pfesné misto, kde byly fotografie ¢i video uloZzeny. Co se obdrZeni sexualné ladénych
materidlu tyce, opét jsme sledovali, zda se jednalo o fotografii ¢i videozaznam, chtéli jsme

znat misto, kam byl material poslan, a také od koho jej jedinci obdrzeli.

Zaméfili jsme se rovné€z na posilani SMS se sexudlnim podtextem. U pfijimani
takovych to zprav jsme Setfili, jestli u jejich pfijemct vyvolala takovato zprava piijemné,
nebo spiSe neptijemné pocity. Na zavér jsme se pokusili zjistit, zda zaci na druhém stupni

povazuji sexting za riskantni, ¢i nikoliv a pro¢ si to mysli.

8.2 METODOLOGIE

Pro realizaci naseho vyzkumu jsme si zvolili kvantitativni metodu dotaznikového

Setfeni.
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Zaci v dotazniku odpovidali na celkem 27 otazek. Jednalo se o 23 uzavienych otazek
(moznost volby znabizenych odpovédi) a 4 otazky byly oteviené¢ (volné vyjadieni
respondentll). Soucasti uzavienych otazek byly otazky dichotomického charakteru (ano-ne),
otazky vybérové (volba jediné znéckolika nabizenych moZznosti) a také otazky vyctové

v ro_r v gy 11
(moznost uvedeni vice odpovédi).'

Odpovédi byly nasledné zpracovany do tabulek a grafii. V tabulkach jsou pro presnost

uvedeny pocty zakul, v grafech je vSak pro prehlednost pouzito vyjadieni v procentech.

8.3 VYZKUMNY VZOREK

Vyzkumu se tcastnilo celkem 155 Z4kt druhého stupné zékladnich Skol, pficemz 83
pochazelo ze Zikladni $koly Novy Ji¢in, Komenského 68 a 72 navitévovalo ZS Motkov.
Dotazniky byly pfedany pievazné vyucujicim obcanské vychovy. Ti byli pozadani, aby
zakim vysvétlili, k jakym Gcelim dotaznik slouzi a déale aby upozornili zéky na to, ze
dotaznik je anonymni a poprosili je o pravdivé odpovédi. Néavratnost dotazniki byla
stoprocentni. Zakiim zabralo jeho vypliiovani piiblizné 15 minut. Vzor dotazniku viz p¥iloha

¢.1.

Tabulka 1 Pohlavi dotazovanych

Pohlavi dotazovanych

Chlapci Divky

79 76

n=155

Tabulka 2 Stati dotazovanych zaka

Stari dotazovanych zakt

11 let 12 let 13 let 14 let 15 let 16 let
15 30 43 30 36 1
n=155

"> CHRASKA, Miroslav. Uvod do vyzkumu v pedagogice. Olomouc:Univerzita Palackého, 2006. ISBN
8024413671.
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Tabulka 3 Pocet zaku ve tridé

Pocet zaka ve tridé

Vesnice Mésto
6. tfida 22 26
7. trida 15 19
8. tiida 16 18
9. tfida 19 20

n=155

Graf 1 Rozdéleni zakt podle tiid na vesnici

Rozdéleni zakiu podle trid na vesnici

100

Poecet zaki v %

n=155
9. tfida

Graf 2 Rozdé&leni zakl podle tfid ve mésté

Rozdéleni zaki podle tiid ve mésté

100

Poeéet zaki v %

n=155

9. tfida
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Otazka 4: Rozd¢leni zaka podle umisténi skoly

Tabulka 4 Rozdé€leni zaki podle umisténi Skoly

Rozdé€leni zaki podle umisténi Skoly

Meésto Vesnice

83 72

n=155

Graf 3 Pocet zaka podle umisténi skoly

Pocet zakii podle umisténi Skoly

100
. 90
i 80
E 70
2 60
N 50
)8 40
;E 30

20

10
Meésto
n=155

Vesnice

8.4 VYSLEDEK DOTAZNIKOVEHO SETRENI
Otazka 5: Vlastni Zaci mobilni telefon?

Z Setteni vyplynulo, Ze mobilni telefon nevlastni pouze 2 Zaci z celkového poctu 155.
Témet 99 % vSech zakh tedy ma sviij vlastni mobil. Tato fakta poukazuji na masové rozsireni
mobilnich telefonii u zakti na druhém stupni zakladni Skoly. Ackoliv jesté pred deseti lety,
tedy pfed pomérn€ nedavnou dobou, bylo vlastnictvi mobilniho telefonu u stejné starych déti

spiSe vyjimkou, dnes se jednd o zcela ptfirozenou véc.

Tabulka 5 Pocet zaku s vlastnim mobilnim telefonem

Vlastni zaci mobilni telefon?
Ano Ne
153 2

n=155
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Graf 4 Pocet zakl s vlastnim mobilnim telefonem

Pocet zaku s vlastnim mobilnim telefonem
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10

n=155 Ne

Otazka 6: Maji Zaci ve svém telefonu zabudovany fotoaparat?

Pocet zaku, ktefi maji ve svém mobilnim telefonu zabudovany fotoaparat je taktéz
velmi vysoky. Pouze 9 zaka ze 153, ktefi mobilni telefon vlastni, uvedlo, ze maji telefon bez

fotoaparatu. Plnych 94 % Zaka si tedy miZe na svij telefon potfizovat fotografie.

Tabulka 6 Pocet zaku, kteti maji ve svém telefonu zabudovany fotoaparat

Pocet zakt, kteti maji ve svém telefonu zabudovany fotoaparat
Ano Ne
144 9

n=153
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Graf 5 Pocet zak1, ktefi maji v mobilnim telefonu zabudovany také fotoaparat

Pocet zakii, kteri maji v mobilnim telefonu
zabudovany také fotoaparat

9 (V]

D4

Pocéet zaka v %

n=153

Otazka 7: Maji zaci doma piipojeni k internetu?

I co se tyce pfipojeni k internetu, je pocet zaku, ktefi se mohou pfipojit k internetu

doma, vysoky. Pouha tfi procenta zakli nemaji doma k internetu pfistup.

Tabulka 7 Pocet zak, ktefi maji doma pfipojeni k internetu

Pocet Zaku, ktefi maji doma pripojeni k internetu

Ano Ne

150 5

n=155

Graf 6 Pocet zakt, kteti maji doma ptipojeni k internetu

Pocet Zakii, ktefi maji doma pripojeni k
internetu

Pocet zaka v %

n=155 Ne
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Otazka 8: Odeslali zaci nékdy sexudlné ladény materidl jiné osobé?

Z vyzkumu vyplynulo, Ze sexudlné ladény material nékdy odeslali 3 Zaci z celkového
poctu 155, tzn. necela dveé procenta dotazovanych. VSichni tfi zaci jsou zaky Skoly ve mésté.
V jednom piipadé se jedna o Ctrnactiletou divku navstévujici 8. tfidu, ve zbyvajicich dvou
ptipadech skol o patnactileté divky, které chodi do devaté tfidy. VSechny tii divky odeslaly
sexualné ladénou fotografii, a to €lovéku, se kterym chodily. Na otdzku, pro¢ sexualné
ladény material odeslaly, sice divky neodpovédé€ly, ale vzhledem k tomu, Ze fotografii
odeslaly svému pfiteli, bychom se mohli domnivat, Ze §lo o jakousi romanci. Mizeme vSak
jen hadat, zda byla fotka poslana z vlastni iniciativy, ¢i si ji vyzéadal pfitel. Na vesnici

k zadnému odesilani sexualné explicitnich materiali nedoslo.

Tabulka 8 Pocet zak1, kteti odeslali sexualné ladény material

Pocet zaku, kteti odeslali sexualné ladény material
Ano Ne

3 152

n=155

Graf'7 Pocet zaku, kteti odeslali sexualn¢ ladény material

Pocet Zakii, kteri odeslali sexualné ladény
material
8,06(%
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n=155 o
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Otazka 12: Umistili Zaci nékdy sexualné ladény material na internet?

Na tuto otazku odpovédéli vsichni dotazovani zaporné. Nikdo z respondenti tedy

sexualn¢ explicitni material na internet neulozil.

Otazka 16: Obdrzeli zaci nékdy sexualn¢ ladény material?

Sexualné explicitni material obdrzelo 18 respondentd, tzn. témét 12 % z celkového

poctu 155. Jednalo se o deset zakti navstévujicich Skolu ve mésté a 8 zaki navstévujici skolu

na vesnici. Co se pohlavi tyCe, sexualné ladény material nékdy dostalo 10 chlapcti a 8 divek.

Nejvice recipientim bylo patnact let (celkem 7).

Tabulka 8 Z4ci, kteii obdrzeli sexualné ladény material

Obdrzeli Zaci néjaky sexualni material?

Ano Ne

18 137

n=155

Graf 8 ZAci, kteii obdrzeli sexualng ladény material

Zaci, kteri obdrzeli sexualné ladény material

QR 00
ll J |

pocet Zaki v %

ne
n=155

ano

Tabulka 9 Rozdéleni zaki, kteti obdrzeli sexudlni materidl podle bydlisté a pohlavi

Zaci, ktefi obdrzeli n&jaky sexualng ladény material

Vesnice Mésto
Chlapci 5 5
Divky 3 5

n=155
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Graf 9 Zaci, ktefi obdrzeli sexualni material podle umisténi §koly

Z:aci, kteri obdrzZeli sexualni material podle
umisténi Skoly

Pocet zaka v %

meésto
n=155 .
vesnice

Graf 10 Rozdéleni zaki, ktefi obdrzeli sexudlni material podle pohlavi

Rozdéleni zaku, kteri obdrzeli sexualni
material podle pohlavi

Pocet zaku v %

Chlapci

n=155 Divky

Tabulka 10 Pocet zaki, ktefi obdrzeli sexudlné ladény materidl podle véku

Pocet zak, kteti obdrzeli sexudlné ladény material podle veku

12 let 13 let 14 let 15 let

3 5 3 7

n=155
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Graf 11 Rozd¢leni zaki, ktefi obdrzeli sexualni material podle véku

Rozdéleni zaki, kteri obdrzeli sexualni
material podle véku

Pocet zaka v %
(9]
(@]

n=155

15 let

Otazka 17: O jaky typ materialu se v pfipadé€ jeho obdrZeni jednalo?

Ttinact dotazovanych obdrzelo od nékoho sexualné ladénou fotografii, dva

respondenti obdrzeli video a ve tfech ptipadech se jednalo o fotografii i video.

Tabulka 11 Typ obdrzeného materialu

Typ obdrzeného materialu

Fotografie Video Oboji
13 2

n=155
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Graf 12 Typ obdrzeného materialu

Typ obdrzeného materialu

100

Pocet zaka v %

Fotografie

n=155
Oboji

Otazka 18: Kam byl Zakim sexuélné ladény material poslan?

Nejvice dotazovanym pfiSel sexudlné explicitni materidl do zprav na socidlni siti
Facebook (10), coz jen doklada to, jak moc je tato socidlni sit’ mezi mladistvymi popularni.
Druhym nejcastéjsim mistem byl Skype (5), poté nésledoval e-mail a zed’ na Facebooku,
pouze jedné osobé piiSel materidl na mobilni telefon a rovnéz jedna osoba obdrzela material

na socialni sit’ omegle.com.

Tabulka 12 Kam byl zakim sexudln€ ladény material poslan

Kam byl zaktim sexualn¢ ladény material poslan

Mobilni telefon 1
Zpravy na Facebooku 10
Zed na Facebooku 2
Email 2
Skype 5
Jinam 1

n=155
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Graf 13 Kam byl zakiim sexualn¢ ladény material poslan

Kam Zaici obdrzeli sexualné ladény material
100

N’Jim

Pocet zaku v %

Otazka 19: Od koho Zaci sexualné ladény material obdrzeli?

Dva respondenti dostali sexualné explicitni material od ¢lovéka, se kterym v tu dobu
chodili. Dalsi dva dotazovani od ¢loveka, kterému se libili. Nejvice zakt (8) obdrzelo
takovyto material od jiné osoby, kterou znali, a celkem Sesti respondentiim ptisel material od
nékoho ciziho. Zde je nutno upozornit na pomérné velky pocet zaki, ktefi obdrzeli material
od ciziho ¢loveéka. Tém zakim, ktefi by se s timto problémem nesvéfili rodi¢lim a chtéli by

s odesilatelem naptiklad dale komunikovat, by mohlo hrozit velké nebezpeci.

Tabulka 13 Od koho Z4ci sexualné ladény material obdrzeli

Od koho Zéci sexualné ladény material obdrzeli

Clovéka, se kterym chodili

Clovéka, kterému se libili

Jiného ¢lovéka, kterého znali

N[0 DN

Neékoho ciziho

n=155

70




Graf 14 Od koho zéci sexualné ladény material obdrzeli

Od koho zaci sexualné ladény material
obdrzZeli

Pocet zaku v %

Clovéka, se

) Clovéka
kterym e Jiného
chodili ~ Kterémuse S " Nékoho
=155 libili ’ ciziho

kterého znali

Otazka 20:0bdrzZeli Zaci nékdy SMS se sexualnim obsahem?

SMS se sexualnim obsahem nékdy obdrzelo 27 zaki, z toho 20 zakia ze Skoly ve mésté
a 7 zakl, ktefi navstévovali Skolu na vesnici. Takovyto rozdil jiz mizeme povazovat za
celkem velky nepomér. Co se pohlavi tyce, obdrzelo sexudlné ladénou zpravu 14 dévcat a 13

chlapcii. Nejcastéji se jednalo o Zaky ve veku 15 let (12 zaka).

Tabulka 14 Pocet zaku, kteii obdrzeli SMS se sexualnim obsahem

Pocet zaku, ktefi obdrzeli SMS se sexualnim obsahem

Ano Ne

27 128

n=155
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Graf 15 Pocet zakl, kteii obdrzeli SMS se sexualnim obsahem

Zaci, kteii obdrzeli SMS se sexualnim
obsahem

Pocet zaka v %

Ano
n=155 Ne

Tabulka 15 Obdrzeni SMS se sexudlnim obsahem podle pohlavi zaki a umisténi Skoly

Obdrzeni SMS se sexualnim obsahem podle pohlavi zakt a umisténi Skoly

Vesnice Meésto
Chlapci 3 10
Divky 4 10

n=155

Graf 16 Pocet zakl, kteti obdrzeli SMS se sexudlnim obsahem podle umisténi Skoly

Pocet zaku, kteri obdrzeli SMS se sexualnim
obsahem podle umisténi Skoly

Pocet zaka v %

Vesnice
n=155 Meésto
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Graf 17 Pocet zaka, kteti obdrzeli SMS se sexudlnim obsahem podle pohlavi

Pocet zaku, kteri obdrzeli SMS se sexualnim
obsahem podle pohlavi
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n=155

Divky

Tabulka 16 Pocet zaku, ktefi obdrzeli SMS se sexudlnim obsahem podle véku

Pocet 74k, kteti obdrzeli SMS se sexudlnim obsahem podle véku

11 let 12 let 13 let 14 let 15 let

1 2 4 8 12

n=155

Graf 18 Pocet Zakd, ktefi obdrzeli SMS se sexudlnim obsahem podle véku

Pocet zaku, kteri obdrzeli SMS se sexualnim

obsahem podle véku
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Otazka 21: Jaka byla Cetnost obdrzeni SMS se sexualnim obsahem:

13 zakd uvedlo, ze SMS se sexualnim obsahem dostalo pouze jednou, 14 zaka

dostavalo takovéto zpravy opakovane. Opakované dostavali zpravy predevsim starS$i Zaci ve
véku 14-15 let.

Tabulka 17 Cetnost obdrzeni SMS se sexualnim obsahem

Cetnost obdrzeni SMS se sexualnim obsahem

Jednou Opakovan¢

13 14

n=155

Graf 19 Cetnost obdrzeni SMS se sexualnim obsahem
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Otazka 22: Vyvolala SMS zprava se sexudlnim obsahem v recipientech piijemné,

nepiijemné pocity, nebo jim to bylo lhostejné?

VeétSina zaki méla z obdrzeni SMS zpravy se sexudlnim podtextem piijemné pocity.
Jednalo se pfevazné o starsi zaky ve veéku 14-15 let. Sedm zakd uvedlo, Ze zaZzivalo

nepiijemné pocity. Zbyvajicim Sesti dotazovanym to bylo lhostejné.
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Tabulka 18 Pocity, které v recipientech SMS se sexualnim obsahem vyvolala

Pocity, které v recipientech SMS se sexualnim obsahem vyvolala

Ptijemné Nepiijemné Lhostejné

14 7 6

n=155

Graf 20 Pocity, které v recipientech SMS se sexudlnim obsahem vyvolala
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Otazka 22: Odeslali Zaci n€kdy SMS se sexualnim podtextem?

SMS se sexualnim obsahem odeslalo celkem 13 zaki, coz je tedy o néco méné, nez
jich takovouto SMS dostalo. Zpravy odesilali pouze starsi zaci, konkrétné zaci ve véku 14-15
let. Bylo zjisténo, ze velké mnozstvi zakl, ktefi SMS se sexudlnim podtextem poslali,
navstévuji Skolu ve mésté (celkem 9). Co se pohlavi tyce, je podil osob vyrovnany. Zpravu se

sexualnim obsahem nékdy odeslalo 6 divek a 7 chlapcti.

Tabulka 19 Pocet zaki, ktefi n€kdy odeslali sexudlné ladény material

Pocet zaku, ktefi nékdy odeslali sexudln¢ ladény material

Ano Ne

13 142

n=155
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Graf 21 Z4ci, kteii odeslali SMS se sexudlnim obsahem
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Tabulka 20 Odeslani SMS se sexualnim obsahem podle pohlavi zakti a umisténi Skoly

Odeslani SMS se sexualnim obsahem podle pohlavi zakti a umisténi Skoly

Vesnice Mésto
Chlapci 3 4
Divky 1 5
n=155

Graf 22 Pocet zakl, kteti odeslali SMS se sexudlnim obsahem podle umisténi skoly
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Graf 23 Pocet zak, kteti odeslali SMS se sexudlnim obsahem podle pohlavi zakt
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Tabulka 21 Pocet zaka, ktefi odeslali SMS se sexualnim obsahem podle véku

Pocet 74k, kteti odeslali SMS se sexudlnim obsahem podle véku

14 let 15 let

3 10

n=155
Otazka 25: Proc¢ zaci SMS se sexualnim obsahem odeslali?

Na tuto otazku odpovédélo 9 zaki z celkového poctu 13. Nejvice z nich (5) uvedlo, ze
SMS se sexudlnim obsahem poslali osobé, kterou miluji. Dalsi tfi uvedlo jako divod pro

odeslani zpravy nudu. Jeden dotazovany uvedl, Ze zpravu odeslal pro Zert.

Otazka 26: Povazuji zaci sexting za riskantni ¢i nikoliv?

Sexting nepovazuje za riskantni pouze 9 zdki, coz Cini necelych 6 %. To je velmi
malé Cislo, které muize vypovidat o tom, Ze Zaci jsou o rizicich tohoto jevu dostate¢né

informovani.
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Tabulka 22 Pocet zak, kteti povazuji sexting za riskantni

Pocet 74k, kteti povazuji sexting za riskantni

Ano Ne

146 9

n=155

Graf 24 Pocet zaku, kteti povazuji sexting za riskantni
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Otazka 27: ProcC si Zaci mysli, Ze sexting je, ¢i neni riskantni?

Jako nejcastéjsi diivody, pro¢ muze byt sexting riskantni, zaci uvadéji, ze by se
pofizeny material mohl dostat do rukou nékoho, ke komu by nechtéli, aby se dostal. Zaci jsou
si taktéZ védomi, Ze sexualn¢ ladéné materidly mohou byt lehce zneuzitelné. Pomérné velky
pocet zakt uvedlo, Ze pokud neni dotyénym osobam 18let, jedna se o trestny ¢in. Dale ¢asto
zminovali fakt, ze se v prostfedi internetu nachézi hodné pedofili apod. Ti z zaku, kteti
uvedli, ze sexting za riskantni nepovazuji, uvedli jako zdivodnéni, ze ,,je fo prirozené.“ Ne

vSichni zaci v§ak své rozhodnuti zdivodiiovali.
71w v ’ v 17 . r v .11
Vybér nekterych odpovédi v autentickém znéni:''®

- K materialiim se miize kdykoliv kdokoliv dostat - miize je videt nase rodina, pratelé.
- Jednou budeme starsi, budeme mit rodinu, deti, ...

- Clovéka se to miize dotknout.

16 Odpovédi nebyly stylisticky upravovany.
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Muizu zazit sexualni obtéZovani.

Nekdo toho miiZe zneuZit.

Je to neslusné a lidé by se méli na internetu chovat slusne.

Nékdo na to miize prijit a mohl bych mit problémy.

Mohli by po nas jit uchylaci.

Clovék nevi, kdo za tim stoji.

Protoze by mé mohl nékdo vydirat.

Nikdy nevime, kdo toho vyuzije, kde to zverejni a kdo v§echno to uvidi.
Protoze to miize poslat ostatnim a miizou se posmivat.

Nikdy nevim, kdo za pocitacem je.

Je to nezdakonné.

Ne internetu je plno pedofilii.

Pro nékoho to miize byt neprijemné.

Je to nevhodné pro ty, co nemaji 18.

Protoze to miize resit Policie.

Je to trestny cin.

Miize dojit k sebevrazde.

Protoze nas nékdo najde a potom znasilni nebo zabije.

Muize to byt pouzito proti mne.

Je to prilis osobni.

Protoze je to hnusné, odporné zneuzivani. Miizeme nékoho nastvat a ztrapnit. Tohle je
odporna véc.

Mohlo by mé to uvést do neprijemné situace.

Ponizim tim druhou osobu.

Myslim, ze by mé potom mohl néekdo vydirat za penize nebo néco podobného.
Mné to celkové prijde na hlavu, neni to spravné se vitbec takhle vystavovat a nedokazu
pochopit, jak to nekdo miize udélat.

Miuize se to dostat do Spatnych rukou.

Potom by to nékdo sdilel a vedel by o tom cely Facebook.

Ten dany to muze dat na web.

Kdyz to nékam umistim, nabadam tak ostatni osoby.

Miizou se k tomu dostat nezletili.

Prijde mi to neslusné a nezletilé osoby z toho miizou mit velmi neprijemné problémy,

za ktere si ovsem muzou SAMI.
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Clovek by si mél svého téla vazit a ne ho zverejiiovat jen tak nékomu.

Dale zaci sdéluji, ze:
Neékomu to miize byt neprijemné.
Sexting je riskantni pouze v nizkém veku.

Spise nez riskantni je to spatné, zvlaste v tomhle veku.
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Z.avér

V praktické casti nasi diplomové prace jsme si kladli za cil zjistit, do jaké miry
a v jaké podobé se zaci 2. stupné zékladnich Skol setkavaji se sextingem. Z dotaznikového
Setfeni vyplynulo, Ze pouze velmi nizké procento zakl (pfesné€ necela 2 %) nekdy odeslalo
sexualn¢ explicitni material jiné osobé. S potéSenim mulzeme konstatovat, ze co se tyce
umistovani téchto materidli na internet, dopadl vyzkum jesté¢ 1épe. Materidl sexudlniho
charakteru neumistil na internet ani jeden zak.

Pocet zaki, kteti né¢jaky sexualné ladény materidl obdrzeli od jiné osoby, byl vsak jiz
vy$§i — Cinil témét 12 %. Jednalo se jak o fotografie, tak v nékterych ptipadech 1 o videa. Zda
se jednalo o zéky navstévujici Skolu ve mésté ¢i na vesnici, zde nehrdlo vyznamnéjsi roli.
Pocty byly vyrovnany, i co se pohlavi dotazovanych tyce. Nejcastéj$im mistem, kam byl
zakim material zaslan, byly zpravy na socialni siti Facebook. Tato sit se v poslednich letech
té81 obrovské popularit€¢ po celém svété. Zv1asté mezi dospivajicimi uzivateli internetu je
velmi oblibena, a proto neni divu, Ze i v naSem Setfeni zaujima mimotadné postaveni.

Znepokojujici mize byt ten fakt, Ze nezanedbatelnému mnozstvi zaku pfisel sexualné
explicitni materidl od Uplné cizi osoby. Je dulezité, aby zejména mladsi déti védély, Ze se
nejednd o béznou véc a v piipadé, Ze takovyto materidl obdrzi, povédé€li o celé véci dospelé
osobé¢, nejlépe rodi¢tim.

Ve vyzkumu jsme zabyvali 1 rozesilanim a pfijimanim textovych zprav se sexualnim
podtextem. K poslani zpravy se pfiznalo pfiblizné 8 % zéaki, pfi¢emz se jednalo pfedevsim o
zaky navstévujici Skolu ve mésté. Ve vétsiné piipadl Slo o patnactileté Zaky. Tyto zpravy
mohou souviset s hledanim vlastni sexudlni identity, kterou si Zaci v tomto véku jiz zacinaji
vytvaret. Pomérné velké procento zaki (17 %) dale uvedlo, Ze nékdy sexualné ladénou zpravu
obdrZelo. Opét zde vidime vétsi podil zakh navstévujici Skolu ve mésté. Je nutno dodat, Ze ve
vétsing piipadl dostavali starSi Zaci textové zpravy se sexudlni tématikou opakované a tyto
zpravy v nich vyvolavaly zpravidla pfijemné pocity. Mladsi respondenti oproti tomu uvadeéli,
ze z prijeti zpravy méli pocity spiSe nepiijemné.

Na zavér bychom chtéli ftici, Ze a¢ vysledky vyzkumy dopadly oproti
celorepublikovym prizkumim pozitivné, je dulezité, aby vSichni rodice, ucitelé a vibec
vSechny osoby, které s détmi a dospivajicimi pfichazeji do styku, mé€li na paméti, Ze tento
fenomén jiz existuje a ve svych riznych podobach se vyskytuje pravé v bezprostredni
blizkosti pubescentll. V dneSnim svété, kterému vladnou moderni informacni technologie jako

mobilni telefony ¢i internet, je potieba, aby jak rodice, tak jejich déti méli prehled o moznych
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nebezpecich, které toto prostiedi pfinasi, a dale aby znali a rovnéz dodrzovali zasady
bezpecného uzivani téchto technologii. Zaci by v neposledni fadé méli védét, na koho se

v ptipad¢ potfeby mohou obratit.
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Priloha: Dotaznik k vyzkumu

DOTAZNIK K VYZKUMU

Dobry den,

jmenuji se Eliska Matasova a jsem studentka Pedagogické fakulty Univerzity Palackého
v Olomouci.

Dotaznik, ktery mate pied sebou, poslouzi pro vyzkum k mé diplomové praci.

Prosim o pravdivé odpovédi. Dotaznik je zcela anonymni, proto se, prosim, nikde
nepodepisujte! Odpovédi krouzkujte.

Predem dékuji za peclivé vyplnéni.

1. Jsi: a) chlapec b) divka

2.Jetiza) 11 b)12 c¢)13 d)I4 e)l5

3. Jsi zakem / zakyni: a) 6. tfidy b) 7. tiidy c) 8. tiidy d) 9. tridy
4. Chodis do zakladni Skoly: a) ve mésté b) na vesnici

5. Mobilni telefon: a) mas b) nemas

6. V tvém telefonu je zabudovany fotoaparat: a) ano b) ne

7. Mas doma pocitac s pfistupem na internet: a) ano b) ne

8. Odeslal/a jsi nékdy jiné osobé sexualné ladény materidl (pozn. jako sexualné ladény
rozumg¢j fotky nebo videozdznam, na kterych jsi ¢astecné ¢i zcela svleceny):
a) ano

b) ne (pokud ne, ptesko€ na otazku ¢. 12)

9. Pokud ano, byla/o to: a) fotografie b) video c¢) oboji

10. Tento material jsi poslal/a:

a) tomu/té, se kterou chodi$ (nebo v té dobé jsi chodil)

b) ¢loveku, ktery se ti libil

¢) jinému cloveéku, kterého znas

d) nékomu cizimu

11. Proc jsi fotku/video se sexudlnim obsahem odeslal:

12. Umistil/a jsi n€kdy sexudlné ladény materidl na internet:
a) ano
b) ne (pokud ne, ptesko€ na otazku €. 16)



13. Pokud ano, jednalo se: a) o fotografii b) o videozaznam c) oboji

14. Pokud ano, ulozil jsi materidl: (moZnost vice odpovédi)

a) na svij profil socialni sit¢ Facebook

b) na nékterou ze seznamek (napis, prosim, konkrétné, na kterou):
¢) na server spoluzaci.cz

d) na server rajce.cz

e) na portal libimseti.cz

f) na portal lidé.cz

g) jinam (napi$, kam konkrétn¢):

15. Zkus vysvétlit, pro€ jsi takovy material umistil na internet:

16. Poslal tobé nékdo material, na kterém je Castecné ¢i zcela svleCeny?
a) ano
b) ne (pokud ne, ptesko¢ na otazku ¢.20)

17. Pokud ano, jednalo se o: a) fotografii b) video c¢) oboji

18. Tento material ti byl poslan:
a) na mobilni telefon

b) do zprav na Facebooku

¢) na zed’ na Facebooku

d) jinam (napis, kam konkrétn¢):

19. Tento material jsem obdrzel od:

a) toho/té, se kterou chodis (nebo jsi chodil)

b) ¢loveka, kterému ses libil

¢) jiného €loveka, kterého znas

d) nékoho ciziho

20. Dostal/a jsi nékdy SMS se sexudlnim obsahem? a) ano b) ne
21. Pokud ano, bylo to: a) jen jednou b) opakované

22. Tato zprava v tob¢ vyvolala:

a) ptijemné pocity

b) nepiijemné pocity

¢) bylo mi to lhostejné

23. Odeslal/a jsi ty nékdy nékomu zpravu se sexudlnim obsahem? a) ano
24. Pokud ano, bylo to: a) jen jednou b) opakované

25. Zkus vysvétlit, proc:

26. Odesilani ¢i zvetejnovani sexualné ladénych materialt:
a) povazujes za riskantni

b) ne



b) nepovazujes za riskantni

27. Napis, prosim, pro€ si to myslis:



