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Uvod

Internet dnes jiz neodmysliteln¢ patii k zivotu ¢lovéka. MlZete se mu zkusit vyhybat,
ale pokud nepftesidlite daleko od civilizace, stézi se Vam to podafi. MoZnost pfipojeni
k bezplatné wifi siti najdeme v soucasnosti ve vétSin¢ kavaren, restauraci, v obchodnich
centrech, ve Skolach, v knihovnach, v ¢ekarné u doktora a dokonce i ve vlaku! A tam, kde wifi
,hechytdme* se miizeme na svém chytrém telefonu pfipojit k mobilnimu internetu kdekoliv
jinde- tfeba i1 uprostfed lesa. Je aZ neuvéfitelné, kam se oblast internetové komunikace a
celkoveé pocitaCové technologie za posledni 1éta posunula. Jestlize se zamyslime nad tim, ze
prvni pocitac spattil svétlo svéta teprve asi pred 80 lety a internetova sit’ existuje priblizné 50
let, je dechberouci na jaké uUrovni se tyto komunikacni technologie pohybuji a jakého
svétového rozsifeni dosahly. Dle mého nédzoru, je v oblasti internetovych technologii prave
nase generace zlomova. NaSe rodi¢e v dobé jejich détstvi jist€é ani nenapadlo, Zze jen délka
jejich Zivota bude stacit k rozvoji obrovského boomu dnesni doby a k jeho rozsiteni prakticky
do kazdého koutu svéta. I my, dneSni mlad4d generace, kterd zasedla poprvé pied doméaci
pocita¢ vétSinou v obdobi puberty, jsme tehdy neméli ani tuSeni, Ze kazdy z nas bude jednou
vlastnit osobni notebook, netbook nebo tablet, a ze pfipojeni k internetu v mobilu se brzy
stane naprostou samoziejmosti. Pouhych par let ... a najednou jsme se dostali upln¢ do jiné
dimenze, ktera byla tisice let absolutné nemyslitelnd. VSichni jsme dnes online, a kdo neni, je
prosté ,,out®.

Kazda nova techlonogie vSak v sobé skryva paradox. Mize lidsky zivot obohatit a
muze ho také proménit v peklo. Jaderna energie miize pomoci Celit energetické krizi nebo
muze v podobé€ jadernych zbrani vyhladit lidstvo. Internet ndm poskytuje obrovské mnozstvi
informaci vSeho druhu, umoZiiuje ndm komunikovat s kamarddy na stakilometrové
vzdalenosti, je vybornym zdrojem zabavy, ale také mulze zcela pohltit a zniit nas realny
zivot. Jak vyuzijeme zavratné moznosti internetu a modernich komunikacénich technologii,
tedy zaleZi jen na nds. Internet je nepochybné nesmirn€ uzite¢na a obdivuhodné véc a dnesni
Clovek se bez néj prakticky neobejde. Napiiklad jen napsat diplomovou ¢i jinou praci bez
internetu by bylo velmi t€zké, na nékterd témata i zcela nemozné. Internet je databazi vSech
informaci, 1 téch zcela nejnovéjSich, tudiz prace bez internetovych zdroji by byla jisté
zamé&stnani je dnes prace s internetem naprostou samoziejmosti, stejné jako ve Skolach, kde

informativni vychova ptispiva k zakladni gramotnosti dneSnich déti. Zaci se zde vSak stale uci



spise to, jak ovladat pocitac a jak pracovat s internetem nez to, jaké nastrahy internet skryva.
Ano, existuje velké mnozstvi preventivnich programt a ano, tato problematika se pomalu ale
jisté zafazuje do ucebnich osnov. Kdyz se vSak rozhlédnu kolem sebe, je to, dle mého nézoru,
stale velmi nedostacujici.

Téma rizikového chovani na internetu dnesnich zaki 2. stupné jsem si vybrala z velké
casti diky nékolika situacim, které jsem v posledni dobé osobné¢ zazila. Jednoho dne jsem jela
vlakem svou tradi¢ni cestu Uni¢ov-Olomouc, kdyZ jsem uz z okna spatiila skupinku Ctyt asi
dvanactiletych kluk, jak se se smichem fiti k vlaku. Za vzajemného poStuchovani se svalili
na sedacku pfimo naproti mné pres ulicku. Kdyz se vlak rozjel, tfi z nich vytahli z kapsy
telefon a sklonili se kazdy nad svou obrazovku. V této poloze vydrzeli t¢émét beze slova asi
35 minut jizdy. Ctvrty chlapec se chvili pokousel o rozproudéni n&jaké konverzace, ale potom
tuto snahu vzdal a mlcky se po celou dobu jizdy dival z okna. Jind situace se mi piihodila,
kdyz jsem sedéla s pfitelem v kavarné a zrak mi padl na mlady par, ktery zde byl
pravdépodobné na néjaké z prvnich schiizek. Chlapec sed¢l napifimeny, ruce polozené na
stole, zrak upteny na divku, neustale néco vypravél a smal se. Divka sedéla opfena o zidli, na
kliné¢ polozeny mobil, obouru¢ néco psala, méla nepfitomny vyraz a odpovidala slovy

¢

, Hmmm*, ,,Jojo* nebo neodpovidala viilbec. Bylo mi pfi tomto pohledu velmi smutno.
Ptipada mi, ze néktefi lidé v dneSni dobé Ziji jen pro internet, coz vidim i u svych pratel.
Mnoho z nich cestuje a ma zazitky, o kterych se jinym miize jen zdat. Mam vsak pocit, ze
v dnes$ni dob& nejde uz ani tak o zazitek samotny, ale jde spiSe o to pofidit co nejlepsi
fotografii tohoto zazitku, kterou by mohli sdilet na Facebooku. Facebook se stal jakymsi
,chlubitkem®, tedy kdyZ néco zaziju nebo kdyz néco dokazu, okamzité se tady s tim musim
pochlubit. Internet tu neni pro né, ale oni jsou tu pro internet.

Mnoho lidi pak v tomto virtudlnim svété nema Zza4dné zdbrany, sdé€luji zde své osobni
informace, sva nejtajnéjsi tajemstvi, komunikuji s nezndamymi lidmi nebo sdileji své odhalené
fotografie. Tyto zaleZitosti by si m¢l, dle mého nézoru, kazdy dospé€ly srovnat v hlavé sam,
jelikoz je to Cisté jen jeho véc, co o sob¢ na internetu prozradi a jak se zde bude chovat. Vék
uzivani internetu se vSak neustdle sniZzuje a chranit naSe déti, které si tyto nastrahy sami
neuvédomuji, je nezbytné. Zde by méli tu nejhlavngjsi tlohu sehrat vzdy rodice, ktefi své déti
musi co nejdiive naucit etickym pravidlim internetové komunikace, aby jim déti porozumély
a prijali je za své. Ucitelé by pak méli byt dopliujicim ¢lankem, ktery povédomi o néstrahach

internetového svéta bude mezi zaky neustéle rozsifovat.



Hlavnim cilem mé diplomové prace je tedy popsat problematiku negativnich jevii
spojenych s prostiedim internetu a zjistit miru rizikového chovani na internetu u zaki
2. stupné zakladnich skol v Unicové. Dil¢im cilem teoretické casti je dikladné nastudovat
odbornou literaturu na dané téma, popsat vznik a vyvoj internetu, upozornit na negativni jevy
spojené s prostfedim internetu a objasnit moznosti soucasné prevence. Praktickd cast
diplomové prace je vénovana vlastnimu vyzkumu, jehoz hlavnim cilem je zmapovat, jak
bezpecné se zaci 2. stupné zakladnich Skol v UniCové chovaji na internetu. Dil¢im cilem
praktické casti je zjistit kolik ¢asu na internetu zkoumani Zici travi, jaké procento zaka
zavislych na internetu se na vybranych skolach vyskytuje, kolik by jich n¢kdy $lo na schizku
s neznamym c¢lovékem z internetu nebo jaky pocet z nich nékdy nékomu odeslal svou
odhalenou ¢i nahou fotografii. V neposledni fad¢ je dil¢im cilem také prozkoumat, jaké jsou
nejcastejsi divody uptednostiiovani virtudlni komunikace pied komunikaci osobni.

Prace je roz¢lenéna do Sesti kapitol, pfiCemz prvni tfi kapitoly piedstavuji Cast
teoretickou a dal$i tf1 kapitoly €ast praktickou. Prvni kapitola popisuje vznik a fungovani
internetu a druhd kapitola postupné predstavuje vSechny negativni jevy, se kterymi se
v internetovém prostiedi mizeme setkat. Treti kapitola se pak zabyva soufasnou moznosti
obrany a pomoci pii setkani s témto negativnimi situacemi. Ctvrta kapitola piedstavuje uvod
do vyzkumného Setfeni, kde je popsén cil vyzkumu, vyzkumné otizky a hypotézy,
metodologie a realizace vyzkumu a charakteristika vyzkumného vzorku. Pata kapitola se
zabyva samotnym zpracovanim dat a vyhodnocovanim jednotlivych odpovédi dle dil¢ich cilu
praktické casti. Tato vysledna zjisténi jsou dale analyzovana a budou z nich vyvozena
doporuéeni. Sesta kapitola pak predstavuje diskuzi, v ramci které budou porovnany vysledky

vyzkumného Setieni s ostatnimi vyzkumy na dané téma.



1 Internet

Internet a moderni vypocetni a komunikacni technologie jsou organickou soucasti
dnesniho Zivota. Pojem internet (slozenina piedpony inter vyjadiujici vztah mezi, a
anglického met oznacujiciho sit) se v tomto piipadé vysvétluje jako celosvétovy systém
navzajem propojenych pocitacovych siti, které propojuji tzv. sitové uzly. Uzlem pak mize byt
pocita¢ nebo zafizeni se specidlni sitovou funkci, naptiklad router. Pro fungovani internetu,
jak jej zname dnes, je také klicova rodina protokoli TCP/IP.'

Internet je zcela novym médiem, které se od vSech dosavadnich médii podstatné lisi.
Neni ,,masovym médiem* v dosavadnim smyslu, jelikoz umoziuje kazdému uzivateli
individualni a relativné svobodny vybér z obrovského mnozstvi zdroji. Je zde dostupné vse,
co se kdekoliv ze stamilionti uzivatell sit¢ rozhodl zpfistupnit. Internet byl ptivodné vytvoren
a uren pro vyménu informaci, s postupem Casu vSak pfistupovaly dalsi a dalsi funkce.
V soucasnosti lze fici, Ze internet plni v zdsadé shodné funkce jako klasicka elektronické
média s tim rozdilem, ze vétSina téchto funkci je realizovéna interaktivnim zplsobem.

Neinteraktivni jsou pouze internetové verze radia a televize.”

1.1 Historie internetu

Prvni pfedchidce internetu byl vytvofen v roce 1969 instituci Advanced Research
Project Agency (ARPA) pod zastitou Ministerstva obrany USA. Sit’ byla nazvana ARPANET
a zpocatku byla tvofena pouhymi Etyfmi pocitaci. V roce 1972 k ni pak bylo pfipojeno
50 vyzkumnych a vojenskych center. Tato sit’ se pozd¢€ji rozdé€lila na dvé sité: Arpanet a
Milnet (armadni sit’). V roce 1981 pribyla jest¢ sit’ Bitnet (vyuzita k propojeni americkych
vysokych a stfednich Skol). Velkym problémem vSak byla komunikace na mnoha rtznych
platforméch, proto probihal v této oblasti intenzivni vyzkum. Jeho vysledkem byl roku 1983
protokol TCP/IP, ktery je pouzivan dodnes. Ackoliv v poloving 80. let existovalo nékolik siti,
stale jesté nebyly volné pfistupné, a tudiz nebyly predmétem z4jmu vetejnosti. V roce 1986
byla vytvotena sit NSFNET. Pivodné byla uréend pro propojeni péti superpocitact, pozdéji

vSak zcela nahradila sit’ Arpanet. V roce 1991 pak nad ni byla vytvoiena nova sit NREN.*

1 Struktura internetu. Jak na internet [online]. 2012-2014 [cit. 2015-04-01]. Dostupné
z: http://www.jaknainternet.cz/page/1795/struktura-internetu/

2 MUSIL, Josef. Uvod do socidlni a masové komunikace. Vyd. 2. Praha: Univerzita Jana Amose Komenského,
2008, s. 34-35

3 Historie internetu [online]. [cit. 2015-05-21]. Dostupné z: http://home.zcu.cz/~tisarova/



Vznik dnesniho internetu je datovan do roku 1993, kdy Svycar Tim Berners Lee
vymyslel pro atomové fyziky ve Svycarském Bernu novy zplsob vymény informaci. Tento
novy zpusob, znamy pod zkratkou WWW (World Wide Web), byl startem zdvodu za zdbavou
a informacemi na internetu. Obrovskou vyhodou internetu se stal fakt, Ze pifi prohlizeni
WWW stranek nezaleZi na tom, zda jsou informace na pocitaci v Ceské republice, Kanadg,
nebo v Australii. Roku 1995 se sluzba WWW dostala na prvni misto v poc¢tu pfenesenych dat
a rok 1996 ptinesl prvni veletrh internetové technologie. V soucasné dob¢ se internet jiz stava

stale vice soucasti b&zného Zivota.*

1.2 Vliv internetu na psychiku a mySleni ¢lovéka

Vliv internetu na psychiku ¢lov€ka je znacny. Dité nasava podnéty ze svého okoli
od pocatku zivota, a po rodi¢ich a pozd¢ji vrstevnicich jsou to pravé masova média véetné
internetu kterd urcuji dalsi vyvoj osobnosti jedince. Vliv internetu na psychiku ditéte je velmi
individudlni a obecné plati, Ze je pozitivni 1 negativni. Pozitivni vliv spoc¢iva predev§im
v rozvoji mysleni, ve vSeobecném piehledu a ziskavani novych informaci. Dit€¢ md moznost
rozvoje v nejriiznejSich oblastech, miize si na internetu vyhledat vSe co ho zajima, ziskava
Sir§i prehled a vzdélava se také nevédomky v oblasti jazyka, jelikoz ve svété internetu je
domovskym jazykem anglic¢tina. Negativni vliv internetu pak spocivé ptedevsim ve zhorSeni
komunikacnich dovednosti v osobnim kontaktu. Pomalu ale jist€¢ mizi pravidla slusného
chovani a respekt teenagert k dospélym i k sobé samym. Diky internetu jsou také dnesni déti
mén¢ aktivni a voli pasivnéjsi formy zabavy. Faktem také je, Ze internet zabere takové
mnozstvi ¢asu, Ze dnes$ni déti témet nemaji prostor na hledani sebe sama a vytvaieni vlastni
identity. Vysledkem je pak velmi mdlo stabilni a jistd identita a sebepojeti mladého ¢lovéka.
Ve virtualnim prostiedi totiz nezaziva skutecné disledky svého chovéni, coz se mtize projevit
v horsi schopnosti odhadnout své moznosti a schopnosti v redlném svéte.’

Posledni sociologicka data ukazuji, Ze misto rozvoje mysleni vSak casté uZzivani
internetu vede spiSe k demenci. Tu zplsobuje prevazné roztékanost a neschopnost se
soustfedit. Tudiz to, co se diive zdalo obdivuhodné, Ze teenager s pocitacem zvlada nékolik
véci najednou, je z fyziologického hlediska nemozné, jelikoz mozek se vzdy soustredi plné

jen na jednu aktivitu. Pokud se ¢lov€ék neustidle nécim ptepind, zhorSuje se mu pamét a

4 Historie internetu [online]. [cit. 2015-05-21]. Dostupné z: http://home.zcu.cz/~tisarova/

5 Jak internet ovliviiuje zivot déti a dospivajicich? Sance detem [online]. 2015 [cit. 2015-05-21]. Dostupné z:
http://www.sancedetem.cz/srv/www/content/pub/cs/clanky/jak-internet-ovlivnuje-zivot-deti-a-dospivajicich-
145.html
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schopnost myslet. Objevuje se pak podobna demence, jak ji zndme napiiklad u starych 1idi.°

1.3 Internet dnes

K internetu je v soucasnosti piipojena tietina celosvétové populace. Casy, kdy se na
internet chodilo domii, do knihovny nebo kavarny, jsou ddvno ty tam. MozZnosti pfipojeni
v poslednich letech pfibylo zejména diky rozSifeni mobilni datové sit€¢ a samoziejmeé
tzv. chytrych pienosnych zatizeni jako telefont ¢i tabletd. Mista bez moznosti piipojeni
k internetu jsou dnes stdle vice vzacngjSi. Podle centra pro vyzkum vefejného minéni
Sociologického tistavu AV CR je nejéastj§im zptsobem traveni volného asu stile jeste
sledovani televize, a to pro celych 41% ceské populace. Na druhém misté je vSak hned prave
vyuZzivani internetu, pfevazné prohlizeni www stranek, vyhledavéani informaci, komunikace
prostiednictvim socialnich siti atd.’

Smart phony, které zazivaji sviij obrovsky boom aZz v poslednich letech, zcela
pozménily psychologii internetu. Mobilni telefon ma kazdy neustale u sebe, tudiz nyni mize
byt také neustale pfipojen k internetu. Lze konstatovat, ze stejn¢ jako dospéli, tak 1 déti maji
ve stale vEtsi oblibé prenosné piistroje, které umoziuji zabavu, komunikaci a také ptipojeni
na internet. Podle studie Sesame Workshop (2010) se mezi lety 2005 a 2010 pocet déti
uzivajicich mobilni telefony zdvojnasobil. Jiz ve vekové skupiné 4-5 let maji dvé procenta
déti k dispozici vlastni mobilni telefon, ve skuping 8-10 let je to 31 % déti.® Uzivani chytrého
telefonu podle téhoz zdroje pfiznavd 5 % devitiletych déti. Studie ,,More kids can use the
smart phone than tie their shoes™ uvadi, Zze témét 30 % déti z celého svéta ve veku 2-5 let je
schopno ovladat smart phone, zatimco tkani¢ky u bot je schopno si zavazat pouze 11 % déti
v tomto véku.” Mizeme zde tedy ndzorné vidét, jak rozvoj technickych dovednosti velmi
rychle piekrocil rozvoj zdkladnich dovednosti v zivoté vSech déti. Napiiklad, dle této studie,
vice malych déti umi dnes ovladat zdkladni pocitacovou hru (61 %) nez umi jezdit na kole

(52 %) &i plavat (20 %).

6 Internet jako ndstroj rozvoje mysleni, nebo demence? [online]. 2014 [cit. 2015-05-21]. Dostupné z:
http://www.rozhlas.cz/meteor/prispevky/ zprava/int.

7 SAFR, I., PATOCKOVA V. Trdveni volného casu v Ceské republice ve srovndni s evropskymi zemémi. Praha:
Sociologicky tstav AV CR, 2010. Online: http://cvvm.soc.cas.cz/2010-2/traveni-volneho-casu-v-ceske-
republice-ve-srovnani-s-evropskymi-zememi

8 KRCMAROVA, B., VACKOVA K. Dité¢ predskolniho a mladsiho $kolniho véku a internet. In:
KRCMAROVA, B. Déti a online rizika: sbornik studii. 1. vyd. Praha: SdruZeni Linka bezpe¢i, 2012, s. 25

9 EATON, N. Study: More kids can use a smart phone than tie their shoes. Seattlepi [online]. 2011. Dostupné
z: http://www.seattlepi.com/lifestyle/article/Study-More-kids-can-use-a-smart-phone-than-tie-974530.php
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2 Negativni jevy spojené s prostiedim internetu

Je nesporné, ze internet ndm poskytuje mnoho dobrého a je mnohdy nasim velmi
uzite¢nym spolecnikem. Internet ¢i socialni sit¢ mohou slouzit k praci ¢i studiu, a mohou byt
velmi prospésné. Kazda mince ma vSak dvé strany, a bohuzel internet ptinasi do naseho zivota
mnoha rizika, se kterymi se musime potykat. Tato rizika jsou zvIast nebezpecna v ptipadé

nejmladsi generace uzivatelt.

2.1 Zavislostni chovani na internetu

Zavislost na internetu nebo na pocitatovych hrach mozné zni jako cosi nemozného a
absurdniho, ale neni tomu tak. Zavislost na internetu, pocitacovych hrach a v posledni dobé
na socidlnich sitich je stejné realnd jako zavislost napiiklad na alkoholu, koufeni ¢i hracich
automatech. Rekla bych, Ze je i realngjsi nez ostatni zavislosti, protoze je v dne$ni dobg
mnohem vice dostupnéjsi— ¢lov€k nemusi utracet své finance (jako napiiklad u zavislosti
na alkoholu ¢i drogach), mize zlstat v teple svého domova a svou zavislost v klidu
nepozorované rozvijet.

Internet zprosttedkovava souvisly a neustdle se ménici zdroj informaci a zabavy.
Zpusoby vyuziti internetu jsou rizné a neni mozné povazovat za zavislého kazdého, kdo
na internetu stravi veétsi mnozstvi ¢asu. Problém nastava, kdyz s sebou nadmérné uzivani
internetu zacne piinaset do zivota jedince komplikace v riznych oblastech — v osobnim,
psychologickém fungovani, v rodinnych a spolecenskych vztazich a ve skolnim ¢i pracovnim
prostiedi. Dochazi k postupnému odtrzeni od béZného zivota, ktery je Casto postizenymi

vniman jen jako otravna nutnost.

2.1.1 Existuje zavislost na internetu?

Mnoho kritikii koncepce zavislosti na internetu poukazuje na to, ze internet je pouze
médium, které zprosttedkovava takové Cinnosti a moznosti, které u nékterych jedinci mohou
vyvolat zavislostni chovéani.'” Clovék si tedy nebuduje zavislost na internetu jako takovém, ale
spiSe na jednotlivych internetovych aplikacich a webech.

Klasicky pojem ,,zavislost”, dle Mezinarodni klasifikace nemoci (MKN - 10),

10 HYBNEROVA, J. Zavislost na online prostiedi. In: KRCMAROVA, B. Déti a online rizika: sbornik studii.
1. vyd. Praha: SdruZeni Linka bezpe¢i, 2012, s. 33
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znamena ,,Soubor behavioralnich, kognitivnich a fyziologickych stavii, ktery se vyviji
po opakovaném uZziti substance a ktery typicky zahrnuje silné prani uzit drogu, porusené
ovilddani pri jejim uZivani a pretrvdvajici uzivani této drogy i pres Skodlivé ndsledky.«"
Témito substancemi jsou mySleny drogy, alkohol, tabak a jiné latky, uZivané vnitiné.
Zpravidla se zde uvadi tyto druhy zavislosti:

e F10.2 Zavislost na alkoholu

e F11.2 Zavislost na opinoidech (napt. Heroin)

o F12.2 Zavislost na kanabinoidech

e F13.2 Zavislost na sedativech nebo hypnoticich (tlumivych lécich)

e F14.2 Zavislost na kokainu

e F15.2 Zavislost na jinych stimulanciich véetné kofeinu a pervitinu

e F16.2 Zavislost na halucinogenech (napi. MDMA=extaze)

o F17.2 Zavislost na tabaku

e F18.2 Zavislost na organickych rozpoustédlech

e F19.2 Zavislost na n¢kolika latkach nebo jinych psychoaktivnich latkach

Z uvedeného jednoznacné vyplyva, ze zavislost na internetu, stejné jako zavislost na
praci, patologické hracéstvi ¢i nestfidmé pojidani projimadel, neni zavislosti v pravém slova
smyslu. Uvedené druhy navykového chovani v§ak maji se zavislosti urcité spole¢né rysy.

K urceni definitivni diagnézy u obecné teorie zavislosti se dle NeSpora musi béhem
jednoho roku objevit tfi nebo vice z danych jevl. Mezi tyto jevy patii silna touha nebo pocit
puzeni uzivat latku, odborn¢ nazyvana craving. PotiZze v sebeovladani pii uzivani latky,
tykajici se zejména zacatku, ukonceni a mnozstvi latky. Dale télesny odvykaci stav, kdy je
latka uzivana s imyslem zmensit piiznaky vyvolané pfedchozim uZivanim této latky. Ctvrtym
jevem je priikaz tolerance k ucinku latky jako vyzadovani stale vyssich davek latek, aby se
dosédhlo ucinku plivodn¢ vyvolaného niz§imi davkami. Dale mize dochazet také
k postupnému zanedbavani jinych potéSeni nebo zajmu ve prospéch uzivané
psychoaktivni latky. A poslednim jevem diagnézy zavislosti je pokrafovani v uZivani pres

jasny dikaz zjevné $kodlivych nasledki."

11 Mezinarodni statisticka klasifikace nemoci a pridruzenych zdravotnich problémii: MKN-10 : desatd revize :
aktualizovana verze k 1. 4. 2014. Geneva: World Health Organization, 2008, s. 198

12 NESPOR, K. Navykové chovani a zavislost: soucasné poznatky a perspektivy léchy. Vyd. 4., aktualiz. Praha:
Portal, 2011, s. 10

13



Vsech Sest znakil zavislosti, uvedenych vyse, miizeme pozorovat také u nésledujiciho
ptikladu: ,, Hynkovi je 17 let. Pocitace a pocitacové hry ho neodolatelné pritahuji. Nez usedne
k pocitacové klavesnici, Fika si, Ze si jenom na chvili néco zkusi, ale pak pro néej prestava
existovat cas. Zapomene, Ze by se mél pripravit do skoly, a odmita odejit ke spolecné veceri.
Rodice se mu snazili pocitacové hry zakdzat nebo jejich provozovani omezit na unosnéjsi
miru, ale Hynek byl pak nervozni, vztekly a podrazdeny. Kdyz ale nechali rodice jeho
problému volny pribeh, doba, kterou Hynek travil u pocitace, narustala. Hynek ma navic
vazné studijni problémy, zhorsil se mu zrak a také se objevily bolesti patere a problemy se
zapestimi. Hynek vi, Ze to souvisi s pocitacem, ale presto v nadmérném vénovani se pocitaciim
pokracuje“"® Jak se mizeme presvédéit, v tomto piib&hu jsou obsazeny vSechny zavislostni
znaky ve vztahu k pocitaci. Z medicinského hlediska vSak zavislost na pocitaci existovat
nemuze, jelikoz pocita¢ nemlizeme povazovat za ,latku* ve smyslu Mezindrodni klasifikace
nemoci. Lukas Blinka z brnénského Institutu vyzkumu déti, mladeze a rodiny naptiklad
tvrdi, Ze ,Internet prece jen neni to samé co tvrdé drogy“.*

Nékteti odbornici se dokonce snazi, aby zavislost na internetu byla zafazena
do 5. revize diagnostického a statistického manudlu duSevnich poruch (DSM), a tim byla
oficialn¢ uznéna jako duSevni porucha. Tyto snahy jsou vSak zatim netspé$né, a zavislost na

internetu jako takova za nemoc povaZovana neni.

2.1.2 Definice zavislostniho chovani na internetu

Pro nadmérné uzivani internetu zatim neni ustdlend jednotna terminologie. Pro jeho
popis se pouzivaji odlisSné nazvy jako =zavislost na internetu (,internet addiction®),
problémové pouzivani internetu (,,internet pathological use®), porucha zavislosti na internetu
(,,internet addiction disorder*), zavislostni chovani na internetu (“addictive behavior on the
Internet”) ¢i netholismus (zévislost na tzv. virtudlnich drogach — naptiklad pocitacovych
hréach, internetovych sluzbach, socialnich sitich).

Neustalena terminologie se také promitd do riznych obecnych definici tohoto
fenoménu. Naptiklad Beard a Wolf ,,problémové uzivani internetu* definuji jako ,,pouzivani

internetu, které s sebou prindsi do zivota jedince psychologické, socialni, pracovni nebo

13 NESPOR, K. Navykové chovani a zavislost: soucasné poznatky a perspektivy léchy. Vyd. 4., aktualiz. Praha:
Portal, 2011, s. 32

14 JANDOVA, L. Zavislost na internetu miiZe obratit Zivot vzhiiru nohama. Novinky.cz [online]. 2008 [cit.
2015-03-23]. Dostupné z: http://www.novinky.cz/internet-a-pc/146969-zavislost-na-internetu-muze-obratit-
zivot-vzhuru-nohama.html
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Skolni komplikace.“" Shapira jej popisuje jako ,, neschopnost jedince mit kontrolu nad svym

uzivanim internetu, coz pak vede ke stresu a/nebo zhorSeni fungovani”.'® Mitchel zase vnima

,poruchu zavislosti na internetu* jako ,, kompulzivni naduzivani internetu a podrazdéné nebo

naladove chovani v diisledku nemoznosti jeho uzZivani”.

7" Hybnerova pak rozdéluje

zavislostni chovani na internetu do péti zakladnich kategorii:

Kybervztahy a online komunikace- Navazovani pratelskych i partnerskych vztaht
prostfednictvim e-maili, chatovani, diskusnich for, ICQ, Skypu ¢i riznych socidlnich
siti typu Facebook, Myspace ¢i Lide.cz. MlzZe jit o komunikaci se skute¢nymi i pouze
internetovymi prateli. Potize mohou vzniknout ve chvili, kdy se virtudlni vztahy
Hrani online her- Jedna se zejména o hry na bazi MMORPG (massively multiplayer
online role playing game). V téchto hrach jsou v jednu chvili zapojeny tisice hraca
v urCitém fantazijnim virtudlnim svété. Mezi hry, které byvaji uvadény jako ty
s nejveétsim potencidlem k rozvoji zavislosti, patii naptiklad World of Warcraft ¢i
Lineage s mnohamilionovymi celosvétovymi ¢lenskymi zdkladnami.

PretiZeni informacemi- Nutkavé surfovani na webu, prohleddvani databazi, sbirani
velkého mnozstvi informaci — napt. sbirani obrazka, stahovani ohromného mnozstvi
hudby, filmt. Pfetizenim informacemi jsou ohrozeni zejména studenti.

Zavislost na pocitaci- Sem patii zejména hrani offline pocitacovych her ¢i obsesivni
programovani.

Ostatni problémy- V mensi mife se mohou u dospivajicich vyskytnout 1 problémy,
které¢ jsou jinak typické pro dospélé uzivatele internetu: zavislost na kybersexu a
internetové kompulzivni chovani (sledovani pornografie, online gambling, nutkavé

vyuzivani riiznych prodejnich a aukénich servert).'

15 BEARD, K. W., WOLF, E. M.: Modification in the Proposed Diagnostic Criteria for Internet Addiction.
CyberPsychology and Behavior. 2001, €. 4, s. 378.

16 SHAPIRA, N. A., GOLDSMITH, T. D., KECK, P. E., KHOSLA, U. M., MCELROQY, S. L.: Psychiatric
features of individuals with problematic internet use. Journal of Affective Disorders. 2000, €. 57, s. 268.

17 MITCHEL, P.: Internet addiction: genuine diagnosis or not? Lancet. 2000, ¢. 355, s. 632.

18 HYBNEROVA, J. Zavislost na online prostiedi. In: KRCMAROVA, B. Déti a online rizika: sbornik studii.
1. vyd. Praha: SdruzZeni Linka bezpeci, 2012, s. 35-36
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2.1.3 Diagnostika zavislostniho chovani na internetu

Diagnostikovat zavislost na internetu neni Uplné¢ jednoduché. Mnoho lidi dnes na

internetu travi hodné casu kvili praci, studiu ¢i zabavé, ale pfesto neni mozné mluvit

o zavislosti. O zavislosti miizeme mluvit az ve chvili, kdy nam internet zacne zasahovat do

redlné¢ho zivota a komplikovat jej. Aby vSak bylo mozno mluvit o zévislosti, musi byt podle

anglického psychologa Marka Griffitha pfitomno Sest zakladnich ptiznaka:"

vvvvv

Zména nalady — casté projevy negativnich emoci, Spatné soustiedénosti a
impulzivniho jednani, pokud se zavisly ¢lovék nemuze dostat k pocitaci

ZvySovani tolerance — neustalé prodluzovani doby stravené online

Abstinenéni priznaky — pii odepteni ptistup k pocitaci, se mohou u zavislého projevit
agresivni reakce, pocity uzkosti, deprese ¢i jiné psychické potize, které zmizi
prakticky ihned poté, co se k internetu opét ptipoji

Konflikt — rozpory a problémy se projevuji jak v mezilidskych vztazich, tak v sobé
samém

vvvvvv

vzorce zavislostniho chovani, se kterymi sam zcela nesouhlasi.

Nejpouzivangjsi diagnosticka kritéria navrhla Young, ktera stanovila nasledujicich osm

zavislostnich ptiznakl. Aby se jednalo o zavislost, musi byt pfitomno alespon pét z nich:

1.

S

zaujeti internetem (pfemysleni o predchozich aktivitich na internetu nebo o téch
budoucich)

potfeba pouzivat internet ve stile delSich casovych tsecich, aby c¢lovék dosahl
uspokojent

opakovana neuspésna snaha kontrolovat, pierusit nebo zastavit pouzivani internetu
neklid nebo podrazdénost pti pokusu prerusit nebo vzdat se pouzivani internetu
prekracovani piivodné planovaného Casu ptipojeni k internetu

v disledku pouzivani internetu ohroZeni nebo riskovani ztraty dualezitého vztahu,
zaméstnani nebo pftilezitosti v kariéfe

lhani ¢lentim rodiny, terapeutim nebo dalSim osobam kvuli zastirdni nadmérného

pouzivani internetu

19 GRIFFITHS, M. Does Internet and computer "addiction" exist? Some case study evidence. CyberPsychology
and Behavior. 2000, ¢. 3, s. 211-212.
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8. pouzivani internetu jako zplsob uté¢ku od problémi nebo snaha zbavit se dysforické

nalady (naptiklad pociti bezmoci, viny, uzkosti a deprese)

Na zéklad€ téchto diagnostickych kritérii bylo vytvofeno velké mnoZzstvi dotaznikl
k diagnostikovani zavislostniho chovani na internetu. Z uvedenych kritérii zavislostniho
chovani na internetu jsme vychdzeli také pii zpracovavani praktické casti této diplomové

prace (viz kapitola 5.1.3).

2.1.4 Vyvoj fenoménu zavislosti na internetu
Fenomén problémového pouzivani informacnich technologii je diskutovan jiz
od konce osmdesatych let 20. stoleti, kdy vySla kniha Computer Addiction? A study of
computer dependency. Margaret Shotton ve své védecké studii sledovala zévislost na
pocitacich u dobrovolnikii z Velké Britanie, jez se sami povazovali za zavislé. Autorka v praci
dochazi k zavéru, Ze zavislost na pocitacich existuje, ale neptedstavuje pro zivot nijak velky
problém.*® Abstinenéni piiznaky pifi odlouceni od pocitate byly popsany dokonce uz v roce
1979 a byla z nich odvozena existence zavislosti na pocitacich.
Pojem ,,zavislost na internetu® poprvé pouzil newyorsky psychiatr Goldberg v roce
1995, a ackoliv zamyslel sviy text, ktery popisoval 1 diagnosticka kritéria této nové dusevni
nemoci, jako vtip pro pobaveni online komunity, nazev i popis poruchy se vzily. Goldberg
uvedl oficialni kritéria pro diagndézu zavislosti na internetu, kdy je Skodlivé pouZivani
internetu vedouci ke klinicky zdvaznym posSkozenim nebo tzkostem manifestovano tfemi
nebo vice z nasledujicich ptiznakl v prabehu jednoho roku:
1. Tolerance definovana jako

- potieba znateln¢ rostouciho objemu c¢asu, ktery je nutné na internetu

stravit pro dosazeni uspokojeni.

- znateln¢ zmenSeny efekt s pokraCujicim pouzivanim stejného objemu

Casu straveného na internetu

2. Abstinence, projevujici se libovolnym z nasledujicich:
- charakteristicky abstinen¢ni syndrom
- pouziti internetu nebo podobné on-line sluzby ptinasi ulevu od

abstinen¢nich ptiznakd.

20 SHOTTON, M. A.: Computer Addiction? A study of computer dependency. York: Taylor & Francis, 1989. In:
SMAHEL, D. Psychologie a internet: deti dospélymi, dospéli détmi. Praha: Triton, 2003
17



3. Pouzivani internetu Castéji nebo po delsi dobu nez bylo piivodné zamysleno

4. Existence touhy omezit kontrolu pouzivani internetu a neuspé$né pokusy
o totéz

5. Velka ¢asova dotace aktivit souvisejicimi s internetem

6. Omezeni vyznamnych socidlnich, pracovnich nebo rekreacnich aktivit

7. Pouzivéani internetu pokracuje navzdory védomi vytrvalych nebo opakujicich
se problémil, které jsou pravdépodobné zplisobeny nebo alespont zhorSovany
pouzivanim internetu (spankova deprivace, manzelské problémy, pozdni
pfichody na ranni schiizky, zanedbavani pracovnich povinnosti, pocity

opusténosti ve vztahu k vyznamnym druhym)

Tato diagnostickd kritéria vSak nebyla minéna vazné€. Goldberg jen napodobil format
diagnostickych kritérii, aby upozornil na to, jakym zpisobem se vytvareji diagnosticka
kritéria. Diky tomuto Goldbergovu ,,vtipu“ se vSak pojem zavislost na internetu rychle rozsitil
a zacCal se bézn¢ pouzivat.

Podrobnéjsi popis fenoménu zavislosti na internetu podala americka klinicka
psycholozka Kimberley Young v roce 1996. Tato odbornice navrhla i prvni diagnosticka
kritéria a dotaznik, podle kterych lze zjistit, zda je ¢lovek na internetu zavisly (viz vyse).

Od té doby na toto téma zaméfilo pozornost mnoho odbornikli pfedevsim z USA a
zemi asijského kontinentu jako jsou Cina a Jizni Korea, ve kterych je problémové pouzivani
internetu povaZzovano za jednu z nejvazngjsich hrozeb vefejného zdravi. Cinska vlada
napiiklad v reakci na vysoky vyskyt zavislosti na internetu nafidila provozovatelim online
hernich serverii, Ze se kazdy hra¢ musi zaregistrovat svymi pravymi udaji, a dale, aby na
svych serverech provozovali systém, ktery zajisti, aby osoby mladsi 18 let hraly online hry

maximalné 3 hodiny denné. '

21 Historie zavislostniho chovani na internetu. Online adiktologicka poradna: Poradenstvi v oblasti
zavislosti [online]. 2010 [cit. 2015-03-20]. Dostupné z: http://poradna.adiktologie.cz/article/ zavislost-na-
internetu/historie-zavislostniho-chovani-na-internetu/
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2.1.5 Disledky zavislostniho chovani na internetu

Mezi pitimé disledky nadmérného mnoZstvi Casu straveného na internetu patii
zejména naruSeni denniho rytmu, zanedbavani osobni hygieny a vyzivy, inava, bolesti hlavy a
oci, spankova deprivacea zhorSena orientace v ¢ase.”” Zavisli Casto své vasni obétuji veskery
volny ¢as, i ¢as vyhrazeny pro spanek. Jsou svou online ¢innosti tak pohlceni, Ze zapomenou
na jidlo, piti, zasyti se bezmySlenkovit¢ nécim rychlym, aniz by opustili své misto pied
pocitadem. Casto tedy dochazi ke zméné Zivotniho stylu, poklesu fyzické aktivity, nemoci
pohybového Ustroji ¢i obezite.

Velmi cCasto také dochéazi k socidlnimu stazeni z realnych mezilidskych vztahd, ztraté
piatel a problémiim a konflikthm v osobnich vztazich.” Zavisly nechce opoustét svou
preferovanou aktivitu, trdvi u ni ¢as mnohem rad¢ji nez v redlném svéte, ve kterém se mtize
citit nepfijimany a nepochopeny. Nemusi se mu také libit reakce rodiny a znamych, ktefi ho
na jeho problém upozoriuji. Podle nékterych autord miize mit nasili v pocitaovych hrach
za nasledek zvySeni agresivity a celkové neptatelské ladéni viici okolnimu svétu. Miize dojit
k tomu, ze ditéti piipada nasili, které bézn¢é zaziva ve hie, normalni. Navic ve hife mlze mit
hrdina vice zivotl, coz pfispiva k pocitu, ze kdyz mu né€kdo ublizi, tak se vlastné nic tak
hrozného nestane. S timto konceptem vsak ne vSichni autofi souhlasi.

Pfemira Casu, stradveného na internetu, ma Casto za nasledek zanedbdvani povinnosti,
nesoustiedénost, snizenou vykonnost a z toho pramenici problémy ve Skole nebo v praci.
Nartstem Casu pred obrazovkou dochdzi také k tomu, Ze zavisly prestdvd mit Cas na své
dosavadni koni¢ky a zajmy a postupné je opousti.*

Odborné studie se dokonce shoduji v tom, Ze problém zavislosti na internetu v Ceské
republice postihuje 3,4 % celkové populace a dalSich 3,7 % je zavislosti ohrozeno. Nejcastéji
se pak zavislostni chovani na internetu vyskytuje mezi mladymi lidmi. Nejrizikovéjsi
skupinou jsou déti ve veku 12-15 let, z nichz podle ¢eskych prizkumii ma bezmala Ctvrtina
sklon k zéavislosti na internetu. Nejvice zavisli jsou pak lidé ve véku 16-29 let, avSak faktem

je, Ze zavislost na internetu miize vzniknout prakticky u kohokoli. .*

22 VACEK, J. Nelatkové zavislosti: Zavislost na internetu: vyukovy text. Centrum adiktologie, PK 1. LF UK v
Praze a VFN v Praze, s. 4

23 tamtéz

24 HYBNEROVA, J. Zavislost na online prostiedi. In: KRCMAROVA, B. Déti a online rizika: sbornik studii.
1. vyd. Praha: Sdruzeni Linka bezpeci, 2012, s. 40

25 Zavislost na internetu. Jak na internet [online]. 2012-2014 [cit. 2015-04-01]. Dostupné
z: http://www.jaknainternet.cz/page/1700/zavislost-na-internetu/
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2.1.6 Pomoc pri zavislosti na internetu

Musime si uvédomit, ze alkoholik muze prestat pit, ale vzdat se uplné pocitace, kdyz

na ném pracujete? To neni mozné. Pak jde o to, naucit se uzivat ho kontrolované a pferusit

patologickou zacyklenost. Ukazuje se, ze zatim nejcastéjSim zptisobem 1€cby je samolécba.

Odbornou pomoc vyhleda jen nepatrna ¢ast zavislych. Néktefi mohou vyhledat pomoc kvili

jinym problémim, at’ uz psychickym, vztahovym nebo fyzickym, které zdanlivé se zavislosti

nesouvisi. V prabéhu feSeni téchto potizi pak mize dojit k reflexi spojitosti s travenim Casu

online a tento problém je feSen sekundarng.*

Pro ptipad svépomoci doporucuje psycholozka Kimberley Young Sest tipi, jak omezit

zéavislost na internetu. Tyto typy jsou pifevazné urceny dospélym, za spoluprace a pomoci

rodi¢e vSak miZou fungovat i u mladsi generace:”’

zména struktury dne- Je dilezité, aby si zavisly naplanoval rizné offline aktivity,
aby tak nahradil dosavadni vzorce chovani, spojené s nadmérnym pouzivanim
internetu. Napfiklad vikendy, které diive travil online, miZe nyni vénovat vyletim
sportu, cetb¢ ¢i spoleCnym ¢innostem s rodinou.

stanoveni urcitého poc¢tu hodin a presné vymezeni doby online- Zavisly by si mél
stanovit urcity poc€et hodin, kdy bude online, a pfesné si vymezit dobu, ve kterou se na
internet piipoji. Doporucuje se, aby strdvena obdobi na internetu byla stale kratsi, ale
zato Cast¢jSi. To je zplsob, jak se vyhnout odvykacim symptomim a zaroven ziskat
nad pouzivanim internetu kontrolu.

pouZiti externich upozornéni- Externi upozornéni pomohou pfipomenout, ze Cas,
ktery byl vymezen k pouZivani internetu, pravé vyprsel. Jako externi upozornéni se
doporucuje vyuzit budik nebo v ptipadé¢ méné zavislych osob vykonani urcité cinnosti,
naptiklad odchod do prace nebo vyzvednuti déti ze Skolky.

abstinence od pouZivani problémové internetové aplikace- Jak bylo vyse uvedeno,
clovek nebyva zavisly na internetu obecné, ale spiSe na urcitych aplikacich, mezi které
patii zejména hrani online her, nav§t€évovani pornografickych stranek a vyuZzivani
komunika¢nich aplikaci. Pokud se nepodaii dostat tyto aplikace pod kontrolu

vyraznym omezenim, je na misté je prestat pouzivat Gplné.

26 HYBNEROVA, J. Zavislost na online prostiedi. In: KRCMAROVA, B. Déti a online rizika: sbornik studii.
1. vyd. Praha: Sdruzeni Linka bezpeci, 2012, s. 43

27 Jak se ze zavislosti na internetu dostat?. Online adiktologickd poradna: Poradenstvi v oblasti
zavislosti [online]. 2010 [cit. 2015-04-1]. Dostupné z:http://poradna.adiktologie.cz/article/zavislost-na-
internetu/jak-se-ze-zavislosti-na-internetu-dostat/
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e upominkové karty- Formu upominkovych karet si miize zvolit kazdy sam. Young
doporucuje, aby na jedné stran¢ karty bylo napsano pét hlavnich problému, které
konkrétnimu jedinci zavislost na internetu zplisobuje, a na druhé stran¢ pét hlavnich
pozitiv, které s sebou omezeni uzivani téchto aplikaci pfinese

e zmapovani ¢innosti- Kazdy zavisly by si mél zmapovat, jaké ¢innosti v souvislosti se
zavislosti na internetu zanedbava a pokusit se znovu obnovit ty aktivity, které jsou pro
néj zdrojem piijemnych pocitl, a které nahradi ztracené piijemné zazitky spojené

s uzivanim internetu.

Kontrolované uzivat pocita¢ by podle odborniki mélo byt jednim ze znakt pocitatové
gramotnosti. A tento navyk by méli svym détem vstipit pfedevsim rodice. Ti by méli
piredev§im podporovat své potomky v rhznych aktivitach a z4jmech, odtrhavat je
od obrazovek pocitact a ukdzat jim obzory, jak jinak se da volny ¢as travit. Dle mého nazoru,
jsou nékteti dnesni rodice, da se fici, radi, Ze své dit€ na chvili né¢im zabavi a naskytne se jim
tak chvilka pro n¢ samotné. Ano, je velmi dilezité si nékdy odpocinout, ale posadit dité pred
pocita¢ nebo mu strc¢it do ruky tablet, at’ si tam ,,néco déla* mi nepfijde jako ta nejvhodnéjsi
moznost. Nejjednodussi urcité ano. Dité nezlobi, je zcela ponofeno do virtudlniho svéta a
rodi€ ma c¢as na ni¢im neruSeny Salek kavy. Méli bychom si vSak uvédomit, Zze timto
chovanim sami rodice podporuji své dit€ v traveni Casu u pocitae, a pomahaji jim tak si
vytvaret na online prostfedi zavislost.

Rodi¢ by mél tedy monitorovat Cas, ktery déti na internetu stravi a nastavit jasna
pravidla pro online fungovani. Samoziejmé je zde velmi dilezité, aby rodi¢ Sel svému ditéti
ptikladem. Pokud sam travi pied obrazovkou vétSinu svého Casu, t€zko muze chtit po svém
ditéti néco jiného. Zakladni cestou k uspéchu je pak se svymi détmi mluvit, mluvit a mluvit.
Umoznit mu promluvit si o jeho pocitech a potizich, které mohou zplsobovat stres, ktera
nasledné miize vést k hledani tlevy a pohody v online svété. Pokud si rodi¢ se svymi silami
nevystaci, existuje vZzdy moznost vyuzit pomoci odbornika nebo jiného dospélého, od kterého

dité& stejné informace ptijme 1épe- napf. oblibeny uditel, trenér atd.”®

28 HYBNEROVA, J. Zavislost na online prostiedi. In: KRCMAROVA, B. Déti a online rizika: sbornik studii.
1. vyd. Praha: SdruZeni Linka bezpe¢i, 2012, s. 44-45
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2.2 Kybersikana

Kybersikana, anglicky cyberbullying, je jednim z vaznych nebezpeci virtudlniho svéta,
kterd vyuzivé internet a mobilni telefony k psychickému tyrani bliznich a naprosto ignoruje
mravni pravidla komunikace. Kybersikana je jednou z forem psychické Sikany a fadi se mezi
socidln¢ patologické jevy. O kyberSikané hovotime, pokud agresor obét” iimysInég, zpravidla
opakovan¢ ohrozuje, pronasleduje a tyra psychicky a zneuziva k tomu moderni komunikacéni
nastroje a internet. Stejné jako u jinych forem Sikany je primarnim cilem uto¢nika ubliZit

obéti.

2.2.1 Definice a pravni Gprava

Definic kyberSikany existuje samoziejm¢ velké mnozstvi. Belsey tvrdi, Zze
., Kybersikana zahrnuje vyuzivani informacnich a komunikacnich technologii pro podporu
umysiného, opakovaného a nepratelského chovani jednotlivce nebo skupiny, které ma za cil
poskozeni druhého.“” Kimberly Mason zase vnima kyberSikanu jako ,,individudini ci
skupinove umysiné zneuzivani informaci ci elektronické komunikace vedouci k zamérnému a
opakovanému obtéZovani, nebo ohroZovani jedince ¢i skupiny Sifenim poSkozujicich texti,
obrazkii apod.?’ Z téchto definici tedy vyplyva, Zze se jedna o umyslné, zpravidla se
opakujici jednani, pfi némz dit¢ nebo skupina déti vyuzivaji mobilni pfistroje a internet
za ucelem ublizit obéti. S touto definici se ztotoznuje také Dr. Michal Kolat, ¢esky odbornik
v oblasti Sikany. Kopecky vSak uvadi, Ze kyberSikana imyslnd byt nemusi a obvykle také
neni.’! Podle vyzkumu Univerzity v Britské Kolumbii vnimalo 95% dotazovanych
kybersikanu pouze jako vtip, ktery nemél obéti ublizit.

Internetova Sikana je realizovdna pfedevSim prostfednictvim internetu a mobilnich
telefont. Jednd se zejména o textové zpravy, fotografie a videoklipy zachycené pres kamery
mobilnich telefonti a ndsledné zvetfejnéné na internetu, telefonni hovory a e-mailové zpravy.
V posledni dobé je velmi popularni také komunikace v rdmci socidlni sité, chatovych
mistnosti, aplikace pro online komunikaci (ICQ, Skype, Messenger), internetové stranky a

blogy a hrani online her.*

29 BELSEY, B. Cyberbullying.[online]. 2008 [cit. 2015-04-01]. Dostupné z: http://www.cyberbullying.org

30 MASON, K. L. Cyberbullying: A prelimitary assessment for school personnel. Psychology in the Schools,
2008, ¢. 45 (4), s. 323

31 KOPECKY, K. 95 procent ptipadii kybersikany je realizovano z Zertu. E-bezpeci [online]. 2012 [cit. 2015-
05-18]. Dostupné z: http://www.e-bezpeci.cz/index.php/temata/kyberikana/508-95procent

32 KOWALSKI R. M., LIMBER, S., AGATSTON, W. A. Cyberbullying: bullying in the digital age.
USA:Blackwell publishing, 2008
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Kybersikana, stejné jako Sikana, neni v Ceské republice trestnym &inem. Takové
chovani ale mize naplinovat skutkovou podstatu nékterych trestnych c¢ina. V ptipadé
kyberSikany mtize jit napiiklad o vydiréni, vyhrozovani, nebezpecné pronasledovani nebo
utisk.

V oblasti Skolské legislativy jsou zakladni informace obsazeny v Metodickém pokynu
MSMT &. j. 24 246/2008-6, ktery upravuje zasady prevence a fedeni kybersikany. Na zakladé
tohoto dokumentu musi mit kazda Skola vypracovan Program proti Sikanovani, ktery je

soucasti Minimalniho preventivniho programu.*

2.2.2 Kybersikana versus $kolni Sikana

Kybersikana neni samostatnou entitou, tedy Sikanou sama pro sebe, ale jedna se pouze
o jednu z forem Sikany. D4 se fici, Ze se jedna o nové dité psychické Sikany, jelikoZ podstata a
fada mechanismi jsou u téchto dvou forem Sikany spolec¢né. Spojuje je to, Ze nepiisobi Sramy,
modfiny, ani pfi nich netece krev. Zplsobuji psychicka traumata, rany, které nejsou vidét, ale
jsou cCasto hluboké a obtizn¢ 1éC¢itelné. Doty¢ny se pak citi ponizeny, bezvyznamny a proziva
nejen virtudlni, ale i skute¢né vylouceni ze spoleénosti, kam patii.**

Zakladnim rozdilem mezi kyberSikanou a klasickou Sikanou ve Skole je, Ze u Sikany
obét’ vi, jak utocnik vypada, kolik mu asi je, kde na ni ¢ihd atd. U kyberSikany je utocnik
naprosto anonymni a zaroven mize ve virtudlnim svété opakované ménit svou identitu —
jednou miiZze poslat SMS z internetu jako Pavel, podruhé jako Katka apod. Anonymita tak
dava uto¢nikovi pocit nepolapitelnosti, a posiluje tak agresorovu odvahu zkouset drsnéjsi
metody a formy utoki. Pronasledovani obéti pak mtize probihat absolutné kdykoli a absolutné
kdekoli, pficemz se obét’ nema Sanci schovat ani v bezpeci svého domova. Faktem také je, ze
az 40% obéti kybersikany se nikdy nedozvi, kdo je kybersikanoval.*

Velmi podstatnym rozdilem mezi klasickou Sikanou a kybersSikanou je také velikost
publika. Absolutné kazdy, kdo mé internet, mize navstivit webovou stranku s trapnym
obsahem, shlédnout video na Youtube nebo se pfidat k nenavistné skupin€¢ na Facebooku.
Velkou ulohu u kyberSikany hraji také tzv. sekundarni utocnici, coz jsou lidé, ktefi sice

doty¢nou osobu osobn¢ neznaji, nic o ni nevédi, ale ptesto se zapojuji do pomlouvani a utok.

33 ROGERS, V. Kybersikana: pracovni materialy pro ucitele a Zaky i studenty. Vyd. 1. Praha: Portal, 2011, s. 14

34 ROGERS, V. Kybersikana: pracovni materialy pro ucitele a Zdaky i studenty. Vyd. 1. Praha: Portal, 2011, s. 8

35 Kybersikana a Sikana - rozdily. Prevence kybersikany [online]. 2010 [cit. 2015-06-18]. Dostupné z:
http://www.kybersikana.eu/search/label/C0%20je%20t0%20kyber%C5%A 1ikana%3F
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Tito 1idé mezi sebou napt. video ¢i fotografii $ifi jako dobrou zabavu nebo je nelichotivé
komentuji. O naprosto neznamé osob¢ se vyjadiuji dost nevybiravym zplisobem, komentuji
jeji postavu, ale i povahu, rodinu, pratele a neziidka ji doporucuji sebevrazdu argumenty typu
,kdyby takovi mezi ndmi nebyli, bylo by na svété lip“ a podobné&.*® Oproti tomu, pokud si
parta klukti vyhlédne svého slabsiho spoluzéka na cesté ze Skoly domd, jsou svédky Sikany
pouze ti, ktefi se utoku ucastnili nebo mu pfihlizel..

U tradi¢ni Sikany je rozhodujici fyzicka sila, u kyberSikany jde spiSe o pocitacové
znalosti. KyberSikanovat mize ¢lovek fyzicky slaby, ktery se tfeba msti pachatelim klasické
Sikany a v realit¢ by si na né netroufl. Pro rodice i ucitele jsou pak naznaky, diky kterym se
utoky a problémy daji odhalit, obtizn¢ poznatelné. Pti tradi¢ni Sikané jich je podstatné vice,
napft. roztrhané obleCeni, modfiny, ztracené véci, pozd€jsi navraty ze Skoly, uzavirani se do
sebe apod. U kyberSikany je takovych naznakli mnohem méné. Problémy se daji zjistit
pozorovanim chovani obéti nebo piimo prohlédnutim historie nebo kontaktli na socidlni siti,
e-mailu nebo ICQ a Skypu, ¢ehoz vSak nejsou vSichni rodice schopni.

Musime pocitat s tim, ze kyberSikana s Sikana na ptidé Skoly probihaji velmi Casto
soubézné. Role obéti a agresorii se pfi Sikané ve Skole vétSinou prendseji i do kyberprostoru.

Casto se stava, ze si uto¢nici natoci redlny utok a zvetejni ho na internetu (viz kapitola 2.3)

2.2.3 Projevy kybersikany
Internetova Sikana mize mit mnoho podob. Nejcastéji je provadéna pomoci osobniho
pocitate pfipojeného k internetu nebo mobilniho telefonu. Za klasické rozdéleni

komunika¢nich forem vyuZzivanych ke kyberSikan& povazujeme:*’

*  Textové zpravy prostiednictvim mobilnich telefontl, obvykle s vyhruznym ¢i Gto¢nym
obsahem. Muze probihat také jako vytrvalé zahlcovani obéti velkym mnozstvim
textovych zprav.

* Fotografie a videoklipy zachycené pies kamery mobilnich telefoni a nasledné
zvetejnéné na internetu. Pachatel tak obét, jenz je zachycena na fotce ¢i videu,

zahanbi nebo zastraSuje.

36 DLUHOSOVA, M. Specifické znaky kybersikany vs. klasicka $ikana. E-bezpeci [online]. 2013 [cit. 2015-
05-18]. Dostupné z: http://www.e-bezpeci.cz/index.php/temata/kyberikana/690-specificke-znaky-
kybersikany

37 KOWALSKI R. M., LIMBER, S., AGATSTON, W. A. Cyberbullying: bullying in the digital age.
USA:Blackwell publishing, 2008
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Telefonni hovory, kterymi agresofi obtézuji své obéti. Mohou probihat formou
uto¢nych telefonath ¢i formou opakovaného prozvanéni a nasledného neodpovidani po
zvednuti.

E-mailové zpravy uto¢ného ¢i Sikanujiciho charakteru, které agresofi mohou posilat
pod pseudonymem nebo cizi identitou.

Chatovaci mistnosti, které dnes poskytuji vyborny zptisob komunikace mladych lidi.
Aplikace pro online komunikaci, v Ceské republice zejména ICQ, Skype, Messenger
aj., které umoznuji posilat zpravy v kyberprostoru rychle, jednoduse a bez cenzury.
Internetové stranky a blogy, které mohou agresofi vytvorit o svych obétech. Tyto
stranky jsou vétSinou hanlivého zaméfeni a nemohou se jim vyhnout ani znamé
osobnosti a politici.

Socidlni sité, které umoziuji snadné a jednoduché spojeni s ostatnimi s moZznosti
sdileni fotografii a zabavy. Zde je vSak velmi snadné vytvofit si faleSny ucet a
kontaktovat obét’ pod cizi ¢i faleSnou identitou, a ziskat tak velké mnozstvi osobnich
informaci o obéti.

On-line hrani her, které v dnesni dobé velmi nabira na oblibé a poskytuje moznost

vzéjemné komunikace obrovského poctu hracu.

wewvr

Za nejcastéjsi typy kyberSikany jsou pak uvadény:*®

Provokovani (flaming)- jedna se o provokovani a napadani uzivateli v diskusnich
forech. Jsou to online utoky pomoci elektronickych zprav, které maji za ukol
provokovat obét’ a vtahnout ji do komunikace nebo ji naopak z komunikace vystvat.
Nékteti uzivatelé také tzv. ,tapetuji” diskusni fora, kdy donekonecna vkladaji do
diskuze stejny text nebo neustale komentuji své vlastni ptispévky.

Obtezovani (harrassment)- opakované a neustavajici posilani utocnych, urazlivych
nebo nevyzadanych zprav.

Ocernovani (denigration)- jde o rozSifovani pomluv, drbii a nepravdivych informaci
o n¢kom s cilem poskodit povést obéti nebo narusit jeji vztahy.

Napodobovani, pouzivani cizi identity (impersonation)- jedna se o tzv. ,kradez

identity*, kdy uto¢nik ziskd pfistup k cizimu uctu a pod cizim jménem rozesila

38 WILLARD, N. E . Cyberbullying and cyberthreats: Responding to the Challenge of Online Social
Aggression, Threats, and Distress. Center for Safe and Responsible Use of the Internet, 2006, s. 1
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nevhodné zpravy nebo jiné materidly. Cilem je dostat majitele uctu do problémd,
ohrozit jeho povést a ptipadné ziskat dalsi informace, které mohou byt nasledné také
zneuzity.

Odhalovani tajemstvi a podvadeni (outing and trickery)- zde znad utocnik néjakou
intimni ¢i ztrapiiujici informace o obéti (intimni fotografie, diavérné informace apod.),
které miize zvefejnit prostiednictvim internetu. Odhalovani byva casto spojeno
s vydiranim obéti. Podvadéni je pak mySleno ve smyslu, kdy uto¢nik manipuluje
obéti, aby z ni vylékal jeji tajemstvi, a to nasledn¢ zvetejni.

Wilouceni z online skupiny (exlusion)- jednd se o zadmérné vylou€eni obéti z néjaké
skupiny, kde nasledné vétSinou dochazi k pomluvam obéti (napt. vylouceni zaka
z tfidniho portalu na www.spoluzaci.cz).

Pronasledovani na internetu (cyberstalking) spojuje vice praktik kyberSikany, jako
jsou intenzivni obtézovani (volani, prozvanéni, psani zprav), ponizovani, vyhrozovani
nebo zastraSovani obéti (viz kapitola 2.4)

Fackovani pro zdabavu (happy slapping), které je zaznamenano na mobilni telefon a

nasledné¢ zvefejnéno na internetu (viz kapitola 2.3)

2.2.4 Psychologicky rozmér kyberSikany

Nekdy se tika, ze zlé slovo neboli. Ale je to pravda? KyberSikana sice nezpusobuje

modfiny, odfeniny a roztrhané kosile, jako Sikana fyzickd, ale Gto¢i tvrdé na vnitini psychiku

ditéte. Kazd¢ dit¢ pak takovy napor snasi velmi Spatné a ¢asto se méni i pohled ditéte sama na

sebe, jeho vlastni sebehodnoceni.

Ackoli kyberSikana tedy nevyzaduje osobni kontakt mezi pachatelem a obéti, ma

velmi vyrazné psychologické a emocionalni negativni disledky. K nejcastéjSim potizim patii

neustalé napéti, strach a stres, pokles sebehodnoceni a sebedlivéry a depresivni a neurotické

potize. Velmi Casto se u obéti objevuji také poruchy spanku, pocit neteSitelnosti situace a

zvysSena agresivita. Obét ztraci svou Zzivotni pohodu, zvysSuje se jeji celkova psychicka

nestabilita a mohou se objevovat také sebevrazedné tendence.” Ve skutecnosti, az 8% obéti

kyberSikany uvadi, Ze se zabyvali mySlenkami na sebevrazdu, odmitli chodit do §koly, nebo

byli pravidelné nemocni z divodu kybersikany, které je postihla.*

39 KOPECKY, K. Rizika internetové komunikace v teorii a praxi. 1. vyd. Olomouc: Univerzita Palackého
v Olomouci, 2013, s. 58

40 Kybersikana. Stop stalkingu a psychickému obtézovani [online]. 2012 [cit. 2015-05-18]. Dostupné z:
http://psychickeobtezovani.webnode.cz/news/kybersikana/
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Velikost internetového svéta pak dava kyberSikané necekané rozméry. Jen jediny
obrazek, jejz nékdo ulozi na Facebook, se mize behem chvile rozsitit doslova mezi miliony
uzivatelli. Takovy obsah kolujici na internetu je téméef nemozné néjak kontrolovat ¢i smazat.
Smazat samoziejmé lze plivodni materidl, ale pokud se to neprovede ihned po vloZeni
takového obsahu, miize si ho stdhnout nespocet dalSich lidi a §itit zase dal a dal. Jedna se
o fetézovou reakci, kterd mize ptispivat k psychickému poranéni ditéte a zcela mu podkopat
jeho sebevédomi. Dit¢ ma pak pocit, Ze se nemlize nikde schovat, nema komu véfit a neni
nikde v bezpeci.

Pro pfiblizeni véznosti této problematiky jsem se rozhodla uvést nékolik
nejznaméjsich pripada kybersikany.*' +*

* Ghyslain Raza (14 let, Kanada), znamy jako Star Wars Kid
Jedna se o prvni zvefejnény zavazny piipad kyberSikany, kdy otyly student stfedni
Skoly Ghyslain Raza natocil sdm sebe pfii predvadéni bojové scény z Hvézdnych valek
s pomyslnym svételnym mecem. Spoluzaci mu nahravku ukradli a pro pobaveni
ostatnich ji zvetejnili na internetu. Béhem nékolika tydnti nahravka obletéla cely svét,
na internetu dosahla 900 milionti zhlédnuti a byla mnohokrat upravovana s piiddvanim
nejriznéjsich obrazovych 1 zvukovych efekti. Vzniklo velké mnoZstvi webl a blogt,
na kterych byl chlapec zesmésiiovan, a Ghyslainovi ,,fanousci* také napsali petici
tvircim Hvézdnych valek, aby byl obsazen do néckteré z epizod. Chlapec byl
parodovan dokonce v seridlech (napf. South Park, American Dad, Veronica Mars).
Ghyslain utrpél zavazny psychicky otfes, pro ktery musel byt dlouhodobé 1écen. Ptes
cetné snahy o odstranéni nahravky je mozné dodnes nalézt Ghyslainovo video na

nejriiznéjSich webovych strankach.

* Anna Halman (14 let, Polsko)
v Polsku. P&t spoluzdkt zde podrobilo Annu pied celou tfidou sexualni Sikanég, kdy
z ni strhali aty a predstirali, Ze ji znasiliiuji. Ctyfi z nich Annu obstoupili, sahali ji na

prsa a otirali se ji o hyzdé. Jeden z chlapct ji chytil za krk a str¢il ji hlavu do svého

vvvvvv

http://www.kybersikana.eu/search/label/C0%20je%20to%20kyber%C5%Alikana%3F
42 BYSTRON, M. Kybersikana zabiji!. Blog.idnes.cz [online]. 2009 [cit. 2015-05-18]. Dostupné z:
http://bystron.blog.idnes.cz/c/64160/Kybersikana-zabiji.html
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rozkroku, dal$i ji pak polozil na katedru, sundal ji kalhotky a sahal mezi nohy.
Posledni z chlapcti nahral cely incident na telefon, a kdyz Anna pfisla domi, kolovala
celd nahravka na internetu. Druhy den nasla matka Annu v détském pokoji obéSenou
na Svihadle. Vedeni Skoly agresory nijak nepotrestalo. Rodi¢e chlapcti argumentovali,
ze Slo pouze o détskou hru, kterou divka vzala moc vazné€. Pfi vySetfovani také vyslo

najevo, ze jednim z agresorti byl Annin bratranec.

Ryan Patrick Halligan (13 let, USA)

Ryan byl obéti fyzické Sikany ze strany spoluzéki, a aby se mohl branit, zacal se ucit
kickbox. Chlapcim, ktefi ho Sikanovali, se nakonec uspéSné postavil. Toto vSak
utocnici neunesli, Ryana vefejné oznalili za gaye a chystali odvetu. Jelikoz Ryan
nemél moc pratel, travil hodné €asu na internetu, kde si zacal psat s popularni divkou
ze stejné Skoly. Do divky se zamiloval, a psal ji o sob¢ stale vice intimnich informaci.
Divka vSak byla pouze volavka ukiivdéné party kluki, ktefi nevahali a vSechny
informace zvetejnili na Skolnim webu. Celd Skola se neuvétitelné bavi, a jelikoZ Ryan
nevi jak dal, obési se doma v koupelné. Pozd¢ji nasel Ryantv otec v pocitaci celou
komunikaci se spoluzdky, kdy naptiklad v den sebevrazdy, kdy chlapec psal
spoluzaktim, co hodla udélat, mu ptichdzely odpovédi typu: ,,Jen bez! Uz se tesim, az

Si to prectu v zitrejsich novindach!*

Megan Meier (13 let, USA)

Ttinactilets Megan méla od malicka komplexy ze svého vzhledu. Hodné svého
volného Casu travila na internetu, kde se na socilni siti MySpace seznamila s 16letym
chlapcem Joshem Evansem. Nékolik tydnt spolu prozivali virtualni lasku, aniz by se
n¢kdy osobné setkali. Pak ji vSak Josh zacal psat zpravy plné nenavisti a urazek. Kdyz
Megan dostala od chlapce zpravu: ,,Svet by byl bez tebe daleko lepsi!*, se jesté toho
dne obésila. Pti vySetfovani se zjistilo, Ze za chlapce se vydavala 50letd Lori Drew,
matka Meganiny byvalé kamaradky, ktera se timto zplisobem chtéla Megan pomstit za
to, ze uz nechce kamaradit s jeji dcerou. Lori pro kyberSikanu vyuzila i kolegyni
z prace a nékteré déti ze sousedstvi. Po smrti Megan byla Lori odsouzena, neprojevila

vsak zadné vycitky a celou zéalezitost vnimala jako nevinny Zert.

28



* Tyler Clementi (18 let, USA)
Osmnactilety houslista Tyler Clementi studoval Rutgers University v New Jersey
(USA). Tylertiv novy spolubydlici Ravi Dharun si o ném hledal na internetu informace
a na internetové strance Just Us Boys, zaméfené na homosexudly, objevil Tylerovy
ptispévky. S timto se ihned pod¢lil na Twitteru, na kterém zvetejnil ptfispévek ,,Prave
Jjsem zjistil, Ze je miij spolubydlici gay*. KdyZz jednoho dne Tyler poprosil Raviho,
jestli by mohl mit vecer pokoj pro sebe, Ravi nastavil v pokoji webkameru a se svou
ptitelkyni Wai poté sledovali skrze sluzbu iChat déni v pokoji a vidéli, Ze se Clementi
a jeho host libaji. O par dni pozd¢€ji Ravi zvetejnil na Twitteru zpravu, ze usporada
zivy ptenos z Clementiho pokoje a pozval uZivatele Twitteru na videochat. Kdyz se
Tyler dozvédel, ze jej spolubydlici Smiruje a vysild po internetu jeho schiizky
s ptitelem, psychicky to neunesl a spachal sebevrazdu skokem z mostu. Chvili predtim
na své facebookové zdi zvetejnil zpravu: ,,Skacu z mostu George Washingtona,

prominte.*“®

2.3 Happy slapping

Jednou z mnoha nebezpecnych internetovych aktivit je i happy slapping, prekladany
do cestiny jako spokojené i Stastné fackovani. Jedna se o typ Sikany, kdy Gtocnici zdmérné a
necekané¢ napadaji ndhodné vybrané osoby, pficemz zpravidla jeden z komplicii pofizuje
zaznam utoku na videokameru ¢i mobilni telefon. Cilem je ziskat maximalné Sokujici,
originalni dokument, ktery agresofi zvefejni na nékterém z internetovych portalti pro sdileni
videi. Kritériem uspéchu je pak rostouci pocet zhlédnuti videa i mira brutality.* Obéti se
muze stat prakticky kdokoliv — nékdo, kdo se jen tak prochazi v parku, jde domti z ndkupu,
pospichd na autobus, atd. Jaké jsou vlastné divody, pro¢ mladez happy slapping provozuje,
vysvétloval v poradu Mugging for Kicks na MTV Sestnactilety Many Logan z Londyna.
"Kdyz vidite v parku sedét nekoho, kdo vypada hodné hloupé, tak prosté bézite k nemu a

rychle ho vyridite. Je to prosté zabava!"”

43 KOPECKY, K. Sebevrazda Tylera Clementiho. E-bezpeci [online]. 2013 [cit. 2015-05-18]. Dostupné z:
http://www.e-bezpeci.cz/index.php/temata/kyberikana/63 1 -tylerclementi

44 ECKERTOVA, L., DOCEKAL D. Bezpecnost déti na internetu: radce zodpovédného rodice. 1. vyd. Brno:
Computer Press, 2013, s. 67

45 Happy slapping. E-bezpeci [online]. 2008 [cit. 2015-05-18]. Dostupné z: http://cms.e-
bezpeci.cz/content/view/71/39/lang,czech/
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Happy slapping se rozsifil zejména ve Velké Britanii, kde je toto slovo spojovano
s pojmy jako je ,,chav* (urazlivé pojmenovani urcité¢ skupiny dospivajicich v Anglii) nebo
,hed“ (obdoba hooligans). Zde také roku 2005 vysel novinovy clanek, ktery poprvé pouzil
vyraz happy slapping a mél nazev ,,Nasilnici si nataceji toky na telefon®. Podle novinati
zrodila tento fenomén subkultura hiphopovych gangsta teenagerti ve vytahanych mikinach
ovéSenych imitovanym zlatem. Cilem bylo vyhlédnout si obét’, napadnout ji fackami, cely
utok natocit na mobilni telefon a na spole¢ném seddnku se zdznamem pobavit v kruhu svych
drsnych kamost. Postupem Casu se vSak Utoky velmi zbrutalizovaly a dnes uZz rozhodné
nejedna jen o zpohlavkovani, kterym to kdysi zacalo. Objevuji se brutalni utoky baseballovou
palkou, sexualni obtézovani, znasilnéni i vrazdy.*®

Z tohoto diivodu nékteré staty zacaly pracovat na legislativnich 1 exekutivnich
opatfenich. Francouzsky ministr vnitra Nicolas Sarkozy naptiklad podal v roce 2007 névrh,
aby se na happy slapping pohliZelo jako na trestny ¢in jako je napf. znésilnéni. Pokud podle
n¢j nejste osoba potizujici dikazy k soudu ¢i profesiondlni novinaf a natacite ¢i fotografujete
jisté druhy nésilnych trestnych ¢inti, hledi na vas zdkon jako na spolupachatele. Jeho navrh
byl piijat a happy slapping se stal krimindlnim zlo€inem, za ktery hrozi az 5 let odnéti
svobody.”’

V Ceské republice viak piimo happy slapping trestnym &inem neni, miize viak naplnit
skutkovou podstatu hned nékolika trestnych ¢inii- napt. t€Zké ublizeni na zdravi (pfi ochrnuti
aj. podobném dopadu), nepiekazeni trestného €inu, neoznameni trestného ¢inu (ze strany
komplice) ¢i nadsledné neposkytnuti prvni pomoci. V uvahu pak ptipadé i napt. podnécovani
k nenavisti vii¢i skupiné osob nebo k omezovani jejich prav a svobod, ohrozovani vychovy
ditéte, schvalovani trestného ¢inu, podnécovani k trestnému ¢inu aj.*®

Pofizeni brutdlnich videozaznami byva Casto zasvécovacim ritudlem pro piijeti do
riznych mladistvych skupin a gangl. Mladistvi ¢asto v obdobi dospivani hledaji sami sebe,
chtéji nékam patfit, cht&ji byt ¢lenem urcité ,,bandy*, ziskat pocit moci a obdiv druhych. Proto
pro n¢ muze byt odmitnuti Gcastnit se takového Cinu velmi tézké. Muze se pak stat, ze

zminéné nepfistojnosti pachaji 1 déti, od kterych byste to nejméné cekali.

46 Nejvetsi archiv lidské agresivity najdete na internetu. Xman.cz [online]. 2008 [cit. 2015-06-18]. Dostupné z:
http://xman.idnes.cz/nejvetsi-archiv-lidske-agresivity-najdete-na-internetu-pje-/xman-adrenalin.aspx?
c=A080114 102850 xman-adrenalin_fro

47 Happy slapping. E-bezpeci [online]. 2008 [cit. 2015-05-18]. Dostupné z: http://cms.e-
bezpeci.cz/content/view/71/39/lang,czech/

48 Trestni zakonik. ¢. 40/2009 Sb. 2009. Dostupné z: http://www.zakonyprolidi.cz/cs/2009-40
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Pro ziskéani ptehledu a pochopeni miry brutality téchto utokl, uvedu nekolik piipadd,

které byly zvefejnény médii:¥

2.4

Anglie, 9. cerven 2005. Na internet bylo umisténo video, kde dva dospivajici mladici
napadli 17letou studentku Kerry Sevillovou. Jeden z nich ji strelil do nohy

vzduchovkou, zatimco druhy cely tento incident nahraval na sviij mobil.

Anglie, 18. cerven 2005. Jeden ze skolnich zaméstnancu nasel zaznam v mobilu
jednoho ze studentu, na kterém tri 14leti chlapci zndasilnuji 11letou divku. Vedeni skoly

tento ¢in oznamilo policii.

Anglie, prosinec 2005. 15leta divka Chelsea O ’Mahoneyova udélala dokument o tom,
Jjak byl student David Morley ukopadn k smrti partou jejich kamaradu.

Australie, 23. Fijen 2006. Par dospivajicich mladikii pohlavné zneuzilo jednu divku a
poté ji zapalilo viasy. Cely incident nahrali na video a kopie nahravky byly udajné
prodany.

Anglie, cervenec 2007. 27lety Anthony Anderson mocil na umirajici Zenu, zatimco
jeho kamarad vse natacel na mobilni telefon. Celou dobu pritom ival: ,, Toto je

material pro YouTube!

Kyberstalking

Stalking neboli nebezpecné pronasledovani je takové jednani, kdy se pachatel zaméti

na konkrétni osobu, kterou dlouhodobé pronésleduje, obtéZzuje a vyhrozuje ji nebo ji blizkym

osobam, ¢imz ve své obéti vyvolava pocity strachu. Zneuzivani novych online a mobilnich

technologii k pronésledovani se pak oznacuje jako kyberstalking. Stalking je, na rozdil od

kyberSikany a happy slappingu, zakotven v trestnim zakon¢ a je trestnym ¢inem (nebezpecné

pronasledovani, § 354 TZ).”

Stalkerstvi je jednou z forem nésilného chovani, které je Casto provdzeno agresivnim

nabojem a vzbuzovanim strachu. U stalkingu se nejednd o nahodily proces, obtézujici

49 Happy slapping. Wikipedia: the free encyclopedia [online]. San Francisco (CA): Wikimedia Foundation,
2015 [cit. 2015-05-18]. Dostupné z: https://en.wikipedia.org/wiki/Happy_slapping#cite note-19
50 Trestni zakonik. ¢ 40/2009 Sb. 2009. Dostupné z: http://www.zakonyprolidi.cz/cs/2009-40
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pronasledovani je kontinudlni, opakované a systematické. Vzdy zahrnuje porusovani osobni
sféry Zivota obéti. Internetovd anonymita dava kyberstalkerovi obrovsky prostor pro
pronasledovani své obéti. Kyberstalker vétSinou nepiedstavuje piimou hrozbu fyzického
nasili, sleduje online aktivity své obéti, shromazd’'uje o ni informace a riznymi zpisoby ji
zastraSuje. I kdyz se kyberstalking miize zdat jako relativné neskodny, mize obéti zplsobit
obrovskou psychickou a emociondlni ijmu a Casto se z kyberprostoru muze piesunout do
realného zivota obéti. Kyberstalking je hojné€ pouzivanou taktikou naptiklad pii projevech
rasismu, nenavisti ¢i fanatismu.”!

Kyberstalketi pouzivaji k ziskavani kontakti svych obéti rizné promyslené postupy a
pomoci nich vybiraji, koho napadnou a zac¢nou pronasledovat. Kyberstaking je daleko
jednodussi a méné riskantni nez stalking v bézném zivoté. Offline stalking je velmi nakladny
na mnozstvi ¢asu i financné, jelikoz uto¢nik svou obét’ prondsleduje do ruznych lokalit.
Kyberstalker naopak mize pronasledovani provadét z tepla domova a to dokonce i n¢kolika
obéti najednou. Motivaci kyberstalkingu pak byva vétSinou snaha o ziskani moci nad obéti, a
to predevsim pomoci strachu. Kyberstalketi ¢asto pouzivaji telefonni ¢isla, adresy i konicky
k tomu, aby zattocili na soukromi svych obéti. Zjisti si, které véci dokdZou obét’ rozrusit, a
tuto informaci pouZiji k jejimu dal§imu obtéZzovani.*”

Obéti kyberstalkingu se pak muze stat v podstaté kazdy, kdo se pohybuje v prostiedi
internetu. Z vyzkumt vSak vyplyva, ze se ob&étmi kyberstalkingu stavaji Castéji zeny, a velmi
ohrozenou skupinu ptedstavuji lidé, ktefi jsou na internetu novi. Téméf polovina obéti nezna
totoznost kyberstalkera a pokud jej znd, jde vétSinou o byvalou divérnou znadmost obéti.
Pronasedovani miize byt pro obét’ désivou zkuSenosti, ktera je Casto velmi traumatizujici.
K nejcastéjSim nasledkim patii deprese, uzkost, ztrata sebeucty, beznad¢j a pocit
zranitelnosti, které mohou ptetrvavat dlouho po skonceni pronasledovani. Miize dojit také
ke ztraté divéry a znacnému naruSeni kazdodenniho zivota. Ztrata divéry obéti ma nicivy
dopad také na mezilidské vztahy a nejbliz8i okoli obéti. Obéti Casto prerusuji veskeré své
dosavadni spoleCenské aktivity, vyhybaji se praci a hledaji prostiedky, jak zvysit svou

bezpednost a ¢asto méni sviij vzhled.™

51 VELICKOVA HULANOVA, L. Kybergrooming a kyberstalking. In: KRCMAROVA, B. Déti a online
rizika: sbornik studii. 1. vyd. Praha: Sdruzeni Linka bezpeci, 2012, s. 100

52 VELICKOVA HULANOVA, L. Kybergrooming a kyberstalking. In: KRCMAROVA, B. Déti a online
rizika: sbornik studii. 1. vyd. Praha: Sdruzeni Linka bezpe¢i, 2012, s.103

53 VELICKOVA HULANOVA, L. Kybergrooming a kyberstalking. In: KRCMAROVA, B. Déti a online
rizika: sbornik studii. 1. vyd. Praha: Sdruzeni Linka bezpeci, 2012, s.104
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2.5 Kybergrooming

Kybergrooming oznacuje chovani uzivateld internetu, tzv. kybergroomera, které ma ve
vyhlédnuté obéti vyvolat faleSnou divéru a pfimét ji k osobnimu setkani. Jinymi slovy by se
dalo také fict, ze se jedna o psychickou manipulaci realizovanou prostfednictvim internetu,
mobilnich telefonti a dalSich technologii, jejiz cilem je osobni schlizka s obéti. Vysledkem
setkani s utocnikem pak byva nejCastéji sexualni zneuziti obéti Ci jeji opakované zneuzivani,
dale mtze byt obét’ fyzicky napadena a mucena, nucena k détské prostituci anebo k vyrobé
détské pornografie.™

Pivod pojmenovani kybergrooming pochazi z anglického grooming nebo také
allogrooming, coz ve zvifecim svété oznacuje proces pecovani jednoho ¢lena skupiny o télo a
vzhled druhého ¢lena. V lidském svéte je slovo grooming synonymem milostného poméru,
divéry, rodicovské lasky a péce. Kybergrooming je pak proces probihajici online, pfi kterém
se pachatel snazi ziskat divéru ditéte.” Kybergrooming je s G¢innosti od 1.8.2014 zafazen
v Trestnim zakoniku jako trestny ¢in navazovéani nedovolenych kontaktt s ditétem, dle
§ 193b. Trestni zakonik uvadi, Ze kdo navrhne ditéti mladSimu patnacti let v umyslu spachat
trestny ¢in pohlavniho zneuziti (§ 187), zneuziti ditéte k vyrobé pornografie (§ 193), svadéni
k pohlavnim styku (§ 202) nebo jiny sexualné motivovany trestny ¢in, bude potrestan odnétim
svobody az na dvé léta.*

Charakterizovat kybergroomera neni jednoduchy ukol. Jedn4 se o heterogenni skupinu
lidi s riznym socidlnim statusem a postavenim. V fad¢ ptipadl vSak obét pachatele zna a je
na ném zavisla. Neni vyjimkou, ze utocnikem byva také znamy rodiny obéti.

Proces manipulace dététem na internetu obvykle prochazi nékolika stadii:*’

1. Navazani pratelstvi- Je Gvodni fazi celé komunikace, kdy se kybergroomer snazi
seznamit se svou obéti a blize ji poznat.
2. Vytvareni vztahu- Je pokracovanim a rozSifovanim navazaného pratelstvi.

Kybergroomer se snazi dit¢ zaujmout nejriznéj$imi tématy, napiiklad probiranim jeho

Skoly, rodinného zivota, oblibené hudby a ostatnich véci, které by jej mohly upoutat.

54 SZOTKOWSKI, R., KOPECKY K., KREJCI V. Nebezpeci internetové komunikace IV. 1.

vyd. Olomouc: Univerzita Palackého v Olomouci, 2013, s. 50

55 VELICKOVA HULANOVA, L. Kybergrooming a kyberstalking. In: KRCMAROVA, B. Déti a online
rizika: sbornik studii. 1. vyd. Praha: Sdruzeni Linka bezpeci, 2012, s. 93

56 Trestni zakonik. ¢. 40/2009 Sb. 2009. Dostupné z: http://www.zakonyprolidi.cz/cs/2009-40

57 VELICKOVA HULANOVA, L. Kybergrooming a kyberstalking. In: KRCMAROVA, B. Déti a online
rizika: sbornik studii. 1. vyd. Praha: Sdruzeni Linka bezpe¢i, 2012, s. 93-95
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Béhem této faze se kybergroomer k ditéti snazi co nejvice pfiblizit, chova se k nému
stale intimnéji a vytvaii tak iluzi, Ze je pro dit€ novym nejlepSim pfitelem.

Posuzovani rizik- V této fazi se kybergroomer pta ditéte napiiklad na umisténi jeho
pocitace, kdo dalsi pocitac pouziva apod. Témito otdzkami se Gtocnik snazi odhadnout

pravdépodobnost, ze jeho ¢innost odhali napt. rodice ditcte.

V téchto trech fazich se kybergroomer snazi vzbudit divéru u vybrané obéti.
Vystupuje jako osoba, kterd dité¢ chape, ma pokud mozno stejné problémy a pomuze je
ditéti vyfesit. Utoénici Casto fesi s détmi citliva témata, jako napiiklad manzelské
problémy rodich ¢i rtiznd sexualni témata. Ziskany kamaradsky vztah kybergroomer

Casto posiluje riiznymi darky (penize, mobilni telefon, drahé obleceni).

Rozvinuty exkluzivni vztah- Intenzita vztahu mezi kybergroomerem a ditétem se
stupniuje. Vytvaii se mezi nimi silny pocit vzajemnosti a respektu, ktery je posilen tim,
7ze vSe musi zlistat jen mezi nimi, protoze je to tajemstvi. Obét je v této fazi na
utoénikovi emocén¢ zavisld a izolovana od okoli. Dité¢ divéfuje pouze
kybergroomerovi, ktery se pro dité stava jedinym opravdovym pfitelem.

Sexualni vztah- Sexudlni vztah je pfirozenym pokraCovanim jiz vytvofené¢ho
daveérného vztahu mezi kybergroomerem a ditétem. Kybergroomer v této fazi zapojuje
dit¢ do tzv. kybersexu, coz je online komunikace za Ucelem sexualniho vzruSeni.
Objevuje se zde konverzace sexudlniho charakteru, zasilani vlastnich 1 cizich
pornografickych materialli, sexudlni sebeuspokojovani pfed webkamerou a sledovani
tohoto uspokojovani.

Osobni setkani- V této fazi si kybergroomer vyzada s ditétem osobni setkani. Vybere
klidné misto bez daliich svédki a ujisti se, Ze dité o schiizce nikomu nefekne. Casty

nasledek takového osobniho setkani je pak sexudlni zneuziti ditéte.

Velmi casto se kybergrooming také prolind se sextingem, kdy pod slibenim nového

telefonu ¢i kreditu v mobilu kybergroomer vyzaduje po ditéti poslani odhalenych fotografii.

Dit¢ muze brat takovou vyménu jako dobry obchod, néco malo ukaze a dostane za to

vytouzenou véc. V této chvili jiz dit€¢ samo muze tusit, ze neni vSe v poradku a je

pfesvédéeno, Ze na osobni schizky by neslo. Jakmile vSak agresor ziska intimni materidly,

Casto zaCne obéti vyhrozovat, ze pokud se s nim osobné nesejde, rozesSle tyto materidly
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rodicim, kamaradiim, ucitelim a vSem koho dit¢ zna. Pod takovym tlakem se muze dité
zhroutit, ale také podlehnout a vyjit vstic uto¢nikove vili.*®

Negativni disledky téchto ¢inti pak mohou obét’ provazet az do dospélosti. Zejména
pfimo sexudlni zneuziti ditéte je velmi traumatizujicim zdzitkem ve vSech oblastech
psychického zdravi, které v ném vyvolava fadu tryznivych pociti. Takové nasledky dité ¢asto
neni schopno zvlddnout samo. Rozhodujicim faktorem je zde podpora rodiny a piipadné
i1 nejriznéjSich odbornikli. U nekterych déti dochazi k uzavieni se do sebe. Nekomunikuji
s okolim, nediivéiuji lidem kolem sebe, byvaji tizkstné a vidi sami sebe negativné. Mohou se
u nich vyskytnout také somatické potize, poruchy piijmu potravy, sebeposkozovani nebo
sebevrazedné tendence. ZneuZiti muzi 1 zeny pak v dospé€losti byvaji promiskuitngjsi,
objevuje se u nich vétSich vyskyt sexudlnich poruch a maji casto zkuSenosti
s homosexudlnimi praktikami. Pokud opomineme nasledky pfimo sexudlniho zneuziti, dité
zaziva rizn€ nepiijemné pocity i béhem samotného procesu kybergroomingu. Dité, které je na
kybergroomerovi Casto zavislé a povazuje ho za nejlepsiho kamarada, citi vztek z manipulace
a podvedeni &i smutek ze ztraty blizkého ¢lovéka. Casto citi také velky stud vici roding a
svym blizkym za to, Ze bylo napaleno.”

Pro pfiblizeni vaznosti této problematiky je nize uvedeno nékolik nejznaméjSich

piipadt kybergroomingu.®

* Douglas Lindsell (Velka Britanie, 2003)
Byvaly postédk Douglas Lindsell, ktery se pomoci internetovych chatii seznamoval
s divkami, tvrdil, Ze je mu 15 let. Vedl si databazi vice nez 70 déti, obsahujici detaily
o kazdém z nich, a to od barvy a délky vlast az po sexualni praktiky, které se ditcti
libi/nelibi. Radé divek zasilal nahé fotografie, a to bud’ své, nebo svého syna. Dvé
divky ve véku 13 a 14 let pfim¢l k osobni schlizce, avSak k znasilnéni nedoslo.
Lindsell jim vSak poté telefonicky vyhrozoval, Ze je najde a znasilni. V roce 2003, kdy
mu bylo 64 let, byl odsouzen na 5 let odnéti svobody za sexualni obtézovani nékolika
divek a za pokus o znasilnéni. I po svém uvéznéni pokracoval v komunikaci

s divkami.

58 Kybergrooming. Nebud obét: Rizika internetu a komunikacnich technologii [online]. 2015 [cit. 2015-05-21].
Dostupné z: http://www.nebudobet.cz/?cat=kybergrooming

59 VELICKOVA HULANOVA, L. Kybergrooming a kyberstalking. In: KRCMAROVA, B. Déti a online
rizika: sbornik studii. 1. vyd. Praha: Sdruzeni Linka bezpeci, 2012, s. 96-97

60 SZOTKOWSKI, R., KOPECKY K., KREJCI V. Nebezpeci internetové komunikace IV. 1. vyd. Olomouc:
Univerzita Palackého v Olomouci, 2013, s. 72-79
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Michael Wheeler (Velka Britanie, 2003)

Britsky pedofil Michael Wheeler k seznamovani s divkami pouzival vetfejny chat.
V roce 2003 byl odsouzen na 3 roky odnéti svobody, kdyz se pfiznal k 11 sexualnim
utoklim na nezletilé divky, pfi¢emz 2 z divek sexudln¢ zneuzil. V jednom piipadé
navazal kontakt s 11letou divkou, kterou postupné¢ manipuloval a probiral s ni razné
problémy a sexudlni otazky. Divka na ném zacala byt citove zavisla a postupné se mu
zacala stdle vice svéfovat. Kratce po jejich 13. narozeninach ji sexualné obtézoval a
pozdéji zneuzil. Policie se domniva, ze Wheeler zamérné pockal na dosazeni vékové
hranice 13 let, jelikoz by mu podle britského prava hrozilo za zneuziti osoby mladsi 13

let v maximalni sazbé i trest dozivoti.

Pavel Hovorka (Ceské republika, 2008)

Ptiipad, kdy Pavel Hovorka zneuzil 20 nezletilych chlapcii, z nichz 8 k sexualnimu
styku donutil, pfedstavuje jeden z nejtragictéjSich medidlné zndmych ptipada
kybergroomingu u nés. Za své ¢iny byl v roce 2008 odsouzen k odnéti svobody na
dobu 6,5 let. Hovorka si vybiral z fad déti z détskych domovii anebo je kontaktoval
pres internetové seznamky, kde s nékterymi chatoval. Své obéti lakal na fiktivni soutéz
,Dité¢ VIP“, v ramci které sliboval zajimavé ceny a dvoutydenni pobyt v Praze. Obéti,
které dorazily na osobni schiizku, pfimél k pohlavnimu styku. Détem za tento pohlavni
styk nabizel penize a nekteré také vydiral. Zneuzité chlapce natacel videokamerou a
fotografoval si je, poté jim hrozil zvefejnénim téchto fotografii a vyzrazenim jejich
homosexualni orientace, pokud jej nebudou déale navstévovat. Nekolik chlapct, kteti
se branili, podle obZaloby znasilnil. Statni zastupkyné popsala jeden z trestnych skutka
takhle: ,,Obzalovany na rozkladacim lizku ve vratnici tiskarny, kde pracoval jako
strazce, k poSkozenému, kterého nejprve libal po téle, prilehl zezadu, az dosahl

analniho styku.

,»PiSkot a Meluzin“ (Ceské republika, 2012)

Jde o hoomosexualné orientované vedouci Jundku Marina Mertla (22 let) a Milana
Machata (20 let), ktefi prostfednictvim profilu fiktivni divky na sociélni siti Facebook
navazali kontakt s 12letym chlapcem, ktery navstévoval jejich oddil. Pod faleSnou
identitou si s chlapcem postupné utvotili vztah. Kdyz se pak chtél chlapec po Case

s divkou sejit, musel podat ,,dlkaz lasky“, coz bylo poslani své nahé fotografie a
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fotografie z homosexudlniho sexu. Chlapec byl pak fiktivni divkou prostfednictvim
Facebooku vydirdan. S tak zvanou pomoci pfispéchali vedouci z oddilu, ktefi
s chlapcem provozovali sex a fotili se s nim, aby mu ,,divka“ dala pokoj. Pozd¢ji doslo
k rozkryti celého ptipadu, kdy vyslo najevo, Ze skautiti vedouci z Usti nad Labem
sexudlné zneuzili 39 chlapci. V listopadu 2013 byl Mertl s Machatem odsouzen
k desetiletému trestu odnéti svobody a stejné¢ dlouhému trestu zakazu ¢innosti s détmi

a mladeZi.

2.6 Sexting

Termin sexting oznacuje dobrovolné odesilani ¢i sdileni sexualné ladénych zprav, fotografii

¢1 videozdznamd, jehoz cilem je nejCastéji navazani ¢i zpestfeni partnerského vztahu mezi

odesilatelem a piijemcem.®' V poslednich letech se sexting mezi détmi i dosp&lymi stava stale

Castéji necim zcela normalnim a ptfirozenym. Téhle skutecnosti se nemizeme moc divit,

jelikoz sexualita, diive striktné tabuizované téma, je dnes hojné vyuzivana v ramci reklamy, a

stale Castéji se objevuje jak v bulvarnich, tak i seridznich médiich. Kopecky (2012) pro

zajimavost uvadi, ze pfi zadani kli¢ového slova ,nadra“ (testovano 10.1.2012) v ramci

bulvarniho deniku Super.cz internetovy prohlize¢ nalezne 5478 zaznam, ve kterych je slovo

,hadra“ soudasti titulku (napf. ,,Podivejte, jak se umi vyprsit Lucie Bild: Nadra se ji drala

z dekoltu. , ,, Otresné: Rebelka Courtney Love ukdzala sva povisla nadra“...). Déti jsou

tomuto medialnimu tlaku dennodenné vystaveni a celebrity, jako své vzory, radi napodobuji.

Divodd, pro¢ pak déti sexting provozuji, je cela fada:*

Sexting je vniman jako soucast romantickych vztahii- Sexting je vyuZivan
v uvodnich ¢astech partnerskych vztahti pro flirtovani a upoutani pozornosti partnera,
v pokroc¢ilém stadiu vztahu pak sexting predstavuje znak lasky a vzajemné duvéry
mezi partnery. Své odhalené fotografie si Casto posilaji také partneti, ktefi jsou
nangjaky cas fyzicky odlouceni a komunikuji spolu zejména prostiednictvim internetu.
Sexting funguje jako nastroj pro potlaceni nudy- Je prokdzano, ze pravé nuda se
stava velmi Castym dlivodem pro sdileni intimnich materialii s vrstevniky, zejména

v prostiedi socialnich siti.

61 MLCOCH, M. Komunikacni vychova a skolskd praxe. 1. vyd. Olomouc: Univerzita Palackého v Olomouci,
2012, s. 160

62 KOPECKY, K., KOZISEK M. Fenomén sexting v teorii a praxi (dil 1). E-bezpeci [online]. 2015 [cit. 2015-
05-19]. Dostupné z: http://www.e-bezpeci.cz/index.php/temata/sexting/994-fenomensexting 1
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* Sexting vznika jako produkt socialniho tlaku- Sexting také Casto vznika pod tlakem
konkrétni socialni skupiny. Neni vyjimkou, ze spolu skupinka kamaradek nafoti jen
tak n&jaké intimni fotografie. Pokud vSak takové fotografie uniknou, mohou se divky
velmi snadno stat obétmi kyberSikany a harrasmentu.

* Sexting jako produkt konzumni spole¢nosti, jako nastroj sebeprezentace- Jak je
uvedeno vySe, v médiich je lidskd sexualita prezentovdna velmi vyrazng. Deéti
potfebuji vzory chovani, které by mohly napodobovat. Témito vzory se velmi Casto
stavaji celebrity, které détem ukazuji predevSim jak ,,byt sexy*. Déti pak chapou
odhalovani vlastniho téla jako néco zcela normdlniho a sexting pro né¢ nepfedstavuje
néco nebezpecného ¢i rizikového.

* Sexting jako nastroj pomsty- Intimni materidl mize také slouZit k Utoku a vydirani

ditéte, nebo jako ndstroj pomsty ex-partnerim.

Sexting vSak predstavuje velmi rizikové chovani, a to hned z n€kolika divoda. Zakladnim
problémem je, Ze nad Sifenim naseho intimniho materidlu mizeme velmi rychle zcela ztratit
kontrolu. Intimni materidly se Casto stavaji tzv. virdlnimi, tedy $iii se internetem jako virus a
v praxi je nemozné je z internetu odstranit, protoze jsou umistény soucasn¢ na stovkach
internetovych portal. PoSkozeny se pak jiz musi smifit s tim, Ze se na internetu jeho intimni
ze materialy mohou po internetu kolovat n€kolik let a k jejich odhaleni mize dojit necekang,
i v odstupu nekolika let od chvile, kdy byly vytvotreny. Takové materidly se pak samoziejmé
mohou stat nastroji rtiznych forem kybernetickych i nekybernetickych itokli na zobrazenou
osobu, jako je kyberSikana, vydirdni, stalking, kyberstalking apod.

Obét’ sextingu pak vétSinou ztraci prestiz, coz mize mit dopad na jeji soucasné nebo
budouci pracovnépravni vztahy. Pravdou je, ze fada zaméstnavatell jiz dnes vyuziva socidlni
sit¢ a internetové vyhledavace k zjistovani informaci o zadatelich o zaméstnani. Nalez
intimnich materidli konkrétni osoby by tedy mohl vés ke ztrat¢ zaméstnani ¢i k omezeni
moznosti zaméstnani ziskat. Samoziejmé je dulezité si také uvédomit, Ze pokud realizujeme
sexting, mizeme se stat pachateli prestupkt ¢i trestnych ¢inli (napt. vyroba, pfechovavani,
Siteni détské pornografie, ohrozovani vychovy ditéte, navazovani nedovolenych kontakta

s ditétem apod.)®

63 KOPECKY, K., KOZISEK M. Fenomén sexting v teorii a praxi (dil 2). E-bezpeci [online]. 2015 [cit. 2015-
05-19]. Dostupné z: http://www.e-bezpeci.cz/index.php/temata/sexting/995-fenomensexting2
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Pro pfibliZzeni vaznosti této problematiky je nize uvedeno nékolik nejzndméjsich piipada

sextingu.

Jessica Logan (18 let, USA)

Osmnactileta Jessica Logan zaslala svému pfiteli v dob¢, kdy spolu chodili, své
intimni fotografie. Po rozchodu vsak ptitel Jessicy zacal rozesilat jeji fotografie dal§im
lidem, zejména svym spoluzakiim a od t¢ doby byla Jessica vystavena neustalému
posméchu. Poprosila o pomoc Skolniho policistu, ktery ji poradil, aby vystoupila
v mistni kabelové televizi a svéfila se se svym piibéhem. Utoky viak nepfestaly ani
poté, co Jessica v televizi vystoupila, kde vypovédéla svij piibéh a pozadala
spoluzdky, aby ji pfestali ublizovat. To se vSak nestalo a pod tlakem neustalého
posméchu se Jessica 3. Cervence 2008 obésila se v koupelné, a stala se tak jednou

z prvnich obéti sextingu. *

Amanda Todd (12 let, Kanada)

Amanda, kterd navstévovala sedmou tiidu zékladni skoly ve Vancouveru, se rozhodla
si najit kamarady pfes internet. Novi internetovi ,,pratelé* ji vSak navedli k tomu, aby
pred webkamerou ukazala sva nadra. Rok po tomto incidentu, kdy se Amanda pied
kamerou svlékla, ji v jedné chatovaci mistnosti oslovil muz, ktery tvrdil, Zze vlastni
fotografie jejiho odhalené¢ho hrudniku. Tento muz pak zacal divce vyhrozovat, Ze tyto
fotky zvefejnéni, pokud se pfed nim nesvlékne znovu, coz Amanda odmitla.
Fotografie zacaly kolovat mezi Amandinymi spoluzaky i détmi z jinych tfid a Amanda
se stala obéti Sikany. Prestoze nckolikrat zménila bydlisté, situace se vzdy opakovala,
protoze jeji ,,stary zndmy* ji znovu vyhledal a opét dal intimni materidl do ob¢&hu.
Pozd&ji Amanda zvefejnila video®, v némz popisuje sviij piibéh, a prosi své okoli
o pomoc. Na jeji prosby vSak nikdo nereagoval a Amanda ze zoualstvi spachala

sebevrazdu.

64 Sexting.cz: vse, co chcete vedeét o sextingu [online]. 2013 [cit. 2015-05-19]. Dostupné z:
http://www.sexting.cz/

65 Amanda Todd - Mij ptibéh - My story: Struggling, bullying, suicide, self harm(Ceské
titulky). Youtube [online]. 2012 [cit. 2015-05-19]. Dostupné z: https://www.youtube.com/watch?
v=qDIKB2 RpuY

66 SVOBODOVA, E., BAROT M. Kanadskym Vancouverem otiasla zprava o smrti patnactileté §kolacky
Amandy Toddové. E-bezpeci[online]. 2012 [cit. 2015-05-19]. Dostupné z: http://www.e-
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3 Obrana a pomoc

Bojovat s nastrahami internetu je v dnesni dobé¢ velice tézké. M¢li by to byt vSak prave rodice,

ktefi by méli své déti naucit bezpecnému pohybu ve virtudlnim prostfedi a pfipravit je na

vSechny mozZné nastrahy. Uvadi se nékolik rad pro rodice, které je velmi dobré dodrZzovat:®’

nechte se ditétem poucit o sluzbach- dit€ vas miize provést na strankach, kde se bézné
pohybuje, vy si prohlédnete jak se dité na internetu chové a jaké portaly navstévuje
otevrete si svlij vlastni ucet na serverech, na kterych je i vase dit¢ a nechte ho, at’ vdm
s otevienim U¢tu pomilze

zajimejte se o internetové kamaraddy svych déti, stejné¢ jako se zajimate o jejich
kamarady v redlném Zivoté

zdkladem v komunikaci je otevienost- pii nepiijemnych zkuSenostech ditéte
s nepiijemnym obsahem ¢i ¢lovékem v zddném piipadé dité netrestejte a nebraiite mu
v pouzivani internetu; ditéti projevte pochopeni a porad’te mu, jak se v budoucnosti
podobnym situacim vyhnout (vase reakce urcuje, zda se vam dité svéti i v budoucnu)
nechte vase dit¢ sepsat vSechna piihlaSeni a hesla ke svym G¢tiim a dohodnéte se, Ze
budou ulozeny v obalce na bezpe¢ném misté pro piipad nebezpeci

popfemyslejte o nastrojich kontroly- napf. rodiCovském zamku, ktery filtruje
nevhodny obsah pro déti, nebo néstrojem kontroly ktery poskytuje napt. Zpétny vypis
volani, navstivenych webovych stranek apod. Takova ochrana vSak nikdy neni
stoprocentni a vyplati se dit¢ vychovavat tak, aby si v podobnych situacich dokazalo
poradit nebo fici o pomoc

sledujte, kolik ¢asu dité¢ u pocitace travi- nedovolte, aby virtudni svét dité pohltil a
umoznéte mu co nejveétsi pole aktivit, aby netravilo u pocitace vétSinu svého volného
casu

nenechte déti mit pocitac u sebe v pokoji- to se samoziejmé¢ meéni s vékem
a zodpovédnosti rodice

mluvte s détmi o vSech vyhodach a rizicich pouZivani internetu a mobilnich telefont,
stanovte si pravidla jejich pouzivani a ved’te déti k tomu, aby se nebaly se vam

s ¢imkoli svérit.

67 VELICKOVA HULANOVA, L. Kybergrooming a kyberstalking. In: KRCMAROVA, B. Déti a online
rizika: sbornik studii. 1. vyd. Praha: Sdruzeni Linka bezpeci, 2012, s. 106-107
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V dnesni dob¢ existuje také velké mnozstvi projektd, které jsou zaméteny na obranu a

pomoc pifpadnym obétem. Mezi nejznaméjsi projekty patii:®®

Projekt Minimalizace Sikany

Minimalizace Sikany je program, ktery nabizi systémové a celostatné pouzitelné reseni
problematiky Sikanovani na Skolach. Cilem programu je ukézat cestu, jak u¢inné snizit
vyskyt Sikany a kyber$ikany na zakladnich a stiednich $kolach v celé Ceské republice.
Cely model vzdélavani je rozdélen do dvou féazi. Prvni faze predstavuje cCtyii
dvoudenni seminafe pro 10-12 pedagogti z kazdé Skoly, v ramci kterych probiha
vzdélavani zkuSenymi lektory zazitkovou formou. Poté nasleduje druha faze, kdy se
Skolou po dobu ¢Etyt mésici spolupracuje jeden z lektorti a spolupodili se na tvorbé
konkrétniho programu prevence a fteSeni Sikany na konkrétni Skole. Projekt
Minimalizace Sikany tedy vytvaii metodické materidly pro Skoly a informacni letdky
pro rodi¢e. Spolupracuje s MSMT a Ceskou $kolni inspekci a nabizi internetovou
poradnu pro déti, rodice i ucitele.

Blizsi informace naleznete na: www.minimalizacesikany.cz

Projekt E-Bezpecdi

Projekt E-Bezpeci je celorepublikovy projekt, ktery je zaméfeny na prevenci,
vzdélavani, vyzkum a osvétu spojenou s rizikovym chovanim na internetu. Projekt je
realizovan Centrem prevence rizikové virtudlni komunikace Pedagogické fakulty
Univerzity Palackého v Olomouci. Zakladnim vychodiskem CcCinnosti projektu je
terénni prace s nejriznéj$imi cilovymi skupinami, ptednaSkova ¢innost, preventivni
vzdélavaci akce a dalsi. Mezi cilové skupiny projektu E-Bezpeci patii Zaci a studenti
(od 1. stupné ZS), u¢itelé, preventisté socialné patologickych jevil, metodici prevence,
policisté (méstska policie, Policie CR), manaZefi prevence kriminality, vychovatelé,
pracovnici OSPOD a v neposledni fadé také rodice. Kromé vzdélavacich akei realizuje
projekt E-Bezpeci také pravidelnd celorepublikovd vyzkumnd Setfeni, zaméfend na
rizikovou komunikaci v online prostfedi, provozuje online poradnu a vydava tfadu
zajimavych ¢lanki pro zaky 1 ucitele.

BliZsi informace naleznete na: www.e-bezpeci.cz

68 ROGERS, V. Kybersikana: pracovni materidly pro ucitele a Zdaky i studenty. Vyd. 1. Praha: Portal, 2011, s.
14-17
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Narodni centrum bezpecnéjSiho internetu

Narodni centrum bezpec¢néjSiho internetu je neziskové nevladni sdruzeni, které se
vénuje zvySovani obecného povédomi o hrozbach online komunikace. Snazi se
propagovat odpovédnost v chovani na internetu a poméaha détem, které se v rdmci
internetové komunikace ocitnou v nesnazich. Tento program nabizi také vzdélavaci
seminafe, Skoleni a konference z oblasti rizik internetové komunikace a uskuteciuje
nasledujici vzdélavaci aktivity.

- Safeinternet.cz- Poskytuje pomoc a pusobi proti Sifeni ilegalniho obsahu na
internetu. Safeinternet.cz potfdda rizné seminafe, prednasky, konference a Skoleni,
zamétené na oblast bezpecnéjSiho uzivani internetu a prevenci internetové kriminality.
Blizsi informace naleznete na: www.safeinternet.cz

- Bezpecné online- Cilem téchto stranek je poskytovat détem, rodicim a ucitelim
uzitecné informace o bezpecnosti na internetu. Pro pedagogy jsou zde k dispozici také
praktické rady a metodické pomiticky pouzitelné ve vyuce.

Blizsi informace naleznete na: www.bezpecne-online.cz

- Hork4 linka- Jednd se o kontaktni centrum, které piijimé hladSeni nezdkonného
obsahu na internetu. Hlavnim cilem této stranky je zastaveni §ifeni obrazového
materidlu zejména se zneuzivanymi détmi, rasismem, xenofobii ¢i stranek
podporujicich drogy ¢i sebeposkozovani. Kazdy uzivatel mize prostfednictvim
webového formuléfe takovy obsah nahlésit, pfi¢emz tato informace je dle zavaznosti
predana Policii CR.

BliZsi informace naleznete na: www.horkalinka.cz

- Linka pomoci- Piedstavuje krizové centrum, které pomaha détskym obétem
internetové kriminality. Dit¢ se v pfipadé ohroZeni nebo obtéZovani prostiednictvim
internetu muZze obratit na krizovou linku, chat nebo e-mailovou poradnu. Linka
pomoci také realizuje preventivni kampané o potencidlnich rizicich internetové
komunikace pro déti a rodice.

Blizsi informace naleznete na: www.pomoconline.cz

- Cervené tlagitko- Jednd se o softwarovy néstroj pro rychlé nahlaSeni zavadného

obsahu na internetovych strankach.

Blizsi informace naleznete na: www.cervenetlacitko.cz
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* Kybersikana.eu
Kybersikana.eu je projektem dvou studentek, Terezy Ondrackové a Moniky Vlachové.
Stranka je zamétena na prevenci rizikového chovani na internetu, které danou problematiku
prezentovaly jiz na n€kolika zakladnich Skolach.

Blizsi informace naleznete na: www.kybersikana.eu

*  Google.cz
Ceska verze znamého prohlizee nabizi uzivatelim sluzby Centra bezpe&nosti pro
rodice a déti, kam patii zejména moznost nahlasit nevhodny obsah na riiznych portalech,
sluzba bezpecného vyhledavani Google ¢i Zamek bezpecného vyhledavani.

BliZs8i inormace naleznete na: www.google.cz/familysafety/
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Prakticka ¢ast

4 Uvod do vyzkumného Seti‘eni

V teoretické Casti jsme byli seznameni s prostiedim internetu jako takovym a také
s nastrahami, které skryva. Pfiblizili jsme si projevy a nebezpeci zavislostniho chovani na
internetu, kyberSikany, kyberstalkingu, kybergroomingu, sextingu a dal§ich. V nasledujici
casti pak bude zjisStovano, do jaké miry jsou s témito nastrahami internetu seznameni zaci
2. stupn¢ zékladnich Skol v Uniové a jak dodrzuji pravidla internetové komunikace.

Vysledky vyzkumného Setfeni budou predstaveny nize.

4.1 Cil vyzkumu

Cilem praktické ¢asti diplomové prace je zmapovat, jak bezpecn¢ se zaci 2. stupné
zékladnich Skol v Unicove chovaji na internetu. Dil¢imi cili je zjistit, kolik ¢asu na internetu
zkoumani zaci travi, u kolika respondentii se projevuje zavislostni chovani na internetu a jaky
pocet zakli uvadi na internetu svou fotografii obliceje spolu s i€asti na udélostech ¢i adresou
bydlist¢ a skoly. Dal§imi dil¢imi cili je také odhalit, kolik 74kt se nékdy osobné setkalo
s nékterou negativni situaci na internetu, kolik 74k by nékdy Slo na schizku s neznamym
clovékem z internetu a kolik respondentti nékdy nékomu odeslalo svou odhalenou ¢i nahou
fotografii. Nakonec je dil¢im cilem také objasnit jaké jsou nejcastéjsi davody

upiednostiiovani virtudlni komunikace pfed komunikaci osobni.

4.2 Vyzkumné otazky a hypotézy

Na zaklad¢ vyzkumného problému a stanovenych cilli byly stanoveny nasledujici

vyzkumné otazky a hypotézy.
Otazka 1: Travi starsi zaci ve véku 14-16 let na internetu vice ¢asu, nez mladsi zaci ve véku

11-13 let?

Predpoklad: Starsi zaci (14-16 let) travi na internetu vice ¢asu, nez mladsi zaci (11-13 let).
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H1, — U ptfedem stanovenych v€kovych skupin neexistuji statisticky vyznamné rozdily v Case
traveném na internetu.
Hl1, — U pfedem stanovenych vékovych skupin existuji statisticky vyznamné rozdily v ¢ase

traveném na internetu.

Otazka 2: Projevuje se zavislostni chovani na internetu u divek ¢astéji nez u chlapca?

Predpoklad: U divek se projevuje zavislostni chovani na internetu ¢astéji nez u chlapct.

H2, — Mezi jednotlivymi pohlavimi neexistuji statisticky vyznamné rozdily v poctu zavislych
jedincti na internetu.
H2, — Mezi jednotlivymi pohlavimi existuji statisticky vyznamné rozdily v poctu zavislych

jedinctli na internetu.

Otazka 3: Uvadéji mladsi zaci ve véku 11-13 let na internetu rizikovou kombinaci osobnich
udaju® Casté&ji, nez starsi Zaci ve véku 14-16 let?
Predpoklad: Mladsi zéaci (11-13 let) uvadéji na internetu rizikovou kombinaci osobnich udajt

Castéji nez starsi zaci (14-16 let).

H3, — Mezi vékem zkoumanych Zakl a ochotou sdilet rizikovou kombinaci osobnich udajii
neexistuje zavislost.
H34 — Mezi vékem zkoumanych 7akl a ochotou sdilet rizikovou kombinaci osobnich udajt

existuje zavislost.

Otazka 4: Jsou divky opatrn€jsi nez chlapci v ochoté¢ realizovat osobni schiizku s neznamym
¢lovékem z internetu?
Ptredpoklad: Divky jsou v ochoté realizovat osobni schiizku s neznamym ¢lovékem z internetu

opatrnéjsi nez chlapci.

H4, — U jednotlivych zkoumanych pohlavi neexistuji statisticky vyznamné rozdily v ochot¢ jit

69 Rizikova kombinace osobnich udaji = uvedeni fotografie obliceje spolu s adresou bydlisté nebo uvedeni
fotografie obliceje spolu s adresou Skoly nebo uvedeni fotografie obliCeje spolu s ucasti na rtznych
udalostech a akcich (viz kapitola 5.1.5)
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na osobni schiizku s neznamym ¢lovékem z internetu.
H4, — U jednotlivych zkoumanych pohlavi existuji statisticky vyznamné rozdily v ochoté jit

na osobni schlizku s nezndmym ¢lovékem z internetu.

Otazka 5: Rozesilaji divky své odhalené ¢i nah¢é fotografie ¢astéji nez chlapci?

Predpoklad: Divky rozesilaji své odhalené nebo nahé fotografie ¢astéji nez chlapci.

H5y — U jednotlivych zkoumanych pohlavi neexistuji statisticky vyznamné rozdily v ochoté
odeslat nékomu své eroticky ladéné materialy.
HS5A - U jednotlivych zkoumanych pohlavi existuji statisticky vyznamné rozdily v ochoté

odeslat nékomu své eroticky ladéné materialy.

Stanovené hypotézy budou ovéfovany statistickym testem dobré shody chi-kvadrat
nebo statistickym testem nezavislosti chi-kvadrat pro kontingen¢ni tabulku. Statistické testy
vyznamnosti jsou postupy, pomoci nichz ovéfujeme, zda mezi zkoumanymi proménnymi
existuje statisticky vyznamny vztah nebo ne. Statistickou hypotézu neovétujeme piimo, ale
vzdy proti tzv. nulové hypotéze Hy, coz je domnénka, ktera tvrdi, ze mezi proménnymi, které
zkoumame, vztah neni. Pokud se pfi statistické analyze ukdze, ze nulovou hypotézu je mozno
odmitnout, pfijmeme tzv. alternativni hypotézu H,, kterd naopak tvrdi, ze mezi zkoumanymi
jevy statisticky vyznamny vztah je. JestliZze je vztah statisticky vyznamny, znamena to, Ze je
velmi nepravdépodobné, ze by byl zplisoben pouhou ndhodou. Rozhodovani ve statistickych
testech vyznamnosti mé vSak vzdy pravdépodobnostni charakter. Riziko, ze neopravnéné
odmitneme nulovou hypotézu, a tedy nespravné prijmeme alternativni hypotézu, se nazyva

hladina vyznamnosti.””

4.3 Metodologie vyzkumu

Jako metoda pro realizaci tohoto vyzkumu byla zvolena kvantitativni metoda
anonymniho dotaznikového Setfeni. Dotazniky miizeme charakterizovat jako pisemnou formu
rozhovoru. Jsou ¢asové méné€ narocné a z hlediska mnozstvi zjisténych dat jsou efektivnéjsi a

objektivnéjsi. Zaci v dotazniku odpovidali na uzaviené otazky (moznost volby z nabizenych

70 CHRASKA, M. Metody pedagogického vyzkumu: zaklady kvantitativniho vyzkumu. Vyd. 1. Praha: Grada,
2007, s. 69-70
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odpovédi) i oteviené otazky (volné vyjadieni). Uzaviené otdzky pak obsahovaly polozky
dichotomické (ano — ne), vybérové (volba jediné z nékolika nabizenych moZnosti) nebo
vyctové (moznost uvedeni vice odpovédi). U otevienych otdzek mohli Zaci naopak blize
vyjadfit svilj ndzor a své pocity.

Pted vlastni tvorbou dotazniku byla provedena pilotdz, kdy bylo ustné¢ osloveno
ne€kolik zakh 2. stupné zakladnich Skol. Pilotaz slouzila pro objasnéni, do jaké miry jsou
zakim zndmy pojmy kyberSikana, kybergrooming, sexting, apod., a jak jsou celkové
s problematikou rizikového chovani na internetu seznameni. S pojmy kyberSikana,
kybergrooming ¢i sexting se sice velkd ¢ast dotdzanych jiz setkala, nicmén¢ malokdo umé¢l
vysvétlit jejich presny vyznam, tudiz bylo rozhodnuto tyto pojmy do dotazniku nezatfazovat.
Diky zpétnym reakcim byl tedy dotaznik vytvofen tak, aby byl pro danou vékovou kategorii
co nejvice srozumitelny.

Samotny dotaznik je tvofen 22 otdzkami, jejichZ znéni a uspotradani autorka ditkladné
konzultovala s vedouci diplomové prace, PhDr. Lindou Svréinovou, Ph.D. Originalni znéni
dotazniku je pak ptiloZeno v ptilohach této diplomové prace (viz Priloha €. 1).

Na samotném pocatku vyzkumného Setfeni byly samoziejmé zvaZovany také jiné
vyzkumné metody, které by mohly byt pro ucely této prace pouzity. Zvazovana byla
piedev§im metoda rozhovoru a metoda analyzy slohové prace na téma ,J& a pozitivni a
negativni strany internetu®. Ob¢ tyto metody by nam mohly poskytnout hlubsi a podrobnéjsi
popis problematiky a mohly by diky nim byt diagnostikovéni Z4ci, ktefi se osobné s nékterou
negativni situaci na internetu setkali jiz ve vét§i mife. Zajimala nas vSak spiSe kvantitativni
stranka této problematiky, tedy kolik Zakl z UniCova se setkalo s nejriizn€jSimi negativnimi
situacemi na internetu, a jak si uniCovsti zaci stoji v internetové komunikaci v porovnani
s celonarodnimi vyzkumy. Dotaznik byl tedy pro tyto ucely shleddn jako metoda

nejvhodné;jsi.

4.4 Charakteristika respondentii

Zkoumany vzorek respondentt tvotilo 432 zaka 2. stupné zékladnich $kol v Unicové.
Jelikoz cilem diplomové prace bylo ziskat udaje stoprocentniho vzorku uniovskych zaku
2. stupné zékladnich Skol, byly v UniCové osloveny tfi zdkladni Skoly a také osmileté
gymnazium. VSechny Ctyti Skoly se do vyzkumu zapojily, tudiz mame k dispozici tdaje zaka
2. stupné vSech mistnich zékladnich skol (tedy 6., 7., 8. a 9. ro¢nik) a zakl nizs$iho osmiletého
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gymnazia (tedy prima, sekunda, tercie a kvarta), které v€kové odpovidd zkoumanému
2. stupni ZS. Dle statistik jednotlivych $kol by viak podet viech 4kl zkoumané kategorie
m¢él byt 501. Tuto nesrovnalost miizeme piisuzovat tomu, ze osm dotaznikii muselo byt kvili
své neuplnosti z vyzkumu vyfazeno a také tomu, Ze ne vSichni Zaci jednotlivych tfid byli
v pribéhu dotaznikového Setfeni ve Skole ptitomni. Jestlize zvazime, Ze se vyzkumu ucastnilo
celkem 20 tfid, ukazuje se ndm nepfitomnost v pruméru cca tii zakl na tfidu, coz je zcela
realné.

Celkové bylo tedy 432 respondentli ve véku 11-16 let. Skupiny 1lletych a 16letych
74k jsou vzdy okrajové, jelikoz 11leti Zaci navitévuji rovnéZ prvni stupeti ZS a 16leti zaci na
druh¢ stran¢ navstévuji také stfedni Skoly. Pocet téchto dvou skupin je tedy oproti ostatnim
rocniklim velmi maly, nicméné vyhodnocovan bude vzdy samostatné a na zkresleny pocet
bude upozornéno. Konkrétné se jedendctiletych Zzaklti zucastnilo celkem 26 (6 %),
dvanactiletych zaka 115 (26,6 %), tfinactiletych zaka 100 (23,1 %), ¢trnactiletych 105 (24,3
%), patnactiletych 83 (19,2 %) a Sestnéctiletych pouze 3 Zaci (0,7 %). Genderové jsou pak

skupiny zakt témét vyrovnané. Divek se ucastnilo celkem 213 a chlapct 219.

4.5 Realizace vyzkumu

Dotaznik byl distribuovan, jak je zminéno vySe, na druhém stupni vSech zékladnich
$kol v UniGové (ZS Pionyra, ZS U Stadionu, ZS Haskova) a také na niz§im stupni osmiletého
Gymnadzia UniCov. Prabéh distribuce byl nabidnut ve dvou formach, pticemz skola si zvolila
tu, ktera ji vyhovovala vice.

VétSina Skol preferovala variantu, kdy dotazniky zakiim sama distribuovala
prostfednictvim tfidnich ucitelt, pfiCemz vyplnéné dotazniky byly nésledn¢ ve skole
vyzvednuty. Ve dvou tiidach jisté Skoly pak autorka distribuci dotaznikii provadéla osobné
v hodin¢ informatiky a nasledn¢ s zaky vedla otevienou debatu na téma rizikového chovani na
internetu. Hodina informatiky byla vybrana zastupkyni dané Skoly, ktera autorce sdélila, ze
problematiku nebezpeci internetu zde Zaci probiraji, a tudiz jsou s ni ve velké mife jiz
autorka k dispozici ihned a zavérecna debata s zaky pro ni (a pravdépodobné¢ i pro zaky) byla
velkym pifinosem. Naopak varianta, kdy Skola rozdavala dotazniky zdkiim sama, byla pro
Skolu 1 pro autorku Casové i organiza¢né schiidnéjsi, avSak objevily se zde obrovské rozdily

v Casov€ navratnosti mezi jednotlivymi Skolami. Zatimco nékteré Skoly byly schopné
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dotazniky vratit vyplnéné zpét do tydne, ne¢které Skoly je mély u sebe témét dva mésice.

Ze strany vSech Skol byly projeveny velmi pozitivnimi ohlasy na moZnost provedeni
vyzkumu a vSechny oslovené Skoly vyzkumné Setfeni rady umoznily. VéEtSina Skol také méla
zajem o nasledné zaslani vypracované diplomové prace a o zpracovani dat oddélené pouze
pro jejich sSkolu. Porovnavani dat dle jednotlivych Skol v diplomové praci neni vibec
uvadéno, jelikoz hlavnim cilem zkoumani je pouze celkovy vysledek unicovskych zaki a
nikoli rozdily mezi §kolami. Skoly viak o to, jak si v dané problematice stoji pravé jeji Zaci,
zajem projevily, a tudiz jim zpracovana data za jednotlivé Skoly budou nésledné predéna.
Neékteré skoly pak maji zajem z téchto dat vychdzet dokonce pii zpracovavani Minimalni
preventivniho programu.

Z planovaného poctu 501 dotaznikii se vratilo 440 vyplnénych dotaznikl, coz
predstavuje 87,8% navratnost. Jak bylo zminéno vySe, 61 zdkd 2. stupné ZS v Uniéové
dotaznik nevyplnilo z diivodu neochoty nebo pievazné¢ z divodu nepiitomnosti ve Skole
v pribéhu dotaznikového Setfeni. Osm dotaznikli muselo byt dodatecné vytazeno z divodu
neuplnosti odpovédi nebo osobnich udaji. Zbylych 432 kompletné¢ vyplnénych dotaznikt
bylo roztfidéno a ziskana data byla pfevedena do pfedem vytvorené tabulky, ze které jsme

vychazeli pti dal$Sim zpracovavani dat.
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5 Zpracovani dat

Pfed zaCatkem samotného zpracovavani dat byly vSechny kompletné vyplnéné
dotazniky rozdé€leny dle pohlavi a véku. V dotazniku se na pohlavi respondentti dotazovala
otazka ¢. 1 a otazka €. 2 pak zjiStovala vek respondentii. Data z takto rozdélenych dotaznikl
byla zaznamenéna do pfedem pfipravené tabulky, ze které jsme vychazeli v prabéhu celého
zkoumani.

Vétsina otazek zkoumala odpovédi vSech respondentii, tedy 432, z nichz bylo
213 divek a 219 chlapct. Tti otdzky pak pracovaly s daty pouze téch dotdzanych, ktefi na
predchozi otazku odpovédéli ,,ano“. Konkrétné se jedna o otazku ¢islo 13, kterd zjistuje,
komu by zaci fekli o osobni schiizce s nezndamym ¢lov€kem z internetu, pokud by byli ochotni
na ni jit (tzn. v otazce cCislo 12 ,,Pokud by té internetovy znamy/kamarad pozadal o osobni
schuizku, Sel/sla bys na ni? “ odpovedéli ,,ano*). A dale se jednd o dv¢ oteviené otdzky 15 a 22,
které¢ zjistuji divody odpoveédi u zaki, kteti vzdy v predchozi otdzce odpoveédéli ,,ano* (tzn.
odpovédeli kladné v otazce €. 14 ,,Povazujes osobni schuzku s lidmi z internetu, které neznas
osobné, za riskantni/nebezpecnou? “ nebo v otazce €. 21 ,, Mas pocit, zZe ve virtualnim sveéte

zazivds castéji pocit Stésti nez ve svété redalném? *).

5.1 Vyhodnoceni jednotlivych odpovédi

Jednotlivé otazky byly seskupeny do okruhti dle zaméfeni, které jsou uvedeny nize.
Tyto okruhy byly vytvotfeny pro piehlednéjsi a komplexné€js$i vyhodnoceni vZdy urcité Casti
dané problematiky. Otazky 3-12, 14, 16-21 byly vyhodnocovany u vSech respondentii, otazky
13, 15 a 22 byly vyhodnocovany u téch respondentti, kteii vzdy v piedchozi otdzce zvolili

kladnou odpovéd'.

5.1.1 Pristup Kk internetu

Prvni otdzka dotazniku se tykala moZnosti pfipojeni k internetu na rliznych zatizenich.
Zaci mohli volit vice odpovédi ze étyi uvedenych— doméci poéita¢, osobni notebook, vlastni
mobilni telefon a vlastni tablet (iPad). Cesky statisticky tifad uvadi, ze v Ceské republice za
rok 2014 bylo zaznamenano 93 % domadcnosti s détmi, které maji k dispozici ptfipojeni

k internetu.” V naSem vyzkumu ma vSak piistup k internetu alespoii na jednom z uvedenych

71 Pogitac a internet v &eskych domacnostech. Cesky statisticky tirad [online]. 2015 [cit. 2015-05-19]. Dostupné
z: https://www.czso.cz/documents/10180/20541931/3201814 0803.pdf/6138f7db-3276-4cle-ad95-
d5¢86e09d5ec?version=1.1
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zafizeni celych 100 % oslovenych zaka. Internet v dnesni dobé ptedstavuje uz jistou
samoziejmost. S pfistupem k internetu pocitaji pii zadavani tkoll jak ucitelé, tak v dospélosti
zamestnavatelé. Pravdou bohuzel je, ze bez ptistupu k pfipojeni by byl kazdy clovék v dnesni
dobé& povazovan za podivina a outsidera a byl by zcela odstiizen od okolniho svéta. Zaci by
nemohli vyhledavat nejrizngjsi informace k referatim, zjiStovat organizacni véci ve Skole
(zmény v rozvrhu atd., které jsou k dispozici pouze v elektronické podob&) a v neposledni
fad¢ také komunikovat se svymi spoluzaky. Uzivateli internetu tedy logicky neustéle
geometrickou fadou ptibyva. Tento fakt potvrzuji i oficialni statistiky, které uvadéji, Ze v roce
2000 pouzivalo internet ptiblizné 360 miliont lidi z celého svéta, a v roce 2014 se toto Cislo

vysplhalo jiz na 3 miliardy uzivateli internetu.”” Coz predstavuje 40 % svétové populace.

pocitac
notebook
Bdivky
mobilni telefon ® chlapci
tablet
0,00% 20,00% 40,00% 60,0026 80,002 100,00%

Graf ¢. 1 - Na kterych zarizenich mas pristup k internetu? (moZno vice odpovédi)

Jak mizeme pozorovat na grafu, k pripojeni k internetu vyuZzivaji Zaci, jak divky,
tak chlapci, nejvice mobilni telefon. Mobilni vysokorychlostni pfipojky hraji prim také dle
oficidlnich statistik, které uvadéji, Ze roku 2014 dosahly poctu 2,3 miliardy, tedy témér
pétinasobku piipojek z roku 2008.7 Internet v mobilu pfedstavuje boom poslednich let, ktery
se vSak rozs§ifil ohromnou rychlosti. Nasi rodice ve véku 11-16 let neméli pfipojeni k internetu
vubec k dispozici, ani si pravdépodobné tenkrat nedovedli predstavit, Ze néco takového bude
v prubéhu pér let viilbec mozné. Miyj starsi bratr (dnes 29 let) se musel na zakladni Skole bez

internetu také obejit, zazil ,normalni* détstvi a k doméacimu pocitaci poprvé zasedl az ve

72 Telekomunikaéni a internetova infrastruktura. Cesky statisticky virad [online]. 2015 [cit. 2015-05-19].
Dostupné z: https://www.czso.cz/csu/czso/telekomunikacni_a internetova_infrastruktura
73 tamtéz
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sttedoskolskych letech. Mn¢ osobné bylo umoznéno zasednout poprvé k internetu v mych
tfinacti letech, avSak doba u n¢j stravend mi byla na doméacim pocitaci znacné¢ omezena. Mit
vSak mobilni telefon, na kterém bych se mohla pfipojit k internetu, bylo tehdy absolutné
nemyslitelné. Takovy ,,smart* mobil mam k dispozici od mych dvaceti let, pficemz az do
letosniho roku jsem vyuzivala pouze pfipojeni k wi-fi siti, kterd, jak vime, neni vSude.
Z vyzkumu nam vSak vyplyvd, Ze mobilni internet ve svém vlastnim telefonu uziva
341 (81 %) zaka 2. stupné zakladnich §kol v Uniéové. Zaci tedy mohou byt online absolutng
kdykoli a absolutné kdekoli. Dle mého nézoru, je tohle velmi Spatné volba rodicu, kteti diky
umoznéni pfistupu k mobilnimu internetu zcela ztraci kontrolu nad dobou, kterou jejich déti
travi ve virtudlnim svété. Ve dvou tiidach, ve kterych jsem s zdky na dané téma osobné
diskutovala, mi bylo prozrazeno, ze velké mnozstvi z nich ma zapnuty internet v mobilu také
ve Skole béhem vyuky.

Pfipojeni k internetu na domacim pocitaci vyuziva 292 (68 %) dotazanych a osobni
notebook s internetem vlastni 235 (54 %) zaka. Vlastni tablet vyuziva nejmensi pocet
dotazanych, avsak 1 tak je dle mého néazoru dosazené cCislo dechberouci, kdyz vezmeme
v potaz, Ze tablet je opravdu jednim z nejnovéjSich vydobytkii moderni techniky. Celych
183 (42 %) zakl vlastni svij tablet nebo iPad. Nektefi zaci v dotazniku uvadéli dokonce
moznost ,,televize s internetem®, kterd viibec nebyla jmenovéna mezi moznostmi. Upfimné
mne tato varianta piipojeni viibec nenapadla, a tudiz nebyla zahrnuta do obsahu zkoumani.
Moderni technologie vSak opravdu pomalu ale jist¢ ovladaji dnesni svét a vek jejich uzivateli
se neustale snizuje.

Diivodem, pro¢ soucet uvedenych procent neni sto, je fakt, ze zaci mohli u této otazky
volit vice odpovédi a opravdu jen malokdo zaznamenal pouze jednu variantu pfipojeni
k internetu. Ze ¢tyF uvedenych zarizeni s internetem vyuziva tfi z nich 139 (32 %)
dotidzanych a ke v§em ¢tyFem zarizenim ma pristup 58 (13 %) z nich. Zde bylo zkoumano
také to, zda md mozZnost pfipojeni k internetu na vice zafizenich vliv na mnoZstvi casu
traveném online. U zaki, kteti vyuzivaji tii, nebo vSechny Ctyfi uvedené zatizeni bylo tedy
pozorovano, jaké mnozstvi Casu na internetu travi, pfiCemz vysledky jsou uvedeny nize,

v ptehledné tabulce.

52



Pocet zakti v %
z poctu vSech zaka, | Pocet zakl v %
Pocet zaku | kteti uvedli 3 nebo 4| z celkového pocétu
varianty pripojeni k 432 zaka
internetu
Celkem zaci, ktefi uvedli
3 nebo 4 varianty 197 100 % 46 %
pripojeni k internetu
Méné nez 1 hodina denné 16 8% 4%
1 az 2 hodiny denné 63 32% 15%
3 az 5 hodin denné 65 33% 15 %
Potad online 53 27 % 12 %

Tabulka ¢. 1 — MoZnost pripojeni k internetu na tfech a vice zarizenich ve vztahu
k mnoZstvi ¢asu traveném na internetu.

Z tabulky vyplyva, ze pouhych 8 % zaka, ktefi vyuzivaji 3 a vice zafizeni k pfipojeni
k internetu, travi v internetovém prostfedi mén¢ nez jednu hodinu denné. Zbylych 92 % téchto
zakl pak travi na internetu vice nez jednu hodinu denné, pfi¢emz jejich rozdéleni mezi ty, kdo
jsou online jednu az dvé hodiny, tfi az pét hodin a kdo jsou online potad, je téméf
rovnomérné. Neda se tedy konstatovat, Ze ¢im vice moznosti piipojeni k internetu zaci maji,
tim vice Casu na ném travi.

Rozdily mezi pohlavimi a mezi danymi v€kovymi skupinami jsou, v otdzce vyuzivani
riznych moznosti k pfipojeni k internetu, nevyrazné. Pro zajimavost jsou vSak presné pocty

uvedeny ve zpracované tabulce (viz Ptiloha €. 2).

5.1.2 Traveni ¢asu na internetu

S postupem moderni doby a s vyvijenim nejnovéjsSich informacnich technologii stoupa
také Cas, ktery déti, ale 1 dospé€li, internetu vénuji. Jak je uvedeno vyse, velkou zasluhu ma na
tom nepochybné existence mobilniho internetu, ktery zcela bourd veskeré piekdzky pro
pfipojeni. Nemusime se nachazet v teple domova, u pocitace ve Skole nebo v praci, nebo
v prostfedi néjaké internetové kavarny. Staci sahnout do kapsy a jsme online, coz ndm

umoziuje variantu byt pfipojeni k internetu prakticky nonstop.
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Graf ¢. 2 - Kolik ¢asu denné stravi§ na internetu?

Jak ndam ukazuje graf, u mnozstvi Casu traveného na internetu plati nepochybné
pravidlo Gaussovy kiivky, tedy ze ,,zlatou stfedni cestu” (tzn. 1-2 nebo 3-5 hodin denné
online) zvolilo nejvice dotazanych a okrajové moznosti (tzn. mén¢ nez 1 hodina nebo potad
online) volil naopak mensi pocet dotdzanych. Alarmujici je, Ze celkem 232 (54 %) Zakiu
travi na internetu kazdy den vice neZz tri hodiny, pri¢emz 87 z nich priznalo, Ze jsou
online prakticky neustiale. Mén¢ nez jednu hodinu denné pak internetu vénuje pouze
56 (13 %) zkoumanych z4k.

Vékova struktura je u této otazky celkem vyrovnana. Zaci ve véku od 11 do 13 let
vSak uvadéli vicekrat variantu méné nez jedné nebo jedné az dvou hodin travenych na
internetu, zatimco zaci ve véku 14 az 16 let volili spiSe moznost tfi az peti hodin denné nebo
moznost pfipojeni neustalého.

RozloZeni Casu traveného online dle pohlavi je téméf vyrovnané, tudiz jsem jej
nezanasSela do grafu. Méné nez jednu hodinu denné travi na internetu o trochu vice divek nez
chlapcii (konkrétné 16 % dotdzanych divek a 10 % dotazanych chlapcli) a stejné tak, vice
divek uvedlo variantu, Ze jsou ,,potad online* (24 % divek a 17 % chlapci). Prostfedni
moznosti pak volilo naopak vice chlapcl nez divek— jednu az dvé hodiny denné na internetu
travi 36 % chlapcii a 31 % divek a téméft stejny pocet zakl tradvi online tfi az Ctyfi hodiny

denné (konkrétné€ 37 % chlapci a 30 % divek).
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Tato otdzka se vztahuje k prvni hypotéze vyzkumu, tudiz je zde nutné zjistit, zda se
mezi danymi vékovymi skupinami projevuje statisticky vyznamny rozdil v ¢ase traveném na
internetu. Tuto hypotézu ovefime statistickym testem nezavislosti chi-kvadrat pro

kontingen¢ni tabulku.

Stanoveni nulové a alternativni hypotézy

H1, — U ptedem stanovenych vékovych skupin neexistuji statisticky vyznamné rozdily v Case

traveném na internetu.

H1a — U pfedem stanovenych v€kovych skupin existuji statisticky vyznamné rozdily v Case

traveném na internetu.

Predpokladame, ze star§i zaci ve veéku 14-16 let travi na internetu vice Casu, nez
mladsi Zaci ve v€ku 11-13 let. Na zaklad¢ testu nezavislosti chi-kvadrat tedy rozhodneme, zda
existuje vztah (souvislost) mezi vékem zkoumanych zakl a Casem, ktery travi na internetu.
Vysledky ziskané dotaznikovym Setfenim je nejdiive nutno zapsat do tzv. kontingen¢ni

tabulky, ktera se nékdy nazyva také jako ,,tabulka se dvéma vstupy*.

Kontingencni tabulka

<1hodina  1-2 hodiny  3-5 hodin poiad online %
mladsi Zaci (11-13 let)| 43 (31,2) | 90(80,9) | 67(80,9) | 41(48,5) | 241
star$i 7aci (14-16 let) | 13 (24,8) | 54(63,7) | 78(64,1) | 46(385) | 191
z 56 144 145 87 432

Cisla v kontingenéni tabulce (bez zavorek) vyjadiuji ¢etnosti studentii podle véku,
kteii volili riiznou dobu travenou na internetu. Cisla uvadéna vpravo od tabulky a pod
tabulkou jsou tzv. marginalni Cetnosti, tedy soucty cetnosti v fadcich a sloupcich tabulky.
Cisla v zavorce pak ozna¢uji oekavané &etnosti O, coz jsou teoretické Cetnosti, které by
odpovidaly platnosti nulové hypotézy. Ocekavanou cetnost pro prislusné pole kontingencni
tabulky Ize vypocitat tak, Ze ndsobime vzdy odpovidajici marginalni Cetnosti v tabulce a tento
souCin potom délime celkovou cetnosti. Napt. ocekavanou cetnost ,,31,1“ v uvedené

kontingenéni tabulce vypocitime O= J6X241 _ 31,2.

432
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(P-0)

Pro kazdé pole kontingenc¢ni tabulky dale vypocitame hodnotu a vSechny

tyto vypocitané hodnoty seteme, abychom dostali testové kritérium x”.
xzzw =4,462+1,024+2,388+1,159+5,615+1,477+3,014+1,461=20,6
Vypocitana hodnota x? je ukazatelem velikosti rozdilu mezi skuteénosti a vyslovenou nulovou
hypotézou. Pro posouzeni vypocitané hodnoty x* dale uréime pocet stupfiti volnosti tabulky
podle vzorce f =(r—1)x(s—1), kde r je pocCet fadkia s pocet sloupcti v kontingenéni
tabulce. Stupenl volnosti v nasem piipad¢ je tedy 3. Pro vypocitany pocet stupiiti volnosti a
pro zvolenou hladinu vyznamnosti a = 0,05 nalezneme ve statistickych tabulkach kritickou
hodnotu testového kritéria x’= 7,815. Jestlize srovname vypocitanou hodnotu testového
kritéria s hodnotou kritickou, zjisStujeme, ze vypocitand hodnota je vyssi, a proto je mozno
odmitnout nulovou hypotézu. Mezi zkoumanymi znaky tedy byla prok4zéana statisticky
vyznamna souvislost, coZ znamend, ze vék ma nesporné vliv na mnoZstvi ¢asu traveného
na internetu.

Tato skutecnost je, dle mého nazoru, logickd a zminily se o ni jiz mnohé vyzkumy.
Z vyzkumu LSS — Zivotni styl a medialni chovani déti, ktery na vzorku 716 déti realizovala
agentura Mediaresearch, vyplyva, Ze u détskych divaki ve v€kové skupiné 4 az 13 let se
nejvetsi oblibenosti te€8i stale televizne. Sledovani televize navic patii k jejich nejcastéjSim
volnocasovym aktivitdm a u déti mladSiho Skolniho véku se dokonce fadi k nejoblibenéjSim
¢innostem viibec. ™ S pFibyvajicim vékem vSak na dileZitosti ziskava internet a pro starsi
vékové skupiny hraje internet jiz duleZzitéjsi roli nez televize. Dit¢ je v obdobi puberty
mnohem vice zamétfeno na sebe samého, na komunikaci s vrstevniky a na poznavani druhého
pohlavi. Je velmi Casté, Ze si déti v tomto v€ku prijdou neatraktivni, nepochopené a potiebuji
obdiv. Neni tedy divu, ze se uchyluji ptfed pocitacové obrazovky, kde jim virtudlni svét
poskytne Utocisté pred nastrahami svéta redlného. Vyzkum OFCOM z roku 2012 pak potvrdil,
ze absenci internetu by teenageii ve svém zivoté pocitovali mnohem hiife nez absenci

televize.”

74 U déti je stale televize nejoblibenéjsim médiem. Mediaguru [online]. 2013 [cit. 2015-05-19]. Dostupné z:
http://www.mediaguru.cz/2013/11/u-deti-je-stale-nejoblibenejsim-mediem-televize/#. VY SEcPntmkp

75 OFCOM: Communications Market Report 2012 [online]. 2012 [cit. 2015-05-21]. Dostupné z:
http://stakeholders.ofcom.org.uk/binaries/research/cmr/cmr12/CMR_UK 2012.pdf
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5.1.3 Zavislostni chovani na internetu

Dnesni déti a dospivajici pfedstavuji generaci zaplavenou médii, generaci, jejiz
kazdodenni Zivot je medidlnimi technologiemi a konzumaci medidlnich obsahii zcela
prosycen. Chatuji, tweetuji, sdileji, vytvareji, hraji, poslouchaji, sleduji a komunikuji
prakticky po cely den. Internet a s nim spjaté socialni sité se stavaji fenoménem, bez n¢hoz si
zejména mladi lidé nedokazou piedstavit svlj zivot. Z prizkumu spolecnosti Cisco, jehoz
tviirei pracovali s vzorkem 1400 respondentii ze 14 zemi, vyplyva, Ze kazdy treti univerzitni
student ¢i odbornik mladsi 30 let povazuje internet za stejné dilezity jako vzduch, vodu, jidlo
nebo piistiesi. ™

Internet zprostfedkovava souvisly a neustale se ménici zdroj informaci a zabavy.
Zejména socialni sit€¢ poskytuji jakysi alternativni svét, kde kazdy sam sebe vybarvuje
v nejlepsich barvéach a vytvati si zde své alter ego. Pro mnoho lidi je v dnesni dob¢ nahravani
svych fotografii, sdileni statusi a neustdlé kontrolovani pfibyvani ,lajki* kaZdodenni
zélezitosti. Zplisoby vyuziti internetu jsou vSak rizné a neni mozné povazovat za zavislého
kazdého, kdo na internetu stravi vét$si mnozstvi €asu. V této diplomové praci byla pouzita
diagnosticka kritéria, kterd navrhla americkd klinickd psycholozka Kimberley Young v roce
1996. Tato odbornice stanovila nasledujicich osm zavislostnich ptiznaki, podle kterych lze
zjistit, zda je Cloveék na internetu zavisly. Aby se jednalo o zavislost, musi byt pfitomno
alespon pét z nich:

1. zaujeti internetem (pfemysleni o ptedchozich aktivitich na internetu nebo o téch

budoucich)

2. potfeba pouzivat internet ve stale delSich ¢asovych usecich, aby ¢lovék dosahl

uspokojenti

3. opakovana neuspésna snaha kontrolovat, prerusit nebo zastavit pouzivani internetu

4. neklid nebo podrazdeénost pii pokusu prerusit nebo vzdat se pouzivani internetu

5. ptekracovani ptivodné planovaného ¢asu piipojeni k internetu

6. v disledku pouZzivani internetu ohroZeni nebo riskovani ztraty dilezitého vztahu,

zamé&stnani nebo prilezitosti v kariéfe

7. lhani ¢lenlim rodiny, terapeutliim nebo dalSim osobam kvili zastirdni nadmérného

pouzivani internetu

76 The Internet: Can't Live Without It. Forbes [online]. 2011 [cit. 2015-05-21]. Dostupné z:
http://www.forbes.com/sites/carljohnson/2011/11/02/the-internet-cant-live-without-it/
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8. pouzivani internetu jako zpasob utéku od problémi nebo snaha zbavit se dysforické

nalady (naptiklad pociti bezmoci, viny, uzkosti a deprese)

Tato diagnosticka kritéria byla pfepracovana do podoby, kterd by byla srozumitelna cilové

skuping, pfi¢emz odpovédi na jednotlivé otazky miizeme pozorovat na ptilozeném grafu.

Premy:lid ¢asto o tom, co budes délat na
internetu, i kdyzjsi zrovna "offline"?

Travigna internetu vic ¢asu nez napi. pred
oo 56 123
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Graf ¢. 3- Odpovédi na otazKky tykajici se zavislosti na internetu.

Jak miizeme vidét na grafu, nejcastéji se kladné odpovédi vyskytovaly u otdzky Cislo
5a 8. Celkem 315 (73 %) vSech oslovenych Zaki priznalo, Ze na internetu zastavaji
pripojeni ¢asto déle nez pivodné zamysleli. Pficinou je nepochybné fakt, ze na internetu,
ktery je vybornym poskytovatelem nejriiznéjs$i zabavy, utikd ¢as neskute¢nou rychlosti. Asi
kazdému z néas se n¢kdy stalo, Ze se na internetu do néceho zcela “zazral” a ztratil pojem
o Case. S timto pak velmi souvisi, ze 304 (70 %) Zakim pobyt na internetu pomaha, aby

zapomnéli na své problémy a zlepsili si naladu. Tyto dvé skute¢nosti se vzajemné ovliviiuji.
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Jelikoz internet détem poskytuje odreagovani od reality a citi se zde dobie, logicky také ¢asto
zustavaji ptipojeni déle, nez ptivodné zamyslely. Rozdily mezi divkami a chlapci jsou pak
u téchto dvou otdzek zcela zanedbatelné.

Nepatrné rozdily mezi pohlavimi jsou pak viditelné u otazek 1 az 4. O tom, co budou
délat na internetu, i kdyZ jsou zrovna “offline”, pfemysli 39 % chlapcti a 31 % divek. Divky
zase oproti chlapciim travi na internetu vice ¢asu nez pted rokem —konkrétné€ se jedna o 55 %
divek a 44 % chlapct. Divky také Castcji nezvladaji kontrolovat nebo omezit ¢as straveny na
internetu nez chlapci a také se Castéji citi podrazdéné, kdyz maji internet vypnout. Tyto
rozdily vSak také nejsou nijak markantni, jedna se o 40 % divek ku 26 % chlapcti u otazky
¢islo 3 a 0 42 % divek ku 31 % chlapcii u otazky ¢islo 4.

Otéazku €. 6 a otazku €. 7 pak zodpovédé€l kladné nejmensi pocet respondentti, pricemz
rozdily mezi jednotlivymi pohlavimi jsou opét zcela zanedbatelné. Pouhych 21 % (89)
dotazanych z celkového poétu zanedbava kvili internetu $kolu nebo své konicky. Zaci k této
otazce Casto pripisovali komentafe, Ze Skolu nékdy zanedbavaji, ale konicky nikdy. Pro pfisti
vyzkum by tedy bylo vhodné&jsi tyto dvé varianty rozd¢€lit, aby nedochazelo k nejasné
interpretaci. Nicméné je zde dobfe viditelnd pozitivni zprava, ze Zaci nevyuzivaji svij volny
Cas pouze k pobytu na internetu, ale navstévuji rizné krouzky, sporty a aktivity, které kvuli
internetu nezanedbavaji. Celkem 31 % (133) vSech dotazanych pak nekdy svym rodicim
lhalo o tom, jak dlouho byli na internetu. VétSina dnesnich déti ma jiz pocita¢ u sebe v pokoji
nebo 1épe ma svilij osobni pfenosny notebook ¢i mobil s pfipojenim k internetu. Pro rodice je
tak velmi slozité, ne-li az neredlné, kontrolovat, kolik ¢asu jejich dit¢ na internetu travi. Kdyz
se tedy rodi¢ zepta na otazku “Jak dlouho jsi byl véera na pocitaci?”’, dit€ si miuze svou
odpovéd’ trochu “poupravit”, aby se nedostalo do nepiijemné situace. Zarazejici vsak bylo, ze
u otazky, zda n€kdy osloveny lhal svym rodicim o dob¢ trdvené na internetu, par zaki
ptipsalo komentdt “Na to se mé nikdy neptaji”’. Rodi¢e maji byt ti, ktefi nauci své déti
bezpe€nosti na internetu, pfipravi je na vSechny nastrahy a dohliZi na jejich chovani ve
virtualnim svété. Pokud rodice jsou vici témto vécem lhostejni, jejich dité je do internetového
svéta vhozeno jako doprostied oceanu, ve kterém se samo plavat nauci jen velmi téZko.

Jak bylo vyse zminéno, aby byla u jedince prokazana zavislost na internetu, musi byt
dle danych kritérii pfitomno alesponi pét z uvedenych zavislostnich znakl. MnoZstvi vyskytu

téchto znak je pak jasn¢ viditelné v nasledujicim grafu.
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Graf ¢. 4- Mnozstvi vyskytu zavislostnich znaku.

Graf nam jasné ukazuje alarmujici vysledky vyzkumu, kdy bylo zjisténo, Ze celych
31 % (132) zkoumanych zaku trpi zavislosti na internetu. Z tohoto poctu zavislych je pak
57 % divek a 43 % chlapcti. Pocet Ctyt zavislostnich znaki, ktery také jiZ stoji za pozornost,
se vyskytuje u dalSich 73 (17 %) dotazanych. Jestlize tyto dvé skupiny zakt secteme, ziskame
témet polovinu vSech zkoumanych 74k, u nichz internet predstavuje velmi dilezitou soucast
jejich kazdodenniho Zivota. Zadny zavislostni znak se pak neprojevuje pouze u 5 % (21)
dotazanych u 10 % dotazanych se vyskytuje jeden zavislostni znak z osmi.

Jak je uvedeno vyse, aby jedinec mohl byt zatfazen do kategorie zavislych na internetu,
muselo se u n¢j objevit alespon pét z osmi zavislostnich znakl. V prubéhu vyzkumu se vsak
vyskytlo také 49 (11 %) zakl s Sesti, 16 (4 %) zaka se sedmi a 6 (1 %) zakid dokonce se
vSemi osmi témito znaky. Vice téchto extrémné zavislych jedinct pak byly divky (62 %),
pricemz vSech osm zavislostnich prvka se vyskytlo u péti divek a jednoho chlapce. Co se
ty¢e veékového slozeni, téchto 71 zakl s Sesti az osmi zavislostnimi znaky bylo rozdéleno
témét na polovinu mezi mladsi kategorii (11-13 let) a starsi kategorii (14-16 let). U starSich
zaki se vSak objevovalo vice zakl se sedmi a osmi zdvislostnimi prvky, zatimco u mladsich
zakl spise ti s Sesti prvky. U téchto extrémnich piipadl pak byla pozorovéana také spojitost
s mnozstvim Casu traveném na internetu a s poctem socialnich siti, na kterych ma doty¢ny
zalozeny ucet. Ztejmeé nebude prekvapenim, ze 87 % (62) extrémné zavislych jedincu travi
na internetu vice neZ tii hodiny denné. Konkrétné tfi az pét hodin denné¢ vénuje internetu

34 % jedinct s Sesti a vice zavislostnimi znaky a pofad online je 54 % z nich. Spojitost
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projevu zavislosti na internetu s mnozstvim ¢asu na ném straveném je tedy nespornd. Co se
tyCe aktivit na socialnich sitich, 42 % (30) z této skupiny ma zaloZeno profil na vice jak péti
socialnich sitich, pficemz u né¢kolika z nich bylo vyjmenovani vSech portalt, které aktivné
navitévuji takika nekoneéné. Ctyii jedinci (6 % extrémné zavislych) pak maji naopak ucet
pouze na jedné socialni siti, a tou je Facebook. Jak dobie vime, Facebook je obrovské
komunika¢ni médium, na kterém miliony lidi po celém svété travi hodiny svého volného Casu.
Dle vyzkumu tedy zavislost na internetu miize rozvinout jen uzivani Facebooku, a neni nutné

mit zaloZeno obrovské mnozstvi uZivatelskych 0¢th na riznych strankach.

U této otazky pak oveéifujeme druhou hypotézu a statistickym testem dobré shody chi-
kvadrat zjisStujeme, zda je mezi zkoumanymi pohlavimi statisticky vyznamny rozdil co do

podilu jedincii zavislych na internetu.

Stanoveni nulové a alternativni hypotézy

H2, — Mezi jednotlivymi pohlavimi neexistuji statisticky vyznamné rozdily v poctu zavislych

jedincti na internetu.

H2, — Mezi jednotlivymi pohlavimi existuji statisticky vyznamné rozdily v poctu zavislych

jedincti na internetu.

Predpokladame, ze u chlapcti se projevuje zavislostni chovani na internetu ¢astéji nez
u divek. Tento ptfedpoklad vyplyva z demografické charakteristiky zavislych na internetu,
ktera uvadi, ze muzi maji v porovnani se Zenami mnohem vétSi zajem o informacni
technologie obecné a mnohem Ccastéji navstévuji nejvice navykové online aplikace — online

71

hry a pornografické stranky.”” Na zdklad¢ testu dobré shody chi-kvadrat tedy rozhodneme,

zda existuje vztah mezi pohlavim zkoumanych zakl a vyskytu zavislosti na internetu.

77 Jak je zavislostni chovani na internetu ¢asté? Poradna.adiktologie [online]. 2010 [cit. 2015-05-19]. Dostupné
z: http://poradna.adiktologie.cz/article/zavislost-na-internetu/jak-je-zavislostni-chovani-na-internetu-caste/
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, Pocet zaka | Pozorovana | Océekavana ) (P—0O )2
P—0O — =)
Pohlavi v kategorii | Cetnost P | Cetnost O (P-0) o
Chlapci 219 57 66 -9 81 1,227
Divky 213 75 66 9 81 1,227
> 432 > 132 > 132 > 2,454

Z vySe uvedené tabulky vyplyva, ze bylo vypocitdno testové kritérium x*= 2,454,
Testové kritérium x* jsme nasledné srovnali s kritickou hodnotou nalezenou pro zvolenou
hladinu vyznamnosti a stupeni volnosti, pfi¢emz v nasem pitipadé je pocet stupiiil volnosti 1.
Kriticka hodnota na hladin¢ vyznamnosti 0,05 je podle statistickych tabulek 3,841. Vzhledem
k tomu, Ze je vypocitana hodnota x*> men$i nez hodnota kriticka, nelze odmitnout nulovou
hypotézu. Mezi sledovanymi jevy tedy neexistuji statisticky vyznamné rozdily a ptipadné
vykyvy je mozné ptisuzovat ndhodé¢.

Hypotéza, Ze chlapci jsou na internetu zavislejSi nez divky, se tedy nepotvrdila.
Ve vlastnim vyzkumu dokonce vyslo, Ze divky jsou nepatrné zavislejsi nez chlapci. Tuto
skute€nost pfisuzujeme faktu, ze divky jsou velmi rady obdivovany, tudiz na internetu Castéji
sdili své fotografie, Ctou si, jak jim to slusi, a kontroluji, kolik jim za den pfibylo ,,lajk*, coz
je dobte viditelné i v mé veékové kategorii. Z mych facebookovych pratel jsou mnohem vice
»aktivngjsi“ mé kamaradky, které za den nasdili nékdy 1 desitky svych ptispévki a fotek, nez

kamaradi.

5.1.4 Vyuzivani socialnich siti

Socialni sité¢ zcela ovladly dnesni svét a profil na néjaké socialni siti je uz jakousi
samoziejmosti. Studie Czech Digi Teens 2013 pak uvadi, Ze nejoblibengjsi socialni siti
Ceskych teenagert je Facebook, coz pro nas jist€¢ neni piekvapenim. Sviij ucet na ném ma
91 % populace nactiletych. Na druhém mist€é se umistil Instagram, ktery je ovSem
s Facebookem siln€ propojen. Ostatni socialni sit€, jako je napiiklad v zahrani¢i velmi
popularni Twitter, v oblibenosti u ¢eskych teenagert zaostavaji. Navstévovani socialnich siti
je pak dle studie pro celou ¢tvrtinu ¢eskych teenagerti tim hlavnim divodem, pro¢ viibec na
internet chodi.”™

Kdo v dnesni dobé nema zalozeny profil na Facebooku, je povaZovan pfinejmensim za

78 Facebook u ¢eskych teenagert fréi, Twitter je nechava chladnymi. Facemag [online]. 2013 [cit. 2015-05-19].
Dostupné z: http://facemag.cz/facebook-u-ceskych-teenageru-frei-twitter-je-nechava-chladnymi/
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podivina. J4 sama jsem se del$i dobu branila si Facebook zalozit a véty typu ,, Vzdyt' vis, bylo
to na Facebooku. ", ,, Pozvala jsem té na fb na jednu udalost.” ,,A proc¢ si ho uz nezalozZis?
byly na dennim pofaddku. Samoziejmé jsem pozd¢ji podlehla a patiim dnes mezi aktivni
uzivatele. Faktem je, Ze bych dnes uZ nebyla schopné ani ochotna si ucet na Facebooku zrusit.
Ma obrovskou pozitivni stranku, a tou je umoznéni komunikace s mnoha ptateli, ktefi jsou
roztrouseni po svété. Pravdou takeé je, Ze se dnes vétSina udalosti a akci, jak soukromych tak
vefejnych, organizuje pravé zde a je nesporné, ze bez Facebooku by se o téchto udalostech
¢lovék nedozvédél bud’ vubec, nebo velmi tézko.

V¢ék uzivatelll socialnich siti, stejné jako vek uzivatell internetu obecné, se neustale
snizuje. Primémy vek prvniho pouziti internetu se dle oficidlnich statistik pohybuje kolem

osmi let.”

S modernimi technologiemi vSak dit¢ umi zachdzet jest¢ mnohem diive. Neni
vyjimkou, Ze si tiileté dit¢ dokaZe na tabletu vyhledat pohadku a hrat hry dfive, nez si umi

samo zavazat tkanicky.

Facebook

Twitter

mdivky
®chlapci MySpace 3
]
9
7

Instagram
Googlet
Youtube

Libimseti

Kchat 1

Spoluzaci

Ask.fin
Snapchat
Skype

nemam ucet na zadné socialni siti

0,00% 20,0020  40,00% 60,00% 80,002  100,00%

Graf ¢. 5- Na které z nasledujicich socialnich siti mas zaloZeny sviij profil? (moZno vice

odpovédi)

79 Risks and safety on the internet. In: EU Kids Online [online]. 2011 [cit. 2015-05-21]. ISSN 2045-256X.
Dostupné z: http://www.lse.ac.uk/media%40lse/research/EUKidsOnline/EU%20Kids%2011%20(2009-
11)/EUKidsOnlinellReports/D4FullFindings.pdf s. 5
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Graf nam potvrzuje skutecnost, ze Facebook je nejoblibenéjsi socialni siti dneSni
doby. Profil na ném ma zaloZeno 89% (383) dotazanych zaku, pfi¢emz vice uzivatelt
Facebooku se objevuje mezi chlapci. 11 % zaki, ktefi profil na Facebooku nemaji, se nachéazi
pfedevsim v kategorii 11letych nebo 12letych zakh. Konkrétné se na Facebooku dle vyzkumu
nachazi 100 % 16letych zaki (toto Cislo mize byt zkresleno, jelikoz se vyzkumu ucastnili
pouze ti1 zaci této vékove kategorie), 96 % 15letych zaki, 96 % 14letych zaku, 87 % 13letych
zaka, 81 % 12letych zakt a 73 % 11letych zakh. Faktem vSak je, Ze vekova hranice uZivateli
je v pravidlech uzivani Facebooku stanovena na 13 let. Jak vidime, toto stanovené pravidlo

dnes absolutné¢ neplati, dokonce se uvadi, Ze na Facebooku je pfihlaSeno pies 7,5 milionu déti

pod 13 let.** V poslednich letech se zde objevil také trend, kdy rodi¢e zakladaji profily na Facebooku
svych novorozenych déti, kam vkladaji jejich fotky, videa a rGzné ptispévky. Facebookovy
profil takového ditéte pak roste s nim a zaznamenava prakticky cely jeho Zivot. Takové
napady dnesnich rodict, kdy sami digitalizuji své dité, jsou, dle mého ndzoru, nepochopitelné.
Dité nema na vybér, nemiiZze se samo rozhodnout, zda se stane uzivatelem, a je svymi rodici
postréeno k tomu, aby v budoucnosti pokracovalo ve sdileni veskerych svych tdaji a
fotografii.

Na druhém a tfetim misté v oblibenosti socialnich siti se umistily servery Youtube a
Google+. Sviij Youtube ucet ma zalozeno 299 (69 %) zkoumanych 74k, z nichz je 56 %
chlapcti a 44 % divek. Youtube je socidlni siti, ktera slouzi také komunikaci s ostatnimi
uzivateli, nicméné vétSina lidi ji vyuziva stale spiSe jen pro sledovani videi a poslouchani
hudby. Google+ pak uziva 252 (58 %) dotdzanych, z nichZ je opét vice chlapcii (55 %) nez
divek (45 %). Google+ také umoziuje komunikaci s ostatnimi uzivateli, stejn€ jako u Youtube
to vSak neni jeho hlavni doménou. VétSina uzivatell Google+ jsou zde zaregistrovani
piredev§im z divodu, ze vlastni smart phone s Androidem, ktery registraci do Google+
vyzaduje k ndkupu ¢i stahovani riiznych aplikaci.

Na dalSich dvou prickach se pak nachazi Instagram, ktery je velmi silné propojen
pravé s Facebookem, a Twitter, ktery se téSi obrovské popularité stale spiSe v zahranici.
Instagram aktivné uziva 140 (32 %) oslovenych zakt, z nichz je 63 % divek a 37 % chlapct.
Instagram je vlastn¢ aplikace, ktera umoziuje socialni sluzby zejména sdilenim fotografii.
Tyto fotografie jsou pfed samotnym sdilenim ¢asto upravovany nejriznéjSimi filtry pro lepsi

vzhled. Instagram se béhem kratké doby velmi rozmohl a dnes jej vyuzivd uz vice nez

80 MASKOVA, A., LUKASOVA K., PACAK R., BRANDEJSOVA JI. Kybersikana ve skolnim prostiedi:
Metodicky materidl pro pedagogické pracovniky. Narodni centrum bezpeénéjsiho internetu, 2012. s. 5
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300 milionti aktivnich uzivatelti z celé¢ho svéta. Tato aplikace tak predbéhla i1 socidlni sit’
Twitter, kde je zaregistrovano 284 miliont uzivatelt.®! Twitter je pak poskytovatelem socialni
sit¢ a mikroblogu, ktery umoznuje uzivatelim posilat a Cist pfispévky zaslané jinymi
uzivateli, znamé jako tweety. Tweet je textovy piispévek dlouhy maximalné 140 znakd, ktery
se zobrazuje na uzivatelové profilové strance a na strankach jeho odbératelii (followers).
V Ceské republice se oficialné nachazi 150 tisic uzivateli Twitteru, coZ je oproti celkovému
poctu uzivatell zanedbatelné Cislo. Oblibenost Twitteru vSak roste stale rychleji a ceskych
uzivatelli zacalo radikalné piibyvat.** V nasem vyzkumu se objevilo 137 (32 %) zaku, ktefi
Twitter uzivaji, ptficemz pomér divek a chlapct je téméf vyrovnany. Jak mizeme vidét,
Twitter se dnes oproti diivéjsi dobé skutecné t&si ¢im dal vétsi popularité.

Aplikace Skype, Snapchat a Ask.fm nebyly ptivodné zafazeny do kategorie vybéru,
nicméné obrovské mnozstvi dotdzanych zakl je uvadélo mezi ,,jiné socialni sité*“. Skype neni
socialni siti, ale instant messengerem, ktery umoziiuje bezplatné videohovory a posilani
soubords mezi uzivateli. Uget na ném ma zaloZeno 26% (112) oslovenych zaki. Snapchat je
nove¢jsi aplikace spocivajici v posilani fotek. Je postavena na principu, ze Cloveék vyfoti
néjakou situaci svym mobilnim telefonem a posle ji pratelim. Ti si ji mohou urcitou dobu
pridrzet, po pusténi zobrazené fotografie se automaticky maze. Tato aplikace se stala velmi
populdrni a v soucasné dobé ji ma asi 60 milioni uZzivatell. Jelikoz poslané fotografie po
nekolika vtefinach automaticky mizi, neni pochyb, ze Snapchat je hojn¢ vyuzivan pro posilani
citlivgjSich materiald. V roce 2014 dokonce probéhla velka kauza, kdy se vyskytly informace
0 mozném Uniku intimnich fotografii z pfiblizn& 200 000 G¢th Snapchatu.® Z vzorku naseho
vyzkumu ma Snapchat 18 % (77) respondentti. Ask.fm je socialni sit, ktera velké oblibenosti
dosahla az v poslednich letech. Jejim principem je anonymni ¢i neanonymni pokladani otazek
na zdi registrovanych uzivateld, ktefi na n¢ podle vlastni libosti miizou odpovédét. V
soucasné dob& ma Ask.fm 155 milionu registrovanych uzivateld® a z na$eho vyzkumu jej

uziva 14 % (62) dotazanych zaki.

81 Instagram predbéhl Twitter, ma uz ptes 300 milionti uzivateld. Technot.idnes [online]. 2014 [cit. 2015-05-19].
Dostupné z: http://technet.idnes.cz/instagram-predbehl-twitter-dfb-/sw_internet.aspx?
c=A141210 212752 zahranicni_fer

82 STATISTIKY SOCIALNICH SITi. Doba-webova [online]. [cit. 2015-05-19]. Dostupné z: http://www.doba-
webova.com/cs/statistiky-pro-socialni-sit

83 VORISEK, L. Intimni fotografie ze Snapchatu ukradeny! Externi aplikace hrozbou bezpeéné
sité. CDR [online]. 2014 [cit. 2015-05-19]. Dostupné z: http://cdr.cz/clanek/intimni-fotografie-ze-snapchatu-
ukradeny

84 Ask.fim: bezpecnostni centrum [online]. 2015 [cit. 2015-05-19]. Dostupné z: http://ask.fm/about/safety/about-
company
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Prekvapujici jsou pak velmi malé procenta uzivatelti socialnich siti Libimseti, Xchat
a Spoluzaci, které byly v dobé mé puberty velmi oblibené. Tyto servery jsou v§ak v dnesni
dobé jiz pro dneSni mladez zastaralé a byly nahrazeny modernimi komunikacnimi
kanaly, jako je pravé Facebook, Instagram, Twitter, Snapchat apod. Napiiklad sit
Spoluzaci.cz, kterou v mych Skolnich letech navstévoval témét kazdy, dnes aktivné uziva jen
10 % (44) dotazanych zakt. Aktivity z této stranky —domlouvani ttidnich akci, feseni tfidnich
zalezitosti, atd. se presunuly zejména na Facebook, kde si vétSinou kazda tiida zalozi svou
vlastni skupinu, kde spolu mohou probirat veskeré Skolni i mimoskolni zaleZitosti.

Zaci uvadéli také dalii sit&, na kterych maji zaloZeny své profily, jako napiiklad
MySpace, Badoo, Webnode, LinkedIn a velké mnozstvi online her, které¢ také umoznuji
vzajemnou komunikaci mezi uzivateli. PoCty navstévnikil té€chto stranek vSak nebyly nijak
vyrazné. Pouze 8 % (33) zkoumanych zaki pak uvedlo, Ze nema zaloZeno ucet na Zzadné
socialni siti. To nadm ukazuje, ze socialni sit¢ jsou dnes opravdu velmi dilezitym
komunika¢nim prostfedkem dnesni mladeze a uziva je celych 92 % dotazanych zakia ve véku

11-16 let.

5.1.5 Uvadéni osobnich idaju na internetu

V prostiedi internetu se Casto setkdvame s nutnosti zadavat své osobni udaje. At uz jde
o registrace do internetovych sluzeb, vypliovani riznych profilli, anket nebo dotazniki.
Osobni udaje jsou vSak cenné zbozi, proto se vyplati zachdzet s nimi opatrné. Je velmi
dalezit¢ dodrzovat zakladni pravidla poskytovani osobnich udaji a tato pravidla naucit také
nase deti, které jsou bez nasi pomoci velmi naivni a davérivi. Uvadi se, ze lidé, kteti pouzivaji
internet, mivaji ¢asto tendenci napsat na socidlni sité¢ i to, co by se v redlném svété stydéli.
Virtualni svét jim dava odvahu a uzivatelé v ném ztraceji své zabrany.®

Dilezit¢ je upozornit déti na to, aby pfemyslely nad informacemi, které o sobé
zvetejnuji a komu je sd€luji. Je potfeba jim ukdzat nastaveni Facebooku a jinych socialnich
siti, které primarné byvaji nastaveny jako vetejné, a tudiz tdaje o ditéti ma k dispozici uplné
kdokoliv. Uget by mél byt tedy nastaven pouze pro pratele, piiem je nezbytné si do tdchto
pratel nepotvrzovat osoby, které dit¢ osobné nezna. Zalozit si faleSny profil mladé atraktivni

divky nebo chlapce je otazka nékolika minut a vylakani citlivych udaja je pro jedince s takto

85 KOPECKY, K. Rizika internetové komunikace v teorii a praxi. 1. vyd. Olomouc: Univerzita Palackého v
Olomouci, 2013, s. 88
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sympatickym profilem mnohem jednoduss$i. V neposledni fadé¢ je nutné také détem
piipomenout, aby v zaddném piipad¢é neposilaly materialy, jejichz pfipadné zvetejnéni by jim
osobn¢ vadilo. Vzdy je tieba mit na paméti, ze zadné zabezpeceni neni dokonalé a k takovym
datim se mize dostat n€kdo jiny. Na mnoho lidi zafunguje zamysleni se nad tim, Ze udaje,
které sdili, miize jednou najit jejich budouci zaméstnavatel.

U otazky tykajici se ochoty sdilet osobni informace jsme se zaméfili predevSim na
vékovou strukturu vyzkumného vzorku, kdy nas zajimalo, zda se v ochoté sdilet tyto
informace vyskytuje rozdil mezi zaky mladsimi a star§imi. Udaje jsou pak dobie viditelné
v nize ptiloZzené tabulce. Divodem, pro¢ data nejsou zanesena do grafu, je fakt, ze graf by byl

velmi neptehledny, a bylo by mozné z néj vycist méné informaci nez z tabulky.

Illet | 12 let | 13 let 14 let 15 let 16 let | Celkem
Celkem 26 115 100 105 83 3 432
Jméno a pfijmeni 19 93 83 102 78 3 378
Fotografie obliceje 13 72 67 81 71 3 307
Rodné ¢&islo 0 8 3 6 3 0 20
Adresa bydliste 2 8 15 18 10 0 53
Adresa Skoly 6 31 31 36 30 1 135
E-mail 14 64 63 69 61 2 273
Telefonni ¢islo 4 20 19 23 23 2 91
ICQ, Skype a jiné instant messengery 4 40 28 25 20 2 119
Heslo k e-mailovému uctu 0 3 1 0 0 0 4
PIN koéd kreditni karty 0 0 0 0 0 0 0
Ucast na riiznych udélostech a akcich 6 49 42 57 47 2 169

Tabulka ¢. 2- Jaké idaje mas uvedené na svém profilu?

Z vyzkumu vyplyva, ze celych 88 % dotazanych Zikd uvadi na svém profilu své
jméno a prijmeni. Diive bylo Cast&j$i pouzivat rizné ,nicky* neboli pfezdivky pro zaloZeni
nejriiznéjSich uctl, s prichodem Facebooku vSak velké mnozstvi uzivateli zacalo zadavat
misto nicku své skutecné jméno a piijmeni. Pokud jméno a pfijmeni nezadate, Facebook véas
dokonce upozorni, Ze vase udaje nejsou kompletni a pro vaSe ptatele bude velmi slozité vas
vyhledat. Konkrétné své jméno a piijmeni uvadi 73 % Illetych zakl, 81 % 12letych zaku,
83 % 13letych zaku, 97 % l14letych zaku, 94 % 15letych zakt a 100% 16letych zaka (toto
¢islo muze byt zkresleno, jelikoz se vyzkumu ucastnili pouze tfi zaci této vékové kategorie).
Z poctu 378 zaki, kteti sdili své jméno a piijmeni, je piesné 50 % (189) divek i chlapct.
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Druhym nejéastéjSim udajem, ktery zkoumani Zici dle vyzkumu uvadi, je
fotografie obliceje. Tu zverejiiuje 71 % vSech dotazanych, z nichz je 54 % (165) divek a
46 % (142) chlapci. Treti misto nejcastéji uvadéné¢ho udaje pak obsadil e-mail s 63 %
oslovenych zakl. E-mail je, stejné jako jméno a piijmeni, na mnoha profilech povazovéan za
povinny. Zadny z téchto dajti viak uvadét nemusime, pokud sami nechceme. Napiiklad
Facebook nam automaticky vygeneruje sviij e-mail s koncovkou @facebook.com, a tudiz svijj
pravy e-mail nemusime vibec zadavat nebo jej mizeme nastavit pro viditelnost ,,pouze ja“.

Potvrzovani své tcasti na riznych udalostech je fenoménem posledni doby predevsim
diky Facebooku. Udalosti a rizné akce jsou zde vytvareny jak k soukromym tak k vetejnym
uceltim. Zakladany jsou oficidlni pozvanky na nejriiznéjsi koncerty, sportovni a kulturni akce,
soutéze, protestni pochody a dalsi. Kazdy si zde pak mlze vytvofit také svou vlastni udalost,
na kterou mize pozvat kohokoliv ze svych ptatel, jako jsou oslavy narozenin ¢i rizné vylety.
Pravdou je, ze prostfednictvim Facebooku maji tyto udéalosti vybornou propagaci a dozvi se
o nich mnohem vétsi mnozstvi lidi nez naptiklad z novin, ¢asopisi €i internetovych stranek.
Ja osobné mam praveé v této chvili na Facebooku pozvanku na veletrh pracovnich prilezitosti
Worco, pozvanku na férovou snidani v Olomouci, pozvanku na slavnostni otevieni
nejmenované kavarny, pozvanku na oslavu narozenin mé kamaradky, pozvanku na akci Color
Run ¢i pozvanku na Avon pochod proti rakoviné prsu. VSechny tyto udélosti navstivim moc
rada, a jsem si jista, ze bez Facebooku bych se o nich nedozvédéla bud’ vitbec, nebo velmi
tézko. Potvrzeni, Ze se dané udélosti dotycny zacastni, vS§ak miize byt velkym piinosem pro
potenciondlni internetové utocniky, kteti diky pouhému ,,zG¢astnim se* védi presné kde a
pfesné kdy se dana osoba bude nachéazet. Takové potvrzeni své ucasti uvadi 39 % dotadzanych
zakl, z nichz je téméf stejny pocet chlapcii jako divek. Pro pfisti vyzkum by bylo vhodné
zjistit také, zda tito Zaci maji svlj facebookovy profil nastaveny jako vefejny €i ne.

Adresu skoly pak uvadi 31 % a adresu bydlisté 12 % dotazanych zakl. Adresu Skoly
uvadi Castéji divky nez chlapci (57 % divek ku 43 % chlapcti) a adresu bydlisté naopak sdili
Castéji chlapci nez divky (60 % chlapct ku 40 % divek). Uvadéni téchto dvou udaji je
nebezpecné ze stejného diivodu, jako potvrzovani ucasti na udéalostech. Dovolim si tuto
situaci vztadhnout opé€t na prostiedi Facebooku, jelikoz je stale tou nejvyuzivangjsi socidlni siti
dnesni doby. Pokud tedy mame nastaven profil jako vetfejny, nebo mame mezi facebookovymi
prateli jedince, které osobné nezname, potencionalni Uto¢nik ihned vidi, kde mizeme byt
k zastizeni. Rodné ¢islo, které by mélo byt absolutné soukromym tidajem, pak uvadi na svém

profilu 5 % zkoumanych zaku.
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Své instant messengery, mezi které fadime predevsim ICQ a Skype, uvadi na svém
profilu 28 % zakl. Divodem tohoto nevelkého procenta je, dle mého nézoru, jiz zminény
fakt, ze tyto aplikace jsou jiz zastaralejSi a jsou nahrazovany pievazné Messengerem
prostfednictvim Facebooku. Ten se, na rozdil od jinych instant messengerti, nikam neuvadi a
automaticky existuje spolu s facebookovym uctem. Telefonni ¢islo pak sdili 21 % zaku,
z nichz je mnohem vice chlapct (64 %) nez divek (36 %). Skryt a neudéavat své telefonni ¢islo
je v dnesni dobé mnohem slozitéjsi nez drive, jelikoz diky mobilnimu internetu miiZzeme
navstivit vSechny servery také prostfednictvim mobilu. Mnoho z téchto serverii ndm pak
nabizi synchronizaci s nasim telefonnim c¢islem, kterou vSak muizeme také upravit aby naSe
telefonni ¢islo bylo nevetejnym tdajem.

Otazky na sdileni PIN kodu kreditni karty a hesla k e-mailovému uctu byly spise
kontrolni, zda zkoumani jedinci nepojali vypliovani dotazniku jako zabavu a nezkreslovali
udaje. PIN kod kreditni karty neuvddi na svém profilu, dle ocekavani, zadny z zaki.
Prekvapujici vSak je, Ze se objevili 4 jedinci (1 % dotdzanych), ktefi uvadi své heslo
k e-mailovému uctu. Jelikoz mi tato skutecnost piisla malo pravdépodobna, dikladné jsem
tyto Ctyfi dotazniky prozkoumala, zda se zde nenachazi jesté¢ jiné extrémni ¢i scestné
informace. VSechny Ctyfi dotazniky vSak byly vyplnény dikladné i véetné otevienych otazek
a nebyly zde objeveny zddné zndmky néjakého zkresleni.

U této otazky pak byly zkoumany tii rizikové faktory, které by mohly pomoci
potenciondlnim Uto¢nikiim vypatrat svou obét’. Jedna se o skute¢nost, kdy dit€ uvadi na svém
profilu svou fotografii oblieje spolu s adresou bydlisté, fotografii obli¢eje spolu s adresou
Skoly, nebo fotografii obliceje spolu s ucasti na riznych udalostech. MnoZstvi vyskytu téchto

rizikovych faktord, véetné vékové struktury, je zaznamenano na uvedeném grafu.

uvadeéni fotografie
obliceje spolus  2||8[13
adresou bydlisté

n 011 let

uvadeni fotografie 012 let
m13let

adresou skoly

| m14let
uvadéni fotografie H15let
obli¢eje spolu s Géasti  |q 38 EY 2 W16 let
na raznych udalostech ‘
T T T
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Graf ¢. 6- Vyskyt rizikové kombinace osobnich tdaja
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Dle grafu je jasn¢ viditelné, ze nejéastéji se vyskytuje situace, kdy dité sdili svou
fotografii obli¢eje spolu s tic¢asti na néjaké udalosti. Nebezpeci spojeni téchto dvou udaji
totiz velkému mnozstvi déti nejspiS jeSte¢ zcela nedochdzi a uvadi je celych 39 % (169)
dotdzanych zaki. Oproti tomu o nebezpeci uvadéni svého bydliste spolu s fotografii obliceje
ma povédomi jiz vice déti, a zvefejnuje je spolu jiz ,jen™ 11 % (48) oslovenych zak.
Potvrzeni ucasti na urcit¢ udalosti vSak poskytuje potencionalnimu uto¢nikovi informaci
o tom, kde piesn¢ a v jakém cCase se bude dité nachazet. Pravdou také je, ze pokud ptipadny
utoénik dité oslovi na néjaké akcei, bude dité pravdépodobné méné opatrnéjsi, nez kdyby ho
oslovil pred domem. Fotografii obliceje spolu s adresou Skoly pak uvadi jedna Ctvrtina, tedy
25 % zkoumanych zakt. Vékova struktura téchto rizikovych faktora je jasné viditelnd na vyse
uvedeném grafu, pficemz zda mezi danymi vékovymi skupinami a ochotou sdilet tyto

nebezpecné osobni udaje existuje statisticky vyznamny vztah, bude zkouméano nize.

U této otazky tedy ovefujeme tieti hypotézu a statistickym testem nezavislosti chi-
kvadrat pro kontingencni tabulku zjiStujeme, zda mezi vékem zkoumanych 74kt a ochotou

sdilet rizikovou kombinaci osobnich udaji existuje zavislost nebo ne.

Stanoveni nulové a alternativni hypotézy

H3, — Mezi vékem zkoumanych zakl a ochotou sdilet rizikovou kombinaci osobnich tdaja

neexistuje zavislost.

H34 — Mezi vékem zkoumanych zéki a ochotou sdilet rizikovou kombinaci osobnich udaji

existuje zavislost.

Ptedpoklddame, Ze mladsi zaci, ve véku 11-13 let uvadéji na internetu rizikovou
kombinaci osobnich udajti ¢astéji nez star$i zaci ve véku 14-16 let, jelikoz mladsi déti jsou
obecné duverivejsi a naivnéjsi nez déti starSi. Na zakladé testu nezavislosti chi-kvadrat tedy
rozhodneme, zda existuje souvislost mezi v€kem zkoumanych zakii a ochotou takové tdaje
poskytnout. Vysledky dotaznikového Setfeni nejdiive zapiSeme do kontingenc¢ni tabulky, ze
které vypocitdme testové kritérium. Vypocitané testové kritérium nakonec srovname

s kritickou hodnotou testového kritéria pomoci statistickych tabulek.
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Kontingencni tabulka

Fotografie Fotografie Fotografie obliceje
obliceje spolus  obli¢eje spolus spolu s ticasti na 5
adresou bydlisté  adresou Skoly udalostech
mladsi Zaci (11-13 let) 23 (21,9) 50 (50,1) 76 (77,0) 149
starsi Zaci (14-16 let) 25 (26,1) 60 (59,9) 93 (92,0) 178
z 48 110 169 327
e p-oy
Jestlize vypocitdme testové kritérium 0 pro kazdou hodnotu

kontingen¢ni tabulky zvlast a tyto hodnoty nasledné¢ seCteme, ziskame celkové testové
kritérium x*= 0,125. Vypocitanou hodnotu testového kritéria srovname s kritickou hodnotou
uvedenou ve statistickych tabulkach, pfi¢emz pro hladinu vyznamnosti 0,05 a stupeii volnosti
2 je déna kriticka hodnota 5,991. Jak mizeme pozorovat, vypocitana hodnota je markantné
niz$i nez hodnota kriticka, tudiz nemizeme odmitnout nulovou hypotézu. Ve sdileni osobnich
udajii tedy mezi predem stanovenymi veékovymi kategorii neexistuji zadné statisticky
vyznamné rozdily a mizeme konstatovat, ze v€k na ochotu sdilet osobni informace nema
absolutné vliv.

Tteti hypotéza se ndm tedy nepotvrdila. Mladsi zéaci nesdili rizikovou kombinaci
osobnich udajii Castéji nez starsi Zaci. Vlastni vyzkum dokonce poskytl data, ze kterych je
viditelné, Ze stars$i Zaci naopak uvadéji o néco vice osobnich udaju a rizikovych kombinaci

udaji nez zaci mladsi.

5.1.6 Vnimani pravdy na internetu

Rozpoznat pravdu a lez v prostiedi internetu je velmi nelehkym ukolem jak pro nas
prozit zklamani, a dojit k tomu, Ze véfit lidem se mnohdy nevypléci. Jsou divéiivi a ne vzdy
si uvédomuji riziko anonymity internetu, kterd umoznuje komukoli byt kymkoli. Internet
poskytuje moznost vylepsit své vlastni ja, vytvofit si zde profil jistého alter ega, které nemusi
mit stejné povahové rysy, jaké mame v redlném svété. Neékdo, kdo plisobi v prostiedi internetu
jako extrovert, ktery se bavi zivotem, mlize byt ve skutecnosti introvert v depresich, ktery se
schovava za tuto ,,pohodaiskou‘ masku.

Oficidlni vyzkum rizikového chovani Ceskych déti v prostfedi internetu uvadi, Ze

2,49 % déti veti tomu, co jim o sob¢ lidé na internetu fikaji a 33,02 % déti mluvi na internetu

71



vzdy pravdu.®® Data vyhodnocena z naseho vyzkumu, miZzeme pozorovat na dvou piilozenych

grafech.

ano, veriun s

nekdy ano, nekdy ne @ divky

® chlapeci
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Graf ¢. 7- VEriS tomu, co ti lidé na internetu o sobé rikaji?

Prvni z téchto grafii se vénuje otdzce duvéry dotdzanych zakd v to, co jim lidé na
internetu sdéluji. Uklidiiujici pro nas muze byt fakt, ze z poctu 432 dotdzanych zakl se
vyskytly pouze dvé divky a Sest chlapcii, ktefi zcela véFi v to, co jim o sobé na internetu
druzi lidé sdéluji. Tito ,,davéfivei” predstavuji necela dvé procenta vSech oslovenych zak,
ale kdyz se zamyslime, pofad je to osm zaslepenych déti. Jak je uvedeno vySe, podobny
vysledek daveétivych déti byl zaznamenan také v oficidlnim celondrodnim vyzkumu,
konkrétné 2,49 % déti. Naprosta vétSina zaka (80 %) pak zvolila ,,zlatou stfedni cestu®, tedy
ze ne¢kdy véri a nékdy nevéti. Pod timto si vSak mtizeme predstavit prakticky cokoli a hranice
détské duveéry a nedivéry jsou nejasné. Zde se objevuje velka piilezitost pro dalsi zkoumani,
které by se touto otazkou mohlo zabyvat podrobnéji— tedy jaké jsou hranice této ptilezitostné
divéry, jak poznaji, kdyz jim nékdo lZe, zda si sdélené¢ informace ovéetuji atd. Zcela
neduvétivych zaka, ktefi si uvédomuji neredlnost a moznost zkresleni virtudlniho svéta, je

19 % z celkového poctu dotazanych.

86 Vyzkum rizikového chovani ¢eskych déti v prostiedi internetu 2013. In: Bezpecnyinternet [online]. 2014
[cit. 2015-05-19]. Dostupné z: http://www.bezpecnyinternet.cz/ke-stazeni/bezpecny internet prezentace.pdf
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Graf & 8- Rikas ty p¥i komunikaci na internetu vidy pravdu?

Vzhledem k tomu, ze informacim sd€lenych prostiednictvim internetu véti necela dvé
procenta dotazanych Zzaka je vysledek 43 % déti, kteri Fikaji na internetu vzdy pravdu,
ponckud zaraZejici. Oficialni statistiky hovoii o 33,02 %, tudiZ zde bylo ziskdno o deset
procent vétsi podil téch co na internetu nelzou. 57 % vSech dotdzanych pak pfiznalo, Ze na
internetu pravdu netikd. Pokud tuto nadpolovi¢ni vétSinu téch, ktefi pravdu na internetu
netikaji, srovndme s 19 % téch, ktefi na internetu informacim nevéti, dostaneme 38 %
zkoumanych déti, kteti pravdu netikaji, ale informacim alespon nékdy véfi.

v realité. Neni mozné pozorovat fe¢ téla dotytného, kterd kolikrat prozradi vice nez slova.
V prostiedi virtudlniho svéta také vlddnou emotikony neboli smajlici, které maji vyjadfovat
pocity pisatele. Neni vSak vyjimkou, ze piSeme smé&jiciho se smajlika, a pfitom se nesméjeme,
usmivajiciho se smajlika, a pfitom jsme smutni, ¢i zamraceného smajlika, a pfitom se
nemrac¢ime. Na internetu tedy ddvame najevo ostatnim né&jaké své pocity, které vSak sami

v realit€¢ nemusi citit, coz by si mél kazdy uzivatel internetu uvédomovat.

5.1.7 Setkani se s negativnimi situacemi na internetu

Internet bohuzel pfinasi do naseho Zivota mnoha rizika, se kterymi se musime potykat.
U déti se dle vyzkumu neustale zvySuje agresivita."’

Oficialni Vyzkum rizikového chovani ¢eskych déti v prostiedi internetu 2013 zkouma
9 forem utoku spadajicich do oblasti kyberSikany. Konkrétné se jedna o verbalni utoky, se
kterymi se oficidlné setkalo 33,44 % ceskych déti, prinik na ucet (32,58 % déti), obtéZovani

rozvanénim (24,08 % déti), vyhrozovani a zastraSovani (17,38 % d¢&ti), ponizovani a
b b

87 KARASKOVA, L., FROUZOVA K. Agresivita malych déti stoupa, problémy fesi kazda pata
Skolka. Zpravy.idnes [online]. 2012 [cit. 2015-05-19]. Dostupné z: http://zpravy.idnes.cz/agresivita-deti-ve-
skolkach-dpp-/domaci.aspx?c=A120531 215233 domaci_brm
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ztrapiiovani Sifenim fotografie (10,85 %), kradez identity (10,09 % déti), vydirani (7,33 %
déti), ponizovani a ztrapiiovani Sifenim videa (5,58 % dé&ti) a poniZovani a ztrapnovani
Sitenim audia (3,69 % déti).* Z uvedenych deviti forem utoku jsme u této otzky vychazeli,
pfi¢emz tyto formy utoku byly decentné upraveny. Konkrétné body poniZzovani a ztrapfiovani
Sitenim fotografie, ponizovani a ztrapiiovani Sifenim videa a poniZzovani a ztrapniovani Sifenim
audia byly spojeny do jednoho utoku a bod obtézovani prozvanénim byl zaménén za
obtézovani neustalym psanim zprav nebo posilanim fotografii, coz nam pftislo udernéjsi.
Po téchto upravach bylo tedy u dané vzorku respondentli zkoumdno nasledujicich sedm

negativnich situaci.

ponizovéni aurazeni
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Graf ¢. 9- Setkal/a ses na internetu nékdy s témito situacemi?

Graf nam ukazuje, Ze nejcastéji z uvedenych negativnich situaci se déti v nasem
vyzkumu setkavaji s ponizovanim a uraZenim. Celkem se s timto setkalo 38 % dotdzanych
zakl, z nichZ je mirn¢ nadpolovi¢ni vétSina divek. Ponizovani a urdZeni né€koho na internetu
vsak mize mit nejriznéjs$i rozméry a podoby. Nékdo se mize setkat jen s urcitym radoby
vtipnym postuchovanim, které sice urCité neni pfijemné, ale také neni mysleno jako utok.
Neé¢kdo pak miize zazit ostry utok proti vlastni osobé, ktery zcela podkope jeho postaveni
ivlastni sebehodnoceni. Podobné ¢islo (33,44 %) vySlo také, jak je zminéno vysSe,

v celonarodnim vyzkumu.

88 Vyzkum rizikového chovani ¢eskych déti v prostedi internetu 2013. In: Bezpecnyinternet [online]. 2014 [cit.
2015-05-19]. Dostupné z: http://www.bezpecnyinternet.cz/ke-stazeni/bezpecny internet prezentace.pdf
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S vyhrozovanim a zastrasovanim, které¢ uz nesporné nejde provozovat jako pouhy Zert
a uto¢nik zde musi projevit svou aktivitu a jasné¢ dominantni postaveni, se setkalo 16 % vSech
respondentli. V oficidlnich statistikach je pak vysledek opét podobny, konkrétné 17,38 %
Ceskych déti, které se s touto negativni situaci n¢kdy setkaly. Vydirani, které pifedstavuje
jakousi radikdlni podobu vyhrozovani a zastraSovani, pak v naSem vyzkumu ziskalo pozici
nejméné Casté negativni situace. Jedna se o 7 % dotazanych zaki, ktefi se s vydiranim pies
internet nékdy setkalo. Toto procento je sice malé, nicméné vzhledem k velké vaznosti
takového toku nijak uspokojujici. Lze konstatovat, Ze jen v Unicové se nachazi 32 déti, které
byly na internetu nékdy nékym vydirany. Kolik déti to pak miize byt v Olomouckém kraji a
kolik v Ceské republice? Zkusme poéitat... Oficialni statistiky piedstavily opst téméf totozné
procento (7,33 %) vydiranych déti. A zde je odpovéd’ na nasi otdzku. Celondrodniho vyzkumu
se ucastnilo 21 372 ¢eskych déti, coz znamena, Ze téch, co bylo pfes internet nékdy vydirano,
bylo 1 567.

Se ztraptiovanim pomoci Sifeni fotografie nebo videa se setkalo 15 % respondent.
Tato podoba ttoku mtize mit opét velmi rizné rozméry. Svou nepovedenou fotografii ma
nejspi$ kazdy a mnoha lidem se mozZna i stalo, Ze tuto fotografii n&jaky kamarad-vtipalek
sdilel ¢i preposilal jako velmi zdbavny material. Pokud se takovy va$ material nékde objevi, je
dobré se tomu zasmat a doufat, Ze to doty¢ného brzy omrzi. Anebo 1épe — neptidavat na
internet nic, co bychom nechtéli aby n¢kdo pozd¢ji nasel a dobfe se nad tim bavil. Pokud
takové preposilani po kratké dobé& ustane, nejedna se o nic vazného. Sifeni ztrapiiujici
fotografie ¢i videa vSak muize mit podobu také ostrého utoku s velmi kompromitujicim
materidlem, ktery muze byt prostiedkem kyberSikany. Celonarodni vyzkum pak uvadi
dohromady 16,43 % ceskych déti, které byly ztrapiiovany Sifenim fotografie a Sifenim videa.

Obtézovani neustalym psanim zprav nebo posilanim svych fotografii se umistilo jako
druhy nejcastéjsi ttok. Celkem 33 % dotazanych zakl takovou negativni situaci na internetu
nékdy zazilo. Z tohoto poctu 142 zaka se jednd o 58 % divek a 42 % chlapci. Obtézovani
prozvanénim, které je uvadéno v oficidlnim celondrodnim vyzkumu zazilo 24,08 % ceskych
déti. Samotné prozvanéni uz v dneSni dobé neni tak oblibené a aktudlni, jedinci na sebe
upozoriuyji spise ,,Stouchanim* na Facebooku ¢i rovnou psanim zprav nebo pravé posilanim
svych fotografii. Proto jsme se rozhodli zkoumanou otazku trochu pozménit, ¢imz jsme
pravdépodobné ziskali vétsi procento jedinct, kteti se s takovym obtézovanim nekdy setkali,

nez je uvadeéno v oficilni statistice.
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Posledni dvé negativni situace, tedy prolomeni uctu a kradez identity zaznamenalo
velmi podobné procento respondenti. Celkem 16 % zkoumanych 74kl nékdy zaZzilo utok na
ucet a 13 % zaktim byl Gcet nékdy zneuzit a byla jim tak ukradena identita. Rozdéleni chlapct
a divek je pak u obou téchto otdzek prakticky rovnomérné. Oficidlni statistiky pak na rozdil
od naSeho vyzkumu u téchto dvou utokli uvadi dvé zcela odlisna ¢isla. Jednd se o 32,58 %
¢eskych déti u priniku na ucet a 10,09 % déti u kradeze identity.

Ani s jednou uvedenou negativni situaci se pak nesetkalo 39 % (169) vSech
dotazanych respondentl, z nichz je 56 % chlapct a 44 % divek. 61 % zkoumanych zakil se
tedy setkalo alespon s jednou takovou situaci. Zkouména zde byla také otadzka, kolik
respondentli se setkalo se tfemi a vice formami utoku na internetu. Samoziejmé se neda
konstatovat, ze kdo se setkal se tfemi z uvedenych situaci, prozil kyberSikanu. Na takovéto
tvrzeni by muselo byt proveden mnohem podrobnéjsi vyzkum na zakladé€ jiz stanovenych
diagnostickych kritérii. Nevime, do jaké miry byly dané negativni situace zdvazné a jakym
zpusobem probihaly. Jeden jedinec by mohl zakrouzkovat pét kladnych odpovédi, pfi¢emz by
se o kyberSikanu jednat nemuselo, a druhy by mohl zvolit pouze jednu kladnou odpovéd’,
kterd by pod sebou vsak skryvala hluboké rany a nevyvratitelny projev kyberSikany. Mizeme
vsak konstatovat fakt, ze 87 (20 %) dotazanych se jiZ setkalo se tiemi a vice formami
internetového atoku, coz predstavuje jiz ponékud znepokojujici zélezitost. Z téchto jedinct

s jisté velmi neptijemnymi zazitky je pak 56 % divek a 44 % chlapcu.

5.1.8 Komunikace s neznamymi lidmi na internetu

Vétsina uZivatell dnes vyuziva internet ke komunikaci s ostatnimi lidmi. Mé€li bychom
si vSak byt védomi, Ze zalozit si faleSny profil mladé pohledné divky nebo sympatického
chlapce je je nesmirn¢ jednoduché. Pokud takova ,,péknd divka® poSle zadost o pratelstvi
mladému, v realité ne pfili§ oblibenému, chlapci a jesté ji doplni o n¢jaky lichotici komentar,
chlapec je z takového zdymu radosti bez sebe a zadost o pratelstvi této ,,divky* potvrdi.
Potencionalni uto¢nik pak za touto divéi maskou ziska ptistup ke vSem osobnim informacim,
které doty¢ny na svém uctu uvadi a stava se tak velmi zranitelnym.

Oficialni Vyzkum rizikového chovani ceskych déti v prostedi internetu 2013 uvadi,

7e v Ceské republice je 53,16 % d&ti, ktefi na internetu komunikuji s nezndmymi lidmi.*

89 Vyzkum rizikového chovani ¢eskych déti v prostiedi internetu 2013. In: Bezpecnyinternet [online]. 2014 [cit.
2015-05-19]. Dostupné z: http://www.bezpecnyinternet.cz/ke-stazeni/bezpecny internet prezentace.pdf
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Mezinarodni vyzkum EU Kids Online z roku 2011 vSak uvadi pouze 25 % 11-16letych zak,
ktefi komunikuji s lidmi, které neznaji v redlném svété. Velmi vyrazny je zde vSak rozdil ve
veékove struktute, ktery predstavuje 19 % 11-12letych, 23 % 13-14letych a 33 % 15-16letych
déti, které komunikuji s lidmi, které tvati v tvar neznaji.”

Vysledky tohoto vyzkumu byly zaznamenany do prehledného grafu.
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Graf ¢. 10- BaviS se na internetu také s lidmi, které neznas osobné?

Z vySe uvedeného grafu vyplyva, Ze s neznamymi lidmi na internetu komunikuje
celkem 54 % (234) respondentii, coz je téméf totozné Cislo prezentované oficidlnim
vyzkumem pro Ceskou republiku (53,16 %). Z zakt, kteii jsou v kontaktu s lidmi, které
neznaji v redlném zivote, komunikuje o néco malo vice chlapcti nez divek (54 % chlapct ku
46 % divek). Chlapci jsou na internetu snaz§im cilem nez divky, coz uvedl v ramci
dokumentéarniho filmu Seznam se bezpecné 3 skausky vedouci Martin Mertl, ktery ma na
svédomi na Ctyfi desitky znasilnénych déti.”' Divkam se totiZ nebezpedi spojované s muzskym
pohlavim, které je mtze kdekoliv, at’ uz na internetu nebo v realném svéte, potkat, vtloukd od

vvvvvv

rezervy vu¢i muzskému pohlavi. Na chlapce se vSak v téchto preventivnich opatfenich stale

90 Risks and safety on the internet. In: EU Kids Online [online]. 2011 [cit. 2015-05-21]. ISSN 2045-256X.
Dostupné z: http://www.Ise.ac.uk/media%40lse/research/EUKidsOnline/EU%20Kids%2011%20(2009-
11)/EUKidsOnlinelIReports/D4FullFindings.pdf s. 5

91 Seznam se bezpecne [online]. 2015 [cit. 2015-05-19]. Dostupné z: http://www.seznamsebezpecne.cz/
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ponekud zapomind. Dospivajici divky rodic¢e vétSinou hlidaji jako oko v hlaveé, davaji jim
rady, co na n¢ kde miize ¢ekat, kdezto chlapci maji prevazné volné pole své ptisobnosti. Toto
pak zpusobuje, ze chlapci maji mnohem mensi zébrany, tim spiSe pokud je oslovi "né&jaka
pekna divka". Kdyz chlapci, ktery pravé poznava svou sexualitu, pak takova "divka" posle na
priklad néjaké "své" erotické materialy, je mozné, ze chlapec "divce" takové materidly oplati,
aby pfisté vidél jeste vic.

Pokud se podivime na vékovou strukturu zaki, ktefi na internetu komunikuji
sneznamymi lidmi, uvidime, ze takto komunikuji spiSe star§i déti ve véku 14-16 let.
Konkrétné se jedna o 20 % 11letych divek a 18 % 11letych chlapct, 33 % 12 letych divek
a 42 % 12letych chlapct, 57 % 13letych divek a 45 % 13letych chlapci, 55 % 14letych divek
a 70 % 14letych chlapct, 77 % 15letych divek 77 % 15letych chlapcti a 1 divku a 1 chlapce
z l6letych (tdaje neuvadim v procentech, jelikoz se vyzkumu ucastnili pouze tfi 16leti Zaci
a procentudlni vysledky by byly zkreslené). Za nejvice rizikové tedy v této oblasti miizeme
povazovat skupiny 14letych a 15letych chlapcti a 15letych divek. V téchto tfech skupinach
zakd se nachazi vzdy vice jak 70 % jedinct, ktefi komunikuji na internetu s lidmi, které

neznaji v redlném Zzivote.

5.1.9 Ochota jit na schizku s neznamvm ¢lovékem z internetu

Kybergrooming, pti kterém jde uto¢nikovi o to vyldkat svou obét’ na osobni schiizku,
je jednou z nejzavaznéjSich hrozeb dneSniho internetového svéta. Déti jsou bohuzel stale
velmi dvérivi a ochota setkat se s Clovékem, kterého znaji jen pies internet, je stale obrovska.
To potvrzuje celondrodniho Vyzkumu rizikového chovani ceskych déti v prostiedi internetu
2013, ktery uvadi, ze celych 35,98 % vSech respondenti by bylo ochotno jit na osobni
schiizku s ,,kamarddem* z internetu, pokud by je o ni pozadal.

Martin KozZiSek, autor projektu Seznam se bezpecné a manaZer internetové

vvvvv

a maji sklon véfit ,lidem* na druhé strané. Neuvédomuji si, ze davétovat kazdé falesné

identit&, jako by byla skute¢na, se jim miize velmi vymstit.”

92 Odstrasujici video ukazuje, jak lovi pedofilové. Novinky [online]. 2015 [cit. 2015-05-19]. Dostupné z:
http://www.novinky.cz/internet-a-pc/bezpecnost/371229-odstrasujici-video-ukazuje-jak-lovi-pedofilove.html
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Graf ¢. 11- Pokud by té internetovy znamy/kamarad pozadal o osobni schiizku, Sel/Sla

bys na ni?

Jak miZzeme vidét na grafu, chlapci jsou opravdu mnohem ochotnéjsi v realizaci
osobni schiizky s "kamaradem" z internetu nez divky. Ze 186 zakd (43 % z celkového
poctu), ktefi by §li na osobni schliizku s nezndmym ¢lovékem z internetu, je 61 % chlapct a
39 % divek. To nam ukazuje, Ze chlapci jsou skutecn€ mnohem daveériveéjsi nez divky a riziko
osobni schizky s cizim ¢lov€kem si ke svému chlapeckému pohlavi nevztahuji. To se nam
potvrdilo u nasledujici otazky tykajici se nazoru na rizikovost schiizky s internetovym
kamaradem.

Dle veékové struktury jsou za rizikové povazovany zejména skupiny 14 a 15letych
chlapct. U divek jsou procenta ochotnych realizovat takovou osobni schiizku mnohem mensi
nez u chlapci— konkrétné€ jde o 20 % I1letych, 22 % 12letych, 39 % 13letych, 35 % 14letych,
56 % 15letych a jednu ze dvou 16letych divek. U chlapct jsou tato procenta mnohem vyssi —
27 % 1lletych, 38 % 12letych, 43 % 13letych, dokonce 66 % 14 letych a 62 % 15 letych
chlapcti a jeden 16lety chlapec.

U této otazky bylo u 186 zaku, kteti by byli ochotni osobni schiizku s neznamym
¢lovékem z internetu realizovat, zkoumano také to, komu by o takové ptipadné schiizce tekli.
Jedna se tedy pouze o ty jedince, ktefi na predchozi otdzku "Pokud by té internetovy

znamy/kamarad pozéadal o osobni schiizku, Sel/Sla bys na ni?" odpovédéli "ano".
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Graf ¢. 12- Komu bys o takové schiizce Fekl/a? (moZno vice odpovédi)

Z grafu jasné€ vyplyva, ze nejvice Zakii, ochotnych schiizku realizovat, by se svérilo
svym kamaradim nebo sourozencim pod 18 let. Konkrétné se jedna o 72 % (134) téchto
zaki, z nichZ je mirn€ nadpolovicni vétSina (54 %) chlapcii. U této otazky bylo respondentim
umoznéno volit vice odpoveédi, neznamend tedy, ze 72 % z takto ohrozenych zakl by se
svétilo JEN kamaradiim nebo sourozenctiim do 18 let. Mnoho z nich by se se schiizkou svéfilo
kamaradiim nebo sourozencim do 18 let a jest¢ nékomu jinému, naptiklad rodi¢im ¢i jinym
dospélym. Skutecnost, Ze by se dotazani Zaci svéfili pouze kamaradiim a nikomu jinému, jsme
vsak povazovali za rizikovy faktor, tudiz jsem se na n¢j blize zaméfili. Objevilo se 58 zaki,
ktefi by o dané schiizce Fekli jen a pouze kamaradim, coz predstavuje 43 % z téch, ktefti
by o takové schiizce fekli kamarddiim, 31 % ze vSech, ktefi by byli takovou schiizku ochotni
realizovat a 13 % z celkového poctu vSech respondent.

Vice jak polovina respondentii, ktera by S§la na schiizku s internetovym
skamaradem® by se svérila svym rodi¢iim. Zde se objevuje velmi pozoruhodny rozdil mezi
danymi pohlavimi. Chlapci, ktefi, jak jsem uvedla vySe, vice na internetu komunikuji
s neznamymi lidmi a jsou ochotnéjsi realizovat osobni schiizku s nimi, se naopak svétuji
rodi¢iim mnohem castéji nez divky. Ze 101 zakd, kteti by rodi¢im o planované schiizce tekli,
je 66 % chlapct a 34 % divek.

6 % z zéka, kteti by absolvovali osobni schiizku s nezndmym ¢lovékem z internetu,
zvolilo moznost, Ze by se svéfilo jinym dospélym. Ucitelim by se pak ze 186 zakl svéfily

pouze 3 divky. Bohuzel se v pribéhu vyzkumného Setfeni objevilo také 21 zZakua, ktefi by na
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takovou schiizku klidné §li a nefekli o tom nikomu. Tato varianta je zcela nejrizikovéjsi.
16 chlapct a 5 divek z UniCova nespatiuje hrozbu v tom, sejit se s ¢lovékem z internetu,
kterého osobn¢ neznaji a nikomu o této schlizce nefict.

Pokud srovname vysledky naseho vyzkumu s celonarodnim Vyzkumem rizikového
chovani cCeskych déti v prostfedi internetu 2013, najdeme mensi rozdily. Tato oficialni
statistika uvadi , Ze kamaradiim nebo sourozencim do 18 let by se svéfilo 58,70 % ceskych
déti (naS vyzkum uvadi 72 %) , rodicim by se svéfio 41,06 % déti (ndS vyzkum uvadi 54 %)

a ucitelim 3,00 % déti (nd$ vyzkum uvadi necela 2 %).

U otéazky tykajici se ochoty déti setkat se s nezndamym ¢lovékem z internetu osobné
ovéiujeme tieti hypotézu. Statistickym testem dobré shody chi-kvadrat pak zjistujeme, zda
existuje zavislost mezi pohlavim a cetnosti dotdzanych, ktefi by §li na takovou osobni

schuzku.

Stanoveni nulové a alternativni hypotézy

H4, — U jednotlivych zkoumanych pohlavi neexistuji statisticky vyznamné rozdily v ochot¢ jit

na osobni schlizku s nezndmym ¢lovékem z internetu.

H4, — U jednotlivych zkoumanych pohlavi existuji statisticky vyznamné rozdily v ochoté jit

na osobni schlizku s nezndmym ¢lovékem z internetu.

Predpokladame, Ze divky jsou v ochoté realizovat osobni schiizku s nezndmym
Clovekem z internetu opatrnéj$i nez chlapci. Tento piedpoklad byl vyvozen zejména
z obecného faktu, ze na divky je ohledné bezpecnosti ze vSech stran mnohem vice apelovano
nez na chlapce a také z vyjadieni kybergroomera Martina Mertla, ktery ma na svédomi na
Ctyfi desitky znésilnénych déti a sim uvedl, ze chlapci mu naskytli mnohem vice pfileZitosti
pro Gtoky neZz divky.” Na zaklad¢ testu dobré shody chi-kvadrat tedy rozhodneme, zda
existuje statisticky vyznamny vztah mezi pohlavim zkoumanych Zakl a ochotou realizovat

osobni schliizku s neznamym ¢lovékem z internetu.

93 Seznam se bezpecne [online]. 2015 [cit. 2015-05-19]. Dostupné z: http://www.seznamsebezpecne.cz/
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, | PoCet zaka | Pozorovana | Oc¢ekavana ) (P—O)2
P—0O —
Pohlavi v kategorii | Cetnost P | Cetnost O (P-0) o
Chlapci 219 113 93 20 400 4,301
Divky 213 73 93 -20 400 4,301
> 432 > 186 > 186 > 8,602

Z vySe uvedené tabulky vyplyva, Ze bylo vypocitano testové kritérium x?=8,602.
Testové kritérium x* jsme nasledné& srovnali s kritickou hodnotou nalezenou ve statistickych
tabulkach. Pro hladinu vyznamnosti 0,05 a stupen volnosti 1 je uvedena kritickd hodnota
3,841. Vzhledem k tomu, Ze je vypocitana hodnota x* vét$i neZ hodnota kritickd, je mozné
odmitnout nulovou hypotézu a ptijmout hypotézu alternativni. Mezi zkoumanymi znaky byla
prokazana statisticky vyznamna souvislost, coZ znamend, Ze pohlavi ma nesporné vliv na
ochotu absolvovat osobni schiizku s nezndmym ¢lovékem z internetu.

Potvrdil se tedy nas predpoklad, ze chlapci jsou v komunikaci s neznamymi lidmi
na internetu daveérivéjsi. To je dano vsak také lidskou mentalitou, jelikoz se predpoklada, ze
muz se o sebe tak n¢jak vzdy musi umét postarat sam. Kdezto na dévcatka se jiz od mala
apeluje ,,Nebav se s cizimi lidmi*“, , Nechod vecer nikam sama*, , Davej pozor s kym se
bavis “. Divky jsou pak opatrngjsi, a kdyz zaziji situaci, kdy se jim néco zcela nezdd, mohou si
vzpomenout pravé na tato slova svych rodic¢t a blizkych. Chlapci, ktefi tato slova slySeli
ur¢it¢ méné Casto jak divky, nebo dokonce viibec, si je nemaji moc Sanci vybavit. Faktem také
je, ze dospivajici chlapci mnohem bouflivéji prozivaji svou vlastni sexualitu. Jsou, jak se fika,
»hadrzengj$i“, navstévuji Castéji stranky s erotickou tématikou a velmi se zajimaji o Zenské
télo. Kdyz se jim tedy na internetu naskytne pfilezitost vidét divei nahé télo (kybergroomer
vétSinou odesle nékolik takovych falesnych fotografii) za to, Ze posle na oplatku takové své
fotky, je zde vétsi riziko, ze to udé€la, nez u divek. Velkou prilezitost bychom zde vidéli prave
v realizaci preventivnich programl zaméfené spiSe na chlapce, ktefi tuto problematiku

vztahuji stale spiSe na div¢i pohlavi.
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5.1.10 Nazor na rizikovost schiizky s neznamvm ¢lovékem z internetu

Nazor na rizikovost schiizky se poji s predchozimi dvémi otazkami vyzkumu.
Zjistovalo se zde, kolik zkoumanych Zakt vidi hrozbu v tom, Ze by se sesli s nékym, koho
v redlném zivoté¢ neznaji. U téch, ktefi hrozbu v takové schlizce vidi, pak pomoci oteviené
otazky byly zjistovany diivody, pro¢ takovou situaci za nebezpecnou povazuji. Tato oteviena
otazka nam pak pomohla pfiblizit povédomi zakli o tomto riziku a také nazory a postoje

respondentl na toto téma.
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Graf ¢. 13- PovaZujes osobni schiizku s lidmi z internetu, které neznas osobné, za
riskantni/nebezpecnou?

Jak jsme se presveédCili jiz u predchozich otdzek, chlapci jsou ti, ktefi jsou méné
opatrni, jsou ochotnéjsi v realizaci osobni schiizky s neznamym ¢lovékem, a tim padem v ni
vidi také mensi riziko. Pozitivni zpravou je, ze celkem 80 % (344) vSech dotdzanych spatiuje
osobni schiizku s ¢lovékem z internetu, kterého v realité neznaji, za nebezpecnou. Konkrétné
se jedna o 86 % vSech dotdzanych divek a 73 % vSech dotdzanych chlapci. Chlapci ¢asto
nebezpefi schiizky nevztahuji na své pohlavi, o ¢emz jsme se presvédCili u nekolika
otevienych odpovédi. Néekteti chlapei sice uvadéli, ze takova schiizka riskantni je, nicméné
v oteviené odpovédi bylo jasné citelné, Ze ditvod nevztahuji na sebe ale spise na div¢i pohlavi.
Na otazku proc je takova schiizka podle nich nebezpecnd, se u chlapct objevovaly odpovédi
typu ,, ProtozZe by ji mohli néco udélat*, ,, Néjaky pedofil by ji mohl odvést a zndsilnit* nebo
piimo ,, Neni to risk, jsem kluk“. Chlapci si mnohdy neuvédomuji, Ze nebezpeci znasilnéni by
mohlo hrozit také jim a ne jen divkam. Kybergroomefi si vSak tuto chlapeckou nevédomost

naopak uvédomuji velmi dobfe.
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Co se tyce v€kové struktury u této otazky, mladsi déti vnimaji riziko schizky
s neznamym clovékem castéji nez starSi déti. To je zejména z toho divodu, Ze star§i déti
prostiednictvim internetu Casto hledaji svého partnera a cCastéji pfes internet oslovuji jedince
druhého pohlavi, které pravé osobn¢ neznaji. Konkrétné se jednd o 93 % Illetych divek a
100% 11letych chlapcii, 82 % 12letych divek a 78 % 12letych chlapcti, 93 % 13letych divek a
72 % 13letych chlapcti, 92 % 14letych divek a 70 % 14letych chlapct, 74 % 15letych divek a
65 % 15letych chlapct a jednu divku a jednoho chlapce ve véku 16 let.

Oteviené odpovédi, které zjiStovaly nazory na rizikovost schiizky, jsme se rozhodli
zobrazit metodou Word Clouds neboli tzv. Slovnich mraki. Tato metoda zobrazuje odpovéedi
respondentll podle Cetnosti vyskytu slova §i slovniho tvaru uvnitf pole vSech odpovédi
respondentli na danou otdzku. Slova s nejvétsi Cetnosti jsou zobrazena vétSim pismem nez

ostatni méné Casté vyrazy. Nasledujici slovni mrak je vizualizaci odpovédi 344 respondenti.
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Jak mizeme vidé€t, nejcastéji se mezi odpovéd'mi objevovala slova: udélat, mi,
pedofil, nikdy, nevim, znésilnit, cloveék, zneuzit, ublizit, tchyl a neznam.

Vlastni odpovéd’ na tuto otevienou otazku uvedlo skutecné vSech 344 zaku, ktefi
odpovédéli kladné na otdzku, zda je takova schiizka s neznamym ¢lovékem riskantni. Nékteré
déti uvadely jen kratké uderné odpovédi, nékterym pak naopak nestacil k odpovédi ani

vyhrazeny prostor tfi fadkli. Rozhodli jsme se par nejzajimavéjSich a nejcastéjSich odpoveédi
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uvést v origindlnim znéni, bez pravopisné korektury.

*  Mohl by to byt pedofil, nasilnik, atd. nemuzu si byt jista jestli toho cloveka opravdu
znam. (divka, 14 let)

*  Miize vas vydirat, zabit, sexualné zneuZzit... (divka, 11 let)

*  Mohl by to byt zly clovek. (chlapec, 13 let)

*  Pokud ho nebo ji dobre neznd, je to risk. Nikdy nemuzu védét kdo nebo co se za
obrazovkou skryva. (divka, 14 let)

*  Miize mé zmlatit okrast atd... (chlapec, 11 let)

» Ten dotycny mi muze ubliZit, na takové schuzky chodim treba jesté s kamaradkou.
(divka, 12 let)

*  Mohli by nam néco udelat nebo nas néjak zneuzit. (divka, 16 let)

*  Co kdybych si psal s pedofilem? (chlapec, 14 let)

*  Nekdo mi miize napsat, Ze se jmenuje Matéj a je mu 11 let a potom napr. na misto kde
Jjsme se méli sejit prijde neznamy pan a rekne, Ze je to jeho déda zZe Matéj nemiize a
pak mi muze ublizit. (divka, 11 let)

*  Protoze si mé muize vyfotit a dat si na facebook moji fotku a mohl by mi udeélat néco
hrozného. (chlapec, 11 let)

*  Nikdy nevim s kym se setkam, ucet mohl byt nepravdivy. (divka, 14 let)

* Protoze na internetu napise holce, ze je modelingovy manazer a ze ji dostane vysoko a
to jen za to aby Sla na misto schiizky a dala mu své udaje o sobé. (chlapec, 15 let)

* Protoze by to nemusel byt ten kamos, mohl by to byt nakej chlap, co se mu dostal do
pocitace. (chlapec, 12 let)

*  Nikdy nevis, kdo je na druhé strané pocitace. Das si schiizku s klukem, kterému je
napr. 15 let a prijde néjaky 40-50ti lety ,, pedofil “. (divka, 13 let)

*  Miize se vydavat za nekoho znamého a muzu jim na to skocit. (chlapec, 14 let)

* Je to nebezpecné. Jedine, kdybych si s tim c¢lovekem volala pres skype a on by se mi
ukazal a unala bych ho fakt moc dlouho tak by to uz tak nebezpecné nebo riskantni
nebylo, ale i tak je to divna véc. (divka, 12 let)

* Nevime jestli se na internetu pretvaruje, mohl by byt starsi a mit treba néjakou

uchylku.(divka, 15 let)
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*  Nevite kdo tam je. Kdybych si s nim dlouho nepsal tak bych nikam nesel. (chlapec, 15
let)

*  Muize to byt uchyl co se vydava za nékoho jiného. (chlapec, 15 let)

*  Kdyz druhého clovéka neznam, nevim zda mi nechce néco udélat. Tudiz je to znacny
risk! (divka, 13 let)

*  Mohl by mé znasilnit, néco mi udelat, vydirat me. (chlapec, 13 let)

* Protoze toho dotycného neznam, tak nevim jaky je jeho vnitini charakter (IZe/nelze).
A nevim, jestli je mladsi nebo starsi nez ja a jestli uz mél nebo nemél potycku s policii.
(chlapec, 14 let)

*  Neni to risk, jsem kluk. (chlapec, 12 let)

*  Nikdy nevim kdo sedi za tym chatovym okynkem. (chlapec, 15 let)

* ..jeste se mi umrit nechce! (divka, 15 let)

5.1.11 Odesilani vlastnich odhalenvch ¢i nahvch fotografii

Sdileni a posilani vlastnich erotickych materidlli je fenoménem dnesni doby, ktery se
chlapct foticich své svaly. Kazdy se chce libit, kazdy chce mit hodné ,,lajki* na Facebooku.
Kdyz tedy divka nasdili néjakou takovou svou fotografii, jist¢ od dospivajicich chlapct ziska
Hlajki az az. Jeji sebevédomi je pak posileno, pfijde si najednou krasnd a zajimava, a
dasledky, které by zvetfejnéni takové fotografie mohlo mit do budoucnosti, ji ani nenapadnou.
Posilani intimnich fotografii nevetfejné¢ je, dle mého nazoru, jesté rizikovejsi, jelikoz
odvaznost takovych fotografii zna¢né stoupa. Dlvody proc¢ déti i dospéli své intimni materialy
rozesilaji jsou, jak je uvedeno v teoretické ¢asti, rizné (viz kapitola 2.6). Sexting, neboli
dobrovolné sdileni vlastnich intimnich materiali, mtize byt vniman jako bézna soucést vztaht,
kdy si partnefi vzajemné prokazuji svou lasku a divéru, n€kdy také umoznuje potlacit nudu,
nebo muze vzniknout jako produkt socidlniho tlaku a nc¢kdy se intimni materidly stavaji
nastroji pomsty expartnerovi.

Autorka prace se v ramci projektu E-SYNERGIE zcastnila nékolika stazi,
zamétenych na rizikové chovani na internetu, kde se s riziky a pfipady sextingu seznamila
bliZze. Dobrovolné odesilanymi fotografiemi nactiletych divek a chlapcii, zobrazujicich zcela
odhalené intimni partie, byla natolik zasazena, ze se dané problematice zacala vénovat

podrobnéji. Pfi vyzkumu pak ve dvou tfidach zadavala dotazniky osobné&, pficemz ji danymi
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vyucujicimi byla poskytnuta s zadky cela hodina. Tato hodina byla vyuzila k oteviené debat¢,
kdy autorka zjiStovala nazory 74kl na dand témata. Jedna tfinactiletd divka se v této debaté
podélila o sviij zazitek, kdy v unicovském parku nasla mobilni telefon. Jelikoz neméla tuSent,
komu telefon patii, rozhodla se otevfit galerii fotografii, zda nebude doty¢ného/doty¢nou znat,
s tim, Ze kdyz ne, zavola na néjaké ¢islo ze seznamu. StarSiho chlapce na fotografiich neznala,
nicmén¢ galerie byla pfeplnéna mnozstvim velmi erotickych fotografii jeji kamaradky. Divka
nevédéla, zda nema telefon pfedat svym rodi¢tim, ale jelikoZ nechtéla své kamaradce
,»zavarit”, kontaktovala pfimo ji. Zminénd kamaradka si telefon pfiSla vyzvednout, Ze jej
chlapci pteda. Divce, ktera telefon nasla, to nedalo a pronesla, ze ma jeji kamaradka v tom
telefonu hodné dost odvaznych fotek. Ta ji odpovédéla stylem ,,Ses trapnd, vidyt je to
sranda. A navic Lukas me miluje, tak co.” Tento ptipad byl dale vyuzit k tomu, aby si déti
uvédomily, jaké riziko se za obycejnym poslanim par fotek miize skryvat. Spole¢né s zaky
nasledn¢ probihala debata, jak by situace mohla vypadat, kdyby telefon v parku nenasla
zminéna divka, ale naptiklad n¢kdo, kdo by veSkeré¢ fotografie rozeslal svym kamaradim jako
dobrou zabavu, ptipadné je jesté vylepil po Skolach jako vysméch dané divce. Déti se shodli
na tom, Ze pfedstava Ze to nejintimnéjsi o nich mize vidét kdokoli, tfeba ndhodny chodec
v parku, je absolutné désiva. Autorka prace upozornila zaky také na to, Ze mnozi z nich uz
sice vstupuji do svych prvnich partnerskych vztaht a v této chvili mohou zcela véfit svym
proté¢jskiim, nicméné faktem je, Ze takovych vztahl proziji pravdépodobné jest¢ spousty a
bude trvat delsi dobu, nez najdou, jak se tik4, ,,toho pravého/tu pravou. Faktem pak bohuzel
je, ze expartner se po rozchodu velmi rychle stdva nékym absolutné cizim, a pokud byl
rozchod iniciovan spiSe z nasi strany, tak 1 nastvanym. V piipad¢, ze pak tento jiz cizi ¢lovek
vlastni nase dobrovoln¢ poskytnuté intimni materidly z dob nejvétsi zamilovanosti, mtize to
skoncit vefejnym zostuzenim nasi osoby, kdy tento materidl mize pfijit do rukou naSim
kamaradiim, rodi¢im, ucitelim ¢i pfipadnym budoucim zaméstnavatelim, jelikoz takovy
materidl z internetu prakticky neni mozné zcela odstranit a mize vyjit na svétlo az za nékolik
let. Na détech bylo viditelné velké zaujeti touto problematikou, doufame tedy, ze si z debaty
néco odnesly a posilani svych intimnich materidli si v budoucnosti dobfe promysli.

Oficidlni vyzkumy sextingu, které probihaji na nasem tGzemi pfiblizné od roku 2010
(Kopecky, Szotkowski, Krejci, Kozisek, 2013), uvadi, Zze sexting provozuje piiblizné¢ 7-9 %
déti ve véku 11 az 17 let. Po ptfekroceni hranice 17 let se prevalence sextingu v populaci

dokonce zvysuje. Z vyzkumu rizikového chovani studentl (Kopecky, 2013) napt. vychazi, ze
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sexting provozuje 12-23 % populace divek ve véku 20-25 let.”

Sexting tedy neni rizikovym
jevem spojenym pouze s pubertou, ale je propojen 1 s obdobim adolescence a dospélosti.
Otom se autorka sama presvédCila, kdyz vysledky této prace konzultovala se svou
kamaradkou stejného v€ku. Ta reagovala slovy ,,4ha. Ty jo, tak to bych asi méla prestat
Viktorovi posilat co? “ Kdyz se ji zeptala, zda takové fotografie vazné posila, odpovédéla, Ze ji
nikdy nenapadlo, Ze by na tom mohlo byt néco Spatného.

Vysledky naseho vyzkumného Setfeni jsou pak zpracovany v nize ptilozeném grafu.

ne, ani ji po mé nikdy nikdo nepozadoval “

ne, ale byla/a jsem pozadan/a o jeji zaslani -
ZFZ
T

Edivky
ano, nékdy jsem takovou svou fotografii

.. .y E chlapci
nékomu poslal/a

ano, sve odhalené a nahé fotografie
rozesilambeézne

0% 20% 40% 60% 80%

Graf ¢. 14- Poslal/a jsi nékdy nékomu pres internet svou odhalenou nebo nahou

fotografii?

Na grafu mizeme pozorovat, ze celkem 76 % (330) vSech respondentii nikdy svou
odhalenou ¢i nahou fotografii neposlalo, ani o ni nikdy nebylo pozadano. Tuto skupinu
tvofi nadpolovi¢ni vétSina chlapcil, kterych se zde nachazi 87 % z celkového poctu 219
chlapcti. Divek, které svou eroticky ladénou fotografii nikdy neposlaly, ani o ni nikdy nebyly
pozadany, je 65 % ze vSech 213 divek.

17 % (73) vSech dotdzanych zakl, pak takovou fotografii také nikdy neposlalo,
nicméné o ni pozaddano bylo. V této skupiné se pak objevuje témet tiikrat vice divek nez
chlapcti. Toto zjisténi pfisuzuji tomu, Ze dospivajici chlapci, jak bylo zminéno vyse, prozivaji
bouflivéji svou sexualitu, vice navstévuji erotické a pornografické stranky nez divky, tim

padem také mnohdy zadaji 1 divky pies internet o poslani jejich nahé nebo alesponi odhalené

94 KOPECKY, Kamil a Martin KOZISEK. Fenomén sexting v teorii a praxi (dil 1). E-bezpeci [online]. 2015
[cit. 2015-05-19]. Dostupné z: http://www.e-bezpeci.cz/index.php/temata/sexting/994-fenomensexting 1
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fotografie. 54 divek, které byly o zaslani takové fotografie pozddany, vSak ukédzalo své
moralni hodnoty a poZadovanou fotografii neodeslalo.

Bohuzel se vsak ve vyzkumném Setfeni objevilo 25 (6 %) Zaki ve vékové kategorii
11-16 let, ktefi svou odhalenou ¢i nahou fotografii nékdy nékomu poslali. Z této skupiny
Zaku je opét vice dévcat nez chlapci, presnéji je divek pfiblizné dvakrat tolik. Vekova
struktura zaki, kteti nékdy odeslali své eroticky ladéné fotografie, je nasledujici. Jedna se
o ani jednu jedenactiletou divku a ani jednoho jedenactilet¢ho chlapce, 3 dvanactileté divky
aani jednoho dvandactilet¢ého chlapce, 4 tfinactilet¢é divky a 3 tfinactilet¢ chlapce,
6 ctrnactiletych divek a ani jednoho ctrnactiletého chlapce, 5 patnactiletych divek a
4 patndctiletych chlapcii a ani jednoho chlapce a ani jednu divku z fad Sestnactiletych.

Dvé divky a dva chlapci ze 432 dotazanych dokonce uvedli, Ze své odhalené a
nahé fotografie rozesilaji béZzné. Pfi uvedeni takto extrémni odpovédi jsme dikladné
prozkoumali cely dotaznik, zda jej dany jedinec ndhodou nepojal jako vtip ¢i zdmérné
nezkresloval odpovédi. Ostatni odpovédi vSak byly uvadény zcela seri6zné, a nase obavy ze
zkresleni informaci se nepotvrdily. Muzeme tedy konstatovat, ze Ctyfi zaci 2. stupné
zakladnich 8kol v UniCov€ odesilaji své odhalené ¢i nahé fotografie zcela bézné. Jedna se
ojednu dvanictiletou a jednu tfinactiletou divku a jednoho c&trnéctiletého a jednoho
patnactiletého chlapce.

U téchto otazek bohuzel nebylo zkoumano, komu dané fotografie byly zaslany —zda se
jednalo o znamého cCloveka, napt. pritele ¢i kamardda nebo o nezndmého cloveéka, kterého
doty¢ny/doty¢na osobné nezna. Toto zkoumani piedstavuje velkou pfilezitost pro pfipadny
dalsi vyzkum.

Pokud vysledky naseho vyzkumu porovname s vysledky oficialniho vyzkumu pro
Ceskou republiku v oblasti sextingu, ziskame téméf stejné procento déti, které nékdy svou
intimni fotografii odeslalo. Oficidlni vyzkum uvadi, ze sexting provozuje pfiblizné¢ 9 % déti
ve véku 11 az 17 let, naS vyzkum uvadi 7 % déti ve v€ku 11 az 16 let. Alarmujicim zji$ténim
naseho vyzkumu také je, ze téméf jedna Ctvrtina vSech dotdzanych predstavuje rizikovou
skupinu zakt. Jedna se o ty respondenty, ktefi o svou nahou ¢i odhalenou fotografii byli
n¢kdy pozadani nebo ji dokonce poslali. Jak mizeme vidét, nebezpeci sextingu je opravdu

velmi aktualni a velmi rozsahlé.

U této otdzky ovéfujeme také patou a posledni hypotézu a statistickym testem nezavislosti

chi-kvadrat pro kontingen¢ni tabulku zjiStujeme, zda je mezi danymi pohlavimi statisticky
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vyznamny rozdil v ochoté odeslat nékomu své eroticky ladéné materialy.

Stanoveni nulové a alternativni hypotézy

HS5y — U jednotlivych zkoumanych pohlavi neexistuji statisticky vyznamné rozdily v ochot¢

odeslat nékomu své eroticky ladéné materialy.

HS5A - U jednotlivych zkoumanych pohlavi existuji statisticky vyznamné rozdily v ochoté

odeslat nékomu své eroticky ladéné materialy.

Predpokladame, ze divky rozesilaji své odhalené nebo nahé fotografie castéji nez
chlapci. Tento predpoklad byl stanoven z divodu, Ze také oficidlni vyzkum, zaméfeny na
rizikové chovani na internetu uvadi, ze z deviti procent déti, ktefi takovy material n¢kdy
poslaly, je 34,07 % chlapcii a 65,93 % divek.” A také z diivodu, Ze vétSina pfipadd, tykajicich
se sextingu, zobrazuji divky nikoli chlapce. Na zaklad¢ testu nezavislosti chi-kvadrat tedy
rozhodneme, zda existuje statisticky vyznamny vztah mezi pohlavim zkoumanych Zzakl a
ochotou odeslat svou odhalenou ¢i nahou fotografii. Vysledky ziskané dotaznikovym Setfenim

je nutné nejdiive zapsat do kontingenéni tabulky.

Kontingencni tabulka

Neposlal/a a Neposlal/a, ale Poslal/a  Posila béZné z
nebyl/a poZadan/a byl/a poZzadan/a nékdy

chlapci 191 (167.,3) 19 (37,0) 7 (12,7) 2 (2,0) 219
divky 139 (162,7) 54 (36,0) 18 (12,3) 2(1,9) 213
X 330 73 25 4 432
P (P—0)
Pokud vypocitaime testové  kritérium 0] pro kazdé pole

kontingen¢ni tabulky zvlast a tyto hodnoty nasledné¢ seCteme, ziskame celkové testové
kritérium x*= 29,77. Vypoé&itanou hodnotu testového kritéria poté srovname s Kkritickou
hodnotou, uvedenou ve statistickych tabulkach. Pro hladinu vyznamnosti 0,5 a stupeni volnosti

3 je dana kritickd hodnota 7,815. Jak miizeme pozorovat, vypocitand hodnota je markantné

95 Sexting.cz: vse, co chcete vedeét o sextingu [online]. 2013 [cit. 2015-05-19]. Dostupné z:
http://www.sexting.cz/
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vys$$i nez hodnota kritickd, tudiz miizeme odmitnout nulovou hypotézu a pfijmout hypotézu

alternativni. Mezi jednotlivymi pohlavimi tedy nepochybné existuji statisticky vyznamné

rozdily v ochoté dobrovolné odeslat nékomu pies internet sviij eroticky ladény material.
Hypotéza byla tedy potvrzena a mizeme konstatovat, ze divky skute¢né odesilaji své

odhalené ¢i nahé fotografie ¢astéji nez chlapci.

5.1.12 Vyvazeni virtualniho a realného svéta v zivoté zkoumanvch déti

Internet a s nim spjaté socialni sité se stavaji fenoménem, bez n€hoz si zejména mladi
lidé nedokézou predstavit sviij zivot. Mnoho mladych lidi si v dnes$ni dob¢ neuziva samotny
prubéh skute¢nych zazitkli, u vSech aktivit foti fotografie, které pak umist'uji na internet, a
raduji se zejména z toho, jaky ma tato fotografie uspéch. Dokumentuji se vSechny velké
udalosti naSich zivotl, ¢asto i ty malé udalosti. Upraveny status na facebooku zni kolikrat
1épe, nez zéazitek skutené byl, protoze jsme nebyli schopni ho prozit naplno. Na tuto tématiku
autorka doporucuje vSem shlédnout dvé videa, kterd upozornuji na to, jak vazna situace, kdy
nezijeme skutecné Zivoty, ale jsme uvéznéni ve virtualité, skute¢né je. Jedna se o videa

“% a ,What's on your mind?*’, kterd beze slov vystihuji danou

,1 forgot my phone
problematiku Iépe nez stohy popsanych stran...

Priizkum spole¢nosti Cisco, ktery jeho tviirci vypracovali na vzorku 1400 respondenta
ze 14 zemi, uvadi, ze kazdy tieti univerzitni student ¢i odbornik mladsi 30 let povazuje
internet za stejn¢ dilezity jako vzduch, vodu, jidlo nebo pfistfesi. 27 procent respondentl

tohoto vyzkumu také uvadi, Ze je pro n¢ moznost zlstat online na socidlni siti Facebook

vvvvv

vvvvvv

nyni miZeme zaznamenat signaly toho, ze u pfiSti generace tomu bude naopak a bude
vy . 98
preferovat vytvareni vazeb online.
Vyvazeni realného a virtualniho svéta v zivoté zkoumanych déti, bylo ovéfovano
nasledujicimi péti uzavienymi otdzkami, na které bylo mozno odpovidat bud’ ano nebo ne, a

jednou otevienou otazkou, ktera zjiStovala divody a postoje respondentti, ktefi u posledni

96 1 Forgot My Phone. Youtube [online]. 2013 [cit. 2015-05-19]. Dostupné z: https://www.youtube.com/watch?
v=0INa46HeWg8

97 What's on your mind? Youtube [online]. 2014 [cit. 2015-05-19]. Dostupné z:
https://www.youtube.com/watch?v=QxVZYi1JKI1Y

98 The Internet: Can't Live Without It. Forbes [online]. 2011 [cit. 2015-05-21]. Dostupné z:
http://www.forbes.com/sites/carljohnson/2011/11/02/the-internet-cant-live-without-it/
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z danych otazek ,,Mas pocit, zZe ve virtudalnim svété zazivas castéji pocit Stésti nez ve svete

redlném? *“ odpovedeéli ano.

Jsiradéi online, nez abys el/tla se svym 4
kamaradem/kamaradkou ven?

Myslig =i, ze pit komunikacina internetu jsi
hovorngjdia oteviengjdinez v osobnim 92 ‘ 121
kontaktu?

112

Edivky ano

Resis své osobniproblémy castéji pres

. N . 47 ‘ 166
mnternetnez osobne?

175 Odivky ne

Echlapciano

Je pro tebe snazii vyjadiit své pocity ve .
I Shazsl vy Jadiitsve poctly 87 126 - 112 Ochlapcine
virtualnim svéte?

Mag pocit, ze ve virtualnimsvéteé zazivas
castéjipocit 3tésti nez ve sveété realném? | |
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Graf ¢. 15- Vyvazeni virtualniho a realného svéta.

Jak mizeme vidét na pfilozeném grafu, prvni otdzka, kterd zjiStovala, kolik
dotazanych by ziistalo rad¢ji online, nez aby Slo se svym kamarddem ven, se t¢Sila nejmensi
uspésnosti. Souhlasnou odpovéd uvedlo 9 % (39) oslovenych zakl, z nichz bylo chlapct
ptesné dvakrat tolik nez divek. Co se tyce v€kové struktury respondentli, nejradéji zlstavaji
online dvanactileti a tfinctileti chlapci, kterych je 20-25% ze vSech chlapct jejich vékové
kategorie.

Naopak druha otazka, zjist'ujici kolik respondentt si mysli, Ze je pfi komunikaci na
internetu hovornéjsi a oteviené¢jsi nez v osobnim kontaktu, ziskala kladnych odpovédi nejvice.
Celych 46 % (199) zkoumanych déti se domniva, Ze v komunikaci pfes internet jsou
hovornéjsi a otevienéjSi neZ v osobnim kontaktu. Chlapci se v této kategorii vyskytuje
opét vice neZz divek, nicméné rozdil uz je mnohem mens$i. Rozdily mezi vékovymi
kategoriemi jsou vSak pfitomny stale. Zatimco mnoZzstvi jedendctiletych a tfinactiletych divek
a jedendactiletych a dvandctiletych chlapcli se pohybuje kolem 27-38 % z dané vékové
kategorie, Ctrnéctiletych a patnactiletych chlapcti je 58-61 % vzdy z dané vékové kategorie.
Zbyvajici vékoveé kategorie se pak nachazeji mezi 41-51 % respondentd v dané vékoveé
kategorii, ktefi se domnivaji, Ze v komunikaci na internetu jsou hovornéjsi nez v osobnim
kontaktu.
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Treti otdzka se pak vénovala tomu, zda zéci fesi své osobni problémy castéji pres
internet nebo osobné. 21 % vSech dotazanych zaki uvedlo, Ze pro FeSeni svych osobnich
problému voli radéji formu neosobni, tedy prostiednictvim internetu. Z této skupiny zakt
je témet rovnomérné mnozstvi chlapci jako divek. Vékové rozloZzeni mezi zaky, ktefi rad&ji
fesi své problémy prostfednictvim internetu nez osobné¢, je také témét vyrovnané. Vystupuje
z n¢j pouze skupina jedenactiletych divek, kterych se zde objevuje pouhych 7 %. V ostatnich
vékovych kategoriich se objevuje vzdy mezi 16 az 27 % takovych zak.

Témér pro polovinu vSech respondentii (45 %) je snazsi vyjadrit své pocity ve
virtudlnim svété neZz ve svété realném. Nadpolovicni vétSinu kladnych odpovédi u této
otazky pak ziskali opét chlapci. Z hlediska véku se nejvétsi procento téch, ktefi snadnéji
vyjadiuji své pocity na internetu nez v osobnim zivoté, objevuje u Ctrnactiletych (54 %) a
dvanactiletych chlapcti (51 %). Naopak nejmensi podil takovych zaki se pak vyskytuje
u jedenactiletych divek (20 %) a jedendctiletych chlapcti (36 %).

Posledni z této série otdzek se vénovala pocitu §tésti ve virtudlnim svété oproti svétu
redlnému. Celkem 21 % z poctu vSech dotdzanych uvedlo, ze pocituje ve virtudlnim svété
pocit §tésti Castéji nez ve svété realném. Chlapcei, kteFi zaZivaji ve virtualnim svété Castéji
pocit Stésti, je opét vice nez divek. Konkrétné se jednd o 26 % vsech dotazanych chlapci a
15 % vSech dotdzanych divek. Rozd¢€leni vékové struktury je pak velmi rozmanité. Napiiklad
u jedenactiletych zaki se jedna o piekvapive 27 % divek a 9 % chlapct, u ostatnich vékovych
kategorii jsou pak naopak chlapci na internetu mnohem §t’astnéjsi nez divky. U chlapct se
objevuje procento téch, kteti zazivaji ve virtudlnim svété Castéji pocit Stésti nez ve svete
realném, okolo 25-29 %, u divek pak okolo 10-18 %. U této otazky byly zjiStovany také
nazory a divody téch, ktefi na tuto otdzku odpovédéli kladné, tedy Ze ve virtualnim svété jsou
Castéji StastnéjSi nez ve svété redlném. Tyto oteviené odpovédi jsou zobrazeny nize, opét
pomoci metody Word Clouds, kterd nejcetnéjsi slova a slovni spojeni znazoriiuje nejveétsim

pismem. Nasledujici slovni mrak je vizualizaci odpovedi 90 respondenti.
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Jak mizeme vidét, nejCastéji se mezi odpovéd’'mi objevovala slova: hrach, hry, si, mi,
svete, vic, virtudlnim, internetu, hraju a lepsi. Rozhodli jsme se par nejzajimavéjsich odpovedi

uvést v origindlnim znéni, bez pravopisné korektury.

*  Kdyz mi napr. nadavaj, tak je zaviu a naprosto ignoruju. (divka, 12 let)

* Ve hrach je lepsi komunita, sranda a ses tam sam sebou. (chlapec, 12 let)

*  Protoze tam znam par lidi a pres text se mi lépe ,,mluvi . (divka, 13 let)

*  Aspon nekde vyhravam, odreagovani a nékteri s tebou flirtuji. (chlapec, 14 let)

*  Protoze v realném svété musim stale resit nake problémy. (divka, 13 let)

*  Mam volnost! (chlapec, 15 let)

* Vetsina klukiit nema odvahu mi néco rict osobné (néco pjeknyho), tak to napisi a ja
Jjsem Stastna. (divka, 15 let)

» Jako profesiondlniho hrdce mé tési vSechno co se ve virtudlnim svété odehraje.
(chlapec, 15 let)

* Nekdy se na internetu zamyslim a nevnimam nic kolem sebe, protoze se tam citim
Stastny. Nez abych poslouchal furt hadky. (chlapec, 12 let)

*  Kdyz hraju a vyhravam!! (chlapec, 14 let)
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*  Kdyz je to nékdo hezci nez ja nebo chytrejsi, vim ze mu miizu na internetu vynadat a
Fict mu svij ndzor! Mam malé sebevedomi a lip se mi s nekym mluvi, kdyz mu nevydim
do oci. (divka, 12 let)

*  Vredalnéem svétée mi umrel tata a ve virtualnim sveté na to zapomenu. (chlapec, 13 let)

* V hrach se vyhravaji riizné véci a nenadre se tam- v realité se nadreme. (chlapec, 13

let)

* Veétsinou se tam nic nezkazi. (divka, 14 let)

U této casti vyzkumu bylo také zkoumano, na kolik z uvedenych péti otazek zaci
odpovédéli kladné. Pokud odpovédéli na vice jak tii otazky ,,ano*, lze usoudit, ze tito zaci
travi Cas opravdu radé¢ji ve virtualité neZ v redlném svét€. Ani jedna kladnd odpovéd u této
série otazek se neobjevila u 34 % respondentl. Téchto 148 déti travi cas nepochybné mnohem
radé¢ji v realit€ neZ u pocitacové obrazovky. Radéji chodi s kamarady ven, radéji komunikuji a
fesi problémy tvari v tvar a celkové se citi v redlném svété $t'astnéj$i nez v tom virtudlnim.
Z této skupiny déti je pak 55 % divek a 45 % chlapci.

Jednu z téchto péti otazek zodpoveédélo kladné 107 respondentti, coz predstavuje jednu
¢tvrtinu vSech dotdzanych, pficemZz vyvazeni mezi chlapci a divkami je zde téméf zcela
vyrovnané. U téchto déti se tedy objevila jedna situace, kterou prozivaji radé€ji ve virtudlnim
sveété nez v realité. Prostfedi realného svéta ma vSak v jejich Zivoté stile své dominantni
postaveni. Dv¢ kladné odpovédi pak uvedlo 21 % vSech respondentli. Mezi témito 90 détmi se
vyskytuje 57 % chlapcti a 43 % divek.

T¥i a vice kladnych odpovédi se vyskytuji u 95 dotazanych, coz predstavuje 22 %
z celku. U téchto respondentii miZeme konstatovat, Ze jejich zaujeti virtualnim svétem
je vice nez pirimérené a svij ¢as vétSinou radéji travi zde, mimo realitu. Konkrétné tii
otazky zodpovédélo kladné 56 (13 %) zaki, Ctyfi otazky 23 (5 %) zakh a vSech pét otazek
8 (2 %) zaka. Z zaku, kteti uvedli tfi a vice kladnych odpovédi na pét danych otazek, je 60 %
chlapcii a 40 % divek. Vékové roz€lenéni je pak nasledujici. Jedna se o 20 % jedenactiletych
divek a 18 % jedenactiletych chlapct, 18 % dvandctiletych divek a 24 % dvanactiletych
chlapcti, 18 % tiinactiletych divek a 23 % tiinactiletych chlapct, 14 % ctrnactiletych divek
a 34 % ctrnactiletych chlapei, 26 % patnactiletych divek a 21 % patnactiletych chlapct
a jednoho Sestnactiletého chlapce.

Diivody upiednostiiovani virtualni komunikace pied komunikaci osobni jsou pak
razné. Velké mnoZstvi dotdzanych, zejména chlapcti, uvadéji jako to, co je €ini ve virtualnim
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svété StastnéjSimi, prostiedi her, kde mohou zazivat oproti realit¢ mnoho Gspéchti. DalSim
Casto uvadénym divodem je také fakt, ze se zde déti mohou ukryt pied negativnimi
situacemi z realného Zivota, napt. hadky s rodi¢i, hadky rodict, ¢i smrt jednoho z nich. Velmi
Casto bylo také zminovano, Ze se détem ¢asto mnohem lépe komunikuje pres internet nez
tvari v tvar, kde by museli stejné véci tikat ostatnim do o¢i. Mnoho dotazanych déti také
lichoti. Jini pak uvadéli, ze jsou zde prosté Stastnéjsi a tecka. Jak mizeme vidét, virtualita
poskytuje mnoho moznosti k tomu, abychom unikli z reality. Neméli bychom vSak
zapominat, ze virtualni svét je pouhou fikci a zijeme pouze jednou- tady a ted’. Pro¢ tedy
stravit ten kratky cas na tomto svété v néjaké mimorealité, ktera nas zivot nikdy zcela

nenaplni.

5.2 Analyza vyslednych zjiSténi a doporuceni
Po vyhodnoceni jednotlivych otazek dotazniku, ktery byl pouzit pii vyzkumném
Setieni, je mozné problematiku rizikového chovani na internetu u zaka 2. stupné zakladnich
$kol v Uni¢ovée zhodnotit nasledujicimi zjisténimi:
— Pristup k internetu alespoii na jednom zafizeni ma k dispozici 100 % (432)
respondentt ve véku 11-16 let.
— Pro pfipojeni k internetu vyuzivaji dotdzani zaci, jak chlapci, tak divky, nejvice
mobilni telefon.
— Celkem 232 (54 %) respondentl travi na internetu kazdy den vice nez tfi hodiny,
pficemz 87 z nich je pfipojeno online prakticky neustale.
— Starsi zaci ve véku 14-16 let travi na internetu vice ¢asu nez mladsi zéaci ve véku 11-13
let.
— Alespon jeden zavislostni znak z osmi se objevil u 95 % respondenti.
— U 31 % vSech zkoumanych Z4kt se projevilo zavislostni chovani na internetu.
— Profil na néjaké socidlni siti ma zalozeno 92 % (399) dotazanych zaki, piicemz
Facebook uziva 96 % (383) z nich.
— 39 % respondentii uvadi svou fotografii oblieje spolu s tiCasti na néjaké udalosti.
— Neceld dvé procenta dotdzanych zakli informacim na internetu véti, ale celych

43 % dotazanych zaku tiké na internetu pravdu.

96



— 61 % respondentli se na internetu n¢kdy setkalo alespoil s jednou negativni situaci
(ponizovani, zastrasovani, vydirani, obtézovani, prolomeni uctu a dalsi...)

— Celkem 38 % dotazanych zaka bylo nékdy pies internet ponizovano a urazeno a 7 %
zaki bylo prostfednictvim internetu dokonce vydirano.

— 60 % oslovenych chlapci a 50 % oslovenych divek komunikuji na internetu
s neznamymi lidmi, které v osobnim zivoté neznaji.

— Chlapci jsou mnohem ochotnéjsi v realizaci osobni schizky s ,kamarddem*
z internetu nez divky. Konkrétn€ se jednd o 52 % chlapct a 34 % divek, ktefi by na
takovou schiizku §li.

— Chlapci, ktefi vice na internetu komunikuji s nezndmymi lidmi a jsou ochotngjsi
realizovat osobni schiizku s nimi, by se naopak o takové schizce svétili rodi¢im
mnohem castéji nez divky.

— 16 chlapci a 5 divek ve veku 11-16 let by Slo na schiizku s nezndmym ¢lovékem
z internetu a nikomu by o tom neteklo.

— 20 % vSech respondentll nespatfuje riziko v osobni schiizce s ¢lovékem z internetu,
které osobn¢ nezna.

— Chlapci ¢asto nevztahuji nebezpeci osobni schiizky na sebe, ale spiSe na div¢i pohlavi.

— 25 respondentli nékdy nékomu poslalo svou odhalenou ¢i nahou fotografii, pficemz
divek je v této skupiné ptiblizné dvakrat tolik nez chlapcti.

— 2 chlapci (14 a 15 let) a dvé divky (12 a 13 let) dokonce své odhalené ¢i nahé
fotografie rozesilaji bézné.

— Celych 46 % dotdzanych zdk se domniva, Ze pfi komunikaci na internetu jsou
hovornéjsi a otevienéjsi nez v osobnim kontaktu a pro 45 % Zakl je snaz$i vyjadfit své
pocity ve virtudlnim svéteé nez ve svete redlném.

— 22 % respondentll travi svlij ¢as radgji ve virtudlnim svété nez v realité. Za nejcastéjsi
divody jsou uvadény: unik od negativnich situaci v realité, zazivani uspéchii

v

prostiednictvim her, leps$i komunikace a Casté&jsi lichotky od ostatnich.

Jak mizeme vidét, internet je opravdu nepostradatelnou soucésti dneSni doby, ktery
znejrizngjSich divodt vyuZzivaji vSichni respondenti vyzkumu. Moznosti pfipojeni
k internetu je obrovské mnozstvi. Na vétSiné vetfejnych mist je k dispozici ptipojeni

k bezplatné¢ wifi siti, poCitate ve Skolach jsou jiz samoziejmosti a stejné¢ tak ve vétSing
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domacnosti je mozné nalézt notebooky, netbooky, tablety a dal$i. Mobilni internet, ktery je
nejvyuzivanéjSim zafizenim k pfipojeni k internetu, pak zna¢né zvySuje moznost byt online
prakticky kdekoli a kdykoli. Je to nejspiS pravé internet v mobilu, ktery neustdle zvysuje
mnozstvi Casu, ktery zaci ve virtudlnim svété travi. Staci udélat jeden pohyb, vytdhnout
telefon z kapsy a jsou pfipojeni. Prakticky se tak pak zcela smyvaji rozdily mezi online
svétem a offline svétem. Internet se tak jiz pro mnohé dnesni déti stava zavislosti, bez které si
svlj kazdodenni zZivot nedokazou predstavit. Z téchto fakti vyplyva doporuceni predevsim
pro rodice, ktefi by méli moznost pfipojeni k internetu v mobilu svého ditéte velmi dobie
zvéazit a omezit jej bud’ zcela, nebo alesponl z ¢asti. Dité, které ma moznost vysedavat na
internetu kdykoli chce, brzo shled4 internet nepostradatelnym a snaze si na ném vybuduje
zavislost. Ve Skole je pak pozornost ditéte internetem rozptylovana od vyuky a od realné
komunikace se spoluzaky, doma od doméacich povinnosti a od komunikace s rodic¢i a venku od
veskerych offline aktivit. Aby ¢lovek prozil sva détska 1éta v realité, méli by mu rodice Cas
straveny na internetu jasné vymezit a tento ¢as nalezit¢ kontrolovat. V dospélosti si pak kazdy
sam muze stanovit priority a koordinovat dobu stravenou online a offline, détem je vSak
potieba pomoci prave ze strany rodicu.

Socidlni sité jsou v dneSni dobé databazi vétSiny uzivatell internetu. Jedinci zde
uvadéji nejraznéjsi informace o své osob¢ a snazi se vytvorfit sympaticky odraz sami sebe,
ktery ne vzdy odpovida realité. Mnoho jedinct vSak jeSté stdle nenapadne fakt, Ze uvedeni
velkého mnozstvi informaci mize byt velmi nebezpecné. Potenciondlni uto¢nik ziska
informace na stfibrném podnose od samotnych potenciondlnich obéti. Na siti Facebook se
velmi rozmohlo uvadéni ucasti na nejriznéjSich udalostech a akcich, coz ptedstavuje hrozbu,
kterou si ne kazdy uvédomuje. Obét’ vSak utocnikovi prostfednictvim tlacitka ,,zGi¢astnim se*
sama vysle zpravu, pfesné na jakém misté a pfesné v kolik hodin se bude nachazet. Méli
bychom si byt védomi, ze doba se neustile modernizuje a je tfeba také modernizovat
preventivni programy, zaméfené na tuto problematiku. Doporucuji tedy détem zminovat
piimo nebezpeci, skryté v uvadeéni Ucasti na udalostech, jak ze strany rodicu, tak ze strany
uciteld.

V ramci vyzkumu bylo také zjiSténo, ze chlapci mnohem vice komunikuji
s takovym Clovékem nez divky. Divodem je pievazné to, Ze chlapci si mnohdy nevztahuji
riziko osobni schiizky ke svému chlapeckému pohlavi. Je to dano piedevsim psychikou celé

spoleCnosti, kterd apeluje ptredev§im na ochranu divek a chlapci jsou stdle vnimani jako ti
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siln€jsi jedinci, ktefi se o sebe dokdzou postarat. Tohle je vSak prave ten kdmen urazu. Pokud
se kybergroomer zaméfi na chlapce, ktery si riziko takové komunikace viibec neuvédomuje,
muze to mit mnohem hrozivéjsi dopad nez u divky, ktera je od détstvi vedena k tomu, aby
byla neustale opatrnd, zejména pak v komunikaci s nezndmymi muzi. Z prace tedy vyplyva
doporuceni, aby preventivni programy na téma rizikového chovani na internetu byly
zamefovany vice na chlapce. Zejména se jedna o to, aby byl chlapcim zdiraznovan fakt, ze
tato rizika nejsou pouze néjakou ,,div¢i zalezitosti*, kterd se jich netykd. Toto doporuceni by
si k srdci méli vzit také vSichni rodice, ktefi by méli své déti, jak chlapce, tak divky,
upozoriiovat na nastrahy internetu stejné a nechapat chlapce jako ty samostatnéjsi jedince.

Sexting je bohuZel mezi dneSni mladou generaci stale ¢im dal oblibenéjsi. Mladé pary,
posilajici si své odhalené fotografie, si timto zplisobem zpestiuji vztah, upeviiuji divéru a
ukazuji vzdjemnou lasku. Preventivni programy jsou na problematiku sextingu zaméfeny jiz
ve velké mife. Dilezité je zde vSak opét funkce rodict a predevsim spravné sexudlni vychovy
déti. Rodice by méli byt schopni o téchto nastrahach se svymi détmi mluvit co nejdfive,
protoze hranice v€éku v téchto zalezitostech je dnes diky internetu zcela jinde nez u generace
naSich rodi¢ii. Na internet se dostdvaji déti Casto diiv, nez zasednou do Skolnich lavic a
odhalené fotografie jedenactiletych divek dnes bohuZzel nejsou vyjimkou. Odbornici proto
darazné apeluji na rodice, aby nepodcenili ptipravu déti na nové prostiedi a jeho nebezpeci.
Uvadéji, ze v pfiméfené mife by se détem sexudlni tematika, a rozdily mezi vhodnymi a
nevhodnymi doteky, méla pfiblizit jiz okolo ¢tvrtého roku Zivota. V dal$im pribchu vyvoje je
pak velmi dilezité s détmi na sexudlni témata komunikovat a zodpovidat jim vSechny otazky.
Zakladem je vybudovani ptatelského vztahu a otevienosti mezi ditétem a rodi¢em, aby dité
v ptipad¢ nebezpeci své rodi¢e informovalo. Pokud rodice o sexudlnich zalezitostech s détmi
nemluvi, dit€ mize povazovat toto téma za tabu, se kterym se nikdy nesvéii.”

Toho, Ze virtudlni svét poskytuje mnohdy unik od neptijemné reality, jsme si védomi
jak my, tak naSe d¢ti. Internet je velmi dobrym spolecnikem, ktery dokaze ¢lovéka odreagovat
a umozni mu zapomenout alespon na chvili na negativni zazitky ze skutecného svéta. Vzdy je
vsak tieba stanovit si jasné hranice mezi virtualitou a realitou a vyvazit ve svém zivoté tyto
dva svéty. Zde plyne doporuceni predevsim pro rodi¢e a ucitele, kteti by méli dohlizet na
priority déti a pomdhat jim Zit sv{lj Zivot v realité a nevyvaret si ve virtudlnim svété jistou

alternativni realitu.

99 Mluvite s détmi o sexu? Ceskd priimyslova zdravotni pojistovna [online]. [cit. 2015-05-19]. Dostupné z:
http://'www.cpzp.cz/clanek/1381-0-Mluvite-s-detmi-o-sexu.html
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6 Diskuze

V nasledujici ¢asti prace budou srovnavany vysledky vyzkumného Setieni této prace
s vysledky, které jsou uvadény v oficialnich statistikach ¢i jinych vyzkumech.

Prvni ¢ast naseho vyzkumu se zaméfila na moznosti pfistupu k internetu, kdy bylo
zjisténo, ze celych 100 % respondentt ve véku 11-16 let ma k dispozici alespon jedno zatizeni
s ptistupem k internetu. Stejné tak Valchat (2012) ve své diplomové praci uvadi, Ze internet
pouziva 100 % dotazanych respondentt a Je¢menova (2011) ve své diplomové praci zmiiuje
95 % respondentil s pfistupem k internetu. Cesky statisticky tfad pak uvadi, ze v Ceské
republice za rok 2014 bylo oficialné zaznamenano 93 % domadcnosti s détmi, které maji
k pfipojeni k internetu pfistup a mezinarodni vyzkum EU Kids Online z roku 2011 pak tvrdi,
ze ve véku 9-16 let vyuziva doma internet 87 % d¢ti z pétadvaceti zemi svéta.

Co se ty¢e mnozstvi Casu traveném na internetu, objevuji se u jednotlivych vyzkumu
rizné vysledky. Tato diplomova prace uvadi, ze 13 % zakt ve véku 11-16 let travi na
internetu méné nez jednu hodinu denné, 33 % zaki jednu az dvé hodiny denné, 34 % zaki tti
az pct hodin denné a 20 % zakd je online prakticky potfad. Seknickovad (2012) ve své
diplomové praci zaznamenavd, ze mén€¢ neZ jednu hodinu na internetu travi 23 %
respondenttl, jednu az dvé hodiny denné 43 % respondentt, tfi az ¢tyfi hodiny 26 % a pét a
vice hodin 8 % respondentti. Z vyzkumu OFCOM 2012 také vyplyva, ze starsi Zaci travi na
internetu vice ¢asu nez mladsi zéci, ktefi k traveni volného Casu vyuzivaji spise televizi. Toto
bylo potvrzeno také v této diplomové praci- star$i zaci ve v€ku 14-16 let skutené travi ve
virtualnim prostoru vétsi mnozstvi ¢asu nez mladsi zaci ve véku 11-13 let.

Vyzkumii na zjiStovani zdvislosti na internetu bylo provedeno velké mnozstvi.
Ze studie provedené Smahelem a jeho spolupracovniky z Masarykovy univerzity v roce 2009
vyplyva, Ze zavislost na internetu Ize v Ceské republice pozorovat u 3,4 % obecné populace a
dalsich 3,7 % je online zavislostnim chovanim ohrozeno. K nejvice ohrozenym skupindm
podle nich patii osoby ve véku 12-15 let, u nichz prevalence v obou kategoriich dosahovala
hodnoty 23 %. Seknic¢kova (2012) zase uvadi, Ze zavislostni chovani se projevuje téméf u
50 % respondentll. Z prizkumu spolecnosti Cisco, jehoz tvlrci pracovali s vzorkem 1400
respondentll ze 14 zemi, vyplyva, ze kazdy treti student ¢i odbornik do 30 let povazuje
internet za stejné dtlezity jako vzduch, vodu nebo jidlo. Na§ vyzkum pak uvadi, ze zévislosti
na internetu trpi 31 % vSech dotdzanych zak a dalSich 17 % zak je zavislosti ohroZeno.

Socialni sité¢ jsou v dneSni dobé velmi oblibené, z vyzkumu této prace vyplyva, ze
alespoil na jedné socialni siti ma zalozeno profil 92 % respondenttl, pficemz nejoblibenéjsi je
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jasné socidlni sit’ Facebook s 89 % uzivateli.. Youtube ziskal 69% oblibenost a Google+ 58%
oblibenost. Na dalSich ptickach se pak umistil Instagram (32 % respondenttt), Twitter (32 %
respondentll), Skype (26 % respondentti), Snapchat (18 % respondenti) a Ask.fm (14 %
respondentll). Socidlni sité jako Libimseti, Xchat a Spoluzici jiz ztratily svou oblibenost a
dnes je aktivné uzivd méné nez 10 % dotazanych zakd. Kopecky ve vyzkumu Nebezpeci
elektronické komunikace IV, ktery byl realizovan roku 2013 na daleko vétSim vzorku
Citajicim 21 372 respondentti mladSich 18 let, dosel k t¢émto vysledkiim. Nejvice respondentti
uziva socialni sit’ Facebook (81,53 %), dalsi misto zaujali Lidé.cz (37 %), Google+ (30,54 %),
Spoluzaci.cz (27,89 %) a Twitter (22,39 %). Youtube, ktery zde neni brat jako socidlni sit,
ziskal 58,17 % uzivatell. Je¢menova (2011) ve své diplomové praci uvadi, ze nejvetsi
procento déti (76 %) vyuziva komunikaéni program Facebook, a dale Skype (59 %), ICQ (58
%), lide.cz (27 %) a libimseti.cz (2 %). Studie Czech Digi Teens 2013 uvadi, Ze nejoblibené;jsi
socialni siti ceskych teenagerti je rovnéz Facebook, na kterém ma svij ucet 91 % populace
nactiletych. Na druhém misté se pak umistil Instagram, ktery je vSak s Facebookem siln¢
propojen.

Podle vysledkl vyzkumu serveru eMarketer (2007) je 75 % americkych déti ochotno
sdilet své osobni tdaje a udaje o rodiné s ostatnimi lidmi na internetu vymeénou za piistup ke
sluzbam ¢i produktim, jez se na ném nachazeji. Kopecky (2013) ve vyzkumu Nebezpeci
elektronické komunikace IV uvadi, ze z citlivych osobnich udaji ¢eské déti sdileji nejcastéji
jméno a piijmeni (75,64 %), dale e-mailovou adresu (58,67 %) a fotografii svého obliceje
(55,19 %). Dalsi pticky sdilenych udaji obsadilo telefonni ¢islo (16,78 %), ICQ, Skype a jiné
instant messengery (16,06 %), adresa Skoly (16,02 %), adresa bydlisté (12,76 %), rodné Cislo
(2,92 %), heslo k e-mailovému Gétu (2,58 %) a PIN kod kreditni karty (1,18 %). Zadny
osobni Udaj pak neuvadi 10,42 % ceskych déti. Vyzkum této diplomové prace doSel ke
stejnému zavéru, Ze jméno a piijmeni je nejcastéji sdilenym udajem, ktery uvadi 88 %
dotazanych zakl. Druhé a tfeti pficka je pak oproti Kopeckému ptehozena, kdy druhé misto
obsadila fotografie obli¢eje (71 %) a téeti misto e-mail (63 %). Ctvrté misto mezi nejcastgji
sdilenymi osobnimi idaji patii Gcasti na raznych udalostech a akcich, kterd se rozmohla az
v poslednich letech. Na dalSich mistech se umistila adresa Skoly (31 %), ICQ, Skype a jiné
instant messengery (28 %), telefonni cislo (21 %), adresa bydlist¢ (12 %) a heslo
k e-mailovému uctu (1 %). PIN kod kreditni karty pak neuvadi Zadny z dotdzanych

respondentd.
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Mezinarodni vyzkum EU Kids Online (2011) uvadi, ze 12 % evropskych déti ve véku
9-16 let bylo nékdy na internetu nécim rozhozeno ¢i rozc€ileno. Oficialni Vyzkum rizikového
chovani Ceskych déti v prostfedi internetu 2013 uvadi, ze 50,62 % ceskych déti se setkalo
s nékterym z projevii kyberSikany, pficemz zkouma 9 forem utoku spadajicich do oblasti
kyberSikany. Konkrétn¢ se jedna o verbalni utoky (33,44 %), prunik na ucet (32,58 %),
obtézovani prozvanénim (24,08 %), vyhrozovani a zastraSovani (17,38 %), poniZzovani a
ztraptiovani Sifenim fotografie (10,85 %), kradez identity (10,09 %), vydirani (7,33 %),
ponizovani a ztrapiiovani Sifenim videa (5,58 %) a poniZovani a ztrapniovani Sifenim audia
(3,69 %). Nas vyzkum uvadi, Ze nejCastéji se dotazani zici setkavaji s ponizovanim a
urazenim (38 %) a s obtézovanim neustalym psanim zprav nebo posilanim svych fotografii
(33 %). Na dalsich ptickéach se umistilo vyhroZovani a zastraSovani (16 %), utok na ucet (16
%), ztrapniovani pomoci Sifeni fotografie nebo videa (15 %), kradez identity (13 %) a vydirani
(7 %).

Na§ vyzkum déale uvadi, ze s nezndmymi lidmi pfes internet komunikuje 54 %
respondentll a 43 % respondentli by bylo ochotnych jit s takovym clov€kem na osobni
schiizku. O takové osobni schizce by pak 72% téchto zakl feklo kamarddim nebo
sourozencim do 18 let, 54 % rodi¢im, 11 % nikomu, 6 % jinym dospélym a 2 % ucitelim.
Riziko v osobni schlizce s ¢lovékem, kterého v redlném svété Zaci neznaji, pak spatiuje 80 %
dotdzanych z4kl. Valchat (2012) ve své diplomové praci uvadi 52,17 % respondentll, ktefi na
internetu komunikuji s clovékem, kterého neznaji tvaii v tvar, 17,39 % respondenti, ktefi by
Sli na osobni schiizku s takovym ¢lovékem a 71,74 % respondenti, kteti povazuji takovou
schlizku za rizikovou. Oficidlni Vyzkum rizikového chovani ¢eskych déti v prostiedi internetu
2013 pak uvadi, ze s neznamymi lidmi komunikuje ptes internet 53,16 % ceskych déti a na
osobni schiizku by §lo 35,98 % ceskych déti. O takovém setkani by pak 58,70 % déti teklo
kamaradiim nebo sourozenctim do 18 let, 41,06 % rodi¢tim a 3 % ucitelim. Takovou schizku
pak povazuje za riskantni 76,07 % Ceskych déti. Mezinarodni vyzkum EU Kids Online z roku
2011 vSak uvadi pouze 25 % 11-16letych zakl, kteti komunikuji s lidmi, které neznaji
v realném svété. Velmi vyrazny je zde vSak rozdil ve v€kové struktuie, ktery predstavuje 19 %
11-12letych, 23 % 13-14letych a 33 % 15-16letych déti, kteti komunikuji s lidmi, které tvari
v tvar neznaji.

Mezinarodni vyzkum EU Kids Online (2011) se zabyva také problematikou sextingu.
Uvadi, ze z 11-16letych déti nékdy své eroticky ladéné fotografie poslalo 3 % evropskych
déti. Vyzkumy sextingu, které probihaji v Ceské republice (Kopecky, Szotkowski, Krejéi,
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Kozisek, 2013), pak uvadi, ze sexting provozuje piiblizn¢ 7-9 % déti ve veku 11 az 17 let. Po
piekroceni hranice 17 let se prevalence sextingu v populaci dokonce zvySuje. Z vyzkumu
rizikového chovani studentii (Kopecky, 2013) napt. vychazi, ze sexting provozuje 12-23
procent populace divek ve véku 20-25 let. Oficidlni Vyzkum rizikového chovani ¢eskych déti
v prostiedi internetu 2014 pak uvadi 12,14 % ceskych déti, které svou odhalenou ¢i nahou
fotografii nékdy nékomu poslalo. Vyzkum této diplomové prace pak uvadi 7 % dotazanych
zéaka, kteti takovou svou fotografii nékdy odeslali.

Vyvazeni virtudlniho svéta a redlného svéta zkoumala ve své diplomové praci zejména
JeCmenova, se kterou budou vysledky této ¢asti diplomové prace ptevazné porovnavany. Tato
prace uvadi 9 % zakl a Je¢menova uvadi 15 % zaka, kteti zlstavaji rad€ji online nez aby §li
s kamaradem ven. Zaku, ktefi si mysli, Ze jsou hovorngj§i a otevien&jsi na internetu nez
v osobnim kontaktu je v nasem vyzkumu 46 %. Je¢menova pak uvadi 51 %. Co se tyce feSeni
osobnich problémil radé€ji pies internet nez osobné, na§ vyzkum uvadi 21 % a JeCmenova
32 % téch, kteti radéji voli formu neosobni. Pro 45 % respondenti naSeho vyzkumu a 58 %
respondentll vyzkumu JeCmenové je snaz$i vyjadiit své pocity ve virtudlnim svété nez
ve svété realném. Pocit Stésti pak ve virtualité Castéji nez v realit€ zaziva 21 % zakl naSeho

vyzkumu a 28 % respondentd z vyzkumu Je¢menové.
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Zavér

V minulém stoleti jesté neexistoval a dnes se bez n&j prakticky neobejdeme. Ano, e
je o internetu, ktery pifedstavuje nedilnou soucést zivotl dneSnich déti i dospélych.
Z dotaznikového Setfeni této diplomové prace vyplynulo zjiSténi, ze vSichni dotdzani
respondenti internet vyuzivaji a trdvi na ném nemalou ¢ast svého volného casu. Diky
moznosti mobilniho internetu je jedna pétina oslovenych zakl pfipojena k internetu prakticky
neustale a vice nez polovina 74kt travi na internetu tfi az pét hodin denn€. Neni tedy divu, Ze
zavislostni chovani na internetu se projevuje téméf u tfetiny vSech respondentd. Socidlni sité
dnes vladnou svétem a kdo nema ucet na Facebooku jako by dnes nebyl. To je bohuZzel fakt,
ktery nijak neovlivnime. Sbirani ,,lajki* se stalo zd&vodem na dlouhou trat’, ktery se jen tak
nedobéhne. Seznamujeme se online, myslime online a celkové Zijeme online. Pro jednu

Hranice v€ku uzivani internetu se neustale snizuje. Dnes neni vyjimkou, ze uz i tfileté
dit¢ dokaze na notebooku ¢i tabletu samo vyhledat a spustit pohddku nebo hru pies internet.
Paradoxem vsak je, ze tyto jednoduché tkony oproti détem nezvlada jesteé velké procento
jejich rodict. Doba se za poslednich par let absolutné posunula. Generace nasich rodicti i nés,
tedy dne$nich mladych dospélych, méla moznost zazit ,,normdlni* détstvi, osvobozené od
vSech téchto technologickych a komunika¢nich vymozZenosti. Volny ¢as jsme travili kazdy den
venku v obleCeni ,,na litaCku* a domu jsme se vraceli s prvni rozsvicenou lampou. Vlastni
mobilni telefon samoziejmé nikdo z nds nem¢l, tudiZ jsme se museli vzdy v urcity ¢as chodit
domu hlésit. S kamarady jsme komunikovali jen osobné, tim padem jsme vzdy méli velké
mnoZzstvi témat k hovoru.

Dnes je tomu bohuzel jinak. Moderni détska hiisté, kterd v dobé naSeho détstvi nebyla
jesté vybudovéna, Casto zeji prazdnotou. Nekteré dnesni déti mnohdy radéji zlstanou doma
pred pocitacovou obrazovkou, ,,surfuji®, ,,chatuji* s kamarady ¢i hraji online hry. VétSina déti
ma svij vlastni telefon jiz na prvnim stupni zakladni Skoly, coz ma své pozitivni 1 negativni
stranky. Skvélé na tom je, ze se rodi¢ vzdy mize se svym ditétem spojit, nemusi se o n¢j
strachovat a Cekat az se, jak tomu bylo za nas, pfijde ohlasit. Uz ne tak skvély je vSak fakt, ze
poskytnutim téchto modernich technologii svému ditéti, mu sami pomahdme zabtfedavat ¢im
dal vice do virtudlniho svéta.

Pokud ma dit¢ internet k dispozici jiz od raného détstvi, neobejde se bez néj v pritbé¢hu
svého dalSiho vyvoje a snadnéji si na ném buduje zavislost. A pokud rodice své dité
dostatecné nesezndmi s pravidly uzivani a s riziky internetového svéta, mize se jejich dité stat
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velmi snadno obéti kyberSikany, kybergroomingu ¢i sextingu. Déti jsou od ptirody vétSinou
velmi naivni, nemaji Zadné Spatné osobni zkuSenosti, a tak na internetu ¢asto sdileji informace
a fotografie, které by mély byt ostatnim uzivatellim internetu zcela skryty. Proto bychom jim s
pohybem ve virtudlnim svét€é méli pomoci a sezndmit je s pravidly bezpe¢ného uzivani
internetu, stejn¢ jako se kazdy z nds seznamuje s pravidly silni¢niho provozu.

Hlavnim cilem této diplomové prace bylo popsat problematiku negativnich jevia
s prostfedim internetu a zjistit miru rizikového chovani na internetu u zakt 2. stupné
zakladnich $kol v Unicové. Tento cil spolu s dil¢imi cili teoretické 1 praktické ¢asti se nam
nepochybné podaftilo naplnit. V teoretické ¢asti jsme si pfiblizili, co je to viibec internet, jak
vznikal a jak vypada dnes, a také jsme se seznamili s moznymi ndstrahami a hrozbami
internetového svéta. Nakonec jsme se zameéfili také na obranu a pomoc pied témito
nastrahami. Praktickd cast se pak zaméfila na samotny vyzkum rizikovych faktori u zaka
2. stupné zakladnich Skol v UniCoveé. Bylo zjisténo naptiklad, ze témét dve tretiny
respondentll se setkaly alespon s jednou formou utoku spadajicich do oblasti kyberSikany,
vice nez polovina respondentii komunikuje ptes internet s ¢lovékem, kterého v realit€¢ nezna,
neceld polina respondentl by s takovym clovékem $§la na osobni schizku, pficemz 11 %
znich by o této schiizce nikomu nefeklo, a 7 % respondentii nékdy né¢komu odeslalo svou
odhalenou ¢i nahou fotografii. Za velmi zajimavé pak povazujeme zjiSténi, ze chlapci jsou
divky, jelikoz toto riziko nevztahuji ke svému pohlavi, ale chapou jej stale spiSe jako ,,div¢i
problém®. Divky pak naopak ukazuji radéji své télo nez chlapci a Castéji odesilaji své eroticky
ladéné fotografie.

Jednim z dvodi realizace této diplomové prace byla snaha vytvofit souhrny material,
ktery by umoznil zajemci dozveédét se co nejvice o dané problematice. Prace by tedy mohla
byt vyuzita zejména rodici, ktefi maji zdjem dozveédét se podrobnosti o ndstrahach internetu a
zpusobech, jak pfed nimi své déti chranit. Mohou ji vyuzit také ucitelé a ostatni pedagogicti
pracovnici jako materidl pro vyuku rizikovych faktorti virtudlniho svéta. Prakticka cCast
diplomové prace pak miize slouZzit také oslovenym zakladnim Skolam a gymnaziu v Unicové
jako podklad pro vypracovani Minimdlniho preventivniho programu v dané oblasti, jelikoz
poskytuje piehled, jak bezpecné se na internetu chovaji zaci praveé jejich Skol. A konecné —
praci mize vyuzit uplné kdokoliv, koho dané téma zajima.

Na zavér bych pouzila slova Marshalla McLuhana, ktery po objevu mobill a internetu

napsal: ,,Je to uzasné, jen se obcas setkavejte!*
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Because It's Time Network (americka univerzitni sit’)
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Cesky statisticky uiad

The Diagnostic and Statistical Manual of Mental Disorders
(Diagnosticky a statisticky manual mentalnich poruch)
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online hra na hrdiny)

Ministerstvo Skolstvi, mladeze a télovychovy

Music Television (hudebni televize)

napftiklad

A National Research and Education Network (Narodni
vyzkumna a vzdélavaci sit)

National Science Foundation Network (Narodni sit’ védeckého

fondu)
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TCP/IP
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WWW
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strana

Sbirka zékonl

Short Messaging Service (sluzba kratkych textovych zprav)
Transmission Control Protocol/Internet Protocol (pienosny
kontrolni protokol/sitovy protokol)
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Takzvany

Trestni zakonik

Univerzita Palackého

United States of America (Spojené staty americké)

very important person (velmi duileZita osoba)

Wireless Fidelity (bezdratova sit’)

World Wide Web (celosvétova sit))

Zakladni skola
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Priloha ¢. 1: Dotaznik

Ahoj!
Prave se k Tob¢ dostal dotaznik, tykajici se problematiky rizikového chovani na internetu u
zaka 2. stupné zakladnich Skol. Dotaznik je soucasti mé diplomové prace, jeho vysledky
budou pouzity pouze pro mou potfebu a nebudou dale Sifeny.
Dotaznik je zcela anonymni, proto prosim neuvadéj své jméno a odpovidej co nejvice v
souladu se skute¢nosti :)
Dé&kuji za spolupraci!

studentka Martina Strouhalova

Zakrouzkuj svou odpovéd nebo dopli dle zadani.

1. Jsem
a) divka
b) chlapec

2. Mij vék je ............... let

3. Na kterych zarizenich mas pristup k internetu? (moZno vice odpovédi)
a) domaci pocitac
b) osobni notebook

¢) vlastni mobilni telefon
d) vlastni tablet (iPad)

4. Kolik ¢asu denné stravi§ na internetu?

a) méné nez jednu hodinu denné
b) jednu az dvé hodiny denné

c) tfi aZ pét hodin denné

d) jsem vlastné porad online

5. Odpovéz prosim na nasledujici otazky:
- Premyslis casto o tom, co budes délat na internetu, i kdyz jsi

zrovna ,,offline*? a) ano b) ne
- Travi$ na internetu vic ¢asu nez napt. pfed rokem? a) ano b) ne
- Stava se ti ¢asto, ze nezvladas kontrolovat nebo

omezit svlij ¢as straveny na internetu? a) ano b) ne
- Citi$ se n¢kdy nastvané a podrazdéné, kdyz mas vypnout internet? a) ano b) ne
- ZUstavas na internetu n¢kdy ptipojeny/ptipojena déle nez jsi

puvodné zamyslel/a? a) ano b) ne
- Zanedbas n€kdy kvili internetu Skolu nebo své konicky? a) ano b) ne
- Lhal/a jsi n€kdy rodi¢iim o tom, jak dlouho jsi byl/a na internetu? a) ano b) ne

- Pomadha ti n€kdy pobyt na internetu, abys zapomnél/a na své
problémy a zlepsil/a si naladu? a) ano b) ne



6. Na které z nasledujicich socidlnich siti mas zaloZeny sviij profil? (moZno vice
odpovédi)

a) Facebook g) Libimseti.cz

b) Twitter h) Xchat.cz

c) MySpace ch) Spoluzaci.cz

d) Instagram i) Badoo

e) Google+ J) Jiné (uved Prosim)........cccceeceerieneniieneenieneeneceeeeeee
f) Youtube k) nemam ucet na zadné socialni siti

7. Jaké udaje mas uvedené na svém profilu?

- jméno a piijmeni a) uvadim b) neuvadim
- fotografie obliceje a) uvadim b) neuvadim
- rodné Cislo a) uvadim b) neuvadim
- adresa bydlisté a) uvadim b) neuvadim
- adresa Skoly a) uvadim b) neuvadim
- e-mail a) uvadim b) neuvadim
- telefonni ¢islo a) uvadim b) neuvadim
- ICQ, skype a jiné instant messengery a) uvadim b) neuvadim
- heslo k emailovému uctu a) uvadim b) neuvadim
- PIN ko&d kreditni karty a) uvadim b) neuvadim
- tcast na ruznych udalostech a akcich a) uvadim b) neuvadim

8. VEFiS tomu, co ti lidé na internetu o sobé rikaji?

a) ano
b) nekdy ano, nékdy ne
c) ne

9. Rika$ ty pFi komunikaci na internetu vidy pravdu?

a) ano
b) ne

10. Setkal/a ses na internetu nékdy s témito situacemi?

- n¢kdo t€ ponizoval a urazel a) ano b) ne
- n¢kdo ti vyhrozoval a zastraSoval té a) ano b) ne
- n¢kdo t¢ vydiral a) ano b) ne
- n¢kdo t€ ztrapiioval Sifenim tvé fotografie nebo videa  a) ano b) ne
- n¢kdo t€ obtézoval neustalym psanim zprav nebo

posilanim svych fotografii a) ano b) ne
- n¢kdo ti zattocil na ucet

(napf. prolomeni uctu hackerem) a) ano b) ne

- n€kdo ti zneuzil cet, ukradl identitu
(napt. n€kdo se vydaval za tebe) a) ano b) ne



11. Bavis se na internetu také s lidmi, které neznas osobné?

a) ano
b) ne

12. Pokud by té internetovy znamy/kamarad pozadal o osobni schiizku, $el/Sla bys na ni?

a) ano, Sel bych na ni
b) ne

13. Komu bys o takové schuzce rekl/a? (moZno vice odpovédi)
a) rodicum

b) ucitelim

¢) jinym dospélym

d) kamaradiim nebo sourozenciim pod 18 let

e) nikomu

14. Povazuje$ osobni schiizku s lidmi z internetu, které neznas osobné, za
riskantni/nebezpecnou?

a) ano, je to risk
b) ne

15. Pokud ano, uved’ pro¢?

16. Poslal/a jsi nékdy nékomu pres internet svou odhalenou nebo nahou fotografii?
a) ne, ani ji po mé nikdy nikdo nepozadoval

b) ne, ale byl/a jsem pozadan/a o jeji zaslani

¢) ano, n¢kdy jsem takovou svou fotografii nékomu poslal/a

d) ano, své odhalené a nahé fotografie rozesilam bézné

17. Jsi radéji online, neZ abys Sel/Sla se svym kamaradem/kamaradkou ven?

a) ano
b) ne

wewrs

18. Myslis si, Ze pri komunikaci na internetu jsi hovornéjsi a otevienéjsi neZ v osobnim
kontaktu?

a) ano, myslim
b) ne, nemyslim

19. ResSisS své osobni problémy ¢astéji pres internet nez osobné?

a) ano
b) ne



20. Je pro tebe snazsi vyjadrit své pocity ve virtudlnim svété?

a) ano
b) ne

21. Mas pocit, Ze ve virtualnim svété zazivas castéji pocit Stésti nez ve svété realném?

a) ano
b) ne

22. Pokud ano, uved’ pro¢?

Dékuji za spolupraci!



Piiloha ¢. 2: Celkova data vSech respondentii vyzkumného Setieni

w

2]

Celkem
vek 1 | 12 | 13 | 14 | 15 | 16 |celkem
pocet 26 115 100 105 83 3 432
pocitac 17 79 66 66 61 3 292
notebook 5 54 49 70 56 1 235
mob.telefon 16 90 86 82 73 2 349
tablet 11 49 M 44 36 2 183
méné nez 1h 6 22 15 5 8 0 56
1-2 h 11 42 37 3 20 1 144
3-5h 8 30 29 42 36 0 145
porad online 1 21 19 25 19 2 87
4a 0 1 1 1 1 0 4
4b 0 2 5 3 3 0 13
4c 2 4 4 6 9 0 25
4d 0 3 4 5 4 0 16
3a 1 7 2 1 1 0 12
3b 4 15 13 11 6 1 50
3c 0 11 6 14 9 0 40
3d 1 8 9 9 9 1 37
1: ano 11 51 34 31 22 2 151
2: ano 10 50 59 48 44 2 213
3: ano 11 36 33 38 24 1 143
4: ano 8 48 30 33 36 2 157
5: ano 16 80 72 84 61 2 315
6: ano 3 22 20 18 24 2 89
7: ano 6 33 28 38 27 1 133
8: ano 19 85 65 76 58 1 304
Zavislost 5+ 9 33 31 31 26 2 132
Pfitomno 4 3 22 15 17 16 0 73
Pfitomno 3 4 24 22 25 12 0 87
Pfitomno 2 3 23 15 20 17 0 78
Pfitomno 1 4 8 14 8 9 0 43
ani jeden 3 5 5 4 3 1 21
facebook 19 93 87 101 80 3 383
twitter 4 33 30 39 30 1 137
myspace 0 4 3 6 0 0 13
instagram 2 34 28 40 36 0 140
google+ 11 56 63 69 52 1 252
youtube 15 73 67 80 62 2 299
libimseti 0 4 1 4 2 0 11
xchat 0 2 1 3 2 0 8
spoluzaci 0 7 7 25 5 0 44
badoo 0 2 0 0 3 1 6
ask.fm 1 15 16 19 11 0 62
snapchat 3 10 15 26 22 1 77
skype 7 40 21 28 16 0 112
howrse 0 0 1 0 0 0 1
webnode 0 4 1 0 0 0 5
zadna 6 13 10 3 1 0 33




Celkem

vk 1 | 12 | 13 | 14 | 15 | 16 | celkem
7/jméno 19 93 83 102 78 3 378
foto 13 72 67 81 71 3 307
rodné ¢. 0 8 3 6 3 0 20
adresa bydl. 2 8 15 18 10 0 53
adresa Skoly 6 31 31 36 30 1 135
E-mail 14 64 63 69 61 2 273
tel. Cislo 4 20 19 23 23 2 91
icq, skype 4 40 28 25 20 2 119
heslo e-mail 0 4 1 0 0 0 5
pin kreditky 0 1 0 0 0 1
udalosti 6 49 42 57 47 2 203
foto+bydlisté 2 8 13 14 N 0 48
oto+Skola 4 21 25 30 29 1 110
foto+udalosti 4 38 34 47 44 2 169
8 \&fim ano 1 1 3 2 1 0 8
nékdy ano/ne | 21 93 73 82 74 1 344
ne 4 21 24 21 8 2 80
9 fikam ano 12 52 37 49 34 0 184
nefikam ne 13 62 63 56 51 3 248
10|ponizovani 5 35 37 48 39 1 165
whrozovani 2 12 14 23 20 0 71
wdirani 2 7 5 10 8 0 32
foto/video 1 16 M 18 16 1 63
psani zprav 7 30 28 4 32 1 142
utok na ucet 4 25 8 13 16 1 67
kradez ident. 1 14 10 13 17 0 55
vic jak 3 2 17 22 271 19 0 87
nic 14 51 49 35 20 0 169
11|bavim ano 5 45 52 66 64 2 234
nebavim ne 21 70 48 39 19 1 198
12/ano Sel 6 4 4 54 49 2 186
ne nesel 20 81 59 51 34 1 246
13|rodi¢um 5 23 21 21 23 2 101
kdyZucitelim 0 1 2 0 0 0 3
12jjinym dospél. 1 1 5 1 4 0 12
ano kamaradim 5 21 26 41 40 1 134
nikomu 1 4 5 9 2 0 21
Sel a nefekl/jen| 1 11 17 271 23 0 79
Sel,kamaradim| 0 7 12 18 21 0 58
Sel,nikomu 1 4 5 9 2 0 21
14/risk ano 25 92 84 84 57 2 344
ne 1 23 16 21 26 1 88
16 ne, nechtél 26 102 79 70 51 2 330
ne, chtél 0 9 13 28 22 1 73
ano, poslal 0 3 7 6 9 0 25
ani, bézné 0 1 1 1 1 0 4




17

18

19

20

2

-—

22

Celkem

vek 11 | 12 | 13 | 14 | 15 | 16 |celkem
ano online 1 15 15 6 2 0 39
ne 25 100 85 99 81 3 393
hovorn. Ano 8 49 37 59 44 2 199
ne 18 66 63 46 39 1 233
ano pres int. 3 25 24 21 17 1 9
ne 23 90 76 84 66 2 341
pocity ano 7 56 42 49 38 2 194
ne 19 59 58 56 45 1 238
Stésti ano 5 26 19 19 20 1 90
ne 21 89 &1 86 63 2 342
0 14 35 35 35 28 1 148
1 7 32 30 23 15 0 107
21 0 29 16 21 23 1 90
3 4 9 10 20 13 0 56
4, 1 5 6 6 4 1 23
5 0 5 3 0 0 0 8
3 plus 17-21 5 24 20 26 19 1 95




w

Divky Chlapci

w3k 1] 12[13] 14 ] 15[ 16 [celkem vk 11 [12[13 ] 14 ] 15 [ 16 [celkem
pocet 15 60 56 49 3 2 213 2|pocet 11 55 44 56 52 1 219
pocitad 8 38 38 27 23 2 136 3pocitac 9 41 28 39 38 1 156
notebook 2 31 28 38 22 1 122 notebook 3 23 21 32 34 0 113
mob.telefon 11 50 50 40 28 2 181 mob.telefon 5 40 36 42 45 0 168
tablet 9 271 26 271 15 1 105 tablet 2 2 15 17 21 1 78
ménénez th | 3 12 11 4 4 0 34 4méné nez 1h 3 10 4 1 4 0 22
1-2h 6 22 19 12 6 1 66 1-2h 5 20 18 219 14 0 78
35h 5 17 12 19 10 O 63 35h 3 13 17 23 26 O 82
porad online 1 9 14 14 1 1 50 poiad online 0 12 5 11 8 1 37
4a 0 0 1 1 0 0 2 4a 0 1 0 0 1 0 2
4b 0 1 3 1 1 0 6 4b 0 1 2 2 2 0 7
4c 2 3 2 4 2 0 13 4c 0 1 2 2 7 0 12
4d 0 1 2 4 3 0 10 4d 0 2 2 1 1 0 6
3a 0 5 2 0 1 0 8 3a 1 2 0 1 0 0 4
3b 1 8 7 6 2 1 25 3b 3 7 6 5 4 0 25
3c 0 5 4 7 3 0 19 3c 0 6 2 7 6 0 21
3d 1 7 8 7 4 1 28 3d 0 1 1 2 5 0 9
1: ano 5 24 15 14 6 1 65 5/1: ano 6 2r 19 17 16 1 86
2: ano 8 30 30 26 22 1 117 2: ano 2 20 29 22 22 1 96
3: ano 9 219 19 23 13 O 85 3: ano 2 15 14 15 11 1 58
4: ano 7 32 17 15 18 1 90 4: ano 1 16 13 18 18 1 67
5: ano 9 4 43 41 25 1 163 5: ano 7 36 29 43 36 1 152
6: ano 3 12 12 10 8 1 46 6: ano 0 10 8 8 16 1 43
7: ano 3 18 13 15 10 1 60 7: ano 3 15 15 23 17 0 73
8: ano 10 45 35 37 24 0 151 8: ano 9 40 30 39 34 1 153
Zavislost 5+ 7 24 16 16 11 1 75 ZAvislost 5+ 2 9 15 15 15 1 57
Pfitomno 4 2 10 8 8 6 0 34 Pritomno 4 1 12 7 9 10 0 39
Pfitomno 3 1 7 13 12 5 0 38 Pritomno 3 3 17 9 13 7 0 49
Pfitomno 2 1 12 9 7 8 0 37 Pritomno 2 2 11 6 13 9 0 41
Pfitomno 1 2 4 9 5 1 0 21 Pfitomno 1 2 4 5 3 8 0 22
ani jeden 2 3 3 1 0 1 10 ani jeden 1 2 2 3 3 0 11
facebook 12 47 49 46 30 2 186 6 facebook 7 46 38 55 50 1 197
twitter 3 14 21 14 12 1 65 twitter 1 19 9 25 18 0 72
myspace 0 3 0 0 0 0 3 myspace 0 1 3 6 0 0 10
instagram 1 21 23 25 18 0 88 instagram 1 13 5 15 18 0 52
google+ 6 23 36 28 20 0 113 google+ 5 3 27 41 32 1 139
youtube 9 3 34 33 19 1 131 youtube 6 38 33 47 43 1 168
libimseti 0 1 0 1 0 0 2 libimseti 0 3 1 3 2 0 9
xchat 0 1 0 0 0 0 1 xchat 0 1 1 3 2 0 7
spoluzaci 0 3 5 12 1 0 21 spoluzaci 0 4 2 13 4 0 23
badoo 0 1 0 0 0 1 2 badoo 0 1 0 0 3 0 4
ask.fm 1 1 15 12 3 0 42 ask.fm 0 4 1 7 8 0 20
snapchat 3 6 13 16 10 0 48 snapchat 0 4 2 10 12 1 29
skype 4 29 10 14 6 0 55 skype 3 19 11 14 10 O 57
howrse 0 0 1 0 0 0 1 howrse 0 0 0 0 0 0 0
webnode 0 1 1 0 0 0 2 webgames 0 3 0 0 0 0 3
Z4dna 3 8 6 2 1 0 20 Zadna 3 5 4 1 0 0 13
jméno 12 49 49 49 28 2 189 7/jméno 7 4 34 53 50 1 189
foto 10 38 45 43 27 2 165 foto 3 34 22 38 44 1 142
rodné ¢. 0 6 0 0 2 0 8 rodné ¢. 0 2 3 6 1 0 12
adresa bydl. 0 6 6 6 3 0 21 adresa bydl. 2 2 9 12 7 0 32
adresaSkoly | 4 22 17 19 14 1 77 adresa Skoly 2 9 14 17 16 0 58
E-mail 9 26 36 34 2 1 127 E-mail 5 38 27 35 40 1 146
tel. Cislo 3 11 9 5 4 1 33 tel. Cislo 1 9 10 18 19 1 58
icq, skype 2 18 13 6 6 1 46 icq, skype 2 22 15 19 14 1 73
heslo e-mail 0 1 0 0 0 0 1 heslo e-mail 0 3 1 0 0 0 4
pin kreditky 0 1 0 0 0 0 1 pin kreditky 0 0 0 0 0 0 0
udalosti 5 25 23 28 15 1 97 udalosti 1 24 19 29 32 1 106
foto+bydlisté | 0 6 6 6 3 0 21 foto+bydlisté 2 2 7 8 8 0 27
foto+Skola 3 16 15 17 14 1 66 foto+$kola 1 5 10 13 15 0 44
foto+udalosti | 4 19 21 26 14 1 85 foto+udaosti 0 19 13 21 30 1 84




Divky Chlapci
vk 11 [12]13 ] 14 | 15 [ 16 [celkem vk 11 [ 121314 ] 15 | 16 [celkem

8\v&fim ano 0 1 0 0 1 0 2 8v&fim ano 1 0 3 2 0 0 6
nékdy ano/ne | 14 49 45 39 26 0 173 nékdy ano/ne | 7 44 28 43 48 1 171
ne 1 10 11 10 4 2 38 ne 3 1 13 1 4 0 42
9|fikam ano 6 30 20 30 11 0 97 9|fikam ano 6 22 17 19 23 0 87
nefikam ne 8 30 36 19 20 2 115 nefikam ne 5 3 21 37 A 1 133
10|ponizovani 4 24 25 20 17 1 91 10ponizovani 1 11 12 28 2 0 74
whrozZovani 1 7 8 8 9 0 33 wyhroZovani 1 5 6 %5 N 0 38
wydirani 1 6 3 5 5 0 20 wydirani 1 1 2 5 3 0 12
foto/video 0 1 5 8 8 1 33 foto/video 1 5 6 10 8 0 30
psani zprav 4 19 19 25 14 1 82 psani zprav 3 11 9 19 18 0 60
utok na ucet 2 15 6 3 9 0 35 utok na ucet 2 10 2 10 7 1 32
kradez ident. | 1 8 5 3 1 0 28 kradez ident. 0 6 5 10 6 0 27
vic jak 3 1 12 14 12 10 O 49 vic jak 3 1 5 8 15 9 0 38
nic 7 25 23 15 4 0 74 nic 7 26 26 20 16 O 95
11|bavim ano 3 20 32 21 24 1 107 11|bavim ano 2 25 20 39 40 1 127
nebavim ne 12 40 24 22 7 1 106 nebavim ne 9 30 24 17 12 0 92
12jano Sel 3 13 22 17 17 1 73 12jano Sel 3 21 19 37 3R 1 113
ne nesel 12 47 34 32 14 1 140 ne nesel 8 34 25 19 20 O 106
13rodi€lm 2 8 12 6 5 1 34 13rodi¢dm 3 5 9 21 18 1 67
kdyjucitelim 0 1 2 0 0 0 3 kdyucitelim 0 0 0 0 0 0 0
12jjinym dospél. | 0 1 2 1 1 0 5 12jjinym dospél. 1 0 3 0 3 0 7
anokamaradim 2 9 18 16 17 0 62 anckamaraddm 3 12 8 25 23 1 72
nikomu 1 2 0 2 0 0 5 nikomu 0 2 5 7 2 0 16
Sel a nefekl/jer| 1 5 0 11 N 0 38 Sel a nefekl/jen| 0 6 7 16 12 0 4
Sel,kamaradin 0 3 10 9 11 0 33 $el,kamaradim 0 4 2 9 10 0 25
Sel,nikomu 1 2 0 2 0 0 5 Sel,nikomu 0 2 5 7 2 0 16
14]risk ano 14 49 52 45 23 1 184 14risk ano 11 43 32 39 3H4 1 160
ne 1 11 4 4 8 1 29 ne 0 12 12 17 18 0 59
16/ne, nechtél 15 47 39 22 15 1 139 16/ne, nechtél 11 55 40 48 36 1 191
ne, chtél 0 9 12 21 1 1 54 ne, chtél 0 0 1 7 11 0 19
ano, poslal 0 3 4 6 5 0 18 ano, poslal 0 0 3 0 4 0 7
ani, bézné 0 1 1 0 0 0 2 ani, bézné 0 0 0 1 1 0 2
17|ano online 1 4 4 3 1 0 13 17|ano online 0 11 1" 3 1 0 26
ne 14 56 52 46 30 2 200 ne 1 44 33 53 51 1 193
18/hovorn. Ano 5 28 19 25 14 1 92 18 hovomn. Ano 3 21 18 34 30 1 107
ne 10 32 37 24 17 1 121 ne 8 34 26 2 2 0 112
19/ano pres int. 1 16 14 9 7 0 47 19/ano pres int. 2 9 10 12 10 1 44
ne 14 44 42 40 24 2 166 ne 9 46 34 4 42 0 175
20|pocity ano 3 28 23 19 13 1 87 20 pocity ano 4 28 19 30 25 1 107
ne 12 32 33 30 18 1 126 ne 7 21 25 26 21 O 112
21|Stésti ano 4 1 8 5 5 0 33 21Stésti ano 1 15 11 14 15 1 57
ne 11 49 48 44 26 2 180 ne 10 40 33 42 37 0 162

0 8 17 23 19 13 1 81 0 6 18 12 16 15 0 67

14 20 15 12 5 0 56 1 3 2 15 11 10 O 51

20 12 8 11 7 1 39 20 17 8 10 16 0 51

3 2 6 6 5 6 0 25 3 2 3 4 15 7 0 31

4/ 1 3 4 2 0 0 10 4 0 2 2 4 4 1 13

5 0 2 0 0 0 0 2 5 0 3 3 0 0 0 6

22(3 plus 17-21 3 1 10 7 8 0 39 22(3 plus 17-21 2 13 10 19 N 1 56
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