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Uvod

Socialni sité patii mezi moderni komunika¢ni technologie pouzivané pro komunikaci
pfes internet. Jejich dnesni podoba se zacala utvaret jiz v posledni dekadé minulého stoleti.
Dnes jejich sluzby ovlada stale vice uzivateli takika vSech vékovych skupin. V teoretické
¢asti diplomové prace proto bude nasim cilem nejen definovat pojem socialni sit’ a popsat
dil¢i sluzby. Bude nutné se zabyvat neméné podstatnym Ukolem, a to charakteristikou
jednotlivych rizik internetu hrozicich predevsim détem.

Jak jsme jiz pfedznamenali, v prvni kapitole se zabyvdme pojmem socialni sit.
Pokousime se zjistit, kterd z diivéjsich socialnich siti se stala prilomovou a dostala se tak
K uzivatelim Siroké vefejnosti. Zaméfime se také na nékolik nejznaméjsich socialnich siti,
ackoliv jsme si védomi, ze jejich existence se muze v pritbéhu Casu ménit a do poptedi
se mohou dostdvat nové nebo méné znamé socidlni sit¢ a novd komunika¢ni média. Nase
pozornost bude sméfovana piedevsim k socidlni siti Facebook. Ta se totiz t¢si velké oblibé
uzivatell. Zajimat nds budou i ostatni socidlni sité¢, jmenovit€¢ Google+ nebo naptiklad
Twitter.

DalSi cést teoretické casti diplomové prace se zabyva nebezpeCnymi fenomény
na internetu, mezi které patii kyberSikana, sexting, kybergrooming, stalking apod. Pomoci
dostupné literatury, internetovych Ceskych i cizojazyénych zdroji se pokousime popsat
jednotlivé jevy, jejich specifika, prubéh a rizika. Vyjadiujeme se také k prevenci a k feSeni
problémi spojenych s témito fenomény, protoze socialni sit€ zaujimaji u zaka druhého stupné
zékladnich Skol dominantni postaveni pfi komunikaci pfes internet.

K vétsiné uvedenych fenoménu uvadime v zavéru jednotlivych kapitol také realné
ptipady. Kauzy jsou pouZitelné v praxi pro autenticitu, bohuzel ale velmi ¢asto kon¢i tragicky.
Kauzy navic dokazuji fakt, ze jednotlivé jevy spolu souvisi. Pro ptiklad na sexting velmi Casto
navazuje kyberSikana a zaroven jsou intimni snimky cennym artiklem pro pachatele
kybergroomingu.

Zavéretna kapitola teoretické ¢asti diplomové prace popisuje ¢innost dvou stézejnich
preventivnich programi, projektti E-Bezpeéi a Saferinternet. Ctenafi se dozvi, jaky je rozdil
mezi obéma programy. Ten spociva predevsim v jejich zaméteni.

V praktické c¢asti diplomové prace budeme pomoci dotazniku zjistovat, jaké
zkusenosti maji Zaci druhého stupné s nebezpecnymi fenomény. Diky této Kkvantitativni
vyzkumné metod¢ se Ctenafi se dozvi, jaké socidlni sité¢ zaci navstévuji a jaké informace
S ostatnimi uZivateli na internetovych profilech sdili. Zde bychom chtéli explicitné

informovat, v ¢em konkrétné€ jsou jednotlivé ¢innosti na socialnich sitich nebezpecné.
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1 SOCIALNI SITE

Socialni sit¢ a komunikaéni platformy definujeme jako sluzby internetovych stranek,
pomoci kterych si uzivatelé mohou vytvaiet osobni ¢i firemni profily. Internetové sociolozky
Boydova a Ellisonova® popisuji socialni sit’ jako sluzbu, diky niZ si mohou jeji uZivatelé:
»zalozit vetejny nebo polovetejny profil, sestavit seznam dalSich uzivatelti, s nimiz chtéji byt
Vv kontaktu, a prohlizet si a prochézet seznamy kontaktii dalSich uzivatelt systému.*

Socialni sit¢ ve své moderni podob¢ zacaly vznikat v devadesatych letech minulého
stoleti v USA. Naptiklad na zacatku roku 1997 spustil server sixdegrees.com prulomovou
sluzbu. Jejim zakladem bylo p¥ihlasovani uZivateld pod skutednymi jmény.?

Prvni socialni sit¢ jiz pracovaly S profily a seznamy pratel. Ty tvofi zéklad vSech

soucasnych socialnich siti, mezi které patii Facebook, MySpace, Linkedln a dali.?

1.1 Nejuzivanéjsi socialni sité
1.1.1 Facebook

Celosvétové oblibé se teSi Facebook. Jednd se o socidlni sit’ s nejvy$Sim poctem
registrovanych ucti. Oslovuje jedince riznych vékovych kategorii. Svédéi o tom statisticka
data spole¢nosti, podle kterych vyuzivali uzivatelé ke dni 30. zaf¥i 2013 osm set sedmdesat
¢tyfi miliont profild. Primémé ve stejném mésici navstivilo svilj profil na Facebooku denné
sedm set dvacet sedm miliont uzivateld. Statistika spole¢nosti Facebook dale uvédi,
e az osmdesat procent uZivateli pochazi mimo USA a Kanadu. *

Na internetovych strankach spole¢nosti mohou navstévnici zjistit, jaké cile
ma Facebook a ze: ,,poslanim Facebooku je poskytnout lidem moznost sdileni a ucinit sveét
otevirenejsi a propojenéjsi. Lidé pouzivajici Facebook, aby zistali v kontaktu s priteli
arodinou, aby zjistili, co se déje ve svéte, aby mohli sdilet a vyjadrit to, co je pro né

o V., r b
dulezZite.

! BOYDOVA, D. — ELLISONOVA, N. Social Network Sites: Definition, History, And Scholarship [online]. Journal of
Computer-Mediated Communication 13, 2007. [cit. 31. 10. 2013] Dostupné z:
http://jcmc.indiana.edu/vol13/issuelboyd.ellison.html.
% KIRKPATRICK, D. Pod vlivem Facebooku: pFibéh z nitra spolecnosti, kterd spojuje svét. Brno: Computer Press,
2011. S. 60. ISBN: 978-80-251_3573-0.
> KULHANKOVA, H. - CAMEK, J. Fenomén Facebook. Kladno: BigOak, 2010. S. 9. ISBN: 978-80-904764-0-0.
z Facebook. Statistika [online]. [Cit. 31. 10. 2013]Dostupné Z: https://newsroom.fb.com/Key-Facts.
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Kirkpatrick6 ktomu ve své knize vénované Facebooku dodava, ze ,,Facebook
je nonstop informacnim centrem. Jeho uzivatelé zverejni kazdy mésic asi dvacet miliard
prispevku — véetné odkazu na weboveé stranky, novinek, fotografii apod. Jedna se napriklad
0 zdaleka nejvetsi sit’ pro sdileni fotografii na internetu. Kazdy mésic sem uzivatelé umisti
priblizné tri miliardy fotografii.

Piivodni podoba Facebooku se znacné lisila od podoby soucasné. Prvotni Facebook,
ktery vroce 2004 zalozil student Harvardské univerzity Mark Zuckerberg, mél slouzit
zejména praveé studentim. Tehdejsi Thefacebook, jak se server jmenoval, jim umoznoval
nahrat na sviij profil osobni a akademické idaje a fotografie. Studenti mohli vyhledavat dalsi
studenty z jednotlivych kurzii a organizaci. Sam Zuckerberk jiz na zacatku fungovani
Facebooku po vzoru stranek Friendster planoval, Ze studenti budou vytvaret vlastni online sit’
pratel. ’

Kulhankova a Camek® uvadi: v prvomni fizi Facebook vyuzival k identifikaci
prihlasovanych e-mailové domény univerzit. Nejprve to byl pouze Harvard, dalsi byly
do Facebooku pridavany postupné. Prvni byly Skoly takzvané ,, Brectanové ligy* (Ivy
League), do které patii osm elitnich soukromych univerzit. Az pak pribyvaly dalsi. Poradi
Jjejich pridavani az ndpadné pripomina Zebriicek jejich popularity v USA. Facebook
proto dostal n&dech vylucnosti. Jasnd struktura sité, zpocdatku také omezeny ,,pohyb“
pouze po , piidé* viastni univerzity, a tedy , prateleni” pouze se studenty stejné Skoly,
pomohly Facebooku ziskat mezi uzivateli diiveru.

Ackoliv se stal Facebook prulomovym fenoménem, je nutné dodat, Ze jeho zakladatel
mohl pracovat jiz sjasnymi piedstavami o socialnich sitich z dfivéjsich dob. Zaklady
sociélnich siti totiz zacali inzenyfi modelovat jiz v dobach, kdy vznikala prvotni podoba
internetu. Jiz v roce 1968 si autofi J. C. R. Licklider a Robert W. Taylor pokladali otazky,
zda bude mozné vybudovat interaktivni internetové komunity a jak by mohly fungovat. °
Kirkpatrick'® k tomu dodava: ,, mnohé komponenty zacinajiciho Facebooku byly v praxi

odzkouSeny uz jinde. Zuckerberg byl nékolikrat obvinén, zZe pii tvorbé Facebooku krade

® KIRKPATRICK, D. Pod vlivem Facebooku: pribéh z nitra spolec¢nosti, kterd spojuje svét. Brno: Computer Press,
2011.S. 13.ISBN: 978-80-251_3573-0.

7 TABAK, A. J. Hundreds Registred for New Facebook Webside [online]. Harward Crimson, 2004. [Cit. 1.

11. 2013] Dostupné z:
http://web.archive.org/web/20050403215543/http://www.thecrimson.com/article.aspx?ref=357292..

® KULHANKOVA, H. - CAMEK, J. Fenomén Facebook. Kladno: BigOak, 2010. S. 9. ISBN: 978-80-904764-0-0.

° KIRKPATRICK, D. Pod vlivem Facebooku: pFibéh z nitra spolecnosti, kterd spojuje svét. Brno: Computer Press,
2011.S. 59. ISBN: 978-80-251_3573-0.
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napady. Ve skutecnosti je vsak jeho sluzba nasledovnikem napadii, jez se vyvijely jiz ctyricet
let.

Soucasna statistickd data vypovidaji o obrovském rozsifeni Facebooku. Puvodné
komunitni server ur¢eny pro Harvard a Skoly ,,Biectanové ligy” se béhem nékolika let stal
nejnavstévovangjsi socidlni siti viibec. Jeho uzivateli nejsou pouze studenti. Facebook se stal

srq.r ror ~Io 7w r v e . . . 11
socialni siti, kterou pouziva Siroka vetejnost, celebrity i organizace.

1.1.2 Google+

Sluzba spole¢nosti Google vznikla v roce 2011. V soucasnosti se jedna o druhou
nejveétsi socidlni sit’ navstévovanou cCeskymi uZzivateli. Celosvétové ji pouziva jiz vice
nez 25 % uZivateld internetu. Podle odhad je to tedy ti sta Gtyficet ti miliont uZivateli.'?

Google+ nabizi integraci sluzeb spole¢nosti Google. Také sluzba Google+ nabizi
svym uzivatelli tvorbu profild, rizné moznosti komunikace s ostatnimi uzivateli a editaci
fotografii.

Cilem Google+ bylo podle Docekala organizovat své klienty do Kruhii podle toho,
zda se jedna o pratele, rodinu, pracovni kolegy a podobné. Tim prakticky se odliSuje
od vétsiny svych konkurent, mezi které patii predev§im Facebook a Twitter.
Jen pro ptipomenuti, obé tyto konkurujici sluzby Google+ pouzivali namisto kruhd seznamy
pratel. Pomoci Kruht pratel uzivatelé sluzby Google+ urcuji, s jakymi osobami bude obsah
ptispévkl sdilen. Diky Kruhtim piatel mohou také uzivatelé¢ filtrovat piijimané informace
podle toho, ktery okruh pratel je piednostné zajima. Kritici tvircim vytykaji kopirovani
funkci Facebooku, se kterym ma Google+ opravdu mnoho spole¢ného. Zaroven si ale ceni
i patrnych odlisnosti od Facebooku. Mezi né patii moznost sledovani ptispévkl ze socialni
sité, aniz by byli oba uZivatelé Google+ vazani internetovym pfatelstvim. To mohou bé&zni

uzivatelé hodnotit z hlediska bezpetnosti v kyberprostoru negativng.™

u KULHANKOVA, H. — CAMEK, J. Fenomén Facebook. Kladno: BigOak, 2010. S. 10. ISBN: 978-80-904764-0-0.
2 DOCEKAL, D. Google+ je druhd nejvétsi socidlni platforma [online]. [Cit. 8. 12. 2013] Dostupné z:
http://www.lupa.cz/clanky/google-je-druha-nejvetsi-socialni-platforma-na-svete/.

 Mashable.com: Google+ [online]. [Cit. 16. 12. 2013] Dostupné z : http://mashable.com/category/google-
plus/.

“ DOCEKAL, D. Google+ je druhd nejvétsi socidlni platforma [online]. [Cit. 8. 12. 2013]. Dostupné z:
http://www.lupa.cz/clanky/google-je-druha-nejvetsi-socialni-platforma-na-svete/.
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1.1.3 Twitter

Twitter je celosvétova socidlni sit” zalozena v roce 2006 Jackem Dorseyem a Bizem
Stonem. Charakteristické pro Twitter jsou tzv. tweety, kratké piispévky s maximalnim
rozsahem sto &tyficet znak. ™

Mnoho zdroji uvadi, ze tato komunikacni platforma umoziluje svym uvZzivatelim
tvorbu mikroblogu. UZivatelim nabizi Twitter sledovani informaci a celebrit a komunikaci
s prateli. Celebritim pak umoziiuje monitorovani informaci o sobé€ samotnych. Pravé

proto vyuziva Twitter mnoho zndamych osobnosti. *®

1.1.4 Ask.fm

Na internetovych strankach socialni sité¢ Ask.fm se mohou uzivatelé docist, ze tato
socialni sit’ vznikla vroce 2010. Dale zde zfizovatelé informuji, Ze principem sluzby
je pokladani a zodpovidani otdazek. Na profil uzivatele mohou ostatni uzivatelé vkladat
otazky, a to i anonymné. Sluzbu pouzivaji predeviim dospivajici'’ Pres etna pravidla uzivani
se 1 tato socialni sit’ muZze stat néstrojem kyberSikany a dalSich nebezpecnych fenoménti

Vv prostfedi internetu, a to prave kviili moznosti anonymnich ptispévki.

1.1.5 Lide.cz

Podstata sluzby cCeské spolenosti Seznam.cz spociva ve vytvafeni profild,
v komunikaci s ostatnimi uzivateli a pfipadné aktivité v diskuznich forech. Sluzba nabizi také
moznost seznamky. Sluzby vyuZzivaji uzivatelé nejriznéjsich vékovych kategorii. Jednotlivci

zpravidla vystupuji pod prezdivkami.

>Mashable.com. Twitter [online]. [Cit.: 16. 12. 2013]. Dostupné z: http://mashable.com/category/twitter/.
1e JAVUREK, A. - PROKOP, M. Jak za¢it pouzivat Twitter [online]. [Cit. 16. 12. 2013] Dostupné z:
http://www.zdrojak.cz/redakce/jak-zacit-pouzivat-twitter/.

7 Ask.fm: O Ask.fm [online]. [Cit. 16. 12. 2013] Dostupné z: http://www.ask-fm.cz/o-ask-fm.html.
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2 KYBERSIKANA

KyberSikana je spolu s Sikanou bohuzel jednim =z nejbéznéjSich nebezpecnych
fenoménti u déti a mladistvych. Kybersikana stejné jako Sikana ma stejny vysledny efekt, tedy
poskozeni obéti. KyberSikana zptsobuje obéti ujmu jak Vv roviné psychické, tak v roviné

fyzické a materidlni. KyberSikanu definuji Kopecky a Krej¢i®® jako: , nebezpecné

komunikacni jevy realizované prostiednictvim informacnich a komunikacnich technologii. *
Kybersikana, stejné jako dalsi negativni jevy na internetu, ma nékolik projevi. Patii

mezi n¢ publikovani ponizujicich zaznaml nebo fotografii, ponizovani, pomlouvani,

ztrapnovani pomoci faleSnych profili, provokovani, obtéZzovani, vyloueni z virtudlni

komunity a kradez identity."®

2.1 Stupné Sikany

Kolaf rozlisuje pét stupnu Sikany, Které Ize popsat i v ptipadé kyberSikany. Divodem
rozdéleni Sikany na stadia je skuteCnost, ze kazdy stupenn vyzaduje rizné metody feSeni.
Vysledkem Kolafovi prace je pétistupiiové schéma zachycujici charakteristické znaky

éikany.20

2.1.1 Prvni stupen — vznik ostrakismu

V kazdé skupiné se nachazi jak jedinci oblibeni, tak jedinci mimo centrum skupiny,
outsideti. Zakony skupinové dynamiky bohuzel vzdy nesou riziko vzniku ostrakismu. Pii
ostrakismu dochazi k mirnému psychickému nasili. Obéti se stava tfidni outsider. Ten neni ve
skupiné obliben. Clenové skupiny ho pomlouvaji, odmitaji, ponizuji. Ke zrodu ostrakismu
dochazi v kazdé skupiné, protoze v kazdé skupiné se ¢asem vytvofi jednotlivé pozice, véetné

pozice outsidera.?

'8 KOPECKY, K. — KREJCI, V. Rizika virtudIni komunikace, pfiruéka pro ucitele a rodice. Olomouc: NET
UNIVERZITY, 2010. S. 5. ISBN: 978-80-254-7866-0 .
Y Tamtéz
i‘l’ KOLAR, M. Novd cesta k Ié¢bé Sikany. Praha: Portél, 2011. ISBN 978-80-7367-871-5.
Tamtéz
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2.1.2 Druhy stupen — fyzicka agrese a pritvrzovani manipulace

Druhy stupen Sikany vznikd ve skupinach, na které je vyvijen tlak. Tento tlak
predstavuji naptiklad naroky vyucujicich na zaky. Ti pak pouzivaji obét’ jako ventil. Ostatni
se skrze Sikanovani obéti odreagovavaji. Nehor$i variantou je, kdyZ se agrese ujme vidce
skupiny. K tomu se pak velmi Casto pfidava i znacna Cast jeho obdivovateld. Dalsi vyvoj
Sikany zavisi na pozitivnich postojich a moralnich hodnotach ostatnich ¢lent. Ve skupinach,
kde zaci odmitaji nasili a kde vladnou pratelské vztahy, dochazi k ozdraveni. Na vytvoreni
idealnich vztahti ve skupiné se nutné musi podilet pedagog. Disponovani jedinci totiz
ve skupiné bez vedeni pedagogem pouzivaji t& nejjednodussi strategie a vyuzivaji strachu

slabsich, aby skryli vlastni strach nebo se ubranili tlaku. %

2.1.3 Tteti stupen - klicovy moment - vytvoreni jadra

Tento stupenn muze nastat, pokud se Vv piedchozim stupni nepovedlo vytvofit
dostate¢nou obranou skupinu jedinct zastavajicich pozitivni moralni hodnoty. Vytvoieni
jadra agresorti souvisi také se systematickym Sikanovanim vybranych obéti. Agresofi mezi
sebou zacnou spolupracovat. Dochazi ke zlomovému okamziku. Skupina je slozena
z nejruznéjsich podskupin. Aby doslo ke zvraceni utokd agresord, musi existovat také silna
podskupina sloZend z déti s pozitivnimi hodnotami. Ta totiZ tvoii protivahu skupin€ agresort.
Pozice zaku s kladnymi moralnimi ndzory vsak byva nevyhodna, protoze agresoti nedodrzuji
pravidla. Navic hrozi, ze vznikla rovnovaha bude narusena napt. ptichodem nového outsidera

nebo agresora do tfidy.?

weer r 4

2.1.4 Ctvrty stupeii — pFijimani norem agresori

Béhem ctvrtého stupné Sikany se jedinci chovaji konformné k normam agresord,
pfijimaji je a chovaji se podle nich. Jen mélokdy se podati, Ze se néktery z zaka tlaku postavi.
K agresorim se ptidavaji i diive sluSni Zaci a Sikanuji své spoluzadky. I oni nyni pfi Sikané

N s e . ., 24
prozivaji piijemné pocity.

2 KOLAR, M. Novd cesta k lé¢bé Sikany. Praha: Portél, 2011. ISBN 978-80-7367-871-5.
B Tamtés
24 v

Tamtéz
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2.1.5 Paty stupen — totalita, dokonala Sikana

Skupina je rozdélend na dva tdbory, na agresory a obé¢ti. Dochéazi ke stadiu
vykofistovani, kdy vétsina pfijima normy agresort a ¥di se jimi. Uto¢nikim se mimo jiné
podarilo nastolit totalitu Sikanovéni. S postupujicim ¢asem se Sikana huaie 1&¢i a jeji nasledky
jsou markantni. Dfive mirni, neutralni az nesouhlasici ¢lenové se podvoluji agresi a stavaji se
aktivnimi v utocich na ob¢t’. Brutalitu povazuji za normalni. Bohuzel se neziidka stava, ze se

pro n¢ agresivni Gtoky stanou zabavou. Nepocituji pfitom zadné pocity Viny.25

2.2 Rozdily mezi Sikanou a kyberSikanou
2.2.1 Misto a ¢as utoku

Klasicka Sikana je vadzana kurCitému prostiedi, déje se napiiklad ve Skole
nebo pii volno¢asovych aktivitaich. Oproti tomu ke kyberSikané¢ muze dojit kdykoliv je

jedinec online nebo kdykoliv pouZiva mobilni telefon.?®

2.2.2 Pachatel Sikany a kybersikany

U klasické Sikany rozdélujeme nékolik typt agresorti, a to podle osobnostnich
a charakterovych rys. Prvni typ zahrnuje agresora, ktery je podle klasifikace Kolafe?":
., hruby, impulzivni, se silnym energetickym pretlakem, kdzeniskymi problémy — narusenym
vztahem k autorite, nekdy zapojeny do gangii pachajicich trestnou cinnost.
Oproti prvnimu typu je Sikanovani agresora druhého typu postaveno na zcela jiném
osobnostnim zakladu. Kolai?® uvadi, ze agresor druhého typu je: ., velmi slusny, kultivovany,
narcisticky Slechtény, sevieny, zvySené uzkostny, nékdy i se sadistickymi tendencemi
V sexudlnim smyslu. *

Tteti typ agresora, Kolafem? pojmenovany také jako ,,srandista‘ je typ agresora, ktery
je: ,, optimisticky, dobrodruzny, se znacnou sebedivérou, vymluvny, neziidka oblibeny

avlivny. “

» KOLAR, M. Novd cesta k Ié¢bé Sikany. Praha: Portal, 2011. ISBN 978-80-7367-871-5.

% KREJCI, V. Kybersikana: Kybernetickd ikana. Olomouc: NET UNIVERSITY, 2010. S. 11. ISBN: 978-80-254-7794-
5. [online] Dostupné z: file:///C:/Users/HP-620/Desktop/kyberikana_studie-krejci.pdf.

7 KOLAR, M. Novd cesta k lé¢bé Sikany. Praha: Portél, 2011. ISBN 978-80-7367-871-5.

% Tamtéz
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Ackoliv se béhem kyberSikany miizeme setkat s riiznymi typy utocnikd, které jsou
shodneé s typy agresoru klasické Sikany, rozdil je v tom, Ze se pachatel vyuziva anonymity

diky pfezdivkam a faleSnym jménﬁm.30

Rozdgleni anonymity podle Smahela na subjektivni®® a objektivni®* v pripads
kybesikany nehraje témét zaddnou roli, protoze Utocnik se v prostfedi internetu velmi dobie

R . . o o . .33
orientuje, travi na internetu mnoho ¢asu a vi, jak ukryt své agresivni chovani.

2.2.3 Dalsi acastnici kyberSikany

Ucastnikli kybersikany mize byt nespodet. Kromé& mnozstvi divaki, kteti sleduji
odkazy na zesmésiujici a ponizujici videa a fotiografie existuje také mnoho dalSich Sifiteld

téchto odkazi. Divaky i §ifitele oznadujeme jako sekundarni pachatele kybersikany.*

2.2.4 Obéti Sikany a kybersikany

Vyty€eni typickych osobnostnich a charakterovych vlastnosti obéti kybersikany byva
stejn¢ slozité jako u klasické Sikany. I u klasické Sikany mulze byt vybér obéti naprosto
nahodily. U Sikany vSak lze vytycit jisté stavy, které pfispivaji k jejimu rozvoji. Krome
nahodilych obéti Sikany rozliSujeme také obéti slabé, které maji néjaky télesny
nebo psychicky handicap, a také obéti deviantni a nekonformni.*

Obét kyberSikany vétSinou pachatel nezna. Nezalezi tedy na veéku, pohlavi,
zdravotnim ani fyzickém stavu, na socidlnim zdzemi rodiny ani na postaveni ditéte

ve spolecnosti. Ackoliv nelze predem urcit ptipadnou obét’ kyberSikany, prizkumy dokazuji,

ze obéti klasické Sikany se stavaji Castéji obét'mi kyberSikany. Obéti kyberSikany se chovaji

 KOPECKY, K. — KREJCI, V. Rizika virtudIni komunikace, pfiru¢ka pro ucitele a rodice. Olomouc: NET
UNIVERZITY, 2010. S. 5. ISBN: 978-80-254-7866-0.

> podle Smahela znamena subjektivni anonymita to: ,,co my si sami myslime o své anonymité na internetu, jaky
je nds subjektivni nézor na miru naseho ,,utajeni“. (SMAHEL, D. Psychologie a internet, déti dospélymi, dospéli
détmi. Praha: TRITON, 2003. S. 19. ISBN:80-7254-360-1.)

2 Podle Smahela: anonymita objektivni popisuje, jaka je opravdu redlna moznost identifikace identity uZivatell
internetu. (SMAHEL, D. Psychologie a internet, déti dospélymi, dospéli détmi. Praha: TRITON, 2003. S. 19.
ISBN:80-7254-360-1.)

> KOPECKY, K. — KREJCI, V. Rizika virtudIni komunikace, pfiru¢ka pro ucitele a rodice. Olomouc: NET
UNIVERZITY, 2010. S. 5. ISBN: 978-80-254-7866-0.

* Tamtéz

3 KOLAR, M. Novd cesta k Ié¢bé Sikany. Praha: Portal, 2011. ISBN 978-80-7367-871-5.
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na internetu méné obezietné a maji jen nepatrné mnoZzstvi informaci o rizicich spojenych

i 36
S uzivanim internetu.

2.2.5 Dopad kybersikany na obét’

Utoky kybersikany jsou charakteristické tim, e vétdinou postradaji zpétnou vazbu.
Utoénik pfi online interakci nevnima, jak silng jeho chovani obéti ublizuje. Tento fakt v praxi
znamena, ze Uto¢nik jest¢ vice zvySuje svoji agresivitu. Situaci navic zhorSuje anonymita
online prostfedi. Tu mohou vyuZit i dal3i utoénici a k pivodnimu Gto&nikovi se pridat.*’

Obét” kyberSikany mize Gtokem trpét mnohem déle nez obét’ klasické Sikany, protoze
Vv prostiedi internetu je takika nemoZzné naprosto vympytit internetové odkazy a materialy
sméfujici k dalsim Gtoktm. Pomoci internetu mohou poniZzujici materialy sledovat uzivatelé
odkudkoliv, materidly se dostavaji do obéhu a obét je znovu a znovu napaddna

a zesméshovana, ¢

2.2.6 Problémy s diagnostikou kyberSikany

Psychické tyrani, které tvofi hlavni doménu kyberSikany, je velmi téZzce odhalitelné.
Obet’ se Casto boji svefit. Prispiva k tomu mnoho subjektivnich divoda. DéEti se naptiklad

S

stydi, boji se dalSich utok, boji se, ze jim rodiCe zakazi chodit na pocitac apod.39

2.2.7 Problémy s FeSenim kyberSikany

Komplikovanost feSeni kyberSikany spociva piedev§im v nékolika problémech. Praci

pomahajicim znesnadiiuje nemoznost urcit ob&t, kterd se vétSinou boji svéfit, nemoZnost

nalézt a identifikovat pachatele, zablokovat poskozujici obsah a zabrénit jeho dal§imu $iteni.*®

*® KOPECKY, K. — KREJCI, V. Rizika virtudIni komunikace, pfiru¢ka pro ucitele a rodice. Olomouc: NET

UNIVERZITY, 2010. S. 6. ISBN: 978-80-254-7866-0 .

7 KREJCI, V. Kybersikana: Kybernetickd Sikana [online]. Olomouc: NET UNIVERSITY, 2010. S. 13. [Cit.

20.12.2013] Dostupné z: file:///C:/Users/HP-620/Desktop/kyberikana_studie-krejci.pdf. ISBN: 978-80-254-

7794-5.

% KOPECKY, K. — KREJCI, V. Rizika virtudIni komunikace, pfiru¢ka pro ucitele a rodice. Olomouc: NET

UNIVERZITY, 2010. S. 6. ISBN: 978-80-254-7866-0 .

* KREJCI, V. Kybersikana: Kybernetickd sikana [online]. Olomouc: NET UNIVERSITY, 2010. S. 13. [Cit. 20. 12.

50013] Dostupné z: file:///C:/Users/HP-620/Desktop/kyberikana_studie-krejci.pdf. ISBN: 978-80-254-7794-5.
Tamtéz
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2.3 Ochrana pred kyberSikanou

Nejlepsim feSenim pro ochranu ptfed kyberSikanou je prevence. Do jaké miry jsou
vyucujici schopni prevenci u zaka II. stupng zajistit, je individualni. Kopecky a Krej&i*! uvadi

n&kolik pravidel, které Ize povazovat za prevenci kybersikany. Zak by podle autorti mél:

e Respektovat ostatni uzivatele (chovat se s (ctou, nevyvolavat konflikty)

e Nebyt prehnané davétivy (vyzkumy ukazuji, ze vétSina lidi ve virtudlni komunikaci
1ze)

e Nesdé€lovat citlivé informace, které by mohly byt zneuzity (osobni tdaje, osobni
fotografie, své problémy, hesla k elektronickym u¢tim atd.)

e Seznamit se s pravidly sluzeb internetu a GSM siti.

Autofi také radi, jak se chovat, pokud dojde k utoku v kyberprostoru. Uvadi,
Ze by ucastnici komunikace i jeji ptihlizejici m&li blokovat uzivatele, pomoci obéti, ukoncit

komunikaci s pachatelem, oznamit Gtok a pomoci identifikovat pachatele.*?

2.4 Pripady kyberSikany

KybersSikana je celosvétovy problém. Prvni pifipady kyberSikany spadaji do doby
pted vice nez deseti lety. S rozSifujicimi se novinkami v komunikaénich technologiich
se bohuzel zvySuji moznosti agresor. KyberSikana je provazena dalSimi nebezpecnymi jevy,
mezi které patii kyberstalking, sexting, trolling apod. Zaméfime se na ptipady z poslednich
let.

2.4.1 Pripad Rebeccy Ann Sedwick

Jednim z ptipadt kyberSikany z poslednich let je piipad Rebeccy Ann Sedwick.
Ta spachala sebevrazdu v zati roku 2013. Podle dostupnych zdrojii byla dvanactiletd divka
Sikanovana skupinou, kterd &itala na patnact divek. Sikana zaGala v listopadu roku 2012
na Skole v Crystal Lake. Rebecca byla Sikanovadna nejen klasickou Sikanou, agresorky

ji pronésledovali také pomoci socialnich siti. To Rebeccu vedlo k nékolika zoufalym ¢intim.

*1 KOPECKY, K. — KREJCI, V. Rizika virtudini komunikace, pfirucka pro uéitele a rodice. Olomouc: NET
UNIVERZITY, 2010. S. 6. ISBN: 978-80-254-7866-0 .

*2 KOPECKY, K. — KREJCI, V. Rizika virtudini komunikace, pfirucka pro ucitele a rodice. Olomouc: NET
UNIVERZITY, 2010. S. 6. ISBN: 978-80-254-7866-0 .
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V prosinci téhoz roku si jeji matka vSimla rany na dceting zapésti, které si divka v zoufalstvi
pofezala. Tehdy Rebecca matce pfiznd, Ze je podrobena Sikané. Matka nachazi zpravy
od vrstevnic, ve kterych se piSe: ,,Jsi o8kliva.”, ,,Pro¢ jsi jesté nazivu?“, ,,Jdi se zabit!*. 43

Po né€kolika marnych pokusech chranit dceru se matka rozhodne poslat divku na jinou
Skolu. Tou je Lawton Chiles Middle Academy. Pfedejit Sikan€¢ mé i dal$i opatfeni. Divka
si musi zrusit uzivatelské uéty na socialnich sitich. Agresivni komunikace mezi Sikanujicimi
divkami vSak pokracuje dal, aniz by Rebecca cokoliv tuSila. Bylo jen otazkou casu,
kdy se Rebecca znovu piihlasi na né€kterou socidlni sit’ a zjisti, jaké zpravy si o ni divky
predavaji. **

Stalo se tak v zafi roku 2013. Divka se ptihlasila na socidlni sit¢ a kyberSikana zacala
znovu. Rebecca neunesla zatéz a rozhodla se ukoncit sviij Zivot. Informovala o tom svého
kamarada pomoci textové zpravy, ten vSak na tuto zprdvu nijak nereagoval. Rebecca byla
nalezena mrtvé v opusténé cementarng. Podle policie divka skogila z tamni véze. *°

Béhem vysetiovani policie zjistila, ze divka na internetu vyhleddvala zpusoby,
jak spachat sebevrazdu. V pocitaci divky se také nasla fotografie, kde ma Rebecca polozenou
hlavu na trati. Mimo to Rebecca pravdépodobné pod natlakem agresorek hledala informace
0 tom, jak vypadd nadvéaha u tfinactileté divky. Z toho lze usuzovat, Zze to¢nice pouzily
nejruznéjsi urazky. Rebecca si zménila ptezdivku v komunikaénim programu na ,,Ta mrtva®.
Jak jsme jiz psali vyse, vySettovatelé také zjistili, ze kyberSikana pokracovala i po zabaveni
telefonu a zruSeni UCth na socidlnich sitich. D&lo se tomu tak zejména na programu Kik
Messenger, Instagram a Ask.fm.*

Asi mésic po smrti Rebeccy informovaly zpravodajské deniky, ze v ptipadu Rebeccy
Ann Sedwick byly obvinény dvé divky. Jejich chovani bylo klasifikovano jako stalking.
Na fadu se dostaly vypovedi svédki, ktefi informovali, ze zacala Sikana poté, co jedna z divek
zacala chodit s Rebec¢inym byvalym pfitelem. Rebecca byla naprosto osaméla. Vrstevnici

se s ni prestali pratelit, pry aby nebyli také Sikanovani. Obé obvinéné divky mély Rebeccu

2 BOYLE, L. — NYE, J. Police investigating 15 scool girls after 12-year-old leaped to her death from abandoned
cement silo following , relentless cyber bullying” [online]. Daily Mail, 13. 9.2013. [Cit. 24. 1. 2014] Dostupné na:
http://www.dailymail.co.uk/news/article-2419760/Rebecca-Ann-Sedwick-Florida-girl-12-victim-relentless-
cyber-bullying-police-investigate.html
* Tamtéz
> DAILY MAIL REPORTER. ,What is overweight for a 13-year-old girl?“ Web searches and journal entries reveal
how Florida girl was worn down by female bullies for TWO YEARS before she killed herself [online]. Daily Mail,
13.9.2013. [Cit. 24. 1. 2014] Dostupné z : http://www.dailymail.co.uk/news/article-2420424/Rebecca-Ann-
f(?dwick-Computer-searches-FIorida-girI-kiIIed—buIIied—onIine—TWO-YEARS.htmI.

Tamtéz.
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Sikanovat pfi riznych piilezitostech pfes nadavky, zastrasovani, vyhrozovani, ze ji zbiji. M¢lo
dokonce dojit minimalné k jednomu fyzickému Gtoku.*’

Tragicky konec piipadu Rebeccy Ann Sedwick neni tedy pouze dusledkem
kyberSikany. V prub¢hu Sikanovani dochazelo také ke kyberstalkingu a stalkingu. Prestoze
krom¢ dvou zatéenych divek se mélo kybersikany i¢astnit dal§ich dvanact divek, z vypovédi
svédka Ize jen stézi odhadovat, kde se v tomto piipadé¢ nachazi hranice mezi svédectvim

a sekundarnim Sikanovanim.

2.4.2 Pripad Alexis Pilkington

V bifeznu roku 2010 vySetfovala policie v New Yorku okolnosti sebevrazdy
sedmndctilet¢ nadé&jné sportovkyné, kterd si diky svym uspéchiim =zajistila stipendium
na vysoké Skole. Podle zdrojii nic nenasvédcovalo faktu, ze by se divka mohla potykat
s depresemi. Alespon tak to vnimalo okoli divky. Pratelé vsak jeji psychicky stav chapali,
protoze se Alexis stala ter¢em nadavek a neptijemnych komentait na socidlnich sitich.*®

Alexin otec, newyorsky policista, tvrdil, Ze za divéinu smrt nenesou socialni sité
zadnou vinu. VySetfovatelé se vSak zaméfili na zpravy piijaté pred a po smrti Alexis a zjistili,
ze divka se stala obéti kyberSikany. Otiesné ptispévky na facebookové strance vénované
Alexiné pamatce objevovaly i dlouho po div¢in€ smrti. Otec Alexiny kamaradky pravidelné
stranky kontroloval a posilal nevhodné pFispévky jako diikazny materidl statnimu zéstupci
Ve vite, Ze vSichni tito netaktni pfispévovatelé budou potrestémi.49

Na piipadu Alexis Pilkington lze dokazat, Ze obé&ti kyberSikany nejsou vyluéné
s néjakym fyzickym nebo socidlnim postizenim. Obéti se muze stat prakticky kdokoliv. Neni
ani pravidlem, Ze agresor obé&t’ osobné& zna.

Ptipad také ukazuje, jak se méni v§eobecné uznavané zakonitosti psychického vyvoje
dospivajicich v online prostfedi. Socialni citéni se nemusi projevit ani tehdy, zemfe-li jeden
Z jejich vrstevnikd. Smahel diky svému kvantitativnimu vyzkumu potvrzuje, ze dospivajici

vnimaji prostfedi internetu jako prostiedi bez zdabran, které je podle dotazovanych

7 Quig LEY, R. ,Yes, | bullied her, she killed herself and | don’t give a ****“: Girls, 12 and 14, whose cyber-
stalking ,, drowe fellow pupil, 12, to suicide” are arrested [online]. Daily Mail, 15. 10. 2013. [Cit. 24. 1. 2014]
Dostupné z: http://www.dailymail.co.uk/news/article-2460996/Rebecca-Ann-Sedwick-suicide-2-girls-aged-12-
14-arrested-stalking.html.

8 MARTINEZ, E. Alexis Pilkington brutally cyber bullied, even after her suicide [online]. CBS NEWS, 26. 3. 2010.
[Cit. 24. 1. 2014] Dostupné z: http://www.cbsnews.com/news/alexis-pilkington-brutally-cyber-bullied-even-
after-her-suicide/.
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charakteristické vétsi otevienosti, absenci sankci, moznosti sexualnich narazek., moznosti 1zi
a pretvarky, absenci sama sebe jako fyzického objektu, mozZnosti ukonceni kontaktu
a Vv neposledni fadé samoziejmé anonymitou. Smahel oznagil prostiedi internetu, prostiedi
bez zabran jako fenomén, v némz se jednotlivé charakteristické znaky projevuji u ruznych

o o o /4 rv o 0 v 4 50
uzivateld v rizné mife a s riznou dulezitosti.

*® SMAHEL, D. Psychologie a internet, déti dospélymi, dospéli détmi. Praha: TRITON, 2003. S. 23. ISBN:80-7254-
360-1.

20



3 SEXTING

Dalsim typem nebezpeéného chovani na internetu je sexting. Jeho podstatou
je porizovani, sdileni, zasilani a Sifeni intimné ladénych zprav, videi a fotografii pomoci
komunika¢nich médii, socialnich siti a mobilnich telefonti. Sexting bohuzel zaziva uz nékolik
let svlj rozkvét diky neustdle narGstajicimu mnozstvi technologii a zlepSujicimu
se zakladnimu vybaveni b&znych mobilnich telefoni.>

Kromé rozsifujicich se moznosti na internetu je také nutné nezapominat na rizika
daného chovéni. V piipadé sextingu se portal Sexting.cz>® vyjadfuje k rizikiim takto:

,, dexting predstavuje velmi rizikové chovani, a to hned z nékolika ditvodii:

1. Potenciondlnim utocnikim ddavame K dispozici citlivy materidl, ktery mohou zneuzit
proti nam.

2. Tento material miize na internetu kolovat nékolik let nebo miize byt pouzit nekolik let
od svého vzniku.

3. Obet sextingu miiZe byt vystavena tzv. haraseni ¢i sexudlnim utokiim.

4. Siritelé sextingu se mohou stat pachateli prestupku ¢i trestného cinu (Siveni détské

pornografie, ohrozovani vychovy ditéte apod.)

3.1 Obét’ a pachatel

V piipadé sextingu nelze spoléhat na dobrou vili pfijemce materidlu, o sdileni
na socidlnich sitich nemluvé. Obéti se muze stat kazdy, kdo takovy snimek byt jen pofidi.
Takovy ¢lovek se musi obdvat doby, kdy se intimni material bude hodit ke konfrontaci nékym
jinym. NasStésti existuji pravni oSetfeni, kterd vSak sexting jasné nedefinuji. Trestni zakonik
chrani ptedevs§im déti do osmnécti let.

Pachatelem se muzZe stat prakticky kdokoliv. MiiZe se stat, Ze intimni material nelze

zcela smazat, protoze jeho kopie mohou byt ulozeny u mnoha dalsich uzivateli.

3.2 Trestné-pravni podstata sextingu

Stejné jako je tomu u vétSiny pravnich deliktd, je 1 na sexting nahlizeno v rznych
kauzach individualné. Pokud se ale zaméfime na sexting u zakt druhého stupn€, miizeme
s urCitosti vymezit, jak toto chovani oSetfuje trestni zakonik. Dité je zde definovano, jako

jedinec mladsi osmnéct let, ktery sice miiZze od patnactého roku Zivota zapocit sexudlni Zivot,

>! portal Sexting.cz. Co je sexting [online]. [Cit. 6. 2. 2014] Dostupné z: http://sexting.cz/.
52 ;v
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nesmi vSak dojit zaznamenavani intimnich akt. VSechny intimni fotografie a videa, at’ uz se
jednd o obnazené Ci Casteéné obnazené snimky, se u déti mladSich osmnacti let klasifikuji

jako détska pornografie

3.2.1 Vyroba a jiné nakladani s détskou pornografii, § 192

(1) Kdo piechovava fotografické, filmové, pocitatové, elektronické nebo jiné pornografické
dilo, které zobrazuje nebo jinak vyuziva dit€é nebo osobu, jez se jevi byt ditétem, bude

potrestan odnétim svobody az na dva roky.

(2) Kdo vyrobi, doveze, vyveze, proveze, nabidne, Cini vefejné piistupnym, zprostiedkuje,
uvede do obé&hu, prodd nebo jinak jinému opatii fotografické, filmové, pocitacove,
elektronické nebo jiné pornografické dilo, které zobrazuje nebo jinak vyuziva dité
nebo osobu, jez se jevi byt ditétem, anebo

kdo kotisti z takového pornografického dila,

bude potrestin odnétim svobody na Sest meésict az tii 1éta, zdkazem Cinnosti
nebo propadnutim véci nebo jiné majetkové hodnoty.

(3) Odnétim svobody na dvé 1éta az Sest let nebo propadnutim majetku bude pachatel
potrestan, spacha-li ¢in uvedeny v odstavci 2

a) jako ¢len organizované skupiny,

b) tiskem, filmem, rozhlasem, televizi, vefejné pfistupnou pocitacovou siti nebo jinym
obdobné ti¢innym zplisobem, nebo

) v umyslu ziskat pro sebe nebo pro jiného zna¢ny prospéch.

(4) Odnétim svobody na tfi 1éta az osm let nebo propadnutim majetku bude pachatel
potrestan, spacha-li ¢in uvedeny v odstavci 2

a) jako ¢len organizované skupiny pusobici ve vice statech, nebo

b) v amyslu ziskat pro sebe nebo pro jiného prospéch velkého rozsahu.

3.2.2 Zneutziti ditéte k vyrobé pornografie, 8 193

(1) Kdo priméje, zjedna, najme, zlaka, svede nebo zneuzije dité€ k vyrobé pornografického dila
nebo kofisti z Gcasti ditéte na takovém pornografickém dile, bude potrestan odnétim svobody

na jeden rok az pét let.
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(2) Odnétim svobody na dvé 1éta az Sest let bude pachatel potrestan, spacha-li ¢in uvedeny
v odstavci 1

a) jako ¢len organizované skupiny, nebo

b) v Umyslu ziskat pro sebe nebo pro jiného zna¢ny prospéch.

(3) Odnétim svobody na tii 1éta az osm let bude pachatel potrestan, spaché-li ¢in uvedeny
v odstavci 1

a) jako ¢len organizované skupiny pusobici ve vice statech, nebo

b) v umyslu ziskat pro sebe nebo pro jiného prospéch velkého rozsahu.

3.2.3 Ohrozovani vychovy ditéte, § 201

(1) Kdo, byt’ i z nedbalosti, ohrozi rozumovy, citovy nebo mravni vyvoj ditéte tim, ze

a) svadi ho k zahal¢ivému nebo nemravnému zivotu,

b) umozni mu vést zahal¢ivy nebo nemravny Zivot,

C) umozni mu opatiovat pro sebe nebo pro jiného prostfedky trestnou ¢innosti nebo jinym
zavrzenihodnym zptsobem, nebo

d) zavaznym zpusobem porusi svou povinnost o né pecovat nebo jinou svou dulezitou
povinnost vyplyvajici z rodi€ovské zodpovédnosti,

bude potrestan odnétim svobody aZ na dvé 1éta.

(2) Kdo umozni, byt’ i z nedbalosti, dité€ti hru na vyhernim hracim pfistroji, ktery je vybaven
technickym zafizenim, které ovliviiuje vysledek hry a které poskytuje moznost penézité
vyhry, bude potrestan odnétim svobody aZz na jeden rok, penézitym trestem nebo zdkazem
¢innosti.

(3) Odnétim svobody na Sest mésicti az pét let bude pachatel potrestan,

a) spacha-li ¢in uvedeny v odstavci 1 nebo 2 ze zavrzenihodné pohnutky,

b) pokracuje-li v pachani takového ¢inu po delsi dobu,

C) spachéa-li takovy ¢in opétovné, nebo

d) ziska-1i takovym &inem pro sebe nebo pro jiného zna&ny prospéch.

>3 Trestni zékonik
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3.3 Pripady sextingu

Jednotlivé pfipady mohou mit rtiznou klasifikaci v pravnim tadu. Je dulezité
pfipomenout, Ze ani v piipadech, ve kterych se stanou obéti sextingu dospéli, neni zaruc¢ena
beztrestnost pachatele. Zalezi pak na okolnostech zneuziti intimnich snimkd.

Zakony tykajici se sextingu jsou V jednotlivych zemich odlisné. Vypovida o tom také
ptipad Phillipa Alperta z Floridy. Ten odeslal vroce 2008 intimni snimky své byvalé
ptitelkyné nckolika zndmym a rodi¢im divky. Tehdy sedmnéctilety Phillip byl odsouzen
na pet let podminéné. Tim vSak jeho trest nekonci. Phillip bude do svych Ctyficeti tii let
evidovan ve vefejném registru sexualnich uto¢niki, kam muze nahlédnout takika kdokoliv.
Komplikace proto budou Phillipa provézet i po skonceni trestu, béhem néhoz byl
pod proba¢nim dohledem. Evidence v registru, ve kterém jsou zapsani predev$im sexualni
agresofi a devianti, pfedurCuje Phillipa je$t¢ na dlouhou dobu k problémim s hledanim
zam@stnani, zakladanim rodiny a udrzovanim dobrych vztaht s prateli.”*

Sexting podobné jako vétSina negativnich fenoménd na socidlnich sitich souvisi
s nebezpe¢nym chovanim na internetu. Provazanost fenomént dokazuji realné kauzy. Kromé
kybersikany, ktera po sextingu Casto nasleduje je pravé sexting doprovodnym jevem
pii kybergroomingu. Kybergroomer® se totiz snazi od své obéti vylakat intimni fotografii,

kterou nasledné pouzije k vydirdni obéti.

3.3.1 Pripad Hope Witsell

V roce 2009 obletéla svét zprava o sebevrazdé tfinactileté Hope Witsell. Hope méla
ve $kole dobry prospéch, stejné tak neméla nouzi o ptatele. Divka chtéla v budoucnu studovat
na Univerzity of Florida a vénovat se oboru zemé&délstvi. Zvrat v divéiné Zivoté nastal, kdyz
se Hope stala teréem Sikany a kyberSikany. Hope totiz poslala spoluzakovi Alexovi
Eargoodovi svou intimni fotografii. Divka se chtéla diky intimnimu snimku chlapci zalibit,
protoze ho m¢la rada. Spoluzak si nechal fotografii uloZzenou v mobilu. Intimni material
rozeslala dal$i spoluzacka, kterd si od chlapce puaj¢ila mobil. Podle zdroja byla fotografie
touto divkou rozeslana hned nékolika spoluzakiim ze $koly (Shields Middle School) a dal§im

vrstevnikim z Lennard High School. Béhem nékolika malo hodin se zacala fotografie

v

54JOLICOEUR, M. — ZEDLEWSKI, E. Much ado about sexting [online]. National Institute of Justice, 2010. [Cit. 26.
1. 2014]. Dostupné z: https://www.ncjrs.gov/pdffiles1/nij/230795.pdf
> Kybergroomer- pachatel kybergroomingu, utocnik.
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ji, chovali se nasilnicky. Podle jeji kamaradky Lane James musela Hope chodit vzdy
vprostied hloucku prtatel, jinak byla okamzité fyzicky napadnuta. Do svého deniku Hope
0 kybersikané napsala: ,,Spousty lidi o mné¢ mluvi za mymi zady a ja to nenavidim, protoze
na me volaji dévko!«°®

Spoluzaci zalozili n€kolik stranek s nendvistnym obsahem na sociélni siti MySpace.
Informace o existenci intimniho materidlu se dostala i k vedeni $koly, které se rozhodlo
vyloucit Hope na tyden ze Skoly. >

Situace se na kratky cas zlepsSila. Stalo se tak béhem letnich prazdnin, nicméné
po nastupu do Skoly, zacalo Sikanovani nanovo. Hope si vzala zivot 12. 9. 2009. Co se stalo,
zjistila jako prvni jeji matka, kdyz §la dcefi poptat dobrou noc. V pokoji zjistila, ze se divka
obésila. Privolany otec zacal Hope okamzité resuscitovat, bylo vSak jiz pozdé. %8

Hope byla po pfevezeni do mistni nemocnice prohldSena za mrtvou. Zde byla také
potvrzena sebevrazda divky. Na téle divky bylo nalezeno n€kolik mist s mélkymi feznymi
ranami, které potvrzovaly divéino sebeposkozovani i z diivéjska a dokladaly, ze se divka
citila beznadé&jné. Pratelé Hope dale vypovedéli, ze si divka byla védoma své vlastni chyby,
nikoho jiného ze své situace neobvifiovala.>

Vrstevnici se podobné jako v pfipadé smrti Alexis Pilkington nadale chovali
neptipustné. Podle zni¢enych a rozhoiéenych rodi¢t kolovaly na sociélnich sitich po smrti
Hope pfispévky typu: ,,Nemiizu uvéfit, Ze to ta dévka udglala.“®

Tragicky osud nadé&jné Skolacky a surovost jejich spoluzaki vzbudily zajem mnoha
mistnich organizaci i jednotlivct. Jednou z mluv¢ich, ktefi varuji pied riziky internetu, se
stala matka zemielé Hope Donna Witsell. Ackoliv uz od smrti Hope uplynulo nekolik let, jeji
pfibéh doted’ slouzi jako varovani pro dospivajici. Ti totiz ve svém véku Casto netusi,

jak nedozirné nasledky muze sexting mit.

** MEACHAN, A. Sexting-related bullying cited in Hillsborouhg teen’s suicide [online]. Tampa Bay Times, 27. 11.
2009. [Cit. 11. 2. 2014] Dostupné z: http://www.tampabay.com/news/humaninterest/sexting-related-bullying-
cited-in-hillsborough-teens-suicide/1054895.

> NYE, J. Mother speaks of agony after 13 year old daughter killed herself because topless picture she sent to
her boyfriend was plastered across the internet [online]. Daily Mail, 26. 9. 2013. [Cit. 11. 2. 2014] Dostupné z:
http://www.dailymail.co.uk/news/article-2432876/Hope-Witsells-mother-tells-agony-daughters-suicide-
topless-picture-social-media-bullying.html.

*% Tamté?
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60 NYE, J. Mother speaks of agony after 13 year old daughter killed herself because topless picture she sent to
her boyfriend was plastered across the internet [online]. Daily Mail, 26. 9. 2013. [Cit. 11. 2. 2014] Dostupné na:
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topless-picture-social-media-bullying.html.
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4 KYBERGROOMING

Podstatou kybergroomingu je snaha uto¢nika (kybergroomera) o navazani kontaktu
S ob¢ti a ziskani jeji diivéry za uicelem osobniho setkani. o1
Kopecky a Krej¢i®? dodavaji, ze ,, visledkem této schiizky miize byt sexudlni zneuziti obéti,

fyzické nasili na obéti, zneuZiti pro detskou prostituci, k vyrobé detské pornografie apod. *

4.1 Obéti kybergroomingu

Obéti kybergroomingu se muze stat jakékoliv dité, které se pohybuje v prostiedi
internetu. Nejcastéji se obéti stavaji déti ve véku od 11 do 17 let. Kybergroomingu bohuzel
prospiva nepieberné mnozstvi socidlnich siti, kde si mohou utocnici vytvofit hned nékolik
identit. Vyhodou pro uto¢niky jsou také koncepce socialnich siti, jejichz zékladem
je propojenost internetovych socialnich vazeb.®®

Odbornici se shoduji, ze existuji typy déti, které jsou k manipulaci nachylng&jsi. Jedna
se pfedev§im o déti zranitelné, déti, které se citi byt v kolektivu nepopularni, a déti z rodin
S problémy. Tyto déti travi velké mnozstvi Casu na o samoté a internet ma jejich utrpeni
zmirnit a zkrétit. Manipulace s témito détmi je snazsi diky tomu, ze déti rady ptijimaji
utocnikovu pozornost.64

Autofi Kopecky a Krej &% sestavili typologii potencionalnich obéti takto:

A. , Déti snizkou sebeuctou nebo nedostatkem sebediivéry (lze je snadnéji citové
¢i fyzicky izolovat)

B. Déti s emocionalnimi problémy, obéti v nouzi (casto hledaji nahradu za své rodice
a potiebuji pomocnou ruku)

C. Déti naivni a prehnané diverivé (jsou ochotnejsi zapojit se do online konverzace
S neznamymi lidmi, obtiznéji rozpoznavaji rizikovou komunikaci)

D. Adolescenti/ teenageri (zajima je lidska sexualita, jsou ochotni o ni hovorit).

*1 KOPECKY, K. — KREJCI, V. Rizika virtudini komunikace, pfirucka pro ucitele a rodice. Olomouc: NET
UNIVERZITY, 2010. S. 14. ISBN: 978-80-254-7866-0 .

®2 Tamtéz
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64 WEBER, M. G. Grooming Childern for Sexual Molestation [online]. [Cit. 20. 2. 2014] Dostupné z:
http://www.vachss.com/guest_dispatches/grooming.html.

® KOPECKY, K. — KREJCI, V. Rizika virtudIni komunikace, pfirucka pro ucitele a rodice. Olomouc: NET
UNIVERZITY, 2010. S. 14. ISBN: 978-80-254-7866-0 .
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4.2 Pachatelé kybergroomingu

Stejné jako tomu bylo u piedchozich fenomént, tak ani u kybergroomingu nelze
pfesné charakterizovat osobnostni rysy typického pachatele kybergroomingu. Psychologové
a vySetfovatelé se setkavaji s kybergroomery z rtiznych socialnich pomért. Najdou se tak
mezi nimi lidé nejriznéjSich profesi. Pachateli nejsou jen osoby, které jiz byly trestany
za sexualni utoky proti détem. Vyzkumy ukdzaly, ze pachatel svou obét’ ¢asto osobné zna,
muze se jednat o rodinného znamého. U vétSiny kybergroomert diagnostikovali
psychologové patologicky zajem o déti. Obvykle se tito lidé boji navazovani kontaktu
s dosp&lou 0sobou, kontakt s ditétem vnimaji jako mén& ohrozujici. ®

Kopecky a Krej(“:i67 dodavaji, Ze: , kybergroomeri casto vytvareji site, ve kterych
vzajemné spolupracuji. Spolupodileji se napriklad na unosech déti — dité je manipulact
donuceno kosobni schiizce, ndsledné uneseno a prevezeno na Uzemi jiného statu.,
kde je ndsledné sexudlné zneuzivano, vyuzivano k vyrobé detské pornografie, fyzicky tyrdano
apod. Sité preddatorii casto shromazduji osobni profily déti do databazi, které pak vyuzivaji

‘

ostatni ¢lenove site.

4.3 Faze manipulace
Zpisobi, jakymi se Uto¢nik snazi ziskat davéru ditéte, je celd fada. Zakladem vSak

vzdy zlUstdva manipulace, kterou Uto¢nik maskuje aktivnim ptistupem k ditéti. Internet skyta
utoc¢nikovi velké mnozZstvi moZnosti. Kybergroomer dokaZze i1 pfes internet rozpoznat
zranitelné cile.®®

Stejné jako u klasického groomingu, pfi némz pachatel vyhledava obét’ v realném
zivot¢ na konkrétnich mistech (okoli Skol, nakupni centra, détskd hiisté, parky),
také u kybergroomingu dochazi nejprve k vyhledani potencionalni obéti. Toto vyhledavani
probihd jako samostatnd faze pied jednotlivymi fazemi manipulace, avSak je nutné
podotknout, Ze vyhledavani dalSich potenciondlnich ob¢ti mulze probihat soucasné

pii kontaktu a manipulaci s ditstem jinym.®

% KOPECKY, K. — KREJCI, V. Rizika virtudini komunikace, pFirucka pro ucitele a rodice. Olomouc: NET
UNIVERZITY, 2010. S. 15. ISBN: 978-80-254-7866-0 .
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Autoti Kopecky a Krej¢i vytvofili smérodatnou hierarchii etap manipulace, kterou

se v nasledujicim textu pokusime charakterizovat.

4.3.1 Etapa pripravy kontaktu

V pribéhu této etapy se pachatel snazi vytvofit vhodné podminky pro manipulaci.
Soucasti této faze je vytvoreni faleSné identity. Ta mlze byt bud’ statickd, nebo dynamicka.
Rozdil mezi témito dvéma identitami spociva vtom, ze pachatel se statickou identitou
si vytvaii pouze jeden falesny profil, diky kterému komunikuje s obé&tmi, zatimco
u dynamické identity dochédzi k vytvofeni hned nékolika profild s faleSnou identitou.
Kybergroomer je schopen komunikovat nékolika détmi najednou. Dynamicka identita
ale pfinasi pachateli rizna uskali, protoze kazdy faleSny profil koncipuje tak, aby vyhovél
potfebam, véku, zajmiim a pohlavi hned nékolika obéti najednou. Musi si proto vést zaznamy
o informacich a komunikaci s ditétem, jinak by se mohl snadno splést. Pravé rozporné
informace v komunikaci mohou obétem pomoci odhalit skuteCnost, ze komunikuji
s kybergroomerem.”

Jednim ze zpusobi, jakymi se utoénik muze piipravovat na kontakt s obéti,
je vytvofeni falesné autority. Uto¢nik se vydavé za rtizné spolecnosti, firmy, instituce, které
mohou obéti lakat pomoci inzerat na soutéze, spolupraci s modelingovou agenturou, pomoc
socidln¢ znevyhodnénym détem apod. FaleSna autorita pomaha uto¢nikovi zjistit zajmy déti,
utocnik se o nasledujici komunikaci s ditétem nemusi pfili§ snazit, protoze ho dit¢ kontaktuje
samo. U fale$né autority Ize spatfit rizika také v tom, Ze informace o firm¢ na internetu pisobi

na dit& vérohodng.”

4.3.2 Etapa kontaktu, navazani a prohlubovani vztahu

Kromé kontaktovani obéti dochdzi behem této etapy navazani vztahu a jeho
prohlubovani. Kybergroomer k tomu vyuzivda mnoho technik, které mu pomahaji udrzet
kontakt s obéti. Jednou z téchto technik je efekt zrcadleni (mirroring). Pachatel se snazi udrzet
komunikaci s obéti tak, Ze reaguje na podnéty v konverzaci podle odpovédi obéti. Ve se déje

tim zpusobem, Zze pachatel pouziva dynamickou falesnou identitu. Prizpasobuje

7 KOPECKY, K. — KREJCI, V.. Rizika virtudIni komunikace, pfirucka pro ucitele a rodice. Olomouc: NET
UNIVERZITY, 2010. S. 16. ISBN: 978-80-254-7866-0 .
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své komentate a dotazy, aby vypadaly co nejpodobnéji odpovédim ditéte. Tim se ob&ti mize
ptiblizit, ziskat dal$i informace a navic prohloubit vznikajici vztah. Dit¢ ma pocit,
ze komunikuje s ¢lovékem sobé blizkym, s clovékem, ktery mu rozumi a chape ho.

I nadadle se kybergroomer snazi ziskat co nejvice osobnich informaci o obéti.
v této fazi a probiha v ni takika neustale. Pachatele zajima nejen jméno obéti a jeji vék.
Zjistuje 1 takové informace jako misto Skoly nebo zajmy. Pachateli tyto informace pomahaji
udrzet kontakt a prakticky ho priblizuji k obé&ti. "

Ziskané informace kybergroomer zpracovava a profiluje si obéti. Do profilt
zaznamenava nejen informace zvefejnéné na internetovych strankdch a informace potizené
diky komunikaci. Do pachatelovy taktiky spadd také vyhledavani informaci pomoci
e-mailovych adres a nejriznéjsich piezdivek, které dité pouziva nebo uvadi také na jinych
strankach. Pachatel k vyhledavani dal$ich ditétem pouzivanych stranek a profild pouzije
obycejny internetovy vyhledavac, kde zada pouze e-mailovou adresu ditéte nebo piezdivku
a vyhledava¢ mulze nalézt mnoho dalSich informaci véetné telefonniho ¢isla nebo fotografii
ditcte.

Soucasti etapy kontaktu, navdzani a prohlubovani vztahu je také vabeni a uplaceni
obéti. Kybergroomer muze posilat své obéti nejrizngjsi darky. Nejcastéji se jednad kredit
do mobilu, obleceni, elektrotechniku nebo i o samotné mobily. Pachatel timto pouze ziskava.
Nejenze darky zpeviuji vztah ditéte k pachateli, ale diky darkim se kybergroomer také
presvédcuje o pravdivosti udaji od ditéte (telefonni Cislo, adresa). Kopecky a Krej(:i73 k této
technice dodavaji, ze: ,,z uplatkii se miize stat mocna zbran. To dokladaji pripady obéti, které
se k utocnikovi pro uplatky nékolikrat vracely a nechaly se opakované zneuzivat. V tomto
kontextu jiz muzZeme hovorit o détské prostituci. *

Kybergroomer se snazi snizovat zabrany ditéte i v dal$ich oblastech, tak Ze zavadi
do konverzace prvky se sexudlnim obsahem. Muze do komunikace vnaset témata o lidské
sexualité nebo o sexudlnim Zivoté rodicl. Dale se snazi vzbudit v ditéti zajem a zbavit ho
studu tim, Ze mu nabizi zaslani nejriznéjSich erotickych nebo pornografickych materiald.
Za pomoci téchto technik se snazi ziskat intimni material, ktery by pak ptipadné mohlo pouZzit

rro v,: 74
Kk vydirani obéti.

7> KOPECKY, K. — KREJCI, V. Rizika virtualni komunikace, pfiru¢ka pro ugitele a rodi¢e. Olomouc: NET
UNIVERZITY, 2010. S. 17. ISBN: 978-80-254-7866-0 .
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K prohlubovani vztahu obéti k pachateli dochazi také za pomoci dalsi taktiky,
Vv prubehu které se pachatel pokousi ziskat co nejveétsi mnozstvi divérnych informaci, kterymi
by pak mohl dit¢ vydirat. Snazi se také svou obét’ izolovat od vlivu rodic¢a. Dité se nejprve
svéfuje dobrovolné, pozdéji mize ztratit pozitivni motivaci, kterou v po¢atku mélo, a sdélovat
pachateli informace viceméné z donuceni. Dit¢ ma totiz strach z vyhrozovani a vydirdni

pachatelem, ktery jiz mohl ziskat velké mnoZstvi osobnich udajii obéti.

4.3.3 Priprava na osobni schizku

Pokud ma pachatel dostatek informaci o ditéti, které se mu mohlo svérit také
o0 intimnich skute¢nostech, miize zam¢fit manipulaci, tak aby pfimél dité sejit se s nim. Dité
ani v tomto okamziku netusi, Ze si piSe s dospélou osobou, coz kybergroomer musi vytesit
dalsi technikou. Diky této technice ptekonava veékovy rozdil mezi nim a ob&ti. Jsou znamé
ptipady, kdy pachatel tvrdil, Ze mu rodice zakazali chodit na internet, ale ze si s ob¢ti bude
psat pachateliv star$i bratr. V ramci dynamické identity se kybergroomer po dlouhé dobé
dostava do role dosp&lé osoby. "

Autofi Kopecky a Krejéi’’ k technice prekonavani vékového rozdilu mezi pachatelem
a obéti dodavaji, ze: , existuji také pripady, kdy kybergroomer obéti tvrdil, Ze ji na osobni
schiizce vyzvedne starsi osoba. Treba tatinek nebo sourozenec utocnika. Touto osobou vsak
byl pravé onen utocnik, ktery obét odvezl na ,, bezpecné misto “ a tam ji sexualné zneuZil

Stava se také, ze obét’ odmitne nabidku osobni schiizky. V tomto ptipadé vyuziva
kybergroomer vSech nashromédzdénych intimnich dat od ditéte. Paklize dité poslalo pachateli
své intimni materialy, Gto¢nik se zpravidla snazi manipulovat obéti pomoci vydirani témito
snimky. Hrozi obéti, ze je zasle jeho rodictm, pratelim nebo ucitelim. Takovému tlaku dité

podléhé. "

> Tamtéz
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4.3.4 Osobni schuzka

Pokud rodice ditéte nezjisti, Ze jejich dit¢ komunikuje s kybergroomerem, méa pachatel
moznost dokonCit své snahy o osobni schizku. VSechny vySe uvedené techniky méli
sméfovat k presvédcéeni ditéte piijit na osobni schiizku a k jejimu uskuteénéni.

Na prvni osobni schlizce pachatele s obéti nemusi uto¢nik dité okamzité zneuzit. Miize
vytrvat v manipulaci a piesveéd¢it o vyhodach jejich vztahu. Vyuziva k tomu velmi ¢asto dalsi
darky, kterymi si dité ziskava. K Gtoku na ob&t muZe dojit az po nékolika schiizkach. Utok
znamend pro obét obrovsky stres a zanechdvd na jeho fyzickém a psychickém zdravi
dlouhodobé nasledky. Pachatel mize obéti i nadale manipulovat a nutit ji tak k dalSim

— T PR [
schizkam, kde je dité znovu zneuZzivéano.

4.4 Ochrana pred kybergroomingem

Nejlepsi ochranou pfed vSemi rizikovymi jevy na internetu je prevence. Znalost
preventivnich opatfeni by méli znat jak rodice, tak ucitelé, protoze i oni pracuji ve vyuce
s vypocetni technikou a mohou sledovat, jaké stranky jejich Zaci navstévuji. Z pravidel
prevence kybergroomingu pro rodice vyplyva, ze nejdilezitéjsi je komunikace mezi rodici
a ditétem. Pouze tehdy, kdyz funguje komunikace, mize rodi¢ zarucené zjistit, jaké stranky
dité¢ navstévuje. Je nutné, aby rodi¢ informoval dité o tom, Ze internet neni bez rizik. Rodice
by mé&li nechat stat pocita¢ na vefejné dostupném misté v domacnosti, aby mohli kontrolovat,
co dité na internetu déla. Rodice si také musi uvédomit, Ze zdkazy maji na dité opacny efekt.

Pokud rodi¢ ditéti zakaze pristup na pocita¢, dit€ si najde jinou cestu, aby se dostalo
s 0

4.5 Pravidla prevence pro déti a mladez

Kopecky a Krej&i™ sestavili soubor pravidel, kterd maji détem pomoci bezpeénd komunikovat

ptes internet a zvladat odhalit skryta nebezpeci:
., 1. Nenechte se oklamat sliby virtualnich utocnikii (mohou vam slibovat lasku, pokracovani

vztahu v redlném Zivote, penize, darky apod.). Uvédomte si, Ze lidé na internetu mohou lhat!

7 Tamtéz
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2. Vsimejte si nesrovnalosti v komunikaci s kyberutocniky (utocnik napriklad udava rizny vek,
meéni informace, které vam o sobé sdélil diive apod.).

3. Uvedomte si, pro¢ by nekdo chtel za kazdou cenu udrzet internetovy vztah nebo obsah
komunikace v tajnosti.

4. Vytycte si své osobni hranice s ohledem na sex. Neprijimejte ani neodesilejte jinym
uzivatelii materialy sexualni povahy.

5. Ve virtualnim prostredi nikomu nesdélujte své osobni udaje (zejména své fotografie).

6. Nikdy nechod’te na osobni schiizku, aniz by o ni védeli rodice. Uvédomte si, co vSechno se
vam na osobni schiizce miize stat a jak muze byt schuzka riskantni.

7. Dejte si pozor na to, s kym se bavite a o cem. Internetova komunikace vypadad jako
anonymni, ale neni. Nechcete prece, aby vds ,, internetovy znamy ** napr. vystopoval v redlném

¢

svete, nebo aby vas nutil delat néco, co delat nechcete.

4.6 Pripad kybergroomingu

O kauzach kybergroomingu informuji i Ceské servery. Je tomu také proto,
7e se ndkteré kauzy odehravaji pravé v Ceské republice. Jednou z nich je i ptipad pachatele
Pavla Hovorky. Ten mé&l podle zpravodajského serveru idnes.cz zneuzit pies dvacet chlapct.
Vyuzival k tomu manipulaci a vydirani.

Prvni Hovorkovou obéti mél byt chlapec, ktery piijal Hovorkovo pozvani do Prahy.
Zde mél pobyvat dva tydny jako host a vitéz fiktivni soutéze Dité¢ VIP. Misto vyhry
byl Hovorkou nékolik dni véznén na vratnici pachatelova zaméstnani. Zde ho Hovorka
zneuzil. Hovorka se sdalsimi ob&tmi seznamoval na internetovych seznamkéach.
V komunikaci pokracoval také ptes telefon a formou dopisti. Své obéti obvykle pozval k sobé
do prace a zde je znasilnil. Obétem za pohlavni styk nabizel penize. K manipulaci také
vyuzival vydirdni intimnimi snimky obéti a vyzrazenim homosexuélni orientace obéti. Pokud
se nékterd z obéti styku branila, nebal se Gtocnik pouZit nasili. U soudu byl Hovorka obvinén
z ohrozovani vychovy, pohlavniho zneuzivani, vydirani, svadéni k pohlavnimu styku
a znasilnéni. Byl odsouzen k osmi letim odnéti svobody, nicméné trest mu byl v kvétnu roku

2009 v odvolacim Fizeni o rok a piil zmirnén.®?

8 BARTOSZ, J. Soud potrestal zneuZiti jednadvaceti chlapcii osmi lety vézeni [online]. Idnes.cz, 5. 2. 2009.
Dostupné z : http://zpravy.idnes.cz/soud-potrestal-zneuziti-jednadvaceti-chlapcu-osmi-lety-vezeni-pvv-
/krimi.aspx?c=A090205_101224_krimi_jba.

32


http://zpravy.idnes.cz/soud-potrestal-zneuziti-jednadvaceti-chlapcu-osmi-lety-vezeni-pvv-/krimi.aspx?c=A090205_101224_krimi_jba
http://zpravy.idnes.cz/soud-potrestal-zneuziti-jednadvaceti-chlapcu-osmi-lety-vezeni-pvv-/krimi.aspx?c=A090205_101224_krimi_jba

5 STALKING A KYBERSTALKING

Dalsimi negativnimi fenomény, které mohou byt realizovany prostiednictvim
socialnich siti, jsou stalking a kyberstaking. Béhem stalkingu dochazi k amysinému
obtéZovani a pronasledovani obéti. To samé, akorat vza pomoci internetu a dalSich
komunika¢nich médii, se déje pti kyberstalkingu.

Z pohledu kriminologie dochazi pti stalkingu ke snizeni kvality zivota obé&ti a ohrozeni
jeji bezpecnosti v disledku zavazného narusovani soukromi, osobni svobody a lidské
dastojnosti. Mezi dalsi nasledky tohoto nebezpecného fenoménu v neposledni tadé patii
poskozeni duSevniho a télesného zdravi obéti nebo dokonce ohrozeni jejiho Zivota. Forenzni
psychologové stalking hodnoti jako specifickou formu nasili, pfi¢emz pachatelé mohou trpét
psychickou poruchou. %

Cirtkova dodava, Ze: ,,pod pojem stalking se nezahrnuje pouze eroticky obdiv vedouci
k vtiravému chovani. Patri sem rizni formy nejen psychického terorizovani vedené nenavisti
a pomstou. Miize jit i o zasti motivované pronasledovani na bazi zaméstnaneckych vztahi (séf
— podFizeny), privatnich kontaktii (byvali partneri), obchodnich vztahii (klient — advokéat
¢i poskytovatel jiné sluzby) nebo profesionalnich kontaktu (lékai — pacient) ¢i sousedskych
vazeb. Obéti takto Siroce chapaného jevu se samoziejmé mohou stat i policisté ¢i soudci. «84

Kyberstalking je specifickou podobou stalkingu. Pojem kyberstalking, poprvé pouzity
JiZ v roce 1999, prakticky znamena pronasledovani prostiednictvim internetu. Pachatel zasila
obtézujici e-maily, vytvafi prezentace o obéti s imyslem poskodit ji, piSe o obé&ti negativni

zpravy ve vefejnych chatech nebo vyhrozuje obéti prostfednictvim internetu. %

5.1 Pachatel stalkingu

Jak jiz bylo psdno vySe, miZe se v pfipad€¢ pachatele stalkingu jednat o osobu
s psychickou poruchou. Literatura pracuje s nejrizné€j$imi typologiemi, které nebyvaji
jednotné.

Autofi Kopecky a Krej(“:i86 uvadi typologii vychazejici ze vztahu mezi pachatelem a obéti:

A. ,,0bét stalkera osobné zna a vi, Ze on je osobou, kterda ji prondasleduje.

B. Obet stalkera osobné znd, ale nevi, Ze on je osobou, ktera ji pronasleduje.

8 CIRTKOVA, L. Moderni psychologie pro prdvniky. Praha: Grada, 2008. S. 53. ISBN 978-80-247-2207-8.
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C. Obét stalkera osobne neznda (napr. kyberstalkeri hledajici své obéti na internetu).

V nasledujicim textu popiSeme Mullenovu typologii. Ta vychazi z motivace pachatele
a SirSiho kontextu vztahu. Sdm jeji autor pfiznava, ze jednotlivé typy se ne vzdy vylucuji,
aproto je v praxi slozité jednozna¢né urcit, do které kategorie ten ktery pachatel stalkingu

patfi.

5.1.1 Stalker - byvaly partner

V praxi nepocetnéjsi skupina stalkerti spadd do této kategorie. Tito stalketi sleduji
osobu, ktera odmitla usmifeni a pokracovani jejich vztahu. Tento vztah ptitom nemusel byt
zrovna partnersky. Pomoci stalkingu se chtéji stalkefi obéti pomstit, pfipadné se usmifit.
U pachatele dochazi k uspokojeni, ma-li pocit trvajiciho vztahu diky sledovani, nebo pokud
svoji obéti sledovanim ublizuje. Stalketi tohoto typu jsou jinak rozzlobeni a neschopni
ptipustit, ze byli odmitnuti. Upusténi od praktik stalkera zavisi na jeho vife v mozny novy

vztah. Rozhodujici jsou v tomto pipads i socialni role a socialni kontakty pachatele. &

5.1.2 Stalker — uctivaé

Cilem uctivace je realizovat vztah s osobou, o niz je presvédCen, ze ji miluje.
Jeho chovani se vyznacuje zamilovanosti a snahou piivlastnit obé&ti jen ty nejlepsi vlastnosti.
Jesté pred zacatkem stalkingu Ziji uctivaci obvykle osamocené a izolované mimo jakékoliv
vztahy. Pokud si najdou obét, je pro né snaz$i uctivat ji a zit siluzi vztahu, nez Zzit
bez ptitomnosti obéti a dohledu nad ni. Tito stalkefi nezfidka mivaji rozsahlou dusevni
poruchu se sklonem k erotomanii.

Uctiva¢ je velmi Casto snadno dopaden policii, nebot’ se pronasledovanim chlubi.
Ptipadné trestni sankce a odnéti svobody vnima jako jakysi dar pro obét’, cenu za opravdovou
lasku. Podle odbornikd je jedinym feSenim komplikované situace zaji$téni povinné

psychiatrické 1é¢by uctivace. %

5.1.3 Stalker — neobratny napadnik

8 MULLEN, P. E. a kol. The management of stalkers [online]. Advances in Psychiatric Treatment, 2001. [Cit. 22.
2.2014] Dostupné na: http://apt.rcpsych.org/content/7/5/335.full#ref-13.
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Stalker - neobratny napadnik neni svou obéti pritahovan z lasky, ale spiSe touhou
navazat kontakt. M& méalo dovednosti k vytvofeni realného a plnohodnotného vztahu. Svym
neobratnym chovanim obét’ Casto zastrasi. Neobratny napadnik nabyva pocitu, ze ma narok na
osobu, kterou si zvolil za cil sveho zajmu. Nedostatek socialnich dovednosti stalkera prameni
Z jeho dusevniho omezeni, kdy se nedokéaZe kontrolovat a vnimat nelibé pocity obéti. Utoky
a pronasledovani obé&ti ze strany stalkera tohoto typu se po zasahu policie velmi rychle
zastavi. Stalker — neobratny napadnik se ¢asto bohuzel dopousti sériového pronasledovani,

kdy se jeho pozornost zaméfuje na dalsi a dalsi obéti.®

5.1.4 Stalker — ublizeny pronasledovatel

Ublizeni pronasledovatelé jsou ve svych utocnych praktikach proti obéti motivovani
touhou zastrasit ji. Specifické pro né je, Ze si plné uvédomuji, jaky dopad bude jejich chovani
na obét’ mit. Jsou vSak motivovani touhou po odplaté, protoze maji pocit opovrzeni
a poskozeni ze strany obéti. Citi se byt v pravu. Jejich chovani jim ptipada jako boj proti
ptesile. Domnivaji se, ze bojuji za spravedlnost, zatimco realita je zcela odliSnad. Ob&t
je prakticky nemilosrdné pronasledovana. PfestoZe se ublizeni pronasledovatelé snazi obét
zastraSit, ve svém pocinani jen ziidkakdy pfistoupi k fyzickému nasili. Jsou si totiz védomi,
ze po takovémto utoku by bylo jejich snaZeni zmafeno a nemohli by dal pokracovat
V zastraSovani.

Casto k takovému chovani dochizi na pracoviiti, kdy dojde ke konfliktu stalkera
s kolegou nebo vedenim.

Z pohledu psychiatra se ptevazné jedna o osoby paranoidni poruchy osobnosti. Stalker
byva rozhotéen, kdyz je vyslan na psychiatricka vysetfeni a je to pravé on, kdo musi stat

pred soudem. Pfitom nerozumi tomu, Ze objekt jejich pronasledovani zistava bez trestu. *°

5.1.5 Stalker — sexualni uto¢nik

Pfestoze se utoky téchto pachateli objevuji jen zfidkakdy, jsou pro obét velmi
nebezpecné. Pro sexudlniho tocnika je charakteristickd snaha o fyzicky nebo sexudlni utok.

Utoénik touzi po sexualnim uspokojeni, pfipadné po ovladani obéti. Pro obéti pak chovani

8 MULLEN, P. E. a kol. The management of stalkers [online]. Advances in Psychiatric Treatment, 2001. [Cit. 22.
2.2014] Dostupné na: http://apt.rcpsych.org/content/7/5/335.full#ref-13.
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téchto stalkerti znamena velké nebezpeci. Vyznacuji se totiz sexudlni deviaci spojenou
s voyerstvim, sadismem, masochismem a exhibicionismem. Stalker - sexualni uto¢nik ¢asto
vyhledava obét’, kterou podrobuje svému deviantnimu chovani. Typickym ptikladem jsou
nevyzadané telefonni hovory se sexudlni tématikou, pomoci které uto¢nik obtéZuje SVoji

obét.%?

5.1.6 Stalker - poblouznény milovnik

Tento typ stalkera ma nékteré spole¢né znaky se stolkerem - uctivatem. Jejich
podobnost spociva zejména v jejich pifesvédceni, ze obéti budou jejich city opé&tovat.
Jak uvadi Kopecky®? poblouznény milovnik ,.je pesvéd&en, Ze se jeho vysnéna romance stane
pevnym vztahem. Obvykle si vybird obét S vysokym socidlnim statutem. Poblouznény
milovnik muze trpét akutni paranoiou. Zpravidla nereaguje na jakékoli pravni feSeni (policie,

soud). Pokud se nedostane do péce psychologa, obvykle pokracuje ve stalkingu dal.*

5.1.7 Kyberstalker

Kromé vyse zminénych pachatel, ktefi mohou mimo jiné vyuzivat internet a socialni
sité, existuji také stalketi vyuzivajici k prondsledovani vylu¢né informacni a komunikacni
technologie. Tyto pachatele oznaCujeme jako kyberstalkery. Pravé kyberstalkefi zpravidla
nikdy nenapadnou obét’ fyzicky. Na internetu ziskavaji informace o obéti, vytvaii si fale§né
profily a snaZi se obét’ kontaktovat. %

Nebezpeci tohoto typu stalkingu lze spatfovat v propracovanosti a systemati¢nosti
chovani stalkera. Ten ma diky internetu moznost sledovat obét’ tam, kde to ob&t’ nejméné
oc¢ekava. S vyuzitim faleSnych identit se kyberstalker dostdvd do kontaktu s obéti takika
kdykoliv béhem dne.

Cirtkova® také uvadi, ze ,, cyberstalking a stalking v redlném prostiedi se od sebe
prilis nelisi. Pachateli byvaji povétsinou muZi, vroli obéti se nejcasteji ocitaji Zeny.
| U cyberstalkingu je vyssi pravdepodobnost, Ze pronasledovatel a jeho obét se znaji

Z redlného sveéta a méli predtim blizsi nebo intimni vztah. Ryze internetové znamosti, které se

91 sy
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preklopi do stalkingu, jsou spise vyjimkou. Na druhé strané je cyberstalking atraktivni
pro vetsi skalu prondsledovatelii, protoze je snadno dostupny. Bez velkych nakladii a investic

umoznuje soustavné terorizovat obét i na velkou dalku.

5.2 Obéti stalkingu

Odbornici z organizace Bily kruh bezpe¢i uvadi, Ze obéti stalkingu se muze stat
prakticky kdokoliv. Nezalezi pfitom na véku, pohlavi, kulturnim zazemi, sexudlni orientaci
ani vzhledu. Nejcastéji se pak obéti pronasledovani stdvd osoba bez partnera nebo kratce
po rozpadu partnerského vztahu. %

Zvyseny zajem odbornikd o nebezpecné pronasledovani nastal v okamziku, kdy bylo
zji$téno, ze se jednd o pomérné rozsifeny jev. Podle odborné literatury dokézala studie z USA,
ze az 8 % zen a 2 % muzu se setkali s nebezpe¢nym prondsledovanim. MiZe byt odhadovéno,
Ze totozné udaje by bylo mozné ziskat v Evropg.*®®

Dulezitym faktorem je také vysokd hrozba fyzického nasili. Cirtkova® uvédi
zastoupeni agresivniho chovéni stalkera v procentech: ,, 64 % pachatelii vyhrozuje, 40 % nici
majetek, 36 % atakuje obét fyzicky, 6 % dokonce napada tieti osoby. Zhruba 2 % pripadii
konci smrti.

V neposledni fadé je nutné brat zfetel na psychické nasledky stalkingu. Obéti jsou
téZce traumatizovany. Trpi napf. poruchami spanku a koncentrace, emocionalni labilitou,
Uzkostnosti atd. suicidalni myslenky se nevyhnou az jedné &tvrting obéti. Stalking se odrazi
také socialnim postaveni obéti. Ta velmi Casto citi, Ze je nutné, aby se pfest€éhovala a zménila

zaméstnani, %

5.3 Trestné - pravni podstata stalkingu
Od 90. let 20. stoleti se zacina o stalkingu hovofit jako o zlo¢inu. Hlavni Glohu

zde sehrava pronasledovani znamych osobnosti jejich obdivovateli. Dochazi také ke zjisténi,
ze pronasledovani byvaji také ,,obycejni* lidé. Pro tragicky konec nékterych stalkingovych

kauz postupné vznikaji tzv. anti-stalkingovych zakonti. Prvnimi staty, které v poloviné 90. let

% FRYDECKA, L. Nebezpeiné prondsledovdni [online]. Bily kruh bezpedi. [Cit. 20. 5. 2014]. Dostupné z:
http://www.bkb.cz/pomoc-obetem/trestne-ciny/nebezpecne-pronasledovani/
% CfRTKOVA, L. Moderni psychologie pro pravniky. Praha: Grada, 2008. S. 57. ISBN 978-80-247-2207-8.
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provedly tuto legislativni Upravu, byly USA, Australie a Velka Britanie. Velmi zahy
je nasledovaly i dal§i zems. %

Ptipady stalkingu s tragickym koncem pravdépodobné piimély také cCeské
zdkonodarce zatfadit nebezpeéné pronasledovani mezi trestné &iny. V Ceské republice
je trestné-pravni podstata stalkingu zakotvena v trestnim zakoniku, kde vySetfovatelé mohou
operovat minimaln¢ se dvéma paragrafy. Prvnim znich je § 353 definujici nebezpecné
vyhrozovani. Diky tomuto paragrafu hrozi pachateli za vyhrozovani smrti, ubliZzenim
na zdravi nebo jinou ujmou az rok odnéti svobody. Pokud by byl stalking pachan na ditéti,
je trestni sankce zvySena az na odnéti svobody az na tfi 1éta.

Pro trestné-pravni klasifikaci stalkingu je dulezity paragraf 354 trestniho zékoniku.
Ten se vyslovuje k nebezpeénému pronasledovani véetné kyberstalkingu. Pro jeho rozsahlost

flOO

a uplnost zde uvadime tento paragraf™" v plném znéni:

,»(1) Kdo jiného dlouhodobé¢ pronasleduje tim, ze

a) vyhrozuje ubliZenim na zdravi nebo jinou jmou jemu nebo jeho osobam blizkym,

b) vyhledavé jeho osobni blizkost nebo jej sleduje,

C) vytrvale jej prostfednictvim prostfedktu elektronickych komunikaci, pisemné nebo jinak
kontaktuje,

d) omezuje jej v jeho obvyklém zptisobu zivota, nebo

e) zneuzije jeho osobnich tdaji za ucelem ziskani osobniho nebo jiného kontaktu,

a toto jednani je zpusobilé vzbudit v ném divodnou obavu o jeho Zzivot nebo zdravi
nebo o zivot a zdravi osob jemu blizkych, bude potrestan odnétim svobody az na jeden rok
nebo zdkazem Cinnosti.

(2) Odnétim svobody na Sest mésict az tfi roky bude pachatel potrestan, spacha-li ¢in
uvedeny v odstavci 1

a) vuci ditéti nebo te€hotné zené,

b) se zbrani, nebo

C) nejméné se dvéma osobami.*

Kazdy ptipad ma sva specifika a vySetfovatelé na né¢ musi pohliZet rozdilné. V piipadé

. . 01 N7 . . ’ r 1 s . . v ,101 cnoe v . v
stalkingu je dilezité subjektivni vnimani situace obéti. VitouSova™ objasnuje, ze je potieba

* Tamtéz
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proti pachateli zakroCit: ,ve chvili, kdy obét zacne mit strach zjedndni svého
pronasledovatele a zacne pocitovat negativni dopad na sviyj kazdodenni Zivot, ktery je jeho
jednanim narusSen. “

Kopecky a Krej&i*® uvadi tii zakladni kritéria, ktera musi byt splnéna, aby mohl byt pachatel
obvinén ze stalkingu:

., 1. Musi byt jednoznacné, ze pronasledovatel tak cini proti viili obéti.

2. Pronasledovani musi byt intenzivni.

3. Pronésledovani musi byt dlouhodobé (min. 4-6 tydnii).

5.4 Pripad Romany Schuppanové

Piikladem ex-partner stalkingu v Ceské republice je kauza Romany
Schuppanové. Tabyla pronasledovana svym byvalym partnerem Janem Ciperou.
Jiz v prabéhu jejich milostného vztahu projevoval Cipera snahu Romanu Schuppanovou
izolovat od okoli, pfedevSim od jejich nejblizSich ptatel. Matka obéti si vSimla modfin
na dcefiné téle. Dcera nejprve fyzické nasili svého partnera kryla, avSak v nckolika
vyhrocenych situacich byla nucena obratit se na matku a vse ji vysvétlit. Stalo se také, ze ji
Cipera fyzicky napadl a zbil a Schuppanové se musela ukryt na zastavce a zavolat si matku
na pomoc, protoze se obavala dal§iho napadeni ze strany partnera. Po ro¢nim vztahu tak doslo
k rozchodu paru, ktery iniciovala Schuppanova. Cipera se nemohl srozchodem smifit.
Atakoval celou jeji rodinu, vulgarné ji napadal, obtéZoval a vyhrozoval smrti Romany
i ostatnich &lent rodiny. **

Romana méla opravnény strach. Byt, do kterého se sama nastéhovala, byla kvili
stalkingu svého ex-partnera nucena velmi brzy opustit. Pronasledoval ji totiz i tam. Podle slov
jeji matky ji zde dokonce okrast. Psychika Romany Schuppanové byla podlomena. **

Policie tehdy nemohla operovat s trestnym ¢inem nebezpecné pronasledovani, jelikoz
ten je zafazen v trestnim zakoniku teprve od 1. 1. 2010. Jan Cipera byl pfedveden pied
ptrestupkovou komisi. Ta jeho dalsi chovani nemohla zastavit.

Ptipad vygradoval v ¢ervenci roku 2008. Romana Schuppanova si nasla nového pfitele
a chtéla utnout kontakt ze strany Cipery. Ten ji vylakal do domu svych prarodiét v Krasné

Lip¢ a brutalné ji ubodal. Romana utrzila jednatticet bodnych a bodnoteznych ran v oblasti

192 KOPECKY, K. — KREJCI, V.. Rizika virtudIni komunikace, pFiru¢ka pro ucitele a rodice. Olomouc: NET

UNIVERZITY, 2010. S. 29. ISBN: 978-80-254-7866-0

'% KOUDELA, . Stalking [online]. Ceska televize, 2010. [Cit. 20. 5. 2014] Dostupné z:
http://www.ceskatelevize.cz/porady/10303355531-stalking/
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krku, bficha, zad a obli¢eje. Nasledkem zasazeni dileZitych tepen upadla do bezvédomi
a zemiela. '
Krajsky soud v Usti nad Labem Ciperovi vyméfil patnict let odnéti svobody
s ostrahou. Cipera se proti rozsudku odvolal. Trest mu byl u Vrchnim soudem zmirnén
o rok.'®
Tragicky konec stalkingu mély v Ceské republice také dalsi kauzy. Patii
mezi n¢ piipad stalkingu a vrazdy Michaely Malické nebo manzeltt Malhockych. U vSech
ptipadl je spoleénym znakem brutalita jednani pachateli. Obéti jsou svymi pronasledovateli
postupné ustvany. Prvotni ndznaky nenormalniho chovani pachatele vedou pies jeho vulgaritu

k zastraSeni obé&ti a otieseni jeji psychiky.'”’

105 ™~
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6 NETOLISMUS

Pod pojmem netolismus se skryvd neustale diskutovand zavislost na internetu.
Ta, stejn¢ jako jiné zavislosti, znamena pro zavislého mnoho nepiijemnosti. Slozitost jejiho
vymezeni jde viak ruku v ruce se sloZitosti vymezeni tzv. normalniho pouZiti internetu.'®
Kopecky™ pro Novinky.cz definoval projevy netolismu takto: ,,Netolismus se projevuje
neustalou touhou byt on-line a nebezpecny je hlavné tim, Ze zavislostni chovani nevznika

3

V pritbéhu tydnii ani mésicu, ale let. Jednou z poslednich fazi muze byt i socialni vylouceni.

6.1 Rozdéleni pojmu zavislost
Zavislost na informacnich a komunika¢nich technologiich lze dale Clenit. Prvnim

rozd€lenim je déleni na aktivni a pasivni zavislost. Pasivni zavislosti je sledovani televize,
zatimco zavislost na internetu povazujeme za zéavislost aktivni. 110

Dalsi ¢lenéni vychazi z toho, jaké abstinen¢ni ptiznaky se po vynechani Cinnosti
nebo latky dostavuji, tedy Clenéni zavislosti na psychickou a fyzickou. Psychicka zavislost
zasahuje do dusSevniho stavu ¢lovéka a projevuje se touhou po ¢innosti ¢i latce. Oproti tomu
se fyzickéd rovina zavislosti projevuje na télesném stavu jedince. Nutno dodat, ze samotna
fyzicka zavislost bez piiznaki psychické zavislosti neexistuje.*** Rovinu fyzické zavislosti
nainternetu popisuje Smahel™? takto: ,Vzhledem ktomu, Ze zdvislost na internetu
je nechemicka (na rozdil od vétsiny drog), mohli bychom se mylné domnivat, ze se zde fyzické
priznaky nedostavuji. Také v pripadé nechemické zavislosti totiz dochdzi k rozvoji Cetnych
symptomu, jakymi je napr. sniZena schopnost normdlné fungovat v bézném kaZdodennim

Zivoté a Cetné fyzické priznaky - napr. bolesti hlavy apod.

6.2 Priznaky zavislosti na internetu
Pro wurCeni zavislosti musi odbornici znat zastoupeni jednotlivych ptiznak.

Ty lze aplikovat i na zavislost na internetu.

1% SMAHEL, D. Psychologie a internet, Déti dospélymi, dospéli détmi. Praha: Triton, 2003. S. 141. ISBN: 80-7254-

360-1.

109 Novinky.cz. Netolismus a dalsi stinné strdnky internetu [online]. 2014. [Cit. 8. 6. 2014.] Dostupné z:
http://www.novinky.cz/internet-a-pc/327263-netolismus-a-dalsi-stinne-stranky-internetu.html

YO SMAHEL, D. Psychologie a internet, Déti dospélymi, dospéli détmi. Praha: Triton, 2003. S. 142. ISBN: 80-7254-
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Literatura*® je shrnuje do nasledujicich bodi:

vvvvvv

Potfeba byt online pievazuje v jeho mysleni. Pokud online byt nemuze, piemysli
0 tom, kdy bude moci byt online piisté.

Zména nalady — cClovék méni svou naladu v zdvislosti na saturaci svych potieb.
Snizuje se také kvalita jeho kognitivnich schopnosti.

ZvySovani tolerance — pro dany efekt musi zvySovat davku, zvySovat Cas straveny
online.

Abstinen¢ni pfiznaky — pteruseni ¢innosti se pro zavislého ¢lovéka znamena néstup
nepiijemnych psychickych a fyzickych pocitt.

Konflikt — konflikt nastdva pro zavislého mezi zavislosti a jeho okolim (ve smyslu
rodina, skola, prace).

Recidivy - nastup GCinku na stav zavislého ¢loveéka pti dal§im uzitim internetu

prichéazi rychleji.

113
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7 DALSI NEBEZPECNE JEVY NA INTERNETU
7.1 Hoax

Pod timto anglickym ndzvem se skryva poplasna zprava, vymysl. V prostiedi internetu
dochazi k sifeni poplasnych zprav s nejruznéjsi tematikou. Nejcastéji odesilatelé pieposilaji
zpravy 0 neexistujicich pocitatovych virech. Hoaxy pak popisuji a zddraziuji nebezpeci
tohoto viru, G¢inky viru na data, divéryhodnost sdéleni a nutnost dal$iho rozeslani zpravy.
Mnoho odesilatelt pfitom netusi, ze se jednéd o poplasnou zpravu.

Dalsi poplasné zpravy se tykaji falesnych proseb o pomoc. Utodi tak na zakladni
lidské city. Vychazi pfitom z pivodné skutecné prosby o pomoc, kterd po Case pozbyla
aktualnosti a po upravé Sifiteli se stala hoaxem. Dale se poplasné zpravy mohou tykat
nerealného nebezpeci mimo vypocetni techniku, Sifeny jsou také vymysly o mobilnich
telefonech, nesmyslIné petice a vyzvy nebo také pyramidové hry a nabidky snadného vydélku.
Méné nebezpeéné jsou fetdzové dopisy 3tésti a Zertovné zpravy.**

Skodlivost poplasnych zprav a vymysla zasahuje do nékolika oblasti. Jednak zasahuji
adresata, obtézuji ho. Dale zatéZzuji internetovou sit’ a jednotlivé servery. Odesilatel hoaxu
také casto vyzrazuje e-mailové adresy kontakti ze svého adresafe, ¢imz je dostava
do nebezpeéi. Pti vyplnéni osobnich udaji u smyslenych petic podava adresat informace,
které se mohou dostat do Spatnych rukou.

Pokud uzivatel nedokdze rozpoznat hoax, miize se informovat na internetovych
strankach hoax.cz. Tady mlZze prochazet seznam hoaxt. Pro ochranu osobnich udaja je nutné,
aby byl hoax zastaven. Proto by nemél byt rozesilan dal. Je také vhodné odesilatele upozornit
na hoax. '*°

Velmi rozSifenym hoaxem jsou tzv. Nigerijské podvodné e-maily znamé také
pod ozna¢eni SCAM419. Podle serveru hoax.cz ma tento podvod dlouholetou tradici. Diive
byly pro jeho realizaci vyuzivany posta a fax. U SCAM419 dochazi ke kontaktovani adresata
podvodnikem, ktery se vydava za bohatého c¢lovéka a nabizi velkou sumu penéz,
kdyz mu adresdt pomiize pirevodem penéz ze zemé. Adresit ma platit nejrizné;si

administrativni poplatky. Slibenou odménu samoziejmé nikdy neziska.™*°

" Hoax.cz. Co je hoax [online]. [Cit. 8. 6. 2014] Dostupné z: http://www.hoax.cz/hoax/co-je-to-hoax.

Hoax.cz. Cim hoax skodi [online]. [Cit. 8. 6. 2014] Dostupné z: http://www.hoax.cz/hoax/cim-hoax-skodi.
Hoax.cz. SCAM419 [online]. [Cit. 8. 6. 2014]. Dostupné z: http://www.hoax.cz/scam419/.
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7.2 Phishing

Dalsi podvodna ¢innost na internetu nese ndzev phishing. Béhem phisingu dochazi
ke snaze pachatelt vylakat z obéti pristupové tdaje k bankovnimu ucétu. Pachatelé obét
kontaktuji zpravidla pres e-mail, ktery ma obét vyzyvat k vyplnéni patfiénych tudaji.
Vydavaji se pritom za banku obéti. Pachatelé se mohou také snazit vylakat z obéti

piihlaSovaci udaje na internetové uzivatelské ucty, které mohou nasledné zneuzit. ol

7.3 Trolling

Trolling je Cinnost uZzivatele internetu, tzv. trolla, ktery se snazi svymi nevhodnymi
ptispévky narusit diskuzi. Pro jeho chovani v diskuzich je charakteristické provokovani. Snazi
se odvést pozornost od pivodni diskuze. Cilem trolla je pak tzv. flaming. Jedna se o stav,
kdy diskutujici za¢nou trolla urazet. Pokud ho uzivatelé diskusnich for a chata vcas
neidentifikuji, dojde pravdépodobné k odvraceni tématu diskuze a pozornost se bude ubirat
K trollovi. Nejlépe trolling funguje na socialnich sitich, kde se uzivatelé ptihlasuji
pod nejriznéj$imi piezdivkami. Stava se vSak, Ze si trollové zakladaji falesné profily,
vydavaji se za jiné osoby s cilem poskodit jejich povést. Dochazi proto k etnym trestnim

oznémenim. Ta trolly t&3i, protoZe v&di, Ze doséahli svého. 18

7.4 Webcam trolling

Znatné nebezpeény webcam trolling se objevuje na socialnich sitich a dalsich
komunikac¢nich médiich. Jeho podstatou je vysilani podvodnych videozdznami pomoci
virtualni webkamery. Podvodny videozaznam pachatelé vytvaii pomoci specialniho
pocitatového programu. Virtualni webkamera pii webcam trollingu vytvaii dojem,
7e prijemce komunikuje opravdu s osobou na videu. V reédle se jednd o predem natoceny
zaznam, kratkou smycku, na které je zobrazen atraktivni prot&jSek. Timto mulize pachatel
od obéti vyziskat dulezité informace, intimni snimky nebo penize. 119

Rizika webcam trollingu se tykaji také déti. Dité se tak miZze stat obé&ti

kybergroomingu nebo je jeho snimek zneuzit pro vyrobu détské pornografie. Dokladem toho

" Hoax.cz. Co je phishing [online]. [Cit. 8. 6. 2014]. Dostupné z: http://www.hoax.cz/phishing/

ADAMEK, L. — KUSA, J. Zdenék Svérdk obéti trollingu [online]. [Cit. 8. 6. 2014]. Dostupné z: http://e-
bezpeci.cz/index.php/temata/socialni-sit/782-zdenek-sverak-obeti-trollingu.

19 KOPECKY, K. Podvody s falesnymi webkamerami Fddi i v CR [online]. [Cit. 8. 6. 2014]. Dostupné z: http://e-
bezpeci.cz/index.php/temata/sociotechnika/637-podvody-s-falenymi-webkamerami-.
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jsou servery, které tyto obé&ti zobrazuji. Martin Kozigek'® se k nim vyjadfuje podrobngji:
Chovani obeti naznacuje, ze jsou vyzvani , divkou* nebo ,,divkami* k erotickému pokecu,
nasleduji vyzvy k ukdzani intimnich partii, pripadné onanie. Existuji videa, kdy se pozadavky
utocniku specializuji na konkrétni sexualni praktiky a obzviasté velky pocet shléednuti pak maji
videa, kde je zobrazeno vice obéti najednou. Obéti jsou zmanipulovani takovym zpiisobem,
Ze v nékolikaminutové stopdzi dokdzi plnit prikazy utocnikii a i heterosexudlni jedinci jSOU
ochotni na videokameru s kamarady vyzkouset riizné sexualni praktiky se stejnym pohlavim.
Negativnim dopadim webcam trollingu se da predchazet. Staci fidit se nckolika
jednoduchymi radami. Clovék by mél napiiklad zpozornét, pokud se osoba na videohovoru
vymlouva, ze neméd mikrofon. Zdkladnim pozndvacim znakem webcam trollingu je totiz
skute€nost, ze u videa neni z pochopitelnych divodi zvuk. Déle lze pozadat clovéka,
se kterym komunikujeme, aby potvrdil svou identitu. Nejlépe kdyz napise své jméno na papir,
prida datum a ¢as a dohodnuté heslo. Je také dulezité, aby si komunikujici uvédomili,

ze V okamziku, kdy je na snimku vidét jejich oblic¢ej, hrozi zneuziti tohoto snimku.'?!

120 KOPECKY, K. Podvody s fale$nymi webkamerami radi i v CR [online]. [Cit. 9. 6. 2014] Dostupné z: http://e-

bezpeci.cz/index.php/temata/sociotechnika/637-podvody-s-falenymi-webkamerami-.
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8 PREVENCE RIZIKOVEHO CHOVANI NA INTERNETU

Kromé opatrnosti, na Kterou by mél uzivatel internetu myslet, existuje také cela rada
preventivnich opatfeni. Ta vyplyvaji z jednotlivych rizik a jejich nasledki. Neustale
se vyvijejici trendy v komunikaénich a informacnich technologiich nuti odborniky ke studiu
noveé vznikajicich jevl. V oblasti nebezpecnych fenoméni na internetu pfitom musi
spolupracovat profesiondlové z mnoha odvétvi pocinaje pedagogikou a psychologii
a kriminologii konce. Vznikaji také projekty, které se si kladou za cil zastitovat prevenci

a organizaci ¢innosti jejich jednotlivych prvki a slozek. V Ceské republice funguje nékolik

-----

8.1 E-Bezpeci

Narodni projekt realizuje Centrum prevence rizikové virtualni komunikace
Pedagogické fakulty Univerzity Palackého v Olomouci. Centrum spolu se svymi projekty

Projekt E-BezpeCi se zaméfuje na védu, vyzkum, prevenci, osvétu a intervenci
rizikového chovani v prostredi internetu, zejména na kyberSikanu, sexting, kybergrooming,
kyberstalking, rizika socidlnich siti, hoax a spam a zneuZiti osobnich udaji v prostiedi
elektronickych médii. Odbornici z projektu reaguji na nové fenomény ve virtualnim prostiedi
a snazi se je zahrnout do vSech vyse zminénych aktivit. Za zaklad aktivity povazuje realiza¢ni
tym projektu terénni Cinnost. Ta je uskuteCiiovana formou pifednasek a preventivnich
vzdélavacich akci. Pro ndzornost jsou vyuZivany moderni technologie, které lektorim
pomahaji predstavit redlné kauzy 1 modelové situace. E-BezpeCi zajiStuje take
celorepublikova vyzkumna Setfeni a chod online poradny.

Rozsah cilové skupiny je velmi Siroky. Projekt E-Bezpeéi se snazi o edukaci
a prevenci takika u vSech osob pouZivajicich moderni komunikacni média. Patii sem déti,
rodice, ucitelé, policisté, pracovnici OSPOD a vychovatelé.

Pro vSechny tyto subjekty jsou dilezité internetové stranky projektu. Zde navstévnici
stranek naleznou velké mnozstvi informaci 0 jednotlivych nebezpe¢nych fenoménech.
Zaroveti server piipomina nejriizngjsi udalosti a prednasky tykajici se rizik internetu. '

Projekt je podporovan stéZejnimi statnimi organy, a to Ministerstvem vnitra,
Ministerstvem $kolstvi, mladeze a télovychovy a Policii Ceské republiky. Dotace a podporu

projektu poskytuje také Statutarni mésto Olomouc, Olomoucky kraj, firma Vodafone a dalsi.

122 E_Bezpeti. Informace o projektu [online]. [Cit. 3. 8. 2014] Dostupné z: http://e-bezpeci.cz/index.php/o-

projektu/oprojektu.
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Projekt E-Bezpe¢i dosahl tfetiho mista v narodnim kole Evropské ceny prevence
kriminality MVCR. Pro pozitivni ohlas u $iroké vefejnosti byl vytvofen grantovy projekt
E-Synergie, ktery se specializuje na vzdélavani studentti Pedagogické fakulty Univerzity

Palackého v Olomouci.'?®

8.2 Saferinternet

24

[ 24

internetu je zafazeno jako soucast evropskych osvétovych center pro prevenci rizik internetu
INSAFE. Kromé realizace projektil se Narodni centrum bezpecnéj$iho internetu zaméiuje

na potradani konferenci, prednasek a seminait.

Projekt Saferinternet.cz ma za ukol zvySovat povédomi o rizicich internetu, bojovat
proti kyberkriminalit¢ a pomahat uzivatelim internetu feSit nejriznéj$i problémy

v rémci kyberprostoru. Podili se také na vzd&lavani déti. '

123 E_Bezpeti. Informace o projektu [online]. [Cit. 3. 8. 2014.] Dostupné z: http://e-bezpeci.cz/index.php/o-

projektu/oprojektu.
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9 VYZKUMNA CAST
9.1 Uvod do vyzkumu

Vyzkumna cast predkladané diplomové prace se zamétuje na rizikové chovani zaka
druhého stupné na internetu. Podnétem k vyzkumne ¢asti diplomove prace byly zavéry Setieni
projektu E-Bezpeci, které prob&hlo v rozmezi let 2012 - 2013 a kterého se ztcastnilo dvacet
osm tisic déti. Zde bylo zjis§téno mimo jiné zjisténo, ze celych 63 % déti posle své jméno

s , o Y . 125
a pfijmeni neznamému uzivateli.

9.2 Cil vyzkumu

Ve vyzkumné Casti prace se snazime zjistit, V jaké mife se u zakd druhého stupné
zakladnich skol vyskytuje rizikové chovani v kyberprostoru. Zamétujeme se proto na zjisténi,
zda zaci druhého stupné zékladnich Skol uvadéji na socialnich sitich osobni informace. Déle
se zajimame o to, jestli Zaci umoziuji nezndmym osobdm piistup ke zminénym udajim
nebo k fotografiim jich samotnych. Kromé toho nas zajima zkuSenost zaku s kybersikanou
a sextingem. Pro uplnost povazujeme také za dilezité zjistit, zda zaci védi, jaké instituce jim

mohou pomoci pfi feSeni problémil spojenych s uzivanim socialnich siti.

9.3 Vyzkumné otazky

Pii kladeni vyzkumnych otazek vychazime z vySe jmenovaného vyzkumného Setieni.
Pro velké mnozstvi nebezpecnych fenoménl na socidlnich sitich stanovujeme hned ctyti

vyzkumné otazky:

1. vyzkumna otdzka: Kolik zaka sdili s ostatnimi uZzivateli své telefonni ¢islo?

2. vyzkumna otazka: Kolik zaku se stalo obéti slovniho napadani na internetu?
3. vyzkumna otézka: Kolik zakt umistilo své intimni fotografie na socialni sit™?
4

vyzkumna otazka: Komu by se Zaci svéfili, kdyby se na internetu necitili bezpe¢né?

9.4 Metoda vyzkumu

Ke zjisténi odpovedi na vyzkumné otazky byla zvolena metoda dotaznikového Setieni,
které patii mezi kvantitativni vyzkumné metody. Pti tvorbé teoretické Casti diplomové prace

Ize spatfovat vyhody dotazniku zejména v ¢asové nenarocnosti sbéru dat a ve velkém

12> KOPECKY, K. — KREJCI, V. — SZOTKOWSKI, R. Nebezpedi internetové komunikace [online]. Olomouc: Univerzita

Palackého v Olomouci, 2013. [cit. 10.10. 2014] ISBN: 978-80-244-3912-9. Dostupné na: file:///C:/Users/HP-
620/Desktop/nikafull.pdf
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mnozstvi ziskanych dat. Objektivitu vyzkumu do zna¢né miry zajistuje anonymita
pfi vyplilovani.

V dotazniku jsou pouzity tii typy otdzek. Vyskytuji se zde otazky uzaviené, u kterych
zéci voli odpovéd’ z n€kolika moznosti. Dale jsou pouzity otdzky oteviené a polooteviené.
U otevienych otdzek zaci odpovidaji voln€, nejsou jim nabizeny odpovédi. Polooteviené

otazky jsou pouzity tam, kde mohou Z4ci uvést divod volby dané odpovédi. 2

9.5 Charakteristika vyzkumného vzorku
Vyzkum byl proveden u zakd druhého stupné Zakladni Skoly sv. Vorsily v Olomouci.

Dotazniku se ucastnilo sto zakt ve véku od jedenacti do patndcti let. Divek bylo Sedesat ¢tyfi,

chlapcu tiicet Sest. Navratnost dotazniku byla stoprocentni.

9.6 Interpretace vysledkii dotazniku

Otazka ¢. 1: V prvni otazce jsme se dotazovali, jakého pohlavi zaci jsou. Zjistili jsme,

ze divek bylo Sedesat ¢tyfi a chlapct tficet Sest.

Tabulka 1. Pocet dotazovanych divek a chlapcu

Divky Chlapci

64 36

Otézka ¢. 2: Druha otazka zjistuje veék zakt. Z dotazniku vyplyva, ze jedenactiletych divek
bylo pét, zatimco chlapci v tomto véku byli tfi. Dvandct let mélo dvanact chlapcii a dvacet
jedna divek. Dotazniku se také ucastnilo devét tiinactiletych chlapct a étrnact stejné starych
divek. Ctrnactiletych divek bylo tfinact a Gtrnactiletych chlapcii bylo osm. Ctyfi chlapci

a jedenact divek méli patnact let.

126 CHRASKA, M. Metody pedagogického vyzkumu. 1. vyd. Praha: GRADA, 2007. 265 s. ISBN 978-80-

247-1369-4.
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Graf 1. Vék respondentt
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Otazka €. 3: Zalozil/a sis na n¢které strance ucet (e-mail, profil)?

Otazka zjiStuje, jaké stranky zaci aktivn€ pouZivaji nebo zda na nich maji zaloZeny
ucet. Ziskané informace jsou dulezité pro alesponn ¢astecny odhad miry bezpecnosti zak
na internetu. Razné stranky si urily rizna pravidla uzivani, jejichz tkolem je ochrana
cilovych skupin uzivatel. Dé&ti zde velmi Casto uvadi osobni informace a sdili fotografii
svého obli¢eje. Mnohdy pritom dochazi k porusovani pravidel téchto serveri ze strany
nezletilych.

Z dotazniku vyplynulo, Zze az 97 % chlapci a 98 % divek ma zalozeny profil
na nékteré internetové strance. Zaci, ktefi odpovédéli na otazku & 3 kladng, méli vybrat
servery nebo socialni sité, na kterych maji zalozené Gcty. Nejcastéji vyuzivali zaci e-mail,
ktery jim zprostiedkovava server Seznam.cz. Tento e-mail ma zalozeno 80 % zakd. Druhou
nejcastéjSi volbou byla socidlni sit’ Facebook, ktery navstévuje 76 9% respondenti.
Pravé zde dochazi k poruSovani pravidel jmenované socialni sité. Pti vypliiovani registraénich
Gidajtl, totiz velké mnozstvi zakt uvadi vyssi vék, tedy nizsi rok narozeni. Udet na Facebooku
si mohou zakladat pouze uzivatelé, ktefi dosahli véku tiinacti let. Pro zajimavost jsme
se zaméfili na poruSovani tohoto pravidla u respondentd. Vyssi vék na Facebooku udalo 75 %
jedenéctiletych divek, 50 % jedenactiletych chlapct, 69 % dvanactiletych divek a 40 %

dvandctiletych chlapci.
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Podle odpovédi respondentli se znacné oblibé tési také sluzba Google+. Tuto socialni
sit’ navstévuje 44 % zakda.

Béhem vyhodnocovani dotazniku bylo zjisténo, Ze u divek a chlapct dochazi také
k rozdilim v uZzivani socialnich siti. Na rozdil od vy$e zmifiovanych internetovych stranek ma
niz§i navstévnost dotazovanych server Ask.fm. Zaci uvedli, Ze je pouZiva celych 27 %.
Zde je pravé mozné si pov§imnout vétsiho rozdilu mezi chlapci a divkami. Divky totiz maji
zalozeny ucet na Ask.fm cCast&ji (33,33 %) nez chlapci (17,29 %). Rozdil je také patrny mezi
uzivanim Twitteru. Celkem mé na Twitteru Get zalozeno 15% Zzaki. Stranky tak uziva
16,67 % divek a 10,71 % chlapcu.

Nizkou navstévnosti zakti se vyznaduji stranky Centrum.cz a Lidé.cz. Centrum,
kde Zaci pouzivaji e-mailovou schranku, zvolilo jako odpovéd’ 9 % zaki. Udet na internetové
seznamce Lidé.cz pouZzivaji pouhd 2 % zakl. V dotazniku jsme se také tazali na navstévovani
internetové  seznamky Xchat.cz. Tuto volbu nevybral nikdo z dotazovanych,
proto ji neuvéadime ani v grafu.

Zaci dale uvadéli, na kterych dalSich internetovych maji zalozené uéty. Oblibena
jeudivek socialni sit' Instagram. Instagram do vyétu socialnich siti piidalo 20,37 %
dotazovanych divek. Ve tiech ptipadech divky pfipsaly také mobilni aplikaci Snapchat, kterd
umoziuje posilat fotografie nebo videa. Tti chlapci uvedli k témto nabizenym moznostem

jeste herni portaly.
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Graf 2. Internetové stranky se zalozenymi Géty a profily zaku
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Otazka €. 4: Kolik hodin tydn¢ travis na internetu?

Cas, ktery Zaci travi tydné na internetu, fe$i dalsi otazka. V ni 48 % zaka uvedlo,
ze mnozstvi ¢asu straveného na internetu nepfesahuje tydné vice nez pét hodin. Zde je patrny
rozdil mezi chlapci a divkami. Podle vysledki vyzkumu se divky zabyvaji ¢innostmi
na internetu v tomto ¢asovém rozptylu v 50,91 %, zatimco chlapci v 41,37 %.

Moznosti S v&tSim mnozstvim Casu traveného na internetu pak volili vice chlapci
nez divky. Tato skuteCnost je nejlépe patrnd z nize uvedeného grafu. Rozmezi mezi Sesti
az deviti hodinami zvolilo 20 % zaku. Dale 17 % zakt surfuje na internetu deset az ¢trnact

hodin v pribéhu jednoho tydne. Posledni kategorii, patnact a vice hodin, zvolilo 15 % zaka.

52



Graf 3. Doba, kterou zZaci travi tydné na internetu
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Otazka ¢. 5: Maji rodice zaloZeny profil na stejnych internetovych strankach jako ty?

Rodi¢e dotazovanych zaki maji zalozené ucty na stejnych webovych strdnkéach
asocialnich sitich ve 44%. Zbyvajicich 56% zaki se tak muZe v prostiedi internetu
asocidlnich siti pohybovat takika nekontrolovang. Tento vysledek do wurcité miry
koresponduje s vysledky otazky ¢. 4, ve které jsme se dotazovali na stranky a socialni sité,
na kterych si zaci zalozili uéty. Zaci jsou v tomto ohledu velice vynalézavi, protoze nachazi
velké mnozstvi alternativ v internetové komunikaci. Na skute¢nost, ze vice nez polovina
rodict nema piehled o vSech uctech svych déti, nelze nahliZzet jednostranné a skepticky.
Pokud maji déti piehled o rizicich internetu a fidi se zasadami jeho bezpe¢ného uzivani, mize
pro n€ byt Cinnost na internetu bez zdsahi a neustdlé kontroly také piinosem.
Ackoliv zvySujici se doba travena na internetu neni pfili§ pozitivnim faktem, pfinasi nové

trendy na sociélnich sitich moznost stimulace potfeby komunikace ptizna¢né pro toto vékové

obdobi.
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Graf 4. Pouzivani stejnych internetovych stranek rodici a détmi
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Otazka ¢. 6: Jaké fotografie by ses nebal/a vystavit na sviij internetovy profil?

V tato otazka implicitné zjistuje, zda si jsou zaci védomi nebezpeci sdileni
nejrizngjich fotografii. Zaci mohli odpovéd’ volit z vice moznosti. Celych 50 % zaku
by na svém profilu sdilela fotografii s nékterym ze ¢lent rodiny. Nebezpeci této aktivity
Ize spatfovat celkové v podavani informaci o roding, rodinném stavu a mezilidskych vztazich.
Toho pak mohou zneuzit naptiklad kybergroomefi, kteti manipuluji svoji obéti diky ziskanym
nez chlapci (27,59 %).

Fotografie domu nebo pokoje by na internetovy profil vystavilo 32 % dotazovanych.
Zde se oproti ptredchozi volbé ukazalo, ze chlapci by sdileli takovou fotografii Castéji
(41,38 %) nez divky (27,27 %). Zaci by si méli uvédomit, Ze pii sdileni fotografii domova
hrozi riziko kradeZzi a prozrazeni jejich adresy. Pti foceni pokoje nebo interiéru se totiz miize
stat, Ze je na fotografii zobrazeno vybaveni domdcnosti, neni-li to dokonce ucelem.
Prozrazenim adresy muze Vvést také ke kradezi. Adresa se stava opét cennou informaci
napiiklad pro kybergroomera a stalkera.

Fotografii z dovolené by sdilelo 67 % zakt. Déti si pravdépodobné si neuvédomuji

riziko loupeze, ke které by mohlo dojit v dobé dovolené. Zaci by totiz sdilenim takové
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fotografie informovali velké mnozstvi uzivatelll internetu, Ze jejich dam je opustény. Navic
stale plati, ze vybér dovolené je podminén socioekonomickym statutem rodiny.

Na rozdil od sdileni fotografie z dovolené by fotografii v plavkach vystavilo na svij
internetovy ucet 18 % dotazovanych. Fotografie v plavkach mohou zneuZit nejriznéjsimi
utoénici. Kromé kybergroomingu, pro jehoz pachatele je fotografie v plavkach jednim
z nejcenngjSich materiald shromazd’'ovanych pro manipulaci s obéti, miize byt fotografie

Vv plavkach zneuzita také pro kyberSikanu.

Graf 5. Nebezpecné sdileni fotografii
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Otazka ¢. 7: Kdo mizZe vidét fotografii tvého obliCeje na tvém profilu na socidlni siti?

Cilem této otazky bylo zjistit, do jaké miry jsou zaci opatrni pii sdileni svych
fotografii. Umisténi fotografie obli¢eje na internet spolu s dal$§imi osobnimi tdaji mize
znamenat nebezpeci zneuziti fotografie. Pro otazku jsme zvolili rozd€lni podle socidlni sité
Facebook.

Volbu Pouze ja zvolilo 18 % zaku. Nize uvedeny graf dokazuje, ze divky jsou v tomto
ohledu mén¢ obezietné nez chlapci. Takové nastaveni profilu, pfi kterém vidi svoji fotografii
pouze dany uZivatel, se spiSe pouziva az po pifedchozim zvefejnéni snimku.

Internetovi pratelé mohou fotografii obli¢eje vidét u 54 % dotazovanych. Tuto volbu
vybralo nejvice zakd. Utoénikim na internetu stadi pouze ziskat divéru ditéte a pomoci

manipulace se dostat do seznamu kontaktti, a tak k fotografii ditéte. Tento typ sdileni
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fotografii pfinasi uzivatelim socidlnich siti sice stale znacna rizika, lze vsak konstatovat,
ze na rozdil od nasledujicich dvou voleb muze uzivatel alesponn korigovat, s kym sve
fotografie sdili.

Pratelé pratel jsou uzivatelé, ktefi jsou Vv seznamu kontaktl internetového pritele
daného uzivatele. Sdilet stémito jedinci lze pfispévky na mnoha socidlnich sitich.
Toto nastaveni uctu nese mnohd rizika. Veskeré ptispévky totiz mohou vidét lidé, které
nezname. 10 % dotazovanych zaku sdili na socialnich sitich fotografii obliceje s piateli svych
pratel.

Az 18 % zaki mé nastaveny ucet na socialni siti tak, aby byl vidét jejich oblicej
pro vSechny ostatni uzivatele. Toto riskantni nastaveni vyuziva vice chlapci (20,69 %)

nez divek (16,36 %).

Graf 6. Sdileni fotografie obliceje
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Otazka ¢. 8: Jaké informace mohou tvoji internetovi pfatelé zjistit na tvém profilu?

Zaci v této otazce opét volili z nékolika moznosti. Mohli zakrouzkovat vice odpovédi.
Prvni volbou bylo sdileni telefonniho ¢isla. To na socidlni sit’ umistilo 7 % Zakl. Z vysledk
vyzkumu je patrny rozdil mezi divkami a chlapci. Chlapci sdili telefonni ¢islo témét v 17 %,
zatimco divky jsou opatrngjsi a sdili telefonni ¢islo na socialni siti pouze v necelych 2 %.

Zvetejnéni telefonniho Cisla je velice riskantni, protoZe mobil miva vétSinou kazdy u sebe
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témer po cely den. Kdyby tak doslo ke kyberSikan€, mohla by byt obét Sikanovana
I ptes telefon a natlak by byl o to vic ohrozujici. Vyhodnocenim této otazky jsme odpovédéli
na prvni vyzkumnou otazku, kterd zjistovala, kolik zaka sdili na internetu své telefonni Cislo.

E-mailovou adresu na svém uétu uvadi 58 % zaki. Zaci si tak zdanlivé usnadiiuji
posilani jednotlivych soubord. Hrozi vSak také riziko ze strany nejriiznéjSich utocniku.
Kromé spamu a hoaxu mohou byt déti ohrozeny nevyzadanymi zprdvami nebo fotografiemi
se sexualni tematikou nebo opét kyberSikanou. Zvlast v piipadé kyberSikany totiz Gto¢nici
vyuzivaji vSech moznych prostfedkl k agresivnim atakiim obéti.

Samotnou adresu svého bydlisté zveifejiuji 3 % dotazovanych. Zde je velmi markantni
rozdil mezi chlapci a divkami. Zatimco zadna divka neuvadi na svém profilu adresu, bydlisté
uvadi tfi chlapci. Rizika sdileni informaci o adrese trvalého pobytu spocivaji v majetkove
trestné ¢innosti i v nebezpeci pronasledovani. Dité sdilejici na svém internetovém uctu adresu
bydlisté mohou ohrozovat kybergroomefi nebo stalkefi.

Ptezdivky na ostatnich internetovych strankdch mohou uzivatelé zjistit u 16 % zaku.
Utocnici tak mohou vystopovat svou ob&t’ pouhym zadanim piezdivky do internetového
vyhledéavace.

Z vysledkli vyzkumu vyplynulo, ze 25 % dotazovanych zaka uvadi na svém profilu
adresu Skoly. Adresa $koly je jednou z duleZitych informaci pro stalkera, kybergroomera
nebo také pachatele kyberSikany.

Témét polovina zakd, tedy 47 % dotazovanych, ma na internetovém uctu uvedeny
sveé konicky a zajmy. I tyto informace jsou velice snadno zneuzitelné, zejména pro manipulaci

S obéti.
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Graf 7. Sdilené informace
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Tabulka 2. Zvefejnéné informace na socialnich sitich

Pocet chlapct Pocet divek Celkem
Telefonni ¢islo 6 1 7
E-mailova adresa 17 41 58
Adresa bydlisté 3 0 3
Prezdivky na dal$ich strankéach 6 10 16
Adresa Skoly 9 16 25
Konicky, zajmy 19 28 47

Otazka ¢. 9: Stalo se ti n€kdy, ze t€ na internetu n€kdo slovné napadal, bezdlvodné
ti nadaval?

Tato otazka podava odpovéd’ na druhou vyzkumnou otazku. Z vyzkumu vyplynulo,
Ze na internetu bylo slovné napadéno az 12 % z4kli. Mnohem Ccastéji se obéti slovniho

napadani stali chlapci (25 %).
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Graf 8. Zkusenost zakl se slovnim napadanim na internetu
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Tabulka 3. ZkuSenost zaku se slovnim napadanim na internetu

Pocet chlapci | Pocet divek | Celkem

ANo 9 3 12

Ne 27 61 88

Otazka ¢. 10: Poslal/a jsi n€kdy nékomu jeho fotografii nebo video, abys ho zesmésnil/a?
Otazka zjiStuje, zda se néktery z zakd stal agresorem pii kyberSikang, piipadné
motivaci k tomuto chovani. Dotazovani v 8% uvedli, ze se snazili nékoho zesmésnit
diky jeho vlastnim snimkim. Nudu za motivaci k zesmé$iiovani nepovazoval zadny z zaka.
Zato pomstit se chtélo 43% zakd, ktefi odpovédéli na otdzku kladné. Predvést
se pied ostatnimi se chtélo 14% zakua s pozitivni odpovédi. Zbyvajicich 43% zakt k tomuto

jednani motivovala potfeba pobavit se.
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Graf 9. Aktivni Gcast na kyberSikané
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Otazka ¢. 11: Poslal ti nékdy nékdo tvoje fotografie nebo videa, ktera t€¢ zesmésnovaly, a tobé
to ublizovalo?

Otazka nabizi zakim moznost vyjadfit se k osobnim zkuSenostem s kyberSikanou
opét z pozice obéti. Podobné tomu bylo v otazce ¢. 9. Celych 6% dotazovanych zaka
se setkalo s touto formou agrese. Jak dokazuje graf ¢. 10, rozdil mezi chlapci a divkami nebyl
prilis velky.

Pokud zaci odpovédéli na otazku kladn€, méli navic odpoveédét, zda jejich snimky byly Sifeny
dale. Tti zaci uvedli, ze ponizujici fotografie nebo videa byly rozeslany dal$im uzivatelim,

zbytek nevi.
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Graf 10. Osobni zkusenost zakt s dalsimi formami kyberSikany
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Otazka ¢. 12: Posilal ti nékdy n¢kdo fotografie nebo videa tvych znamych nebo pratel, kteti
byli na téchto snimcich zesmésiiovani?

Zvysledkti vyzkumu vyplynulo, ze 19% zdkd naSlo ve své internetové poste
zesmésnujici snimky svych znamych. Ani zde nedoslo k velkému rozdilu v odpovédich divek
a chlapci. Lze tedy konstatovat, ze takika jedna pétina dotazovanych ma zkuSenost
s agresivnim chovanim na internetu. Ze vsech otazek zaméfenych na projevy kyberSikany

m¢la kladnou odpoveéd’ prave tato otdzka nejcetnéji.
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Graf 11. ZkuSenost zakt se ponizujicimi materialy svych pratel
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Otazka ¢. 13: Poslal/a jsi nékdy nékomu svoje intimni fotografie nebo videa? (Obnazené/
¢astecné obnaZené snimky)

Otazka se zaméfuje na sexting, konkrétné na posilani vlastnich intimnich snimki
dalsim uZivatelim internetu. Zadny chlapec podle dotazniku nikomu neposlal svou intimni
fotografii. Naproti tomu pét divek se nebdlo poslat svoji intimni fotografii. Jako divod

k tomuto jednani uvadely divky to, ze snimky posilaly svym partnert, které nechtély zklamat.

Graf 12. Posilani intimnich snimku
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Otazka ¢. 14: Umistil/a jsi nékdy na sviij profil svoje intimni fotografie nebo videa?

(Obnazené/ castecné obnaZené snimky)

Otazka zjiStuje odpoveéd’ na treti vyzkumnou otazku. Z vysledki vyzkumu vyplynulo,

ze celych 6 % zéaka sdilelo na svém profilu intimni snimky. Pro ptfehlednost uvadime tabulku

I graf téchto vysledka.

Duvodem sdileni byla u chlapce ukazat své télo po cviCeni V posilovné. Jak uvedl,

jednalo se o Castené obnazené snimky. Divky sdilely fotografie v plavkach. Jako divod

umisténi téchto fotografii uvadély, Ze chtély ukazat fotografie z dovolené.

Graf 13. Sdileni intimnich snimkt na socialnich sitich
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Otazka ¢. 15: Mas na svém profilu v pratelich nékoho, koho osobné neznas?

Tato otazka zjist'uje, jak opatrni jsou Zaci pfi seznamovani se pies internet. Nastaveni
internetového U¢tu Casto umoziuje uzivatelim ze seznamu kontakti pfistup k osobnim
informacim jedince. Proto je dillezité, aby zaci dobfe znali tyto uzivatele

Z vyzkumu vyplynulo, ze Zaci maji v seznamu kontaktl neznamou osobu v 36%.
Jak dokazuje graf, ve vysledcich nebyl mezi chlapci (31,03 %) a divkami (38,18 %) velky

rozdil, i kdyz se ukazalo, ze chlapci jsou v tomto ohledu opatrné;si.

Graf 14. Ptitomnost nezname osoby v seznamu piatel
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Otazka ¢. 16: U koho bys hledal/a pomoc, pokud by ses na internetu citil/a ohrozena?

Prvni ze tfi otdzek zamé&fenych pifimo na povédomi zaki o bezpec¢nosti na internetu
se zjist'uje, jaké vazby v mezilidskych vztazich zaci preferuji.

Se svymi obavami by se svéfilo rodicim 67 % zak. Nize uvedeny graf dokazuje,
ze podle vysledkii vyzkumu davétuji divky rodicim vice neZz chlapci. Z toho divodu
Ize povazovat za dulezitou osvétu rodi¢i v problematice bezpe¢i na internetu. Ucitele
by kontaktovala 3 % zaku. Je zarazejici, ze tuto volbu zvolilo nejméné zakd. Svym piatelim
by se svétilo 45 % respondenti. Na koho se obratit nevédélo 8 % zaku. U jiné osoby

by hledalo pomoc 19 % zaku. Ti nejcastéji uvadéli, Ze by se svéfili sourozenci nebo policii.
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Vyhodnocenim dat otazky jsme zjistili odpovéd’ na ¢tvrtou vyzkumnou otazku. Z toho

divodu uvadime kromé potiebného grafu i tabulku. Lze konstatovat, Ze vétSina dotazovanych

by véd¢la, kde hledat pomoc. Samoziejm¢ nevime, jak efektivni by byla pomoc od danych

subjektii, nicméné to, ze by se zaci nékomu svéfili, hodnotime pozitivne.

Graf 15. Osoby, u kterych by zaci hledali pomoc pii pocitu ohrozeni v kyberprostoru
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Tabulka 5. Osoby, u kterych by zaci hledali pomoc pfi pocitu ohrozeni v kyberprostoru

Chlapci Divky Celkem
Rodice 22 45 67
Ucitel 1 2 3
Pratelé 14 31 45
Nevim 5 3 8
Jina osoba 5 14 19

Otéazka ¢. 17: Jak na internetu poznas, ze Clovek, se kterym si piSes, je divéryhodna osoba,

ze nema fale$ny profil?

Tato otazka zjiStuje, jak respondenti kontroluji divéryhodnost profilii uzivateld,

se kterymi jsou v kontaktu. Utocnici totiz vyuzivaji nejrizngjsich technik manipulace

k ziskani divéry déti. Zaci mohli volit odpovédi z nékolika moZnosti nebo uvést vlastni

zpusob ovérovani pravosti profilu. V této otazce mohli takeé krouzkovat vice odpovédi.
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Uzivatelim, ktefi maji na profilu fotografii obli¢eje, v&ii 36 % dotazovanych. Osobni
Udaje, jako je jméno, piijmeni, vek atd., piesvedéi 31% zakl. V této odpoveédi byl velky rozdil
mezi chlapci a divkami. Chlapci takovymto profilim véti ve 24,14 %, zatimco divky
jsou daverivejsi, protoze tuto odpoveéd volilo 34,54 % znich. Spole¢ni pratelé jsou
ukazatelem duveryhodnosti pro 46 % zaki. Respondenti uvadéli v 26 % jiny divod. Neékteti
veéfi seznamiim pratel, vétSina se vSak spoléha na to, ze se s uzivatelem zna osobng¢.
Hodnotime pozitivné, ze nckolik zdki se zamyslelo nad otdzkou hloubé&ji a uznalo,
7e bez znamosti osoby mimo internet nema ¢loveék Sanci rozpoznat, zda je profil pravy
¢inikoliv. Nektefi zaci se také spoléhaji na webkameru. Jak je mozné vidét v grafu,
v této odpovédi byl patrny rozdil mezi chlapci a divkami. Dovolujeme si proto soudit,

ze divky se bezpecnosti pfi seznamovani zabyvaji vice. To ale nemusi vzdy znamenat, Ze jsou

opatrnéjsi nez chlapci.

Graf 16. Kritéria pro hodnoceni divéryhodnosti profilu
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Otazka ¢. 18: Uved, na jakou organizaci by ses mohl/a obratit, kdyby tobé nebo tvym
pratelim nékdo na internetu ubliZoval? Pamatujes si n¢ktera telefonni ¢isla?
V posledni otazce jsme zjistovali, jaké organizace by mohli respondenti kontaktovat

vV piipadé pocitu ohroZeni na internetu. Pomoc Policie Ceské republiky by vyhledalo 32 %
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zaku. Chlapci (37,93 %) by vyuzili této moznosti Castéji nez divky (29,09 %). Linku bezpeci
by kontaktovalo 27 % dotazovanych. Na internetu by se snaZzilo najit pomoc pouze jedno
procento zakl. Dalsi poradny by se snazily kontaktovat 2 % Zzakt. Bohuzel 45 % respondentli
uvedlo, ze nevi, na jakou organizaci se v piipadé nebezpe¢i na internetu obratit. I z tohoto
diuvodu opét pokladame za nezbytné, aby byli zaci proskoleni o prevenci nebo alesponl

informovani o preventivnich programech a online poradnach.

Graf 17. Organizace pomahajici pti ohroZeni na internetu
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ZAVER

V diplomoveé praci jsme se zabyvali tématikou sociélnich siti a jejich rizik. Rozd¢leni
na teoretickou a praktickou ¢ast umoznilo odliSit vysvétleni stézejnich pojmt, piedstaveni
jednotlivych rizik sociadlnich siti a charakteristiku cCinnosti preventivnich programu
od dat ziskanych metodou dotazniku.

Potieba zjistit skuteény stav povédomi o prevenci rizikového chovani na internetu
u zakti druhého stupné dala vzniknout teoretické Casti. Z vyzkumu, pro ktery byla pouzita
vyse zminovana kvantitativni vyzkumna metoda, vyplynulo, Ze Zaci se velmi dobfe orientuji
ve velkém mnozstvi socidlnich siti. V prvni vyzkumné otdzce jsme se proto zaméfili
na nebezpecné sdileni informaci a kontaktt, predevsim na sdileni telefonniho Cisla. Kontakty
jako jsou telefonni ¢isla, e-mailové adresy a adresy bydlist¢ mohou byt zneuzity nejriznéjSimi
uto¢niky. Jen malo zaka sice sdilelo na prvni pohled nejosobnéjsi informace (adresu bydliste,
telefonni ¢islo), pomémné velké mnozstvi déti vSak na svych internetovych profilech uvadi
dalsi kontakty. Stavaji se tak potencionalnimi obétmi, pachatelé je mohou vysledovat
na mnoha dal3ich strankach i v realném Zivoté. Zaci jsou navic otevieni novym internetovym
ptatelstvim. Diky své zvidavosti opomiji n¢kterd pravidla bezpe¢ného chovani na internetu.
Naptiklad az tietina zaka sdili informace ze svého profilu s nezndmou osobou, kterou ma
v seznamu pratel. Neni proto piekvapenim, Ze se Ctvrtina chlapct a desetina divek setkala
se slovnim napaddnim na internetu, které fadime mezi formy kyberSikany. KyberSikana
pfitom muze mit stejné¢ fatalni nasledky jako Sikana v redlném prostiedi. Z dotaznikového
Setfeni také vyplynulo, Ze n¢ktefi Zaci provozovali sexting.

Pomoci dotazniku jsme zjistili, ze Zzaci by se jen ziidkakdy zdrahali svéfit blizké osobé
s problémy na internetu. Edukace Siroké vetejnosti proto nabyva na vyznamu. Bohuzel divéra
K ucitelim je u zaki velmi nizka. V soucasné dobé je znacné mnozstvi pedagogl
proskolovano v oblasti prevence rizik internetu. Vyucujici mohou vyuzit nejnovéjsich a dobie
dostupnych informac¢nich zdroji pro tvorbu Skolnich projektd a pokusit se tak zabranit Sifeni
negativnich fenoménl internetu mezi zaky. Je proto nutné vytvaret pozitivni klima Skoly,

ve kterém jsou vztahy zakl a ucitel zaloZzeny na vzajemné divéte a respektu.
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PRILOHA: Dotaznik k vyzkumu

Dobry den,

Jmenuji se Katefina Rozsivalova a jsem studentka 2. rocniku Pedagogické fakulty Univerzity
Palackého v Olomouci.

Obracim se na vas sprosbou o vyplnéni dotazniku, ktery zkouma rizikové chovani
na socialnich sitich. Vysledky dotazniku poslouzi pouze vyzkumu k mé diplomové praci.
Dotaznik je zcela anonymni.

Odpoveédi prosim krouzkujte. U otazek krouzkujte vzdy jen jednu z moznosti. U téch otazek,
kde je mozné volit vice odpovédi, budete v zadani otazky upozornéni.

Dé&kuji za ochotu a peclivé vyplnéni dotazniku.

1. Jsem chlapec divka
2. Jemi 11 let 12 let 13 let 14 let 15 let
3. Mas na nékteré internetové strance zaloZeny ucet (profil, e-mail)?

ANO NE

Pokud ano, vyber internetovou stranku ze seznamu (mtzes zakrouzkovat i vice moznosti)

Lidé Xchat Facebook
Seznam.cz Centrum.cz Ask.fm
Google+ Twitter Jiné (prosimuved) ......................

4. Kolik hodin travis tydné na internetu?
0-5 6-9 10-14 15 a vice

5. Maji rodice zaloZeny profil na stejnych strankach jako ty?
ANO NE

6. Jaké fotografie by ses nebal/a vystavit na sviij internetovy profil? (Miizes$

zakrouzkovat i vice moznosti)

a) Fotografie s rodinou
b) Fotografie svého pokoje, vaseho domu
c¢) Fotografie z dovolené

d) Fotografie v plavkach
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7. Kdo miiZe vidét fotografii tvého obliceje na tvém profilu na socialni siti?

Pouze ja Ptatelé Ptatelé pratel Vsichni

8. Jaké informace mohou tvoji internetovi piratelé zjistit na tvém profilu? (MuZes

zakrouzkovat i vice moznosti)

Telefonni Cislo

e-mailovou adresu

Adresu

Moje piezdivky na dal$ich internetovych profilech
adresu Skoly, kterou navstévuji

moje z4jmy a konicky

9. Stalo se ti nékdy, Ze té na internetu nékdo slovné napadal, bezdiivodné ti nadaval?
ANO NE

10. Poslal/a jsi nékdy nékomu jeho fotografii nebo video, abys ho zesméSnil/a?

ANO NE

Pokud ano, pro¢€ jsi to ud¢lala?

a) Nudil/a jsem se

b) Chtél/a jsem se pomstit

€) Vyuzil/a jsem bezbrannosti osoby

d) Chtél/a jsem se pied ostatnimi predvést

e) Jiny davod (prosim uved’)

11. Posilal ti nékdy nékdo tvoje fotografie nebo videa, ktera té zesméSiiovaly, a tobé to
ubliZovalo?

ANO NE
Pokud ano, posilala tato osoba tvoje snimky jesté dalsim lidem?

ANO NE NEVIM
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12. Posilal ti nékdy nékdo fotografie nebo videa tvych znamych nebo pratel, kteri byli
na téchto snimcich zesmésnovani?

ANO NE

13. Poslal/a jsi nékdy nékomu svoje intimni fotografie nebo videa? (ObnaZené/ ¢aste¢né
obnaZené snimky)

ANO NE

Pokud ano, prosim uved dlivod: ..........oooiiiiiii e

14. Umistil/a jsi nékdy na sviij profil svoje intimni fotografie nebo videa? (ObnaZené/
éastecné obnaZené snimky)

ANO NE

Pokud ano, prosim uved’ divod: neuvedeno

15. MaS na svém profilu v piatelich nékoho, koho osobné neznas?

ANO NE

16. U koho bys hledal/a pomoc, pokud by ses na internetu citil/a ohroZen/a?
U rodic¢u (nebo jednoho z nich)

U ucitele

U kamarada nebo kamaradky

Nevim

U jiné osoby (prosim uved’)

17. Jak na internetu poznas, Ze ¢lovék, se kterym si piSes, je divéryhodna osoba,

Ze nema falesSny profil? (MuZes zakrouzkovat i vice moZnosti)

a) Ma na profilu fotografii, na které je vidét jeji oblicej
b) Ma na profilu uvedeny osobni informace (jméno a piijmeni, v€k, mésto)
€) Mame vice spolecnych pratel

d) Jinak (prosim uved’)
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18. Na jakou organizaci by ses mohl/a obritit, kdyby tobé nebo tvym prateliim nékdo
na internetu ubliZoval? Pamatujes si néktera jejich telefonni ¢isla? (MiiZe§ uvést i vice
odpovédi)

Dé&kuji za trpélivost a peclivost pii vyplhovani dotazniku.
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