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Anotace

Prdace se zabyjva vysvétlenim zdkladnich pojmi souvisejicich s kryptoménami,
technologii blockchainu a konsenzem Proof of Work. V prdci je predstavena webovd
aplikace s implementact jednoduchého blockchainu, kterd interaktioni formou pri-
blizuje princip jeho fungovdani na zdkladé tohoto konsenzu.

Synopsis

The thesis explains basic concepts related to cryptocurrencies, blockchain techno-
logy and Proof of Work consensus. The thesis presents a web application with the
implementation of a simple blockchain, which interactively presents the principle
of its operation based on this consensus.
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1 Uvod

V poslednich letech se kryptoména stala nedilnou soucasti digitalniho svéta a
predstavuje novy financéni nastroj, ktery zdsadné méni podobu trhu. Spolu s jejim
rozvojem rostl i vyznam technologie blockchainu, kde Bitcoin byl prvni krypto-
ménou vyuzivajici tuto technologii. Diky mechanismu blockchain je mozné spra-
vovat transakce a dalsi data bez potfeby centralni autority.

Préce poskytuje prehled o fungovani kryptomén a technologii s nimi spoje-
nych. Kromé samotného principu kryptomény jsou v praci rozebrany i klicové
pojmy, které jsou nezbytné pro pochopeni celého systému.

Uvodni ¢4st prace je vénovana vysvétlenf pojmu kryptoména, jejimu vyuziti
a fungovani, pricemz popisuje i pojmy spojené s uchovavanim a spravou digi-
talnich aktiv. Néasledné jsou prezentovany dulezité kryptografické terminy, které
umoznuji fungovani a bezpecnost blockchainu. V nésledujici kapitole se prace
zameéruje na samotnou strukturu blockchainu a je rozebran konsenzus Proof of
Work, kde jsou vysvétleny vsechny pojmy a procesy uzce souvisejici s timto prin-
cipem. Prestoze je v praci kladen duraz zejména na konsenzus Proof of Work,
zminén je zde i alternativni konsenzus Proof of Stake, ktery v nékterych kryp-
toménach tento mechanismus nahrazuje. Zavérecna ¢ast popisuje implementaci
jednoduché webové aplikace, ktera ma za cil interaktivni formou ptiblizit uziva-
teli fungovani blockchainu a princip konsenzu Proof of Work.



2 Kryptoména

2.1 Co je to kryptoména

Kryptoména je forma digitalni mény vyuzivajici kryptografii k provadéni nebo
prijimani plateb pomoci blockchain technologie. Zasadni vyhodou kryptomény
oproti tradic¢ni, fyzické méné je jeji decentralizace, tedy Ze neni Fizena zadnou
centralni autoritou (banka, vlada, firma apod.). Tento fakt zajistuje kryptoméné
odolnost vi¢i cenzufe i manipulaci jednotlivci. Pro potieby vyuzivani krypto-
meény existuje distribuovand sit uzivateli (takzvanych uzli), kterd spoleéné jed-
notlivé transakce validuje. [1]

Mezi neznaméjsi kryptomény patii Ethereum (ETH), Tether (USDT) a Bit-
coin (BTC), podle kterého je nyni velka ¢ast kryptomén principidlné zalozena.

2.2 Praktické vyuziti kryptomén v soucasnosti

V soucasnosti jsou kryptomény vyuzivany zejména k zahranié¢nim platbam a je-
jich velky potencidl je spojovan s moznosti investice. Existuje ovSem celd rada
dalsich zpisobt vyuziti, platba za zbozi, sluzby nebo nemovitosti, tak jako tomu
je u tradi¢ni mény. Transakce byvaji ve srovnani s tradi¢nimi bankovnimi pre-
vody levnéjsi a rychlejsi, a to zejména diky technologii, na niz jsou kryptomeény
zalozeny. Vyhodou je i to, ze prijemcem a odesilatelem kryptomény miize byt
prakticky kdokoliv, kdo ma pristup k internetu.

Spolu s tim je ale tieba upozornit na negativni stranku tohoto néastroje. Prave
anonymita, kterou kryptomény uzivatelim poskytuji, byva zneuzivana pro nele-
galni tucely. Nejznaméjsim prikladem zneuziti kryptomén v tomto kontextu byl
internetovy cerny trh Silk Road, kde se anonymné obchodovalo s drogami, zbra-
némi a dalsim ilegdlnim zbozim. [2]

2.3 Token versus mince

Mince tvori nedilnou soucast blockchainu. Funguji samostatné a nezavisle a zaro-
ven slouzi jako prostredek smény a vyuzivaji se k zaplaceni transakce. Mince ma
neékolik vlastnosti: jsou zastupitelné, délitelné, prenosné a jejich pocet je ome-
zeny. K vytvoreni mince je vzdy potfeba nového blockchainu, ktery vyzaduje
vypocetni vykon, znalosti a ¢as. Zastupci znamych a rozsitenych minci jsou Bit-
coin a Ethereum, ktery maji vlastni blockchain a sif.

Token je oproti minci digitalnim aktivem (cokoliv, co spole¢nost nebo jedinec
vlastni a v budoucnu muze prinést ekonomicky prospéch) fungujicim na existu-
jici blockchainové siti. To znamena, ze token nema vlastni sif ani blockchain a
vyuziva infrastrukturu jiné platformy. Nejcastéji jsou dnes tokeny vytvareny na
siti Ethereum pomoci chytrych smluv'. Tokeny vytvofené na této blockchainové

Inteligentni smlouva stanovi podminky smlouvy. Inteligentni smlouvy provadény jako kéd
bézici na blockchainu, jako je Ethereum.



siti jsou znamé jako ERC-20. Na rozdil od mince je proces vytvoreni tokenu
jednodussi, diky uz existujici siti, ale i pfesto poskytuje Sirsi skélu funkei. [3]

2.4 Penézenky

Krypto penézenky tzce spolupracuji s blockchainem, uchovavaji soukromé klice
(hesla) a verejné klice (¢isla uctin), za pomoci kterych je umoznén pristup k vlastni
kryptoméné. Nabizeji moznost jak prijimat, tak posilat kryptomény a slouzi
k uchovani porizené kryptomény klientem. Penézenky rozdélujeme do dvou ka-
tegorii. [4]

o Horké (hot) penézenky maji pfipojeni k internetu nebo k zarizeni, které
je v danou chvili k internetové siti pripojené. Do této kategorie spadaji
softwarové penézenky, kdy si uzivatel instaluje specificky software a ma
klice pod svou kontrolou, a webové penézenky, kde klice primo spravuje
poskytovatel sluzby.

o Chladné (cold) penézenky predstavuji typ ulozisté, které nemé pripojeni
k internetu, coz vyrazné zvysuje bezpecnost ulozenych kryptomén. Ty se
skladuji na jakékoliv fyzické medium napriklad na pevny disk, Universal
Serial Bus (USB) a nebo na papir. [5]



3 Kryptografie v kryptoméné

3.1 Sifrovani

Sifra je druh algoritmu, ktery piijimé jako vstup otevieny text spolu s kli¢em a
na vystupu generuje Sifrovanou podobu textu. Cilem Sifrovani je prevést neza-
bezpecena data z citelné podoby na necitelnou formu, kde zasifrovanou zpravu
mize predist jen vlastnik desifrovactho klice. Sifra zarucuje necitelnost zpravy
nebo dat a zamezi pristupu osob a zafizeni, kterd nejsou autorizovana zpravu a
data cist.

Sifra je lidstvu zndma uz od ddvné historie, kde od samého poc¢atku bylo po-
tfeba chranit tajné informace. Postupem casu se metody sSifrovani zdokonalovaly
a prizptisobovaly pozadavkim moderni doby. Dnes existuje celd fada sifrovacich
metod, které se lisi slozitosti, ic¢elem a mirou zabezpeceni.

Za jednu z prvnich a nejjednodussich sifer miizeme povazovat Caesarovu sifru,
pojmenovana po fimském vojevidci Juliu Caesarovi. Princip spoc¢iva v posunu
kazdého znaku v textu o pevné dany pocet mist v abecedé. Prestoze se dnes
muze jevit Caesarova Sifra jako primitivni, v dobé svého vzniku predstavovala
efektivni zptsob, jak ochranit citlivé informace pred nepovolanymi osobami. [6,
7, 8]

Symetricka sifra je takova Sifra, ve které se pro zasifrovani a desifrovani pou-
ziva stejny kli¢. Tento algoritmus je oproti asymetrickym sifram rychlejsi a jed-
nodussi. Casto se pouzivd pro zasifrovani velkého mnozstvi dat. Kli¢ by nemél
byt z Sifry zfejmy ani snadno prolomitelny, aby pripadny tto¢nik nemohl kli¢
odhalit. Mezi nejvyznamnéjsi symetrické sifry pouzivané po celém svéte patii
Advanced Encryption Standard (AES). [8, 9]

Narozdil od symetrické Sifry asymetrickéd Sifra pouziva jeden kli¢ pro sifro-
vani a druhy pro desifrovani, pricemz ze znalosti jednoho klice nelze odvodit kli¢
druhy. V asymetrické siffe uvadime jeden kli¢ soukromy a druhy vefejny. Tento
algoritmus dokaze zajistit vétsi bezpecnost, ale také autenticitu, kdy lze identi-
fikovat autora zpravy pomoci verejného klice. Hlavni vyhodou tohoto algoritmu
je bezpecnost. Na druhou stranu je pomalejsi nez symetrické sifrovani z divodu

V BTC je soukromy kli¢ 256bitové nahodné ¢islo. Vytvari se softwarové po-
moci bezpecného generatoru pseudonahodnych ¢isel napriklad pomoci algoritmu
ISAAC. Kazdy soukromy kli¢ by méla vlastnit pouze jedna osoba. Ta mtuze s BTC
manipulovat, diky prokazani drzeni soukromého klice. Zatimco v BTC verejny
kli¢ je obvykle odvozen z jednoho soukromého klice pomoci kryptografie. [11]

3.2 Nonce

V kryptografii je nonce (,number used once*) oznacovan jako ¢islo, které lze
pouzit v Sifrované komunikaci jen jednou. Obvykle jde o ndhodné nebo pseu-
donahodné vygenerované cislo, které se pouziva v autentizacnich protokolech
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k zajisténi jejich jedinecnosti. Diky tomu nelze znovu pouzit staré zpravy pri po-
kusu o utok na komunikaci. Mohou navic obsahovat ¢asové razitko (timestamp),
aby bylo mozné urc¢it presny okamzik, kdy ke komunikaci doslo.

V kontextu BTC je nonce pouzit u blockchaint s konsenzem Proof of Work
v procesu tézeni, ktery si vysvétlime v kapitole 4.3. Hodnota bitcoinového nonce
je omezena na 32bitové ¢islo, coz znamena, ze muze nabyvat hodnot jen do néco
maélo pres 4,29 miliardy. [12]

3.3 Hashovaci funkce

Hashovaci funkce je matematicka funkce, kde vstup tvori data libovolné délky a
vystupem je hash fixni délky. Pti stejném vstupu generuje hashovaci funkce vzdy
stejny vystup. Naopak i drobna zména vstupu zptisobi vyrazné odlisny vystup,
coz je klicova a zadouci vlastnost hashovacich funkeci. Z hashe nelze zpétné ziskat
ptvodni text zpravy, coz ho odlisuje od klasického Sifrovani. V realném pouziti
je extrémné nepravdépodobné, ze by dvé odlisné zpravy mély stejny hash. [8, 13]

BTC naptiklad pouziva hashovaci funkci SHA-256, kde nezalezi na tom, jestli
je vstupem jedno slovo, cela véta, stranka z knihy nebo celd kniha. Vystup bude
vzdy stejné dlouhy. V pripadé této funkce ma hash presné 256 bitd, tedy 32
bajtu. [14]

3.4 Merkleovy stromy

Hashovy strom neboli Merkleiv strom je datova struktura vyuzivajici hash. Jde
o stromovou datovou strukturu, kde jsou data ulozena v listech, zatimco v ostat-
nich uzlech se nachézeji hashovaci hodnoty vypocitané ze dvou hashi jejich
piimych potomki. Koren stromu, oznacovany jako Merkle root, ma specialni
vyznam. Predstavuje vysledny hash, ktery vznika postupnym hashovanim vsech
hodnot v podstromech, tedy findlni hash celého stromu (viz Obréazek 1). Oproti
jednodussim strukturam, jako jsou linearni seznamy hashtt nebo hashové retézce,
umoznuje hashovy strom ovérit integritu konkrétniho listu efektivnim zptisobem.

Tento typ stromu vyuziva jak verzovaci systém Git, tak Bitcoin, ktery vyuziva
strom k ukladani transakci. [8, 15, 16] Idedlni Merkletv strom by mél mit sudy
pocet listi. Pokud existuje lichy pocet transakei (viz Obrazek 2), jedna transakce
se zdvoji a jeji hash se spoji sdm se sebou. [17]
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Merkle Root: Hash ABCDEFGH

Hash ABCD Hash EFGH

Hash AB Hash CD Hash EF Hash GH

Hash A Hash B Hash C Hash D Hash E Hash F Hash G Hash H

Obréazek 1: Merkleuv strom. Prevzato z [15]

A B C
Y
H(A|B) T(C|C)
¥
H(H(A|B)[H(C|C))

Obrazek 2: Merkleiv strom s lichym poctem listi. Prevzato z [17]
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4 Blockchain

Blockchain je elektronicka kniha zdznami, kterou sdili a spravuji pocitace v de-
centralizované peer-to-peer siti’. Tato kniha se neustale rozsifuje o bloky, které
jsou jeji strukturou. Blockchain si lze predstavit jako retéz blokt, kde kazdy blok
odkazuje na predchozi a je identifikovan hashem. Aby se nové bloky mohly pridat
do blockchainu, musi se sit dohodnout, zda jsou platné. Tento proces se nazyva
konsenzus a pouzivaji se mechanismy jako Proof of Work (PoW) nebo Proof
of Stake (PoS). Blockchain mize uchovavat rizné druhy dat, pficemz nejcastéji
jde o finan¢ni transakce, jak je zname naptiklad u kryptomén, ale také autorska
prava, digitalni identity a licence.

Blockchain je ¢asto prirovnavan k databazi, pricemz typicka databéze je cen-
tralizovana. Na rozdil od blockchainu lze data v databazi casto jednoduse ménit.
Imutabilita® je pravé jednou z klicovych vlastnosti blockchainu. Vétsina databédzi
pravé tuto vlastnost nedokaze implementovat. [§]

Myslenka blockchainu se poprvé objevila v roce 1991 jako systém, ktery meél
znemoznit falSovani casovych razitek dokumenti. Az v roce 2009 byl poprvé
nasazen pii spusténi kryptomény Bitcoin. [18]

4.1 Blok

Blok je kontejnerova datova struktura, skladajici se z hlavicky obsahujici meta-
data a téla, ve kterém je seznam transakci za urc¢ité casové obdobi. Jakmile jsou
tyto transakce pridany do bloku, stava se blok neménny. Kazdy blok musi obsa-
hovat specifické tdaje, které umoznuji jeho rozpoznani siti, ovéreni spravnosti a
nésledné ptipojeni do blockchainu. [8, 19]

Jednotlivé bloky jsou vzajemné propojené do fetézce, ¢cimz vznika struktura
znamé jako blockchain (viz Obrazek 3). Kazdy blok navazuje na ten predchozi,
coz znamena, ze jakakoli zména jednoho bloku ovlivni i obsah bloku néasledu-
jictho, jelikoz jeho obsah zahrnuje hash predchoziho bloku. [20] Hash kazdého
bloku je propojen s hashem bloku pred nim, ¢imz je zajisténo spravné poradi
bloki. [19] Diky tomuto mechanismu je zachovdna integrita a bezpecnost ce-
lého blockchainu. Kazda existujici kryptoména mé strukturu blockchainu naim-
plementovanou jinym zptsobem, proto si vysvétlime strukturu Bitcoinu, ktery
slouzil jako zédklad pro vznik mnoha dalsich kryptomeén.

Kdybychom postupné prosli cely blockchain az po pocatecni blok, narazili
bychom na blok znamy jako genesis block. Zminény blok neobsahuje zadny odkaz
na blok predchozi a je ve vétsiné pripadu vytvoren piimo v kédu softwaru dané
kryptomény. [8]

Blok Bitcoinu obsahuje hlavicku o velikosti 80 bajtu (viz Tabulka 1), pocet
transakci a jednotlivé transakce. Velikost validniho blok je v Bitcoinu omezena na

2Peer-to-peer (P2P) neboli klient-klient je typ poéitacové sité, ve které jednotlivi klienti
komunikuji primo mezi sebou bez potreby prostirednika.
3Imutabilita je schopnost uchovavat data v neménné podobé.
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jeden megabajt [20], ale diky implementaci Segregated Witness (SegWit) muze
byt velikost blokt rozsitena az na 4 megabajty, prestoze v praxi se velikost bloku
pohybuje kolem 2 megabajtti. Velikost urcuje, Ze pocet transakci v jednom bloku
je omezeny, coz muze v dobé vyssiho zatizeni sité vést ke zpomaleni zpracovani.
Postupné zvysovani velikosti bloku by mohlo vést k vétsi centralizaci, protoze
vétsi bloky by byli schopni zpracovat pouze tcastnici sité s dostatecnym vypo-
¢etnim vykonem. [21]

Velikost v bajtech | Popis Datovy typ
4 verze int32 t
32 hash hlavicky pfedchoziho bloku char([32]
32 hash kofene stromu char[32]
4 casové razitko uint32_t
4 obtiZznost uint32 t
4 nonce uint32 t

Tabulka 1: Struktura Bitcoin hlavicky bloku v blockchainu. Prevzato z [17]

4.2 Transakce

Nésledujici ¢ast textu byla prevzata z [11]. Transakce prevadi BTC vlastnéné
vstupy (inputs) transakce ve prospéch vystupu (outputs) transakce. Kazdy vstup
transakce je tvoren dvojici adresa a mnozstvi BTC prevadénych ve prospéch
této adresy. Vystup transakce, ktery nebyl pouzit jako vstup jiné transakce, se
nazyva neutracenym vystupem transakce (unspent transaction output, Unspent
Transaction Output (UTXO)). Transakce musi byt podepsiana majitelem sou-
kromych kli¢i vSech adres, které jsou soucasti transakénich vstupi. Majitelé tim
vyjadiuji souhlas s prevodem jimi vlastnénych BTC ve prospéch transakénich
vystupi. Tento okamzik by u bankovni transakce odpovidal pokynu bance k vy-
konani transakce.

Soucet BTC vlastnénych vstupy této transakce zmenseny o soucet BTC pre-
vadénych ve prospéch vystupt dané transakce se nazyva transakéni poplatek.
Vyse poplatku neni pevné stanovend, je nastavitelna majiteli soukromych klict
od adres tvoticich transakéni vstupy. Poplatek nesmi byt zaporny, transakce ne-
muze utratit vice BTC, nez kolik jich bylo do transakce vlozeno. Poplatek miize
byt nulovy, ale s rostouci vysi transakéniho poplatku bude transakce BTC systé-
mem zpracovana drive. Pti nizké nebo nulové vysi poplatku naopak hrozi moz-
nost, ze transakce nebude nikdy zpracovana.
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Block N Block N+1 Block N+2

Block header Block header Block header

( Block hash ]41 ( Block hash ]41 ( Block hash ]

Previous block hash Previous block hash Previous block hash

[ Version ] [ Nonce ] [ Version ] [ Nonce ] [ Version ] [ Nonce ]

T [ Merkle root ] [Timestamp] [ Merkle root ] [Timestamp] —{ Merkle root ] [Timestamp] [
( DDifficutty target | ( Difficutty target | ( Difficulty target |
Blockbodv Blockbodv Blockbodv
[ List of transactions ] [ List of transactions ] [ List of transactions ]

| Merkle root

N

[ Hash (TX0, TX1) ][ Hash (TX2, TX3) ]

Obrazek 3: Struktura blockchainu. Pievzato z [22]

4.3 Proof of Work

Jednim z nejstarsich typu algoritmu pro tvorbu bloku je dikaz praci (PoW). Pro
tvorbu bloku pomoci ditkazu prace se pouziva pojem tézba bloku (mining), coz
je metafora odvozena od fyzické tézby zlata. Lze si pod ni predstavit statisice
pocitacii po celém svété pripojenych k internetu, které maji spustény specializo-
vany software za ucelem finan¢éniho zisku (kryptomény). Ten zajistuje ovérovani
transakci a zaroven kontrolu mezi jednotlivymi uzly, aby nedoslo k podvodu.

Princip PoW spociva v hledani feseni narocného matematického problému,
k jehoz vyfeseni je potfeba velkého mnozstvi vypocetnich operaci a vypocetni
vykon k praci (work). Naopak ovéreni spravnosti nalezeného feseni je relativné
snadné a rychlé.

Cilem je nalézt vstup pro hashovaci funkci, ktery splnuje urcité predem dané
omezeni. Vzhledem k vlastnostem hashovacich funkei neexistuje efektivnéjsi zpi-
sob nez opakované zkouseni nahodnych vstupt, vypocitani cilového hashe a kon-
trola, zda vystup spliiuje podminku. [8, 11, 23]

4.3.1 Tézba

Aby uzel v siti (pocitac) ziskal odménu, ma za kol vytvorit blok a vypocitat
hash pro zminény blok podle zadanych podminek. K nalezeni takového hashe
je tfeba zménit hodnotu nonce, ktera se jako jedina v hlavicce mize libovolné
meénit. Uzel opakované hada nonce a hash, dokud on sdm nebo jiny uzel v siti
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nenajde spravné reseni. Ten je poté zaslan vSem uzlim v siti a do blockchainu
se pripoji blok vitézného uzlu.

Tento proces probihd v praxi nasledujicim zptisobem. Z dostupnych transakeci
vytvori uzel (pocitac) kandidatsky blok, jehoz soucasti je 80bajtova hlavicka. Na
tuto hlavicku je aplikovana hashovaci funkce SHA-256 (v Bitcoinu se tato funkce
aplikuje dvakrat), ¢imz vznikne vysledny hash. Cilem je najit takovou hodnotu
nonce, aby vysledny hash zacinal urcitym poc¢tem nulovych biti, ktery odpovida
predem stanovené obtiznosti. Hash se porovnava s cilovou hodnotou a pokud je
mensi nez cilovad hodnota, lze blok povazovat za vytézeny. V opacném pripadé
pocita¢ zméni hodnotu nonce a cely postup opakuje, dokud nenajde spravny
vysledek (cely tento proces popisuje Obrazek 4). [8, 11]

Ovéreni viech .| Vytvofeni nového
transakci | kandidatského bloku

¥

Mastaveni nonce =0

¥

Vypoditani hashu

Monce = Nonce + 1 (SHA-256)

Y

A

Ano

Vytvoreni noveho
bloku s vyslednou
hodnotou nonce

Rozeslani bloku do |
celé sité

Obréazek 4: Tézba nového bloku. Prevzato z [24]
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4.3.2 Coinbase transactions a odména za tézbu

Kazdy blok v blockchainu obsahuje jednu specialni transakci nazyvanou coinbase
transakce, kterd na rozdil od ostatnich transakci nemd zadné vstupy. Slouzi jako
odmeéna za tUspésné vytézeni bloku, kde vystup této transakce je adresa pattici
uspésnému tvirci daného bloku. Tato odména se skladd ze dvou ¢éasti: pevné
dané castky za vytézeni bloku a souctu poplatkl ze vSech transakci zahrnutych
v bloku.

V pripadé Bitcoinu odména ptavodné cinila 50 BTC. Priblizné kazdé c¢tyti
roky, jakmile je vytézeno 210 000 novych blokti, dochazi k udalosti zvané Bitcoin
halving, kdy se odména za tézbu bloku snizi na polovinu. Aktualni odména po
poslednim halvingu v dubnu 2024 ¢ini 3,125 BTC.

Vytvareni novych bitcointi neni nekonecné, jelikoz celkovy pocet bitcoint je
omezen na 21 miliénti. Jakmile se dosdhne tohoto poctu, zddny novy Bitcoin
vznikat nebude. Odména za vytézeni bloku v podobé novych bitcointi tedy zcela
zanikne, presto bude ale tézba nadéle fungovat, jelikoz tézari budou mit motivaci
pokracovat diky transak¢nim poplatkam.[8, 11, 25]

4.3.3 Bitcoinova sit

Bitcoinova sit je decentralizovany systém, ve kterém je jeho stabilita, bezpecnost
a funkcnost zajisténa jednotlivymi uzly, které se na jejim chodu podileji. Pomoci
nahodné vybranych uzli v siti jsou bloky prenaseny pomoci peer-to-peer sité.
Vysvétleme si nékolik zakladnich pojmt v Bitcoinové siti.

Uplny uzel (full node) obsahuje plnou kopii blockchainu a aktualizuje se na
zakladé informaci o blocich a transakcich. Nové informace ziskava od svého sou-
seda, aktualizuje svou plnou kopii blockchainu a pomoci algoritmu viny, ktery
zajistuje rychlé siteni informaci po siti je dale predava sousedtim, kteri je dosud
neobdrzeli.

Uplnéd penézenka (full wallet) je typ tplného uzlu, ktery navic poskytuje
sluzby vytvareni a skladovani soukromych kli¢ti a z nich odvozenych bitcoinovijch
adres*. Umoznuje jak vytvaret, tak i podepisovat transakce.

Odlehc¢enéd penézenka (lightweight wallet) je alternativa tplné penézenky.
Také vytvari soukromé klice, adresy a transakce, ale nenabizi sluzby tuplného
uzlu. Uchovava si pouze hlavicku a potfebné informace o konkrétnich transak-
cich ziskava od tuplnych uzli. Vyhodou odleh¢enych penézenek jsou vyrazné nizsi
naroky na tlozny prostor, které jsou v fadech desitek MB, misto vice nez 16 GB
u penézenek uplnych. Nevyhodou je zavislost na sousednich uzlech, které mizou
poskytovat nepravdivé informace, které si nemutze ovétit. V bitcoinové siti dnes
existuje tisickrat vice odleh¢enych penézenek nez tplnych.

Samostatny tézar (solo miner) je typem tplného uzlu, ktery se narozdil od
uplného uzlu pokousi bloky vytézit. Od ostatnich uzli prijima transakce, kon-
troluje jejich spravnost a sklada je do blokti, pricemz opakované méni hodnotu

4Blockchainové, adresa je jedine¢ny identifikdtor, ktery se pouziva k odesildni a pfijimani
kryptomén. Adresa se odvozuje od verejného klice.
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nonce ve snaze nalézt spravné reseni. Pfi dosazeni spravného feseni ziskd odménu
prostfednictvim coinbase transakce. Vzhledem k tomu, zZe vypocetni vykon bit-
coinové sité neustale roste, je velmi nepravdépodobné pro samostatného tézate
vytézit blok bez cizi pomoci.

Alternativou samostatného tézare jsou tézebni skupiny (mining pools), které
se skladaji z administrativniho uzlu a z tézarskych uzli. Administrativni uzel
musi provozovat uplny uzel a sestavuje nové bloky, avsak samotny proces tézby
prenechava tézarum ve skupindch, kteti hledaji spravnou hodnotu nonce. Admi-
nistrativni uzel m4 za tikol také sledovat, kolik vypocetniho vykonu (hashrate®)
jednotlivy tézaii ve skupiné poskytnou.[11]

Zapojenim se do mining poolu tézafi ptrichdzeji o ¢ast své nezavislosti a od-
mény za vytézeni se déli mezi mining pool a samotné tézare. Obvykle si mi-
ning pool nastavuje poplatky ve vysi 1% az 4% za poskytovani sluzby mining
poolu.[26]

Nejvétsim mining poolem je v soucasnosti Foundry USA, kterd se podili pii-
blizné na 30 % celkového hashratu bitcoinové sité, pricemz jeji vykon dosahuje
piiblizné 240 EH/s°. Druhym nejvétsim mining poolem je AntPool s podilem
okolo 20 %, kde se vykon pohybuje kolem 145 EH /s.[27]

Prestoze se mining pooly snazi podporovat decentralizaci, koncentrace vel-
kého mnozstvi vypocetniho vykonu v nékolika malo skupinach zptisobuje urcitou
formu centralizace, coz odporuje pivodnimu principu decentralizace Bitcoinu.
Foundry USA a AntPool dohromady drzi vice nez 50 % celkového hashratu trhu,
coz tuto obavu déle prohlubuje. [28]

Pfijima a $iFi
nova data

Zasila data
Odlerlﬁ':ené na vyzadani ﬂplny uzel
penéZenka
Nové
PenéZenky Nove bloky lJe Casti
ottt edtestestesie 3
1 Tezari .
Uplna I TéZebni skupina | = |
penéZenka I | Samostatny Admininstrator ||
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! skupiny R
I L
.............. TR Y] REN EETRTEETY |
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Obrézek 5: Bitcoinova sit. Prevzato z [11]

5Hashrate udava mnozstvi hashii, které zafizeni dokdZe uhddnout za jednu sekundu.
6Jednotka EH/s (exahash za sekundu) vyjadiuje vykon 10'® hashovacich operaci za
sekundu.
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4.3.4 Block time

Block time oznacuje primérnou dobu potiebnou k vytézeni jednoho bloku

v blockchainu. V pripadé BTC je primérny block time 10 minut, které jsou
klicové pro zachovani integrity sité a umoznuji tézarim ovérit transakci. Block
time je tizce spjat s obtiznosti matematického problému, ktery musi tézari vyresit.
Pokud se bloky tézi prilis rychle, sit automaticky zvysi obtiznost a pokud se
naopak tézba zpomaluje, obtiznost se snizi. Diky tomuto mechanismu je block
time stabilni. [21]

Jednim z hlavnich divodt pro volbu desetiminutového block timu je snizeni
rizika forku a itoku typu double-spending (dvoji utraceni). Pokud by byl interval
prilis kratky, vyrazné by vzrostla pravdépodobnost forku, zatimco prilis dlouhy
interval by cely proces zpomalil. [29]

4.3.5 Fork

Ve vétsiné pripadi pottebuji softwarové systémy pritbézné aktualizace a blockcha-
iny nejsou zadnou vyjimkou. Aktualizace v blockchainu mohou zahrnovat napri-
klad pridani nové funkce, zavedeni bezpecnostnich opatieni nebo feseni rozdil-
nych nazora v komunité. [30] Pfi zméné protokolu blockchainu musi uzly v siti
na tuto aktualizaci reagovat. Ne vzdy ale vSechny uzly provedou aktualizaci ve
stejnou chvili a miize se stat, ze ¢ast sité validuje podle starého protokolu a ¢ast
podle protokolu nového. V takovém okamziku dochazi k rozdéleni sité (fork).

Fork méa dopad jak na uzivatele, tak i na sit. Forky rozdélujeme podle rozsahu
zmeén v protokolu na soft fork a hard fork. Soft fork je zpétné kompatibilni zména
v protokolu a znamena to, ze uzly s novym protokolem jsou schopny komunikovat
s uzly se starsim protokolem. V podstaté je soft fork méné rusiva aktualizace,
ktera zavadi nové funkce, aniz by anulovala predchozi verze blockchainu. Soft fork
se v blockchainovych sitich objevuje pomérné pravidelné a zpravidla predstavuje
drobné upravy protokolu, jako je napriklad zména maximélni velikosti bloku. [8,
31, 32]

Hard fork na druhou stranu narusuje zpétnou kompatibilitu s predchozi verzi
protokolu a dochéazi tu k trvalému rozdéleni blockchainu, které vede ke vzniku
nové kryptomény. Divodem jsou nova pravidla, kterd nejsou slucitelnd s pi-
vodnimi. Uzly majici stard pravidla nedokédzou ovétovat bloky vytvorené podle
novych pravidel.

Na rozdil od soft forka jsou hard forky rizikovéjsi, protoze mohou zpusobit
rozvétveni sité. Pokud vSechny uzly zmény neptijmou, sit se mtze rozdélit na dveé
samostatné vétve, z nichz kazda bude fungovat podle vlastni verze protokolu.
Nékdy je vsak ale hard fork nezbytny. Vzhledem k riziku se ale komunita snazi
hard forktim vyhybat. [32]

V historii Bitcoinu doslo k nékolika vyznamnym hard forktim, pricemz jed-
nim z nejvyznamnéjsSim byl hard fork v roce 2017, ktery vedl ke vzniku Bitcoin
Cash (BCH). Cilem forku bylo zvysit limit velikosti bloku z 1 MB na 8 MB,
aby bylo mozno zpracovavat vice transakci v bloku. V roce 2018 z forku BCH
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vznikl Bitcoin SV (BSV), kde se zastanci BSV domnivali, Ze Bitcoin by mél
znovu zvysit velikost bloku, a to na 28 MB, aby umoznil jeSté vyssi propustnost
transakci. Vysledkem tohoto hard forku bylo vytvoreni dvou oddélenych fetézcii:
BCH a BSV. [32]

Dalsim ptikladem je decentralizovand anonymni organizace Decentralized Au-
tonomous Organization (DAO), kterd se v roce 2016 stala teré¢em utoku na
blockchain, pti némz bylo odcizeno 3,6 milionu E'TH. Prostrednictvim hard forku
bylo mozné skody napravit a blockchain se rozdélil na dvé vétve: jednu, kde kra-
dez zistala zachovana, a druhou, ve které k itoku nikdy nedoslo. [§]

4.3.6 Zastaraly blok

Zastaraly blok (stale block) je blok, ktery byl tspésné vytézen, ale nebyl zahrnut
do aktualné nejdelsiho retézce”. Obvykle k tomu dojde, protoze jiny blok na stejné
vjSce bloku® byl do Fetézce pridan difve. K zastaralym blokim mize dojit kvili
latenci v siti, coz muze zpusobit docasné rozdéleni sité na dvé vétve. Tézari resi
tuto situaci tim, ze pokracuji v tézbé na jedné z vétvi, ktera se nasledné stane
nejdelsi a tim padem platnou. Druha vétev se opusti a jeji bloky se povazuji za
neplatné (zastaralé).

Zastaraly blok tedy patii do vétve, kterd uz se déle nerozviji. Odména za
jeho vytézeni je neplatna a nelze ji utratit. Transakce z tohoto bloku se vraceji
do mempoolu’ a mohou byt znovu vytéZeny v dalsich blocich.

Napriklad pokud jeden tézar v Severni Americe a druhy v Australii najdou ve
stejny cas blok na stejné vysce, kazdy z nich ho rozsiti mezi své okolni uzly. Sit
pak kratce existuje ve dvou vétvich. Jakmile néktera vétev ziska dalsi navazujici
blok, stane se z ni nejdelsi a zbytek sité povazuje tuto vétev za validni. Bitcoin
ma napriklad velmi nizky pocet zastaralych blokt za rok. Naptiklad v roce 2019
byly vytézeny pouze dva takové bloky, coz je dosazeno nizkou latenci mezi mining
pooly. [33]

4.4 Proof of Stake

Jednim z alternativnich pristupt k dosazeni konsenzu na rozsiteni kryptomeé-
nového systému o dalsi blok je diukaz podilem (PoS), kde pravo vytvofit novy
blok maji pouze vlastnici dané kryptomeény. Tento mechanismus od roku 2022
vyuziva také kryptoména ETH, ktera presla z drive pouzivaného a energeticky

Vv s
Vv

Vv

"Nejdelsf fetézec (Longest chain) je fetézec bloki, jehoz vytvoieni stdlo nejvice usilf a je
povazovan v siti za platny.

8Vyska bloku (block height) oznacuje, kolikaty blok v pofadi se nachazi v fetézci od genesis
bloku.

9Mempool je fronta validnich transakcich, které zatim nebyly pfidany do bloku.
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U konsenzu PoW tézati prokazuji svou ucast tim, ze vykonavaji praci. V kon-
senzu PoS misto toho validatori uzamykaji urcité mnozstvi ETH do chytré
smlouvy, kde mnozstvi E'TH slouzi jako zaruka a miize byt ¢astecné nebo zcela
odebran, pokud se validator zachova nepoctivé. Stejné jako tézari v PoW, i va-
lidatori v PoS zajistuji ovérovani transakci a vytvatreji nové bloky v ramci site.
8, 11]

4.4.1 Validace bloku

V konsenzu PoS nahrazuje cely proces tézby PoW staking, kde ucastnici sité
(validatori) zamykaji zaruku (stake), aby mohli byt vybrani k ovéfeni novych
transakci a vytvoreni nového bloku do blockchainu. Vybér validatora probiha
na zakladé vyse vsazenych prostfedki a doby jejich drzeni. Tento mechanismus
uprednostnuje aktivni a dlouhodobé zapojené tcastniky.

Vybrany validator pripravi navrh bloku, v némz ovéri, ze vSechny zahrnuté
transakce jsou platné (kontroluje se spravnost digitdlnich podpist). Nésledné
tento blok prochézi atestacnim procesem, kterého se iicastni minimalné 128 vali-
datort a udéluji danému blok hlas (atest) ve prospéch jeho prijeti do blockchainu.
Za 1spésné overeni a pridani bloku ziskava validdtor odménu (staking) za jeho
zaruku, ktera se sklada z poplatkl validnich transakcich zahrnutych v bloku.

Zapojeni do stakingu vyzaduje vysoky minimalni vklad (naptiklad u Ethe-
reum 2.0 (ETH2) je to 32 ETH). Validatofi ale mohou ztratit ¢ast svého vkladu
procesem zvanym slashing, pokud se jejich uzel dostane do offline rezimu nebo
pokud validuji Spatny blok transakci. Tato rizika i technické naroky vedou mnoho
uzivatelu k vyuziti stakingovgch pooli. (8, 34, 35]

4.5 Bezpecnost konsenzu Proof of Work a Proof of Stake

Bezpecnost konsenzualnich algoritmi, jako jsou PoW a PoS, jsou klicova pro
navrh a provoz blockchainovych siti. Oba se snazi zajistit neménnost dat, ma-
nipulaci s transakcemi a odolat riznym typum utoki. Prestoze je blockchain
povazovan za bezpecny, celi celé tadé rizik a hrozeb, které mohou ohrozit duve-
ryhodnost a stabilitu sité.

4.5.1 51% utok

Sité zalozené na principu PoW a PoS jsou nachylné k takzvanému 51% ttoku, ke
kterému dochézi, pokud tutoc¢nik ziskd kontrolu nad 50 % hashovaci sily v PoW
nebo kdyz zakoupi vice néz 50 % minci sité PoS. Tim muze ovliviiovat prubéh
transakci, zamezit jejich potvrzeni, pozdrzet platby nebo dokonce zpétné zvratit
jiz provedené transakce, coz by umoznilo takzvané dvoji utrdceni’.

Tento typ ttoku na BTC je prakticky nerealny, protoze by k jeho provedeni
bylo potteba velké mnozstvi vypocetniho vykonu. Aby jedna osoba nebo skupina

0Dvoji utraceni (double spending) je situace, kdy je mozno utratit digitdlni ménu vicekrat.
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mohla provést utok, musela by vlastnit zafizeni s vypocetnim vykonem presahu-
jicim 304 EH/s. Takovy vykon by si vyzddal extrémni investice. Nejvykonnéjsi
tézar dnes dosahuje zhruba 406 TH/s, kde se cena tohoto vypocetniho vykonu
pohybuje kolem 10 000 dolart. K dosazeni potfebnych 304 EH/s by bylo nutné
nasadit ptiblizné 84 000 téchto zafizeni, coz ¢ini utok velmi nepravdépodobny.
8, 36]

Pro sité¢ s malym hashratem toto tvrzeni neplati, kde k ovlddnuti vétsiny
vypocetniho vykonu staci mensi pocet prostiedkit. Utoku se neubranil napiiklad
v roce 2018 Bitcoin Gold (BTG), ktery tto¢nikovi umoznil dvoji utraceni BTG
v hodnoté ptiblizné 18 milionu dolari. Jednim z dalsich 51% ttoku byl v roce
2020 na Ethereum Classic (ETC), pti kterém se itocnikovi podaftilo zdvojnasobit
utrdceni ETC v hodnoté 5,6 milionu dolari. [37]

4.5.2 Sybil titok

Sybil utok nastava ve chvili, kdy uzel v peer-to-peer siti vytvori vice entit s cilem
vydavat se za legitimni uzivatele. Kazdy falesny uzel vystupuje jako bézny uziva-
tel sité a ostatni ticastnici sité nedokazou rozpoznat, ze vsechny tyto uzly patii
jednomu utocnikovi. Pokud se ito¢nikovi podari do sité nasadit dostateény pocet
skodlivych uzla, mize ziskany vliv vyuzit k manipulaci sité ve sviij prospéch a
rozhodovat napriklad o prijeti novych uzli do sité, coz muze v blockchainové siti
vést az k 51% ttoku. Realizaci Sybil utoku je dnes velmi tézké provést z divodu
vysokého poctu nezavislych uzli s velkou vypocetni silou. [8; 38]
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5 Implementace vlastniho blockchainu

V praci jsme si popsali princip kryptomény, blockchainu a konsenzu Proof of
Work. Nyni si pojdme vysvétlit jednoduchou implementaci blockchainu, ktera
nam simuluje princip konsenzu Proof of Work a blockchainu.

Implementace je realizovana jako webova aplikace v jazyce Python za pouziti
frameworku Flask, kterd ma za cil interaktivné demonstrovat zakladni principy
blockchainu a PoW. Aplikace poskytuje uzivateli nastroje pro praci s blockchai-
nem a tézbou blokt, diky kterym umoznuje 1épe pochopit zminéné technologie.

5.1 Navrh blockchainu

Zakladnim stavebnim prvkem kazdého blockchainu je blok, ktery v implementaci
predstavuje tiida Block. Kazdy blok ma atributy index (poradi v blockchainu),
¢asové razitko (neboli timestamp), hash predchoziho bloku, hodnotu nonce, se-
znam transakci a vysledny hash bloku. Jednotlivé transakce predstavuje trida
Transaction skladajici se z odesilatele, prijemce a ¢astkou poslanou odesilate-
lem.

VsSechny informace v bloku se poté prevedou do jednoho tetézce, na ktery je
aplikovana hashovaci funkce sha256 () z knihovny hash1ib. Diky tomu, ze kazdy
blok obsahuje hash predchoziho bloku, je zajisténa integrita a neménnost dat
ulozenych v blockchainu. Vysledny hash kazdého bloku je tedy pfimo zavisly na
obsahu bloku predchoziho.

Pro pripojeni bloku do blockchainu je potfeba nalézt spravnou hodnotu nonce,
kterd zajisti, zZe vysledny hash bude splnovat predem stanovenou obtiznost.

V ramci této implementace je obtiznost prednastavena na hodnotu t¥i, coz zna-
mena, ze uzel, ktery se pokousi blok vytézit, musi nalézt hash zacinajici tremi
nulami.

Po nalezeni spravného hashe je blok pridan do blockchainu, ktery je v im-
plementaci reprezentovan tiidou Blockchain. Tato tfida uchovava seznam vsech
doposud vytézenych bloki. Zaroven pfi inicializaci softwarové vytvari genesis
blok, kde jeho index a hodnota predchoziho hashe jsou nastaveny na nulu a se-
znam transakci je nastaven na prazdny seznam. V implementaci je také pouzita
struktura mempool, ktera slouzi jako fronta neprovedenych transakci. Pred vyté-
zenim nového bloku je z mempoolu vybrano deset transakci, ¢imz je simulovana
omezena kapacita bloku, jak ji zndme z redlnych kryptomén. Jakmile je blok
plny, je potieba ho vytézit, aby bylo mozno odeslat nové transakce.

5.2 API rozhrani

Jak jiz bylo zminéno aplikace komunikuje mezi frontendovou a backendovou ¢asti
prostiednictvim REST API. Uzivateli umoznuje naptiklad zpracovani transakci,
tézbu blokt, spravu ucta a ovladani tézebnich rezimi. Jednotlivé endpointy jsou
navrzeny jako jednoduché HTTP pozadavky typu GET a PosT a jsou volany v Ja-
vaScriptu pomoci fetch. Kazdy endpoint bud vraci data nebo chybovou hlasku
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(HTTP kod a popis chyby). Pomoci nastroje curl muzeme v piikazovém radku
operac¢niho systému kontaktovat jednotlivé endpointy. Dosahnout stejného vy-
sledku 1ze i vlozenim do jakéhokoli webového prohlizece Uniform Resource Loca-
tor (URL) s GeT pozadavkem. Oba dotazy vzdy zobrazi data ve formatu JSON.

5.3 Webova aplikace

Webova aplikace poskytuje rozhrani pro interakci s blockchainem prostiednic-
tvim HTTP pozadavkia na REST API. Backend aplikace je napsédna v jazyce
Python za vyuziti frameworku Flask, ktery zajistuje veskerou logiku spojenou
s provozem blockchainu a jednotlivymi funkcemi.

Frontendova c¢ast aplikace je vytvorena pomoci jazyka HTML, JavaScriptu a
frameworku Bootstrap. JavaScript vyuziva fetch API k odesilani HTTP poza-
davki (napiiklad posT nebo GET) na jednotlivé koncové body REST API.

Aplikace je vytvorend jako interaktivni prostiedi pro uzivatele, proto si uzi-
vatel mize zvolit mezi manudlnim nebo automatickym rezimem. V manuédlnim
rezimu je nejprve nutné v oblasti ,Vytvorit novy ucet” zalozit ucty, které bu-
dou odesilat nebo prijimat platby. Kazdému tuctu je prirazen pocatecni zustatek
meény, kterd je v rdmci simulace oznacena jako UPOLCOIN. Po zadani jména a
zustatku staci stisknout tlacitko Vytvorit. VSechny vytvorené ucty jsou zobra-
zeny v oblasti ,Seznam u¢ti“, kde je uvedeno jméno vlastnika a aktudlni ziistatek
meény. Nasledné uzivatel v oblasti ,,Pridat transakci® ru¢né zadava transakci, ve
které vyplni jméno odesilatele, prijemce a ¢astku prevodu. Pro zatazeni trans-
akce do mempoolu staci stisknout tlac¢itko Odeslat transakci. Transakci
muze uzivatel odeslat libovolné mnozstvi. Aby mohly byt transakce zpracovany,
musi byt zahrnuty do nového bloku. Systém proto vybere prvnich deset trans-
akci z mempoolu a priradi je bloku k vytézeni. Pod touto oblasti se nachéazi
tlacitko Zobrazit hlavicku bloku, které umoznuje zobrazit strukturu pri-
praveného bloku jesté pred samotnou tézbou. Tento vystup je formatu JSON.
Uzivatel si tak mtze prohlédnout jeho index, ¢asové razitko, prvnich deset trans-
akci v mempoolu, hash predchoziho bloku a aktualni hodnotu nonce, ktera ma
rém si uzivatel nastavi pocet uzli v siti. Tyto uzly jsou v ramci implementace
realizovany jako samostatnd vldkna, pricemz kazdy z nich predstavuje tézate
v blockchainové siti. Hodnota poctu uzll je prednastavena na ¢tyti a lze zménit
zadanim c¢isla a stisknuti tlacitka Nastavit. Pod formulafem pro nastaveni po-
¢tu uzll se nachazi moznost zménit obtiznost tézby. Uzivatel si zde muze zvolit
obtiznost v rozmezi od dvou do péti, pricemz vychozi hodnota je nastavena na
tri. Je dulezité mit na paméti, ze vyssi hodnota obtiznosti znamena delsi cas
pottebny k vytézeni bloku. Optimalni obtiznost pro aplikaci se povazuji hod-
noty 3 a 4. Hodnotu je doporuceno ménit jen pred zacatkem nebo po skonceni
tézby. Proces tézby lze spustit tlacitkem Spustit manudlni tézZbu, diky
kterému sit uzlti za¢ne paralelné hledat spravnou hodnotu nonce, ktera pri apli-
kaci hashovaci funkce SHA-256 vytvori hash zac¢inajici tfemi nulami, coz odpo-
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vida predem nastavené obtiznosti. Tézba je zalozena na nahodé a muze trvat
rizné dlouho, nékdy je spravny hash nalezen béhem jediné sekundy, jindy az po
desitkdch sekund (zélezi na nastavené obtiznosti). Jakmile prvni z uzli nalezne
validni hash, zastavi tézbu, stava se vyhercem a ¢eka na dokonceni prace zbylych
uzl. V tuto chvili jsou vybrané transakce zpracovany a tucéty uzivateli se aktu-
alizuji. Vitézny uzel zaroven ziskava coinbase transakci ve vysi 10 UPOLCOIN
jako odménu za vytézeny blok. Nésledné se zobrazi informace o jednotlivych uz-
lech: jejich hashrate, délka tézby a nalezeny hash. Uzivatel si stisknutim tlacitka
Zobrazit/Skryt pokusy mize prohlédnout poslednich tficet provedenych
pokusti o nalezeni spravného hashe, kde kazdy pokus je reprezentovan dvojici
nonce a odpovidajiciho hashe. Z divodu optimalizace neni zobrazovan kompletni
seznam vsech pokust, protoze v nékterych pripadech by slo o tisice radki, coz
by vedlo k vyraznému zpomaleni aplikace. V zavéru si uzivatel mize zobrazit
strukturu celého blockchainu véetné genesis bloku a pravé vytézeného bloku.
Pri zvoleni automatického rezimu je uzivateli ulehcena prace, jelikoz za ného
vétsinu operaci provadi samotna aplikace. Pro interakci s automatickym rezi-
mem uzivatel nejprve stiskne tlacitko Vygenerovat ucty, které vygeneruje
nahodné uzivatelské ucty ze seznamu preddefinovanych jmen a pritadi k nim na-
hodny pocatecni zistatek v rozmezi 50 az 200 UPOLCOIN. Aplikace je navrzena
tak, aby v jakékoli chvili nemél zadny ucet zaporny ztstatek. Po vygenerovani
uzivatelskych 1cti je dalsim krokem vytvoreni transakci a tézba bloku. Uziva-
tel tuto funkci spusti stisknutim tlacitka Spustit automatickou téZbu,
diky kterému v pozadi aplikace ndhodné generuje nové transakce a vklada je
do mempoolu. Jakmile je mempool naplnén, aplikace je vlozi do pfipraveného
bloku a nasledné zahdji tézbu. Po vytézeni bloku se zobrazi podrobné informace
o vSech uzlech stejné jako v manualnim rezimu, aktualizuje se stav blockchainu
a zustatky uzivatelskych ucta. Cely tento proces je automaticky opakovan, ¢imz
je simulovano nepretrzité tézeni v blockchainu, jak je to v redlném blockcha-
inu. Tézbu lze zastavit tlacitkem Zastavit automatickou tézbu. Je ale
mozné, ze uzivatel zastavi tézbu prave ve chvili, kdy uz zacala tézba dalsiho
bloku. V takovém pripadé se tézba zastavi az po jeho dokonceni a pro zobrazeni
uzli s informacemi je nutné stisknout tlacitko Zobrazit vysledek tézby.
Toto tlacitko je tedy nutné stisknout, kdyz uzivatel zastavi simulaci, doslo k ob-
noveni zustatku a blockchainu, ale neaktualizovaly se tézebni uzly. Pocet uzla a
obtiznost tézby lze upravovat i v automatickém rezimu a to bud pred jeho spus-
ténim nebo kdykoliv po jeho zastaveni. Je dilezité vzit v potaz, ze pri delSim
béhu automatického rezimu muze dojit ke zpomaleni aplikace. Je to ptisobeno
narustajici velikosti dat, které aplikace vypisuje. Je mozné, ze aplikace bude na-
tolik zahlcend, ze prestane odpovidat na dotazy uzivatele, proto je doporuceno
v takovém pripadé stranku rucné obnovit. Po obnoveni muze uzivatel s daty
pokracovat v praci, protoze stav blockchainu a ucti zlistava zachovan.
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Aplikace nabizi také tlacitko Resetovat blockchain, které stisknutim
vymaze cely blockchain a vsechna data spojend s blockchainem. Nabizi také
tlacitko Vymazat vsechny ucty, které po stisknuti vymaze vsechny ucty
véetné jejich zustatki. Uzivatel si tak muze vytvorit nové ucty a tézit bloky
znovu od zacatku.
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Zavér

Kryptomeéna je velmi rozsdhlé téma, se kterym se budeme i v nasledujicich letech
pravdépodobné setkavat. Nabizi nejen Siroké moznosti vyuziti a investic, ale za-
roven méni pristup k digitalnim platbam, decentralizaci a zajisténi bezpecnosti
dat. Diky absenci centralni autority umoznuje uzivatelim svobodné spravovat sva
aktiva a spoléhat se na systém s predem definovanymi a neménnymi pravidly.

Prace byla zamérena na vysvétleni klicovych principti kryptomén, fungovani
blockchainu a na konsenzus Proof of Work. V teoretické ¢asti byla nejprve pred-
stavena kryptoména spolu s pottebnymi kryptografickymi znalostmi pro pocho-
peni celého systému. Néasledné byl popsan samotny blockchain a zminény konsen-
zus, véetné principu jeho fungovani a provoznich mechanismu tézby v ramci sité.
Byl stru¢né popsan i mechanismus Proof of Stake, ktery je energeticky tspor-
néjsi. Zminény byly také vybrané bezpecnostni problémy, které mohou ohrozit
stabilitu a davéryhodnost blockchainovych siti a dokazuji, ze i pres velikost blok-
chainového systému, je systém v néjakych aspektech zranitelny.

V praktické c¢asti se aplikace zaméruje na vizualizaci blockchainového systému
v interaktivni formeé, kde si uzivatel muze vyzkouset celou radu funkei. Aplikace
slouzi jako nazorna ukéazka principti uvedenych v teoretické ¢asti a napomaha po-
rozumeéni jednotlivym pojmim v praxi. Do budoucna lze aplikaci rozsirit o dalsi
konsenzudlni mechanismy, jako je Proof of Stake, nebo o moznost propojeni uzli
do samostatné komunikujici sité. Uvedena vylepsSeni by jesté vice priblizila realné
fungovani blockchainovych systémi.
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Conclusions

Cryptocurrency is a very broad topic that will accompany us in the coming years.
It brings many types of use, as well as investments. It brings not only new
opportunities in the field of investments, but also changes the way we approach
digital payments, decentralization and data security. Thanks to the absence of
central authority, it allows users to freely manage their assets and rely on a
system with predefined and immutable rules.

The bachelor’s thesis was focused on explaining the key principles of cryp-
tocurrencies, the functioning of the blockchain and the Proof of Work consen-
sus. In the theoretical part, the cryptocurrency was first introduced along with
the necessary cryptographic knowledge to understand the entire system. After
that, the blockchain and the previously discussed consensus mechanism were ex-
plained, including how it works and how mining operates within the network.
Although Proof of Work is historically the first consensus algorithm, the Proof of
Stake mechanism, which is more energy efficient, was also briefly described. Se-
lected security issues that can threaten the stability and credibility of blockchain
networks were also mentioned and prove that despite the size of the blockchain
system, the system is vulnerable in some aspects.

In the practical part, the application was focused on visualizing the blockchain
system in an interactive form, where the user can try out a variety of functions.
The application serves as an illustrative example of the principles presented in the
theoretical part and helps to understand individual concepts in practice. In the
future, the application can be expanded to support other consensus algorithms,
such as Proof of Stake, or to include the possibility of connecting nodes into a
separately communicating network. These improvements would bring the real
functioning of blockchain systems even closer.
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A Obsah elektronickych dat

Na samotném konci textu prace je uveden strucny popis obsahu elektronickych
dat odevzdanych v systému katedry informatiky spolu s textem. Tato data jsou
nedilnou soucasti prace a tvori (datovou) prilohu textu prace.

text/
Adresar s textem prace ve formatu PDF, vytvoreny s pouzitim zavazného
stylu KI PfF UP v Olomouci pro zavérecné prace, véetné vSech (textovych)
priloh, a vSechny soubory potfebné pro bezproblémové vytvoreni PDF do-
kumentu textu (pripadné v ZIP archivu), tj. zdrojovy text textu a priloh,
vlozené obrazky, apod.

README . txt

Textovy soubor s postupem pro instalaci, spusténi a ovladani aplikace.

aplikace.zip/
Zip soubor obsahujici vSsechny soubory a slozky potfebné ke spusténi apli-
kace.

U veskerych cizich obsazenych materialt jejich zahrnuti dovoluji podminky
pro jejich vetejné siteni nebo prilozeny souhlas drzitele prav k uziti. Pro vSechny
pouzité (a citované) materialy, u kterych toto neni splnéno a nejsou tak obsazeny,
je uveden jejich zdroj, napt. webova adresa, v bibliografii nebo textu prace nebo
souboru README . *.
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Seznam zkratek

AES Advanced Encryption Standard

BCH Bitcoin Cash
BSV Bitcoin SV
BTC Bitcoin
BTG Bitcoin Gold

DAO Decentralized Autonomous Organization

ETC Ethereum Classic
ETH Ethereum

ETH?2 Ethereum 2.0

PoS Proof of Stake

PoW Proof of Work

URL Uniform Resource Locator
USB Universal Serial Bus
USDT Tether

UTXO Unspent Transaction Output
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