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Strucné zhodnoceni prace:

Diplomova prace ptinasi velmi podrobné srovnani historickych a zejména
modernich kryptografickych metod. Popisuje nékteré vyznamné symetrické a
asymetrické sifry, hashovaci funkce a nékolik metod jejich prolomeni. Daéle se
zabyva generatory pseudonadhodnych ¢isel a autentizacnimi protokoly. V prak-
tické ¢asti jsou nékteré algoritmy implementované.

Jak prace splnila cile uvedené v zadani:

Prace splnila cile uvedené v zadani s jednou vyjimkou: nebyla provedena
implementace utoku na SSL spojeni. Nutno ovSem dodat, Ze je tato prob-
lematika dosti technicky naroc¢nd. Student ji podrobné teoreticky popsal
a detailné se zabyval optimalizacnimi technikami jednoho z popisovanych
utoktu. Tento odklon od zadéani tedy nepovazuji za zavazny.

P#in4si prace nové vysledky? Jaké (teoretické, algoritmy, novy SW
ndastroj, experimenty apod.)?

Hlavni piinos vidim v pfehledném a podrobném popisu modernich kryp-
tografickych metod. Velmi pékné jsou zpracovany utoky na sifu RSA pomoci
postrannich kanali (Bleichenbachertuv dtok a Klima-Pokorny-Rosa utok).
Pokud je mi znamo, tak timto souhrnnym zpusobem nebyly zminéné utoky
v literatufe zatim popsany.

Jaka je jazykova uroven prace? Jaké je formadlni zpracovani (pieklepy
a jiné formalni nedostatky)?

Prace obsahuje mnoho typografickych chyb a pteklepu. Napf.:

e pouziti stejného symbolu (—) pro zapis zobrazeni (napt. na str. 164 v
definici Bad-Version orakula) a pro zépis ptirazeni jednoho konkrétniho
prvku jinému prvku v daném zobrazani (napf. na str. 16 pfi popisu
zobrazeni D),

e Spatné déleni odstaveu (napt. na str. 18, 20, 42, 157, 170),

e na str. 19 patii ,,Vernamova” misto ,,Vermanova”,



e chybné pouziti uvozovek (napt. na str. 19, 20),
e na str. 23 patii ,,Vigenerovy” misto ,,Vigenerovi”,

e nastr. 30 patii ,, Kryptoanalyza symetrickych sifrovacich systému” misto
,, Kryptoanalyza u symetrickych Sifrovacich systému”,

e na str. 57 nepatii tecka za ,,viz”,
e na str. 97 patii ,,nalezeni zakladu” misto ,,nalezeni kofenu”,

e na str. 98 je pouzito dvou ruznych symbolu pro oznaceni Eulerovy
funkce (¢ a ¢),

e na str. 98 patii ,,Jestlize” namisto ,,Jeslize”,

e nastr. 98 patii ,,je dan ... modulem n” misto ,,je dan ... operaci modulo

n?? ,
e Spatné vysdzeni odkazu na koncich vét (konkrétné na str. 99, 126, 134,
136, 153),

e na str. 100 patii ro-- -7, misto rg - --- - Tus

e chybgjici interpunkce za matematickymi vyrazy (napf. na str. 107,
109, 111, 114, 116, 118, 120).

Vyse uvedené chyby nejsou zasadniho charakteru. Jejich velky pocet je
mozné vysveétlit znacnou rozsahlosti préce (celkem 178 stran).

Déle upozornuji na velmi Spatny preklad anglicky psaného zavéru a na
nahodile fazeny seznam pouzité literatury, ve kterém jsou navic chybné uve-
dené odkazy na zdroje z internetu.

Dalsi (chyby, slabé a silné stranky prace, apod.):

Diplomova prace zahrnuje rozsahlou ¢ast zejména moderni kryptologie. Popis
nékterych metod je velmi detailni. Vyhradu méam pouze k tvodni kapitole
tykajici se teoretickych aspektu, zejm. se jedna o kapitolu 3.3. Uvadim pouze
nékteré svoje vytky:

1. Definice mazimdini entropie na str. 19 je zavadéjici. SpiSe nez o definici
by se mélo jednat o tvrzeni, které iika, kdy je entropie nejvétsi.

2. Definice vzddlenosti jednoznacnosti je tézko srozumitelna.



3. Prvni odstavec v sekci 3.3.3 na str. 20 uvadi mylnou informaci. Nad-
bytecnost prirozeného jazyka neni totiz dana opakovanim se urcitych
slov v daném textu (napt. odbornych vyrazu v matematickém textu),
ale skutecnosti, ze se jednotlivé n-gramy vyskytuji ve slovech s riuznou,
pro dany jazyk specifickou, pravdépodobnosti.

4. K definici absolutni obsaznosti jazyka mam podobnou vyhradu jako
v bodé 1. Definice budi dojem, ze absolutni obsaznost je vlastnosti
néjakého prirozeného jazyka. Ve skutecnosti se ovsem jedna o hodnotu
obsaznosti jazyka, jehoz jednotlivé znaky se v textu vyskytuji se stejnou
pravdépodobnosti.

Navrhované hodnoceni prace:

Praci doporucuji k obhajobé a navrhuji udélit znamku C.
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