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Anotace
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a moderniho. Predevsim se zaméruje na soucasny vyvoj kryptografie. Prehledné
popisuje moderni symetrick€ a asymetrickeé algoritmy, kryptografické hasovaci
funkce, generdtory pseudondhodnych cisel a autentizacni protokoly. Text se za-
byvad i nejnovéjsim vyvojem kryptografie v podobé kvantové kryptografie. Prdce
se zejmeéna soustredi na uspésné metody kryptoanalyzy, zranitelnost algoritmi a
jejich nachylnost vzhledem k utokum. V praktické casti prace je implementovina
rada ukdzkovych algoritmi a teoretickd ukdzka tuspésného utoku na SSL spojent.
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1. Uvod

Z hlediska informacnich techologii rozumime pod pojmem bezpecnost ochranu
odpovidajich informacnich systému a informaci, které jsou v nich uchovany, zpra-
covany a prendseny. Soucasti pojmu bezpecnost je i komunikac¢ni bezpecnost,
fyzicka bezpecnost a personalni bezpecnost. Bezpecnost nelze chapat jako stav,
ale jako proces, ktery se mtze v case ménit. Bezpecnost tedy nelze jednoduse
vymezit, protoze prostupuje sirokou oblasti.

Z pohledu kryptografie vystupuje bezpecnost ve formé informacni bezpec-
nosti, které lze dosdhnout pomoci kryptografickych sluzeb jako jsou dtvérnost,
integrita, nepopiratelnost a autentizace. Bezpecnostni cile charakterizuji krypto-
grafické algoritmy a urcuji jejich miru bezpec¢nosti. Bezpec¢nost kryptografického
algoritmu se obecné posuzuje podle miry bezpec¢nosti konstrukce. Kvalitni navrh
je nutnou podminkou, ale neni podminkou dostacujici. Nezarucuje totiz jeho bez-
pecné pouziti v praxi. Vétsina uspésnych utoki nesouvisi s konstrukei algoritmu,
ale s jejich implementaci a nasazenim.

Kryptografie neni stejné jako jiné informacni systémy. Nelze k ni pfistupovat
jako k jednoznacnému prostiedku zaruceni bezpec¢nosti. Sila bezpecného algo-
ritmu je rovna sile jeho pouziti. Moderni kryptografie se nezabyva pouze designem
kryptografickych algoritmi. Zkouma i potencialni oslabeni jejich nasazeni. Bez-
pecnost kryptografického algoritmu neni trvald, méni se v case. Algoritmus je
oznaten za nevhodny, pokud byla prokazana jeho slabina v navrhu. Uspésnost
utoku nesouvisi pouze se zvysujicimi se vypocetnimi prostiedky, ale i s nalezenim
kryptoanalytické metody resp. s prosttedky pro jeji pouziti.

V nasledujicich kapitolach si nejprve zavedeme zakladni pojmy kryptografie a
nasledné se zamérime na vyznamné zastupce jednotlivych kategorii. Text ma za
ukol popsat konstrukei jednotlivych algoritmii a jejich bezpecnostni nedostatky.
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2. Moderni kryptografie

Nastup nového sméru kryptografie se datuje do sedmdesatych let dvacatého
stoleti. Vyznam kryptografie nastal se zvySenou potiebou ochrany dat, ale také
z dvodu rozvoje komunikac¢nich a pocitacovych technologii i potieby sluzeb,
které se netykaly jen utajovani.

Cilem moderni kryptografie je dosdhnout informac¢ni bezpecnosti s vyuzitim
matematickych metod.
Existuje nékolik druhti metod, které se pouzivaji pro dosazeni informacni bezpec-
nosti (fyzicka, technicka atd.). Kryptografie je dilezitd soucast procesu ochrany
dat.

2.1. Bezpecnostni cile kryptografie

Pro splnéni bezpecnostnich cilti existuji vybrané kryptografické sluzby, jakymi
jsou duvérnost, integrita, nepopiratelnost a autentizace. Samotné bezpec¢nostni
cile pak charakterizuji pouzity kryptograficky algoritmus a urcuji také jeho miru
bezpecnosti. Mezi hlavni bezpecnostni cile moderni kryptografie patii:

e Duveérnost
Duvérnost dat a pouzitych prostiedkil. Zabranéni znalosti a pristupu k in-
formacim pfed neopravnénym pfistupem tieti strany. Divérnost dat lze
zabezpecit riznymi zptsoby, mezi které patii nejen Sifrovani, ale napriklad
i fyzické zabezpeceni.

e Integrita dat
Integritou dat rozumime zamezeni moznosti neopravnéné zmény dat. Umy-
slné ¢i netimyslné pozménéni ptivodni informace pak vede k znehodnoceni,
nesrozumitelnosti atd.. Celistvost originalnich dat mize byt porusena zmé-
nou, smazanim, nebo pridanim c¢asti informace.

e Ovéreni entit
Ovéfenim (autentizaci) entit je mysleno provéfeni kompetence vSech ob-
jektu a Gcastniki (uzivateld, pocitace, pfenosové cesty, procesu zpracovani
atd.).

e Ovéreni dat
Zjisténi predpokladané identity dat. Ovéfeni dat tzce souvisi s jejich sa-
motnou integritou. PTi autentizaci pouzivanych dat se zkouma jejich obsah,
puvod, autor, datum vytvoteni atd.

e Nepopiratelnost
Data, ktera jiz byla jednou vytvofena, maji byt nepopiratelna a to i objek-
tem, ktery je vytvoril. Nepopiratelnost je dilezita vlastnost pii pozdéjsim
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stanoveni pravosti dat tieti stranou. Data mohou byt nepopiratelné z néko-
lika hledisek: originalita autora (vytvofeni zpravy), spravny piijemce resp.
odesilatel, pfenos zpravy atd.

e Duvéryhodnost
Divéryhodnosti neni mysleno pouhé zaruceni pravosti objektti. Vedle toho
se ovéfuje garance pripojeni (trvalost, stabilita, bezpe¢nost vici odposlechu
tieti strany) a uchovavani pfenosovych podrobnosti (monitoring udalosti).

2.2. Informac¢né bezpecnostni sluzba

Informacné bezpec¢nostni sluzba je zptisob jakym se dosahne splnéni urcitého
bezpecnostniho cile.
Jako bezpecnostni cil si vezmeme naptiklad nepopiratelnost dat. K jeho splnéni
potfebujeme sluzbu, kterd nam zajisti, ze autor prokaze pravost vytvoreni na
zakladé originalni verze dat a drive zvefejnéné informace popisujici zpravu. Ve
skutecné situaci by se jednalo napiiklad o zaruceni autorstvi pomoci zverejnéného
hashe dokumentu pro jeho pozdéjsi ovéreni.

2.3. Kryptografické prostiredky

Kryptografické prostifedky slouzi k zajisténi bezpecnostnich cili. Moderni
kryptografie pouziva tyto prostfedky jako nastroje a mechanismy k dosazeni po-
zadovaného cile.

Nejcastéjsi kryptografické nastroje:

e Sifrovaci systémy s tajnym klicem.

e Sifrovaci systémy s vefejnym klicem.

e Hasovaci funkce.

e Pseudonahodné generatory znaki.

e Schémata digitalnich podpisti.

e Schémata vymeény kli¢i nebo dohody mezi klici.
e Schémata autentizacni a identifika¢ni.

e Autentizacni kédy zprav.

e Hasové klicované autentizacni kody zprav.
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2.4. Zakladni pojmy kryptografie

Mezi zékladni pojmy kryptografie patii: kryptograficky systém, algoritmus,
zobrazeni a transformace.
V klasické kryptografii nebylo nutné pojmy vymezovat, nebot se pro zajisténi
informacni bezpecnosti dat jednalo o jeden proces.
Moderni kryptografie zacala uvedené pojmy oddélovat, i kdyz mizeme chapat
v ramci jednoho kontextu pojmy systém a algoritmus stejné.
Pro vymezeni vyse uvedenych pojmi pouzijeme pristup od nejnizsi rovné k nej-
vysSsi.

1. Kryptograficka transformace
Kryptografickd transformace je funkce, ktera definuje zpracovani dat po-
moci zadaného klice.

2. Kryptografické zobrazeni
Kryptografické zobrazeni je zobrazeni, které prifadi vSem kli¢im nebo jinym
parametrim kryptografického systému konkrétni kryptografickou transfor-
maci.

Priklad. Ovéreni autenti¢nosti pomoci digitalniho podpisu kryptografic-
kym nastrojem.
Digitalni podpis oznac¢ime symbolem p. Text, ktery chceme podepsat ozna-
¢ime m.
e Pro specificky tajny kli¢ d dostavame kryptografickou transformaci
vytvoreni podpisu Dy : m — p = Dg(m).

e Pro specificky vefejny desifrovaci kli¢ e dostavame kryptografickou
transformaci ovéfeni podpisu E., napfiklad E.(m,p) = { ANO, NE }.

3. Kryptograficky algoritmus.
Pod pojmem kryptograficky algoritmus rozumime kolekci kryptografickych
zobrazeni a jejich transformaci pro uvazovany kryptograficky systém.

Priklad. Kryptograficky algoritmus u digitalniho podpisu piedstavuje
usporadana trojice (G, S, V), kde

e transformace GG predstavuje generator, ktery pro nahodné tajné po-
¢atedni nastaveni k (seed) vytvori dvojici vefejného a tajného klice
(e,d).

e zobrazeni S prifadi kazdému tajnému kli¢i d transformaci vytvoreni
podpisu Dy.

e zobrazeni V' pritadi kazdému vefejnému klici e transfomaci ovéreni
podpisu E..
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4. Kryptograficky systém.
Moderni kryptografie vyuziva matematické metody k zajisténi informacni
bezpecénosti. Kryptograficky systém (kryptosystém) je pouZitd matematickd
metoda. Tedy kryptosystémem rozumime proceduru zpracovani dat a klice
zahrnujici vSechny pouzité kryptografické algoritmy, zobrazeni, transfor-
mace a pravidla.

Priklad. U digitalniho podpisu predstavuje kryptograficky systém zptisob
generovani kli¢i a definice algoritmt pro vytvafeni a ovéfovani digitalniho
podpisu.

Priiklad. Vermanova Sifra.
Kryptograficky systém je tvoren:
e transformacemi pro Sifrovani Ej, a desifrovani Dy,

e kryptografickym algoritmem, ktery reprezentuje usporadand trojice
(G,E, D), kde G je transformace generovani hesla.

e pravidlem, které urcuje jak tvorit (ndhodné generovani kli¢e) a pouzi-
vat kli¢ (pouze jedno pouziti).
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3. Sifrovaci systémy

Sifrovaci systémy (Sifry) jsou kryptografické systémy, které zarucuji infor-
macni bezpec¢nostni sluzby pomoci kryptografického nastroje Sifrovani dat.

Obecna definice Sifry
Kryptografickym systémem pro Sifrovani zprav (Sifrou) nazveme uspofadanou
pétici (M, C, K, E, D), kde:

e M je neprazdné konecna mnozina otevienych zprav.

e (' je neprazdna konecna mnozina Sifrovanych zprav.

K je neprazdna konecna mnozina klict.

E' je zobrazeni pritazujici kazdému kli¢i £ € K transformaci Ej Sifrovani
zprév, Ey:m — ¢ pro néjaké m € M a c € C.

D je zobrazeni ptitazujici kazdému klic¢i k£ € K transformaci Dj, desifrovani
zprav, Dy: ¢ — m pro néjaké m € M ac e C.

Transformace Ej resp. Dj splnuji pro kazdé £ € K a m € M podminku

3.1. Asymetricky systém pro Sifrovani zprav

Definice: Asymetricky systém pro Sifrovani zprav je takovy Sifrovaci systém
(sifra), kde pro skoro vSechna k € K nelze z Sifrovaci transformace Ej urdit
desifrovaci transformaci Dj,.

Kli¢ k slouzi pro vytvofeni utajeného pocatecniho nastaveni, ze kterého po-
moci transformace sestrojime dvojici novych kli¢t (e,d). KIi¢ e je nazyvan verejny
a je urcen k zaSifrovani. KIli¢ d se nazyva tajny a je pristupny pouze opravné-
nym osobam (vétsinou jej vyuziva pouze autor). Kli¢e parametrizuji Sifrovaci a
desifrovaci transformace. Nepouzivame pro piehlednost E} a Dy, pisSeme E, a Dy.

3.2. Symetricky systém pro Sifrovani zprav

Definice: Symetricky systém pro Sifrovani zprav je takovy Sifrovaci systém, kde
pro skoro vSechna k € K plati, ze z Sifrovaci transformace Ej, lze jednoznacné
urcit (prevodem, odvozenim) desifrovaci transformaci Dj,.

Symetrické Sifry maji kli¢ k& slouzici k nastaveni transformaci tajny. Vedle
toho miZe byt zpisob jakym probihé transformace zndmy (DES). Symetrie mezi
prevodem transformaci urc¢uje nazev systému.
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verejny Sifrovaci kli¢ B

XXXXX
XXXXX
XXXXXXXX
XXXXXXXX
XXXXXXXX

tajny desifrovaci kli¢ A

XXXXX
XXXXX
XXXXXXXX
XXXXXXXX
XXXXXXXX

zasifrovana zprava vefejnym klicem A

vefejny Sifrovaci kli¢ A

Obrazek 1. Asymetricky systém pro Sifrovani zprav.

Piiklad. Jednoduchy piiklad symetrickych Sifer predstavuje Caesarova Sifra [8].
Polozme m = SYMETRIE a zaSifrujeme jej pomoci klice k = 2. ZaSifrovana
zprava ¢ = Ei(m) = UAOGVTKG.

Odesilatel provede sifrovaci transformaci Ej s klicem £ tj. posune znaky o k pozic
vpravo. Ptijemce desifruje zpravu pomoci transformace Dy, tedy posune znaky
o k pozic vlevo.

Na ptikladu Caesarovy Sifry je vidét, Ze transformace Ej. a Dy, nejsou totozné,
ale jednoduchou cestou odvoditelné.

3.3. Shannonova teorie

Shannon svymi zavéry polozil zaklady pro teorii Sifrovacich systémi a teorii
informace. Pomoci jeho vysledki se posuzuje teoretickd mira bezpecnosti pouzité
sifry a to v pripadé, ze mame k dispozici zasifrovanou zpravu.

Shanonova teorie vysvétluje pfimou imeéru mezi mnozstvim pfijatého textu a
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XXXXX
XXXXX
XXXXXXXX
XXXXXXXX

Sifrovani XXXXXXXX desifrovani

zasifrovana zprava

stejny kli¢

zasifrovana zprava

XXXXX
XXXXX
XXXXXXXX
XXXXXXXX
XXXXXXXX

=@

Obrazek 2. Symetricky systém pro Sifrovani zprav.

deSifrovani Sifrovani

schopnosti text desifrovat.

3.3.1. Entropie

Zékladem teorie informace je zméfit mnozstvi informace obsazené v textu,
tedy entropii.
Entropie je primeérny pocet bitt potiebny k optimdinimu zakodovani zadaného
textu. Optimalni zakédovani textu vyuziva nejméné bitt k jeho zakédovani.
Pravdépodobnost s jakou se znaky resp. slova vyskytuji v textu hraje roli s pri-
nosem informace. Znaky vyskytujici se s mensi pravdépodobnosti jsou pro nas
vyznamneéjsi, protoze je jejich mira z pohledu entropie vyssi.

Definice (entropie).

Predpokladejme, Ze mame zdroj, ktery produkuje rlzné zpravy
M(1),M(2),...,M(n) s riznymi pravdépodobnostmi p(1),p(2),...,p(n),
pficemz plati p(1) +p(2) + --- +p(n) = 1.
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Entropie je potom dana vztahem:

H(M) = p(1) * log2(1/p(1)) + p(2) * log2(1/p(2)) + - - - + p(n) * loga(1/p(n)).
Priklad.

Méjme dany zpravy jako odpovédi ”ano” a "ne”. Zdroj vydava 1 (ano), 0 (ne).
Zpréavy se vyskytuji s rozdilnou pravdépodobnosti p(0) = 0.7, p(1) = 0.3.
Dostavame

H(M) = —p(0)*logz(p(0)) —p(1) *loga(p(1)) = —0.7%1l0g2(0.7) — 0.3 % log2(0.3) =
0.7%0.515+ 0.3 x 1.737 = 0.882.

Definice (maximalni entropie).

Predpokladejme, Zze mame zdroj, ktery produkuje zpravy se stejnou pravdépo-
dobnosti. Entropie zakédovani tohoto textu se nazyva maximalni. Lze dokazat,
ze plati:

H(M) = p(1) * loga(1/p(1)) + p(2) * logs(1/p(2)) + - + p(n) * logs(1/p(n)) <
(1/n*loga(n)) + -+ (1/nxloga(n)) = loga(n).

Méme-li dan zdroj, ktery vyprodukuje n zprav se stejnou pravdépodobnosti,
tedy 1/n, pak dosahuje maximélni entropie logan.

3.3.2. Vzdalenost jednoznac¢nosti

Definice (absolutni bezpecénost Sifry).
Rekneme, ze Sifra je absolutné bezpecnd, jestlize se nedozvime nic nového o ote-
vieném textu prijmutim libovolného mnozstvi Sifrovaného textu.

Definice absolutni bezpecnosti vede k tvaze, kterou vétsina klasickych Sifer
porusuje, protoze se vzrustajicim mnozstvim prijatého Sifrovaného textu se zvy-
Suje schopnost rozpoznani otevieného textu (informace o otevieném textu). Ze
zasifrovaného textu pak nemusi byt otevieny text pfimo patrny, ale da se vhodnou
metodou odvodit.

Poznamka.
Vermanova Sifra je prikladem klasické Sifry, ktera méa vlastnost absolutni bezpec-
nosti.

Definice (vzdalenost jednoznacénosti).

Necht jsme pfijali urcity pocet znaku Sifrovaného textu. Pokud existuje vhodnéa
metoda pomoci niz 1ze z textu odvodit jediny text otevieny, hovorime o vzdale-
nosti jednoznacnosti. Vzdéalenost jednoznacnosti oznacuje dany pocet pfijatych
znaki.

Priklad.

Prijali jsme jeden znak Sifrovaného textu ”C”. Predpokladejme pouziti nespecifi-
kované Sifry, ktera zasifruje 1 znak na 1 znak obecného prirozeného jazyka. Jeden
znak nam vsak nedava zadnou informaci o otevieném textu, protoze pii pouziti
abecedy o 28 znacich je 28 moznosti. Pokud vSak pfijmeme dva znaky "BC” | in-
formace o otevieném textu se zvySuje. Vylucujeme bigramy se stejnymi pismeny
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naptiklad "CC”. P1i ziskani desitek znaki jsme schopni rozpoznat umisténi sa-
mohlasek. P1i prijmuti tisice znaktl je znam jiz cely text.

Obecné: Pii prijmuti k-tého znaku jsme dosédhli stavu, kdy existuje pouze jeden
otevieny text.

Je patrné, ze zéalezi na konkrétnim pouzitém jazyku a Siffe.

7 ptedchoziho prikladu je vidét souvislost mezi entropii a vzdalenosti jedno-
znacnosti.

3.3.3. Obsaznost a nadbytecnost jazyka

U prirozenych jazyku je pravdépodobnost s jakou jsou produkovany jednotlivé
znaky a slova zavisla na konkrétni skladbé a druhu textu. Prikladem je vyskyt
odbornych vyraz v matematickém a normélnim laickém textu.

Definice (obsazZnost jazyka).

Necht mame déan jazyk L pouzivajici [ znak. Mnozina M,, obsahuje zpravy délky
n jazyka L. ObsazZnost jazyka pro zpravy délky n je definovana vztahem: R, =
Obsaznost jazyka odpovidé primérnému poctu bitl v jednom znaku (primérna
entropie na jeden znak).

Definice (absolutni obsaznost jazyka).

Necht mame déan jazyk L pouzivajici [ znak. Mnozina M, obsahuje zpravy délky
n jazyka L.

Necht jsou znaky jazyka L stejné pravdépodobné a zpravy z mnoziny M, se
vyskytuji se stejnou pravdépodobnosti, pak vyraz R = (loga(I™))/n = logsl na-
zyvame absolutni obsaZnosti jazyka L pro zpravy délky n.

Poznamka (vlastnosti pfirozenych jazyku).

1. Absolutni obsaznost je vlastnost, které prirozené jazyky nedosahuji. Abso-
lutni obsaznost by mél takovy jazyk, jehoz n-znakové tretézce, pro n priro-
zené, by se vyskytovaly se stejnou pravdépodobnosti.

2. Prirozené jazyky maji vlastnost, Zze ¢im je délka slova vyssi, tim je
vyskyt predpokladaného znaku vétsi (zmensuje se mnozina pravdépodob-
nych znaki). Se zvétsujicim se n klesd obsaznost jazyka, tedy pramérna
entropie na jeden znak je nepfimo umeérna délce slova.

Pro pfirozeny jazyk se experimentalné dokazalo, ze pro n — oo odpovida
hodnota vyrazu R, konstanté. Plati, Ze lim, ..(R,) = r, kde R, = H(M,)/n.
Konstantu r nazyvame obsaznosti jazyka vzhledem k jednomu pismenu a udava
kolik bitd informace je priimérné obsazeno v jednom znaku daného jazyka.

Definice (nadbytecnost jazyka).
Nechf mame dan jazyk L tvofeny [ znaky. Uvazujme, Ze na jeden znak jazyka
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L pouzijeme R biti. Kazdé pismeno abecedy lze vSak reprezentovat primeérné r
bity. Hodnota D = R — r se nazyva nadbytecnost jazyka L vzhledem k jednomu
znaku.

Procentualni nadbytec¢nost bitti vzhledem k jednomu pismenu ziskame jako
hodnotu vyrazu D/R.
Pro smysluplnou zpravu délky n mame n *r bitd informace. Smysluplnych zprav
je 27" celkovy pocet zprav je roven 277,

Nadbytecnost jazyka je dilezité pro stanoveni zda je rozlustény text spravny
nebo ne. Spravnost se urcuje podle smysluplnosti v pouzitém jazyce.

Priklad.

Vypocitame procentualni nadbytecnost bitd vzhledem k jednomu pismenu abe-
cedy o 32 znacich.

[ = 32 znak1,

R = logsl = 5 bitd na znak,

r = lim, s R, = 1.6 bitl na znak,

D = R —r = 3.4 bitd na znak,

D/R = 68% nadbytecnost.

3.3.4. Realizace vypoctu vzdalenosti jednoznac¢nosti u obecné Sifry

1. Predpoklad:

Méjme danu mnozinu otevienych textt M, mnozinu Sifrovanych texti C,
mnozinu klicth K.

Necht je H(K) neurcitost klice a D je nadbytecnost jazyka. Prvky k € K
jsou stejné pravdépodobné, tedy |K| = 27U5) Ozna¢ime c, zaSifrovanou
zpravu délky n, pro n pfirozené. Dale necht Xj(c) jsou nezavisle, ndhodné
vybrané oteviené texty z M pro klice k € K. Celkem méme |M| = 21"
zprav, z toho 2" smysluplnych.

2. Desifrovani:
Pouzitim viech 275 kli¢d na desifrovani textu ¢ dostavame 27 (5) moznych
zprav. Smysluplnych zprav je pak S = 28K x (2rsn /oRN) — oH () /9D%n,
Pro S = 1 dostavame ptuvodni zpravu. Odtud H(K) = D xn, tedy n =
H(K)/D.

3. Zavér:
Vzdalenost jednoznacnosti je rovna n, kde n = H(K)/D.

Poznamka.
Uvaha uvedend v této kapitole neni aplikovatelna na libovolnou §ifru a je pouze
ilustrativni.

Priklad.
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1. Jednoduché substituce nad ¢eskou abecedou.
Pro ceskou abecedu je hodnota nadbytecnosti vzhledem k jednomu znaku
D = 3.4 bitt na znak. Vzdalenost jednoznacnosti je n = H(K)/D =
log2(32!)/3.4 = 118/3.4 = 34.6. To znamena, ze pro ziskani pouze jed-
noho mozného otevieného textu potfebujeme 35 znaki bloku zasifrovaného
textu. Blok o 35 znacich obsahuje dostatecné mnozstvi informace pro desif-
rovani.

2. Blokova sifra DES
Uvazujme blokovou sifru DES s blokem délky 56 bitii a s 56 bitovym klicem.
Vezmeme si otevieny text nad ceskou abecedou.
Predpokladejme, ze bude jeden znak otevieného textu reprezentovan jednim
bajtem. Pro 8 biti vstupu mame pouze 1.5 bitti informace, tedy nadbytec-
nost informace je 6.5 bitu na bajt.
Vzdélenost jednoznac¢nosti: n = H(K)/D = log,(2°¢) /6.5 = 8.6 bajtt ote-
vieného textu.
K desifrovani jsou potfeba dva bloky sifrovaného textu resp. jeden cely blok
a Cast druhého bloku.

Poznamka. Na predchozim pripadé je vidét jakou roli hraje vzdéalenost jedno-
znacnosti, protoze nam udava odhad mnozstvi potfebné informace. Vedle toho
vsak existuje pripadna slozitost tlohy, protoze sice zhruba vime kolik potfebujeme
sifrovaného textu, ale metoda desifrovani je vétsSinou obtizna.
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4. Kryptoanalyza

Kryptoanalyzou jsou souhrné oznacovany metody pro odhalovani obsahu a
smyslu sifrovanych informaci. Cilem kryptoanalyzy je typicky zjisténi sifrovaciho
klice. V pripadé, ze neni znamy popis Sifrovaciho procesu, snazi se kryptoanalytik
popsat Sifrovaci algoritmus.

Kryptoanalyza se obecné nezabyva pouze kryptografickou formou tatoku, tedy
pouzitim néjaké matematické metody pro prolomeni ¢i zjednodusenim slozitosti
pouzité sifry. Pod pojem kryptoanalyza se daji zahrnout i jiné metody ttoku jako
jsou kradeze citlivych udaju, fyzické prolomeni, metody zaznamu dat (stisknuté
klavesy) apod. Jedna se o metody, které se nezaméruji na nedostatky skutecného
sifrovani, ale vyuzivaji chyb prostfedi nebo lidského faktoru.

Kryptoanalyza byla diilezitou soucasti historickych udalosti a to nejen ve va-
le¢nych konfliktech. Rozlusténi Zimmermannnova telegramu [9], ve kterém nabi-
zelo Némecko podporu Mexiku za ttok na USA, uspisilo vstup USA do 1.svétové
valky. Stejné tak i rozlusténi kédu Enigma [12], které se podafilo spojenctim uta-
jit nacistickému Némecku, napomohlo ukonceni vale¢nému konfliktu v Evropé.
Kryptoanalyza se diky podobnym udalostem stala dilezitym zkoumanym obo-
rem.

4.1. Klasické kryptoanalytické metody

Pojem kryptoanalyza je pomérné novy, ale klasické desifrovaci postupy jsou jiz
davno znamé. Jedna z klasickych kryptoanalytickych metod je frekvencni analijza.
Frekvenc¢ni analyza je metoda, kterd se pouziva u jednoduchych substitucnich
sifer jako je Caesarova Sifra. Jedna se o Sifry, které pracuji s pfirozenymi jazyky.
Nékteré znaky resp. digramy prirozeného jazyka se vyskytuji castéji néz jiné,
naptiklad pro c¢estinu je to ”7a” nebo ”ch”, samoziejmé zalezi na typu textu a
autorovovée stylu. Frekvenc¢ni analyza vyuziva statistickych vlastnosti otevieného
textu.

4.1.1. Kryptoanalyza Vigenerovi Sifry

Jedna z nejznamé;jsich klasickych Sifer je polyalfabetickd Vigenerova Sifra. Vi-
generova Sifra pouziva opakované stejny kli¢ na Sifrovani riznych znaki. Byla
dlouho povazovana za absolutné bezpecnou nez byla v devatenactém stoleti de-
finitivné prolomena. Nezavisle na sobé to dokazali Charles Babbage a pozdéji
Friedrich Kasiski. Charles Babbage se zaméfil na prolomeni upravené Vigene-
rovi Sifry, jejimz autorem byl John Hall Brock Thwaites. Charles Babbage diikaz
primo nezvefenil, ale jak se pozdéji z jeho poznamek zjistilo, pouzival podob-
nou metodu jako Kasiski. Kasinski test je zalozen na skutecnosti, ze Sifrovani
¢asto uzivanych slovnich spojeni (napf. pro anglické ”the”) se pfimo promité do
stejnych Sifrovanych znakt, které tvoti opakujici se znakové Sifrované skupiny.
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Hlavnim nedostatkem Vigenerovi Sifry je opakované pouziti stejného klice.
Podari-li se odhalit délku klice, pak lze text dle jeho délky rozdélit do bloki a
aplikovat frekvenc¢ni analyzu. Existuji dvé kryptoanalytické metody na zjisténi
délky klice - Kasinski test a Friedmantv test.

Kryptoanalyza Vigenerovi Sifry probihé v nasledujich krocich:

1. zjisténi délky klice - Kasinski test nebo Friedmantv test.

2. rozdéleni sifrovaného textu do radkt matice, ktera ma pocet sloupct dle
délky klice. Kazdy znak sloupce je zaSifrovan stejnym znakem klice.

3. pouzije se nékterd z kryptoanalytickych metod pro Caesarovu Sifru na
sloupce matice.

Kasinski test hleda totozné tseky Sifrovaného textu. Pokud se pii Sifrovani
aplikuje nevhodny kli¢, stejny otevieny tisek se projevi stejnym Sifrovanym tse-
kem. Pro zasifrovani nasledujiciho textu se jako kli¢ pouzije text ”"bcede”. Blok
textu "alex” se v druhém pripadé projevi jako stejny Sifrovany blok. Uvazuje se
anglickd abeceda o 26 znacich.

Otevieny text: alex is short form of alexandra and alexis.
Kli¢: bede be debed ebed eb cdebedebe deb cdebed.
Sifrovany text: bnhb ju vlptw jptp sg coiycqhsd dre coiykv.

Pokud by byl pouzit jiny kli¢, pak by byl Kasinski test neefektivni a ani v prv-
nim pripadé vyskytu bloku textu "alex” neni test tspésny. Delsi tseky textu
test jesté zpresnuji, protoze je zde vétsi Sance, Ze se opakovany usek projevi.
U nésledujiciho textu se opakuji stejné tuseky a lze odhadnout délku klice:
aicxfdutjtsnmpqywemoyaicsajtsnm. Vzdalenost mezi stejnymi bloky "aic” je
21 a odtud dostavame, ze kli¢ miize mit délku 21 nebo 7 nebo 3. Vzdalenost
dalsiho stejného bloku ”jtsnm” je 18, tedy kli¢ ma mozné délky 18, 9, 6, 3, 2.
Provede-li se prinik mnozin moznych délek klice, pak vychéazi délka klice 3.

Friedmaniv test (kappa test) je druhou kryptoanalytickou metodou pro na-
lezeni délky klice u Vigenerovi Sifry. Vyuziva tzv. index koincidence (index of
coincidence (IC)), ktery pocita vyskyty totoznych znaki na stejnych pozicich u
dvou texti resp. porovnanim samotného textu se sebou. Index se bud pocita pro
libovolny text jazyka, nebo normalizované pro cely prirozeny jazyk a je vyssi u
prirozenych jazykd. Vétsinou se ndhodny index udéava jako primérnad hodnota
pro pfirozeny jazyk a to na zakladé relativnich frekvenci znaki. Naptiklad re-
lativni frekvence znaku ”a” je pro angli¢tinu 8.167%, pro némécinu 6.51%, pro
Cestinu 6.19%. JestliZe jsou relativni frekvence oznaceny f a ¢ udava pocet znaki
abecedy, pak 1ze primérnou hodnotu indexu vypocitat jako

I Cea:pected Z 1 /C
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Pokud by byly vSechny znaky rovnomérné rozmisténé, vysel by index 1. Napriklad
pro agli¢tinu je hodnota indexu 1.73, pro némdcinu 2.05. K vypoctu délky klice je
vyuzita normalizovana hodnota x,, coZ je pravdépodobnost, Ze jsou dva nahodné
zvolené texty prirozeného jazyka stejné (pro angli¢tinu 0.067 = 1.73 / 26). Dale
je k vypoctu potieba hodnota k, = 1/¢, coz je predpokladanad pravdépodobnost
nahodného rovnomeérného rozlozeni vybéru abecedy (pro angli¢tinu 0.0385 =1 /
26). Predpokladanou délku kli¢e pak udava hodnota vyrazu

Kp — Ky

)
Ro — Rr

kde k, pro délku textu N, pocet znakii abecedy c a pro frekvence ¢ znakt abecedy
ni...n. je dana vztahem:

Z?:l =ni(n; — 1)
N(N —-1) '

Ro =

Vypocitana délka klice je pouze priblizna, je potfeba provést korelaci. K upfres-
néni vysledku se Sifrovany text rozdéli do fadkt matice, kterd bude mit tolik
sloupcii kolik je pfedpokladana délka klice. Pro kazdy sloupec se spocita I Ceppected
pro dany text a provede se primér vypocitanych hodnot. Proces se opakuje pro
vSechny pfedpokladané délky klice, dokud se nenalezne nejlepsi vysledek. Pri-
mérny index, ktery se nejvice blizi I Ceypectea PIirozeného jazyka odpovidé nejlépe
délce klice. Vypocet lze zjednodusit pomoci vysledkid Kasinskiho testu, ktery
vymezi mozné délky klice.

Jestlize je znama délka klice, vytvorime si matici, kterd bude mit radky napl-
nény Sifrovanym textem. Matice bude mit pocet sloupctt odpovidajici délce klice
(podobné jako u kappa testu). Sloupce matice budou vSechny Sifrovény stejnym
znakem klice, coz odpovida posunu u Caesarovi sifry. Pii kryptoanalyze se pra-
cuje s kazdym sloupcem zvlast. Nyni se muze aplikovat bud frekvecni analyza
nebo néktera jinad metoda jako je naptiklad utok hroubou silou v podobé otes-
tovani vSech moznosti. Jak bylo feceno vysSe, nékteré znaky resp. digramy resp.
trigramy prirozeného jazyka se vyskytuji castéji a lze jejich casté frekvence vypo-
zorovat a primo odvodit znaky, které jsou jejich zasifrovanim. Otestovani vSech
moznosti je pifimocarejsi metoda. Napiiklad pro angli¢tinu je nutné vyzkouset 26
posununt textu. Pfi hledani spravného znaku klice se pocita korelace mezi frek-
vencemi znaki desifrovaného textu a relativnimi frekvencemi. Pokud je korela¢ni
hodnota nejvyssi, je nalezen znak klice. Korelac¢ni koeficient se pocita ze vztahu:

C
X = an’fm
i=1

kde ¢ je pocet znaku jazyka, n; jsou frekvence vyskyti znakd v textu a f; jsou
relativni frekvence pfirozeného jazyka.
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4.2. Moderni kryptoanalytické metody

Kryptoanalytické metody se ménily v ¢ase dle vyvoje Sifrovacich metod. Kla-
sické kryptoanalytické metody vyuzivaly znamych mechanismi jako tomu bylo
u frekvenc¢ni analyzy, kde se uplatnily statistické vlastnosti prirozenych jazyki.
Druhé svétova valka je jednim z milniki, ktery pfinesl jednak éru sSifrovacich
stroji jako byla Enigma, ale i propracované kryptoanalytické mechanismy jako
byly Bomba kryptologiczna [10] nebo British Bombe [11]. Navrhaii sifer pochopili,
ze je nutné vytvaret Sifry, které budou alespon dlouhodobé odolné.

Moderni sifry jsou ve vétsiné ptipadi natolik odolné, Ze neni prakticky mozné
sifru pfimo prolomit. Kryptoanalyza se méni a hledaji se jiné mechanismy ttoku
jako jsou ttoky bo¢nim kanalem. Mnoho dilezitych bezpecnostnich chyb pochazi
z nedostatklt v navrhu aplikaci nebo protokoli, tedy nejde o problém moderni
sifry, ale jejiho neptfesného pouziti. Typickymi piiklady tspésnych kryptoanaly-
tickych titokt jsou chyby v generovani nahodnych klicovych hodnot pro protokol
SSL v prohlize¢i Netscape (rok 1996, verze Netscape 1.1), chyba v implemen-
taci SSL protokolu (rok 2009) nebo ttok formou zaznamu PIN kédi na platebni
terminaly Shell (rok 2006). I kdyZ jsou dodrzeny vSechny softwarové i hardwa-
rové podminky navrhu, existuji dalsi bezpecnostni hrozby ve formé phishingu
(podvodné ziskdvani hesel vydavanim se za duvéryhodny subjekt) nebo utoka v
podobé socialniho engineeringu (podvodné shromazdovani informaci).

Existuji vsak uspésné kryptoanalytické utoky, které dokazaly nedostatky v
navrhu pouzivanych sifer. Z blokovych sifer, které mély nahradit DES, jsou to na-
priklad FEAL-4, Mandryga viz. 5.3.4.. Asi jeden z nejznaméjsich prikladt tispés-
ného Gtoku hrubou silou je ttok na blokovou sifru DES viz. 5.3.4.. Z mobilnich
technologii to jsou napfiklad proudové Sifry A5/1, A5/2 viz. 2, blokovd CMEA.
Dalsim prikladem mtze byt bezpecnostni protokol WEP, jehoz nedostatkem je
pouziti Sifry RC4 a inicializa¢niho protokolu IV viz. 5.2.6.. Z hasovacich funkci je
typickym pfikladem nevhodnost pouziti MD5 u protokolu SSL. V piipadé MD5
u SSL bylo vyuzito jednak koliznich utoki, ale i chyb vydavatele certifikatu.

4.2.1. Typy kryptoanalytickych utoku

Kryptoanalytické itoky je mozné rozlisit podle Gc¢innosti s jakou predstavuji
nebezpeci pro realny svét. Vétsina modernich iitokt je pouze na teoretické trovni
a nejsou pro praktickou situaci plné pouzitelné. Pripadny utok také zavisi na cili
s jakym je utok provadén, zda jsou znamé néjaké tajné informace, vypocetni
slozitosti problému, zda je ttok provadén na kompletni kryptosystém nebo na
jeji oslabenou verzi atd.

Jak bylo feceno hned na zacatku, typy utoku se také lisi podle stupné uspés-
nosti jakého ttocnik dosahl. Lars Knudsen v roce 1998 navrhl klasifikaci itokt
na blokové sifry, ktera byla zalozena na kvalité ziskané informace.
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e Celkova znalost - tto¢nik prozkoumal kompletné funkcionalitu pfilusného
algoritmu, ale nepodafilo se mu odhalit tajny klic.

e Lokalni znalost - Gto¢nik odhalit oteviené (Sifrované) texty, které pred
tim nebyly znamé.

e Informacéni znalost - Gto¢nik zjistil informace (z pohledu Shannovy teorie
viz. 3.3.) o otevieném (Sifrovaném) textu.

e Schopnost rozliSeni algoritmu - to¢nik je schopen rozlisit algoritmus
od nédhodnych permutaci.

e Uplné prolomeni - toénik ziskal tajny klic.

U kryptoanalyzy se také posuzuje mnoZztsvi a druh prostredki jako jsou cas,
pamét a data. Cas je mozno chapat jako pocet vipocetnich kroki pii desifrovani.
Data pfedstavuji mnoZstvi otevienych a Sifrovanych textt. Casto je obtizné stano-
vit presné hodnoty pozadovanych prostiedkti, protoze atok posuzuje z teoretické
urovné a neni mozno provést testovani.

Je veliky rozdil zda se Sifra posuzuje z akademického nebo z redlného hlediska.
Akademicky pohled je pomérné konzervativni, vétsinou se uvazuji idealni pod-
minky, protoze je hlavnim tkolem ovéfeni teoretickych nedostatk sifry. Pokud
je Sifra prohlasena za kryptograficky nedokonalou, neznamena to, ze je zavér uzi-
tecny pro realny utok. Akademicky pristup mnohdy zkoumé oslabené verze Sifer,
jako jsou blokové Sifry s mensim poc¢tem rund, protoze je tok na plnou verzi
neproveditelny. Naproti tomu musi uto¢nik v realné situaci fesit dalsi bezpec-
nostni mechanismy, které maji za kol druhotnou ochranu systému. Stava se, ze
je Sifra prohlasena za teoreticky dokonalou, ale praxe ukaze opak, protoze zalezi
na konkrétni realizaci algoritmu. Je velmi dilezité opatrné dodrzovat a kontro-
lovat prvky navrhu, protoze bylo dokdzano na mnoha piikladech, ze miize byt i
bezpec¢na Sifra oslabena vedlejsich kanalem.

Kryptoanalyza se déli i podle toho jak moc je systém utoc¢nikovi pristupny.
Idealni systém by nemél utoc¢nikovi poskytnout zadny vedlejsi kanal, kterym by
mohl testovat vstupy. I kdyz se pouzije bezpecna Sifra, muze byt oslabena ne-
vhodné navrzenym systémem. Vétsinou se predpoklada, ze itocnik plné zn4 prin-
cip Sifrovaciho algoritmu, coz mu umoznuje hledat slabiny v navrhu bez nutnosti
zkoumat systém jako cernou skrinku. Existuje mnoho piikladd z historie, kdy
se utoky na tajné Sifry soutiedily do formy Spionaze, reverzniho inZenyrstvi atd.
Tedy v podobé, kdy se Sifra zpétné rekonstruovala z dostupnych informaci.

Kryptoanalyzu mtzeme délit podle druhu informace se kterou tutoc¢nik pra-
cuje:
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e Ciphertext-only attack (known ciphertext attack) je typ atoku, kdy
utocénik zna pouze Sifrované texty. Z Sifrovaného textu se snazi ziskat in-
formaci o prislusném otevieném textu a pokud je velmi tspésny odvodi i
Sifrovaci kli¢. Uspéchem je vSak mnohdy odhaleni jakékoliv informace.

Z historického hlediska byly utoky pii znalosti sifrovaného textu zalozeny
na frekvenéni analyze (viz. 4.1.). Tedy na hledani statistickych vlastnosti v
sifrovaném textu. S nastupem moderni kryptografie pfisel jeden ze zaklad-
nich pozadavku, ktery se u kazdé Sifry posuzoval, a to aby se jevil sifrovany
text jako nahodny Sum bez statistickych odchylek. Utoénik by tedy nemél
mit Sanci rozlisit Sifrovany text od ostatniho toku v prenosovém kanéalu.
Uvedme si dva ptiklady, kdy byl pouZit ciphertext-only ttok. Point-to-Point
Tunneling Protocol (PPTP) [13] byl protokol pro vitudlni soukromé sité,
ktery pouzival stejny RC4 kli¢ pro piijemce i odesilatele a tim daval prostor
pro pouziti ciphertext-only ttoku. Dalsi z typickych ptrikladd je algoritmus
WEP [14].

e Known-plaintext attack (KPA) je typ utoku, kdy ato¢nik znd sérii
otevienych texti a prislusnych Sifrovanych texti, které vyuzije k odvozeni
Sifrovaciho klice nebo ke konstrukei kédovaci knihy (codebook), knihy pro
konstrukei kodi.

Pokud tutoc¢nik dokéaze zkonstruovat vlastni otevieny text, miize piijemce
méast nepravdivymi zpravami. Velmi znamy piiklad nachylny na known-
plaintext utok je ZIP archiv. V pfipadé ZIP archivi stac¢i znat jen cCast
archivu v podobé oteviené cCasti a pak je mozné odhalit pouzity kli¢. Kla-
sické Sifry jsou také velmi nachylné na tento typ tutoku.

e Chosen-plaintext je typ utoku, kdy si utoc¢nik zvoli vlastni otevieny
text a ziska tak potencialné prislusny sSifrovany text. Cilem tutoku je ziskat
informace, které oslabi bezpec¢nost sifrovaciho schéma. V nejhorsim pripadé
odhali toc¢nik i Sifrovaci klic. Chosen-plaintext se déli na pevné stanoveny
utok (batch), kdy jsou oteviené texty voleny samostatné pied desifrovanim
a na volitelné stanovitelny utok (adaptive), kdy jsou texty voleny na zékladé
predchozich textt.

Utok se jevi nerealny, ale pokud ma tto¢nik pifstup k sifrovacim prostied-
kiim, muze si pozadavkem volit oteviené texty. Jedna se hlavné o Sifrovani
s vefejnym klicem, kdy ma ke kli¢i pristup. V ptipadé Sifrovani s vefejnym
klicem je dulezité, aby se Sifra jevila dostatecné nahodnéa. Tedy, aby nemohl
utoc¢nik vytvorit slovnik otevieny text - Sifrovany text, ktery by mu napo-
mohl k odhaleni klice. Pokud je Sifra odolna vici chosen-plaintext itoku je
odolnd i vii¢i known-plaintext ttoku a obecné i proti ciphertext-only ttoku.
Velmi zndmym piikladem je Gardening, coz byl termin pouzivany anglic-
kymi kryptografy za 2.svétové valky k prolomeni Sifrovaciho stroje Enigma.

28



Spojenci vyuzivaly znamé c¢asti otevieného textu tzv. cribs ziskanych opa-
kovanym vyskytem v Sifrovanych zpravach.

Chosen-ciphertext je typ ttoku, kdy si utoc¢nik zvoli vlastni Sifrovany
text a ziskd tak potencialné prislusny otevieny text. Cilem utoku je ziskat
informace, které oslabi bezpecnost Sifrovaciho schéma. V nejhorsim pripadé
odhali ttoénik i sifrovaci kli¢. Utok se opét rozdéluji na adaptivni a nea-
daptivni. Specialnim typem jsou pak tzv. Lunchtime utoky, které jsou na
pokraji adaptivnich s omezenim na dobu, po kterou je mozno texty volit.

Pokud je systém nachylny k chosen-ciphertext toku, musi si dat navrhari
velky pozor, aby neumoznili itoc¢nikovi pouzit opakované systém a desif-
rovat tak text. Ze znamych piikladi uvedme naptiklad asymetricky Sifro-
vaci algoritmus El Gamal, ktery byl sématicky odolny vii¢i chosen-plaintext
utoku, ale jednoduse se dal prolomit pomoci chosen-ciphertext atoku. Dal-
$im piikladem muze byt nevhodné pouziti RSA (SSL), kdy mohl uto¢nik
odhalit otevereny text pomoci tprav ptuvodniho Sifrovaného textu. Vyzna-
mou oblasti, kde se musi pocitat s moznosti tohoto itoku jsou cipové karty.

Adaptive chosen-ciphertext attack je specialni typ chosen-ciphertext
utokt. Jednd se o utok, kdy jsou texty voleny v zavislosti na predchozich.
Texty mohou byt modifikaci pfedchozich nebo se zvoli jiny text, pokud se
s predeslym neuspélo atd. Cilem je volit texty tak, aby vedl vysledek k od-
haleni pivodniho textu, nebo desifrovaciho kli¢e. Velmi dobrym piikladem
jsou utoky viz. 11.2.1. 11.2.2., které jsou zpracovany a popsany v praktické
casti textu.

Related-key attack je tok podobny chosen-plaintext ttoku s tim roz-
dilem, ze muze utoc¢nik zvolit dva Sifrované texty, které budou Sifrovany
riznymi neznamymi kli¢i, pfi¢emz existuje mezi kli¢ci matematicky vztah,
napf. se lisi o jeden bit.

Ackoliv se tento ttok zda pomérné neredlny, existuje nékolik prikladi, které
ukazuji, zZe neprovéreny systém miize tvorit matematicky zavislé klice. Pre-
vence utoku spociva ve vybéru vhodné metody pro generovani kli¢i, jako je
napriklad tvorba klict ze zakladu pomoci klicové derivacni funkce. Prikla-
dem algoritmu nachylného na tento typ ttoku je WEP (Wired Equivalent
Privacy). Kazdy klient Wi-Fi sifové karty a access point sité sdilel stejny
WEP-kli¢. K Sifrovani se pouzivala proudova Sifra RC4 s 24 bitovovym IV
(asi 17 miliéntt moznosti) pro kazdy paket zpréavy. Pro proudovou Sifru ne-
smél byt pouzit 2x stejny klic. RC4 kli¢ byl zietézen s WEP-klicem. WEP
klice se mély manualné meénit, ale to se stavalo velmi zridka. Vzhledem
k narozeninovému paradoxu je pravdépodobné, ze kazdy 4096 paket sdi-
lel stejny IV a proto i stejny RC4 kli¢. Mnohem horsi je situace pokud se
pouziji slabé klice.
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Vyse uvedené typy utoki se také lisi v tom jak moc jsou pouzitelné v praxi.
Nékteré utoky jsou mnohem realisti¢téjsi jako je known-plaintext ttok, jiné zase
vice teoretické jako je related-key utok.

4.3. Kryptoanalyza u symetrickych Sifrovacich systému

4.3.1. Analyza nelinearnich transformaci

Principem statistické analjzy nelinearnich transformaci je nalezeni vlastnosti,
které spolu souhlasi s vysokou pravdépodobnosti. Vlastnosti jsou pak pouzity v
mnoha FeSenich jakou je obnova kli¢i u blokovych Sifer nebo kolizni ttoky na
hasovaci funkce. Mohou byt pouzity samostatné i ve spojeni s jinymi vlastnosti.

Statistickd analyza nelinearnich transformaci pracuje s pravdépodobnostnim
modelem, ktery je definovan jako funkce f se vstupni vlastnosti A a vystupni
vlastnosti B. Rikdme, Ze model m4 pravdépodobnost p, jestlize plati:

IP’[.A EEIN B} =p.
Pravdépodobnostni modely se vyuzivaji v linearni a diferencialni kryptoanalyze.

Linearni kryptoanalyza

Linearni kryptoanalyza je metoda hledani afinnich aproximaci, které popisuji
princip Sifry. Lineadrni aproximace je linearni relace mezi vstupnimi a vystupnimi
bity transformace. Jde vlastné o metodu, ktera aproximuje nelinearni komponenty
pomoci linearnich funkci. Linearni kryproanalyza je vedle diferencialni kryptoa-
nalyzy nejcastnéji pouzivana metoda ttoku na blokové i proudové Sifry. Metoda
byla pouzita pro experimentélni utok na DES (Matsui, 1993), ktery ale neni v
praxi mozny, protoZe vyzaduje 23 otevienych textii.

Linearni kryptoanalyza se sklada ze dvou fazi. Nejprve je nutné sestrojit li-
nearni rovnice pro pfislusné oteviené texty, sifrované texty a bity klic. Rovnice
pracuji s pravdépodobnostnim modelem (v prostoru vSech moznjch hodnot pro-
ménnych), ktery mé vysokou pravdépodobnost (p ~ 0 nebo p ~ 1). V druhé fazi
se odvodi bity kli¢ti a to pouzitim linearnich rovnic na znamé oteviené texty resp.
sifrované texty.

Nejprve si popiseme fazi setrojeni linedrnich rovnic pro prislusné oteviené
texty, sifrované texty a bity kli¢t. Vzhledem k tomu, Ze se feseni linearni krypto-
analyzy lisi v pravdépodobnosti, nazyva se také jako linedrni aproximace. Pred-
pokladejme tedy, ze mame danu funkci f a hleddme boolovské vektory (maska)
Aq @ Ap, takové ze plati

/\aX:)\bf(X)

s pravdépodobnosti 1/2 + € pro dostatecné velké |e|. Operace - pfedstavuje me-
zivysledek. Jestlize je f = fx funkce pro kli¢, pak vztah zahrnujici bity klice je
dan
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Ao X BN f(X)=N\ - K. (1)

Vztah si mizeme predvést na utoku na DES pro S-box S5 aproximovany
vztahem (0,0,0,1) - X = (1,1,1,1) - S5(X), ktery ma pravdépodobnost 1/2 -
5/16. Vysledné aproximace plati pro rundovni funkci F

X5 @ Fr(X)7® Fr(X)18 ® Fr(X)24 @ Fr(X)29 = Koo,

kde cisla zavorek oznacuji indexy bit, které tvori masku.

Popiseme si princip jak se d4 odvodit vztah 1. Nejprve najdeme aproximaci
pro kazdou rundu, takovou Ze masku (\y, A5, \%.) lze propojit

i yitl
>‘I_)\O

tj. vystupni bit masky se shoduje s vstupnim bitem masky dalsi rundy. Nyni
muzeme aplikovat néasledujici pozorovani.

Tvrzeni (Piling-up lemma). Necht X1, --- | X, je n statisticky nezavislych ndhod-
nych boolovskych proménych s IP’[XZ» = O] =1/2+¢;. Pak

11
PX, @ X, @ ®X, =0] =5+ [[2e).

Za urcitych predpokladi nezavislosti (podobné u diferencialni kryptoanalyzy),
miizeme secist vSechny aproximace a odvodit

PO -A@r, AT oK) =0=

7

— PN K@ A A @ AGA™ = N P& AEC = PN Ki, (2)

jehoZ pravdépodobnost je dana 1/2(1 + [](2¢)?), kde K; je i-ty podklic.

Rozsitenim zakladni myslenky mize byt pouziti vice linearnich aproximaci
soucasn€é, coz zahrnuje riizné \j. Utocnik tak muze odvodit rtzné bity klice
soucasné, ale zvysi se tim casova slozitost.

Postup konstrukce aproximaci je rozdilny pro riizné sifry, nejcastéji se linearni
aproximace pouziva u blokovych sifer, tedy u Sifer se substituéné permuta¢nim
principem. Metoda se soustfedi na S-boxy, nelinearni ¢asti Sifry. Pro dostacné
malé S-boxy se daji sestrojit linedrni rovnice a na zakladé vstupnich a vystupnich
bith se odvodi zkresleni a vybere se nejlepsi aproximace.

V druhé fazi linearni kryptoanalyzy se odvozuji bity klicu. PouZije se jednodu-
chy algoritmus tzv. vycerpavajici faze hledani, kdy se z mnoziny kandidatt kli¢a
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odvodi bity klicd. Pomoci znamych otevienych textii se odhaduji hodnoty bit
kli¢ti pro prislusnou aproximaci.

Pro kazdou mnozinu bitd klice na pravé strané, pro tzv. Castecny Klic, se
pocité kolikrat je aproximace GspéSnd (na mnoziné dvojic otevieny - Sifrovany
text). Jako nejpravdépodobnéjsi mnozina bitt klice je pak zvolena mnozina, ktera
mé nejvyssi pocet tspésnosti. Hodnota porovnani dspésnosti se odvozuje jako
absolutni rozdil na polovi¢ni mnoziné dvojic otevieny - Sifrovany text, sleduje se
totiz samotné statistické zkresleni ¢astecného klice od klice Sifry.

Diferencialni kryptoanalyza

Obecné mtzeme diferencidlni kryptoanalyzu popsat jako metodu, kterd vyuziva
poznatki jak zmény na vstupu ovliviiuji zmény na vystupu. V ptfipadé blokovych
sifer se rozdily vyuzivaji k prozkoumani vnitfich transformaci a mutzou vést k
celkovému odhaleni tajného klice.

Autorem metody je Eli Biham a Adi Shamir. Pouziva se jak na blokové, tak i
na hasovaci funkce. Nejcastéji se preferuje choosen-plaintext ttok viz. 4.2.1.. Dife-
rencialni kryptoanalyza byla tspésné pouzita na FEAL-4 viz. 5.3.4., k prolomeni
staci pouhych osm otevienych texti. Byla pouzita i v navrhu teoretického ttoku
na DES viz. 5.3.4.. Pozdéji vsak bylo prokazano, ze je DES odolné vici diferenci-
alni kryptoanalyze, protoze jeji konstrukce zarucuje, ze je algoritmus nachylny i
malé zmény a tak zabranuje odhaleni vnitinich transformaci. Diferencialni kryp-
toanalyza je velmi tispésna metoda, ktera vedla k prolomeni mnoha Sifer.

Myslenka diferencialni kryptoanalyzy spociva v pouziti dvojic otevieného
textu, které se lisi o konstantni rozdil tzv. diferenci. Nejcastéji se jedna o h-
diferenci

A@Pzpl@Pg

mezi dvojicemi P, a P, otevieného textu. Uto¢nik poéitéd rozdily v pifslus-
nych sifrovanych textech a snazi se najit statistické vlastnosti transformaci. Vy-
sledné dvojice diferenci se nazyva diferencidl. V ptipadé blokovych Sifer je statis-
tické vlastnost zavisla na povaze S-boxt. Uto¢nik zkouma diference A,, Ay, kde
A, = S(XDA,)®S(X) pro kazdy S-box S. Ukolem diferencialni kryptoanalyzy
je nalezeni tajného klice, coz vyzaduje Sifrované texty pro velky pocet dvojic ote-
vienych textt. Pfedpokladem je, Ze diferenciél plati nejméné pro (r — 1) rund.
Odtud je mozné odvodit potencidlni rundovni kli¢, protoze je diference staticka.
Pokud je rundovni kli¢ dostacné kratky, méizeme pomoci vycerpavajiciho desifro-
vani (podobné jako u druhé faze linearni kryptoanalyzy) dvojic Sifrovanych texti
vyradit vSechny potencialni kandidaty rundovnich kli¢i. Je-li jeden rundovni kli¢
pravdépodobnéjsi nez ostatni kandidati, pak se zfejmé jedna o hledany rundovni
kli¢. Vhodna volba diferenci souvisi s ispésnosti itoku. Pro rizné faze desifrovani
se pak navrhuji nejpravdépodobnéjsi diference tzv. diferencidlni charakteristiky.

Nyni si popiseme diferencial teoreticky. Diferencial na transformaci F' je prav-
dépodobnostni model, ktery zavisi se vstupni diferenci A; a vystupni diferenci
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Aoi
A 25 Ao

Diferencialni pravdépodobnost (DP) je pocet uspofadanych dvojic se vstupni
diferenci A; a vystupni diferenci Ap vydéleny celkovym poctem dvojic se vstupni
diferenci A;:

DPrp(Ar,Ao) = t{{z, ytlz ®y = Ara F(z) & Fy) = Ao}/2",

kde n je vystupni délka.

Pro iterativni primitivy si miZeme zadefinovat diferencialni charakteristiky
jako propojené diference:

Al g AQ;

Boa
Do = Ag; — A DABLTSA,
Ay TS A,

Hodnota diferencialni pravdépodobnosti urcuje jak je design sifry slaby. Uva-
zujme nahodnou funkci poc¢tu po sobé nasledujicich dvojic: diferencidl je sto-
chastickd proména s binomickym rozdélenim se stiedni hodnotou 2"~™, kde n
je vstupni délka a m je vystupni délka. Binomické rozdéleni popisuje cetnost
vyskytu nadhodného jevu v n nezavislych pokusech, v nichz ma stéale stejnou
pravdépodobnost. V nékterych piipadech miize byt aproximovan pomoci Poisso-
nova rozdéleni, tedy podle rozdéleni fidkych jevii, které ridi ¢etnost jevi s velmi
malou pravdépodobnosti vyskytu. Znamena to, Ze zatimco je pocet usporada-
nych dvojic s pevnou diferenci dan hodnotou 2", diferenciélni pravdépodobnost
se pohybuje okolo 27™. Plati tedy, ze diferencial s vysokou hodnotou diferencialni
pravdépodobnosti znac¢i potencialni slabost navrhu, protoze nahodné zobrazeni
pravdépodobné nebude mit vysokou pravdépodobnost pro stejny diferencial.

Diferencialni pravdépodobnost i diferencialni charakteristiky je pomérné tézké
spocitat. Proto se pro diferencialni charakteristiky zavadi predpokladana prav-
dépodobnost (EDP), kterd je definovana jako nésobek pravdépodobnosti vniti-
nich diferencial. V praxi, kde se pouziva nezavislost mezi rundami, jsou po-
znatky tézko prokazatelné pro dalsi kroky. U iterativnich blokovych Sifer je si-
tuace jesté komplikovanéjsi, protoze se zde cast klice stava soucasti nasledujici
rundy. Nejlepsi zptisob jak se vyhnout zavisloti klictt maji sifry stiidajici klice
(key-alternating cipher), které aplikuji operaci XOR na vnitii stav a na rundovni
kli¢ pfed pouzitim v rundovni funkci. Pro nezavislé klice pak plati, ze DP = EDP.
Jinak je diferencialni pravdépodobnost stochasticka proménna, jejiz rozdéleni ma
stfedni hodnotu ve vysi EDP.
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Pro n-bitovou nelinedrni funkeci je idedlni dosdhnout co nejblize k 2"~!, aby
byl diferencial uniformni. Odvozeni kli¢e pomoci diferencialni kryptoanalyzy od-
povida utoku hrubou silou. Odolnost AES vi¢i diferencialni kryptoanaljze je po-
psana v 5.3.4.. Dalsim piipadem rezistence vici diferencialni kryptoanalyze jsou
licha pole, protoze zde neexistuje bijekce pro vstupy - vystupy pro 2 uniformitu.
Lich4 pole (pi. GF(27)) Ize ziskat aplikaci kubické funkce (cubing), nebo pomoci
inverze. Tyto Sifry jsou sice odolné vici linearni i diferencialni kryptoanalyze, ale
vyhody zcela ztraceji proti algebraické kryptoanalyze. Proto tieba AES pouziva
affini zobrazeni po inverzi.

Diferencidlni kryptoanalyzu lze dale délit na specialni typy podle vlastnosti
jak se voli diference:

e Zkracenda diferencidlni kryptoanalyza (Truncated differential cryptoanaly-
sis) je zobecnéna verze diferencialni kryptoanalyzy pro blokové Sifry. Zkra-
cend varianta uvazuje pouze diference, které jsou urceny jen c¢astecné. Za-
timco diferencialni kryptoanalyza analyzuje diference mezi plnohodnotnymi
otevienymi texty. Utok pfedpokladé jen nékteré bity misto celého bloku.
Utok byl s tispéchem pouzit na SAFER, IDEA, Twofish atd.

e Diferencidlni kryptoanalyza vyssiho tddu (Higher-order differential crypta-
nalysis) byla stejné jako zkracena varianta urcend pro blokové Sifry. Dife-
rencialni kryptoanalyza analyzuje diference mezi dvéma otevienymi texty,
metoda vyssiho fadu analyzuje diference mezi diferencemi.

e Diferencidlni kryptoanalyzu nesplnitelnosti (Impossible differential crypta-
nalysis) vyvinul jako vSechny vyse uvedené varianty Lars Knudsen. Diferen-
podobnosti. Varianta nesplnitenosti hleda diference, které jsou nemozné (s
pravdépodobnosti 0) a to v nékterych mezistavech algoritmu $ifry. Metoda
ukézala slabosti Sifry DEAL a vyfadila ji z moznych kandidatd na AES.
Daéle byla tispésné pouzita na IDEA, MARS, Twofish, CRYPTON atd.

e Boomerang ttok (Boomerang attack) umoziuje pouzit diferencialy, které
pokryvaji pouze ¢ast Sifry. Diferencialni kryptoanalyza pozaduje po dife-
rencialu, aby pokryval celou nebo témér celou sifru.

Ukadzka utoku.

Principem tutoku je predpoklad, Ze pro danou dvojici textti dochazi ke zméné
pouze pro urc¢ité vstupni hodnoty. Pozorovanim pak mtize ito¢nik odvodit mozné
klicové hodnoty. Predpokladejme, ze se diferencidl 1 = 1 vyskytuje s pravdépo-
dobnosti 4/256 (mozny piiklad nelinearni funkce pro AE Sss56). Implikaci diference
v LSB (Least significant bit) pro vstup vede ke zméné LSB na vystupu. Pravdé-
podobnost udéava, ze je diferencial uréen dvéma dvojicemi (Cty¥i rizné hodnoty).
Déale ptredpokladejme, ze existuje nelinearni funkce, ktera pred vyhodnocenim
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aplikuje na kli¢ operaci XOR a hodnoty diferencidlu jsou dané dvojicemi {2, 3},
{6, 7}. Pokud uto¢nik posle hodnoty {4,5} a obdrzi spravné vystupni diference,
pak je kli¢ bud 2 @ 4, nebo 6 & 4, tedy K = {2,6}.

0010 © 0100 = 0110
0110 © 0100 = 0010
0010 ® 0101 = 0111
0110 @ 0101 = 0011

Primitiva s modularnim s¢itanim

Moduléarni sc¢itani je jedna z nejpouzivanéjsich operaci v aplikacich, protoze je se
jedna o jednu z nejrychlejsich operaci, které jsou pro navrhare Sifer dostupné. Nej-
vyznamé&jsi bity (Most significant bit) ve argumentech s¢itani neovlivni nejméné
vyznamné bity (LSB) vysledku, coZ ¢ini diftizi nevyvazenou. Jako protiopatfeni se
pouzivaji rotace a posunuti. Mnoho primitiv obsahuje pouze tii operace: s¢itani
(addition), rotace (rotation) a operaci XOR, jedné o tzv. ARX promitiva.

4.4. Kryptoanalyza kryptografickych hasovacich funkci

Kryptoanalytické metody pro kryptografické hasovaci funkce souvisi s jejich
pozadovanymi vlastnostmi.

e Odolnost viici nalezeni vzoru (Preimage resistance) - pro hany hash h je
vypocetné nezvladnutelné (teoreticky nemozné) nalézt zpravu M takovou,
ze h = hash(M). Vlastnost souvisi s konstrukei jednosmérnych hasovacich
funkci a je zakladem preimage utoku.

e Odolnost vii¢i nalezeni vzoru druhého stupné (Second-preimage resistance)
- pro vstupni zpravu M; je vypocetné nezvladnutelné nalézt zpravu Mo,
kde M; # My, takovou, Ze hash(M;) = hash(M,). Jednd se o tzv. slabou
odolnost vii¢i kolizim a je zadkladem second-preimage ttok.

e Odolnost vici kolizim (Collision resistance) - je obtizné nalézt dvé rozdilné
zpravy My a M, takové, Ze hash(M;) = hash(M,). Pokud se podafi nalézt
podobnou dvojici textl, hovoti se o kryptografické hasovaci kolizi. Vlastnost
se nazyva silnou podminkou viici kolizim.

Bezkoliznost netika, ze neexistuji zadné kolize. Existuje mnoho zprav se stejnym
hashem. MoZnych zprév je totiz obrovské mnozstvi (142! 4. +2P = 2P+ 1)
ale pocet otiskil je omezeny napi. pro SHA-1 existuje 2'% hashti. Bezkoliznost
tiké, ze nalezeni kolize je nad dostupné vypocetni prostiedky.

Horni a dolni mez pro odolnost vici kolizim urcuje narozeninovy paradox,
ktery 1ika, ze pokud kryptograficka hasovaci funkce produkuje vystup N-biti, pak
Gtocnikovi staci spocitat 2V/? hasovacich operaci ndhodnych vstupt k nalezeni
dvou shodnych vystupi. Pokud existuje jednodussi zptsob jak je atok hrubou
silou, pak je kryptografickd hasovaci funkce povazovana na slabou.
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4.4.1. Kolizni utoky

Kolizni Gtok (collision attack) je metoda hledajici dva rtizné vstupy se stejnou
hodnotou otisku, pricemz nejsou predem stanoveny vstupy ani hodnota hashe.
Kolizni iitoky se déli na klasické kolizni itoky na kolizni Gtoky s volenym prefixem.

Klasické kolizni utoky.

Klasické kolizni ttoky hledaji rozdilné texty M; a M, takové, ze hash(M;) =
hash(My). Utoénik nem4 vliv na obsah zprav, jsou voleny algoritmem. Metodiku
postupu pfi koliznim ttoku urc¢uje kokrétni kryptograficka hasovaci funkce. Plati,
ze pokud se vyskytne rychlejsi kryptoanalytickd metoda nez je narozeninovy ttok,
pak je kryptografickd hasovaci funkce za slabou a prolomitelnou.

Vétsina nalezenych koliznich textti mé specifické vlastnosti jako jsou kon-
stantni délka a nestrukturovany obsah. Nejsou tedy piimo pouzitelné pro prak-
ticky ttok. Vysledky lze upravit na pozadovany format dokumentii nebo obsah
protokolii a to napriklad dynamickou konstrukci nebezpec¢ného obsahu. Podobné
dokumenty obsahuji rozdilné tseky, které pak vraci kolidujici hashe podle aktual-
nich podminek. Mezi piiklady jsou PostScriptové dokumenty, makra v Microsoft
Word. Mezi dalsi kolidujici formaty patii dokumenty obsahujici obrazky PDF,
TIFF. Kolize jsou zde reprezentovany v podobé indexovanych barev, které se
zobrazuji bud svétlou barvou splyvajici s pozadim a nebo tmavou barvou.

Kolizni atoky s volenym prefixem.

Kolizni ttoky s volenym prefixem (Chosen prefix collision attack) jsou specifické
kolizni utoky, které se zamétuji na kryptografické hasovaci funkce zalozené na
Merkle-Damgard konstrukci. Pro libovolné rizné dokumenty M; a Ms se pocitaji
prefixy p; a py takové, Ze vysledné spojené dokumenty maji stejnou hodnotu
otisku hash(p; « M7) = hash(ps. M5), kde . je operace konkatenace. Kolizni ttoky
s volenym prefixem jsou mnohem efektivnéjsi nez klasické kolizni atoky.

Jednim z ptikladt dspésného pouziti kolizniho ttoku s volenym prefixem je
Cinsky atok na MD5 viz. 7.3.4.. Nejznaméjsi priklad titoku je zfalSovany certifikat
X.509 viz. 7.3.4..

4.4.2. Narozeninové atoky

Narozeninovy utok (birthday attack) je typ ttoku, ktery zavisi na hodnoté
pravdépodobnosti vyskytu kolizi mezi ndhodnymi pokusy ttoc¢nika a na pevném
stupni permutaci. Narozeninovy ttok je zalozen na narozeninovém paradoxu.

Narozeninovy paradox.

Narozeninovy paradox je prezentovan na prikladu narozenin skupiny osob. Pred-
pokladejme, Ze zjiStujeme narozeniny tficeti zaku t¥idy a zda existuje nékdo
kdo se narodil ve stejny den. Zaci, ktefi maji stejné narozeniny tvoii kolizi sku-
piny. Intuitivné se kolize vyskytuje s malou pravdépodobnosti. Pokud hledame
pravdépodobnost zadka narozeného v konkrétni den, pak je hodnota dana jako
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1 — (364/365)%° = 0,079, tedy 7,9%. Nicméné je pravdépodobnost, Ze m4 stu-
dent narozeniny ve stejny den jako jiny témér 70% (1 — 365!/((365 —n)! * 365™)).

4.5. Kryptoanalyza u asymetrickych Sifrovacich systému

Asymetricka kryptografie je zaloZena na existenci dvou kli¢ti: vefejného a taj-
ného. Resi zcela jiné problémy nez symetricka kryptografie, protoze jsou ttoky
na symetrické Sifry postavené na odlisnych predpokladech. Bezpecnost asymetric-
kych algoritmi je zaloZena na propracovanych matematickych problémech a je v
soucasnosti Siroce zkoumana. Jednim z hlavnich rozdili asymetrické a symetrické
kryptoanalyzy je moznost vyuziti poznatkl ziskanych z verejnych klica.

Asymetrické algoritmy jsou natolik odolné jak je dolny jejich matematicky mo-
del. Kryptoanalyza se snazi najit rychlé feseni problému, které by model oslabilo.
Napriklad vyména kli¢ii mechanismem Diffie-Hellman je zaloZena na slozitosti fe-
seni diskrétnich algoritmii. V roce 1983 nasel Don Coppersmith rychlou metodu
pro hledéani disktrétnich algoritmi, coz vedlo k potfebé pouzivat mnohem ob-
sdhlejsi skupiny (typy skupin) algoritmii. Bezpecnost algoritmu RSA zavisi na
problému faktorizace velkych ¢isel, najde-li se rychla metoda pro rozklad velkych
¢isel, nebude RSA vhodné.

Pted tticeti lety bylo obtizné faktorizovat 50 mistné ¢islo. Zacatkem 21 stoleti
jiz nebylo ani 150 mistné ¢islo povazovano za dostateéné bezpecéné pro klice RSA.
Ptinesly to propracovanéjsi metody faktorizace, ale pfedevsim neustalé zrychlo-
vani vypocetnich prostiedki. Mooretiv zakon predpovidé, ze se budou rychlosti
pocitaci i nadale zvysovat. Pfedpokladem je udrzovani predstihu pred moznostmi
kryptoanalyzy.
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5. Symetrické Sifrovaci systémy

5.1. Druhy symetrickych Sifer

Na zakladé zptisobu pouziti kli¢e pro zpracovani vstupniho otevieného textu
rozlisujeme dvoji druh sifer: blokovou a proudovou.

transformace
zasifrovani E,

XXXXXXXX

XXXXXXXX

XXXXXXXX
zasifrovany text =S @
¢ =E(m)

/ tajny desifrovaci kli¢ k

tajny Sifrovaci kIi& k ’\

distribuce
klicu

!

E pocatecni nastaveni k (seed) ]

Obrazek 3. Obecny symetricky Sifrovaci systém.

Proudova sifra

Necht méme dan otevieny vstupni text sloZeny ze symbolt abecedy |A| = t.
Proudova $ifra zpracovava kazdy znak zvlast a pouziva kli¢ k z mnoziny klicu K
pro Sifrovani jednotlivych znaki na vstupu.

Specifikace pouZiti klice.
1. Nejprve se z klice k vygeneruje posloupnost h(1),h(2), ...

2. Kazdy znak vstupni posloupnosti se zasifruje specialni transformaci Ej,(7)
a to dle pozice znaku a hodnoté hesla na této pozici t.j. pro i-tou pozici se
vezme hodnota hesla h(i)).

Blokova Sifra.
Blokova sifra bere text po ¢astech a Sifruje jednotlivé bloky otevieného textu.
Blokové Sifry maji pfedem stanovené velikosti zpracovavanych oddila.

Specifikace pouZiti klice.
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e Kazdy blok je sifrovan (desifrovan) stejnou transformaci Ey(Dy) pfi pouziti
klice k.

5.2. Proudové sifry

Definice (Symetricka proudova Sifra). Necht A je abeceda s t symboly,
M a C jsou mnoziny konec¢nych fetézti nad abecedou A a K je mnozina kli¢.
Proudova sifra se sklada z generatoru poc¢atecniho nastaveni G a dvojice zobrazeni
E a D. Dale plati:

e Generétor G sestroji pro kazdy kli¢ k € K posloupnost hesla h(1), h(2), ...
Prvky h(i) predstavuji libovolné substituce Ej (1), E,(2),... nad abecedou
A.

e Zobrazeni F resp. D pritazuje kazdému k z K transformaci zasifrovani Ej
resp. transformaci desifrovani Dj,.

e Zasifrovani otevieného textu m € M, kde m = m(1), m(2),..., odpovida
zapisu: ¢(1) = E,(1)(m(1)), c(2) = Ex(2)(m(2)), ...

e Desifrovani Sifrovaného textu ¢ € C, kde ¢ = ¢(1),¢(2), ..., odpovida za-
pisu: m(1) = Dy(1)(c(1)),m(2) = Dn(2)(c(2)), ...

Poznamka. Proudové sifry jsou prikladem tzv. heslovyjch systémai. Posloup-
nost hesla h(1),h(2),... se nazyva proud hesla.
V pripadé, ze se zacne proud kli¢e od urc¢itého mista opakovat, jedna se o perio-
dické heslo a celkové hovorime o periodické sifre. Prikladem periodické proudové
sifry je Vigenerova Sifra.

5.2.1. Vlastnosti proudovych Sifer

Proudové sifry se vyuzivaji u tzv. linkovych sifratoru a to v situaci, kdy se do
komunika¢niho kanalu pravidelné nebo nepravidelné predavaji jednotlivé znaky,
které je potieba ihned prevadét a neni mozné cekat na cely blok.

Prikladem muze byt zabezpecena terminalova komunikace jako je vstup z klaves-
nice jednoho uzivatele a vystup na monitor druhé strany. Druhym prikladem je
situace, kdy Sifrovaci médium disponuje omezenou paméti.

Vihodou proudovych Sifer je, ze zaména znaku v komunika¢nim kanalu po-
stihne pouze malou ¢ast celkové desifrované informace, hovoii se o tzv. propagaci
chyby. Pokud tedy nastane chyba na jednom Sifrovaném znaku, projevi se jen
na odpovidajicim znaku otevieného textu, zatimco u blokovych sifer ma zmeéna
znaku vliv na cely blok néasledujicich znaki.
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Obrézek 4. Princip proudovych Sifer.

5.2.2. Synchronni a asynchronni proudové Sifry

Pokud proud hesla (proud kli¢e, key-stream) nezavisi na otevieném ani sifro-
vaném textu, hovorime o synchronnich proudovych sifrach. Nevyhodou je nutnost
synchronizace mezi komunikujicimi stranami, protoze vypadek jednoho Sifrova-
ného znaku ovlivni po desifrovani cely nasledujici otevieny text.

Nastane-li chyba v komunika¢nim kanalu, kdy jeden nebo vice znakid ptibude
resp. vypadne, dojde ke ztraté synchronizace proudu hesla a Sifrovaného textu.
Princip Sifrovani.

Pti vytvareni Sifry se pouzije generator, ktery pro tajny kli¢ sestroji posloup-
nost hesla h(1),h(2),.... Samotné Sifrovani lze popsat jednoduse zapisem c(i) =
Ey(i)(m(i)) a desifrovani m(i) = Dy(i)(c(7)). Vétsinou se jednad u Ej(i) a Dp(i)
o prosté binarni sc¢itani.

5.2.3. Princip soucasnych proudovych Sifer

Soucasné moderni Sifry pracuji nad abecedou A = {0,1}. Binarni s¢itani
(s¢itani modulo 2) se oznacuje symbolem & (operace zor).

Pouzité substituce Ej(i) nad otevienym bitem abecedy m(i) je transformace
Ey(i)(m(i)) = m(i) + h(i) nebo E,(i)(m(:)) = m(i) + h(i) + 1, z dtvodu repre-
zentace transformace staci pouze Ej,(i)(m(i)) = m(i) + h(i).

Operace sc¢itani a od¢itani jsou shodné, jedna se vlastné o diferenci biti, proto

jsou sifrovani a desSifrovani stejné transformace. Z principu symetrickych Sifer
plati, Ze musi mit piijemce i odesilatel stejny kli¢ (heslo).
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Hesla pouzivané pro transformace se mohou vytvaret zcela ndhodné (Vermanova
Sifra), nebo s pouzitim generatoru tedy deterministicky Sifrovacim algoritmem ze
zadaného Sifrovaciho klice.

Poznamka. Generator byva nespravné nazyvan piimo Sifrovacim algoritmem,
prestoze je Sifrovaci algoritmus binarni s¢itani.

5.2.4. Vermanova Sifra

Vermanova §ifra je jednoduchou ukézkou symetrickych proudovych sifer. Prin-
cip Sifrovani spociva ve faktu, Ze je pouzité jednorazové heslo (one-time pad)
stejné dlouhé jako otevieny text. Po zaSifrovani textu se kli¢ odstrani a neni jiz
znovu pouzit pro nasledujici sifrovani.

Vermanovu Sifru vynalezl ve dvacatych letech minulého stoleti pfislusnik ame-
rické armady Joseph Mauborgn, i kdyz jméno ziskala po drziteli patentu Gilbertu
Vermanovi. Verman je autorem Sifrovaciho zafizeni pro ochranu telegrafickych
zprav, jehoz princip byl zaloZen na binarnim nacitani ndhodné posloupnosti klice
na otevreny text. Klicova posloupnost se generovala zcela ndhodné a kli¢ byl po
zasifrovani nicen.

Priklad.
ODESILATEL
zprava: 001011010111
heslo: 100111001011

XOR —mmmmmmmmmm oo
Sifra: 101100011100 ...

PRIJEMCE
Sifra: 101100011100
heslo: 100111001011

Absolutni bezpeénost Vermanovy Sifry

1. PoZadavek: Pro ovéreni vlastnosti absolutni bezpecnosti je nutné ukazat, ze
se znalost otevieného textu nezmeéni a to ani prijmutim libovolného mnoz-
stvi textu zasifrovaného.

2. Predpoklad: Ptedpokladejme, Ze méme déan i-ty znak Sifrovaného textu c(7).
Déle necht o(i) a h(i) jsou po fadé i-ty bit vstupniho textu a i-ty bit hesla.
Uvazujme, ze P{o(i) = 0} = P{c(i) ® h(i) = 0} = P{c(i) = h(i)}. Plati,

Ze je tento zapis roven
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e P{h(i) =1}, pokud c(i) = 0.
e P{h(i) =0}, pokud c(i) = 1.

3. Regeni: Plati, ze P{h(i) = 0} = P{h(i) = 1} = 1/2. Tedy v obou piipadech
je vyraz roven 1/2 a celkové dostavame, ze P{o(i) = 1} = 1/2. Dualné pro
Pfo(i) = 0} = 1/2.

4. Zdver: Zéavér je takovy, ze hodnota P{o(i) = 1} = P{o(i) = 0} = 1/2
nezavisi na hodnoté c(i). Vermanova Sifra spliiuje podminku kladenou na
absolutné bezpec¢nou Sifru, nebot Sifrovany text nenese zaddnou informaci o
otevieném textu.

5.2.5. Zpétnovazebné registry

Zpétnovazebné registry (Feedback shift registers - FSR) jsou zadkladem mnoha
generatoru kli¢t. Aplikace zalozené na FSR slouzi napiiklad ke generovani na-
hodnych ¢isel, pseudonahodnych sumu atd.

Nejznaméjsi z FSR jsou linedrni zpétnovazebné registry (LFSR). Divodem je-
jich vyznamnosti v oblasti generatort klici je snadna hardwarova a softwarova
realizace a také schopnost generovat rozsahlé periodické heslové sekvence. Vy-
generované heslové posloupnosti maji dobfe zkoumatelné statistické vlastnosti.
Kazdy registr se sklada z konecné posloupnosti stavi uchovavajici binarni hod-
notu 0 nebo 1.

V této kapitole si nejprve predstavime LFSR a jejich vlastnosti, dale pak algo-
ritmus Berlekamp-Massey, ktery slouzi k vypoc¢tu LFSR a nakonec nelinearni
zpétnovazebné registry (NFSR).

5 ( ) B
C, C, J Ciy 47' C, 47'
t _,| Stav Stav R Stav , Stav

L-1 L-2 1 0
Si1 Sz Si-w) Si.L

vystup

\ 4

Obrazek 5. Linearni zpétnovazebny registr (LFSR) délky L.

Linearni zpétnovazebné registry (LFSR).
LFSR je zpétnovazebny registr jehoz vstupni bit odpovida hodnoté funkce pred-
chozich stavii. Pouzita funkce je linearni a jde o aplikaci operace xor na hodnoty
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nékterych bitit uchovanych ve vybranych stavech registru.

Kazdy registr ma zadané vstupni inicializacni hodnoty (seed). Vypocet vystupni
sekvence je deterministicky a z df@ivodu konecnosti registri je sekvence perio-
dickéd. LFSR je vhodné navrzeny zpétnovazebny registr a je schopen produkovat
nahodnou vystupni sekvenci bitl s velkou periodou.

Definice.
Linedrni zpétnovazebny registr LFSR délky L ma L stavi (stages), které jsou
ocislovany 0, ..., L — 1. Kazdy ze stavli uchovava jeden bit 0 nebo 1 a ma jeden

vstup a vystup. LFSR ma casovac, ktery fidi pfesuny dat. B€hem jedné jednotky
¢asu jsou realizovany nasledujici operace:

e obsah stavu 0 je vystupni a formuje ¢ast vystupni posloupnosti.
e obsah stavu i se pfesune do stavu ¢ — 1 a to pro vSechna i € (1, L — 1).

e novy obsah stavu L — 1 se nazyva tzv. zpétnovazebny bit s; (feedback bit)
a jeho hodnota je vysledkem aplikace operace xor na vsechny piredchozi
hodnoty stavii 0,..., L — 1 modulo 2.

Obrazek 5. pfedstavuje zakladni strukturu LFSR. Kazdé ¢; ma hodnotu 0
resp. 1. Uzaviené polokruhy jsou tzv. AND brany (AND gates). Hodnota zpétno-
vazebného bitu s; je rovna sumé vsech takovych hodnot stavii ¢, kde ¢ € (1, L—1)
acCr_1 = 1.

Definice.

LFSR mtizeme oznacit usporadanou dvojici (L, C(D)), kde L urcuje pocet stavii
registru (délku) a C(D) = 1 + 1D + oD* + - -+ + ¢, D¥ € Zy(D) je kone¢ny
polynom. LFSR se nazyva nesinguldrni, jestlize je stupeni C(D) roven L. Jestlize
je pocatecni obsah stavu ¢ roven s; € {0, 1}, pak je [sp—1, ..., s1, So] inicializacnim
vektorem LFSR.

Jestlize je [sp_1,. .., 81, So| inicializa¢ni vektor LSFR na obrazku 5., pak jsou
hodnoty vystupni sekvence s = sg, $1, ... jednoznacné urceny nasledujici rekurzi:

s; = (c18j-1 + c28j_2 + -+~ +crsj—r) ( mod 2) pro vSechna j > L.

Vystupni sekvence tabulky 1. je s = 0101100100011110. Maximalni perioda =
24 —1=15.

Priklad.

Ptedpokladejme, Ze mame dan LFSR z obrazku 6. (4,1 + D + D*). Pokud by
byl iniciliza¢ni vektor [0, 0,0, 0], pak by byla vystupni sekvence nulova. Pfedpo-
kladejme, Ze bude inicializa¢ni vektor [1,0,1,0]. Nésledujici tabulka 1. ukazuje
hodnoty jednotlivych stavlt D3, Do, Dy, Dy v Case t.

Periodi¢nost vystupnich sekvenci u LFSR ovliviiuje volba polynomu C(D).
Vystupni sekvence je periodicka pouze tehdy a jen tehdy, pokud je stupen C(D)
roven L, kde L je vySe uvedend délka registru. Déle jestlize je C'(D) € Zs:
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Obréazek 6. LFSR (4,1 + D + D*%).

w
[\v]
=
o
]
w
o}
=
o

© oo

10
11
12
13
14
15

T O U W N O =
>—\r—tor—tO>—‘>—‘P—‘®
—ococo—~oor|J
—F oo~ o~ ol
——_, o oo~ oo
o~ oo R~ o |T
T Y SR |
OD—‘!—‘P—‘HOOO@

Tabulka 1. Vypocdet LFSR (4,1 + D + D*) s inicializa¢nim vektorem [1,0,1,0].

e ireducibilni, pak je perioda vystupni sekvence LFSR rovna nejméné néja-
kému N a plati, ze C(D)/1 + DV a N/2V — 1.

e primitivni, pak je perioda vystupni sekvence LFSR rovna néjakému NV, kde
N =2l -1,

Je-li C(D) € Zy primitivni polynom stupné L, pak je (L,C(D)) mazimdlné
dlouhy LFSR, vystupni sekvence je nenulova a nazyva se m-sekvence.

Pro posouzeni ndhodnosti pozadovanych pseudonahodnych sekvenci existuji Go-
lombovi pseudohondhodné postulaty (Golombs randomness postulates), které de-
finuji postacujici podminky na posuzované sekvence.

Dalsi vlastnost, ktera se u vystupnich m-sekvenci zkouma je jejich linedrni
slozZitost, ktera vystup ovliviiuje. Cilem je sestrojeni vhodného (L, C(D)), ktery
bude vykazovat optiméalni vysledky. Linearni slozitost je dilezita vlastnost vy-
stupnich sekvenci, protoze popisuje vlastnosti periodi¢nosti a chovani sekvenci a
jejich vypocet v Case.

Algoritmus Berkamp-Massey
Algoritmus Berkam-Massey je efektivnim algoritmem pro urceni linearni slozitosti
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koneénych sekvenci s” délky n. Ukolem algoritmu je na zékladé zadané sekvence
pozadované délky urc¢it neznamy LFSR, ktery ji generuje. Vstupem je sekvence
s™ a jako vystup je linearni slozitost L. Vypocet probiha postupnou iteraci sub-
sekvenci s", ktera je priblizenim k pozadovanému vysledku a udava nam i tvar
pouzitého linedrniho polynomu.

Priklad.

Predpokladejme, ze je s" = 0,0,1,1,0,1,1,1,0 pro n = 9. Nalezené linearni
slozitost je rovna 5 a algoritmus uréil tvar polynomu 1+ D3+ D®. Hledany LFSR
generujici pozadovanou sekveci s” je urc¢en uspotadanou dvojici (5, 1+ D?+ D?)).

Nelinearni zpétnovazebné registry

Nelinearnost je prostiedkem jak se daji odstranit nedostatky LFSR. Pro skupinu
nelinearnich zpétnovazebnych registri (NFSR) je nutné zavést pojem Booleovské
funkce n promeéngch.

{ f (8.0 Sz s Si1)

Stav . Stav ... Stav | ,| Stav

Obréazek 7. Obecny zpétnovazebny registr (FSR) délky L.

Definice.

Funkce, kterd ma n binarnich vstupt a pouze jeden binarni vystup je nazyvana
Booleovskou funkci n proménych. Existuje 22" riznych Booleovskych funkci n
proménych.

Definice.
Obecny zpétnovazebny registr (FSR) 7. délky L je slozen z L stavi, které jsou
ocislovany 0,...,L — 1. Kazdy ze stavii uchovava jeden bit a ma jeden vstup a

vystup. FSR mé casovac, ktery idi presuny dat. Béhem jedné jednotky casu jsou
realizovany nasledujici operace:

e obsah stavu 0 je vystupni a formuje ¢ast vystupni posloupnosti.
e obsah stavu i se pfesune do stavu ¢ — 1 a to pro vSechna i € (1, L — 1).

e novy obsah stavu L — 1 se nazyva tzv. zpétnovazebny bit (feedback bit)

s; = f(sj-1,8j-2,...,8j_1), kde f tzv. zpétnovazebna funkce (feedback
function) je Booleovska funkce a s;_; je obsah pfedchoziho stavu L — i pro
1< < L.
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Pokud je zpétnovazebna funkce f linearni, pak se jedna o LFSR. Jestlize

je [sp—1,..., 51,80 inicializaéni vektor z obrazku 7., potom muZeme vypocitat
vystupni sekvenci s = sg, s1,... ze vztahu:
s; = f(sj-1,8j—2,...,8;—1) pro vSechna j > L

Proudové sifry zalozené na LFSR

LFSR jsou Siroce pouzivany v oblasti heslovych generatori a to diky svym vlast-
nostem jako je snadnad hardwarova implementovatelnost, generovani sekvenci s
velikou periodou atd.

Vedle zminénych vyhod je ale mozné pomoci algoritmu Berlekamp-Massey odvo-
dit pouzitou heslovou sekvenci s pomoci néjaké subsekvence t sekvence s, ktera
ma délku nejméné n = 2L. Toho je mozné v mnoha pfipadech dosdhnout tehdy,
pokud utocnik zna jak otevieny, tak i Sifrovany text, protoze 1ze korenspondujici
heslovou posloupnost ziskat jako vysledek m; @ ¢;, 1 < i < n.

LFSR se z vysSe uvedenych divodd nepouziva v jednoduché linearni podobé.
Existuje nékolik metod jak se da linedrnost u LFSR zmeénit:

e pouziti nelinedrni kombinac¢ni funkce na vystup nékolika LFSR.
e pouziti nelinearni filtrovaci funkce na vystup z jednoho LFSR.

e pouziti vystupu jednoho (vice) LFSR na kontrolu ¢asu druhého (vice)
LFSR.

Je nutné zminit, ze proudové Sifry zalozené na LFSR vykazuji pouze postacu-
jici podminku kryptografické bezpecnosti, ale i tak se jedna o vypocetné bezpecné
heslové generatory.

Nelinearni kombinace generatoru

Jedna z technik jak zménit linearnost je pouziti nékolika LFSR zapojenych pa-
ralelné. Vystupni heslova sekvence je generovana jako nelinearni funkce f z vy-
stupt zapojenych LFSR viz. 8. Uvedeny zptisob se nazyva nelinearni kombinace
generatori. Pouzitda funkce musi splinovat podminky kladené na odolnost viici
kryptoanalyze.

Vysledek m riiznych proménnych je nazjvan m-té poradi proménych (m'"
order product). Kazdou booleovskou funkei f(z1, xa, ..., z,) 1ze zapsat jako sumu
m-tého poradi modulo 2, pro 1 < m < n. Jedna se o tzv. algebraickou normalni
formu. Nelinedarni poradi funkce f je rovno poradi termt v prislusné algebraické
normalni formeé.

Priklad.
Pro boolovskou funkci f(xy,z9, 23, 24,25) = 1 & 29 B x5 © 2475 B T1237475 je
nelinearni poradi rovno 4.
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proud klice

LFSR 1 LFSR 2 ot LFSRn

Obrazek 8. Nelinearni kombinace generatorti.

Piiklad (Geffiv generdtor)

Gefftiv generator (Geffe generator) viz. obrazek 9. je jednoduchou ukazkou neli-
nearni kombinace generatori. Je slozen ze tii maximalné dlouhych LESR, jejichz
délky jsou Lq, Lo, L3. Jeho nelinearni funkce je dana zapisem:

f(x1, 22, 23) = 21200 B (1 4+ x2) 13 = 1122 B Tox3 D 3.

Heslova posloupnost je generovana s periodou 2%t x 212 x 253 Line4rni slozitost
je pak L= L1L2 + L2L3 -+ Lg.

LFSR 1. = wa
.

LFSR 2 X, proud klice

X3
LFSR 3 H}

Obrazek 9. Geftv generator.

Geftav generator je kryptoanalyticky prolomitelny, protoze informace o sta-
vech LFSR1 a LFSR3 tusti do jedné vystupni sekvence. Geffiv generator je také
nachylny vuci korela¢nim utoktim, protoze je jeho korela¢ni pravdépodobnost
mala. Existuji vSak i jiné nelinearni kombinace generatort jako je napf. Sumacni

generdtor (Summation generator), které jsou mnohem odolnéjsi i proti korelaé-
nim utoktm a lze je pouzit v praxi.

Nelinearni filtrovaci generatory

Nelinearni filtrovaci generator (Nonlinear filter generator) generuje sekvenci klice
jako nelinearni funkci stavi jednoho LFSR. Pouzita funkce f se nazyva filtrovaci
funkce.
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Casové Fizené generatory

Nelinearni kombinace generatorti i nelinearni filtrovaci generatory pracuji se stej-
nym globalnim ¢asem (pouzivaji stejny casova¢ pfi presunech mezi stavy). Za-
kladni myslenka nelinearity ¢asové fizenych generatort (Clock-controlled genera-
tors) spociva ve faktu, Ze vystup jednoho LFSR ovliviiuje ¢asova¢ druhého LFSR,
tedy Ze Tizeni presunti dat druhého LFSR zavisi na vlastnostech vystupu prvniho
LFSR. Nepravidelnost presunti pak zamezuje moznost vypoctu pouzitého LFSR
pro ziskanou sekvenci. Uvedeme si dva zakladni zastupce ¢asové fizenych gene-
ratori:

e Generator stfidavych kroku.
Generator sttidavych kroki (The alternating step generator) pouziva LFSR
Ry pro tizeni kroki LFSR R, a R3. Celkovy vystup tvofi pouziti xor operace
na vystupni sekvence Ry a R3 viz. obrazek 10.

,}ﬁ LFSRR, —

Casovac J proud klice
LFSRR, }———» jﬁ .,
—»D—»D——» LFSRR, —

Obrazek 10. Generator stridavych krokt.

A\

Algoritmus (Generdtor stiidavych kroka,).

Souhrn: Kontrolni LFSR R; stiidavé #idi kroky (¢asuje, piikaz posuvu v re-
gistru) LFSR R, a Rj.

Vystup: sekvence vznikla aplikace operace xor na vystupy Rs a Rs.
Nasledujici kroky se opakuji, dokud se nevycerpa vystupni sekvence z LFSR
R;.

1. Register R; je nacasovan (posunem ziskdme vystupni bit).

2. Jestlize je na aktualni bit sekvence R; logicka 1, pak: Ry je nacasovan
(posun); Rz neni nacasovan, ale na vystup se posle opakované jeho
ptredchozi bit. (Pro prvni jednotku ¢asu (cyklu), se jako pfedchozi bit
R3 zvoli 0.)

3. Jestlize je na aktudlni bit sekvence R; logicka 0, pak: R3 je nacasovan
(posun); R, neni nacasovan, ale na vystup se posle opakované jeho
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ptredchozi bit. (Pro prvni jednotku ¢asu (cyklu), se jako pfedchozi bit
Ry zvoli 0.)

4. Aplikace operace XOR na vystupni bity Ry a R3; Vysledek tvori ¢ast
vystupni sekvence.

Vice formélné&ji: Necht mame dany LFSR R;, Ry a Rs, jejichZz vystupni
sekvence jsou ag,ai,as, ..., bg,b1,ba,... a cg,cq,cCo,.... Nastavime b_; =
c_1 = 0. Algoritmus produkuje vystupni sekvenci xg, 1,72, ..., kde x; =
bi(j) ® ¢ji(j)—1 a t(J) = (O_]_y a;) — 1 pro vSechna j > 0.

Priklad (Generdtor stridavijch kroki).

Necht mame dan generator sti¥idavych krokt s komponentami LFSR R; =
3,1+ D*+ D%, Ry = (4,1+ D>+ D*), Rs = (1,1+ D+ D3+ D* +
D?®). Piedpoklddejme, Ze jsou jejich inicializa¢ni vektory [0,0,1], [1,0,1,1]
a [0,1,0,0,1]. Vystupni sekvence R; ma periodu 7 s cyklem:

a’=1,0,0,1,0,1,1.

Vystupni sekvence Ry méa periodu 15 s cyklem:
b =1,1,0,1,0,1,1,1,1,0,0,0,1,0,0.

Vystupni sekvence R3 ma periodu 31 s cyklem:

A'=1,0,0,1,0,1,0,1,1,0,0,0,0,1,1,1,0,0,1,1,0,1,1,1,1,1,0,1,0,0, 0.

Vysledna vystupni sekvence generatoru sttidavych krokt je sekvence:

z=1,0,1,1,1,0,1,0,1,0,1,0,0,0,0,1,0,1,1,1,1,0,1,1,0,0,0,1,1,1,0, . ..

Generator zkracujici vystup

Generator zkracujici vystup (The shrinking generator) je novéjsim ¢lenem
casove Tizenych generatort. Je mnohem jednodussi nez predchozi generator
a je i mnohem rychlejsi a dava lepsi vysledky. Je zalozen na principu, kdy
se s pomoci zvoleného LFSR R; zkracuje vystup vychoziho LFSR R,. Jako
vysledek dostaneme kratsi ¢ast puvodni vystupni sekvence LFSR R,. Jde
o nepravidelné zmensovani vystupni posloupnosti, coz zaruc¢i odolnost viici
pripadné zpétné analyze a podminku nelinearity.

Algoritmus (Generdtor zkracugjici vystup)

Souhrn: Vychozi LFSR R; fidi vystup LFSR R,.

Nasledujici kroky se opakuji, dokud nebude nové vytvorena vystupni po-
sloupnost pozadované délky (heslova posloupnost).
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> LFSRR, |y

¢asovac
EE— |

b . a=1
L » LFSRR,| > ——» vystup b,

a =0
L » vyfazeni b,

Obrazek 11. Generator zkracujici vystup.

1. Registry Ry a Rs jsou nacasovany (posun).
2. Je-li vystupni bit R; logicka jedna, bude vystupni bit R, pridan k
vystupni heslové posloupnosti (formuje vychozi heslovou posloupnost).
3. Je-li vystupni bit R; logicka nula, bude vystupni bit Ry vyrazen.
Vice formalnéji: Nechf mame dany LFSR Ry a R, jejichZ vystupni sekvence
jsou ag, ay, as, ... a by, by, bs,.... Algoritmus produkuje vystupni sekvenci

To,T1,T2,..., kde x; = b;; pro vSechna j > 0, i; je pozice j-té jednicky
v sekvenci ag, ay, as, . ...

Priklad (Generdtor zkracugjici vystup).
Nechf mame dan generator zkracujici vystup s komponentami LFSR R; =
(3,1+ D + D?), Ry = (5,1 + D?+ D®). Piedpoklddejme, Ze jsou jejich ini-
cializa¢ni vektory [1,0,0] a [0,0,1,0,1]. Vystupni sekvence R; mé periodu
7 s cyklem:

a’=0,0,1,1,1,0,1.

Vystupni sekvence Ry méa periodu 31 s cyklem:
v =1,0,1,0,0,0,0,1,0,0,1,0,1,1,0,0,1,1,1,1,1,0,0,0,1,1,0,1,1,1,0.
Vysledné vystupni sekvence generatoru stridavych krokt je sekvence:

z=1,0,0,0,0,1,0,1,1,1,1,1,0,1,1,1,0,. ..

5.2.6. Algoritmicky generované proudové Sifry

Ptivodni pristup nahodného generovani hesla a naslednou distribuci jeho no-

si¢ mezi komunikujici strany vystiidala metoda algoritmického generovani hesla.
Ke generovani se nejprve pouzivaly mechanické, elektrické a pozdéji elektronické
sifrovaci mechanismy, které heslo vytvarely. Nasledovala distribuce v podobé sif-
rovaciho klice slouziciho jako inicializa¢ni nastaveni téchto stroji.
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Inicializaéni vektor (IV)

Z dtvodu snizeni potfeby casté zmény klice se zavedl princip ndhodneé méni-
ctho se inicializacniho vektoru (IV). IV je blok bitli, ktery zaruc¢uje proudovym i
blokovym 5.3. SifraAm generovani nové heslové posloupnosti, i kdyz pouziji stejny
tajny klic. Pokud Sifra ke generovani hesla IV nevyuziva, pak musi opakované kli¢
zdlouhave prepocitavat. Vybér IV probihd ndhodné pro kazdou novou zpravu a je
vétsinou prenasen otevienou formou. Sifrovaci algoritmus se nastavuje na zékladé
dodaného inicializac¢niho vektoru do zcela nahodného pocatecniho stavu.

Velikost IV zavisi na konkrétnim algoritmu (protokolu) a udava ji bud velikost
bloku, nebo velikost Sifrovaciho klice. Pfijemce musi znat IV, aby mohl zpravu
desifrovat. Toho lze docilit nékolika zptsoby: IV je prenasen spolecné se Sifro-
vanym textem, nebo je vypoc¢itin (inkrementacéné), nebo je odvozen na zakladé
predepsanych podminek napt. aktualni ¢as, nebo kombinaci vice moznosti. Pti
generovani IV je nutné pocitat s problémy jako jsou kolize pfi ndhodném ge-
nerovani, nebo otazka bezpecnosti jako je napf. u inkrementacniho vypoctu IV
podminka nonce (number used once) - ochrana vii¢i opakovanému pouziti (replay
attack).

Inicializacni vektor je rozdilné implementovan u blokovych viz. 5.3.5. a prou-
dovych Sifer. Proudové sifry nacitaji IV na tajnou klicovou posloupnost. Po pfi-
pravé klicové posloupnosti probéhne nékolik sifrovacich rund. Pocet rund se stej-
nym klicem by mél byt co nejmensi. Problém nevhodného nizkého poctu rund
souvisi jednak s moznou ztratou entropie, ale i s obtiznosti konstrukce jedinecné
sifry. Ukazkou problematického pouziti IV u proudovych Sifer je atok zalozeny
na principu souvisejicich klica (Related-key attack) viz. 4.2.1.; ktery lze vidét u
protokolu WEP (Wired Equivalent Privacy)(viz. [19]). Déle jsou znamy krypto-
analytické utoky na principu obnovy kli¢i, které se provadi pomoci statistické
analyzy IV viz. [20].

Mezi vyznamné algoritmicky generované proudové Sifry patii:

1. Proudova sifra RC4
RC4 je prikladem proudové sifry, kterd nepouziva princip inicializa¢niho
vektoru IV, a proto se musi tajny kli¢ generovat na zacatku kazdého spojeni.
Komunikace spociva ve faktu, ze si musi tcastnici predat tajny kli¢ pomoci
néjaké asymetrické metody.
Sifra byla vytvorena prof. Rivestem v roce 1987 a je jedna z proudovych
sifer patfici mezi standardy v ramci internetu.
Jeji princip neni oficialné vydan, ale byl popsan neznamym hackerem, ktery
jej ziskal disassemblovanim z programu BSAFE spole¢nosti RSA. Z divodu
ochrany licence se hovori o §iffe ” Arcfour”.
RC4 obsahuje nékolik protokolt a standardt, jakymi jsou napiiklad SSL a
umoznuje volit délku klice a to nejcastéji na 40 a 128 bitd.

Popis RCY,
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e Substituce z klice:
Kli¢ se u sifry RC4 vyuziva k vytvofeni tajné substituce bajt za bajt
0,...,255 — 0,...,255. Pro substituci se sestroji tabulka S a na jejim
zakladé se s pomoci konec¢ného automatu generuji jednotlivé bity hesla
h(0), h(1),..., které se pomoci operace xor aplikuji na otevieny resp.
sifrovany text.

e Prevod nahodné posloupnosti:

Posloupnost r, kterou ziskdme bude mit 256 ¢lend nahodnych cisel
r(0),...,r(255). Tato posloupnost mtze obsahovat nékteré ¢leny né-
kolikrat resp. se néktera ¢isla z 0 az 255 nemusi vyskytovat viibec.
Ukolem je vytvofit novou posloupnost P, ktera jiz bude permutaci na
mnozin€ 0, ..., 255.

Naplnime P identickou permutaci, pro niz plati: P(i) = i, pro
t = 0,...,255. Vezmeme si puvodni ndhodnou posloupnost r a na
jejim zékladé budeme prohazovat c¢leny v P. Michani provadime pro
i=0,...,255. V kazdém kroku vyménime prvky na pozicich i a r (i),
tedy prohodime prvky P(i) a P(r(i)). Protoze béhem michani pro-
jdeme vSechny pozice, dojde k permutaci vSech prvki v P. Vysledna
posloupnost P je zavisla na vychozi posloupnosti r.

0 1 2 3 45 122 254 | 255
45 | 1] 2 | 3 0 122 254 | 255
45 11221 2 | 3 0 1 254 | 255
45 | 122 | 254 | 3 0 1 2 | 255

Obrazek 12. Vytvoreni ndhodné posloupnosti u RC4.

Heslo u RCY,

Myslenka aplikovana v predchozim odstavci se pouziva i pti tvorbé hesla.
Operace jsou provadény s bajty a s¢itani je s modulo 256. Pouzivaji se dvé
proménné: index ¢, ktery slouzi jako pocitadlo od 0 do 255 a cyklicky dale;
klicové zavislé j jako ndhodny index. Generovani heslové posloupnosti lze
popsat nasledujicim cyklem:

i=j=0;
for (k = 0; k < n; k++)
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j =3+ 8(i);
prohod_hodnoty(S(i),5(j));
h(k) = S(8(i) + 8(j));

}

0 1 2 S[i]+38[j] i i 253 254 255

S[i] S[j]

S[i]+SI[jl]

Obrazek 13. Tvorba hesla u RCA4.

2. Proudova sifra A5
Proudova sifra A5 se pouziva pro zabezpeceni hovort mezi mobilnim zarize-
nim a stanici sité GSM. Stejné jako u RC4 nebyla publikovana. Nejznamé;jsi
jsou pouzivané varianty A5/1, A5/2 a blokova varianta A5/3. A5 je piikla-
dem proudové Sifry, kterd bindrné nacita na bity otevieného textu heslo.
V soucasné dobé se z proudovych verzi pouziva pouze varianta A5/1, pro-
toze je mnohem odolnéjsi viici pripadné kryptoanalyze.

Popis A5

Heslo se pouziva v délce 228 biti, ze kterého je 114 bit urceno pro Sifrovani
prichozich hovorti a 114 bitd pro Sifrovani odesilanych hovorti. Dané useky
se nazyvaji bursty a jsou ¢islovany 22 bitovymi ramci TDMA.

Samotné Sifrovani hovoru je specifikované SIM kartou telefonu a to sice
tajnym klicem K;, ktery vygeneruje na zakladé 128 bitové ndhodné vyzvy
RAND sitée GSM kli¢ K. zavisly jak na K; tak i na hodnoté RAND. Hod-
nota klice K. je pak prostfednictvim A5 smichéna s ramci TDMA, ¢imz
vznikne pocatecni naplnéni registri A5. Pfed samotnym vygenerovanim
hesla probéhne 99 (A5/1) resp. 100 (A5/2) krokd naprazdno, coZ zaruci
pouziti jiného hesla na kazdy novy rdmec. Hlavni rozdil mezi A5/1 a A5/2
je ten, ze druha varianta pouziva registry RA4.
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5.3. Blokové sifry

Blokové sifry lze zjednodusené popsat pomoci dvou algoritmi - algoritmu
sifrovani a algoritmu desSifrovani. Jejich vstupem je n bitovy blok textu a kli¢
délky k bitt. Vystupem je n bitovy blok textu. Operace Sifrovani a deSifrovani
jsou obecné vzajemné inverzni operace.

Délka bloku textu je typicky 64 nebo 128 bitti (soucasnost). Kli¢ je v soucas-
nosti vétsinou volen v délce 64 az 256 biti. Na délce klice zavisi odolnost Sifry
proti kryptoanalyze, doporucena délka klice je miniméalné 80 bitti.

Vétsina blokovych Sifer je iterac¢niho charakteru tzv. iteracni blokové Sifry.
Sifry vznikaji opakovanou aplikaci jednoduché funkce na vybrany blok textu.

Jedna iterace je nazyvana runda, typicky jich byva 4 az 32. Pouzita funkce se
nazyva rundovni funkce.

Definice (Symetricka blokova Sifra). Necht A je abeceda s ¢t symboly, M a C
jsou mnoziny kone¢nych fetézcti nad abecedou A a K je mnozina kli¢t. Blokova
sifra je sifrovaci systém (M,C, K, D, E), kde pro kazdé k € K ur¢uje dvojice
zobrazeni E a D transformaci zasifrovani F), a deSifrovani D), s vlastnostmi:

e Sifrovani blokt otevieného textu m(1),m(2),m(3),... je déno vztahem
c(i) = Ex(m(i)) pro kazdé ¢ € N.

e desifrovani bloki Sifrovaného textu c(1),¢(2),¢(3),... je déno vztahem
m(i) = Dg(c(7)) pro kazdé i € N.

Pro sifrovani resp. deSifrovani vSsech bloki otevieného resp. Sifrovaného textu je
pouzita stejna transformace Ej resp. Dj.

5.3.1. Klasické blokové Sifry

Definice (Substitu¢ni Sifra). Necht A je abeceda s ¢ symboly, M a C jsou
mnoziny konec¢nych fetézci nad abecedou A a K je mnozina vSech permutaci
na mnoziné A. Substituéni Sifra je blokova Sifra (M, C, K, E, D) s délkou bloku
jednoho znaku s vlastnostmi:

e F a D jsou zobrazeni definujici pro kazdé k € K transformaci zasifrovani
E,. = k a transformaci desifrovani D, = k1.

— Sifrovani znaku m(7) otevieného textu na Sifrovany text c(i), pro kazdé
i € N, je ddno vztahem c(i) = Ex(m(7)).

— desifrovani znaku m(i) otevieného textu z Sifrovaného textu c(i), pro
kazdé i € N, je ddno vztahem m(i) = Dy(c(7)).
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Polygramové Sifry.

Polygramové sifry jsou typickym piikladem substituc¢nich sifer. Vychozi abeceda
A je abecedou néjakého prirozeného jazyka s t symboly. Polygramova Sifra priradi
t-tici znakl néjakou jinou ¢-tici znakid. V pripadé, ze je t = 2 jde o bigramovou
sifru.

Playfair (1854).

Sifra Playfair je bigramovou sifrou, kde klicem je matice 5x5 s 25 riiznymi znaky.
Pravidla pro Sifrovani bloku M = mq, ms:

e jestlize jsou m; a my na stejném radku, pak c; a ¢y jsou nasledovnici vzori
ve stejném tadku.

e jestlize jsou m; a my ve stejném sloupci, pak ¢; a ¢y jsou nasledovnici vzorua
ve stejném sloupci.

e jestlize jsou m; a my na riuznych radcich i sloupcich, pak jsou znaky c¢; a ¢y
dalsimi vrcholy obdélniku s hranami mic; a maocs.

e jestlize je m; = mo, pak se mezi znaky vlozi néjaky novy znak.

Vice informaci k definici a kryptoanalyze Sifry Playfair viz. [39].

Piiklad (Playfair). Kli¢ sifry je ddn k = success fully. Matice klice, ktera je
dana tabulkou viz. 2., je doplnéna znaky bez vyskytu duplicit. Otevieny text je
dén bloky M = UB | LK | IJ | MO. Zasifrované bloky textu pak maji tvar C =
YE | DQ | JD | NP.

Q| = O =~ »
D Q=S
N = g e Q
<| Q| ~| &| &
SR el

Tabulka 2. Matice klice sifry Playfair.

Definice (Transpozi¢ni Sifra). Necht A je abeceda s t symboly, M a C' jsou
mnoziny fetézl délky ¢ nad abecedou A a K je mnozina vSech permutaci na
mnoziné {1,2,...,t}. Transpoziéni §ifra je blokova Sifra (M, C, K, E, D) s vlast-
nostmi:

e I a D jsou zobrazeni definujici pro kazdé k € K transformaci zasifrovani
E. a transformaci desifrovani Dy,.

— Ek =M-—-=C:m—c= (Cl,CQ,...,Ct) = (mk(l),mk@),...,mk(t)).
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— D =C—=M:c—=m=(mi,mg,...,my) = (c, C);---Cw), kde

e princip permutace: zépis k(1) pfedstavuje pivodni pozici znaku pted pre-
sunem na prvni pozici.

Vice informaci k transpozi¢nim Sifram [40] [5].

5.3.2. Statistické charakteristiky otevieného textu

Problémem historickych Sifer byla skutecnost, ze se dal otevieny text piimo
odvodit z Sifrovaného textu, protoze Sifrovany text do sebe primocare pienasel
statistické charakteristiky otevieného textu. Shannon (viz. [6]) navrhl dvé metody
feSeni uvedeného problému: diftizi a konfazi.

Priklad. Metody sifrovani, které prenaseji statistickou charakteristiku otevie-
ného textu do Sifrovaného textu:

e jednoduché zaména - nema vliv na ¢etnost vyskytu znaka (bigrami atd.),
protoze nemeéni jejich vazby.

e transpozice - rusi vazby mezi znaky, ale nedochazi ke zméné pravdépodob-
nosti jejich vyskyti.

e Vigenerova Sifra - Castecné rusi rozdéleni pravdépodobnosti jednotlivych
znaki, ale v pripadé zjisténi klice mtze ttoc¢nik odhadnout rozlozeni cet-
nosti znakl na zakladé délky hesla.

1. Difaze.
Diftize je metoda, ktera rozprostira statistické vlastnosti otevieného textu
do delsich tisekt Sifrovaného textu. Jedna se tedy obecné o vlastnost Sifry
zabyvajici se vlivem otevieného textu a klice na Sifrovany text.

Priklad. Dobrou diftzi ziskdme zobrazenim t znakd otevieného textu do
jednoho znaku Sifrovaného textu. Uvazujeme abecedu o 26 znacich: ¢(n) =
(o(n—t+1)+o(n—t+2)+---+o0(n)) mod 26.

Binarni N-gram. Nechf mame danu abecedu o k znacich. Podmnozina
obsahujici n znaki abecedy se nazyva usporadana n-tice. N-gram je zapis
mozného usporadani znakl n-tice. Naptiklad pro n-tici 123456 jsou 1234,
1245, 1356 mozné 4-gramy. Vice viz. [41].

Piiklad (N-gramova substituce). Uvazujme N-gramovou substituci
pro abecedu o 26 znacich, ktera méa kli¢ v podobé invertibilni matice ¢i-
sel z intervalu < 0,25 >: K = (k;;), pro ¢,j = 1,...10. Budeme pouzi-
vat blokovou Sifru s délkou bloku 10 znaki, Sifrovani probihéa dle zapisu:
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c(i) = (kizxo(1)+kia*x0(2) 4+ +k;10*0(10)) mod 26 proi=1,...,10.
Uvedena sifra je dobfe navrzena z hlediska diftize, protoze se podobné cha-
rakteristiky otevieného textu promitaji do vSech znakiu Sifrovaného textu.
Blokova Sifra ma hlavni nevyhodu, a to ze miize Gto¢nik pii znalosti dosta-
tecného mnozstvi blokt otevieného a Sifrovaného textu vypocitat pouzitou
klicovou matici.

2. Konfuze.
Konfize je metoda, kterd ma ucinit vztah (statistické vlastnosti) mezi kli-
¢em a Sifrovanym textem maximalné slozity. Cilem konflze je znesnadnit
uto¢nikovi moznou statistickou kryptoanalyzu. Obecné lze definovat kon-
fazi jako vlastnost Sifry, ktera popisuje slozitost kompozice mezi otevienym
textem, klicem a Sifrovanym textem.

Piiklad (N-gramova substituce). Popisme vlastnost konfize N-gramové
sustituce tvorené klicovou matici, viz. 1. Konfaze v tomto piipadé neni za-
ruCena. Samotna podminka slozitosti (obsahlosti) vztahu klice a Sifrovaného
textu je splnéna, ale jednoduchym linedrnim vypoctem lze kli¢ odvodit (vy-
pocet soustavy linearnich rovnic).

Metody aplikace diftize a konfaze.
Existuji dva zakladni zptisoby k docileni kvalitni diftze a konftze pii tvorbé Sifry:
skladani Sifer, iterace.

e Skladani sifer.

Metoda skladani sifer je zalozena na principu opakované aplikace Sifer na
otevieny text. Pfi sklddani Sifer se vyuziva riznych typu Sifer (metody
tvorby Sifer), napf. transpozice, substituce, linedrni metody. Metoda opa-
kovaného skladani Sifer si klade za cil efektivni promichani klice a otevte-
ného textu. Sifry, které vyuzivaji princip opakovaného skladani se nazyvaji
soucinoveé Sifry. Soucinové Sifry pouzivaji jako kli¢ generator posloupnosti,
ktery se v kazdém kroku soucinu aplikuje pro Sifrovani (desifrovani) aktu-
alni verze textu. Vice viz. [6].

Piiklad. Ozna¢me transpozici T (napt. jednoducha sloupcova transpozice),
substituci S (napf. polyalfabetickd Sifra) a linearni Sifru L (nap¥. aditivni
Sifra). Soucinova Sifra bude déna jako aplikace posloupnosti TLSLSTTL.
Znamena to, Ze se nejprve na otevieny text aplikuje linearni sifra, nasledné
se provede transpozice atd.

e Iterované Sifry. Iterovana Sifra je specidlnim piipadem soucinové Sifry,
ktera ma vsechny pouzité sifry stejného druhu s jedinou vyjimkou - prvni
a posledni Sifra mtze byt jina.
Definice. Necht mame dénu itera¢ni &ifru I = 1" '.. . I'. Tterace I,
pro i = 1,...,n, je nazyvana rundou. Pouzité transformace Sifrovani F; a
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desifrovani D; jsou tzv. rundovni funkce a jejich klice k; jsou tzv. rundovni
klice.

5.3.3. Vlastnosti a charakter modernich blokovych Sifer

Zakladni vlastnosti Sifry by méla byt dostatecna bezpecnost vii¢i moznému
vypoctu klice z mnoziny dvojic Sifrovany text, otevieny text. Informace, které se
ziska pomoci néjaké kryptoanalytické metody se nazyva uzitecna informace napf.
blizké oteviené texty, mozné Sifrované texty atd. Kvalitni difize a konfuze Sifry
prispivé ke splnéni daného pozadavku. Sifra by se neméla bez znalosti sifrovaciho
klice lisit od ndhodnych permutaci na mnoziné {0,1}.

Vétsina modernich  blokovych Sifer jsou iteracni Sifry ve tvaru
EimyEgn-1) - .- Era). Jednotlivé iterace jsou stejné transformace s riznymi
rundovnimi kli¢i k(z), pro i = 1,...,n. Kli¢e vznikaji expanzi piedchoziho klice.
Expanze klice je casové narocna operace a také proto existuje dvoji zptisob
tvorby klici:

1. Expanze probihé pred samotnym Sifrovanim tzv. pripravna faze Sifrovani.
Rundovni klic¢e se ulozi a jsou pouzity pro konkrétni iteraci. Tento zpiisob
je nejcastéjsi.

2. Expanze probiha soucasné se Sifrovanim. Kli¢ se vytvari pro nasledujici
iteraci. Klice nebyvaji ukladéany (nedostatek paméti).

Je dobré dodrzet podminku rozdilnosti operaci (posledni operace, prvni operace)
u navazujicich rundovnich funkci, protoze by mohlo dojit pri soucinu ke zjedno-
dusovani.

Dalsi metodou pro zkvalitnéni konecné diftize a konfize Sifry je zasuméni
(DES, AES). Zasumeéni je aplikace rundovni funkce pomoci specidlnich rundov-
nich kli¢d na otevieny text zcela nezavisle na samotné pouzité Siffe. Rundovni
klice se pouziji pouze jedenkrat. Zasuméni je mozno provést pfed i po samotném
sifrovani.

5.3.4. Vyznamné blokové Sifry

DES (The Data Encryption Standard) byla v roce 1976 piijata jako
standard pro Sifrovani (Federal Information Processing Standard (FIPS)) v USA a
pozdéji se prosadila v mezinarodnim méritku. Pouziva 56 bitovy kli¢. Od zac¢atku
se stala pfedmétem akademického zkoumani a to z diivodu své konstrukéni povahy
a relativné kratkého klice. V soucasné dobé se nepouziva, protoze byla prokazana
jejl nebezpecnost - kratky kli¢, teoretické nedostatky v navrhu.

Obavy o bezpecnost a relativné casové narocny vypocet blokové sifry DES
vedly ke snaze vytvorit vylepsenou alternativu, ktera by nedostatky odstranovala.

o8



V osmdesatych a devadesatych letech minulého stoleti byly vytvoreny napi. RC5,
Blowfish, IDEA. Vétsina pouzivala delsi bloky textu a klice (64, 128 bitovy). Jako
dalsi FeSeni se jevilo opakované znovupouziti DES (Triple DES), coz sice vede ke
zvysSeni bezpecnosti, ale celkové i ke zvySeni vypocetni narocnosti.

U mnohych nastupct DES se projevili nedostatky v navrhu. Dva typické pri-
klady blokovych Sifer, na které byly provedeny tspésné kryptoanalytické ttoky
jsou FEAL-4 a Mandryga. FEAL-4 je blokova Sifra zalozena na F-funkci 15. a
byla zvefejnéna v roce 1987. Uz od zacatku se objevili ditkazy nedostatkl v je-
jim névrhu (naptiklad pomoci Gtoku volbou otevienych textii). Pozdéji byla Sifra
vylepSena zvétsenim klice i poc¢tem rund, ale s prichodem diferencialni analyzy
se i tato verze projevila jako nepouzitelna. Mandryga je blokova Sifra, ktera byla
vytvorena v roce 1984. Nebyla prili§ rozsitena, i kdyz byla jednoduse implemento-
vatelna a efektivni. Byla jedna z prvnich Sifer vyuzivajici datoveé zavislych rotaci
a jejl princip se stal soucasti jinych Sifer jako byly RC5 nebo RC6. V roce 1998
dokazal Biryukov a Kushilevitz pomoci diferencialni analyzy, ze staci pouze 16
pari pii ttoku volbou otevienych texti. Metodu tutoku volby otevienych texti
lze prevést na ciphertext-only utok, coz je jedna z kryptoanalytickych metod, na
kterou jsou nachylné moderni blokové sifry.

4, TRl } »
\ 4 A \ 4 A4
i yst i blok
e Ej e e
. e Vs % i . >

Obrazek 14. Formalni popis blokové sifry DES.

Formdlni popis DES.
DES je archetypalni blokovou sifrou, protoze prevadi otevieny text s pevnou
délkou pies mnozinu komplikovanych operaci na Sifrovany text stejné délky. Délka
bloku je 64 bitt. KIli¢ je také 64 bitovy, ale samotny algoritmus pouziva pouze
56 bitd. Zbyvajicich 8 bitl slouzi k vypoctu parity a bity nejsou dale pouzity.
Efektivni délka klice je tedy pouze 56 bitt.

Algoritmus probihd v 16 identickych krocich (rundéch). Na zac¢atku a na konci
se provedou dvé inverzni permutace (IP, FP), které maji spise historicky vyznam

(rozlozeni blokt). Pred kazdym krokem dojde k rozdéleni bloku na dvé 32 bitové
casti, které jsou zpracovavany stiidavé, jednad se o tzv. Feistelovo schéma. Na
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blok 32 bitdi podkli& (48 bitd)

1
Expanze

‘ Permutace ‘

l

Obrazek 15. Blokova sifra DES. Aplikace F-funkce na vybrany blok.

obrazku viz. 14. je znazornén obecny princip DES, velkym F je oznaceno Feis-
telovo schéma. Fiestelovo schéma (F-funkce, rundovni funkce) viz. 15. zajistuje,
ze Sifrovani a desifrovani jsou podobné procesy, jediny rozdil je v opacném pou-
zit1 podklic¢i. Schéma takto zjednodusuje hardwarovou implementaci. F-funkce se
aplikuje na vybrany 32 bitovy blok a jeji vystup je zkombinovan (operace XOR)
s druhym nepouzitym blokem. Pfed dalsim krokem algoritmu dojde k prohozeni
blokt. F-funkce zahrnuje ¢tyfi operace:

1. expanze - pouzitim expanzi permutace na 32 bitovy blok vznikne 48 bitovy
blok. Vystupem je osm 6 bitovych bloki, které obsahuji kopii 4 bitt ze
vstupu a 2 bity jako kopii vybranych bit sousedi (bloki).

2. smichéni s kliem - vystup z procesu expanze je zkombinovan (operace
XOR) s 48 bitovym podkli¢em. Existuje Sestnact 48 bitovych podkli¢i od-
vozenych z ptivodniho klice. Podkli¢ vznika binarnim posunem z predchozi
verze puvodniho kli¢e (key schedule).

3. substituce - vystup predchozi operace je rozdélen do osmi 6 bitovych blokii,
které tvoii S-boxy (zakladni struktura bezpecnosti DES). Nasledovné dojde
k nelinearni transformaci pomoci vyhledavaci tabulky (Lookup table) - z 6
vstupnich biti se odvodi 4 vystupni bity.

4. permutace - aplikuje se pevné permutace na 32 vstupnich bita (S-boxy),
vzniknou tzv. P-boxy. Permutace zajisti jiné rozdéleni bitd v dalsim kroku
algoritmu.
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Prostfedni 4 bity (2* sloupct)

0000 | 0001| ===|0101| === | 1111

00 1011|1101 | === 10100| === | 0110

Krajni 01 | 0011|0110| ===]0111 | === 0000

bity 10 | 0111 | 0010| === | 0001| === | 1100

11 /1001|1111 | ===|1100| === | 0101

Obrazek 16. Blokova sifra DES. Princip substituce S-boxu F-funkce.

Pouzitim substituce S-boxy dochézi k nelinearizaci vypoctu. V pripadé vyne-
chani substituce a znalosti jednoho bloku otevieného textu lze vypocet fesit jako
pouhou soustavu linearnich rovnic s nezndmou K. Na obrazku viz. 16. je ukazan
princip substituce v S-boxu pomoci vyhledavaci tabulky. Substituce nahrazuje
vstupnich 6 bitd vystupnimi 4 bity. Vybér pouzité substituce zalezi na krajnich
2 bitech vstupni Sestice. Na obrazku je zvyraznéna substituce vstupnich 6 bit
001011 na 4 vystupni bity 0111.

Bezpecnost a kryptoanalyza DES.

Bezpecnost blokové Sifry DES se stala hned od zacatku své existence tématem
diskuze a to hlavné v akademickém svété, coz polozilo zaklady vyzkumu a vyvoji
modernich sifer. 56 bitovy kli¢ byl stanoven z diivodu kapacity vypocetnich pro-
sttedkil a jevil se jako prili§ kratky. Vice informaci k vyvoji kryptoanalytickych
pokusi viz. [42].

Jako u kazdé Sifry se nejprve zkouSela metoda tutoku hrubou silou. Exis-
tovaly teoretické navrhy jak by se dala DES prolomit napt. Diffie a Hellman
(1977), Wiener (1993). AZ v roce 1998 se objevila prvni realnd implementace
(EFF - Electronic Frontier Foundation, Deep Crack), ktera potvrdila polemiky
vedené kolem jeji bezpe¢nosti. Pozdéjsi projekt COPACOBANA (2006) ukézal
jednoduchost prolomeni DES na komerc¢ni irovni v fadu desitek hodin.

Existuji rychlejsi metody kryptoanalyzy nez je titok hrubou silou viz. kapi-
tola 4. Pouziti metod na DES je vSak viceméné teoretické a metody slouzi spise
pro demostraci nedostatk v navrhu DES. Diferencialni kryptoalanyza (DC) po-
tfebuje pro prolomeni teoreticky 247 otevienych textt, ale pii navrhu DES se
s pouzitim DC pocitalo. Linearni kryptoanalyza celkové snizuje potfebny pocet
text pro odhaleni pouzitého klice az na 241 (Matsui (1994), Junod (2001)). Ve-
dle uvedenych metod se objevili vyzkumy tykajici se ttoki na DES se snizenym
poctem fazi vypoctu napt. Biham (2002) - DES s deviti fizemi (216 otevienych
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texti).

DES ma vypocetni vlastnost komplementarnosti:
Ek<P) =C <— Ek/(P/) =
, kde znak ’ predstavuje bitové negace. Vlastnost udava, ze lze v pripadé vhodné

zvoleného otevieného textu snizit slozitost vypoctu itoku hrubou silou.

Poslednim teoretickym nedostatkem blokové sifry DES je existence ctyt
slabych (napf. 0101 0101 0101 0101) a Sesti poloslabych kli¢i (napf.
(011F011F010E010, E1F011F010E010E01)).

V pripadé pouziti slabého klice dostavame:

Ey(E(P)) = P nebo ekvivalentné Ej, = Dy.

Poloslabé klice vystupuji ve dvojici (k1, ko) a Sifrovani jednim z dvojice odpovida
desifrovani s druhjym klicem dvojice:

Ex,(Eky(P)) = P nebo ekvivalentné Ey, = Dy, .

Slabé resp. poloslabé klice jsou znamy jiz od uvedeni DES do praxe.

Triple DES (Triple Data Encryption Algorithm (TDEA)) je blokova Sifra,
ktera vznika trojitou aplikaci blokové Sifry DES na stejny blok textu s pouzitim tii
(riznych) klict. Opakované pouziti DES zvySuje délku klice a tedy i odolnost vuci

vvvvvv

konstrukce nez DES. TDEA vznikla jako alternativa DES, ktera méla odstranovat
jeji nedostatek v podobé délky klice. V soucasnosti je stala pouzivana, ale diky
existenci AES neni v popfedi vyznamu. Vice informaci k pouziti TDEA viz. [43].

Formdlni popis Triple DES.
Triple DES pouziva sadu tii kli¢a (K, Ko, K3), které maji podobné jako u DES
56 bitti (vyjma paritnich bitt klice). Sifrovani lze obecné popsat zapisem:

C = Ex,(Dr, (Ex, (P))).
Desifrovani je inverzni operace k Sifrovani:

P = Dg, (Ex, (D, (C))).
Existuji t¥i moznosti pouziti klict (K7, Ks, K3):

1. klice jsou zcela nezavislé - nejlepsi feseni z hlediska odolnosti viic¢i utoku,
168 bitovy klic.

2. klice Ky a K3 jsou identické, kli¢ K5 je na nich nezavisly - kli¢ je 112 bitovy.
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3. klice jsou identické - vysledny kli¢ je pouze 56 bitovy, odpovida obyc¢ejnému
DES, neni doporuc¢ovano pouzivat.

Bezpecnost a kryptoanalyza Triple DES.
V piipadé pouziti kli¢h v 1) a 2) moznosti je samotnd Triple DES mnohem
ptipadé 1) je z diivodu mozného pouziti metody meet-in-midle viz. sniZena na 112
biti. V pfipadé pouziti kli¢t z bodu 2) je TDEA citlivéjsi viiéi moznému pouziti
metody volby otevienych textl a metody zndmych otevienych textd. V soucasné
dobé se podle organizace NIST (National Institute of Standards and Technology
- USA) povazuje TDEA pii pouziti kli¢d z 1) za vypocetné (pamétove, ¢asove)
odolnou.

Blowfish je symetricka blokova sifra, kterd byla navrzena v roce 1993, auto-
rem je Bruce Schneier. Je zaloZena na principu kli¢ové zavislych S-boxti (podobné
jako DES) a disponuje propracovanou metodou odvozovani kli¢u (key schedule).

Stala se soucasti mnoha aplikaci z divodu své vypocetni rychlosti a dostatecné
kryptoanalytické odolnosti. Blowfish neni patentovana a je vefejné pristupna.

Vice viz. [44].
P1 P15 P1G P18
o D i
\ 4

A,
vstupni blok vystupni blok
(64 bita) F F] F (64 bita)

B -

Obrazek 17. Princip blokové sifry Blowfish.

Formalni popis Blowfish.

Blowfish pracuje s 64 bitovymi bloky textu a s kli¢i v rozmezi 32-448 bitti. Po-
dobné jako DES pouziva F-funkce (Feistelovo schéma). Algoritmus Sifry Blowfish
je slozen z Sestnacti rund a vyuziva trech operaci: klicové zavislé permutace,
klicoveé a datové zavislé substituce, operace XOR. Algoritmus pracuje s jednim
P-polem (pole permutaci) a ¢tyimi S-boxy. Kazdy S-box bere jako vstup 8 bitii a
vysledkem subtituce je vystup 32 bit. S-box mé 256 polozek. P-pole je slozeno
z osmnacti 32 bitovych podkli¢a (Py, P, ..., Pis). Princip Blowfish je znazornén
na obrazku viz. 17.

Na zacatku je 64 bitovy blok rozdélen na dva 32 bitové bloky. V kazdém kroku
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algoritmu (rundé) se st¥idavé aplikuje na jeden vybrany 32 bitovy blok permu-
tace (P-pole) a rundovni funkce (F-funkce). Na zavér, po probéhnuti Sestnacté
rundy, se pouzije permutace dle polozek P-pole (Py7, Pig) na oba 32 bitové bloky.
Samotny algoritmus Sifrovani 1ze popsat pseudokédem:

Rozdel x na dva 32 bitove bloky: xL, xR.
for(i = 0; i < 16; i++)
{
xL xL. XOR Pi;
xP F(xL) XOR xP;
Prohod (xL,xP) ;
}
Prohod (xL,xP) ;
xR = xR XOR P17;
xL xL. XOR P18;
Sluc xL a xP.

Princip F-funkce, viz obrazek 18.:

1. vstupni 32 bitovy blok je rozdélen na ¢tyii 8 bitové bloky (a,b, ¢, d), které
budou vstupem subtituce.

2. vypocet F-funkce probiha dle zapisu:
F(zL) = ((((S1(a) + S2(b)) mod 2%*) @ S3(c)) + Si(d)) mod 2%

l 8 bit l 8 bitd l 8 bitd l 8 bitu
s, |'s, |'s, || s,
32 bitd 32 bitd 32 bitd 32 bitd
[T
[
I
-

z

Obrazek 18. Blokova sifra Blowfish. Princip F-funkce.

Blowfish je specificky svou tvorbou podkli¢ti. Podklice jsou vytvareny pied
kazdym (de)sifrovanim. Tvorba podkli¢ti (nastaveni P-pole a S-boxii) probiha v
nasledujicich krocich:
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1. na zacatku probéhne inicializace P-pole a posléze i ¢tyf S-boxi pomoci
pevného tetezu, ktery je odvozeny od hexadecimélniho tvaru konstanty 7.
Retézec je v ndhodném tvaru bez statistickych vlastnosti (Nothing up my
sleeve number).

2. pomoci operace XOR je tajny kli¢ cyklicky aplikovan na polozky P-pole:
XOR P; s prvnim bitem 32 bitového klice, XOR P, s druhym bitem 32
bitového klice atd.

3. zaSifruje se nulovy 64 bitovy blok pomoci kli¢i vytvofenych v 1) a 2).
4. nahradi se (32 bitové) P, a P, Sifrovanym vystupem z 3).

5. opakované se zasifruje vystup z 3) pomoci novych kli¢i a nasleduje nahra-
zeni P31 Py timto Sifrovanym vystupem.

6. sifrovani pokracuje dale, dokud nejsou vsechny polozky P-pole a S-boxt
nahrazeny zménénymi vystupy. Algoritmus generujici podkli¢e potiebuje
ke zméné celkové 512 iteraci.

Sifrovani je identické s desifrovanim, pouze u deSifrovani dochazi k opaénému
pouziti prvka P-pole, tedy (Pis, Pi7, - - ., P2, P1). Podobné jako u Sifrovani se musi
nejprve vytvorit podkli¢e pred zahajenim desifrovani.

Bezpecnost a kryptoanalyza Blowfish.

V soucasnosti neni znama efektivni metoda k prolomeni blokové Sifry Blowfish.
Autor Sifry navrhl zjednodusenou verzi Blowfish-Mini (Blowfish-32 (32 bitové
bloky, 16 bitové podkli¢e)), na které demonstroval moznosti kryptoanalyzy. Do-
porucovana verze Blowfish s Sestnacti rundami je odolna vici ttoku hrubou silou.
V roce 1996 bylo dokazano, ze by bylo potieba k prolomeni Blowfish pomoci me-
tody znamych textt celkem 257! textt, kde r znadi pocet rund. Pii teoretickém
pouziti slabych kli¢t se celkovy pocet potiebnych znamych textt snizuje, ale u
doporucené verze Blowfish neexistuje moznost odvozeni klicové zavislych S-boxii.
Vice k kryptoanalyze viz. [45].

Ndstupci Blowfish.

Néastupci Blowfish jsou Twofish a pozdéjsi Threefish. Twofish i Threefish, jejichz
autor je Bruce Schneier, jsou opét oteviené nelicencované standarty. Twofish
(1998) je jednim z findlnich kandidatd, ze kterych byl vybran standard AES.
Twofish pracuje podobné jako Blowfish s klicové zavislymi S-boxy, navic pouziva
principy jinych navrhti a ma propracovanou spravu kli¢ti - polovina klice je po-
uzita jako skutecny kli¢ a druha polovina upravuje Sifrovaci algoritmus. Twofish
méla byt nastupcem Blowfish, ktera by Blowfish zcela nahradila, ale vzhledem k
odolnosti a dobé pouzivani Blowfish, ale i diky existenci standardu AES, je Two-
fish v tstran{ z4jmu. Threefish (2008) jiZz nepouziva S-boxy. Sifra je tedy odolna
vii¢i casovym utoktim a itoktim na zakladé vyhledavaci tabulky. Jeji nelinedrnost
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je zaloZena na tfech operacich - st¥idavém scitani, XOR, rotaci s pevnou délkou.
Je soucasti Skeinovi hasovaci funkce (Skein hash function).

International Data Encryption Algorithm (IDEA) je blokova Sifra,
ktera vznikla v roce 1991 jako dalsi z navrhti pro nahrazeni standartu DES.
Jeji autori jsou Xuejia Lai a James Massey. IDEA je patentovana, ale je volné
pristupna pro nekomercni pouziti. Je zalozena na principu aplikace substituci a
permutaci.

|

|

P
[
v

operace XOR @ nasobeni modulo 2"

séitani modulo 2

Obrazek 19. Blokova sifra IDEA. Princip rundy.

Formalni popis IDEA.

IDEA pracuje s 64 bitovymi bloky a s 128 bitovym klicem. Jeji algoritmus je
zalozen na sérii osmi identickych rund a zavéreéné poloviéni rundé. IDEA je
slozena z nasledujich tii operaci:

1. s¢itdni modulo 26,
2. néasobeni modulo 2'%"! nulové slovo (0x0000) je interpretovano jako 2.

3. bitové operace XOR.
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Obrazek 20. Blokova Sifra IDEA. Princip polovi¢ni rundy.

Vychozi 64 bitovy blok je v ramci jedné rundy rozd€len na ¢tyfi ¢asti, na které

se pouziji vySe uvedené operace. Na obrazku viz. 19. je ukazan princip aplikace
operaci a vzajemné prolinani jednotlivych c¢asti. Po probéhnuti osmi vychozich
rund nasleduje polovi¢ni runda, ktera je znazornéna na obrazku viz. 20.
Kazda runda vyuziva Sesti 16 bitovych podkli¢li, posledni polovi¢ni runda jiz
potifebuje pouze ¢tyti 16 bitové podklice. Na obrazku, viz. 19., jsou klice oznaceny
symboly K; az Kg. Celkem je tedy potfeba padesatdva 16 bitovych podklic¢i.
Prvnich osm podkli¢t je pfimo derivovano z ptivodniho klice a dalsi klice vznikaji
bindrnim posunem vlevo. K je tvofen nejnizsimi 16 bity vychoziho 128 bitového
klice, K5 je tvoreno nasledujicimi 16 bity atd. Dalsi skupina osmi klict vznika
rotaci hlavniho klice o 25 bitii vlevo pro prislusnou skupinu osmi klict.

Bezpecnost a kryptoanalyza IDEA.

IDEA je v soucasné dobé povazovana za odolnou vuci diferencialni kryptoana-
Iyze pii dodrzeni predepsanych podminek. Nejsou znamy zadné linearni nebo
algebraické nedostatky navrhu. V roce 2007 byl proveden ttok s pouzitim vsech
kli¢t na blokovou sifru IDEA, ktera byla zredukovana na Sest rund, viz. [46]. Z
téchto zavért bylo dokazano, ze by bylo potieba nejméné 2!2® operaci k prolo-
meni Sifry. Existuji i slabé klice, které ¢ini IDEA nachylnéjsi pro pripadny atok.
Jedna se o klice s velkym poctem nul, ale problém lze vytesit pouzitim operace
XOR na kli¢ a konstantu. Samotna Sifra neni jiz doporucovana k pouziti a to z
divodu pokroku v desifrovani, samotné existence mnohem rychlejsich algoritmi
i patentu IDEA.

RC5 je blokova sifra, ktera je charakteristicka pomérné jednoduchym de-
signem. Byla navrzena Ronaldem Rivestem v roce 1994 a je definovana v nékolika
schématech, které se lisi velikosti bloku, klice a poc¢tem rund. Jeji nastupce RC6
28] byla jednim z kandidatt na AES. Podrobnéjsi informace k RC5 [27].

RC5 se vyskytuje v riiznych velikostech blokti: 32, 64 a 128-bit1i, velikost klice
nabyva hodnoty od 0 do 2040-biti. RC5 1ze definovat v rozdilném poc¢tu rund a to
od 0 do 255. Pivodni navrh doporucoval pouziti 32-bitovych blokt, 128-bitovy
kli¢ a 12 rund. RC5 tedy vystupuje ve formatu RC5-w/r/b, kde w je velikost
bloku v bitech, r je pocet rund a b nasobek 8-bitovych hodnot klice.

Rivest se pri navrhu RCH zaméril na pouziti jednoduchych kryptografickych

67



operaci jako jsou OR, XOR, modulo a posunuti. Design Sifrovaciho resp. desif-
rovaciho algoritmu je pomérné jednoduchy, vyuziva Feistelovych funkci. Zakla-
dem je specifické generovani klice, které je zalozeno na jednosmérné funkci, ktera
kombinuje ptivodni hodnoty klice a dvé tzv. magické konstanty: eulerovo ¢islo a

hodnotu zlatého fezu.

)\ 4

4»69_{ << } >

GB operace XOR

) 4

9—>[<<<}=

séitani modulo 2"

Obréazek 21. Princip rundovni funkce RC5. Na obrazku je znazornéna poloviéni
runda pro jeden ze dvou bloki vstupniho textu.

Formdlni popis RCS.

Uvazujme obecnou RC5, ktera je urcena blokem w, po¢tem rund r a hodnotou

klice .

1. Generovani klice:

e Definice magickych konstant: P, = Odd((e —2)2") a Q,, = Odd((¢ —
1)2%), kde e = (2,718281828459...) a ¢ = (1,618033988749...). Odd
je celé liché ¢islo k vysledku z. Napfiklad pro w = 32 dostavame
P3y = b7e15163 a Q33 = 9e377909 v hexadecimalni podobé.

e Prevedeni tajného klice: tajny kli¢ v bitové podobé K0, ...,b— 1] pfe-
vedeme do pole L[0,...,c—1], kde ¢ = [b/u] pro u = w/8 (bajt/slovo).
V little-endian konvenci proces definuje pseudokéd (pole L je na za-

¢atku vynulovano):

for(int i

{

b-1; 1> 0; i--)

L[i/u]l = (L[i/u] <<< 8) + K[il;

}

e Inicializace pole S: pole S se inicializuje pomoci magickych konstant s

pouzitim operace modulo 2v:



S[0] = Pw;
for(int i = 0; i <=t - 1; i++)
{
S[i] = S[i - 1] + Qu;
}

e Promichéani tajného klice: v poslednim kroku generovani klice dojde k
promichéani tajného klice ve tfech priichodech s poli S a L. Vzhledem
k moznym rozdiltim ve velikosti poli S a L se mensi pole promicha dle
své velikosti:

int i
int a

j=0;
b = 0;
int iteration = max(t, c);

for(int k = 0; k < iteration; k++)

{
a = S[j] = (S[i] + a + b) <<< 3;
b = L[j] = (L[] + a + b) <<< (a + b);
i= (@ + 1) mod(t);
j = (k + 1) mod(c);
}

2. Sifrovani bloku w: blok w si rozdélime na dvé ¢asti. Sifrovaci algoritmus
lze forméalné popsat:

A=A+ 8S[0];
B =B + S[1];
for(int i = 1; i <= r; i++)
{
A
B

((A xor B) <<< B) + S[2xil;
((B xor A) <<< A) + S[2*i + 1];

3. Desifrovani: Desifrovani je inverzni operace k Sifrovani:

for(dint i =r; i > 1; i--)

{
B
A

((B - S[2*i + 1]1) >>> A) xor A;
((A - 8[2%i]) >>> B) xor B;
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Bezpecnost a kryptoanalyza RCH

Vzhledem k pomérné jednoduchému designu byla RC5 hojné kryptoanalyticky
zkouméana. RC5H je patentovana spolecnosti RSA security. Byla vypsana odména
za Uplné prolomeni RC5H, ale termin vyprsel v roce 2007. Pti pouziti doporucené
velikosti kli¢e a poc¢tu rund, je RC5 (RC5-64/18/16) zcela bezpecna.

U RC5-64/12/b byl uveiejnén linedrni diferencilni atok, ktery pouzival 244

volenych Sifrovanych textt [29]. Jako FeSeni se doporucuje pouzit 18 az 20 rund,
které zarusuji dostatec¢nou bezpecnost. Minimalni velikost klice by méla byt 128-
bit. Doporucovana velikost bloku je 64-biti.

K prolomeni RC5 byla vyuzita distribuovana sit Distributed.net [30], pomoci
niz se podarilo hrubou silou prolomit Sifrované texty zasifrované oslabenou verzi
RC5 s 56 resp. 64-bitovym klicem. Metoda hleda vsechny mozné klice a testuje je
na Sifrovaném textu. V soucasnosti se hledaji klice pro RC5 s 72-bitovym klicem.

Advanced Encryption Standard (AES) byla vybrana v roce 2001 or-
ganizaci NIST ze skupiny uchazec¢t jako standard pro blokové Sifrovani. AES se
stala mezinarodné uznavanou a nahradila problematické DES. Norma obsahuje
tii blokové Sifry s velikosti bloku 128 bitt: AES-128 (128 bitovy kli¢), AES-192
(192 bitovy kli¢), AES-256 (256 bitovy kli¢). Norma pochazi z ptivodni sbirky
navrhit ozna¢ovanych souhrnné jako Rijndael (autofi - Vincent Rijmen a Joan
Daemen). AES vyuziva sérii substituci a permutaci (Substitution permutation
network), ale jiz nepouziva Feistelovo schéma jako tomu bylo napfiklad u DES.
Skupina Sifer oznacovana Rijndael je specifickd svymi vlastnostmi jako je mozna
délka bloku (az 256 bitt), délka klice (teoreticky neomezend), vlastnosti zédkladni
struktury (stavu) a také variacemi ve fazich vypoctu. AES je volné pouzitelna a
to i pro komercni tcely. Vice informaci k AES viz. [47] [48].

Formdlni popis AES.

Zékladni struktura pouzivand u AES je dvojrozmérné pole bajti velikosti 4x4.
Pole je nazyvano stavem a vétSina vypoctu je provadéna na konecné mnoziné.
Samotny algoritmus Sifrovani se sklada z posloupnosti transformacnich rund. De-
sifrovani probiha dle revezniho poradi rund pii pouziti stejného klice. AES pou-
ziva deset rund pro 128 bitové klice, dvanact rund pro 192 bitové klice a ¢trnact
rund pro 254 bitové klic¢e. Algoritmus lze popsat pomoci nasledujicich fazi:

1. Expanze klice: pomoci Rijndaelova procesu tvorby kli¢t (Rijndael’s key
schedule) jsou z puvodniho kli¢e vytvoreny rundovni podklice.

2. Inicializa¢ni faze:

e AddRoundKey - pomoci operace XOR je kazdy bajt stavu zkombino-
van s rundovnim podklicem.

3. Hlavni rundovni faze:

70



e SubBytes - nelinearni substitu¢ni proces, ve kterém dochazi k substi-
tuci vSech bajtt stavu pomoci vyhledavaci tabulky.

e ShiftRows - transpozi¢ni proces, ve kterém jsou posunuty prvky radku.

e MixColumns - proces sméSovani sloupcu stavu, kazdé c¢tyfi bajty
sloupce jsou vynasobeny polynomem.

e AddRoundKey.
4. Zéavéreéna runda:

e SubBytes.
e ShiftRows.
¢ AddRoundKey.

Inicializacni faze a zavérecna runda probéhnou pouze jedenkrat. Pocet opa-
kovani hlavni rundovni faze zavisi na celkovém poctu rund, coz se lisi podle typu

klice u AES.

a a \ a% bO’O b0,1 b0,2 bo,3

= ‘ e bio | Biy | Dz | bys
Koo | Kot | Koz | Kos E‘ b2'1 b, | By
Kio | Kis | K i bso | D ‘ b;, | bss
Kk

28

0 k2,1 "kz/,z k2,3
k3,0 " k3,1 \ k3,2 k3,3

Obrazek 22. Blokova Sifra AES. AddRoundKey - pomoci operace XOR je kazdy
bajt stavu zkombinovan s kazdym bajtem rundovniho podklice.

AddRoundKey viz. obrazek 22. je proces kombinace stavu a rundovniho pod-
klice. Kazdy bajt stavu je pomoci operace XOR zkombinovan s odpovidajicim
bajtem aktualniho rundovniho podklice. Podkli¢ je vysledkem procesu expanze
hlavniho klice. Délka rundovniho podklice a stavu je stejna.

SubBytes viz. obrazek 23. je proces, ve kterém dochdazi k substituci vSech
bajti stavu dle 8 bitového S-boxu (Rijndael S-box). Samotny S-box je vysledkem
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Obrazek 23. Blokova sifra AES. SubBytes - kazdy bajt stavu je substituovan
podle prislusné hodnoty v Rindael S-boxu.

multiplikativni inverze na kone¢né mnoziné nasledovné afinni transformaci. S-
box zarucuje dobré nelinearni vlastnosti a je odolny vici linearni a diferencialni
kryptoanalyze. Rijndael S-box minimalizuje korelaci mezi linearni transformaci
vstupnich a vystupnich bitii a také minimalizuje rozdil sifeni pravdépodobnosti.

bez posunu Ao | Aoy | Aoy | Qogs Qoo | Aoy | Qo | Qo
posun 1 <— 3, | @;,| 3, | Q43 A | Q4| Az | Qg
—~ —>
posun 2 <4— 3,5 | Ay | 3,y | Ay Ay | Qa3 | Qg | Ay
>3 /l
posun 3 <— 3, 31 32 | a3 Az | Q30 | Q34 | s,

Obrazek 24. Blokova sifra AES. ShiftRows - prvky fadkid jsou posunuty smérem
vlevo. Hodnota posunuti je pro jednotlivé fadky rozdilné.

ShiftRows viz. obrazek 24. je proces, ktery presouva prvky radku stavu smeé-
rem vlevo podle specifického ofsetu. Prvni fadek zlistdava nezménén (ofset nula).
Druhy radek ma ofset jedna, tfeti ma ofset dva a ¢tvrty ma ofset t¥i. Znamena to,
ze se zménéné vystupni sloupce stavu skladaji ze vSech prvkid ptivodnich sloupcii.
U variant Rijndael s délkou bloku 128 (AES) a 192 jsou ofsety nastavené podle
vysSe uvedeného popisu. U verze s délkou bloku o 256 bitech dochéazi ke zméné v
pouziti ofsetu (0, 1,3,4).

MizColumns viz. obrazek 25. aplikuje linearni transformaci na vstupni ¢tyfi
bajty. Hodnota kazdého vstupniho bajtu ovlivni hodnoty vSech vystupnich ¢tyt
bajtt. MixColumns a ShiftRows zajistuji difizi u AES. MixColumns vlastné na-
sobi kazdy sloupec stavu zndmou matici, napi. pro 128 bitovy kli¢ je matice dana
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Obrazek 25. Blokova sifra AES. MixColumns - kazdy sloupec je vynasoben s
pevné danym polynomem c(x).

zapisem:
2 311
1 2 31
112 3
311 2

Hodnoty v matici udavavaji specifickou operaci: nasobeni 1 hodnotu neméni, na-
sobeni 2 odpovida posunu bitu vlevo a nasobeni 3 znamena posun vlevo a aplikaci
XOR s puvodni hodnotou pred posunen. Kazdy sloupec lze reprezentovat jako
polynom v Galoisové konecném poli, které je reprezentovano dvéma konecnymi
poli s osmi ¢leny GF(28). Galoisovo pole redukuje polynomy pro nasobeni. Takto
reprezentovany sloupec pak ndsobi pevny polynom c(x) = 323 + 22 + x + 2,
dostavame tzv. MDS matici (Maximum Distance Separable).

Nyni si popiseme podminky urcujici pocet S-boxti u AES. Aktivni S-box je
S-box s nenulovou vstupni diferenci. Dle teorie Sirokjch cest (¢im jsou cesty Sirsi,
tim se budou vice uzivat) existuje % = 25 aktivnich S-boxii ve 4 rundach. Spodni
hranici ziskdme pomoci modifikované techniky pro hledéni (Matsui) cest pro ana-
lyzu AES|[2,8,9,12]. Necht a(r) je minimalni pocet aktivnich S-boxt pro r rund,
pak hledané a(r) z odhadnutych dostaneme a(r) = a(r — 4) 4+ 25 pro (r > 4).

Bezpecnost a kryptoanalyza AES.

Doposud nebyl publikovan tspésny ttok viuci plnohodnotné verzi AES. Design
a odolnost vSech klicovych verzi AES jsou dostate¢né pro ochranu utajovanych
informaci. Pro zajisténi vysoké ochrany je doporuc¢eno pouzivat verze AES-192 a
AES-256. Pii implementaci AES je nutno také dbat na opera¢ni médy blokovych
sifer, coz je ale pti dodrzeni pfedepsanych podminek u standarda vyfeseno.

Existuje moznost utoku vedlejsim kandlem (side-channel attacks) na speci-
alni implementaci AES, ale tato moznost prepoklada systém z néhoz unikaji
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informace, coz nesouvisi s bezpecnosti sifry. Jedna z prokazanych metod je cache-
timing utok na AES z OpenSSL. V roce 2005 dokéazal D.J. Bernstein ziskat kli¢
se serveru, ktery byl pouzit pouze pro Sifrovani. Server byl navrzen tak, aby hla-
sil co nejvice informaci o ¢asovani a to pocet strojovych instrukeci pouzitych pri
sifrovani. Princip atoku spociva ve faktu, Ze ¢as potfebny na vytvoreni modifiko-
vaného vyhledavaciho pole (stavu) je zavisly na indexu pole a tedy i ¢as potfebny
k vypoctu AES je na poli zavisly. Timto zptisobem miize Gtoc¢nik zjistit pouzité
Sifrovaci podkli¢e. Uto¢nik napiiklad sleduje ¢as, ktery je pot¥eba pro zpraco-
vani velkého mnozstvi vstupti, s¢ité ¢asy pro néjaky predpokladany index vstupu
a zjisti kdy je Cas pro tento vstup maximalni. Zaroven musi provadét experi-
menty se znamymi kli¢i a disponovat stejnymi vypocetnimi prostiedky (CPU,
implementace AES) jako mé server. Posléze muze provést vypocty, které mu na
zékladé hodnoty c¢asti odhali pouzity podkli¢. Predchazeni uvedenému utoku je
problematické, protoze by bylo potfeba zarucit, aby operace vypoctu u AES tr-
valy konstatni cas, ktery je nezavisly na pouzitém kli¢i a vstupu. Zaroven autor
predpokladal, ze se jedna specidlni server a bude mozno ziskavat informace o
presném casu vypoctu a o druhu vypoctu, coz nezavisi na samotné bezpecnosti
AES. Dalsi z publikovanych utokt vedlejsim kanalem je diferen¢ni analyza chyb
(Differential fault analysis), kterd zjistuje stav systému navozenim poruch (neoce-
kavanych podminek) do vypocetniho prostiedi, coz muze byt naptiklad vystaveni
procesoru vysokym teplotam, magnetickému poli atd.

Byly popsany tspésné utoky na AES s mensim poctem rund a to sice pro
AES-128 se sedmi rundami, AES-196 s osmi rundami a AES-256 s deviti run-
dami. AES méa narozdil od pouzivanych blokovych Sifer pomérné jednoduchy al-
gebraicky popis, coz vedlo ke snaze o nalezeni jiné kryptoanalytické metody nez
je utok hrubou silou. Pro prolomeni blokovych Sifer jako je AES byla setrojena
metoda XSL atoku (XSL attack), ale bylo dokazano, Ze je ptivodni myslenka XSL
utoku na blokové Sifry nepouzitelnd. Dalsim teoretickym ttokem je pouziti me-
tody souvisejicich kli¢t (related-key attack). Metoda predpokldadd matematicky
vztah mezi pouzitymi klici, coz se sice také jevi nerealné, ale z hlediska nevhodné
implementace je mysSlenka kryptoanalytické metody spravna. Samotnd metoda
snizuje slozitost utoku, ale opét se predpoklada snizeny pocet rund. Kryptoana-
lytickd metoda souvisejicich kli¢ti je pomérné nova a je pfedmétem zkoumani.
Jedna z nejnovéjsich kryptoanalytickych metod vyvijenych pro AES je metoda
zjistovani znamych kli¢t (known-key distinguishing attack). Metoda je sice lepsi
nez vyse uvedené kryptoanalytiské navrhy a to sice z pohledu slozitosti ttoku,
ale opét predpoklada snizeny pocet rund (osm rund pro AES-128).

Popiseme si moznosti diferencialni kryptoanalyzy viz. 4.3.1. pro AES. Neline-
arni funkce u AES ma maximalni diferencidlni pravdépodobnost 4/256 (nejvice
zéznamu jsou vSak bud 0 nebo 2). Teoreticky je tedy mozné urcit kli¢ s polovié-
nim mnozstvi prace jako u utoku hrubou silou. Design AES disponuje vysokymi
vétvemi, které zabranuji pouziti tras s vysokou pravdépodobnosti pies vice rund.

74



Ve skutecnosti by méla byt AES odolna vici diferencialni i linearni kryptoana-
Iyze, i kdyz by méla slabsi nelinedrni funkci. Neuvétitelné vysoké vétve (aktivni
pocet S-boxii viz. 5.3.4.) od 25 pres 4R zpisobuji, Ze vice nez 8 rund zahrnuji
méné nez 50 nelinedrnich transformaci. Pravdépodobnost tspéchu neni vyssi nez
P[atok] < P[nejlepsi ttok na S-box|*0. Napriklad pro aktualni S-boxy AES vyza-
fuje bez pevného diferencialu s pravdépodobnosti vétsi nez (4/256)°° nebo 2739,
coz je nizsl nez pozadové hodnoty 27128 pro 128-bitové blokové &ifry. To umoz-
nilo pouzit efektivnéjsi S-boxy, které i pres diferencialni uniformitu o hodnoté 16,
zarucuji pravdépodobnost ttoku pod 272,

Prehled bezpecénosti blokovych Sifer

Tabulka 3. nabizi pfehled nejznaméjsich blokovych sifer véetné velikosti klic¢ti, po-
¢tu rund, velikosti blokt a struktury sité. Struktura sité je dana jako substitucné-
permutacni (SP), alternativy Feistelovy sité (F), moduldrni s¢itani + rotace +
XOR (ARX). Doporucené velikosti jsou vyznaceny tucéné. Tabulka 4. uvadi v
soucasnosti nejucinnéjsi vysledky kryptoanalyzy.

’ Sifra \ Velikost bloku \ Délka klice \ Pocet rund \ Struktura ‘
AES (Rijndael) 128 128, 192, 256 | 10, 12, 14 SP
BlowF'ish 64 32-448 16 F
CAST-128 64 40-128 12 nebo 16 F
DES 64 56 16 F
3DES 64 168, 128, 56 48 F
IDEA 64 128 8,5 ARX
RC2 64 8- 128 (64) 18 F
RC5 32,64, 128 | 8-2048 (128) | 12-255 (20) F
RC6 128 128, 192, 266 20 F
SEED 128 128 16 F
SERPENT 128 128, 192, 256 32 SP
Skipjack 64 80 32 F
TEA 64 128 64 F
Twofish 128 128, 192, 256 16 F

Tabulka 3. Pfehled nejzndméjsich blokovych Sifer. Velikosti kli¢id a blokt jsou
uvedeny v bitech.

5.3.5. Operac¢ni médy blokovych Sifer

Blokové sifry jsou definovany s pozadavkem na pevné danou délku bloku,
nejcastéji to byva 64 nebo 128 biti. Ve skutecnosti je vétsinou potieba Sifrovat
nejen celé N bitové bloky, ale obecné libovolnou posloupnost bitt. Vznika zde
potieba prizpusobit blokovou sifru pro sifrovani posloupnosti bitt jakékoliv délky.
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’ Sifra \ Zabezpeceni | Nejlepsi utok Doporuceni | Typ ttoku
AES128 2128 21261 #as, 2% | ano
text, 2% pamét
AES192 2192 21897 gas, 2% | ano
text, 28 pamét
AES256 2256 22544 ¢as, 2% | ano
text, 28 pamét
BlowFish 2448 4 7 16 rund ano diferencialni
CAST-128 2128 248 ¢as, 217 cho- | spise ne related-key
sen text
DES 256 plna verze ne brutal force
3DES 2168 213 &as, 232 text, | spise ne
288 pamét
IDEA 2128 6 z 8,5 rund ano diferencialni
RC2 204 a7 2128 | 232 chosen plai- | ne related-key
text
RC5 2128 12 rund ano diferencialni
RC6 2128 a7 22°6 | neni zndm ano
SEED 2128 neni znam ano
SERPENT128 | 2128 10 z 32 rund ano linearni
SERPENT 2192 5 9256 11 z 32 rund ano linearni
Skipjack 280 31 z 32 rund ne dif. nespl.
TEA 2128 232 ¢as, 2% cho- | ne related-key
sen plaintext
Twofish 2128 a7 2256 1 62 16 ano dif. nespl.

vvvvvv

vych sifer.

Vedle uvedené skutec¢nosti zde vznika problém, Ze Sifrovani stejného otevieného
textu stejnym klicem dava stejny vystup. Z téchto divodi vznikly opera¢ni médy
blokovych sifer. Opera¢ni mdédy blokovych Sifer urcuji zptisob pouziti blokovych
sifer v kryptosystému. Vice informaci viz. [18].

Blokové sifry zalozené na substituci vyuzivaji pro zaruceni bezpecnosti faktu,
ze samotna substitucni tabulka je prilis velika a proto ji nelze jednoduse vypoci-
tat, napt. u 128 bitového bloku obsahuje tabulka 2!2® prvki. Neuklada se tedy celd
tabulka, ale pouze algoritmus transformace. I kdyz je obtizné samotnou tabulku
vypocitat, stale zde plati nevyhody substituce jako je podobnost substituovanych
blokt, ¢i ”vyzarovani” sSifrované informace.

Vétsina operac¢nich médi, vyjimku tvori naptiklad ECB, vyuzivaji iniciali-
zatni vektor IV viz. 5.2.6. k nastaveni pocateéniho bloku, viz. [1]. IV slouzi
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jako prostiedek randomizace algoritmu Sifrovani. IV je inicializovan riznym zp-
sobem, napiiklad u plain-IV je tvofen ¢isly sektorii, u typu ESSIV (Encrypted
Salt-Sector IV) je vytvotfen haSovaci funkei, vice [23]. Vétsinou je IV prenédseny
otevienou formou, ale nesmi byt nikdy pouzit opakované se stejnym klicem. V
oteviené formé vystupuje pokud nezavisi na kli¢i. Opakované pouziti mize vést
k iniku informaci o prvnim bloku (méd CBC), nebo se dokonce porusuje bezpec-
nost pouzitého Sifrovaciho algoritmu (méd OFB). Na principu tniku informaci
o IV je zaloZena kryptoanalytickd metoda TLS CBC IV utoku (TLS CBC IV
attack), viz [22]. Utoénik miize na zakladé znalosti IV specifikovat dalsi blok ote-
vieného textu, pokud je sifrovan stejnym Sifrovacim klicem. Napriklad u CBC je
feSenim nepredvidatelnost IV v case.

Médy blokovych sifer jako jsou CBC, ECB, OFB a CFB poskytuji soucasné
pouze jednu z vlastnosti diivérnost nebo integrita. Uto¢nik je ¢asto schopen po-
zménit text i bez znalosti klice aniz by byla zména odhalitelna. Pro zaruceni dii-
véryhodnosti se ovéruje IV a sifrovany text, k ¢emuz slouzi autentizacni kédy jako
je MAC. Jako jedno z kritérii u modi blokovych Sifer se uvazovala podminka in-
tegrity, ktera je patrna u siteni chyb. Novéjsi médy jako jsou OCB, CCM, IAPM,
a GCM zajistuji integritu i dtivérnost v jedné vrstvé. Vedle vyse uvedenych médi
existuji specializované mdédy navrzené pro bezpecné Sifrovani sektorid na disku.
Do této skupiny patii LRW (tweakable narrow-block encryption) méd a médy
CMC a EME (wide-block encryption), vice [23].

V rezimu médi ECB a CBC (PCBC) Ize sifrovat (desifrovat) pouze celé bloky.
Je tedy potieba text upravit, nebo pouzit néjakou metodu, které bloky pripravi.
Uvedené moédy tedy nelze pouzit v pripadé, kdy zpravy nekonci presné na hrani-
cich bloku. Hovofi se procesu zarovnavani. Nejjednodussi metodou pro zarovnani
je doplnéni posledniho bloku pravidelnou strukturou (nulami, jednickami atd.),
vice k metoddm zarovnévéani viz. [21]. Pokud je ale potfeba, aby byl Sifrovany
text stejné dlouhy jako nesifrovany, napiiklad z divodu zamezeni potencialnich
utoktl, existuji feseni:

e posledni kompletni blok se zasifruje jesté jednou.

e 7 posledniho kompletniho bloku se vezme n bitl a posloupnost se naxoruje
na n bitl zavérecného necelého bloku.

V rezimech CFB, OFB, CTR lze pracovat s daty, které jsou rozdélené po men-
sich ¢astech. Dochazi k transformaci blokové Sifry na proudovou a to zptisobem,
kdy se Sifrovaci transformace pouzije ke generovani proudu klice. Blokové Sifry
v proudovych modech (CFB, OFB, CTR) pfenasi negativni vlastnost od syn-
chronnich proudovych Sifer a to je potencialni Gtok zménou zasifrovaného textu.
Utok je zalozen na skutecnosti, Ze se zména C' @ x v zaSifrovaného textu projevi
v otevieném textu jako O @ x.
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Obrazek 26. Na obrazku a) je znazornéno Sifrovani v médu ECB. Na obrazku b)
je znazornéno desifrovani v médu ECB.

Elektronicka kédova kniha (Electronic codebook (ECB)) viz. schéma
26. je nejjednodusi zpusob pripravy blokt na Sifrovani. Otevieny text je rozdélen
do pozadovanych blokt a kazdy blok je sifrovan samostatné. Nevyhodou ECB
je, ze se stejné bloky otevieného textu zaSifruji do stejnych Sifrovanych blok,
coz je jeden z problému klasické substituce. Miize tedy dochazet k odkryti ob-
sahu zpravy. Dalsim problémem u ECB je tzv. vyzafovani zasifrovaného obsahu.
Pokud se pfi Sifrovani bitmapy pouzije méd ECB, pak 1ze z sifrovaného obsahu
vidét obrysy ptvodnich tvart. Pii pouziti jiného mdédu se jiz jevi obsah jako na-
hodny sum. Dalsi nevyhodou pouziti ECB je moznost zmény Sifrovaného obsahu
(replay attack), coz vede ke ztraté smyslu ptuvodni zpravy po desifrovani. Pokud
utoc¢nik disponuje otevienym i Sifrovanym textem a dokaze pozménit potiebnou
¢ast textu, stava se zména tézce odhalitelna. Dochazi ke ztraté integrity obsahu
otevieného textu. Sifrovani v médu ECB se da pouzit v ptipadé, kdy jako vstup
figuruji ndhodné binarni retézce.

Retézeni Sifrového textu (Cipher-block chaining (CBC)) viz. schéma
27. je operacni mod, ktery pred procesem sifrovani méni aktualni blok otevieného
textu predchozim blokem. Vsechny bloky s vyjimkou prvniho jsou pfed samotnym
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Obrazek 27. Na obrazku a) je znazornéno Sifrovani v médu CBC. Na obrazku b)
je znazornéno desifrovani v médu CBC.

sifrovanim modifikovany pomoci operace XOR predchozim zaSifrovanym blokem.
Na prvnim blok je naxorovan inicializa¢ni vektor IV.

Jestlize se budou bloky dcislovat vzestupné a prvnimu bloku bude prifazen
index jedna, pak lze Sifrovani v médu CBC popsat zapisem:

Ci=Ex(P,®Ciq), Co=1V
Desifrovani v médu CBC lze popsat formuli:
P, = Di(C;) ® Ciq, Co =1V
Moderni blokové Sifry disponuji dobrou diftzi i konfzi, ale tato vlastnost je
zaruCena pro aktudalni Sifrovany blok. Vlastnost inicializa¢niho vektoru IV zajisti,
ze bude po Sifrovani prvni blok ndhodny. Pokud se vychazi ze skutecnosti, ze je

predchozi blok nahodny, pak bude i aktualni blok ndhodny. Blok tedy zavisi na
posloupnosti predchozich blokti. Pokud by se tedy stejny otevieny text dvakrat
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zasifroval v médu CBC, vypadal by diky pfenosu nadhodnosti vysledny sifrovany
text v obou pfipadech odlisné. Vyhodou zavislosti na prechozich blocich je samo-
synchronizace, tedy schopnost obnovy pfi vypadku nékterého bloku. Vlastnost
samosynchronizace umozni zrekonstruovat otevieny blok textu pomoci dvou po
sobé jdoucich sifrovanych blokt. Nevyhodou jsou mozné potencialni utoky zalo-
Zené na vzajemné zavislosti bloki.

CBC mdd byl jeden z nejpouzivanéjsich médi. Vzhledem k rozsitenosti médu
CBC byla zkouméana bezpecnost pouziti a mozné ttoky na zakladé znalosti bloki,
vodoznakt atd., vice [23]. Problémem mdédu je samotnd zavislost blokt, protoze
je potieba provadeét sifrovani sekvencéné. Desifrovani 1ze provést paralelné. Jedno-
bitova chyba v Sifrovaném bloku C; porusi odpovidajici blok P; otevieného textu
a invertuje prislusny bit v nasledujicim bloku F;,; otevieného textu. Mdd také
pozaduje, aby byl otevieny text presné rozdéleny na pozadované délky bloki
sifry. Nekteré texty nelze presné rozdélit, proto je potieba pouzit tzv. metodu
kradeze Sifrovaného textu (ciphertext stealing (CTS)) viz. [32]. Metoda kradeze
sifrovaného textu umoznuje rozdélit text, ktery nelze jednoduse rozclenit do rov-
nomérnych bloki bez expanzniho vlivu na Sifrovany text.

Propaga¢ni CBC (propagating cipher-block chaining (PCBC), pla-
intext cipher-block chaining) viz. scéma 28. je méd, ktery vznikl z CBC z
dtvodu lepsi odhalitelnosti ptipadné chyby. Malé chyba (i jednobitova) se naroz-
dil od CBC siti do dalsich bloki a prijemce jednoduse vyskyt chyby odhali a text
odmitne.

Pokud opét ocislujeme jednotlivé bloky textu, pak Sifrovani v médu PCBC
lze popsat zapisem:

Ci=E(P®P_1®Cia), BL®Co=1V
Desifrovani v médu CBC lze popsat formuli:

P, =Dp(C;) ®P1 ®Ciq, B Cy =1V

PCBC neni standardizovan ani neni pfilis rozsiten. Pouziva ho autentizac¢ni
protokol Kerberos v4 (viz. [24]) a peer-to-peer protokol WASTE (viz. [31]). Pokud

rovany text. I z tohoto divodu neni PCBC pouzivan v dalsich verzich protokolu
Kerberos.

Moédy zpétné vazby z Sifrovaného textu (CFB) a z vystupu (OFB)
jsou operacni médy, které transformuji blokovou Sifru na proudovou. Prevod je
vlastné pouziti blokové Sifry ke generovani hesla, které se podobné jako u prou-
dovych sifer naxoruje na otevieny text. Ke generovani hesla je potfeba konecny
automat, ktery se uvede do nahodné polohy dle inicializa¢niho vektoru IV. Prvni
blok hesla tvoii zaSifrovani IV. Automat vznikly Sifrovany text u médu CFB
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Obrazek 28. Na obrazku a) je znazornéno sifrovani v médu PCBC. Na obrazku
b) je zndzornéno desifrovani v médu PCBC.

resp. vzniklé heslo u médu OFB posle na vstup blokové Sifry a jeho zaSifrovanim
je vyprodukovan nasledujici blok zpétné vazby. Blokova Sifra je potfeba u obou
modi pouze jednosmérné. Pouziva se jen transformace Ej, coZz je vhodné pro
harwarovou realizaci. Vice informaci viz. [33].

Pro ukladani a manipulaci se zpétnou vazbou je vyuzit zpétnovazebny registr
viz. 5.2.5. PTi odebirani vstupu se nemusi pouzit cely blok, ale i jeho ¢ast. Pokud
se tedy odebere z bitii hesla u médu OFB resp. x bitti vzniklého sifrovaného textu
u médu CFB a vlozi-li se x bitl zprava do registru, posune se obsah registru a x
bitt zleva vypadne.

e Mod zpétné vazby z Sifrovaného textu (Cipher feedback (CFB))
viz. schéma 29. ma vlastnost samosynchronizace, ktera zavisi na délce
zpétné vazby. Vlastnost samosynchronizace pomoci dvou po sobé jdoucich
sifrovanych blokt je podobna jako u médu CBC. Problémem je, ze opét
potencidlni ztrata jednoho bitu (bajtu) Sifrovaného bloku C; porusi odpo-
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Obréazek 29. Na obrazku a) je zndzornéno $ifrovani v médu CFB. Na obrazku b)
je znazornéno desifrovani v médu CFB.

vidajici desifrovany blok P;. Jako feseni uvedeného problému CFB pouziva
pro nacitani vstupii zpétnovazebny registr.

Pouziti médu CFB pro vytvofeni samosynchronizované proudové Sifry,
ktera je schopna obnovit ztratu x bitli, za¢ind pocatecni inicializaci zpét-
novazebného registru inicializacnim vektorem IV. Velikost registru je na-
stavena dle délky bloku. Nyni se obsah registru zasifruje blokovou Sifrou a
nejvyssich z bitd se naxoruje na = bitl otevieného textu. z bitd z vystupu
se vlozi do registru, postupem popsanym vyse. Proces se opakuje s dalsimi
x bity otevieného textu. Desifrovani je obdobné, na zac¢atku se provede ini-
cializace dle IV, nésleduje sifrovani pomoci blokové sifry. Dale se naxoruje
nejvyssich z bith vystupu s x bity sifrovaného textu a vysledkem je x bitta
otevieného textu.

Proces 1ze popsat pomoci nasledujiho zapisu, kde S; je i-ty stav zpétno-
vazebného registru, b <  znac¢i posunuti o x bitti vlevo, head(b, z) znaci
nejvyssich z bitt z b a n je pocet bith iniciliza¢niho vektoru.

IDi = head(Ek(Si_l), 33) ©® Cl

C; = head(Ey(Si-1),x) & P;
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Obréazek 30. Na obrazku a) je zndzornéno Sifrovani v médu OFB. Na obrazku b)
je znazornéno desifrovani v médu OFB.

S():IV

Pokud dojde ke ztraté x bitd z sSifrovaného textu, bude vystupni otevieny
text nespravny, ale zpétnovazebny registr si bude udrzovat stav pfi Sifro-
vani, coz bude bod od kterého probéhne resynchronizace. Podobné jako
u CBC neni mozno provést fazi Sifrovani paralelné, protoze se informace
z otevieného textu $ifi do dalsich blokti sifrovaného textu. Desifrovani 1ze
realizovat paralelné. Jednobitova chyba v desifrovaci fazi ovlivni jednak
prislusny blok otevieného textu jednobitovou chybou, ale také kompletné
porusi nasledujici blok otevieného textu.

CFB ma podobné jako OFB a CTR dvé veliké vyhody: blokova Sifra je
pouzita pouze pro Sifrovani a zpravu neni potieba délit podle velikosti bloku
sifry.

e Mdéd zpétné vazby z vystupu (Output feedback (OFB)) viz. schéma
30. je rezim tvorici synchronni proudovou Sifru. Méd generuje proud hesla
ve formeé bloki, které jsou nasledovné naxorovany s bloky otevieného textu.
Vystupem jsou bloky Sifrovaného textu. Podobné jako u proudovych Sifer
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dochéazi pfi zméné bitu v Sifrovaném textu ke zméné prislusného bitu v
otevieném textu, coz umoziuje aplikaci samoopravnych kédu (napiiklad
Hammingovy kédy).

Vzhledem k symetrii operace XOR je Sifrovani a deSifrovani stejné.
Oznac¢ime-li vystup blokové Sifry pismenem O a indexem aktualni blok,
pak lze Sifrovani resp. desifrovani popsat zapisem:

Ci=Pd0,;

P=C;®0;

O; = Ex(O;-1)
Oy =1V

Generovani hesla je zalozeno na principu konec¢ného automatu, ktery ma
maximélné 2V stavii. Po prekroceni poétu krokti se generovani hesla pe-
riodicky opakuje. Délka periody hesla je maximalné 2V blokil a pohybuje
se v intervalu < 1, N >. Jeho délku urcuje hodnota inicializa¢niho vektoru
IV. Struktura hesla je rozdilnd a je zavisla na délce periody a nejlepsich
vystupt dosahuje pokud je perioda maximalni, viz [34].

Vystup zpétné vazby blokové sifry je zavisly na pfedchozi operaci, takze je
nutné provadét vypocet sériové. Vylepsenim je postup, kdy se operace blo-
kové sifry predem pfipravi a pak lze vypocet pomoci operace XOR provést
paralelné.

Pouziti médu OFB je vhodné pro vysokorychlostni systémy s nepfistupnym
sitenim chyb. Hodi se tedy pro systémy s vyssim vyskytem chyb.

Citatovy méd (Counter (CTR)) viz. schéma 31. je méd, ktery transfor-
muje blokovou Sifru na symetrickou proudovou Sifru. Je zalozen na podobném
principu jako OFB. Proud kli¢e je generovan pomoci ¢itace, coz muize byt libo-
volna funkce, kterd garantuje neopakovatelnost jiz pouzité hodnoty. CTR umoz-
nuje nahodny pristup béhem desifrovani. CTR se hodi pro operace na multipro-
cesorovych pocitacich s paralelnim pristupem pii Sifrovani. C'TR se pouziva v pii-
padé potieby Sifrovani resp. deSifrovani libovolného bloku bez ohledu na ostatni.
Heslo je mozno vypocitat jen na zakladé inicializa¢niho vektoru IV a pozice v
otevieném textu. CTR nema moznost samosynchronizace a ztrata Sifrovaného
textu zptisobi chybné odsifrovani od mista chyby do konce textu.

CTR jiz nema problém s nezndmou délkou hesla jak tomu bylo u OFB. Délka
hesla je dana periodou ¢itacCe, ktera je specifikovana. Heslova posloupnost bude
maximalni a to diky vlastnosti bijektivniho zobrazeni u blokové Sifry. Rtizné hod-
noty ¢itace se zobrazi na rtizné hodnoty blokt hesla.
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Obrazek 31. Na obrazku a) je zndzornéno sifrovani v médu CTR. Na obrazku b)
je znazornéno desifrovani v médu CTR.

CTR pouziva inicializacni vektor IV resp. nonce, ktery se na zacatku nacita
do do registru citace. Po inicializa¢nim nacteni vznika prvni blok hesla. Pro vyge-
nerovani aktualniho bloku ¢itace mtizou byt konkatenovany, secteny, naxorovany
atd. Nejcastéji dochazi k aktualizaci ¢itace prictenim jednicky. Heslo muze byt
vyuzito v plné §ifi bloku, nebo jen jeho ¢ast. Inkrementace jednickou je jen jedna
z moznosti, ale nikdy nesmi dojit k opakovanému vygenerovani stejného hesla.
Pokud by se heslo vyskytlo opakované, mohlo by dojit k poruseni bezpecnosti.

Jestlize oznacime jednotlivé bloky indexy, 1ze Sifrovani resp. desifrovani obecné
popsat:
C; = P& E(IV, K))

P =C; @ E,(IV, K;)
P1i aktualizaci ¢itace prictenim jednicky lze Sifrovani pro B bitt citace a pro
1 =1,2... popsat:
CTR; = (IV,i—1) mod 2°

H; = E,(CTR;)
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C;=0;® H,;
a desifrovani:

CTR; = (IV,i—1) mod 2°
H; = E,(CTR;)

CTR je diky své povaze oblibeny, i kdyz bylo pouziti jednoduché vstupni de-
terministické funkce kritizovano jako zvysSovani bezpec¢nostnich rizik. V soucasné
dobé je CTR uznavan, protoze bylo prokazano, ze problémy vyplyvajici ze vstupu
funkce jsou slabosti zakladni blokové Sifry. Nicméné existuji specializované utoky
jako je Hardware Fault viz. [35], ktery je zaloZen na vyuziti jednoduchého podci-
tadla vstupu funkce.

Autentizacni kéd zpravy (Message authentication code (MAC)) je
operacni méd, ktery zajistuje integritu dat. Pomoci MAC se dé ovérit spravnost
a autenticita zpravy. MAC je kratky vystupni kéd, ktery vznikne ze vstupu v
podobé tajného kli¢ a zpravy pro ovéreni. Tajny kli¢ musi byt jiny nez je pouzit
pro sifrovani.

Odesilatel Prijemce
J : [ Zprava
> MAC
: v
MAC | - MAC MAC

Obrazek 32. Autentiza¢ni kéd zpravy (MAC). Princip komunikace mezi odesila-
telem a pfijemcem.

V souvislosti s MAC se pouziva termin MIC (Message integrity code), ktery
nepouziva tajny klic. MIC nezarucuje integritu dat a je nachylny k neopravnéné
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manipulaci. Algoritmus MAC je navrzen tak, aby produkoval stejny kod jen po-
kud dostane stejna vstupni data v podobé zpravy, tajného klice a inicializa¢niho
vektoru. Komunikujici strany si kromé prenasené zpravy posilaji i autentizacni
kéd zpravy. Piijemce se rozhodne na zakladé porovnani mezi vypoctenou hodno-
tou MAC a dorucenou hodnotou MAC zda je zprava ptivodni. Princip komunikace
mezi prijemcem a odesilatelem je znazornén na obrazku 32.

Algoritmus MAC je nékdy nazyvan klicovou haSovaci funkei, kterd ma na-
rozdil od klasické hasovaci funkce rozdilné pozadavky na bezpecnost jakymi je
odolnost vuci kryptoanalytické metodé volby otevienych texti (chosen-plaintext
attack) a odolnosti vici existencidlnimu padélani (existential forgery). Existenci-
alni padélani je schopnost generovat par zprava-podpis, kde podpis neni originalni
dle ptivodniho majitele. Vice informaci viz. [37]. Utoé¢nik je tedy schopen vytvo-
fit MAC dle zadaného vstupu, ale nedokaze odhadnout MAC pro jiné zpravy,
protoze je to vypocetné neproveditelné. MAC je rozdilny i proti digitalnimu pod-
pisu, protoze obé komunikujici strany pouzivaji pro ovéfeni stejny tajny KkIic.
MAC je tedy symetricky a kazda strana je schopna také generovat MAC pro
jiné zpravy. Narozdil tomu se u digitalnich podpisti zastava asymetricky pristup,
ktery zarucuje jedinecnost podpisu diky privatnimu kli¢i vlastnika. MAC diky své
symetrické povaze nezarucCuje nepopiratelnost dat, coz neumoznuje tieti strané
rozhodnout o autoru zpravy.

Algoritmy MAC jsou zalozeny na riuznych kryptografickych metodach jako
jsou hasSovaci funkce (napiiklad HMAC), nebo blokové Sifry (napiiklad OMAC,
PMAC, CBC-MAC). Nejvice pouzivané jsou MAC algoritmy zaloZené na univer-
zalnim hasovani viz. [38] jako je napiiklad VMAC.

Jeden z moznych vypoctd MAC, konkrétné se jedna o CBC-MAC, lze popsat
pomoci upraveného operacniho médu CBC, viz obrazek 33. Inicilializa¢ni vek-
tor je nulovy a pro MAC je pouzit posledni sSifrovany blok. Pribézné Sifrované
bloky se nikam neodesilaji. Na posledni Sifrovany blok, je mozno aplikovat doda-
tecné Sifrovani Fy(2), jehoz podoba je libovolna. Pro vysledny autentizaéni kéd
se da pouzit pouze pozadovana délka bloku, ktera vznikne z ptvodniho bloku
zkracenim.

87



IV=0..0

—

K
. o

Sifrovany

otevieny text

[TTTTTT]

A

otevreny text

[TTTTTT]

Sifrovani
blokovou Sifrou

text [ T

Obréazek 33. Autentizacni kéd zpravy (MAC). Princip CBC-MAC.

Sifrovany

v

otevreny text

[TTTTTT]

k v P e
N S|frova[1_|
blokovou Sifrou

text (IR T

v

k v P e
S S|frova[1_|
blokovou Sifrou

Sifrovany
text

v

k e , ’
R S|frova[1_|
blokovou Sifrou

Sifrovany
text

MAC

6. Asymetrické Sifrovaci systémy

Asymetricky sifrovaci systém je definovan jako systém, kde pro skoro vsechna
k € K plati, Ze nelze z Sifrovaci transformace Fj urcit desifrovaci transformaci
Dy. Kli¢ k slouzi k vytvofeni pocatecniho utajeného nastaveni, ze kterého se
transformaci odvodi dvojice tajny a vefejny klic. Definice byla uvedena v kapitole
3.1.. Jednoduse teceno, asymetrické Sifrovaci metody pouzivaji pro Sifrovani a
desifrovani rzné klice. Asymetrické Sifrovaci systémy jsou obecnéj$im nazvem
pro systémy s vefejnym klicem, na které se v nasledujicich kapitolach zamérime.

Kryptografické systémy s vefejnym klicem lze rozdélit do tii zakladnich sku-

pin:

e sifrovaci algoritmy s vefejnym klicem - vetfejny kli¢ slouzi k zasifrovani textu
a tajny kli¢ k desifrovani a je pristupny pouze opravnénym osobam. Klice

parametrizuji Sifrovaci a desifrovaci transformace.

e systémy pro vyménu kli¢t - umoznuji komunikujicim strandm zajisténi uta-
jené komunikace v méné bezpecéném prostiedi. Komunikace je pak Sifrovana

néjakou symetrickou metodou.

e digitalni podpisy - autor zpravy text zaSifruje (podepiSe) pomoci tajného
klice a kazdy kdo ma pristup k vefejnému kli¢i si podpisem zpravu overi.
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Systémy s vefejnym klicem jsou zaloZeny na jednocestnych funkcich, které
vyuzivaji zakladni vlastnosti tzv. padacich dvifek. Odolnost systémt je primo
zavisla na komplikovanosti nalezeni inverzni funkce. Principy, na kterych bez-
pecné asymetrické systémy stoji, lze v soucasnosti fesit pouze s exponencialni
slozitosti.

Kryptografické systémy s vefejnym klicem jsou dilezitou kapitolou kryptogra-
fie, jsou vyuzivany v mnoha oblastech jako jsou digitalni podpisy, transportni
protokoly (nap¥. TSL), systémy pro vyménu kli¢t atd.

Zakladni rozdily mezi symetrickym a asymetrickym systémem:

e Symetrické Sifrovaci systémy potiebuji néjaky bezpecny kanal pro vyménu
klice. V pripadé asymetrickych Sifrovacich systémt staci komunikujicim
stranam vefejny kli¢, kterym se zprava zaSifruje a pouze drzitel tajného
klice zpravu desifruje.

e Asymetrické Sifrovaci algoritmy maji vétsinou vétsi vypocetni naro¢nost nez
symetrické algoritmy. Jsou zalozeny na obtizné FeSitelnych tlohach jako je
faktorizace velkych ¢isel na prvocisla, nebo vypocet diskrétniho logaritmu.

Jednim z hlavnich problémi, ktery systém s vefejnym klicem ptinasi, je dtve-
ryhodnost zdroje. MtiZzeme sice mit vefejny kli¢, ale neni zarucena jeho autentic-
nost, tedy zda s nim nebylo manipulovano. ReSenim problému je pouziti n&jaké
certifika¢ni autority v podobé tfeti strany tzv. PKI (public-key infrastructure)
193], kterd autenti¢nost zajisti. Certifika¢ni autorita zarucuji vlastnictvi kli¢ovych
pari. Rozsifenim jsou PGP (Pretty Good Privacy) [92], které vedle certifikace
zaru¢i i spojeni mezi uzivateli tzv. web of trust. Doposud neexistuje uspokojivé
feSeni problému autentizace verejnych klic¢d.

6.1. Bezpecnost kryptografickych systému s verejnym Kkli-
cem
Narozdil od symetrickych sifer maji asymetrické systémy hlavni nevyhodu a
to je dostupnost verejného klice. Asymetrické systémy jsou nachylné na utoky
hrubou silou, ale pro vétsinu pouzivanych algoritmt neexistuje dostupny vypo-
¢etni vykon pro jeho provedeni. Pokud by hrozilo nebezpeci prolomeni, zvysi se
délka pouzitého klice.

Bezpecnost sifrovacich algoritmi s verejnym klicem zavisi i na jejich reali-
zaci. V praktické ¢asti je ukdzano nevhodné pouziti bezpeéného RSA. Problém
je viditelny u certifikacnich autorit, protoze ruc¢i za identitu ptidélenych kli¢i a
vydanych certifikati. Vydany certifikdt ma vétsinou delsi platnost a zavisi na
ném vyznamné soukroma data jako jsou bankovni certifikaty. Spatné navrzené
certifikaty mohou byt nachylné na man-in-the-middle utoky, coz je typ tutoku
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aktivniho odposlechu mezi komunikujicimi stranami, vzniknou tak podvrzené
certifikaty, které se pak vydavaji za original. Utoky jsou realizovatelné hlavné
v nezabezpecenych sitich jako jsou oteviené bezdratové sité.

Je znamo nékolik slibné vypadajicich asymetrickych algoritmi, které vykazaly
znacné nedostatky. Mezi né patii algoritmus zalozeny na tiloze batohu [94]. Dalsim
z Casto pouzivanych utoki je atok boc¢nik kanalem. Mezi tspésné priklady patii
utoky, které jsou zalozeny na pfesném meéfeni casu Sifrovani otevieného textu s
jehoz pomoci se ziskanych tdaji odvodi desifrovaci klice.

6.2. Diffie-Hellman

Diffie-Hellman (Diffie-Hellman Key Agreement Method) protokol byl navrzen
k bezpecné vyméné klict. Je zalozen na problému feSeni diskrétniho logaritmu.
Umoznuje dvéma strandm vytvofit na otevieném kanalu bezpecnou Sifrovanou
komunikaci. Protokol nese jméno po Whitfield Diffie a Martin Hellman, ktefi
jej v roce 1976 vérejné publikovali. Je prvnim tispésnym protokolem pro vyménu
kli¢ti. Pomoci asymetrického sifrovani dojde k vymeéneé kli¢t a nasledovna komuni-
kace probiha jiz pomoci symetrického Sifrovani. Platnost Diffie-Hellman protokolu
skoncila v roce 1997.

6.2.1. Princip Diffie-Hellman

Prepokladejme, ze existuji dvé komunikujici strany A a B, které se shodnou
na parametrech u a p. Strana A si zvoli tajny kli¢ x a odvodi si zpravu w =
u” (mod p). Strana B si zvoli tajny kli¢ y a odvodi si zpravu w’ = u¥ (mod p). Nyni
si strany zpravy w a w’ vyméni. Nyni si strana A vypocita kli¢ k£ = w” modp a
k' = wY (mod p). Z vlastnosti cyklické grupy plati, ze

k= (u")Y (modp) = (u¥)* (modp) =K.

Komunikujici strany se dohodly na tajném kli¢i k, kde ¢ = k = u™¥ je prvek
grugy |G|, ktery budou pouzivat v dalsi symetricky Sifrované komunikaci.

Diffie-Hellman lze pouzit pro vyménu kli¢t mezi vice komunikujicimi stra-
nami.

6.2.2. Bezpecnost Diffie-Hellman

Protokol je povazovan za bezpecny, pokud je dobfe zvolena grupa G (dosta-
te¢né velké prvoéislo) a jeji prvek g. Utoénik, ktery zna jen veiejné dostupné
data (u, p, w a w’) musi fesit problém diskrétniho logaritmu (nalezeni x a y),
na ktery v soucasnosti neexistuje efektivni feseni. Pro vypocet p je doporuceno
pouzivat bezpecné prvocislo ¢, kde p = 2¢+ 1. Grupa G je pak délitelna 2 a timto
prvocislem. Tajna cisla x a y jsou pouzita pouze pro jedno sezeni.
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Diffie-Hellman je nachylny k man-in-the-middle itokim. Pokud se tfeti strana
napoji do komunikace mezi A a B, mize predstirat komunikaci druhé strany,
prijmout jejich identitu a zasilat prijemcim podvrzené zpravy. Béhem pouzivani
Diffie-Hellman protokolu vyplula otazka autentizace komunikujiciho, ktery tesil
napf. protokol Station-Station (STS) [95]. Problém lze vyfesit pomoci komunikace
vyzadujici ovéreni divéryhodnosti podpisu vydaného tfeti stranou.

6.3. ElGamal

ElGamal je asymetricky Sifrovaci algoritmus, ktery je zalozeny na feseni pro-
blému diskrétniho algoritmu a vychéazi z Diffie-Hellman schématu pro vymeénu
klict. Byl popsan Taherem Elgamalem v 1984 a je stejné jako RSA vyuzivan k
Sifrovéani, tak i pro digitdlni podpisy ve varianté DSA (Digital Signature Algori-
thm). Sifrovani ElGamal je definovdno na libovolné cyklické grupé G. V praxi se
vsak vice vyuziva RSA, protoze je pro Sifrovani mnohem efektivnéjsi. ElGamal
potfebuje pro zasifrovani stejného textu asi dvakrat vice mista nez RSA.

6.3.1. Princip ElGamal

ElGamal se sklada se tii fazi:

1. Generatorovani kli¢i - strana A zvoli vhodna cela ¢isla x, g,y a p, kde ¢ < p,
p je prvocislo a z je tajny kli¢, pro ktery plati, Ze y = ¢* (mod p). Vefejny
kli¢ je dan jako (g, p,v).

2. Sifrovani - strana B si nejprve zvoli néjakou jednorazovou tajnou hodnotu
k a vytvoii si dvé zpravy a = g* (modp) a b = y* - M (modp), kde M je
otevieny text. Jako Sifrovand zprava slozi dvojice (a,b).

3. Desifrovéani - strana A dostane dvojici (a,b). Puvodni zpravu M desifruje
pomoci tajného klice z z predpisu:

a

M =
b:v

(mod p)

Chceme-li vyjadrit zapis presnéji, budeme pracovat s multiplikativni grupou G
fadu ¢ s generdtorem g. Vefejny kli¢ je pak dan jako (G, g, p,y). Sifrovd zprava
je dana ve tvaru

(a, b) = (gk7 M- yk) = (gka M- (gm)k)v
kde M’ je zkonvertovand zprava M jako element grupy G. Desifrovani probiha

dle zapisu:
b'S_l _ Mlyk . (ga:k) — Mlgxk ‘g—mk — ]\4/7
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kde s = a”.

ElGamal se pouziva v kombinaci se symetrickym Sifrovanim. Nejprve se zprava
zasifruje néjakym symetrickym Sifrovanim a Sifrovaci kli¢ je zaSifrovan pomoci
ElGamal. Jedna se o tzv. hybridni kryptosystémy.

6.3.2. Bezpecnost ElGamal

Bezpecnost ElGamal zavisi na volbé grupy G a jejich vlastnosti. Dilezita je
také volba zptsobu doplnéni zpravy M resp. jeji konverze do elementu grupy G.
Hovoii se o rozhodovacich predpokladech Diffie-Hellman (Decisional DiffieHell-
man assumption (DDH)), které se také pouzivaji pro stanoveni grup u ElGamal.
Jednd se o mechanismus testovani a vybéru vhodnych podgrup grupy G pfi feseni
diskrétnich logaritmt na cyklické grupé G.

Z vlastnosti ElGamal plyne, Ze je nachylny na chosen-ciphertext utoky. Plati
totiz, Ze 1ze pro Sifrovanou dvojici (a, b) néjakého neznamého M setrojit Sifrovanou
dvojici (a,2b) pro zpravu 2M. Chosen-ciphertext utokim se da vyvarovat tfeba
pouzitim néjakého bezpec¢ného mechanismu doplnovani zprav. Alternativy ElGa-
mal jako je napiiklad Cramer-Shoup [98] vychazeji z pfedpokladu, Ze k zamezeni
chosen-ciphertext ttoku staci prisné dodrzovani podminek pro DDH.

6.3.3. Schéma digitalniho podpisu ElGamal

Algoritmus digitalnitho podpisu ElGamal neni tak rozsiteny jako jeho varianta
DSA, kterou vyvinulo NSA. Podpis umoziuje ovéreni autenti¢nosti pfi komuni-
kaci na nezabezpeceném kanale.

Algoritmus pouziva néjakou bezkolizni hasovaci funkci H. Zvoli si dostatecné
velké prvocislo p, pro které je vypocet diskrétniho logaritmu modulo p obtizna
uloha. Nyni si zvoli néjaky generator g mutiplikativni grupy celych ¢isel G.

1. Generovani klice - nejprve se zvoli né€jaké tajné z, kde 1 < x < p — 1. Nyni
se vypocita hodnota y = g* (mod p) a publikuje se vefejny kli¢ (p, g,y).

2. Generovani podpisu - autorita si zvoli néjaké tajné k, kde 0 <k <p—1a
gcd(k,p — 1) = 1. Podpis zpravy M tvoii dvojice (r, s), kterou dostaneme
jako

g* (modp).

(H(M) — xr)k=* (mod p).

Pokud je s = 0, pak se vypocet podpisu opakuje. Proces generovani podpisu

probiha pro kazdou novou zpravu M.

r
S

3. Ovéteni podpisu - pro ovéfeni podpisu (r,s) zpravy M se nejprve zjisti,
zda je 0 < r < pal < s < p— 1. Pokud prvni podminka plati, oveii
se podpis ze vztahu g’™) = y"r* (mod p). Pokud obé& podminky plati, je
podpis korektni.
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Bezpecnost digitalniho podpisu ElGamal je zalozena na problému feseni dis-
krétniho logaritmu a na problému nalezeni kolizni haSovaci funkce H(M) =
H(M) (modp). Oba problémy jsou v soucasnosti obtizné fesitelné. Pro prakticky
utok je potteba zjistit tajné k, které se voli pfi generovani podpisu. Problém na-
stava, pokud se k pouzije vicekrat.

Vedle jiz zminénych predpokladi byla zverejnéna metoda potencidlniho tutoku
pomoci falSovani podpisu.

6.4. Digital Signature Algorithm

Digital Signature Algorithm (DSA) je americky standard pro digitalni pod-
pisy. Byl vydan v roce 1991 agenturou NIST jako Digital Signature Standard
(DSS). Posledni rozsifeni standardu probéhlo v roce 2000 (FIPS-186) a zohled-
nuje i hasovaci funkce z rodiny SHA-2. DSA je variantou schéma digitalniho
podpisu ElGamal, ktera vyuziva pouze podgrupu prvociselného radu.

Prvni verze DSS pracuje s kli¢i o délce 512 az 1024-biti, druhé verze pracuje
s pevnou délkou klict 1024-biti a aktualni tfeti verze jiz bere v tivahu klice
2048-biti resp. 3072 bitd.

Mezi varianty DSA se fadi ECDSA (Elliptic Curve DSA) [99], které pracuje
s podgrupou eliptickych kfivek a to zaménou multiplikativni grupy prirozenych
¢isel Gy (DSA) za ndhodné vygenerovanou podgrupu eliptickych kfivek. ECDSA
pouziva mensi velikosti kli¢i nez DSA, vychéazi to z povahy algoritmu ECDSA.
Napftiklad pro uroven zabezpeceni ECDSA 80-biti ito¢nik potiebuje ekvivalent
280 pokusti pro piipadné vygenerovani soukromého klice. Velikost vefejného klice
u DSA je nejméné 1024-bitid, zatimco si ECDSA vystaci pouze s 160-bitovym
klicem (to odpovidéa polozce tabulky RSA 512-bitt1). Princip odvozeni velikosti
podpisu je stejny jak u DSA, tak i u ECDSA: 4t = 4 - 80, pro troven zabezpeceni
80-biti ECDSA.

6.4.1. Princip algoritmu DSA
Predpokladejme, ze mame dany prirozené proménné x, y, p, k, pro které plati:
z = y* (modp).

Disktrétnim logaritmem budeme rozumét proménnou k.
Princip algoritmu spociva v rovnosti problému diskrétniho algoritmu a malé Fer-
matovy véty:

g =hP V% (modp) = ¢ = P~ = 1 (mod p).

Algoritmus pracuje s multiplikativni grupou pfirozenych ¢isel G, grupa je gene-
rovana prvocislem p radu q.
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1. Generovani klice - probihé ve dvou fazich, v prvni fazi se odvodi parametry,
které mohou byt sdileny uzivately systému a v druhé fazi se generuji verejné
a soukromé klice pro jednotlivého uzivatele.

(a) Generovani parametru:

Setrojime si hasovaci funkci H, kterou muzeme zkratit na délku
klicti. Nejnovéjsi verze DSS doporucuje pouziti SHA-2.

Nyni je potieba zvolit dvojici klicovych délek L a N. Pro nejnovéjsi
tfeti verzi DSS to jsou pary (1024, 160), (2048, 224), (2048, 256) a
(3072, 256).

Najdeme si prvocislo p, které ma N-bitd. N < délka vystupu
hasovaci funkce.

Najdeme L-bitové prvoéislo modulo p, takové Ze (p — 1) = q.
Nyni si zvolime néjaky generator g grupy G,,. Pro generator plati,
7e g = hP~Y/% (mod p), pro néjaké 1 < h < p — 1.

Parametry (p, ¢, g) mohou byt sdileny uzivately systému.

(b) Generovani kli¢i uzivatele:

Zvolime si néjaké tajné r, kde 0 < x < q.

Vypoditame si y = g° (modp).

Vetejny kli¢ je dan jako ¢tvetice (p,q, g,v), (p,q, g,x) je kli¢ sou-
kromy.

2. Generovani podpisu - Necht H je haSovaci funkce a M je podepisovanéa
zZprava.

e Pro kazdou zpréavu si vygenerujeme hodnotu k, kde 0 < k < q.

e Vypoditame si r = g¢* (modp). Jestlize je r = 0, pak se vratime ke
generovani k.

e Vypoditame si s = k=1 (H(M) + zr) (mod p). Jestlize je s = 0, pak se
vratime na zacatek a vygenerujeme nové k.

e Jako podpis figuruje dvojice (r, s).

3. Ovéreni podpisu:

Nejprve ovérime, zda je 0 <r <ga < s <gq.

Spo¢itdme w = s~ (mod q).
Spocitame a = H(M)w (mod q).

Spocitame b = rw (mod q).

Spo¢itame v = (g% (mod p)) (mod q).

Podpis je prijat, pokud plati v = r.
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6.4.2. Bezpecnost DSA

Jednim z hledisek zabezpeceni DSA je potfeba utajeni hodnoty k, protoze pii
jejim odhaleni hrozi moznost tspésného utoku. I proto je potfeba vygenerovat
nové k pro kazdou zpravu M.

Obé varianty DSA i ECDSA jsou povazovany za bezpecné. V pripadé ECDSA
existuje metoda na hledani parametri tzv. Pollardova [100], jejiz sloZitost se
pohybuje okolo y/n, kde n je pocdet bodt kiivky. Metoda se kombinuje s Pohlig-
Hellmanovou redukei [101], kterd nefesi problém diskrétniho algoritmu, ale redu-
kuje jej na dil¢i problémy v grupé prvocisel.

V roce 2011 byl uvefejnén c¢lanek popisujici metodu nacitani soukromého TSL
klice serveru pomoci OpenSLL (verze 1.0.0e). Metoda ovéfuje podpis pfes bindrni
pole pomoci timing ttoku [102].

6.5. Rabin

Asymetricky kryptograficky systém Rabin je alternativou RSA, kterd bere
jako verejny exponent ¢islo 2. Rabin méa jednozna¢né urceni bezpecnosti, které
primo zavisi na problému faktorizace velkych ¢isel. Rabin mé jednu velikou ne-
vyhodu, kterda vyplyva z jeho konstrukce. Jako vysledek desifrovani dostaneme
¢tyfi mozné oteviené texty, ze kterych je potieba vybrat ten spravny a proto se
Rabin casto nepouziva. Rabin vznikl v roce 1979 a jeho autorem je Michael O.
Rabin.

6.5.1. Princip algoritmu Rabin

Rabin pracuje ve tfech fazich:
1. Generovani klici:

e Nejprve se zvoli dvé riizna prvocisla p a ¢, kterda maji podobnou délku
v bitech. Pro ovéfeni prvociselnosti mizeme vyuzit néjaky test pro-
vociselnosti napiiklad néjaky rychly deteministicky test jako je AKS,
MillerRabin.

e Pomoci prvodisel p a ¢ (forma 4k + 3) se vypocita hodnota pro modulo
n = pq.

e Jako vefejny kli¢ bude vystupovat hodnota n, soukromy kli¢ tvofi
dvojice (p,q). Vefejny exponent neni potfeba odvozovat, protoze jej
bude tvorit hodnota 2. Stejné tak i soukromy exponent neni definovan.

2. Sifrovani vstupniho textu:
e Maximalni délka vstupniho textu M musi byt mensi jak hodnota n—1.

Delsi text se rozdéli do blokt a kazdy blok je zaSifrovan samostatné.
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e Sifrovani je pomérné jednoduché C' = M2 (modn). V praxi text vy-
stupuje ve formé celého cisla.

3. Desifrovani textu:

e Pro desifrovini M z C je potfeba odvodit r ze vztahu: M? =
C' (modr). Odvozeni neni z hlediska konstrukce Sifry Rabin jednodu-
ché, je potfeba odvodit kvadratické koteny.

e Kvadratické kofeny odvodime pomoci theorému Chinese remainder:

M, = +/Cmodp.
M, = +Cmodq.

Zapis miizeme upravit do podoby:

M, = C*T modp.
M, = C%modq.

e Aplikujeme rozsiteny Eukleiditiv algoritmus (extended Euclidean al-
gorithm), protoze potiebujeme najit proménné y, a y, ze vztahu:
Yp P+ Y- q=1

e Nyni si mizeme vypocitat ¢tyti kvadratické koteny r, —r, s, —s pro
(C+nZ) € Z/nZ:

ro= (Yp-p-My+y,-q-M,) modn
—r = n—r
s = (yp-p-My—y,-q-M,)modn
-5 = n—s

e Vysledkem desifrovani Rabin algoritmu jsou ¢tyfi oteviené texty, ze
kterych jeden odpovida ptivodnimu M.

6.5.2. Vlastnosti kryptosystému Rabin

Pokud je ptivodni otevieny text dan néjakym specialnim formatem, nebo byl
M cislo, nastava problém v jeho vybéru. Byly navrzeny metody feseni v podobé
upravy textu pred Sifrovani do predepsané podoby, nebo doplnéni textu néjakou
specialni vycpavkou. Dalsi feseni uvedli Blum a Williams. Pti generovani prvocisel
se vyberou prvocisla shodné s 3 modulo 4 a tim se omezi problém na doménu
kvadratickych zbytkt, coz vede k odstranéni nejednoznacnosti vysledku.

Rabin je ve fazi Sifrovani ryhlejsi jak RSA. Ve fazi deSifrovani jsou obé me-
tody srovnatelné. Odstranéni nejednoznacnosti prinasi dalsi rezii a zabranilo jeho
sirokému rozsifeni.
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Rabin byl ptvodné definovan ve zobecnéné podobé, ktera definuje verejny
kli¢ jako dvojici (n, B), kde 0 < B < n — 1. Vefejny kli¢ je stejny tj. (p,q).
Sifrovani je ddno vztahem: E(x) = z(z+ B) (modn). Desifrovani je dino vztahem:

D) = (% +u-2) tmodn)

6.5.3. Bezpecnost kryptosystému Rabin

Rabin je tak bezpecény jak je bezpecna samotna faktorizace velkych ¢isel. Au-
tor uvadi, ze pokud nékdo odvodi hodnoty 7 a s, pak bude moci nalézt faktorizaci
n, protoze plati: ged|r — s| = p, nebo ged|r — s| = q.

Problém faktorizace u Rabin je odlisna nez u RSA. V jistém smyslu je tedy
bezpecnéjsi jak RSA, protoze stoji pouze na problému faktoritace. Doposud nee-
xistuje rychla a i¢inna metoda faktorizace velkych prvocisel. S pfichodem kvanto-
vych pocitaci bude mozné vyuzit jejich kvantové pocitani, které rapidné snizuje
slozitost problému faktorizace.

Nicméné, stejné jako RSA, Rabin je nachylny vici chosen-cipher-text ttoku.
Jisté feseni nabizi redundance textu, naptiklad v podobé opakovani posledniho
bloku textu. Rabin pak produkuje pouze jeden koten, ktery jiz Gtoc¢nik zna. Pii
pouziti této metody neni jiz bezpecnost Rabin rovna problému faktorizace.

6.6. RSA

RSA je sifrovacich algoritmus s vefejnym klicem, ktery je zalozeny na pro-
blému faktorizace velkych c¢isel a na problému nalezeni kofenu m v operaci me.
Hovofi se o tzv. RSA problému. Faktorizace ¢isla x spoc¢iva v nalezeni rozkladu
soucinu prvocisel p; a p. RSA byl publikovan v roce 1978 a nese nazev podle jeho
tvirct - Ron Rivest, Adi Shamir a Leonard Adleman. V souc¢asné dobé neexistuje
zadny ucinny algoritmus na feseni uvedenych problém, problém pravdépodobné
nastane s prichodem kvantovych pocitacti. Pfipadné ohrozeni manualni faktori-
zacl pouzité trovné zabezpeceni klice RSA se fesi pomoci jeho navyseni.

6.6.1. Princip algoritmu RSA
Algoritmus RSA se sklada ze tii Casti:

1. Generovani klice:

e Nahodneé si zvolte dvé riizna prvocisla p a g, kterd maji podobnou délku
v bitech. Pro ovéfeni prvociselnosti miizeme vyuzit néjaky test provoci-
selnosti naptiklad néjaky rychly deteministicky test jako je AKS [103],
Miller-Rabin [104].

e Vypocitejte n = pg.
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e Vypocitejte p(n) = (p—1)(q — 1), kde ¢ je Eulerova funkce. Eulerova
funkce ¢(n) udava pocet prirozenych ¢isel, které jsou mensi nebo rovny
n a jsou nesoudélnd s n. Jinak feceno pro n € N, p(n) = k, kde
1 < k < n plati ged(n, k) = 1. Funkce p(mn) je multiplikativni tj.
e(mn) = p(m)p(n), kde m,n € N jsou nesoudélna.

e Zvolte si exponent e € N vefejného klice, kde 1 < e < @(n) a
gcd(e, p(n)) = 1. Jeslize je bitova délka e mald a ma malou Hammin-
govu vahu (pocet nenulovych bita fetézce), je Sifrovani efektivnéjsi. S
ohledem na bezpecnost nevolte e prilis malé.

e Odvodte si exponent d soukromého klice ze vztahu d = e~* (mod o(n)),
d je multiplikativni inverse k e (mod p(n)). Vztah lze odvodit pomoci
rozsifeného Eukleidova algoritmu pro (de) (mod p(n)) = 1 resp. de =
1 (mod ¢(n)), plati dz + ey = ged(d, e).

Soukromy kli¢ je dan exponentem d a operaci modulo n. Vetfejny kli¢ je dan
jako exponentem e a operaci modulo n. Utajené ziistavaji prvocisla p, ¢ a

p(n).

2. Sifrovani: Vefejny kli¢ je dan dvojici (e,n). Zpravu M pievedeme do celo-
¢iselné podoby pomoci reversibilniho protokolu, ktery pracuje s metodou
dopliiovani zprav OAEP (Optimal Asymmetric Encryption Padding). Pro
M plati 0 < M < n. Samotné Sifrovani je dano vztahem C' = M*¢ (modn).
Pro umocniovani mizeme pouzit metodu opakovani ¢tverct (na okruhu mo-
dulo n), ktera je zaloZena na rozkladu mocnitele na mocniny dvojky.

3. Desifrovani: Soukromy kli¢ je dan dvojici (d,n). Otevieny text M lze de-
Sifrovat z C' pomoci vztahu: M = C?(modn). Text M je v neupraveném
formatu, proto se musi prevést pomoci reverzibilniho schéma. Desifrovani
je pomérné naroc¢na operace, proto se jako vylepseni pouziva algoritmus
zbytkd (Chinese remainder algorithm), ktery si pfi generovani soukromého
klice uchovava pomocné hodnoty.

6.6.2. Bezpecnost RSA

Bezpecnost RSA spociva v RSA problému, ktery je zaloZen na existenci souci-
niteld p a ¢ a na problému nalezeni kofenu m v operaci m¢. Pokud by se ito¢nikovi
podatilo p a ¢ odhalit, odvodil by si Eulerovu funkeci ¢(n) = (p—1)(¢—1) a mohl
by si vypocitat soukromy kli¢c d = e~ (mod o(n)).

GNFS, ktera vsak pracuje s exponecialni slozitosti. Za efektivni metodu rozkladu
¢isla na prvocisla povazujeme metodu s polynomialni slozitosti.

V roce 1999 byla uvefejnéna tspésna faktorizace RSA-150 (kli¢ 512-bitt). V roce
2010 byla zvefejnéna posledni ispésna faktorizace obecného algoritmu s 768 bity
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za pomoci distribuovaného vypoctu. RSA bézné pouziva klice o délce 1024 az
2048-biti. Predpoklada se, ze bude mozné v nejblizsi budoucnosti faktorizovat
RSA s 1024-bity, proto se doporucuje u RSA velikost n o 2048-bitech.

7 hlediska bezpecnosti je také dtlezita spravna volba p a ¢. Prvocisla by
nemély byt podobné velikosti, protoze hrozi jejich odhaleni pomoci Fermatovy
faktorizace. Dalsi podminkou je dostatecny faktor prvocisel p a ¢, protoze totiz
hrozi faktorizace n pomoci Pollardova (p — 1) algoritmu.

Dalsim problémem mtze byt klic d o malé velikosti. Vétsinou plati, ze je p €
(¢,2q) a pak d = ”774, ale tim se snizuje sloZitost vypoctu d z (e, n). Uvedeného
nedostatku vyuziva Wienertuv utok.

Jak jiz bylo Teceno vyse, dilezitou roli u RSA hraje i kli¢ e. NIST doporucuje
pouziti e > 65537, které zajistuje ochranu proti potencidlnim ttokim na malé e
i stale efektivni Sifrovani.

6.6.3. Kryptoanalyza RSA

Mezi potencialni tispésné ttoky se fadi Shoruv algoritmus [105], ktery dokaze
faktorizovat ¢isla v polynomickém c¢ase. Shortiv algoritmus je vSak mozno imple-
mentovat pouze na kvantovém pocitaci, pro ktery doposud neexistuje prakticka
realizace. Shortuv algoritmus zjednodusuje problém faktorizace cisel na hledani
periody néjaké periodické funkce F'(a) = y*modn, kde n je faktorizované ¢islo.
Shor navrhl i teoretické Teseni tulohy diskrétnich algoritmt a potencialni feseni
problému eliptickych kiivek. S pfichodem kvantovych pocita¢t bude nutno fesit
budoucnost asymetrickych algoritm.

RSA je nachylné vuci choosen-ciphertext utoktim, protoze plati M;{Ms =
(M7 Ms)¢ (modn), protoZe je multiplikativni. Pokud chce tGtocnik zjistit vysledek
desifrovani C' = M* (modn), pozada vlastnika soukromého kli¢e o desifrovani
podvrzeného Sifrovaného textu ¢ = Cr¢ (modn), kde r hodnota volend uto¢ni-
kem. Vice informaci v praktické ¢asti 11.2.1..

Vzhledem k tomu, Ze je RSA deterministicky, je nachylny na chosen-plaintext
utoktm. Tento problém fesi RSA metodou doplnovani otevienych texti. Pokud
neni schopen utoc¢nik rozlisit mezi vysledky sifrovani predem znamych otevienych
textl, pak se RSA nazyva sématicky bezpecny.

Dalsim typem ttokt na RSA jsou timing utoky. Jsou zalozeny na skutec¢nosti,
Ze pfi znalosti pfesnych Casii desifrovani lze nasimulovat na stejném hardwarovém
vybaveni odvozeni tajného klice d. V roce 2003 byl uverejnén tspésny utok na
schéma digitalniho podpisu RSA pfi sitové komunikaci [106].
Pro zamezeni timing atoku lze zavést konstantni dobu desifrovani, coz ale snizuje
efektivnost algoritmu. Lepsi metodou je tzv. zaslepeni (blinding), ktera vyuziva
multiplikativni vlastnosti RSA. Metoda odstranuje pfimou zavislost ¢asu desif-
rovani s hodnotou na vstupu. Pro kazdé degifrovani C? (modn) je zvolena tajna
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hodnota 7, pro kterou z Eulerova teorému plati, ze z (7°C)? (modn) dostaneme
rC4 (modn) tj. tinek r se odstrani vynisobenim jeho inverzni hodnoty.

Mezi dalsi atoky na slabiny pouzivani RSA patii atok publikovany Johanem
Hastadem, ktery pozdéji vylepsil Don Coppersmith (Coppersmith utok [107]).
Utok je zaloZen na situaci, kdy se posila stejny otevieny text v Sifrované podobé
pomoci klice e vice stranam, které pouzivaji stejny kli¢ e, ale rozdilné p a ¢ resp.
n. Utoénik si mize otevieny text deSifrovat pomoci algoritmu zbytki (Chinese
remainder theorem). I kdyZ jsou oteviené texty rizné, tto¢nik vi, Ze mezi nimi
existuje linearni relace.

Utoku se da jednoduse vyvarovat jedine¢nym e pro kazdého uzivatele.

6.6.4. Schéma digitalniho podpisu RSA

Algoritmus RSA je nejrozsitenéjsim schématem digitalnich podpist. Popiseme
si standart PKCS#1.

1. Generovani klicti - generovani klict je stejné jako u RSA. Od verze 2.1 se
pouzivaji multiprvociselné klice, kde pocet klic miize byt dva a vice:

N="1-Tg-""-" Ty, kde u > 2.

Vetejny kli¢ je pak dén jako dvojice (n,e). Tvar soukromého klice se 1isi
podle poctu klica.

2. Generovani podpisu - odesilatel vypocte ze svich klich s = 2% (modn) a
odesle dvojici (s, 2), kde z je podpis.

3. Ovéreni podpisu - Prijemce ovéri zpravu pomoci verejného klice e: z =
s¢ (modn).

Aktualni verze 2.1 je kryptograficky bezpecné. Kryptoanalyze PKCS#1 verze
1.5 je vénovana kapitola 11.2.1..
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7. Hasovaci funkce

Obecné mtzeme hasovaci funkci popsat jako funkci, kterd mapuje néjakou
vétsi mnozinu dat (klice) na mensi mnozinu dat. Mapovéani je omezeno piesné
danymi podminkami, které musi algoritmus hasovaci funkce dodrzet. Hasovaci
funkce (hashe) se pouZivaji v mnoha oborech, text se bude predevsim zabyvat
kryptografickymi hasovacimi funkcemi.

Hasovaci funkce maji siroké pouziti. Mezi zadkladni priklady pouziti hasovaci
funkci patii hasovaci tabulky, budovani cache, vyhledavani duplicitnich zaznamii,
hledéni stejnych vyrazi (podvyrazi), geometrické hasovani (rozdéleni prostoru
do sité bunek).

Mezi obecné vlastnosti hasovacich funkci patii:

e referencni transparentnost, kterd udava, ze pro dva stejné vstupy (posloup-
nosti stejnych znaki) dava hasovaci funkce stejné vysledky.

e determinismus procedur, u kterych se v case nebo charakterem neméni
vstupy.

e rovnomeérnost rozloZeni (jednotnost), generovani hodnot se stejnou pravdé-
podobnosti, idealni piipad tzv. perfektni hasovani.

e dynamicnost hasovaci funkce a jejich proménych. Hasovaci funkce by méla
byt pouzitelnd, i kdyz se zméni podminky (napf. pocet proménnych).

e priznivd sloZitost algoritmu

Nékteré hasovaci funkce zptsobuji kolize (napf. u hasovaci tabulky), protoze
muizou namapovat klice na stejnou hasovaci hodnotu. V pripadé hasovacich ta-
bulek se snazi funkce o rovnomeérné rozlozeni zaznami. Kolize se fesi tipravou
hasovaci funkce jako je dvojité hasovani.

7.1. Kryptografické hasovaci funkce

Hasovaci funkci lze z pohledu kryptografie definovat jako deterministickou
funkci (algoritmus), kterd mapuje libovolny vstupni blok (zpravu) M, M €
{0,1}*, na blok pevné délky (hash, otisk) h = H(M), h € {0,1}%. Z bezpe¢nost-
niho hlediska se idealni kryptograficka hasovaci funkce chova jako ndhodné ora-
kulum. Hasovacimi funkcemi budeme dale myslet kryptografické hasovaci funkce.

Vlastnosti idealnich hasovacich funkei:

1. mald zména zpravy zmeéni i hash, neni mozné zménit zpravu aniz by se
nezménil hash.

2. odvozeni hashe je vypocetné jednoduché.
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3. z hashe je prakticky nemozné (€ NP) ziskat pivodni zpravu tzv. jedno-
smérna funkce.

4. je teoreticky nemozné najit dvé rizné zpravy M; a M,, které maji stejny
hash tj. h(M;) = h(M,).

5. je teoreticky nemozné nalézt pro zadanou zpravu M jinou zpravu M # M,
kterd ma stejny hash tj. h(M) = h(M").

Hasovani lze pouzit pro diikkaz rovnosti, nezachovava usporadani ani podobnost.
Vlastnost 3) je nazyvina podminkou resistence proti nalezeni vzoru (pre-
image resistance). Vlastnost 4) je nazyvina podminkou resistence proti ko-
lizim. Vlastnost 5) se nazyvd druhd podminka resistence proti nalezeni
vzoru (2nd preimage resistance). Slozitost vypoctu, vlastnost 2), by méla byt
O(n) pro fetézec délky n. S uvedenymi podminkami souvisi ttoky na kryptogra-
fické hasovaci funkce 4.4..

Vlastnost odolnosti viicéi kolizim tzv. bezkoliznost je dilezitd pro digitalni
podpisy, kde tato vlastnost zarucuje jedinecnost ovéreni pro autoritu. DalSim z
prikladi jsou proof-of-work systémy, které pouzivaji vlastnost bezkoliznosti jako
ditkaz bezpecnosti systému pro uzivatele. Dalsim pouzitim vlastnosti bezkoliz-
nosti jsou distribuované systémy, kde se jedine¢nost hashe bere jako ovéfeni stejné
verze souboru.

Hasovaci funkce jsou v kryptografii pouzivany pro ovéfeni autenti¢nosti zprav,
zaruceni integrity dat, v aplikacich informac¢ni bezpecnosti, kontrolnich souctech
atd. Hasovaci funkce lze pouzit k vytvoreni dalsich kryptografickych zastupci, u
kterych je ale potfeba dbat na korektni design zarucujici kryptografickou bezpec-
nost. Jednim z priklada je HMAC, varianta MAC viz. 5.3.5., ktery je ¢asto vy-
tvoren z hasovaci funkce. Jedna z konstrukénich metod navrhu hasovacich funkci
je pouziti blokovych sifer. Opacné lze hasovaci funkce pouzit ke konstrukei bloko-
vych gifer. Mezi takové zastupce patii napr. SHACAL, coz je 160-bitova blokova
sifra zaloZzena na SHA-1. Dalsim piikladem pouziti hasovacich funkci jsou vari-
anty pseudondhodnych generatoru cisel, které kombinuji nahodny seed s hashem
protiproudu. Dalsim ptfikladem vyuziti je proudova sifra SEAL, ktera aplikuje
hasovaci funkci SHA-1 pro generovani internich tabulek pro generatory klici.

7.2. Konstrukce kryptografickych hasovacich funkci

7.2.1. Merkle-Damgard kostrukce

Merkle-Damgard kostrukce je metoda navrhu resistentnich hasovacich funkci
vudi kolizim z jednosmérnych hasovacich funkci. Metoda splnuje pozadavek kla-
deny na zabezpecené kryptografické hasovaci funkce, protoze dokaze ptijmout
fetezec libovolné délky a prevést jej pomoci kompresni funkce na fetézec pevné
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délky. Hasovaci funkce zalozena na Merkle-Damgardové kostrukei je odolné vici
kolizim tak jak je odolna kompresni funkce tj. pokud tto¢nik pouzije fadu riz-
nych postupt (padding scheme, schéma titoku) na kompresni funkei a kompresni
funkce je dale odolna vici kolizim, pak je odolna vici kolizim i hasovaci funkce
pro dané schéma tutoku. MysSlenka Merkle-Damgard kostrukce byla popsana v
roce 1979, autori jsou Ralph Merkle a a Ivan Damgard.

Metoda je zalozena principu rozdéleni textu na stejné dlouhé bloky, na které je
sekvenc¢né aplikovana jednosmérna kompresni funkce. Presnéji se zfetézi iterativni
komprese vysledku predchozi operace s dalsim blokem. VSechny bloky zpravy jsou
tedy soucasti vysledné hashe. Hasovaci funkce je urcena jeji kompresni funkci.

[ Zprava ]

ldoplnéni délky

Obrazek 34. Merkle-Damgard kostrukce

Algoritmus Merkle-Damgard kostrukce

Kazdou zpravu M lze rozdélit jako zretézeni jeho n bloki. Kazdy blok méa pevnou
délku [ (512, 1024 bit1). Posledni blok M,, je doplnén (napf. nulami) do pot¥ebné
délky, bity reprezentuji délku zpravy M, coz je dalsi bezpecnostni opatieni.

M =M,oMyo---0M,

Jednosmérna kompresni funkce fo bere mezivysledek nebo zietézenou hodnotu
s;—1 a blok vstupnich dat m; a z nich spocita dalsi mezivysledek s;. Hodnota s;
predstavuje stav hasovaci funkce pro blok M;. Nasledujici zietézena hodnota s;
ma délku k:

fo {0, 1} x {0,1} — {0, 1}*

Algoritmus zac¢ina s poc¢atecni hodnotou sg, obvykle jde o inicializacni vektor IV
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nebo o néjakou pocatecni zretézenou hodnotu.

So = 1V
s = fe(so, Mo)

$9 = fo(s1, M)

h(M):Sn_H : fC(SmMn)
h(M) = fo(--'fc(fC(SOaMO%Ml)“')

S1

52

Transformace je dokoncena finalni transformaci, kterd mtze mit rtizné ucely. Sa-
motné mezivysledky mohou byt (dle typu kompresni funkce) delsi nez je pozado-
vana velikost bloku. Finalni funkce mize byt kompresi do pozadované velikosti
nebo zajistuje lepsi promichani a lavinovy efekt (Avalanche effect). Lavinovy efekt
zajistuje, Ze i mald zména na vstupu (jeden bit) vede k vyrazné zméné vystupu
(napf. poloviny bitt).

7.2.2. Bezpecénost hasovacich funkci Merkle-Damgard kostrukce

Béhem let, co byla Merkle-Damgard kostrukce publikovana, byly objeveny ne-
dostatky v navrhu. Nékterym se d& tispésné vyhnout, dalsi jsou pouze teoretické,
protoze se vztahuji na extrémné dlouhé zpravy. Vice informaci [68].

Jak bylo jiz jednou feceno, haSovaci funkce zalozena na Merkle-Damgard
kostrukci je odolna vici kolizim tak jak je odolna kompresni funkce. Konstrukce
mé nékolik nezadoucich vlastnosti:

e pseudo-kolize - je mozné najit dvé zpravy M a M’ s mezivysledky s a s,
pro které plati fo(s, M) = fo(s', M'). Nalezeni pseudokolize mé stejnou
slozitost jako nalezeni kolize.

e rozsireni délky - pokud existuji dvé stejné dlouhé zpravy M a M, které
koliduji, pak také koliduji zoM a z oM . Disledek je zakladem rozsifujicich
utoku (extension attacks). Metodé se nedd jednoduse vyhnout, zilezi na
volbé orakula.

e peuné body (fixed points) jsou k dispozici pro vSechny hasovaci funkce, které
maji reverzibilni kompresni funkce. Jedna se o hasovaci funkce, které se ridi
Davies-Meyer konstrukei (napf. MD4, MD5 nebo SHA-1). Pro kompresni
funkeci a blokovou sifru Ej(k, X') zkombinovanou s mezivysledkem s; pomoci
operace + (modularniho s¢itani, XOR), dostaneme:

fo(si, M;) = E(M;, s;) + s
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Pro danou kompresni funkci lze pevné body p odvodit pro blok zpravy
M, jako p = E~'(M,,0), kde p splituje p = fc(p, M,). Pokud je p stav
hasovaci funkce, pak lze ziskat hash bloku M, bez zmény stavu. Pokud by
byl jako inicializa¢ni vektor zvolen pevny bod p néjakého tajného bloku M,
pak by uto¢nik mohl dosdhnout kolize (nebo 2nd preimages) a to h(M) =
h(M,oM) = h(M,oM,oM,). Utoénik tak mtize kontrolovat blok zpravy, ale
i vytvaret predlohu (preimage) ze zietézené hodnoty pro p. Utok se d4 jesté
zjednodusit pomoci narozeninového ttoku (birthday attack), ktery umozni
odvodit 22 pevngch bodii (p;, M,,) a 272 gprév M. ; ke generovani rozsifené
zpravy pro n-bitovou hasovaci funkci: h(M;) = h(M; o M,,). Kolidujici
zpravy jsou pak Cleny rozsiteni zpravy.

e multikolize - pokud existuji kolize pro néjaké dveé dvojice kolidujich zprav,
pak 1ze nalézt dalsi ¢tyti zpravy se stejnym hashem, které koliduji. Schéma
lze rozsifit k nalezeni libovolného poctu prav se stejnym hashem. Tento
poznatek lze pouzit v dikazu nizké bezpecnosti pii fetézeni dvou (vice)
hasovacich funkci. Bezpecnost zietézenych hasovacich funkci neni vyssi nez
je bezpecnost silnéjsi funkce.

7.2.3. Varianty Merkle-Damgard kostrukce

Vzhledem k bezpec¢nostnim nedostatkiim, které ma pivodni Merkle-Damgard
kostrukce, byly navrzeny varianty, které nejsou nachylné na rozsifeni délky a
multikolize.

[ Zprava ]

ldoplnéni délky

Lo 4

Obrazek 35. Wide-pipe konstrukce. Zdvojené zfetézené mezivysledky.

Wide-pipe konstrukce

jako by zdojuje zfetézené mezivysledky. Pocet biti mezivysledku je vétsi nez po-
¢et bitu vystupu. Pokud je potieba odvodit hash pro n bit, pak bere kompresni
funkce 2n biti zfetézeného mezivysledku a [ bitt zpravy a vysledkem je pak 2n
bitd. Finalni kompresni funkce pfevede 2n bit na pozadovanych n biti.
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[ Zprava ]

ldoplnéni délky
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Obrazek 36. Fast Wide-pipe konstrukce. Polovina zfetézenych mezivysledki je
pouzita v kompresni funkci.

Fast Wide-pipe konstrukce

Fast Wide-pipe konstrukce (rychld metoda sirokého potrubi) je zefektivnéna va-
rianta Wide-pipe konstrukce, které rozdéluje mezivysledek na dvé c¢asti. Jednu
z nich pouzije jako vstup pro kompresni funkci a druhou zkombinuje pomoci
operace XOR s vysledkem kompresni funkce. Vysledek po kombinaci je dalsim
mezivysledkem zfezézeni. Metoda je az dvakrat rychlejsi nez je ptivodni Wide-
pipe konstrukce. Pokud se pouzije stejna kompresni funkce jako je u Wide-pipe
konstrukce, je potieba upravit bloky zpravy M, ale i tak je rychlost metody vyssi.

7.2.4. Konstrukce hasovacich funkci z blokovych Sifer

Jednoduché kryptografické hasovaci funkce lze sestrojit z mnoha typii bloko-
vych Sifer. Konstrukce setroji jednosmérnou kompresni funkci, ktera je zalozena
na Sifrovani blokovych Sifer. Metody kostrukce se podobaji opera¢nim mdédam
blokovych Sifer. Zakladni podminkou designu je, aby nebyla funkce bijektivni po-
moci zpétné vazby. Mezi vyznamné hasovaci funkce zaloZené na této metodé patii

MD4, MD5, SHA-1, SHA-2.

Schéma Davies-Meyer

Schéma Davies-Meyer je metoda konstrukce jednosmérné kompresni funkce. Pred-
pokladejme, Ze existuje blok M; jako kli¢ a zietézeny mezivysledek s; ; jako ote-
vieny text, vysledkem Sifrovaci rutiny je nasledujici mezivysledek s;. Konstrukce
neni bezpecna, protoze je reverzibilni. Pro zaruceni pozadované podminky bez-
pecnosti se aplikuje operace XOR na vystup Sifrovani a mezivysledek s; ;. Misto
operace XOR je mozné pouzit modularni s¢itani. V prvni rundé, kdy neexistuje
predchazejici zietézeny mezivysledek, se pouzije konstantni inicializa¢ni hodnota
So-

s; = Ep(8i-1) © si-1
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Schéma méa pomeér rozdéleni dan vztahem:

k k

Rpy=—=-—
PMT o T
kde k je velikost klice. Pokud blokova Sifra pouziva napt. 256-bitové klice, pak je
mé blok M; 256 biti.

I kdyz je blokova Sifra zcela bezpecna, existuji pevné body, které jsou potenci-
alnim nedostakem schéma Davies-Meyer. Pro kazdé M je mozné najit hodnotu h
takové, ze Fy(h) @ h = h, pak stadi stanovit h = F;;'(0). Doposud nebyl popsan
prakticky atok, ktery by vyuzil pevnych bodt pro tuspésny utok. Pro prevenci
utoku pomoci pevnych bodi pouziva schéma Davies-Meyer metodu prodlouzenti,
kdy se ke zpravé na konec pripoji jeji délka. Pak nelze najit kolizi s vétsi aspés-
nosti nez udéva narozeninovy paradox 22, kde n je délka zpravy v bitech. Dalsim
pouzitelnym utokem, ktery vyuziva existence pevnych bodi, je preimage ttok.

vO

»D
[\

Obréazek 37. a) Davies-Meyer jednosmérna kompresni funkce. b) Matyas-Meyer-
Oseas jednosmérnd kompresni funkce. ¢) Miyaguchi-Preneel jednosmérnéd kom-
presni funkce.

Schéma Matyas-Meyer-Oseas
Schéma Matyas-Meyer-Oseas dostaneme tak, ze se u Davies-Meyer schéma pro-
hodi hodnoty M; a s;:

S; — Esi,l(Mi) D Ss;—1

V prvni rundé, kdy neexistuje predchazejici zfetézeny mezivysledek, se pouzije
konstantni inicializa¢ni hodnota sy. Pokud ma blokova Sifra jinou velikost bloku
nez je zietézena hodnota, pak bude mit hodnota Spatnou velikost pfi pouziti pro
kli¢. Sifra miize mit i jiné pozadavky na kli¢, proto je potfeba pfevést hodnotu po-
moci funkce g, kterd hodnotu upravi podle potieby (zkrati, zkonvertuje). Schéma
ma pomér rozdéleni dan vztahem:

n
1-n
Na schéma Matyas-Meyer-Oseas 1ze pouzit 2nd-preimage utok, ktery mize byt
proveden pro 2 bloki zpravy v case k - 27/2+1 4 gn—k+1,

Ryvo = =1
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Schéma Miyaguchi-Preneel

Je rozsitenim Matyas-Meyer-Oseas metody, kdy se jako posledni krok kompresni
funkce prida blok zpravy M;. Jako otevieny text se pouzije blok M; s klicem s;_1,
na vysledek Sifrovani a zfetézeny mezivysledek s, ; se aplikuje operace XOR
a nasledovné je opakované aplikovana operace XOR na doposud vypocitanou
hodnotu hashe a blok zpravy M;:

Siv1 = By, ((M;) & 5,1 ® M,.

Stejné tak jako v obou predchozich metodéach neexistuje zadna pocatecni hodnota
S0, proto je potieba zadat inicializa¢ni hodnotu. Metoda se hodi v pripadé, kdy
je blok zpravy a zretézeny mezivysledek stejné dlouhy. Lze ji pouzit i kdyz se
délka v bitech lisi, ale je potfeba blok upravit do pozadované podoby. Na schéma
Miyaguchi-Preneel 1ze pouzit 2nd-preimage utok, ktery mutze byt proveden pro
2k blokt zpravy v case k - 27/2F1 4 gn—hktl

7.3. Vyznamné kryptografické hasovaci funkce

7.3.1. Historicky piehled

Prvni hasovaci funkce byly navrzeny s ohledem na prokazatelnou bezpecnost.
Autofi ¢asto vyuzivali obtizné fesitelné problémy, které zaradili do svého navrhu.
Ivan B. Damgard navrhl kryptografickou hasovaci funkci, ktera byla zaloZena na
NP-tiplném problému Uloze batohu. Pozdéji autofi opustili podminku prokaza-
telné bezpecnosti a zamérili se na efektivitu navrhu jednoduché kompresni funkce.
Design je zaméfen na opakovani rund a bezpec¢nosti konstrukei.

Prvni Siroce pouzivana hasovaci funkce byla MAA (Message Authenticator
Algorithm) [69], ktera byla navrzena v roce 1983 pro fina¢ni sektor jako zabez-
peceni komunikace mezi finacnimi dstavy. Soucasti algoritmu je kryptograficka
hasovaci funkce s 64-bitovym klicem. Algoritmus dokazal zpracovat i zpravy s
délkou vétsi nez 1024-bith a vracel 32-bitovy kli¢. Hasovaci funkce byla pomérné
rychla. Kryptoanalyza MAA byla zvefejnéna v roce 1997, ukazuje moznost pa-
délani zpravy a odhaleni klide (pro 232 zprav s jednim blokem) i existenci 233
slabych kli¢ti, které umoznuji snadny vypocet kolizi. V obdobi 1990-1992 vzniklo
mnoho hasovacich funkci, které byly kratce po uvetrejnéni prolomeny. I kdyz ne-
byla hasovaci funkce prolomena, i ispésny ttok na oslabenou verzi ohrozil divéru
odbornikt a to vedlo k jejimu opusténi. Napiiklad v roce 2004 byly nalezeny ne-
dostatky u nékolika popularnich hasovacich funkci, véetné SHA-0, RIPEMD a
MD5. To zpochybnilo dlouhodobou bezpecnost u jejich nasledovnikli, zejména
SHA-1 (posilend SHA-0), RIPEMD-128, RIPEMD-160 (posilené RIPEMD). I
pres nalezené nedostatky jsou nasledovnici nadale pouzivani. V roce 2005 byl
popsan tspésny ttok na SHA-1, ktery je schopny najit kolize pro 25° hasovacich
operaci, dalsi publikovany ttok vyzadoval 2% operaci. Prokazan4 slabost navrhu
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vede k zavéru, ze SHA-1 bude v budoucich letech prolomena, proto se prechazi
k néasledovnikiim z rodiny SHA a to SHA-2, nebo jinym hasovacim technikam,
které jsou odolné vii¢i kolizim napi. techniky s ndhodnym hasovanim. Regeni v
oblasti hasovacich funkci by méla ptinést SHA-3, ktera je planovana na rok 2012.

7.3.2. MD2

MD2 je prvni z fady kryptografickych hasovacich funkci navrzené Rolandem
L. Rivestem, MD kandidovala na Message-Digest. MD1 ani MD3 nebyly nikdy
publikovany, MD5 je rozsifenim MD4. Vsechny tii funkce vraci 128-bitovy hash.

MD2 byla publikovana v roce 1988 pro bytestreamové hashe. Velikost kazdého
bloku je 16 bajti, text je tedy rozdélen do bloki 16-bajtové velikosti a nasledovné
je pripojeno 16 bajti kontrolniho souc¢tu. V centru MD2 je 256 bajtovy S-box,
ktery substituuje bajty na bajty, hodnoty S-boxu jsou dany jako zlomky cisla .
Jako vnitini stav se pouziva pomocné pole X, o velikosti 48 bajti. Algoritmus
probiha v 18-ti krokové smycce, ve které dochazi k permutaci kazdého bajtu
pomocného pole s kazdym bajtem 16-bajtového vstupu. Jakmile jsou vsechny
vstupni bloky zpracovany, prvni dil¢i blok pomocného pole tvori hodnotu hashe.

Nyni si popiseme algoritmus detailné: pro pohyb v S-boxu se pouziva pomocny
index ¢t modulo 256. VSechny hodnoty jsou inicializovany na 0. 16-bajtovy vstupni
blok se na¢te do pole Xj: pro k € {16,...,31} normélné, pro k € {32,...,48}
jako vysledek operace XOR na vstupni hodnoty a na Xy, ..., Xi5. MD2 iteruje
nasledujici funkci ptres vSechny 48-bitové slova v 18-ti rundéch:

Set t and X, to (X, @ S[t])

Jakmile je zpracovan posledni blok, algoritmus MD2 vraci jako vysledek hash
tvofeny hodnotami Xj ... X;5.

Kryptoanalyza MD2

Kryptoanalyza ukazala zavazné nedostaky v navrhu MD2. V roce 1995 byl publi-
kovan ttok pomoci specialni kompresni funkce, ktera dokaze nalézt mnoho kolizi,
ale na vyslednou slozitost méa velky vliv vnitini hodnota hashe. Slozitost je dana
jako 256'77* = 280772 kde z pocet koncovych nulovych bajti mezivyslednjch
hast, pro hash prvniho bloku je z = 16. Divod pro¢ nebyly zvefejnény kolize
pro normalni MD2 je kontrolni soucet. Byly nalezeny pouze pseudokolize a to
pomoci upraveného preimage titoku se slozitosti 216, Je nutné si uvédomit, Ze se
kontrolni souc¢ty obou zprav rovnaly pouze v pripadé, kdy byly zpravy nastaveny
na 0 a navic byly vypocitany rozdilné vnitini hashe h a h’, coZ umoznilo rovnost
pseudokolizi H(h, M) a H(h', M) pro M = 0?8,

Mezi Gispésné itoky patii preimage titok (rok 2004 s ¢asovou slozitosti 21%4), (rok
2008 [70] s asovou slozitosti 27 pro kompresni funkci a pamétovou sloZitosti 252
blokt zpravy), kolizni utok (2009) [71]. V roce 2009 byly vydény bezpecnostni
aktualizace MD2 pro OpenSSL, GnuTLS, a NSS [72].
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7.3.3. MD4

MD4 vznikla v roce 1990 jako posilenad verze Merkle-Damgard kostrukce pro
bytestreamy. MD4 byla navrzena pro 32-bitové procesory a byla velmi rychla.
Princip doplnéni zpravy (padding, zarovnani zpravy) MD4 se stal soucésti jinych
hasovacich funkci napt. SHA-1, MD5. Velikost otisku (digest) je 128 biti.

LT

O TLITL L

<<<

Obrazek 38. MD4 se sklada z podobnych 48 operaci (3 rundy s 16 operacemi).
F' je nelinearni funce. M; oznacuje 32-bitovy vstupni blok zpravy, C; oznacuje

32-bitovou konstantu, ktera je rtizna pro kazdou operaci. H znaci s¢itani modulo
232,

Algoritmus MD4

1. Doplnéni zpravy.
Ke zpravé je doplnén jeden 1 bit a pak tolik 0 biti kolik je potieba pro délku
zpravy shodnou s 448 modulo 512. Dale je doplnéna délka zpravy v podobé
dvou 32-bitovych slov, z nichz druhé je vice signifikantni. Pokud je délka
zpravy vétsi nez 2%4 bit, pak je pouzito pouze 64 nejméné vyznamnyjch bitt
(LSB). To pfedstavuje bezpecnostni riziko, ale zpravy delsi nez 16 exabajti
(2%9) jsou spiSe teoretické.

2. Rozdéleni textu do bloku. Zprava je nasledovné rozdélena na 512-bitové
bloky (MD4 bloky).

3. Inicializace bufferu.

MD4 pouzivéa osm 32-bitovych slov pro udrzeni vnitiniho stavu, z nichz ¢tyti
(A, B,C, D) jsou uplatnény v kazdé rundé a dalsi ¢tyfi jsou pro zietézené
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proménné. Jakmile je zpracovan aktualni blok zpravy pomoci kompresni
un jsou n ualizovany: soucet zietézené proménné rens-
funkce, jsou hodnoty aktualizovany: soucet zietézené proménné a korens
podujici rundovni proménné je uloZen do obou proménnych (modulo 232).
Nyni jsou hodnoty rundovnich proménnych inicializovany (inicializa¢ni vek-
tory):

A = 0x67452301 01 23 45 67

B = 0Oxefcdab89 89 ab cd ef

C = 0x98badcfe fe dc ba 98

D = 0x10325476 76 54 32 10
(hezadecimal) (little — endian notace)

. Zpracovdani zpravy v 16-slovnich blocich
Kompresni funkce MD4 pouziva néasledujici funkce:

F(z,y,2) = (xAy)V(ZTA2)
G(z,y,z) = (xAy)V(zAz2)V(yAz)
H(z,y,2) = (z@y®2)

Pro kazdy blok je kazda z funkci provedena v 16-ti priichodech se tfemi ze
¢ty proménnych jako s argumenty v rizném poradi. MD4 ma tii rundy,
kazda se sklada z volani funkce F'; G nebo H. Soucet vysledki (vstupni
slovo a konstanta) je ptidan do ¢étvrté proménné. Poté je proménnd kruhové
posunuté (circular-shifted) o lichou hodnotu.

Operace kazdého kroku MD4 1ze sumarizovat zapisem:

w = (w + gbi(:p,y, z) —+ Mm(k) + Ci)<<<8i’k’

kde w, x, y a z jsou kazda z proménnych A, B, C a D, i je aktualni runda
(1 € {1,2,3}), k je ¢islo aktualniho prichodu (k € {0, ..., 15}) kazdé rundy,
¢; oznacuje jednu z funkci F', G nebo H. M, je slovo m;(k) vstupniho
bloku (7; je jednoduché permutace) a C; je aditivni konstanta rundy i (bud
0x0, 0x5a827999 (= [2%°-4/2]) nebo Ox6ed9ebal (= [230.1/3])). """ znaci
kruhové posunuti v o s; , bitt (s; € {3,5,6,9,11,13,15,19} ), kazd4 runda
ma ¢tyfi rtizné hodnoty posunuti.

. Vystup.
Jakmile je zpracovan posledni blok zpravy, algoritmus MD4 vraci otisk
(message digest) tvofeny ABCD v little-endian notaci.

Rozsitenda MD4 (Extended-MD/) pouziva dvé paralelni instance MD4. Roz-

dil je v hodnotéach inicializa¢nich vektori a aditivnich konstant. Jedna instance
MD4 pouziva inicializacni vektory a aditivni konstanty popsané vyse, druha in-
stance ma vektory dany hodnotami 0x33221100, 0x77665544, Oxbbaa9988, Oxffe-
eddcc a adiditni konstanty 0x0, 0x50a28be6 a 0x5c4dd124. Na konci kompresni
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funkce jsou hodnoty proménnych A jednotlivych MD4 instanci vzajemné proho-
zeny. Rozsitend MD4 vraci 256-bitovy hash, ktery je tvoren zietézenim vysledkt
obou instanci.

Kryptoanalyza MD4

Prvni kryptoanalyticky ttok na MD4 byl publikovan v roce 1991. Bylo prokazano,
ze pokud se vynecha prvni runda resp. posledni runda, pak je nalezeni kolizi
mnohem jednodussi. Poznatky o pripadné slabosti navrhu vedly k vytvoreni MD5.
V roce 1996 byl zvefejnén prvni tspésny kolizni Gtok na plnou verzi MD4 a
na upravenou rozsitenou MD4, protoze obé verze pouzivaji stejny inicializac¢ni
vektor. V roce 2005 byl publikovan sofistikovanéjsi utok, ktery umoznil snadné
nalezeni kolizi s pravdépodobnosti blizici se jedné. Pozdéji bylo dokazano, ze pro
splnéni podminky preimage itoku na prvni a druhou rundu MD4 vyzaduje pouze
jednu hodinu. Pro splnéni podminky pro druhy preimage utok staci dokonce par
minut. MD4 je jedna z nejméné bezpecnych z dopusud pouzivanych hasovacich
funkci. Vzhledem k tomu, Ze existuje mnoho dalsich hasovacich funkci, které jsou
zalozeny na designu MD4, 1ze pochybovat i o jejich bezpecnosti. MD4 je i pres
uvedené nedostatky hojné rozsirena a je stale v zajmu kryptoanalytik. Vice ke
kryptoanalyze MD4 [73].

7.3.4. MD5

MD?5 je Siroce rozsitena kryptograficka hasovaci funkce, ktera byla publiko-
vana v roce 1991 (Ron Rivest). MD5 zpracovana zpravy libovolné délky a vraci
128-bitovy otisk (hash), ktery je obvykle vyjadieny jako 32 mistné hexadecimalni
na ukor rychlosti. MD5 lze najit v mnoha bezpecnostnich aplikacich napt. jako
nativni nastroj v mnoha verzich Linuxu nebo jako nastroj pro kontrolu integrity
dat. Je zalozena na Merkle-Damgard konstrukci.

MD?5 vznikla jako nastupce MD4, ktery mél odstranit jeji bezpecnostni nedo-
staky. Pfesto bylo dokazano, ze neni MD5 odolna viic¢i kolizim, proto je nevhodné
aplikovat MD5 v aplikacich jako jsou SSL certifikaty nebo digitalni podpisy. MD5
je povazovana za kryptograficky prolomitelnou a nevhodnou pro dalsi pouziti.
Jako vhodny zastupce je doporucovana SHA-2.

Algoritmus MD5

V mnoha ohledech se MD5 podoba MD4. Pouziva stejny postup (padding, pfi-
pojeni délky zpravy) pro zpracovani zpravy pied rozdélenim do bloka. Velikost
bloki je stejna jako u MD4, MD5 ma i stejné inicializa¢ni vektory pro proménné
A, B, C'a D. MD5 ma ¢tyfi rundy a navic jednu rundovni funkei. Zatimco funkce
F a H zistaly nezménény, GG je vyménéna a [ byla nové pridana. Kazda runda
mé 16 prichodi, ale operace kazdého kroku byly zna¢né zménény.

1. Doplnéni zpravy.
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Obrazek 39. MD5 se sklada z podobnych 64 operaci (4 rundy s 16 operacemi).
F' je nelinearni funce. M; oznacuje 32-bitovy vstupni blok zpravy, C; oznacuje
32-bitovou konstantu, ktera je rtizna pro kazdou operaci. H znaci s¢itani modulo
232,

Vzhledem k tomu, Ze je zprava rozdélena do 512 blok, je ji potfeba doplnit
tak, aby byla délka délitelnd 512. Doplnéni textu je stejné jako u MDA4.

2. Rozdéleni textu do bloki. Zprava je nasledovné rozdélena na 512-bitové
bloky (Sestnéct 32-bitovych ¢isel pro little-endian).

3. Inicializace bufferu.

Inicializace je podobné jako u MD4. Algoritmus MDb5 pracuje s 128-bitovym
stavem, ktery je rozdélen do ¢tyf 32-bitovych slov (A, B,C, D), iniciali-
zacni vektory jsou nastaveny na stejné hodnoty jako u MD4. Rozdil je
v samotnych aditivnich konstantach, pro které se pouziva tabulka T[]
(1t € 1,...,64). Tabulka je vygenerovana pomoci sinus funkce: T[i] =
|| sini| - 232]. Posunuti je u MD5 realizovano pomoci Sestnicti hodnot z
nichz osm je lichjch. Stejné jako u MD4 mé kazdy ¢tvrty prichod jedné
rundy stejnou konstantu posunuti, ale stejné hodnoty nejsou pouzity v jiné
rundé. V kazdém kroku je k operaci pridan predchozi vysledek.

4. Zpracovani zprdvy.
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Kompresni funkce MD5 pouziva nasledujici funkce:

F(z,y,2) = (xAy)V(TA2)
G(z,y,2) = (xA2)V(yAZ2)
H(z,y,2) = (z@yd=z)
I(v,y,2) = y®(zV2)

Funkce F' a GG jsou stejné, spolu s funkci H se pouzivaji i u MD4. Funkce
G MD4 nebyla u MDb5 nikdy pouzita, protoze vede k nezadouci symetrii a
snizeni vykonu. Podobné je to i u jinych hasovacich funkci, které jsou na
principu MD4 zalozeny.

Operace kazdého kroku MD5 1ze sumarizovat zapisem:

kde w, x, y a z jsou kazda z proménnych A, B, C' a D, v je vysledek
predchoziho kroku, i je aktudlni runda (i € {1,2,3}), k je ¢islo aktudlniho
prichodu (k € {0,...,15}) kazdé rundy. ¢; oznacuje jednu z funkeci F, G,
H nebo I. M, je slovo m;(k) vstupniho bloku, T'[k] je aditivni konstanta
ziskand s tabulky 7. o<+ znadéi kruhové posunuti o o bitd, séitani je
provedeno modulo 232,

5. Vystup.
Jakmile je zpracovan posledni blok zpravy, algoritmus MD5 vraci otisk
(message digest) tvofeny ABCD v little-endian notaci.

Kryptoanalyza MDJ5.

Prvni kryptoanalytické toky se zaméFily na hledani pseudokolizi (1993) a na ko-
lizi v kompresni funkci MD5 (1996), ktera by umoznila potencialni utok. Vzhle-
dem k tomu, ze ma MD5 pouze 128-bitovy otisk, uvazovalo se o pouziti naroze-
ninového utoku (projekt MD5CRK).

Teprve az v roce 2004 byl uveden postup pro potencialni kolizni ttok na plnou
verzi MD5 (i na MD4, RIPEMD a HAVAL-128). Autorem byla Xiaoyun Wang.
Metoda byla pozdé&ji upravena a je nazyvana Cinskym ttokem [65]. Cinsky atok
je zalozen na dvou zdkladnich myslenkéch: diferen¢éni schéma (tiloha diferen¢nich
konstant) a metoda modifikace zprav. V ptipadé diferen¢niho schéma se kolidu-
jici zprévy lisi v Sesti 32-bitovych slovech o definovany aritmeticky rozdil. Utok
hled4 kolize ve dvou 1024-bitovych zpravach. Nejprve se sestroji dvé rtizné 512-
bitové bloky M; a M, a potom se k nim najdou dvé rizné 512-bitové bloky Ny
a N tak, ze mayji slozené zpravy (M, Ny) a (My, Ny) stejny hash. Uto¢énik hleda
konstantu C' (512-biti), kterd udava jak se maji lisit prvni poloviny textu M; a
M, a druhé poloviny textu N; a Ns. Nejprve se musi pomoci C' nalézt M, tak
aby My = M, + C', pti hasovani pak vznikaji dva kontexty H; a H 1 Odlisnost je
srovnana pii haSovani bloki N; a Ny (Ny = Ny — ('), kontexty Hs jsou stejné.
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Protoze jsou zpravy 1024-bitové, jsou doplnény dalsim blokem (padding), ktery
je pro obé& zpravy stejny. Vysledna hash Hj je stejnd. Princip Cinského ttoku je
znazornén na obrazku 40..

Obrézek 40. Princip Cinského ttoku.

Jako ukéazku kolize je uvedeno ovéfeni hashe MD5 u dvou fetézcu [63]. Prvni
fetézec je dan:

d131dd02chebeecs 693d9a0698aff95c2fc  ab58712467eab400458
3eb8fb7f8955ad34060 9f4b30283e488832571 415a085125e8f7cdc99

fd91dbdf280373c5b96 0bldd1dc417b9ce4d89 7f45a6555d535739ac7
fO0ebfd0c3029f166d10 9b18f75277f7930d55¢c eb22e8adba79cc155¢ce

d74cbdd5fc5d36db19b 0ad835cca7e3

Druhy fetezec:

d131dd02chebeecsd 693d9a0698affobc2fc  ab50712467eab400458
3eb8fb7f8955ad34060 9f4b30283e4888325f1 415a085125e8f7cdc99

fd91dbd7280373c5b96 0bldd1dc417b9ce4d89 7f45a6555d535739a47
fO0ebfd0c3029f166d10 9b18f75277f7930d55¢c eb22e8adba794c155ce
d74cbddbfcbd36db19b 0ab83bcca7e3

Spolecna hash: a4c0d35c95a63a805915367dcfebb751.

V roce 2006 ukézal Vlastimil Klima algoritmus (pro jakykoliv inicializa¢ni vek-
tor), ktery dokdze najit kolize béhem jedné minuty na obycejném notebooku,
metoda se nazyva tunelovani (tunneling) [64]. V roce 2010 byl popsan kolizni
utok na jednoblokovou verzi MD5, pro dvé 64-bajtové zpravy byl nalezen stejny
MD5 otisk. Diive uvedené utoky se zamérovaly na multi-blokové zpravy. Presny
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postup utoku nebyl z bezpecnostni diivodt publikovan. V roce 2011 byla schvéa-
lena bezpecnostni aktualizace MD5 a HMAC-MD5 [66].

Pro feSeni problému kolizi u MD5 vznikl projekt hashclash [67], ktery hleda tzv.
cilené kolize. Sklada se ze zprav myob; a mgoby, kde my # msg a by # bs, pro které
maji stejné hashe: H(mjoby) = H(mgoby). Termin cilené kolize znamen4, ze pro
zvolenou dvojici riznych zprav m; a ms mizeme sestavit dvojici riznych zprav
by a by, pro které plati, ze H(mqob;) = H(mgoby). Obé zpravy obsahuji dilezita
data. Diky projektu (2008) byly nalezeny dva certifikaty X.509 s riznymi vetej-
nymi kli¢i a se stejnym MD5 otiskem. X.509 je dilezity certifikat pro certifikaci
s vefejnymi klici. Certifikaty jsou pouzivany jako osvédcéeni pravosti hostitele pri
navazovani bezpecné (Sifrované) komunikace napt. pomoci TLS (Transport Layer
Security). Uto¢nik se mohl vydavat za SSL zabezpecenou stranku jako man-in-
the-middle (ato¢nik naslouchajici mezi Gc¢astniky) a rozvracel ovefené certifikaty
ve webovych prohlizecich. Navic bylo mozné falesny certifikat podstrcit ovérovaci
autorité a ziskat tak neomezenou expiraci.

7.3.5. RIPEMD

RIPEMD (RACE Integrity Primitives Evaluation Message Digest) vznikla v
roce 1992 jako posilena verze MD4. RIPEMD obsahuje dvé upravené instance
MD4, které bézi paralelné. Nejedna se vSak o Rozsifenou MD4, protoze se algo-
ritmus lisi v nékolika detailech.

Algoritmus RIPEMD.

Jednim z rozdild jsou aditivni konstanty, prvni instance ma aditivni konstantu
stejnou jako je u MD4, druha instance ma aditivni konstanty 0x50a28be6, 0 a
0x5c4dd124. Dalsi odlisnost je v kruhovém posunuti, kazda instance ma 16 rtiz-
nych posunuti. Inicializacni vektory jsou stejné jako u MD4. Jakmile probéhne
kompresni funkce, jsou vysledné proménné A! a A", B a B", C' a C", D' a D"
pro instance [ a r secteny s zfetézenymi proménnymi. Operace kazdého kroku
RIPEMD lze zapsat jako

wh = (W' + ¢5(a, yt, 21) + My, + CL)<5in
wT = (w’f’ + ¢Z(x1”’ y"", Zr) + Mﬂ'z(k‘) + O[)<<<Si’k7

kde [ a r jsou instance. Slovo w je dano jako soucet predchoziho slova s vystupem
funkce ¢; (jedna z MD4 funkci F', G a H) proménnych z, y a z, se slovem
M,y vstupu a konstanty C. Soucet je pak kruhové posunut podle posledni
operace. Vysledny otisk je dan jako hodnota zfetézenych proménnych v little-
endian notaci.

Kryptoanalyza RIPEMD.

Poznatky kryptoanalyzy u MD4 mély disledek na RIPEMD. Nejprve byl uverej-
nén ttok na RIPEMD se sniZenym poé¢tem rund. Teprve az Cinsky ttok (2005)
ukéazal nachylnost RIPEMD vtici kolizim [74].
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7.3.6. RIPEMD-160
RIPEMD-160 byla vydana v roce 1996 spolu s RIPEMD-128. Jedna se o

Oznaceni obsahuje ¢tyti hasovaci funkce: s 128-bitové, 160-bitové, 256-bitové a
320-bitové verze. RIPEMD-256 a RIPEMD-320 byly uvedeny pozdéji, jedna se o
mirné upravené verze 128-bitové a 160-bitové verze, ale vlastné neptidavaji dalsi
bezpecnostni opatieni proti kryptoanalyze. Obé pozdéjsi verze snizuji pravde-
podobnost vii¢i kolizim diky hodnotdm hashe. RIPEMD-128 byla povazovana v
dobé navrhu za potencialné slabou (z hlediska narozeninového paradoxu), proto
byla uprednostnéna RIPEMD-160.

2
p (i) X p () p () p ()

X

(i)

—3 l i <
f,, ng f,, C’Zg f,, C'g f,, C’%ﬂ . C,

e

v > h,

h4 A > h.'

h 4 L

3 ,,r[_‘ T] > h,

h2 v L] > h1.

h S 1A > !

1 > > ho
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== 0= = s

Obrazek 41. Princip RIPEMD-160. Vstupem jsou 16-slovni bloky zpravy X; a 5-
slovni ztetézené proménné hg, hy, hs, hy, vystupem jsou nové hodnoty zfetézenych
proménnych.

Algoritmus RIPEMD-160.

Bezpecnostni vylepseni RIPEMD-160 vychézeji z pouziti dvou paralenich linii
hasovani. Algoritmus pracuje s péti 32-bitovymi proménnymi pro kazdou linii.
Rundovni funkce bere jako vstup 5-slovni zfetézenou proménou a 16-slovni blok
zpravy a mapuje je do nové zretézené proménné. Kompresni funkce ma pét rund a
pét boolovskych proménnych. RIPEMD-160 pouziva stejné dopliiovani zprav jako
MD4, stejn€ jako inicializacni hodnoty MD4, pata inicializacni hodnota zacina
0xc3d2e1f0 (f0 el d2 c3). Po doplnéni je zprava rozdélena na ¢ 16-slovnich bloku
Xi[j] (0#i<t—1a0#j <15). Obé linie maji rozdilné kruhové posunuti (s!
a sj ;) a rozdilny vybér permutaci pro slova zpravy (nt a 7). Viechna specificka
kriteria byly voleny s ohledem na maximalni bezpe¢nost navrhu. Boolovské funkce
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jsou dany jako

fl(.%,y,Z) = x@y@z
fo(z,y,2) = (xAy)V(ZTA2)
fa(z,y,2) = (zVy)dz
f4($,y,2) = ({L‘/\Z)\/(y/\f)
fs(z,y,2) = z@®(yV?2)

fa(z,y,2) = fo(z,2,y) a fs(x,y,2) = f3(y,z,x). Aditivni konstanty rund jsou
celociselné ¢asti druhé odmocniny (linie ) a t¥eti odmocniny (linie r) prvnich
¢tyt prvodisel krat 20 a 0 (C! = \/p- 2% a Cf = ¥p- 2%, kde p € {2,3,5,7};
C!' = 0a Cr = 0). Existuje deset aditivnich konstant. Rozdéleni blokt do linif
pro kompresni funkce se 7idi podle pemutaci, které udavaji potradi slov. Operace
kazdého kroku RIPEMD-160 je dana jako

w = (wl_|_fi(ml’yl7zl) + ng(kz) +Cf)<<<sévk Tl [ = yl10
who= (W fila Y2 Mgy + CF) e Ty =y

pro kazdou linii [ a 7, pouzitim stejného znaceni jako jiz bylo uvedeno vyse.
Funkce pouzité v jednotlivych liniich jsou rtzné, jedna linka mé f;, druha f5_;,
v rundé ¢. Jedna proménnéa je prictena v kazdém kroku, dalsi je posunuta o 10
bittd, coz je hodnota, ktera jiz neni pouzita v zadném jiném posunuti. Obé mno-
Ziny zietézenych proménnych (vstupy kompresni funkce) se odvodi jako stfedni
hodnoty hashti (ho, hi, ha, h3), které vratila pfedchozi operace. Jakmile probéhne
vSech osmdesat operaci, se¢tou se vysledky (modulo 23%) obou linii se zietézenymi
proménnymi, coz tvoii vysledny hash (160-bitt).

RIPEMD-128 se znacné lisi od RIPEMD-160. M4& pét rund, ale pouziva se
pouze ¢tyfi 32-bitové proménné v kazdé linii, dale méa jen dvé aditivni konstanty
v kazdé rundé a funkci f5 viibec nema. RIPEMD-256 a RIPEMD-320 jsou dosti
podobné RIPEMD-160. Rozdil je ve vynechani séitani (modulo 23%) proménnych
na konci kompresni funkce. Aby se zachovala interakce mezi obéma liniemi, jsou
po kazdém kroku vyménény odpovidajici proménné obou linii. RIPEMD-256 je

Vv

Kryptoanalyza RIPEMD-160

Na zesilené plné verze RIPEMD nebyly doposud zvetfejnény zadné tispésné kryp-
toanalytické vysledky. V roce 2006 byl zvefejnén utok na oslabenou verzi s 48
rundami s ¢asovou slozitosti 251 [75].

7.3.7. SHA-0, SHA-1

SHA (secure hash algorithm) wvznikla jako vladni standard pro NSA (Nati-
onal Security Agency) a byla publikovana agenturou NIST. Existuji tfi skupiny
SHA: SHA-0 (1993), SHA-1 (1995) a SHA-2 (2001). SHA-1 je vylepsena SHA-0,
opravuje chyby, které obsahovala ptvodni specifikace. SHA-2 se vyrazné lisi od
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SHA-1, ale je stale algoritmicky podobna. SHA-0 a SHA-1 produkuje 160-bitové
hashe. Struktura obou verzi je podobna MD4 a MD5, ale obsahuji nékolik zmén,
které zvysuji jejich bezpecnost. V soucasné dobé je vybiran nejlepsi kandidat pro

SHA-3.

SHA-1 je rozsifena v bezpecnostnich aplikacich, je soucasti mnoha protokolt
jako jsou napiiklad TSL/SSL, PGP (Pretty Good Privacy), S/MIME (Secure
/ Multipurpose Internet Mail Extensions) a IPSec (Internet Protocol Security).
SHA-1 se nachdzi i v distribuovanych reviznich systémech (napf. Mercurial) jako
prostiedek pro kontrolu inregrity dat. SHA-1 a SHA-2 jsou standardem pouziva-
nym ve vladnich aplikacich, pro ochranu zabezpecenych informaci, v soukromych i
obchodnich institucich. Dalsim diivodem existence rodiny hasovacich funkci SHA
byl také Digital Signature Standard.

A B C D E

ey

y
™ NN
L1l
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Obrazek 42. Princip hasovaci funkce SHA-1. SHA-1 se sklada z podobnjch 80
operaci. Proménné A, B, C, D, E jsou 32-bitova slova pro stav uvnitf kompresni
funkce. F' je nelinearni funkce. Posunuti se lisi pro kazdou operaci. C} je unikatni
konstanta rundy t. W, je expandované slovo rundy ¢. H znaéi sé¢itani modulo 232.

Algoritmus SHA-1

1. Doplnéeni zpravy.
SHA pouziva jiny zpusob doplnéni zpravy jako MD4. SHA sice ptfidava
bitovou 1 a dale potiebny pocet 0, ale délka zpravy je pfipojena jako 64-
bitové celé ¢islo v big-endian notaci.
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2. Rozdeélent zprdvy do blokt
SHA-1 déli zpravu do 512-bitovych bloki. Pouziva pét 32-bitovych zieté-
zenych proménnych a dalsich 5-slov pro stav uvniti kompresni funkce.

3. Inicializace bufferu.
Ctyii zfetézené proménné a, b, ¢, d jsou inicializovany stejnymi hodno-
tami jako MD4, pata proménna e je inicializovana stejnou hodnotou jako

RIPEMD-160 tj. Oxc3d2e1f0 (fO el d2 c3).

4. Zpracovant zprdvy.
Kompresni funkce SHA-1 pouziva nasledujici funkce:

filz,y,2) = (zAy)®(TAz2)
fQ(IE,y,Z) = x@y@z

fs(z,y,2) = (xAy)d(xN2)d(zA2)
falz,y,2) = 20ydz

Pred vyvolanim kompresni funkce dojde k expanzi 16-slovniho vstupniho
bloku do 80 slov W;. Prvnich 16 slov je stejnych jako je vstup, dalsich
64 slov je vygenerovano pomoci operace XOR na predchozi ¢tyti slova a
nasledovného posunuti o jeden bit:

W, = (Wi z3®W, gD W, 14B W;_16)<! pro16 >t <79

Kruhové posunuti tvori rozdil mezi SHA-1 a SHA-0, které nemé v této fazi
posunuti definovano. Kompresni funkce ma osmdesat operaci ve ¢tyfech
rundach. V kazdém kroku je jedna proménné kruhové posunuté, vSechny
proménné jsou prohozeny a rundovni funkce probiha dle zapisu:

T = a5+ fi(b,c,d) + e+ C;+W;; b=5b<

Kazd4 runda mé unikdtni konstantu Cj, které jsou [/7 - 23°], pro r €
(2,3,5,10}.

5. Vystup.
Jakmile je ukoncena kompresni funkce, je vysledek pridan k zietézenym
proménnym, které tvori vysledny otisk. Velikost otisku je 160-biti.

Kryptoanalyza SHA-0, SHA-1

Vzhledem k tomu, ze jsou SHA algoritmy zavislé na strukture blokt a na je-
jich iterativni povaze, jsou SHA funkce nachylné na prodluzovaci utoky (length-
extension attack) a na ¢asteéné kolizni utoky (partial-message collision attacks).
Utoénik miize vytvorit zpravu, kterd je podepsana hashem s klicem (klicové za-
visla) tj. SHA(zprava || kli¢) nebo SHA(kli¢ || zprava) a to tak, ze prodlouzi zpravu
a vytvori novy hash bez znalosti klice. Zptisob jak by se dalo utokim predejit
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je dvoji hasovani tj. SHA,(zprava) = SHA(SHA(0|| zprava)), kde 0° je nulovy
blok, jehoz délka odpovida velikosti bloku hasovaci funkce.

Prvni Gspésna kryptoanalytickd metoda na SHA-0O byla publikovana v roce
1998 (Crypto 98). Autofi uvadéji, ze lze nalézt kolizi se slozitosti 2%, Zavery
nejsou aplikovatelné na SHA-1, coz naznacuje lepsi bezpecnost oproti SHA-0. V
roce 2004 byly nalezeny blizké kolize (near collisions). Dvé zpravy maji blizké
kolize, pokud jsou jejich hashe velmi podobné. Hashe se lisili v 18 bitech, gene-
rovani zprav probihd se sloZitosti 24°. Autofi také ukizali potencialni tok na
SHA-0 se snizenym poc¢tem rund.

Pozdéji byl uveden utok na plnou verzi SHA-0, ktery byl schopen najit blizké
kolize ve &tyfech blocich zpravy se sloZitosti 2°!. Teprve az v roce 2005 byl pub-
likovan ttok, ktery dokéazal vygenerovat kolize pro 239 hagovacich operaci [76].

Neékteré metody pouzité pii hledani kolizi u SHA-0 byly pouzity i na SHA-1.
Existuje nékolik utokt na oslabenou verzi SHA-1. V roce 2005 (Xiaoyun Wang
a kolektiv) byl publikovan ttok na SHA-1, ktery dokézal najit kolize pro méné
jak 2% haSovacich operaci [77]. Dalsim ptikladem je kolizni titok na SHA-1 s 64
rundami. V roce 2007 vznikl projekt pro hledani kolizi na plnou verzi SHA-1, ktery
vyuziva distribuovany vypocet pomoci propojeni skrz BOINC (Berkeley Open
Infrastructure for Network Computing). Vyzkum kolizi zahrnuje hledani dvou
podobnych kolizi, kdy druha kolize vyrovnava rozdily prvni. Odhaduje se slozitost
pro 2% volani kompresni funkce. Dalsi z projektii zaméfenych na kryptoanalyzu
SHA-1 je projekt HashClash s [67].

7.3.8. SHA-2

SHA-2 oznacuje skupinu hasovacich funkci SHA-224 (224-bitt hashe), SHA-
256 (256-biti), SHA-384 (384-biti) a SHA-512 (512-bitti), které vznikly pro NSA
a byly publikovany agenturou NIST jako vladni standard (U.S. Federal Infor-
mation Processing Standard). Prvni tfi byly pfijaty v roce 2002 a ¢tvrta v roce
2004. Hasovaci funkce SHA-2 vznikla z potfeby vytvorit hasovaci funkci s lepsi
bezpecnosti a to zejména z hlediska délky hashe. Algoritmy verzi SHA-2 jsou
dosti podobné, ale zna¢né odlisné od predchtidce SHA-1, coz zajistilo jejich odol-
nost vi¢i kryptoanalytickym vysledktim SHA-1. V soucasné dobé probihé vybér
nastupce SHA-3.

Algoritmus SHA-2 (SHA-256, SHA-512)
SHA-256 pouziva 32-bitova slova, SHA-512 pouzivé 64-bitova slova. SHA-256 méa
64 rund a SHA-256 ma 80 rund.

1. Inicializace bufferu.
Obé funkce pouzivaji stejné inicializacni vektory, které se skladaji z osmi
slov vygenerovanych z druhych odmocnin prvnich osmi prvocisel. Vsechny
konstanty jsou uvedeny v big-endian notaci. Tedy naptiklad pro SHA-
256 jsou inicializa¢ni vektory tvofeny prvnimi 32-bity h(p) (h[0...7] :=
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Obrazek 43. Princip hasovaci funkce SHA-2. Jedna z iteraci kompresni funkce,
ktera vyuziva nasledujici funkce: Ch(E, F,G) = (EAF)®(EAG). Ma(A, B,C) =
(ANB)® (ANC)® (BAC). Sp(A) = (AP @ (A7) @ (AP2). (F) =
(E>%) @ (E>11) @ (E>?5). Rotace jsou riizné pro jednotlivé varianty. Uvedené
hodnoty rotaci jsou pro variantu SHA-256. B znadi s¢itdani modulo 232.

0x6a09e667, 0xbb67ae85, 0x3c6ef372, 0xa54ff53a, 0x510e527f, 0x9b05688c,
0x1f83d9ab, 0x5be0cd19).

Kompresni funkce vyuziva osmi vnitinich stavlli a osmi zfetézenych pro-
ménnych (a,b,c,d, e, f,g,h). Dale maji obé verze unikatni konstanty C,
které lze odvodit jako hodnotu tietich odmocnin prvnich Sedesatictyt resp.
osmdesati prvocisel (Cy = | (v/p[3] — [/p[3]])-2%2], kde p; je p-té prvodislo).

2. Doplnént zpravy.
Doplnéni zpravy do pozadovaného tvaru je stejné jako u SHA-1.

3. Rozdélent zpravy, expanze blokii.
Kazdy vstupni blok zpravy 16 slov (512 nebo 1024) je rozsifen na 64 slov pro
SHA-256 a 80 slov pro SHA-512. Nicméné rozsifeni neni stejné jako u SHA-
posunuti a s dvou specialnich funkci michani:
o, = .T<<<Si’1 P $<<<Si’2 fasy x>>Si,3 i c {07 1}

SHA-256 a SHA-512 maji rozdilné hodnoty posunuti s; ;. V zapisu je uve-
deno vedle kruhového posunuti logické posunuti a>*, coz uvad4 posunuti
bitl o 0 s bitid do prava, pricemz dojde k vyplnéni levych s bitd 0 od za-
kladni pozice. Samotné rozsifeni je realizovano vygenerovanim novych 49
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resp. 64 novych slov. Nejprve se vypocitaji pro dvé slova hodnoty og, o1,
vysledky se sectou s dalsimi dvéma nezménénymi slovy a tim se vypocita
nové slovo W;:

Wi = o1(Wia) + Wiz + 0o(Wi15) + Wisie

Napiiklad pro SHA-256 lze rozsiteni Sestnacti 32-bitovych slov na Sede-
satctyri 32-bitovych slov zapsat pomoci pseudokédu:

for i from 16 to 63

sO := (w[i-15] rightrotate 7) xor (w[i-15] rightrotate 18)
xor (w[i-15] rightshift 3);
sl := (w[i-2] rightrotate 17) xor (w[i-2] rightrotate 19)

xor (w[i-2] rightshift 10);
wli] := wl[i-16] + s0 + w[i-7] + s1;

4. Kompresni funkce

Kompresni funkce vyuziva dvé funkce fi, fo a dalsi dvé mixovaci funkce ¥,
a 21.

h(ry.z) = (xhy)@(TAz)

flz,y,z) = (xAy)@(xN2)D(yAz)

EIL(SC) — x<<<si,4 @ x<<<5i,5 EB l.<<<si,6’ 'L c {07 1}
SHA-256 a SHA-512 maji i zde rozdilné posunuti. Zde je jeden z rozdili
oproti SHA-1, protoZe ta ma vedle f; a fo navic funkei f(z,y,2) = tGyd2.
Dalsim rozdilem u SHA-2 je, ze SHA-2 navic pouziva uvedené funkce v
kazdé rundé pro odvozeni novych hodnot T} a Ts:

v = h+%i(e) + file, f,9) +C + W,
T2 = 20<a)+f(a,b,C)

Nyni se prohodi proménné a hodnoty 77 a 75 jsou pouzity pro odvozeni
proménné a a proménnd h je zahozena. Pomoci hodnoty 77 se odvozuje
proménna e. Konstanty C} jsou unikatni pro kazdou rundu.

Jakmile probéhnou vSechny rundy (algoritmus zpracuje vSechny expando-
vané bloky zpravy) jsou vSechny proménné a, ..., f pfiddny ke zfetézenym
proménnym.

5. Odvozeni hashe.
Vyslednou hodnotu otisku tvori zfetézeni vSech doposud vypoctenych casti
hashe: dlgest = ho + hl =+ h2 + hg + h4 + h5 —+ hﬁ —+ ]’L7.

Dalsi ¢lenové SHA-2 rodiny jsou SHA-224 a SHA-384. SHA-384 je zkracena
verze SHA-512 s jinou sadou konfigura¢nich proménnych. Zatimco SHA-224 je
odvozen od SHA-256 zcela stejnym zpisobem. Kratsi délku hashe lze jednoduse
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’ Algoritmus \ Délka hashe \ Velikost bloku \ Pocet rund ‘

GOST 256 256 32 (256 operaci)
MD2 128 128 18 (864 operaci)
MD4 128 512 3 (48 operaci)
MD5 128 512 4 (64 operaci)
RIPEMD 128 512 3 (48 operaci)
RIPEMD-128/256 128/256 012 5 (64 operaci)
RIPEMD-160 160 512 5 (80 operaci)
RIPEMD-320 320 512 5 (80 operaci)
SHA-0 160 512 80
SHA-1 160 512 80
SHA-256/224 256/224 512 64
SHA-512/384 512/384 1024 80
Tiger(2)-192/160,/128 | 192/160,/128 512 24
WHIRLPOOL 512 512 10

Tabulka 5. Piehled nejznaméjsich kryptografickych hasovacich funkeci. Velikosti
jsou uvedeny v bitech.

ziskat zkracenim vystupu. Jednim z rozdili uvedenych verzi jsou inicializa¢ni
vektory.

Kryptoanalyza SHA-2.

Soucasné kryptoanalytické vysledky nepfedstavuji nebezpeci vici kolizni re-
sistanci SHA-2 i viéi jeji preimage resistanci (nalezeni vzoru). Existuje nékolik
praci, které naptiklad poukazuji odolnost SHA-256 a SHA-512 vici diive zvétej-
nénym uspésnym utoktm na jiné hasovaci funkce (Henri Gilbert a Helena Hand-
schuh). Stejni autorfi ukazali, ze i mirné zmény na SHA-256 verzi vedou k jejimu
zasadnimu oslabeni. Dalsi prace ukazala dilezitost funkci ¥ a o pro bezpec¢nost
SHA-2, bez nich mohou byt kolize nalezeny se slozitosti 264. Existuji meet-in-the-
middle ttoky na oslabenou verzi SHA-2 s mensim poc¢tem rund. Prvni z utoki je
zamé&Fen na 41 rundovni verzi SHA-256 (¢asova sloZitost 22535 pamétova sloZitost
21%) a na 46 rundovni verzi SHA-512 (asovd sloZitost 2511 pamétova slozitost
23), druhy na 42 rundovni verzi SHA-256 (éasova slozitost 2217 pamétova slozi-
tost 2'2) a 42 rundovni verzi SHA-512 (¢asové slozitost 2592 pamétova sloZitost
222) [78].

7.3.9. Prehled kryptografickych hasovacich funkci

V tabulce 5. jsou uvedeny nejznaméjsi kryptogragické hasovaci funkce. V ta-
bulce 6. jsou vypsany nejlepsi dosazené kryptoanalytické vysledky. Utoky jsou
brany vzhledem k pozadovanému casu utoku. Pokud se jedna o ttok na algorit-
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mus s mensim poc¢tem rund, je jeji pocet uveden v zavorce.

’ Algoritmus ‘ Kolize ‘ 2nd preimage ‘ Preimage
GOST ANO (2'%) ANO (2'%%) | ANO (2'%?)
MD2 ANO (2%3) NE ANO (27)
MD4 ANO (3 ope-| ANO (2%) | ANO (27%4)

race)
MD5 ANO (220-96) NE ANO (21%4)
RIPEMD ANO (2'%) NE NE
RIPEMD-128/256 NE NE NE
RIPEMD-160 ANO (48 rund) NE NE
(2*)
RIPEMD-320 NE NE NE
SHA-0 ANO (23%3) NE NE
SHA-1 ANO (2°1) NE NE
SHA-256/224 ANO (24 rund) NE ANO (42 rund)
(228) (22484)
SHA-512/384 ANO (24 rund) NE ANO (42 rund)
(232) (24946)
Tiger(2)-192/160/128 | ANO (19 rund) NE ANO (2'843)
(2%)
WHIRLPOOL ANO (4.5 NE NE
rundy) (2'%0)

tografické hasovaci funkce.

vvvvvv
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8. Generatory pseudonahodnych ¢isel

Generatory pseudonahodnych ¢isel (pseudorandom number generator, dale
jen PRNG) jsou nedeterministické funkce, které vytvareji vystup se statisticky
podobnymi vlastnostmi jako maji realné ndhodné generatory. Vygenerovana sek-
vence aproximuje k readlnym nahodnym ¢islim. Sekvence je tvorena pocatecni na-
hodnou mnozinou inicializa¢nich hodnot, které se nazyvaji PRNG stav. K tomu,
aby mél vystup pozadovné pseudonadhodné vlastnosti, je potfeba zavést do prii-
béhu generovani prvek nedeterminismu. Nedeterminismus funkce byva v realné
situaci tvoren néjakym hardwarovym vstupem jako je napf. vstup z klavesnice,
systémovy cas, Sumova dioda.

Pseudonahodné ¢isla jsou dilezita z pohledu rychlosti generovani a jejich re-
produkovatelnosti. Pouzivaji se v kryptografii pro generovani kli¢i, v simulacich a
v proceduralni generaci. Klasickym algoritmtim pro gereratory pseudonahodnych
¢isel je vénovana kapitola Linearni zpétnovazebné registry 5.2.5..

Vyznam spravné navrzeného algoritmu generatoru pseudondhodnych cisel je
patrny v pripadé pouziti u klica Sifry. Predpokladejme, Ze mame Sifru, ktera
pracuje s 56-bitovym kli¢em. Pocdet moZnych kombinaci Sifer je 2°6. Pokud by
byl pouzit generétor, ktery by vygeneroval omezenou t¥idu kli¢t s pouze 2% ¢leny,
klesla by ptivodni sloZitost algoritmu na 2. Dojde k vnéj$imu ovlivnéni ptivodniho
sifrovaciho algoritmu, protoze je ito¢nik schopen najit jednoduseji klic.

Vétsina PRNG vytvafi rovnomérné rozdéleni pravdépodobnosti, které se da
jednoduse upravit podle pozadavki napt. na norméalni rozdéleni. Teoreticka kryp-
tografie se zabyva otazkou jak se daji odlisit vystupy PRNG od nédhodnych sek-
venci. Bezpectnost kryptografickych algoritmi (napf. proudové Sifry), které pou-
zivaji PRNG, je zalozena predpokladu, ze neni mozné odlisit sekvenci vyprodu-
kovanou pomoci PRNG od sekvence realného ndhodné generatoru.

8.1. Periodicita

Kazdy PRNG zac¢ind v pocateénim stavu s vyuzitim inicializacni hodnoty
tzv. seed. Pokud se pouzije stejny stav se stejnym inicializa¢nim vektorem, pak
je vysledna sekvence stejna. Perioda PRNG je definovana jako maximalni délka
generovani jedinec¢nych sekvenci nad mnozinou vstupnich stavi.

Perioda je u PRNG dulezitou vlastnosti, v praxi ji udava velikost stavu v
bitech. Pridanim bitu ke stavu se perioda teoreticky zdvojnasobi, proto neni
slozité sestavit PRNG s dostatecnou periodou. Zvysenim velikosti stavu vsSak
roste vypocetni slozitost. Pokud tedy ma stav PRNG n bitd, neni perioda delsi
jak 2n bitd. V praxi je to vétsinou méné, coz ale neznamena, ze bude periody
dosazeno. Vétsinou byva vnitini stav PRNG vétsi nez pozadovany vystup napf.
PRNG s 1-bitovym vystupem. Vice v kapitole Linearni zpétnovazebné registry
5.2.5..
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8.2. Kryptograficky bezpecné generatory pseudonahod-
nych ¢éisel

Kryptograficky bezpecné generatory pseudondhodnych ¢isel (CSPRNG) je

tfida PRNG, ktera musi vedle pozadavku dostatecné nadhodnych dat spliovat

pozadavky na rezistenci viuci kryptoanalyze a proti moznosti zjisténi stavu, ve
kterém se generator pravé nachazi.

V kryptografii se pouzivaji CSPRNG ke generovani kli¢i, generovani hodnot
na jedno pouziti tzv. nonce (number used once), coz je pseudondhodné ¢islo
vydané autentizacnim protokolem pro zamezeni replay utokt, dale pro soleni v
digitalnich podpisech nebo jako jednorézové Sifry (one-time pad). Pozadavky na
kvalitu ndhodnych dat se lisi podle typu pouziti. Napriklad u nonce je pozadavek
na jedinecnost, generatory klicti pozaduji vysokou kvalitu nahodnosti.

Narozdil od klasickych PRNG, kde je nutné vytvorit sekvenci odolnou vici
statistickym testim, pozaduji CSPRNG odolnost vici statistickym testim v po-
lynomickém ¢ase na mnoziné stavi. V pripadé CSPRNG ma utocnik pfi nezna-
losti stavu zanedbatelnou vyhodu k rozliseni vystupni sekvence generatoru od
nahodného poradi.

8.2.1. Pozadavky kladené na CSPRNG

Na CSPRNG je vedle podminky odolnosti vii¢i statistickym testim kladena
podminka odolnosti v situaci, kdy tto¢nik zna ¢ast pocatecniho stavu nebo ¢ésti
stavu, ve kterém se generator aktualné nachazi.

Podminky kladené na CSPRNG:

e Next-bit test - bez ohledu na znalost predchozich k-biti sekvence, neni
schopen tito¢nik vypocitat v polynomickém ¢ase (k+ 1)-bit s pravdépodob-
nosti uspéchu lepsi nez 50%.

e Odolnost vucéi rozsifeni stavu - tto¢nik neni schopen odvodit predchozi
stavy ani pfi znalosti ¢asti nebo celého aktualniho stavu generatoru. Navic
entropie zajistuje, Ze nebude uto¢nik schopen predpovidat budouci stavy

CSPRNG.

Vétsina klasickych PRNG nesplituje ani jednu z vyse uvedenych podminek,
protoze nejsou odolné viici reversibilnimu inZenyrstvi ani viic¢i schopnosti zrekon-
struovat predchozi stavy pfi znalosti aktualniho stavu.

8.2.2. Konstrukce CSPRNG

CSPRNG lze rozdélit do tiid podle typu kontrukce. Prvni tfidu tvofi genera-
tory zalozené na kryptografickych primitivech jako jsou hasovaci funkce. Druhou
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tfidu tvori generatory zalozené na obtizné resitelnych matematickych problémech
jako je problém kvadratickych zbytkt. Tteti tifidu tvori specidlni generatory, které
maji odlisny zptiisob tvorby vystupni sekvence, ktera neni zaloZzena zcela na pti-
vodnim stavu.

Nyni si popiSeme nékteré priklady pouziti kryptografickych primitiv jako

CSPRNG.

e Proudové Sifry: vétsina proudovych sSifer pouziva operaci XOR na vygene-
rované pseudonahodné sekvence a otevieny text. Pokud se Sifra nastavi do
formy citace, jsou generovany sekvence s delsi periodou. Volba proudovych
sifer nebyva vhodna, protoze jde predevsim o bezpecnost ptivodni Sifry.

e Hasovaci funkce: kryptograficky bezpecné hasovaci funkce mohou vystupo-
vat jako CSPRNG. Pocatecni hodnota ¢itace musi byt tajnd a ndhodna.

e Blokové sifry: CSPRNG miize byt ve formé bezpecné blokové sifry nasta-
vené v rezimu citace. KIi¢ je opét volen jako nahodny a Sifrovani zacina s
néjakou nastavenou hodnotou ¢itace. Napft. Sifrovani 0, pak Sifrovani 1, sif-
rovani 2 atd. Pro n-bitové Sifry miize ¢ita¢ nabyvat hodnoty 2n. Inicializa¢ni
hodnoty, v tomto pripadé kli¢ a otevieny text, museji byt tajné.

8.3. Vybrané typy PRNG

V nasledujici kapitole se ukazeme klasické typy PRNG a CSPRNG, které
patii do druhé a treti tiidy. Mezi dalsi typy pseudondhodnych generatorti patii
Linearni zpétnovazebné registry, kterym je vénovana cela kapitola viz. 5.2.5..

8.3.1. Linearni kongruentni generator

Linearni kongruentni generator (LCG) je nejjednodusi a také nejméné bez-
pecny z nize uvedenych generatorti pseudonahodnych cisel. Je zaloZen na reku-
rentni relaci:

Tiy1 = (ax; +b) (modm)
kde a,b, m jsou kladné, celé konstanty a x, je inicializa¢ni hodnota (seed).

Délka periody je maximéalné m. Generator vraci hodnoty z intervalu 0 do m.
LCG neni doporuceno pouzivat v praxi, protoze produkuje nekvalitni rovnomérné
rozlozeni. I kdyz algoritmus produkuje pseudonahodné ¢isla je citlivy na volbu
parametrid a,m a c.

Mezi hlavni vyhody algoritmu patii jeho pamétova nenaroc¢nost, protoze je
algoritmus linearni. Neni jej dobré pouzivat v simulacich ani v kryptografii, pro-
toze trpi sériovymi korelacemi. Problémem je také délka periody u lower-order
biti generované sekvence. Mame-li n-ty least significant bit zakladu z vystupni
sekvence, kde 2 = m pro néjaké celé &islo i, pak se sekvence opakuje nejvyse s
periodou z".
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8.3.2. Blum Blum Shub

Blum Blum Shub patii do tiidy CSPRNG, které jsou zalozeny na matematicky
obtizné fesitelném problému a to na problému kvadratickych zbytku (Quadratic
residuosity problem) [79]. Byl publikovéan v roce 1986, autory byly manzelé Lenore
Blum, Manuel Blum a Michael Shub. Doposud je zndmé pouze jediné feseni
problému a to modularni faktorizace, proto je povazovan Blum Blum Shub za
kryptograficky bezpec¢ny. Algoritmus je vSak velmi neefektivni, proto je malo
pouzivany a hodi se pouze v situaci, kdy je potfeba extrémni zabezpeceni.

Princip generovani pseudonahodnych ¢isel vychazi z nésledujiciho vzorce:
2
Tit1 = T; + (TTLOd M)

M je definovana jako soucin dvou prvocisel tzv. Blumova prvocisla. Z intervalu
prirozenych cisel, které jsou mensi jak M, se vygeneruje inicializacni hodnota x.
Dalsi pseudondhodné ¢islo je pak vygenerovano dosazenim piedchoziho ¢isla do
vzorce.

Bezpecnost algoritmu plyne z problému urceni kvadratického residua. Pokud
existuje = takové, ze plati:
2? = a(mod M)

nazyvame vSechna takova x jako a kvadraticky zbytek modulo M. Pokud nezname
rozklad ¢isla M na ptivodni Blumova prvocisla, pak je obtizné rozhodnout, zda
a paii do mnoziny kvadratickych zbytkid modulo M.

8.3.3. Fortuna

Fortuna je specialni typ CSPRNG, ktery kombinuje nékolik pfistupti pro ge-
nerovani pseudonahodné sekvence. Neni to tedy ”cisty” generator. Fortuna je
pokracovatelem Sifry Yarrow [80] a jeji autofi jsou kryptologové Niels Fergusson
a Bruce Schneier. Fortuna je kryptograficky bezpe¢ny generator.

Fortuna se sklada ze tii zékladnich ¢asti:

e Generator - generuje po nastaveni nespecifikované mnozstvi pseudonahod-
nych cisel.

e Akumulator entropie - sbird redlna nédhodna data z nékolika zdroji.
Jakmile dosdhne dostatecné nahodnosti, prenastavi s jejich pomoci seed
generatoru.

e Seed soubor (seed file) - slouzi k ulozeni stavu generatoru. Jakmile ziska
generator dostatecnou nahodnost, spusti pomoci seedu proces generovani
nového stavu.

Princip generatoru Fortuna:
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1. Generator je zalozen na néjaké bezpecné blokové siffe napt. Twofish, AES.
Blokova gifra se pouziva v ¢itacovém médu (CTR), ktery Sifruje nasledujici
krok inkrementace. Dochazi vsak ke vzniku statisticky zjistitelnych odchy-
lek, které jsou v ¢itacovém modu oSetfené, protoze se kli¢ méni po kazdém
vyzadani novych dat.

2. Akumulétor entropie je zalozen na hasovaci funkci SHA-256. Akumulator
vyuziva celkem 32 zdroji entropie a nastavuje se bud periodicky, nebo az
nasbira dostatecné mnozstvi entropie tzv. operace reseed. Akumulator je
odolny vuci injekénim ttoktim s ohledem na nenarocnost ziskani entro-
pie. Zdroje entropie slouzi k rovnomérnému rozlozeni do vysledného seedu.
Mame-li n-ty krok reseedu, je pouzit zdroj k pokud je n délitelné 2k. Ve
fazi reseedu jsou méné vyuzivany zdroje s vyssim ¢islem, ale zato shromaz-
duji vétsi mnozstvi entropie mezi jednotlivymi fazemi reseedu. Reseeding
je zalozen na hasovani specifického zdroje na kli¢ blokové sifry, hasovani
vyuziva dvou iteraci SHA-256.

3. Seed soubor obsahuje 64 bajtt ndhodnych dat. Systém po restartu precte
nahodna data a provede reseed a znovu ulozi aktualni hodnotu do seed
souboru.

Bezpecnost Fortuny souvisi s rozlozenim entropie do jednotlivych zdroju.
Utocnik miiZe sice kontrolovat jednotlivé zdroje, ale nékteré zdroje shromazduji
vétsi mnozstvi entropie. Jejich pouzitim se primoumeérné zvysuje mnozstvi entro-
pie v systému, proto je odolnost vii¢i mozné injekci zdroji dostatecné zajisténa.
Fortuna je povazovana za dostatecné bezpecnou pro praktické ucely, zvySenim
poctu zdroji dosdhneme vétsi bezpecnosti.

8.3.4. Mersenne twister

Mersenne twister (MT) je pseudondhodny generator zaloZeny na matici line-
arni rekurence na konecném binarnim poli F5. Mersenne twister byl uvetfejnén
v roce 1997 kolektivem autori Makotem Matsumotem a Takuji Nishimurou. Je
velmi efektivni z hlediska generovani kvalitnich pseudonahodnych ¢isel i z hle-
diska jeho rychlosti. Pouziti MT v praxi neni doporuceno, protoze je zalozen na
rekurzi a umoznuje utoc¢nikovi pti znalosti dostatecné dlouhého vystupu odhaleni
nasledujiciho vystupu.

Generator je pojmenovany podle Mersennova prvocisla, coz je obecné takové
prvocislo x spliujici podminku x = 2" — 1. Prvocdislo urcuje i periodu generatoru.
MT vznikl pro Monte Carlo simulace a je zakladem mnoha generatoru jazykiu
jako je napt. Python.

Mezi hlavni vyhody MT patii dlouh& perioda a jeho vyborna statisticka odol-
nost. Nejznamé;jsi variantou MT je MT19937. Tato varianta produkuje sekvenci
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32-bitovych celych &sel a ma pomérné velkou periodu 2937 — 1. Mezi vyhody
patii k-distribuovatelnost s 32-bitovou presnosti, pro kazdé k €< 1,623 >. Hod-
nota 624 udava velikost stavového vektoru.

Nevyhodou je jiz citovana rekurze, kterd umozinuje utoc¢nikovi jiz pti 624 ite-
racich u varianty MT19937 predpovédét budouci iterace. Dalsi nevyhodou je po-
mérné dlouhd doba vygenerovani nendhodného pocéate¢niho stavu (napt. s fadou
nul) do vystupu.
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9. Kvantova kryptografie

Kvantova kryptografie (kvantovd komunikace, kvantova distribuce kli¢i) vy-
uziva principt kvantové mechaniky k vytvoreni bezpecné komunikace. Zakladni
vlastnosti kvantové kryptografie je jeji schopnost odhalit pfitomnost t¥eti osoby,
ktera komunikaci odposlouchava, protoze dochazi k naruseni stavu prenosu.

Odposlouchavani komunikac¢niho kanalu je vlastné proces méreni veli¢in. D1i-
sledkem kvantové mechaniky je, ze méfeni ovliviiuje stav systému a zménu je
mozno odhalit pomoci fyzikalnich metod. Jedna se o man-in-the-middle ttoky,
kterym nedokaze kvantova kryptografie zabranit, ale dokaze je obecné odhalit. K
detekci narusené komunikace existuji dvé zékladni metody: méfeni polarizace
fotonu (kvantova superpozice) a metoda propleteni fotonu.

9.1. Kvantova informace

Kvantova informace zajistuje, Ze nelze neznamy kvantovy stav bezchybné zko-
pirovat. Z pohledu kryptografie je zajimava také moznost kvantového pocitani.
Kvantova informace umoznuje diky principu superpozice paralelni zpracovani
velkého mnozstvi kvantovych bitl tzv. qubit. Metoda vyuziva linearity a prin-
Zuje slozitost vypoctu. Praktické pouziti metody souvisi s problémem konstrukce
kvantovych pocitacti, které jsou doposud v teoretické tirovni.

9.1.1. Zakladni pojmy kvantové informace

Kvantova informace je zalozena na sekvenci kvantovych bitt. Qubit viz. 44.
je reprezentovan logickou nulou, logickou jednickou nebo kvantovou superpozici,
ktera umoznuje aby se fyzikalni systém nachazel ¢astec¢né ve vsech moznych sta-
vech soucasné, ale vysledné méfeni vede pouze k jednomu vysledku ze vSech moz-
nych konfiguraci. Pro trojici qubitii dostaneme superpozici osmi stavii. Obecné,
n qubitl se pro libovolnou superpozici miize soucasné nachazet v 2" stavech.

Kvantova informace je vyjadrena pomoci bazovych stavil v dvoudimenzional-
nim Hilbertové prostoru. Hilbertiiv prostor je vektorovy prostor, kde je mozné
meérit velikosti vektori a jejich thly a zaroven ortogonalné projektovat vektory
na podprostory. Kvantovy bit je libovolna superpozice bazovych stavi viz. 45.:

[¢) = al0) + Bl1),

kde o a 3 jsou komplexni ¢&isla, pro které plati |a|>+ |3|> = 1. Vzhledem k tomu,
ze jsou pravdépodobnostni amplitudy tvofeny komplexnimi ¢isly, hraje faze mezi
jednotlivymi stavy vyznamny parametr.

Pro zméreni kvantového stavu je potfeba provést projekéni méreni. Méreni
je zalozeno na pravdépodobnostnim charakteru kvantového svéta, ktery vede k
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Obrazek 44. Reprezentace qubitu v Blochové prostoru. Pravdépodobnostni apli-

tudy jsou dany vztahy o = cos(g) af=¢e" sin(g)

projekei |1) do stavu |0) s pravdépodobnosti |a|? nebo do |1) s pravdépodob-
nosti |8]?. K urceni stavu jednim méfenim je potieba, aby [¢)) vedlo k jednomu
z bazovych stavi |0) nebo |1). Urceni tthlu méfeni ¢ neni jednoduché, protoze
z vlastnosti kvantové mechaniky plyne, zZe méfeni méni kvantovy stav. Pro meé-
feni |1¢)) je tedy potfeba métit soubor kvatovych stavii, které vznikly za stejnych
podminek. Na vstup se tedy posle soubor kvantovych stavii. Nasledné se pro meé-
feni pouzije takovy vysledek, kdy méfeni kvantového bitu odpovida bitu klasické
informace.

9.1.2. Méreni kvantové informace

Pro méfeni kvantové informace je potfeba vytvorit takové médium, které
umoziuje jednoduchou manipulaci a zménu kvantového stavu. Stavy musi mezi
sebou interagovat a museji byt snadno méritelné. Kvantovy stav se nesmi volné
ménit ani v Case ani bez interakce ani méfenim. Dodrzeni vSech podminek je
pomeérné slozité.

Existuje nékolik metod, které se daji pro méfreni kvantové informace pou-
zit, ale jejich slozita technicka realizace resp. pripadné nevyhody vedou k jejich
nepouzitelnosti v praxi.

Pro kédovani kvantovych stavi se nejlépe hodi kédovani do vlastnosti fotoni.
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Obrazek 45. Reprezentace kvantové informace. a) Kvantovy stav, b) Polariza¢ni
baze.

Foton je kvantum svétla predavané atomem pii absorbci svétla, atom predava
energii diskrétné. Kvantovou informaci urcuje polarizac¢ni stav fotonu. Polarizo-
vané svétlo je takové svétlo, u kterého vektor elektrického pole kmita ve stale
stejného sméru. Bazové stavy mohou naptiklad tvorit:

e vertikalni nebo horizontalni linedrni polarizace. Superpozice stavi je pak
eliptickd polarizace.

e kédovani do drahy fotonu. Bézi tvoii optickd vldkna (prostorové drahy).
Foton se mtzZe §ifit obéma drahami soucasné (oddélené casové intervaly) s
urcitou pravdépodobnosti.

e kédovani stavu do spektra.

Jako polarizdtor je pouzit néjaky sklenény hranol, nebo polarizacni desticka
viz. 46.. Kvantova kryptografie je zaloZzena na navzajem kolmych linearnich po-
larizacich ze dvou polariza¢nich bazi pootocenych o 45°. Problémem je dosazeni
kvalitni interakce kvantovych bitti mezi sebou. Dilezita je nerozlisitelnost fotont,
coz je pomérné naroc¢né. I pres nevyhody ucinnosti detektori fotont, jsou fotony
nejrozsirenéjsi nosice kvantové informace.

Praktické méreni je zalozeno na skutecnosti, ze hranol necha horizontalné
polarizované fotony projit skrz a vertikdlné polarizované fotony odklani mimo
osu vstupnich fotonti. Diagonalné polarizované fotony se s polovi¢ni pravdépo-
dobnosti odkloni (nyni vertikalni polarizace) nebo projdou skrz (nyni horizontalni
polarizace). Vlastnost komplementarnosti bazi vede k zavéru, Ze nelze zméftit sou-
¢asné foton v obouch fazich aniz by se polarizace zménila. Kvantova kryptografie
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Obrazek 46. Méreni polarizace.

vyuziva této vlastnosti, jedné se Heisenbergiv princip neurcitosti. P¥i odposle-
chu se zméni polarizace fotonu a prijemce je schopen tutok odhalit. Vzhledem k
tomu, Ze je jeden bit vyslan na trilionech fotoni, pouziva se jako médium optické
vlakno.

9.1.3. Kvantova dekoherence

Kvantova dekoherence se ztrata soudrznosti nebo uspotfadani fazovych thla
mezi prvky kvantové superpozice. Zakladni myslenka dekoherence spociva ve vy-
svétleni kolapsu vlnové funkce vzniklé provazanim superponovanych stavi s okol-
nim svétem. Dekoherence nastane, pokud systém interaguje se svym prostiedim
nevratnym zptsobem. Obecné feceno, kvantovou dekoherenci lze povazovat za
nevratnou ztratu tdajéi. ReSeni dekoherence je jednim z problémt, ktery ome-
zuje stavbu kvantového pocitace.

Jednou z metod feseni kvantové dekoherence je kvantova oprava chyb, ktera
ale dokaze opravit ztratu iidajt v omezené mife a navic zvysuje slozitost vypoctu,
protoze potfebuje vetsi mnozstvi qubitii.

7 dtvodu kvantové dekoherence se zavadi mira chybovosti, ktera urcuje procento
tolerovanych chyb.

9.2. Kvantova komunikace

Kvantova komunikace (kvantova ditribuce kli¢i (QKD)) je bezpetnéd vymeéna
kli¢t pomoci poznatkt kvantové mechaniky. Kvantova komunikace zajistuje bez-
pecnou vyménu kli¢th mezi dvémi stranami, které pak pomoci klice Sifruji zasi-
lané zpravy. Z poznatkt kvantové mechaniky plyne, Ze jsou komunikujici strany
schopny detekovat odposlech tteti strany, protoze méreni klice méni prenasenou
informaci. Pokud je mira chybovosti pod stanovenou hranici, komunikace probiha
dale, v opac¢ném pripadé je kli¢ zahozen.

9.2.1. Priklad kvantové komunikace

Predpokladejme, Ze spolu chtéji komunikovat dvé strany A (Alice) a B (Bob).
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Obrazek 47. Priklad kvantové komunikace.

Predpokladejme, Ze strany pouzivaji pouze kolmou polariza¢ni béazi (x, y) viz. 45..
A zasila vertikalné a horizontalné polarizované fotony. Strana B prijima stejnou
sekvenci fotontl, protoze pouziva stejnou bazi - chovani fotoni na polarizatoru je
plné deterministické. Pfedpokladejme, Ze se tteti strana E (Eva) napoji na komu-
nikac¢ni kanal a chce komunikaci odposlouchavat. Kvantova mechanika zajistuje,
7e nelze foton rozdélit a pasivni komunikace neni mozna. Foton bud bude po-
kracovat ve sméru komunikace, nebo bude odklonén. Piijemce pak titok detekuje
jako pokles vykonu.

Utocnik vlozi do komunikaéniho kanalu vlastni zafizeni, které pracuje stejné
jako zafizeni na strané prijemce. Protoze nezna bazi stavil pouzivanou stranami
A a B, odeslanim nového bitu strané B zptsobi chyby. Komunikujici strany si
po dokonceni prvni komunikace vyberou pouze bity pro zvolenou bazi. Baze je
nutné meénit, protoze by byl Gto¢nik pti jeji znalosti neodhalitelny.

Komunikujici strany maji predem definované baze a po ukonceni bezpecné
komunikace bez detekce odposlechu, si vzajemné oznami jakou béazi pouzili. Po-

kud ttocénik zné polarizacni baze, je schopen zvolit spravnou s 50% tspésnosti.
Nepretrzity odposlech zptisobi primérné 25% chyb. Pravdépodobnost odhaleni

lze vyjadrit vztahem:
ror- O
4

kde n je pocet testovanych biti. Pro dvacet testovanych biti dosahuje pravde-
podobnost odhaleni ito¢nika 99,68%.

9.2.2. Vlastnosti kvantové komunikace

Zakladnim kédovacim elementem kvantové komunikace je foton. Moderni pte-
nosové sité vyuzivaji téchto prvki. Pouziti fotont ma své vyhody, ale také ne-
vyhody. Kvantova kryptografie je bezpodmine¢né bezpecéna, coz znamena, ze
bezpecnost neni podminéna schopnostmi ttoc¢nika.
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Kvantova komunikace zabezpecuje bezpecnou distribuci kli¢ii s moznosti de-
tekce odposlechu, ale nefesi jiz problém autentizace tj. pripadného preruseni ko-
munikacniho kanalu a odcizeni identity jedné ze stran. Zpravy je potieba auten-
tizovat heslem, které se po kazdém prenosu nahradi.

Samotné prenosové prostiedi pfinasi nevyhody v podobé ruseni a to hlavné
polarizac¢ni vidovou disperzi, kterda ovliviiuje polarizacni stavy. Prenos je vzdy
spojovam se zanesenim Sumu do pfrenosového kandalu, ¢imz vznika problém pro
stranu B ve schopnosti odliseni ruseni a odposlechu. Mezi dalsi nevyhody patii
cenova a technickd naroc¢nost siti. Pro kvantovou kryptografii doposud neexistuji
dostatecné uc¢inné a rychlé metody a technické zazemi pii feSeni tuloh.

Pro obnoveni ze zaneseni Sumu, ktery je vyvolany rusenim resp. odposle-
chem existuji metody rekorelace. Rekorelace ma za tkol zajisténi identi¢nosti
klice strany A a B. Ke korelaci vznikl kaskadovy protokol, ktery v nékolika run-
dach kontroluje paritu po sobé jdoucich blokt klice. Protokol vytvari kaskadova
jména a prerovnava bloky klice strany A a B. Na konci budou mit obé strany
s vysokou pravdépodobnosti stejny klic. Pro zajisténi vyssi bezpecnosti klice se
pouzivd metoda rozsifeni bezpecnosti, ktera vytvari novy kratsi kli¢ naptiklad
pomoci hashe a zabranuje tak pouziti i ¢astecné znalosti klice strané E.

9.2.3. Protokol BB84

Protokol BB84 je zalozeny na principech kvantové mechaniky a umoziuje
vytvoreni a distribuci ndhodného klice. Pfenasené bity jsou urceny polarizaci
fotonti. BB84 vznikl v roce 1984 a nese nazev podle svych autorti: Charles H.
Bennett a Gilles Brassard. Komunikujici strany jsou propojeny optickym vlaknem
a ke komunikaci pouzivaji jesté jiny druh kanalu, kterym si oveérujici spravnost
prichozich hodnot. Metoda je pomérné oblibena, ale vzhledem k omezeni zapojeni
zesilovacti, dovoluje komunikaci jen na kratkou vzdalenost.

Metoda vychézi z poznatki uvedenych vyse. Polarizovany foton bud projde
polariza¢nim filtrem, nebo jim neprojde. Projdou fotony, které jsou polarizované
shodné s rovinou daného filtru. Foton polarizovany kolmo na rovinu, neprojde ni-
kdy. U fotonti, které jsou polarizované v jiném thlu roviny, dojde k jejich nahod-
nému vybéru na zékladé pravdépodobnosti danou skute¢nym thlem polarizace.

Pro vlastni zakédovani bit jsou vyuzity ¢tyti stavy polarizace, kde kazdé dva
a dva jsou vzajemné kolmé. Dvojice ortogonalnich stavi tvori bazi. Polarizace
dvojic je bud shodna (vertikalni) s rovinou tj. 0°, nebo je horizontélni 90°, nebo
je baze diagonalni 45° a 135°, nebo jsou baze kruhové posunuté.

Princip komunikace si ukazeme na ptikladu stran A a B, kde A je odesilatel:
1. Odesilatel A si ndhodné vybere vysilaci polarizacni bazi 7..

2. Odesilatel A zakdduje zpravu do polarizaci vysilanych fotonu 8..
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Tabulka 7. Polariza¢ni baze.

3. Piijemce B si nahodné vybira pfijimaci polarizac¢ni bazi a dekéduje prijatou
zpravu. 7., 8..

4. Strana B oznami strané A pouzité polariza¢ni baze a strana A dobfe pouzité
béaze potvrzuje.

5. Pokud nedoslo k ruseni ani nebyl pritomen tato¢nik, mé strana B odeslanou
Zpravu.

6. Nyni provede B test na odhaleni tfeti strany E. K tomu potfebuje néjaké
bity z pfijaté zpravy, ty pak zahodi.

7. Strana A potvrdi pouzité bity pro test a bity ze zpravy odstrani. Pokud byl
pritomen tutoc¢nik, jsou detekovany odchylky.

8. Jako kli¢ slouzi zbylé bity.

Sekvence bitti strany A 110,01 }]1]1]O0
Nahodné zvolena baze strany A | + | + | X | + | X | + | X | X
Polarizované fotony strany A NIN =2 AT I T =
Meéfeni na zakladé baze strany B | x | + | X | X | + | X | + | +
Polarizace zméfené stranou B TIN = =2 I NTIN ] A
Potvrzeni bazi a test naruseni

Tajny klic (1 ]Jo] 1] | o

Tabulka 8. Ukazka komunikace pomoci BB84 protokolu.

9.2.4. Protokol E91

Protokol E91 je zaloZen na tzv. propletenosti fotonti (metoda korelovanych
stavli dvojice ¢astic). Metoda je zaloZena na stavu dvojic ¢astic. Pokud dojde k
meéieni jedné cCastice z dvojice, vede to ke kolapsu vinové funkce, kterda dvojici
popisuje a dojde ke zméné stavu druhé castice z dvojice.

Kolaps vInové funkce znamena redukci ze superpozice nékolika vnitinich stavi
na jeden z téchto vnitinich stavii. Vlnova funkce je fesenim vlnové rovnice, ktera je
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vétsinou parcialni diferencialni rovnici prvniho nebo druhého radu. VInové rovnice
popisuji stav fyzikalniho systému. U vlnovych funkei lze urc¢it pravdépodobnost
s jakou dojde k naméteni urcité hodnoty fyzikalni veli¢iny.

Protokol generuje diky zdroji dvojice, kterd maji spiny ve stavu superpozice
nahoru a dold, ale zaroven jsou diky vlastnosti propletenosti vzajemné korelo-
vané. Spin je jedinecné kvantova vlastnost, ktera udava vnitini moment hybnosti
castice ve smyslu ovlivnéni momentu hybnosti celkové soustavy.

Princip protokolu je zalozen na skutecnosti, ze vysledek méteni je zcela na-
hodny a nepfedvidatelny. Distribuce tajného kli¢e protokolem E91:

e Zdroj, ktery generuje fotony muze byt umistén na strané A nebo B nebo
uplné nékde jinde.

e Jeden foton se posle strané A a druhy z dvojice fotoni se posle strané B.
e Strana A provede méfeni a zaznamenad si hodnotu bitu.

e Strana B si dekdduje prichozi foton a z vlastnosti stavu superpozice vi, ze
je to opa¢na hodnota nez méa strana A.

e Proces generovani a dekédovani se opakuje, dokud neziskaji obé strany
tajny klic.

e Protokol vygeneruje zcela ndhodny kli¢, ktery mohou strany A a B pouzit
pro dalsi komunikaci.

Pokud by se pokusila strana E pfenos odposlouchat a doslo by pii méfeni fotont,
porusila by se korelace mezi vysledky A a B. Zacnou platit Bellovy nerovnosti,
které kvantova mechanika porusuje. Po pfijeti klice obétuji strany A a B c¢ast
bitli a ovéri si spravnost vysledkti. Metoda je omezena dekoherenci, protoze jsou
propletené stavy fotont stavem superponovanym.

9.2.5. Bezpecnost kvantové komunikace

7 hlediska kvantové mechaniky je kvantova komunikace bezpecna. Utoky jsou
realizovany pomoci oslabeni metod jako je napiiklad zmateni piijemce pomoci
oslepeni detekénich diod. Jak jiz bylo feceno vyse, kvantova komunikace je v
idealnim pfipadé bezpodminecné bezpecna. Komunikujici strany musi zajistit
nasledujici podminky:

e Strana E nema pristup k mechanismu kédovani resp. dekédovani stran A a

B.

e Samotné Sifrovani zpravy je bezpodminecné bezpecné.

139



e Ke generovani ndhodnych hodnot pouzivaji strany A a B bezpecné a do-
stateéné ndhodné generéatory (kvantové generatory nahodnych ¢isel).

e Proces ovérovani hodnot jako jsou kvantové baze je realizovan bezpecnou
cestou.

Kvantova komukace je nachylnd k man-in-the-middle utoku a neni
schopna odposlechu zabranit. Poznatky kvantové mechaniky sice zajistuji schop-
nost detekce, ale vnéjsi vlivy, jako je ruseni charakterem komunikac¢niho kanalu,
detekci ztézuji. Samotna kvantovd komunikace nefesi autentizaci stran A a B.
Ovéfeni autenticnosti stran mize fesit pfedem stanové pocatecni nastaveni, které
se pak zanese do procesu generovani klice.

Kvantova komunikace je zaloZzena na polarizaci fotonti. U protokolu BB84 jsou
kvantové stavy prenaseny pomoci fotont. V praxi jsou fotony generovany pomoci
pulsti laseru a jsou distribuovany pomoci Poissonovy distribuce. V idedlnim pti-
padé obsahuje puls jeden foton. Nékdy pulsy neobsahuji zadné fotony (neni ode-
slan), nebo naopak maji vice fotonti. Této skutecnosti vyuzivaji splitting utoky
(naptiklad PNS atok), kdy se puls rozdéli, jeden foton se posle strané B a strana
E si zbytek ponechéa. Strana B odposlech nedetekuje, strana E si uklada fotony do
kvantové paméti a na konec ziska ¢astecnou informaci o kli¢i. Dochézi ke snizeni
stupné bezpeénosti klice. Reseni se nabizi v podobé jednotného zdroje fotont,
které ale v soucasnosti nedosahuji potfebné tcinnosti. Jako dalsi feseni se nabizi
pouziti protokolu SARGO04 [58], ktery nabizi vyssi stupeni bezpecnosti klice pro
potencialni PNS utoky. Pro detekci PNS ttokt vznikla metoda, pfi které strana
A nahodné posila mensi nez primeérny pocet fotontd tzv. ndvnadu, strana E nema
sanci odhalit které pulsy jsou testovaci a strana B pak pripadny PNS utok odhali.

S bezpodminecnou bezpecnosti souvisi tzv. kvantové zavazky. Pokud strana
A zavaze néjakou hodnotu, pak nikdo, kromé strany A, nemtze hodnotu ménit a
zaroven ani strana strana B nemuze hodnoty zméfit aniz by je strana A odhalila.
Mayers ukézal, ze je podminka zavazku nesplnitelna, ale tim neni vylouceno, ze
ji nebude mozno dosdhnout. Moznym feSenim jak kvantové zavazky realizovat je
metoda omezeného kvantového prostoru (Bounded quantum storage model
(BQSM)). BQSM vyuziva skuteénosti, Ze pfi generovani velkého mnozstvi quiti,
musi utocnik ¢ast ulozenych tdaji zahodit, protoze disponuje omezenou kapa-
citou prostoru. Tim nemiize po skonceni provést rekonstrukci klice. Skladovani
qubitt po delsi dobu je pomérné naro¢né. Rozsifenim BQSM je metoda NQSM
(noisy), kterd zanasi do komunika¢niho kanalu chybovost v podobé ruseni a utoc-
nik disponuje daty, které nedokaze opravit. Metody jsou pro soucasné protokoly
nepraktické, protoze vyzaduji po komunikujich stranach velké mnozstvi paméti.

Dalsi publikovanou metodou vii¢i potencionalnim tutokim je metoda quan-
tum tagging, ktera omezuje moznost dekédovani na urcité zemeépisné misto.
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Pozdéji byla tato metoda zpochybnéna protokolem, ktery vyuzival velky pocet
propletenych fotontd, ale metodu lze pouzit v kombinaci s BQSM.

V roce 2011 byl uvefejnén utok tzv. oslepenim, kterym se podarilo zko-
pirovat kli¢ aniz by doslo k detekci odposlechu. Metoda byla nasazena na BB84
protokol, ktery pro detekci pouzival lavinové fotodiody, které se daji zmast silnym
svétlem, takze ztraceji schopnost detekce jednotlivych fotond a reaguji pouze na
intezitu svétla. Strana B neni schopna spravné prifazovat polarizéry a pri procesu
porovnavani kli¢tt odhalit odposlech. Autofi navrhli i feseni tim, Ze umistili pred
detektor zdroj jednotlivych fotont pro ovéfeni, zda je detektor schopen zpracovat
jednotlivé fotony.

Mezi dalsi typy utoku se fadi itoky zamérené na nedostatky kvantovych ge-
neratori, nebo utoky trojskym koném. Druhy typ atokt neméri prichozi fotony,
ale vysle impuls svétla strané A a zpétnou vazbu vyuzije k odhadu polariza¢niho
stavu strany A. Dal$im typem tutoku na je utok s ¢asovym posunem, ktery byl
jako prvni aplikovan na komeréni kvantovou komunikaci.

9.2.6. Budoucnost kvantové komunikace

Rozsiteni kvantové komunikace v soucasnosti brani jeji nedostatky jako jsou
omezenost vzdalenosti komunikujicich stran, pritomnost ruseni kanalu, cena rea-
lizace siti nebo celkova slozitost realizace tloh a pamétova naroc¢nost. Kvantova
komunikace se nyni hodi pro oblasti, které vyzaduji zvysenou bezpec¢nost utajeni
informaci. Budoucnost siti v podobé optickych vlaken dava kvantové komunikaci
velky potencial.
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10. Autentizacni protokoly

Autentizacni protokoly jsou schémata, kterd umoznuji predvést znalost sdi-
leného tajemstvi. Zaroven nesmi poskytovat ttoc¢nikovi zadnou uzite¢nou infor-
maci, kterou by mohl utoc¢nik pouzit pro opakovanou autentizaci a nasledny pti-
stup do systému. Autentiza¢ni protokoly jsou nejcastéji budovany na zakladé
né&jakého silného kryptografického névrhu a pracuji principem dotaz - odpovéd.

Mezi zakladni pojmy patii autentizace a identifikace. Identifikace subjektu
je tvrzeni o existenci urcité entity z hlediska totoznosti. Autentizace je proces
ovéreni identifikace subjektu. Autentizace probiha ve dvou krocich:

1. Identifikace - subjekt pfeda systému identifikator.

2. Ovéfeni - subjekt preda systému svoji autentizac¢ni informaci, ktera potvr-
zuje jeho svazanost s identifikatorem.

Konkrétni realizace autentizace zalezi na povaze systému, kterda urcuje jeho roli
v procesu autentizace.

Autentizacni protokoly musi spliiovat kritéria bezpecnosti jako je naptiklad
test CTA (Confidentiality-Integrity-Availability). Principem CIA je zajisténi in-
tegrity dat, dostupnosti a divérnosti.

10.1. Vseobecny pohled na autentizaci

Autentizaci je mozné definovat dle charakteru pouzitého prostiedku autenti-
zace: identifikdtor + heslo, mechanické identifikace (napt. karta), osobni identi-
fikace (biometrie).

10.1.1. Klasicka hesla

Hesla jsou nejcastéjsim prostfedkem identifikace subjektu v systému. Jsou
nejsnadnéjsim zptisobem, ale také nejméné bezpecnym. Z hlediska potencialnich
utokli nabizeji Sirokou skalu moznosti jako je prosté odvozeni, slovnikovy ttok,
hruba sila, napadeni hesel v databazi, keyloggery atd. Z hlediska klasickjch hesel
je dilezita konkrétni implementace autetizac¢niho protokolu. Mechanismus tvorby
hesel miize byt doplnén tzv. solenim, coz je metoda tvorby hesla generovanim
nahodné hodnoty, kterd odpovida paru hesla. Teprve ve spojeni s heslem dojde
k vytvoreni otisku.

Specialnim typem hesel jsou jednorazova hesla, ktera se naptiklad pouzivaji
v oblasti bankovnictvi a to ve spojeni s heslem nebo PINem klienta. Vedle klasic-
kyjch textovych hesel se zavadéji graficka hesla. Dalsim typem zabezpeceni jsou
casové znamky, které po vyprseni zamezi dalsi komunikaci. U hesel se klasicky
testuje sila hesla, kterou si systém sam definuje. Autentiza¢ni protokol si tak
vynucuje vyssi bezpecnost a zabranuje klasickym chybam ze strany uzivatele.
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10.1.2. Pokrodilejsi mechanismy tvorby hesla

Mezi pokrocilejsi mechanismy tvorby hesel fadime autentizacni protokoly,
které umoznuji bezpec¢nou komunikaci pri pouziti hesla uzivatele. Protokoly se
zaméruji na odstranéni bezpecnostnich mezer, které umoznuji ttoky citované
vyse.

K bezpetnému spojeni na oteviené lince vznikla modifikovana verze
Peyravian-Jeffries protokolu, kterda je nazyvana podle svych autori: H&1bI,
Welzer, Brumen [81]. Protokol je zaloZen na Diffie-Hellmanové vyméné kli¢i
a vyuziva k vypoctu klicovych hodnot néjakou bezpecnou hasovaci funkci. Neni
vazan platformou ani systémem. Protokol umoziuje bezpec¢nou komunikaci mezi
klientem a serverem za pouziti identifikdtoru a hesla uzivatele. Na zakladé uloze-
ného identifikatoru a zpravy si klient a server vypocita hodnot MAC viz. 5.3.5..
Komunikace probiha vyménou MAC hodnot serveru a klienta:

e Server si defaultné vypocita na zakladé dodaného identifikatoru a hesla
autentizacni hodnotu, kterou si ulozi.

e Klient navaze spojeni se serverem a pozada o ovéreni.

e Server si na zakladé ulozeného identifikatoru vypocte kontrolni hodnotu a
posle ji klientovi.

e Klient si nejprve ovéri z prijaté zpravy, ze se jedna o server a teprve pak
posle serveru kontrolni hodnotu.

e Server kontrolni hodnotu ovéii podle ulozeného identifikatoru a teprve nyni
klienta autetizuje.

Zména hesla je pomérné jednoducha. Po tspésné autentizaci posle klient zadost
o zménu hesla s novou kontrolni hodnotou. Server si hodnotu ovéii a zméni si
ulozeny identifikator, ktery je prislusny k novému heslu.

Dalgim pfikladem je autentiza¢ni protokol S/KEY, ktery vznikl pro Unixové
systémy poskytujici nedokonalé zabezpeceni. Protokol generuje jednorarozové
heslo, které vznikne opakovym pouzitim hasovaci funkce. Heslo se generuje po-
moci rekurentniho procesu, ktery pomoci ¢itace opakované méni hodnotu hesla.
Hesla vznikaji na strané klienta a server pouze hesla ovéiuje. Klient si bud pre-
dem pripravi seznam jednorazovych hesel, nebo, coz je castéjsi, vznikaji hesla
jednorazové na pozadani.

Princip protokolu S/KEY:

e Nejprve si klient vytvori néjaké heslo W, které bude inicializa¢ni hodnotou
hasovacich funkci.

e Klient a server se domluvi na néjaké tajné hodnoté N. N bude urcovat
hodnotu citace, tedy pocet opakovani hasovaci funkce.
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e Klient si rekurentné vytvori H(W), H(H(W)),..., HY(W).

Piivodni hodnota W se zni¢i a klient serveru posle hodnotu HY (W). Server
zadnou jinou hodnotu nema.

Pii autentizaci pozaddava server klienta o hodnotu HY~1(W).

Klient posle serveru svoji ulozenou hodnotu H¥~*(W) a server si vypocité
H(HN=Y(W)) a porovna ji se svoji hodnotou HY ().

Bezpectnost S/KEY zavisi na bezpec¢nosti hasovaci funkce. Protokol je nachylny
na man-in-the-middle ttoky. Utoénik se napoji na server a pokousi se uréit N-1
znakt hesla pomoci opakovaného zasilani pozadavkid pro zjisténi platnych znaki
na N-té pozici.

10.1.3. Bezpecnostni tokeny

Hardwarové tokeny (bezpe¢nostni tokeny) vyuzivaji ke své autentizaci néjaké
fyzické zafizeni jako jsou jednocipové karty, USB tokeny atd. Vyhoda bezpecnost-
nich tokenu je skutecnost, ze si uzivatel nemusi pamatovat piihlasovaci udaje,
protoze jsou soucasti zafizeni. Bezpec¢nostni tokeny jsou rozsifeny druhotnou au-
tentizaci, ktera token chrani pred jeho zneuzitim.

Hardwarové tokeny zajistuji neproniknutelnost k privatnimu klici tzv. tamper
resistance. Pouzitim bezpec¢nostniho tokenu odpadé nutnost zadavat identifikator
a heslo. Problém nastava pri ztraté tokenu, protoze muze dojit ke zneuziti legi-
timity majitele. Proto bezpec¢nostni tokeny pozaduji ovéfeni autentizace ve dvou
fazich:

1. fyzické drzeni tokenu

2. zadani bezpecnostniho tidaje jako je PIN, u kterého je omezen pocet net-
spésnych zadani.

Bezpecnost tokenu je také zavisla na konstrukci sifrovaciho algoritmu a délce
pouzitého klice. Hardwarové tokeny jsou nejrozsirenéjsi v podobé jednocipovych
karet a to hlavné v bankovni oblasti. Piikladem nevhodného bezpecnostniho to-
kenu je SecureID (hardwarovy autentizacni kli¢ spolec¢nosti RSA), ktery obsaho-
val hasovaci funkci SecurID Hash Function a specialni blokovou Sifru. U haso-
vaci funkce byly nalezeny kolize a blokova Sifra byla prolomena pomoci chosen-
plaintext ttoku s 248 otevienych textt.

10.1.4. Biometrika

Biometrika (biometrické systémy) je zaloZena osobni identifikaci. Osobni iden-
tifikace probiha na zékladé jedinec¢nych télesnych znaki. Vyhoda biometriky je
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neménnost identity v Case a zaroven si subjekt nemusi pamatovat ptihlasovaci
udaje ani nosit bezpecnostni token.

Mezi hlavni podminky biometriky patii: jedinecnost, univerzalnost, nemén-
nost v Case, méfitelnost iidaji a uzivatelska prijemnost. Mezi mérené biometrické
prvky patfi: otisk prstu, geometrie ruky, duhovka oka, hlas, geometrie tvare atd.
Pro sjednoceni podminek biometrie vznikl mezinarodni standart BioAPI, ktery
definuje rozhrani mezi moduly od rtznych vyrobct.

10.2. Prehled autentizacnich protokolu

V nasledujici kapitole si popiSeme nejznamneéjsi autentizacni protokoly. Bu-
deme postupovat podle modelu ISO/OSI a to od nejnizsi logické komunikaéni
vrstvy. Vzhledem k rozsahu problematiky se zaméfime jen na vysvétleni zaklad-
nich principt.

10.2.1. Password authentication protocol

Password authentication protocol (PAP) je protokol pouzivany v Point to
Point protokolu (PPP) [82] pro ovéfeni autentizace pred piidélenim povoleni k
pristupu na server. PAP byl hojné rozsiteny v systémech podporujici remote con-
trol server. PAP je jednim z nejstarsich protokoli a je povazovan za nebezpecny,
protoze prenasi hesla v oteviené podobé. V soucasnosti se pouziva pouze v pfi-
padé, Ze server jiny protokol nepodporuje. Vice informaci k PAP [83].

PAP funguje pomoci dvoucestného handshake, kdy se nejprve vytvoii klient-
skd vyzva (Authentication-request), pfi které klient posila serveru dvojici (iden-
tifikdtor, heslo). Server posle odpovéd (authentication-ack), kterd je bud kladna
nebo zaporna. Klient opakované posila serveru ramce a pokud mu server po sta-
novém poctu odeslanych ramct neodpovi, komunikaci ukondi.

PAP nepodporuje zadné kryptografické zabezpeceni. Heslo je prenaseno v
oteviené podobé. Pokud se itocnik napoji na komunikaci mezi klienta a server a
odcizi prenasené tidaje, pak se mize jednoduse vydavat za klienta.

10.2.2. Challenge-Handshake Authentication protocol

Challenge-Handshake Authentication protocol (CHAP) je nastupcem PAP,
ktery pouziva k autentizaci hasovaci funkci. Protokol opakované méni identifi-

kator a tajnou hodnotu. Heslo neni nikdy prenaseno v oteviené podobé. Vice
informaci k CHAP [53] [84].

CHAP je trifazovym handshake protokolem, ktery v pravidelnych interva-
lech ovéruje totoznost klienta. Prvni ovéreni je realizovano pomoci inicializac¢ni
hodnoty hned pfi navazani komunikace. Autentizace je zaloZena na sdileném ta-
jemstvi. Princip CHAP:

145



1. Server je inicidtorem spojeni. Posle klientovi vyzvu (Challenge), jedna se o
néjakou ndhodnou hodnotu serveru.

2. Klient pfijme zpravu (vyzvu) a zpravu zaheSuje a posle zpét serveru.

3. Server porovna ziskanou hodnotu s ulozenou hodnotou a na zakladé vy-
sledku spojeni povoli, nebo zakaze.

4. Server v pravidelnych intervalech opakuje zadost o autentizaci. Kazda vyzva
musi by unikatni.

Bezpecnost CHAP je vyssi nez u PAP, protoze nepfenési hesla v oteviené podobé
a pravidelné klienta autentizuje. Nevyhodou je, Ze server uklada heslo v oteviené
podobé. CHAP je odolny vuci replay utoktim, diky své recyklaci tdaja.

Vylepsenou variantou CHAP je MS-CHAP (Microsoft Challenge CHAP), v
soucasnosti je verzi V2. Vice informaci [53] [85]. Prvni verze MS-CHAP-V1 (1998)
byla podobna CHAP a umoznovala zménu hesla. MS-CHAP-V1 pouziva ke ko-
dovani a zméné hesla LAN Manager. Princip MS-CHAP-V1:

1. Klient pozada o vyzvu serveru.

2. Server posle klientovi ndhodnou vyzvu, ktera je slozena z identifikatoru
relace a individualniho fetézce vyzvy.

3. Klient si nejprve pomoci LAN-Manager-hash vytvori tfi hodnoty z vyzvy,
identifikatoru relace a hesla. Hodnoty jsou pouzity pro sifrovani a spolu s
uzivatelskym jménem je odesle na server.

4. Server hodnoty desifruje a ovéfi je a néasledné povoli (zakéze) komunikaci.

Z bezpecnostniho hlediska poskytuje MS-CHAP-V1 slabé sifrovani (Sifra DES).
Déle je mozné pouze jednostranné ovérovani. Klient nemé Sanci zjistit zda se
spojuje se serverem a zda se nejedna o podvrzené spojeni.

MS-CHAP-V2 odstranuje nedostatky predchozi verze. Kryptograficky kli¢ je
generovan nejen z hesla zadaného uzivatelem, ale i z individualniho fetézce vyzvy.
Navic narozdil od predchozi verze pouziva pro kazdy smér komunikace jiny klic.
Autentizace probiha v obou smérech. Bruce Schneier a kol. dokazal, ze bezpecnost
zavisi na slozitosti zadaného hesla [86]. Pokud je provedena dostatecnéd kontrola
sily hesla, 1ze povazovat MS-CHAP-V2 za bezpecny.

10.2.3. Extensible Authentication Protocol

Extensible Authentication Protocol (EAP) zahrnuje Sirokou skupinu auten-
tizaCnich protokolti. EAP vznikl jako nastupce PAP a CHAP a lze ho vyuzit i
mimo PPP, protoZe neni pouzit ve fazi LCP (Link Control Protocol), pouze je
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v této fazi smluvena jeho aplikace. Podporuje fadu autentiza¢nich metod jako
jsou jednorazova hesla, generické tokeny nebo MD5-challenge. Vice informaci k
definici EAP a jeho variant [87] [88].

Obecné komunikac¢ni schéma EAP probiha ve fvou fazich: nejprve se komu-
nikujici strany dohodnou na metodé ovéfeni a ve druhé fazi probiha samotna
autentizace. Obé strany provadi autentizaci protistrany. EAP podporuje vice au-
tentiza¢nich mechanismi. Princip EAP (RFC 3748):

e Komunikace probiha mezi klientem a pristupovym bodem.

e Pristupovy bod zvoli typ autentizace a posle klientovi zadost o autentizaci.

e Pokud klient souhlasi s komunikaci, posle pristupovému bodu kladnou od-
povéd na zadost.

e Nyni posle bod klientovi vyzvu.

e Klient odesle odpovéd na vyzvu.

e Bod potvrdi resp. odmitne klienta.

Protected Extensible Authentication Protocol (PEAP) je jednou z nej-
rozsirenéjsich alternativ EAP, kterda méla odstranit jeho nedostatky. PEAP je
spolecnym protokolem spolecnosti RSA, Cisco a Microsoftu. EAP pfedpoklada
pouziti na zabezpeceném kandlu napt. pomoci fyzického zabezpeceni. PEAP za-
pouzdiuje EAP protokol pro Sifrovani a autentizaci uvnitt TLS (Transport Level
Security) kanélu.

Proces ovérovani pomoci protokolu PEAP probiha ve dvou fazich:

1. pomoci protokolu PEAP se vytvoii zabezpeceny kanal mezi klientem a ser-
verem.

2. ovefovani mezi klientem a serverem je realizovan pomoci EAP.

Nejrozsitenéjsi verzi PEAP je PEAPv0, protoze je nejvice podporovanym pro-
tokolem. Vzhledem k nejednotnosti nasledujicich verzi existuje PEAP v nékolika
variantach s protokolem EAP napt. PEAPv0 s EAP-MSCHAPv2 (Microsoft)
nebo PEAPv1 s EAP-GTC (Cisco). Hlavnim rozdilem mezi EAP a PEAP je
vytvoreni Sifrovaného kanalu pro druhy ovérovaci algoritmus EAP. PEAP navic
podporuje chranéné hlavicky vystupu autentizace pro faze zamitnuti resp. pro
povoleni spojeni.

PEAP lze pouzit jako metodu ovéreni klientskych pocitacu v bezdratové siti,
ale nehodi se vSak u klientti virtudlni privatni sité (VPN) nebo jinych klientt
vzdaleného pristupu. Vytvoreni Sifrovaného kanalu mezi klientem a serverem je
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realizované pomoci PKI certifikat, které poskytuji klientovi sifrovani s vefejnymi
kli¢i. Nékteré implementace PEAP jsou nachylné na man-in-the-middle utoky,
protoze mize nastat preskoceni faze ovérovani divéryhodného serveru tieti strany
a tim dochazi k omezeni bezpecnosti zadavaného hesla.

Lightweight Extensible Authentication Protocol (LEAP) je dalsi rozsi-
fenou variantou EAP, ktera je proprietarnim autentizac¢nim mechanismem pro
bezdratové sité. Protokol byl vyvinut spole¢nosti Cisco a ptivodni varianta byla
modifikaci MS-CHAPv2. Hlavni vyhodou LEAP je jeho pravidelné ovérovani
identity klienti, kdy dostane klient po kazdém tuspésném ovéreni novy WEP
kli¢. Zivotnost kli¢i je omezend z diivodu potencialniho prolomeni. Protokol je

soucasti zatizeni firmy Cisco a také je definovana v kompatibilnich zafizenich jako
je naptiklad WLAN.

U protokolu LEAP byly prokazany bezpecnostni nedostatky podobné jako
u WEP. V roce 2003 (Wright, nastroj Asleap [89]) byla uvefejnéna uspésna me-
toda prolomeni hesla v offline rezimu. Metoda pracovala na principu slovnikového
utoku, ktery prolamoval odchycené pakety hesla. Autor ttoku v roce 2007 upra-
vil metodu také pro MS-CHAPv2. Doporucené feseni problému je vynucena sila
hesla na strané klienta, nebo nahrazeni LEAP novéjsim protokolem Cisco EAP-
FAST, nebo PEAP. Vzhledem k existenci efektivnich néastroji pro slovnikové
utoky je pouziti LEAP nevhodné.

Jako Feseni problémi s LEAP vznikl EAP-FAST, ktery mél odstranit nedo-
statky LEAP, ale zachovat efektivni provedeni LEAP. EAP-FAST je zalozen na
PAC (Protected Access Credential), pomoci néjz vytvaii zabezpeceny tunel TLS.
EAP-FAST probiha ve tiech fazich:

1. prvni faze je volitelnd, zde se dynamicky nebo manualné inicializuje PAC.
Existuje fada implementaci inicializace PAC, naptiklad probiha na strané
serveru pomoci udaju klienta.

2. v druhé fazi je vytvoren TLS tunel dle hodnot PAC.
3. treti faze je urCena pro autentizaci klienta v Sifrovaném kanalu.

Pouziti PAC ma nékolik nevyhod. Pokud tutoc¢nik zachyti PAC, pak jej mtze zne-
uzit k autentizaci uzivatele. Resenim je manualni vydavani PAC v prvni fazi pro-
tokolu. Problémem je také nevhodné ptidélovani PAC. Naptiklad pokud ttocénik
odcizi PAC klienta a v siti se objevi dva body se stejnym identifikdtorem, server
autentizaci odmitne. PTi pfipojeni nového klienta do sité musi tento bod dostat
PAC jako prvni, proto neni mozné provozovat EAP-FAST v anonymnich sitich,
kde nejsou klienti znami.

Mezi dalsi varianty EAP patii naptiklad EAP-TLS, ktery je standardem
podporovanym vétsinou bezdratovych siti. Bezpecnost EAP-TLS je zaloZena na
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schopnosti detekovat falesné vyzvy o autentizaci. EAP-TLS je konstrukéné do-
statecné bezpecny, ale pouziva pro komunikaci néjaky PKI certifikat, ktery mize
tvorit slabinu protokolu. Jednim z ptikladi nevhodného nasazeni je EAP-TLS
s Cisco Secure ACS, ktery umoznoval preskoceni faze autentizace. EAP-TLS je
vhodné pouzivat s metodami poskytujicimi dostatecné zabezpeceni privatniho
klice (napiiklad ¢ipové karty).

10.2.4. Kerberos

Kerberos je autentizac¢ni protokol, ktery je zalozen na pridélovani tikett klien-
tlim, které umoznuji autentizaci mezi komunikujicimi uzly na nezabezpecené siti.
Kerberos je zalozen na symetrické kryptografii, ale dovoluje aplikaci asymetrické
kryptografie pro nékteré faze autentizace. Kerberos je protokolem typu klient-
server a zajiStuje datovou integritu. Protokol je rozsifeny v systémech Windows,

Ve

Kerberos vznikl v osmdesatych 1étech a béhem vyvoje prosel nékolika verzemi.
Napftiklad verze Kerberos verze 4 pouzivala DES, ktera se prokazala jako nedo-
statecna. Verze 4 je nachylna vuci replay utoktm, kdy je zneuzita autentizace a
casové razitko tiketu. Verze 5 presla na 3DES s CBC mddem. Obé verze maji
implementac¢ni nedostatky jako je zneuziti utoc¢nikova vlastniho kédu pomoci
preteCeni zasobniku. V soucasnosti existuje Kerberos ve verzi 5 V2 ve formatu
GSS-API ( The Kerberos Version 5 Generic Security Service Application Program
Interface). Pouziva k sifrovani AES a vedle Sifrovani obsahuje kontrolni soucty
dat. Vice k definici protokolu Kebreros [90].

Princip autentizace protokolu Kerberos

Kerberos je protokol, ktery vyuziva vice entit: klient, autentizacni server (AS),
tiket server (TGS) udélujici Casova razitka a servisni server (SS). Pribéh au-
tentizace zacina u klienta, ktery pozada AS o autentizaci. AS preda identifikator
KDS (Key Distribution Center), ktery identifikator zasifruje a zajistuje vytvoreni
tiketu (Casového razitka) pomoci sluzby TGT (Ticket Granting Ticket). Komu-
nikaci mezi uzly zajistuje KDS pomoci zasilani TGT. Po ovéfeni TGT je povolen
klientovi ptistup ke sluzbé. Klient sluzbu (SS) kontaktuje.

Podrobnéjsi popis procesu autentizace pomoci protokolu Kerberos:
1. Klient na zacatku zadava jméno a heslo, ze kterého je vypocten hash.

2. Klient pogle serveru AS Zadost o autentizaci, ktera je sloZzena pouze z ide-
tifikatoru. Klient neposila AS heslo a to ani v Sifrované podobé. Server AS
vypocita hash z hesla, které ma ulozené v databézi (Active directory).

3. Pokud server hash vypocital (nasel heslo v databazi), posle klientovi:

(a) kli¢ sezeni (zprava A), ktery je zaSifrovany privatnim klicem uzivatele.
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(b) tiket (zprava B), ktery klienta identifikuje v siti. Tiket obsahuje ID
klienta, sitovou adresu klienta a dobu platnosti. Tiket je zaSifrovan
pomoci soukromého klice TGS.

4. klient zpravu A desifruje a ziska tak svij kli¢ sezeni, ktery bude pouzivat
pro komunikaci s TGS. Zpravu B bude pouzivat jako sviij tiket v siti.

Autentizace klienta pfi pristupu k sluzbam serveru:

1. Pokud chce klient pristupovat ke sluzbam serveru, musi poslat TGS dvé
ZPravy:

(a) zpravu C, ktera je sloZena s identifikatoru sluzby a zpravy B, kterou
ziskal od AS ve fazi autentizace.

(b) zpravu D tzv. autentizator, coz je Sifrovana zprava ¢asového razitka s
klicem danym klientovym ID sezeni.

2. TGS obdrzi zpravy C a D. Ziska zpravu B z C a desifruje B pomoci pfislus-
ného ulozeného klice. Vysledek desifrovani udava klient/TGS kli¢ sezeni.
Zpravu D desifruje pomoci klice sezeni. Nyni posle klientovi dvé zpravy:

(a) zpravu E: Klient-Server tiket, ktery je slozen z identifikitoru klienta,
sitové adresy klienta, doby platnosti tiketu a klient-server klice sezeni.
Tiket je zasifrovany pomoci tajného klice TGS serveru.

(b) Zpravu F: Klient-Server kli¢, ktery je zasifrovany pomoci klient/ TGS
klice sezeni.
Zadost o piistup k sluzbam SS:
1. Klient se pripoji k SS a posila dvé zpravy:

(a) zpravu E.

(b) zpravu G, ktera je sloZena z identifikdtoru sluzby a tiketu. Zprava G
je zasifrovana pomoci Klient-Server klice.

2. SS z G desifruje tiket pomoci vlastniho Klient-Server klice. Dale s pouzitim
klice sezeni desifruje E a ziska autentizator klienta. Pii tispésném desifro-
vani hodnoty tiketu a autentizatoru odesle SS klientovi povrzeni o ispésné
autentizaci a ochoté poskytovat spojeni:

(a) zprava H, kterd je slozena z Casového razitka (odvozené z autentiza-
toru) + 1. Zprava G je zasifrovand pomoci Klient-Server klice.

3. Klient si desifruje zpravu G pomoci Klient-Server klice a zkotroluje, zda je
¢asové razitko spravné aktualizované. V kladném pfipadé miize SS duvéro-
vat a zacne zadat o jeho sluzby.
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4. SS po dobu platnosti casového razitka poskytuje klientovi pozadované
sluzby.
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11. Prakticka c¢ast

11.1. Aplikace Bezpec¢né kryptografické algoritmy

Prakticka ukézka vybranych kryptografickych algoritmt je realizovana apli-
kaci Bezpecné kryptografické algoritmy. Aplikace byla iplementovana v jazyce
C# prostfednictvim vyvojového nastroje Microsoft Visual Studio 2010 .NET Fra-
mework 4, MS Windows Forms.

Aplikaci lze forméalné rozdélit do tii zakladnich ¢asti: blokové Sifry, Sifrovani s
vefejnym klicem, kryptografické hasovaci funkce. Kazd4 z ¢asti obsahuje realizaci
fady vybranych algoritm.

11.1.1. Zadani a cile aplikace

e Zadani diplomové prace nespecifikovalo konkrétni algoritmy.

e Algoritmy byly voleny s ohledem na bezpec¢nost, kterou v souc¢asnosti po-
skytuji.

e (Cilem aplikace byla prakticka ukazka vybranych algoritmi, které jsou po-
psany v textu diplomové prace.

e Aplikace nema za kol nahradit stavajici kryptografické knihovny jako je
napfiklad .NET Framework 4 System.Security.Cryptography Namespace.

e Algoritmy byly implementovany dle doporuc¢enych bezpecnostnich postupi.

e Algoritmy jsou implemetovany dle piivodnich navrhi bez dalSich optimali-
zaci. Jednou z optimalizaci je naptiklad pouziti ¢tyt vyhledavacich tabulek
u AES [49].

11.1.2. Blokové sifry

Prakticka ukazka vybranych algoritmt je demonstrovana ve formulari Blokové
sifry. Formulai umoznuje nastaveni vybrané sifry, jejiho klice a médu blokové Sifry.
Vedle sifrovani resp. desifrovani lze vygenerovat ndhodny kli¢ pozadované délky.
Zdrojové kédy jednotlivych algoritmii se nachazi v projektu BlockCiphers. TFidy
jsou doplnény komentaii pro pochopeni jednotlivych funkci.

Nastaveni blokovych Sifer:

e Doplnéni bloku zpravy (vycpavka) je realizovano doplnénim nulovych bitt
do velikosti bloku.
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| Sifra | Velikost bloku (bit) | Délka kli¢e (bit) | Po¢et rund |

AES 128 128, 192, 256 10, 12, 14
BlowFish 64 32-448 16
IDEA 64 128 8,5
RC5 32, 64, 128 0-2040 0-255

Tabulka 9. Piehled implementovanych blokovych Sifer.

KIi¢ je potteba zadavat v hexadecimalmi podobé. Velikost klice musi odpo-
vidat pozadované délce kli¢e blokové sifry, kli¢ si miizete vygenerovat. Vice
informaci k velikosti kli¢h vybranych blokovych sifer v tabulce 9..

Otevieny text lze zadavat jako prosty text, nebo v hexadecimalni podobé.

Sifrovany text je vracen v hexadecimalné podobé.

Aplikace nabizi nasledujici blokové Sifry:

1.

AES (Advanced Encryption Standard). Formélni popis viz. 5.3.4..
Zakladni tidaje o velikosti klicli, po¢tu rund a velikosti bloku najdete v
tabulce 9.. Patentovano U.S. FIPS PUB 197. AES byla otestovana pro
vSechny tii velikosti klict a vysledky byly porovnany s udaji tfidy AES
NET Framework 4 (System.Security.Cryptography.Aes).

BlowFish. Forméalni popis viz. 5.3.4.. Zakladni tdaje o velikosti klice, po-
¢tu rund a velikosti bloku najdete v tabulce 9.. BlowFish neni patento-
vana, vice informaci na strankéch autora [44]. BlowFish byla otestovéna
pomoci standardniho testovaciho souboru Sifry DES, ktery doporucuje i
Bruce Schneier.

. IDEA (International Data Encryption Algorithm). Formélni popis

viz. 5.3.4.. Zékladni tdaje o velikosti kli¢ti, poctu rund a velikosti bloku
najdete v tabulce 9.. Patentovano spole¢nosti MediaCrypt, pro nekomercni
pouziti volné k dispozici. IDEA byla otestovana v CBC mddu.

RC5-32/20/16. Formélni popis viz. 5.3.4.. Pocet rund byl volen dle bez-
pecnostnich doporuceni, verze RC5-32/12/16 s dvanacti rundami neni po-
vazovana za dostatecné bezpecnou. Zakladni idaje o velikosti kli¢e, poctu

rund a velikosti bloku najdete v tabulce 9.. Patentovano spole¢nosti RSA
Security. RC5 byla otestovana ve verzi RC5-32/12/16.
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11.1.3. Sifrovani s vefejnym kli¢em

7, asymetrickych Sifrovacich systémi byly vybrany Sifrovaci algoritmy s ve-
fejnym klidem. Algoritmy jsou realizovany ve formulafi Sifry s vefejnym klicem.
Zdrojové kody lze nalézt v projektu PublicKeyCiphers. Aplikace umoziuje gene-
rovat prvocisla podle zadané velikosti v bitech. Testovani prvociselnosti probiha
pomoci Miller-Rabin testu prvociselnosti. Aplikace nabizi vygenerovani vefejného
a soukromého klice a Sifrovani resp. desifrovani zadaného textu.

| Sifra | Max. velikost bloku (bit) | Délka kli¢e (bit) | Poet rund |

Rabin délka klice - 1 512 to 4096 1
RSA délka klice - 1 512 to 4096 1

Tabulka 10. Pfehled implementovanych Sifer s verejnym klicem.

Nastaveni Sifrovani s vefejnym klicem:

Generovani vefejného resp. tajného klice je zavislé na vybrané velikosti
klice. Pokud pouzijete rozdilné velikosti klici, ziskate Spatné vysledky.

Generovani prvocisel je casové narocna operace. Pro test prvocislenosti je
doporuceno pouzivat mensi velikosti klic¢ii. Miller-Rabin test provociselnosti
je rychla deterministickd metoda, ale samotny vybér testovaného ¢isla neni
nijak optimalizovan. Pro vybér ndhodného cisla je pouzita standardni me-
toda Random() resp. RNGCryptoServiceProvider(). Jako optimalizaci by
se dala pouzit né€jaka metoda generovani kandidatd na prvocislo.

Verejny exponet e u RSA je nastaven na hodnotu 0x10001 = 65,537, coz je
doporucovana hodnota pro zajisténi dostatecné bezpecnosti.

V pripadé sifry Rabin je demonstrovana jeho hlavni nevyhoda. Pti desifro-
vani vraci Rabin ¢tyfi mozné vysledky.

Aplikace nabizi nasledujici Sifry s verejnym klicem:

Rabin kryptosystém. Formalni popis viz. 6.5.. Zakladni adaje o velikosti
kli¢li, po¢tu rund a maximalni velikosti bloku najdete v tabulce 10.. Rabin
neni patentovan. Pro demostraci byla vybrana nezobecnéné varianta s ve-
fejnym exponentem 2. Rabin kryptosystém byl zvolen z diivodu demostrace
jeho hlavni nevyhody.

RSA. Formalni popis viz. 6.6.. Zakladni adaje o velikosti kli¢i, po¢tu rund
a maximalni velikosti bloku najdete v tabulce 10.. RSA byl patentovany
(U.S. Patent 4,405,829), patent vyprsel v roce 2000, nyni je volné k pouziti.
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11.1.4. Kryptografické hasovaci funkce

Kryptografické hasovaci funkce jsou realizovany ve formulari Kryptografické
hashe. Aplikace umoznuje vytvoreni hashe ze zadaného textu. Kryptografické ha-
sovaci funkce jsou vybrany pro docileni bezpecnostnich predpokladii a dle snahy
popsat zastupce jednotlivych rodin hashti. Proto nebyly implementovany pouze
hashovaci funkce z rodiny SHA-2, i kdyz jsou v soucasnosti nejrozsitenéjsi a nej-

Vv

Nastaveni kryptografickych funkci:

e Aplikace je z hlediska nastaveni velmi jednoducha. Vybér kryptografické
hasovaci funkce je realizovan pomoci combo boxu.

e Hash vytvorite pomoci stejnojmenného tlacitka.

| Algoritmus | Délka hashe (bit) | Velikost bloku (bit) | Pocet rund |

RIPEMD-160 160 512 30
SHA-1 160 512 80
SHA-256 256 512 64

Tabulka 11. Pfehled implementovanych kryptografickjch hasovacich funkci.

Aplikace nabizi nasledujici kryptografické hasovaci funkce:

e RIPEMD-160. Formalni popis viz. 7.3.6.. Zakladni idaje o délce hashe,
poctu rund a velikosti bloku najdete v tabulce 11.. RIPEMD-160 neni ome-
zen zadnym patentem. RIPEMD-160 byl vybran z divodu jeho oblibenosti.

e SHA-1. Formalni popis viz. 7.3.7.. Zékladni idaje o délce hashe, poctu
rund a velikosti bloku najdete v tabulce 11.. SHA-1 byla vybrana z divodu
jejil vysoké oblibenosti z minulosti, i kdyz je z bezpec¢nostniho hlediska v
soucasnosti jeji pouziti nedoporucované. SHA-1 nebyla doposud prolomena,
ale je nachylna vici kolizim.

e SHA-256. Formalni popis viz. 7.3.8.. Zakladni idaje o délce hashe, poc¢tu
rund a velikosti bloku najdete v tabulce 11.. SHA-256 patii do rodiny SHA2
a byla volena vzhledem k popisu algoritmu v textu diplomové prace.
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11.2. Bezpecné pouziti RSA.

RSA je jedna z nejpouzivanéjsich asymetrickych sifer, jednim z praktickych
prikladt jejiho vyuziti je Sifrovani kli¢t v protokolu SSL. Pokud se pfi Sifrovani
pouzije dostatecné velky kli¢, je odolna vici kryptoanalytickym ttokim, pro-
toze doposud neexistuje ispésné metoda pro faktorizaci prvocisel. Sifra je tedy
bezpecna, ale problémem muze byt nevhodny zplisob pouziti a realizace. Exis-
tuje néekolik praktickych pripadt dokazujicich, jak miize byt nespravné pouziti
bezpecné sifry slabinou. V nasledujicich kapitolach si popiseme prokazané kryp-
toanalytické utoky na protokol SSL.

11.2.1. Bleichenbacheruv (itok boénim kanalem

Bleichenbachertuv utok je adaptivni utok volbou Sifrovanych textd viéi pro-
tokoltim zaloZenym na algoritmu RSA ve standardu PKCS#1. Adaptivni utoky
pouzivaji vystupy z predchozich tutoki, v pfipadé Bleichenbacherova tutoku je
zékladem zachyceny Sifrovany text c. Utok je zaloZen na zakladnim nedostatku
PKCS#1, ktery byl v pozdé€jsich verzich oSetfen, a to multiplikativni vlastnosti
RSA, kterou muzeme symbolicky zapsat jako RSA(a xb) = RSA(a) x RSA(b).
Standard PKCS#1 umoznuje uto¢nikovi odhalit konstrukci zpravy, ktera je pri-
jatelnd serverem a diky které je schopen v konecném diisledku odhalit jednak
puvodni zpravu m tak i pouzity kli¢. Bleichenbachertv ttok popsany v roce 1998
je mozno nalézt pod nazvem EME-PKCS1-v1_5 uréujicim utok na verzi PKCS#1.
Bleichenbacher pouzival pro testy svého ttoku SSL protokol ve verzi 3.0.

Obsah standardu PKCS#1.

PKCS#1 je standard, ktery definoval operaci zasifrovani a desifrovani pomoci
algoritmu RSA. Obstaraval pfipravu a format vstupnich i vystupnich dat pro
algoritmus RSA. Byl stanoven pro bezpecnotni protokol SSL a v prvni pouzitelné
verzi PKCS#1.5 byl pouzivan od roku 1993 az do nahrazeni verzi PKCS#2.
PKCS#1 i jeho pozdéjsi verze stanovovaly formu doplnéni dat do plného bloku
RSA, protoze Sifrovaci klice i hashe pro elektronicky podpis tvorili pouze malou
¢ast bloku RSA. Dale také popisoval zptisob prevodu bitového fetézce na cisla,
aby se s nimi mohla provést operace ¢ mod n, ale také jak vysledné ¢islo pievést
zpét na bitovy fetézec podle normy ASN.I.

V tabulce viz. 12. jsou popsany zakladni oznaceni a symboly stanovené dle
PKCS#1. Standard pouzival oktety (osmibitové fetézce), které se prevadély na
¢isla a zpét. Cislo se pii konverzi na fetézec oktetti doplni zleva nulovymi bity, tak
aby mélo binarni vyjadieni zarovnané na oktety. Procedura mé oznaceni 120SP
(Integer-to-Octet-String Primitive). Osmice bitti se pfevedou na éislo tak, Ze jsou
oktety nejvice vlevo chapany jako bajty s nejvyssi vahou. Opac¢né procedura ma
oznaceni OS2IP (Octet-String-to-Integer Primitive).

Priprava dat dle verze PKCS#1.5.
Necht jsou n, e vefejné klice algoritmu RSA a p, ¢, d jsou korenspodujici tajné
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’ Symbol \ Vyznam symbolu

Xy vybrany oktet, osmibitovy fetézec vyjadieny hexadeximalné

X|IY | zfetézeni X aY

EB doplnény blok, Fetézec okteti (Encryption Block) pfipraveny ke
konverzi na ¢islo zasifrované pomoci algoritmu RSA

ED vysledny oktetovy Fetézec (Encrypted Data), vysledek konverze Sif-
rovaného vystupu RSA

BT typ bloku (Block Type), nabyva hodnoty 01 nebo 02

PS dopliujici fetézec (Padding String)

D bitovy Fetézec dat (Data)

M originalni zprava uréené k podpisu (Message)

MD hasovaci kéd (Message Digets)

Tabulka 12. Symboly a oznaceni dle standardu PKCS#1. Retézce bitt a oktety
jsou oznaceny velkym pismenem, ¢isla a pismena jsou oznac¢eny malym pismem.

klie. Plati n = pg a d = e} ( mod ¢(n)). Vstupem RSA byla data D, ktera
meéla nejcastéji délku 40 oktetli a jednalo se o klice nebo hashe. Bylo je nutné
doplnit na k oktetii a to do velikosti bloku modulu RSA. Doplnény blok EB je
definovan jako fetézec k okteti:

EB = 00||BT||PS||00]|D.

Pred data D se umistil separator ve formé oktetu 00, dale dopliujici fetézec
nékolika oktetl oznaceny PS, dale jeden oktet BT urcujici typ bloku a zacatek EB
tvoril vedouci oktet 00. Vedouci oktet pomahéa pii pfevodu EB na c¢islo, protoze
nejvyznameéjsi bajt je pak nulovy. Vysledné ¢islo je mensi nez modul RSA, coz
zarucuje spravnost pri desifrovani. Délka doplnujici fetézce PS byla volena tak,
aby EB dosahl pozadované délky k oktetti. Doplnujici fetézec obsahoval nahodné
volené bity, které byly nenulové a jeho délku lze vyjadiit vztahem P = k—3—|D|.
Vzhledem k tomu, ze D nesmélo prekrocit hodnotu k£ — 11, minimalni délka PS
byla osm oktetti. Typ bloku BT nabyva hodnoty 01 pro podpis dat nebo 02 pro
sifrovani klici.

V pripadé bloku s typem 01 byl PS tvofen stejnymi oktety s hodnotou F'F'.

Data D vystupovala ve formé hasovaciho kédu MD zpravy M a byla doplnéna
konstantnim identifika¢nim fetézcem (dle ASN.I DigestAlgorithmIdentifier), je-
hoz hodnota byla odvozena podle typu hasovaci funkce (napi. MD5).
V piipadé bloku s typem BT 02 byl volen PS ve formé nenulovych nahodnych
oktetti. Nahodné doplnéni zarucuje jiné Sifrované obrazy pro stejna data D. Pod-
minka pro PS se jevi silné, ale pravé volba ndhodnych dat vede k moznosti lusténi
a umoznuje odhaleni Sifrovacich kli¢ti uréenych pro Sifrovani pfenasenych dat.
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U protokolu SSL si klient na za¢atku sezeni vygeneruje nahodny kli¢, zasifruje
jej pomoci algoritmu RSA a posle jej serveru. Obé strany potom komunikuji
pomoci symetrické Sifry. Pokud je tedy déan naptiklad 128 bitovy kli¢ D (d = 16
oktetil) a modul RSA mé 1024 bita (k = 128 oktet), pak je potfeba doplnit
blok D do plného 128 oktetového bloku EB a to nasledujicim zpiisobem: KB =
00]|02||PS||00|| D, kde PS = 128 — 3 — 16.

Sifrovani a digitalni podpis dle PKCS#1.5.
Odesilatel:
1. pripraveny EB se ptevede pomoci OS2IP na ¢islo.
2. aplikuje se algoritmus RSA s tajnym nebo vefejnym klicem.

3. cislo se prevede pomoci I20SP na vysledny oktetovy fetézec ED (Encrypted
Data).

Ptijemce:
1. na doruceny oktetovy fetézec se zavola OS2IP.
2. aplikuje se algoritmus RSA s odpovidajicim parovym klicem.
3. cislo se pfevede pomoci 120SP na oktetovy fetézec.

4. z vystupu se zjisti zda doruceny format dat souhlasi s formatem predpokla-
daného typu bloku.

5. kontroluje se nulovy vedouci oktet, vlastnosti PS, existence separatoru,
délka dat D.

6. pokud se ovéruje podpis, kontroluje se identifikator hasovaciho algoritmu,

ale také dojde k porovnani MD s hasem ziskanym z dorucenych podepsa-
nych dat MD’.

Pokud pfijemce obdrzi Sifrovany blok, musi jej odsifrovat a ovéfit zda ma
ziskany EB’ typ 02. Musi totiz z bloku zjistit kli¢ obsazeny v ¢asti D, ktery pak obé
strany pouzivaji pro komunikaci. Proto ovéfuje zda jsou prvni dva oktety 00 a 02,
déle zda nasleduje alespont osm nenulovych oktet (Gast PS) a za nimi separator
00. Pokud je vse splnéno, pak lze blok akceptovat a pokracovat v komunikaci. V
opacném piipadé vrati chybové hlaseni, coz je podstatou utoku uvedeného nize.

Princip Bleichenbacherova utoku
Drive nez prejdeme k popisu ttoku je potieba zavést definici PKCS vyhovujici
ZPravy.
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Definice (PKCS vyhovugjici otevieny text).

Necht je dan otevieny text P = Zle(ﬂ*256k_i), 0 < P, < 255, kde P; je nejvy-
znaméjsi bajt otevieného textu. Rekneme, ze P je PKCS vyhovujici (pfijatelny)
splnuje-li podminky:

1. P1:0
2. Py=2
3. P; # 0 pro vSechny j €< 3,10 >

4. 37, j €< 11,k >, P; = 0; Tetézec Pj11]| ... || P je nazyvan zpravou M, nebo
daty (data payload).

Sifrovany text ¢ nazveme PKCS vyhovujici, jestlize jeho desifrovinim ziskdme
PKCS vyhovujici otevieny text.

PKCS vyhovujici zprava vlastné urcuje tvar akceptovatelné zpravy ze strany
serveru. Bleichenbacher navrhl svij ttok pro PKCS#1, pozdéji si u tutoku
Klima-Pokorny-Rosa ukazeme jak byl modifikovan Bleichenbacheriv ttok pro
PKCS#1.5. Bleichenbachertv utok neni pouzitelny pro PKCS#1.5 (protokoly
SSL 3.0 a vyssi), protoze zde jiz byla navrzena ochrana viéi toku ve formé kont-
roly ¢isla protokolu. Pokud nedoslo ke korektnimu ovéfeni ¢isla protokolu, server
posle chybovou zpravu a komunikaci ukon¢i. Vice podrobnosti viz. 11.2.2..

Nyni prejdeme k samotnému popisu Bleichenbacherova ttoku. Symbolem m
oznac¢ime zpravu, kterou bude odesilatel sifrovat a symbolem ¢ oznacime sSifrovany
obraz. Predpokladejme, ze tto¢nik nasloucha v komunika¢nimu kanélu, zachyti
Sifrovany blok ¢ a pokrac¢uje v odebirani prenagenjch dat. Utoénik pocka az komu-
nikace skon¢i a zacne serveru posilat modifikované Sifrované bloky c¢;. Z prijatych
chybovych hlaseni ziska dostatek informaci, aby mohl urc¢it zpravu m a celkové
odvodit kli¢ odposlouchavané komunikace.

Z krytologického hlediska je modifikace ¢; vyjadfena vztahem ¢; =
c(r;)¢ (modn), kde ¢ je ptivodni zachyceny Sifrovany blok a r; je volitelné kon-
stanta. Pfijemce zpravu odsifruje a zjisti zda je typu 02, pokud neni, vrati chybové
hlaseni. Po urcité dobé se tto¢nikovi podaii zvolit konstantu r; takovou, ze chy-
bové hlaseni nepfijde. Znamena to, Ze se na strané prijemce tspésné desifrovala
zprava m(i), kterd ma pozadovany format 02. Uto¢nik nyni vi, Ze (mx7;) (modn)
zacind 00 02 a ze tedy zna 2 bajty. Plati totiz:

m; = ¢ mod(n) = (cixré)*mod(n) = (¢ mod(n))*(ri* mod(n)) = (mx*r;) mod(n).

Pomoci k oktetového ¢isla oznaceného symbolem B = 0002...00 se vymezuje
interval 2B < m x r(i)( mod n) < 3B, ktery vede k zuzeni intervalu m, kde
0 < m < n, na fadu mensich intervalii. Opakovanym utokem pro jiné c;, které
déavaji nové nerovnosti a nové ztzeni intervalu. Po ur¢itém poctu krokt 1ze zcela

159



odvodit m. Bleichenbacher dokazal, Ze je potfeba asi 22° modifikovanych ¢; pro
512 a 1024 bitovy RSA modul. Primérné se pozadovany pocet modifikovanych
Sifrovangch textf pohyboval od 300 000 po 2 000 000. Utok se tedy sklada ze
tii fazi. V prvni fazi ziskd atoc¢nik Sifrovany text cg, ktery korenspoduje s ne-
zndmou zpravou my. V druhé fazi je nutno zvolit nejmensi moznou konstantu
r;, kterd zaruci aspésné piijeti modifikovaného Sifrovaného textu na strané ser-
veru. Vysledek vymezi intervaly, ve které se nachazi ptivodni zprava mg. Treti
faze zacne az zbyde pouze jeden mozny interval. Nyni ma uto¢nik dostatecné
mnozstvi informaci o ptivodnim textu mg a mize zvolit konstantu r; takovou,
ze ¢; = (co * (r;)¢) (mod n) vyhovuje lépe nez ndhodné volené zpravy. Konstanta
je postupné zvysovana, az dojde k nalezeni jediné mozné hodnoty pro puvodni
Zpravu my.

Prakticka realizace utoku.

Piedpokladejme, Ze chce tito¢nik nalézt text m = c? (modn), kde ¢ je znamé
celé ¢islo. Necht M; je mnozina uzavienych intervall, které byly vypocitany pro
aktualni hodnotu konstanty r;, kterda zaruci tspésné piijeti modifikovaného sif-
rovaného textu, hovotime o PKCS vyhovujicim textu viz. 11.2.1.. Zprava my se
nachézi v jednom z intervaltt ;. Déle je znamo &islo B = 282 kde k je délka
B v bajtech.

1. Nalezeni ry.
Necht je ro ndhodné zvolené pozitivni celé ¢islo. Dokud neni ¢(rg)¢ PKCS
vyhovujici, zvol jiné ry a testovani opakuj. Pti tispéchu nastav:

co = c(ro)® (modn)
M, = [2B,3B—1]
1 =1

2. Hledani PKCS prijatelnych zprav.

(a) Zahajeni hledani.
Jestlize ¢+ = 1, pak hledej nejmensi pozitivni celé cislo 1, pro které
plati r; > n/(3B), a pro které je Sifrovany text co(r1)¢ (modn) PKCS
vyhovujici.

(b) Zbyva-li vice intervalt.
Jestlize je @ > 0 a zaroven existuji nejméné dva intervaly v M; ;, pak
hledej nejmensi pozititivni celé ¢islo r; > r;_; takové, Ze je Sifrovany
text co(r;)¢ (modn) PKCS vyhovujici.

(c) Zbyvéa-li pouze jeden interval.
Jestlize obsahuje mnozina M; ; pouze jeden interval, tedy M; ; =
[a,b], opakované vol nejmensi pozitivni celd ¢isla r; a t; takové, Ze

plati:
br,_1 — 2B
f; >0 i1 T2 (3)
n
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nez je text co(r;)¢ PKCS vyhovujici.

3. ZuZeni mnoziny FeSeni.
Po nalezeni r; vymezime mnozinu M; podle nasledujiciho vztahu:

e e 2 w2}

(a,b,t
pro vSechny [a,b] € M;_; a

ar; — 3B +1 br; — 2B
— T g 2
n n

4. Vypocet FeSeni.
Jestlize obsahuje M; jediny interval jehoz délka je rovna jedné, tedy plati
M; = [a, a], potom poloz m = a(ry) ™! (modn) a vrat m jako fesené zadané
rovnice m = ¢ (modn). V opaéném piipadé poloz i = i + 1 a prejdi na
zacatek kroku 2.

Pozndamka.

e Krok 1 mize byt vynechan je-li ¢ PKCS vyhovujici (jedné se o ukradenou
Sifrovanou zpréavu). V tomto pfipadé polozime 1o = 1. Krok 1 se nutné
spocitat vzdy kdyz je potfeba ovérit podpis zpravy, nebo kdyz nechceme
pouzit preden ziskanou zpravu.

e V kroku 2.a se za¢ind na hodnoté r; > n/(3B), protoze pro mensi hodnoty
neni mgr; PKCS vyhovujici.

e Podminka 2c¢ se pouziva, protoze je potfeba v kazdé iteraci rozdélit interval
na ptl.

e Utok muze byt modifikovan z dopliujich informaci. Pokud je napiiklad
zZprava mgr; pouzita pro vygenerovani klicti pro sezeni, umozni to itoc¢nikovi
lepsi dohledani z druhotnych informaci.

Navrhované protiopatieni

Uspésnost titoku spociva ve vysoké pravdépodobnosti, se kterou se ttoc¢nik trefuje
do pozadovaného tvaru. Server totiz kontroluje po desifrovani pouze dva prvni
bajty. Jedno z navrhovanych feseni je kontrola vétsiho poc¢tu bajt po desifrovani
doru¢eného bloku. Uspé&snost spravného vybéru konstanty se pak rapidné snizuje.
Mize se napriklad kontrolovat existenci a spravné umisténi separatoru 00 oddeé-
lujiciho D, protoze je jeho umisténi pro pfijemce diky SSL znamé. Server totiz vi
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jakou délku méa mit kli¢ a tedy i kde je pfesné separator umistény. Navic nekteré
verze SSL obsahovali nadbytec¢né informace o verzi protokolu SSL, které se pte-
davali v rdmci dat D. Pokud by se po doruceni kontrolovalo i ¢islo verze, ito¢nik
musel podle Bleichenbachera vyzkouset az bilion ¢;. Bleichenbacher navrhoval
dalsi protiopatieni v podobé sjednoceni chybovych hlaseni, protoze bylo mozné
odlisit rtzné typy chybovych zprav, coz umoziiovalo Gtoc¢nikovi lepsi orientaci v
nastalé situaci.

11.2.2. Klima-Pokorny-Rosa utok bo¢nim kanalem

V roce 2003 prisla skupina ceskych kryptologii pod vedenim Vlastimila Klimy
s modifikovanym Bleichenbacherovym ttokem na session protokoli SSL/TSL za-
lozenych na algoritmu RSA (Attacking RSA-based Sessions in SSL/TLS). Utok
byl zaméfen na protokoly na bazi standardu PKCS#1.5. Podstata utoku tézi z
manipulace s tajnou premaster-secret hodnotou (viz. 11.2.2.), ktera byla Sifrovana
algoritmem RSA a ktera se vyuzivala k odvozeni tajnym kli¢ti pro session.

Oba utoky jsou zalozeny na velmi znamém tvrzeni, které mizeme ocekavat i
u ostatnich kvalitnich cifer:

Unika-li z desifratoru RSA informace byt jen o jediném bitu odsif-
rované hodnoty m, potom mtze utoc¢nik pro libovolny Sifrovany text
vylustit celou hodnotu otevieného textu.

Uto¢nik miize pii znalosti premaster-secret hodnoty desifrovat zachycenou
session SSL/TSL. Jedna z modifikaci PKCS#1.5 totiz ovéfovala verzi protokolu
v otevieném textu, ale tim nechanismus poskytl vytvoreni boc¢niho kanalu, z
jehoz informaci se dalo invertovat RSA Sifrovani. Pro demostraci principu utoku
navrhli autofi tzv. bad-version oracle (BVO). Zaroven pfisly s nékolika tpravami
puvodniho Bleichenbacherova algoritmu, které zrychlily dobu piivodniho atoku.

Kdyz se objevil Bleichenbachertiv utok, navrhari standardu doporucovali dalsi
kontrolu prvki specifickych pro SSL/TSL protokoly, jakym byla naptiklad verze
pouzitého protokolu pro komunikaci. Verze protokolu byla tvofena dvéma nej-
levéjsimi bajty premaster-secret hodnoty. Jednalo se vSak o dalsi protiopatteni,
které otevielo moznost toku bo¢nim kanalem. Nebylo totiz bezpecéné specifiko-
vano jak se ma server zachovat pri nesplnéni podminky a jaké chybové zpravy
odeslat a zda komunikaci ukoncit. Autofi utoku uvadi, ze byly k ttoku nachylné
vice jak 2/3 ze stovek ndhodné vybranych servert.

Bleichenbachertiv utok ukazal jak se da zneuzit informace ziskana boc-
nim kanalem k prolomeni konkrétni realizace RSA. Pomoci Bleichenbacherova
utoku miize uto¢nik desifrovat ziskany Sifrovany text. Doporucovana varianta
PKCS#1.5 zamezujici tomuto utoku se nazyva EME-OAEP metoda. Metoda
neumoznuje uto¢nikovi odhalit podrobnosti o postupu desifrovani, které byly za-
kladem Bleichenbacherova tutoku. V pripadé, ze se nejednd o vyhovujici zpravu
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(S-PKCS vyhovujici zpravu), komunikaci ukoné¢i a zamezi tak dalsim dotazim
utoc¢nika, které byly vyuzity ke konkretizaci intervalu feseni. Bleichenbacher si
byl této skutecnosti védom, hovoii o ni v piipadé popisu moznosti jeho ttoku
na protokol SSL ve verzi 3.0. Zaroven navrhl moznost jak by se dalo ovéfovani
obejit, coz pozdéji ukazali ¢esti kryptologové v modifikaci jeho utoku.

TSL protokol byl zdkladem SSL protokolu ve verzi 3.1. SSL protokol byl ve
verzi 3.0 oznacovan jako prosty (plain) SSL. Protokoly se lisili, ale pro ttok byly
rozdily nepodstatné, proto SSL/TSL.

Bad-Version Oracle (BVO).

Pro BVO bylo potreba definovat S-PKCS vyhovujici otevieny RSA text. Doposud
uvazovana PKCS vyhovujici podminka zastava stejna. Diive zavedena definice
viz. 11.2.1. urc¢uje PKCS vyhovujici zpravy pro PKCS#1. Vzhledem k tomu, ze
dalsi verze PKCS#1.5 zavadi dalsi specifikaci PKCS pfijatelnosti a to S-PKCS
prijatelnost, je potieba definici rozsirit.

Definice (S-PKCS vyhovujici otevieny text).
Rekneme, Ze P je S-PKCS vyhovujici (piijatelny), jestlize je PKCS vyhovujici a
navic spliuje-li nasledujici podminky:

1. P; # 0 pro vSechny j €< 3,k — 49 >
2. P4g - O
Sifrovany text C' nazveme S-PKCS vyhovujici, jestlize jeho deSifrovanim ziskdme

S-PKCS vyhovujici otevieny text.

S-PKCS pfijatelnost tedy kontroluje existenci separatoru a presné specifikuje
délku dat (48 bajti), jak bylo popsano v ¢asti 11.2.1. v kapitole Bleichenbacherova
utoku.

SSL/TSL protokoly pfedstavili specialni interpretaci prvnich dvou bajtt Py_47
a Py_46 a to jako hlavni (major) a vedlejsi (minor) ¢isla verze protokolu. Rozsifeni
mélo zabranit tzv. rollback ttoktim. Premaster-secret hodnotou jsou nazyvana
data (data payload), kterd lze vymezit jako Py_47||Pr—a6|| Pe-as5]| - - - || Pe. Vytvo-
feni, vyménu a kontrolu hodnoty lze popsat v nasledujich krocich:

1. klient ndhodné vygeneroval Py_45]| ... || P,
2. pridal hlavni a vedlejsi ¢islo protokolu dle dohodnuté verze,

3. zasifroval celou premaster-secret hodnotu verejnym klicem serveru a poslal
zasifrovany text C' serveru,

4. server deSifroval prijaty text soukromym klicem, vytvoril si vlastni kopii
premaster-secret hodnoty a rozhodl o dalsim postupu.
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Proces popsany vyse je zakladem Handshake podprotokolu. Server nemusi po
prijeti PKCS nevyhovujici zpravy P informovat klienta. Ve skutecnosti si vytvoii
novou premaster-secret hodnotu a to i pokud komunikace skon¢i zaslanim Finish
zpravy. Klient i server mé rozdilnou premaster-secret hodnotu. Utoénik vlastné
ani neni zda byla chyba v premaster-secret hodnoté nebo v nevyhovujici PKCS
Zprave.

Necht server pouziva vyse uvedenou ochranu viéi Bleichenbacherovu ttoku a
déale necht server kontroluje vSechny rozsifeni podle nasledujici podminky.

Turzeni (Prepokladané chovdni serveru)

1. Server kontroluje zda je ptijaty otevieny text P S-PKCS vyhovujici. Jestlize
neni, vytvori si novou premaster-secret hodnotu a ukon¢i komunikaci
jakmile klient posle Finish zpravu.

2. Server kontroluje zda kazdy prijaty S-PKCS vyhovujici text obsahuje

vvvvv

chybové hlaseni.

Definice (Bad-Version Oracle (BVO).).

BVO je zobrazeni Zy — {0,1}. BVO(C') = 1 pravé tehdy kdyz C = P¢ (mod N),
kde e je verejny kli¢ serveru, N je modulus serveru a P je S-PKCS vyhovujici ote-
vieny text takovy, Ze bud Pj_47 # major nebo Py_46 # minor, kde major.minor
jsou hlavni a vedlejsi ¢isla protokolu ocekavané serverem. V opac¢ném pripadé je

BVO(C) = 0.

Piepokladejme, ze itocnik zasle serveru sifrovany text C'. Jestlize server ode-
sle chybovou zpravu (Tvrzeni bod 2)), pak nastavime BVO(C) = 1. BVO je
tedy modelem serveru, ktery je nachylny na Klima-Pokorny-Rosa ttok boc¢nim
kanalem. Autofi zavedly model BVO, protoze bylo potfeba definovat podminky
za kterych je server nachylny k utoku, protoze obecné nebyl kazdy server BVO
typem. Nyni si ukdzeme jak vyuzit definici BVO ke stanoveni zda je text S-PKCS
vyhovujici.

Pouziti BVO.

Necht zndme pro BVO jeho vefejnou konstantu e, modulus N, dvojici ma-
jor.minor a dale mame zaSifrovany text C' pomoci RSA. Potom podminka
BVO(C) = 1. implikuje skutecnost, ze C' = P°(mod N), kde P je S-PKCS
vyhovujici otevieny text.

Pravdépodobnosti spojené s BVO.

Necht Pr(A) = B/A je pravdépodobnost jevu A, Ze podminky 1) a 2) uvedené
v definici PKCS vyhovujiciho textu viz. 11.2.1. plati pro ndhodné zvoleny ote-
vieny text. Necht Pr(S— PKCS|A) je podminéna pravdépodobnost, Ze je prosty
text P S-PKCS vyhovujici a to za predpokladu, Ze pro P nastal jev A. Nechf
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Pr(BVO|S—PKCS) je podminéné pravdépodobnost, ze BVO(P¢ (mod N)) =1
s pfedpokladem, ze je P S-PKCS vyhovujici.

Autori utoku vyuzivali vyse uvedenych pravdépodobnosti k vypoctim slo-
zitosti toku. Bliz8i informace viz. [16]. Uvedeme zde pouze zakladni infor-
mace, protoze bude pravdépobnost vyuzita u PT metody viz. 3. Pro Pr(A)
mame 25672 < Pr(A) < 2567! jak je popsano v [15]. Pravdépobobnost
Pr(S— PKCS|A) lze vyjadfit jako Pr(S — PKCS|A) = (255/256)*51 x 2561,
kde délka nenulové PS je rovna k — 51. BVO akceptuje jednu z variant cisla
protokolu. Odtud, Pr(BVO|S — PKCS) = 1 — 2562. Hodnota Pr(BVO|S —
PKCS) * Pr(S — PKCS|A) *x Pr(A) je pravdépodobnost, ze ndhodné zvoleny
Sifrovany text C' spliuje BVO(C) = 1.

Princip Klima-Pokorny-Rosa tutoku.

Utok je modifikaci Bleichenbacherova titoku, ale existuji zde zakladni rozdily
spojené s S-PKCS vyhovujici podminkou a pouzitim BVO. V pfipadé SSL/TSL
je utok schopen odhalit jednak premaster-secret hodnotu pro ziskanou session,
ale i digitalni podpis serveru.

Autori utoku pouzivaji pro zjednodusSeni nasledujici znaceni: £ = 2B, F =
3B — 1, kde B = 2562, Zavadi si je také z dfivodu stanoveni novych hranic
E’ a F'. Predpokladejme, 7Ze ato¢nik analyzuje Cy, kde BVO(Cy) = 0, a chce
zjistit tvar premaster-secret hodnoty. Pfedem vi, jaké jsou hlavni (P x—_47) a ved-
lejsi (P x—_46) ¢isla protokolu pro néjaky S-PKCS Py, kde Py = C¢ (mod N). Déle
také vi pfesnou pozici separatoru Fp ;—4g = 0. V nasledujicim vyctu se zaméiime
na zakladni modifikace, ve kterych se lisi Klima-Pokorny-Rosa utok od piivod-
niho Bleichenbacherova utoku viz. 11.2.1.. V prvnim bodé jsou zminény zakladni
odlisnosti, které souviseji s S-PKCS a BVO. V druhém bodé jsou uvedeny zéa-
kladni optimalizace, které autofi navrhli pro zleseni vypoctu algoritmu. Tteti bod
popisuje paralelni metodu uré¢enou pro vypocet subintervalt M,;.

1. S-PKCS a BVO vlastnosti.

V pripadé Bleichenbacherova ttoku se zavedly dvé hranice F a F', které
vymezovaly PKCS vyhovujici text £ < P < F. Hodnoty se pouzivaly v
celém algoritmu inverze RSA. Protoze v ptipadé BVO pracujeme pouze s S-
PKCS vyhovujicimi texty, proto se zavadi upravené hranice, které omezuji
S-PKCS vyhovujici text £ < P < F’. E' je stanoveno z miniméalni hodnoty
dopliujiciho fetézce PS a I’ se pocita vzhledem k pevné pozici separatoru
00.

E' =2B + 256" % 4+ 256" + ... + 256% = 2B + 256"7(256" ' — 1)/255.

F' = 2B +255(256" 3 + 256" + ... +256") + 0
+255(256%7 + 2560 + ... 4+ 256°) = 3B — 255(256"%) — 1.
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Vzhledem k tomu, ze utoc¢nik zna cisla verze protokolu a dale také zna
pozici separatoru, navrhli autofi dalsi zefektivnéni algoritmu spocivajici v
upravach hrani¢nich hodnot [a,b]. Pfesné stanoveni hodnot a a b autofi
neuvadi.

. Zakladni zobecnéné optimalizace.

Autofi utoku zavedli tzv. vhodny nasobek r pro Sifrovany text C (celé
¢islo). Jeho pouzitim dostavame stejné jako u Bleichenbachera C' =
C(r®) (mod N) = (P")¢(mod N), kde P’ je S-PKCS vyhovujici otevieny
text. Nasledujici S-metoda byla navrzena k zefektivnéni hledani nejmen-
stho ¢isla r; v bodé 2(b) Bleichenbacherova algoritmu. Z néasledujiciho tvr-
zeni plyne, Ze nejlepsim vhodnym nasobkem, ktery slouzi jako vstup dalsiho
kroku inkrementalniho hledani pfipadné PT metody, je takové r; < N/2.

Linedrni kombinace (B-metoda)
Necht C; a C; jsou sifrované texty takové, ze C; = (1;)° (mod N), C; =
(r;)¢ (mod N), kde 7; a r; jsou vhodné nasobky Cp. Tj.

P, = C¥(mod N) = 2B + 256 PS; + D;

Pj = CY (mod N) = 2B + 256" PS; + D,

kde 0 < PS;; a0 < D;; < 256%. Pak pro C, kde C' = (r)¢ (mod N), a
B €Z,kde r =[(1— B)r;+ Br;] (mod N) plati

C*(mod N) = P,
kde P = [2B + 256*((1 — B)PS; + BPS;) + (1 — B)D; + BD;] (mod N).

Pokud tedy méme dany dva vhodné nasobky 7; a r; pro C, mizZeme na-
jit dalsi vhodny nasobek jako jejich linedrni kombinaci. V praxi se mo-
hou testovat nejmensi pozitivni a negativni hodnoty £ a vyzkousi se zda
linearni kombinace r da S-PKCS vyhovujici text P. Predpokladame, ze
ged(r; — i, N) = 1 a tedy mizeme nalézt konkrétni hodnotu pro kazdou
trojici vhodnych nasobkt (r;, 75, 7). Autofi uvadéji, ze vznika zavislost mezi
mnozstvym informaci ziskanych z r a velikosti (. Plati, ze pro malé § se
nesnizuji hodnoty M; tak jako pro 3 blizsko N/2. Tedy nejlepsi déleni inter-
valu M; dosahuje hodnota /3 pokud se pohybuje blizko N/2, ale na druhou
stranu je obtizné najit pfislusnou hodnotu S hrubou silou. Z uvedenych
divodt navrhuji autofi ziskani co nejvétsiho mnozstvi z rozumné volenych
hodnot 8 a pak pokracovat bud v inkrementalni podobé ptivodniho Blei-
chenbacherova algoritmu, nebo pouzit paralelni metodu PT, ktera bude
uvedena nize.

V piipadé, ze pouzijeme [-metodu (negativni hodnoty) z predchoziho od-
stavce, muzeme dostat hodnotu r; blizsko N. Ziskand hodnota nemiize byt
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pouzita, protoze vede ke vzniku velkého intervalu pro r v bodé 3) Blei-
chenbacherova algoritmu. Nasledujici tvrzeni upravuje algoritmus pro malé
pozitivni hodnoty r i malé negativni hodnoty » modulo N.

Symetrizace.

Necht mame dény celd ¢isla r, P a N spliujici podminku E; <
rP(mod N) < F1, kde Ey, Fy € Z. Potom existuje celé ¢islo v, v = N —r
takové, 7e E2 S vP (modN) S FQ, kde E2 =N — Fl, F2 =N — El.

Jestlize dostaneme pouzitim [-metody vysokou hodnotu r, pak mizeme
vyuzit poznatek z predchoziho tvrzeni a vytvorime symetrickou hodnotu
v, kterou pouzijeme v kroku 3) Bleichenbacherova algoritmu. Zarover je
potfeba upravit hranice misto originalnich £y = E, F} = F pouzijeme F,
a FQ.

. Metoda paralelniho pouziti vice vlakem (Threads (PT) Method).

Slozitost Bleichenbacherova algoritmu v kroku 2) zavisi na poc¢tu prvka v
M;_1. Algoritmus je rychlejsi pokud |M;| = 1, protoZe existuje pouze jeden
interval aproximujici k hodnoté F, a mtze byt tedy hledan dalsi vhodnéjsi
r;. Autori uvadi, ze je lepsi vytvorit pro kazdé I € M, ; vlastni vldkno
jako kdyby zbyval pouze jeden interval. Je-li |M; ;| = w, pak dostdvame
vldkna T3, ..., T,. Kazdé vldkno vykonava 2c) a jednotlivé vold BVO. Vy-
sledky nalezené vlaknem T} se promitnou do celé skupiny intervald vSech
vlakem. Dojde k vytrazeni vldken, jejichz intervaly spadaji do vyzkousenych
intervali.

Autofi uvedli kdy je dobré pouzit paralelni metodu:
|M;_1| < (2ePr(A))~' + 1.

€ urcuje pocet pruvodl potiebnych od zacatku do vyskytu jediného inter-
valu, tj. |[M;+e—1| = 1, kdy PT metoda za¢ne v kroku i. Pr(A) se pouziva
pii vypoétu pravdépodobnosti zda pro néjaky C plati BV O(C') = 1. Autofi
ziskali pozorovanim e = 2.

Prakticka realizace utoku.

Piedpokladejme, Ze chce tto¢nik nalézt text m = c? (modn), kde ¢ je znamé
celé ¢islo a d je neznamy tajny RSA exponent. Necht M; je mnozina uzavienych
intervalli, které byly vypocitany pro aktualni hodnotu konstanty r;. V pripadé,
ze budeme hovotit o vyhovujicim textu, budeme myslet S-PKCS vyhovujici text.
Zpréava myg se nachézi v jednom z intervalt M;. Dale je znamo ¢islo B = 28(¢+:-2) =
25652, kde k je délka B v bajtech. Budeme pouzivat znaceni £ = 2B, F = 3B—1.

Modifikace Bleichenbacherova ttoku souvisi s BVO a vlastnosti S-PKCS pro

oteviené texty. Dale zde zohlednime autory navrhované optimalizace.
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e nové hranice E’ a F’ - divody zavedi novych hranic vymezujicich S-
PKCS vyhovujici texty jsou uvedeny v ¢asti S-PKCS a BVO vlastnosti viz.
1

e Gprava hrani¢nich hodnot [a, b] - Gpravy se provadi z dtivodu znalosti ¢i-
sel protokolu (major.minor pro premaster-secret hodnotu) a znalosti pfesné
pozice separatoru, ¢ast S-PKCS a BVO vlastnosti viz. 1

e linearni kombinace (5 — metoda) - pokud jsme nalezli dva vhodné na-
sobky, mizeme je pouzit pti hledani aktualni hodnoty r; viz. 2

e symetrizace - pokud dostaneme pouzitim  — metoda velikou hodnotu r;,
musime upravit stavajici hranice dle definice uvedené v ¢asti Symetrizace
viz. 2.

e pouziti paralelni metody PT - metoda se pouZije jen je-li splnéna pod-
minka pro podet intervalti |M; ;| < (2¢Pr(A))~'+1 viz. 3. Paralelni metoda
se nemusi pouzivat a lze zachovat stavajici iterativni charakter Bleichenba-
cherova algoritmu!

Modifikovany Bleichenbacheruv algoritmus:

1. Nalezeni ry.
Necht je ro ndhodné zvolené pozitivni celé ¢islo. Dokud neni ¢(r)¢ S-PKCS
vyhovujici, zvol jiné ry a testovani opakuj. Pri tispéchu nastav:

co = ¢(r9)¢ mod(n)
My = [E', F']
=1
2. Hledani S-PKCS prijatelnych zprav.

(a) Zahajeni hledani.
Jestlize © = 1, pak hledej nejmensi pozitivni celé ¢islo 71, pro které
plati 7 > n/(F’ + 1), a pro které je Sifrovany text cy(r1)¢ (modn)
S-PKCS vyhovujici.

(b) Zbyva-li vice intervali.
Jestlize je © > 0 a zaroven existuji nejméné dva intervaly v M; 1, pak
hledej nejmensi pozititivni celé ¢éislo r; > r;_q, kde r; = [(1 — B)ry, +
pr;] (mod N) viz. 2, takové, Ze je Sifrovany text co(r;)¢ (modn) S-PKCS
vyhovujici. Pokud plati |M; 1] < (2¢Pr(A))~' + 1, kde € = 2 viz. 3,
vytvorime pro kazdy interval vlakno, které bude vykonavat nasledujici
cast 2c).
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(c) Zbyva-li pouze jeden interval.
Jestlize obsahuje mnozina M; ; pouze jeden interval, tedy M; ; =
[a,b], opakované vol nejmensi pozitivni celd ¢isla r; a t; takové, Ze

plati:
bri_y — E'
I e et (6)
n
Eq;tmgriSFthln (7)
a

nez je text co(r;)¢ S-PKCS vyhovujici. Pfed vykondvanim zkontrolu-
jeme zda neexistuje feSeni (ziskané jiz ukoncenym vldknem), které by
spadalo do hledaného intervalu. Pokud ano vlakno ukonc¢ime a pokra-
¢ujeme ve stavajicim feseni a vyhneme se tak opakovanému vypoctu.

3. ZuZeni mnoZiny FeSeni.
Po nalezeni r; nejprve zkontrolujeme zda neni r; priliz veliké tj. r; = n.

Pokud ano, spocitame novou hodnotu v = N — r takovou, ze Ey; <
vP (modN) < Fy, kde Ey = N — F', F, = N — E'. Polozime r; = v a
upravime stavajici hranice £’ = Ey a F' = F5. Vymezime mnozinu M;

podle nasledujiciho vztahu:

B+t Fr—1+t
M, = { {max (a, + n),mz’n (b, roltin n)} } (8)
Ti T
(a,b,t)

pro vSechny [a,b] € M;_; a

ar; — F' br; — B’
T o T
n n

4. Vypocet Feseni.
Jestlize obsahuje M, jediny interval jehoz délka je rovna jedné, tedy plati
M; = [a, a], potom poloz m = a(ry)~! (modn) a vrat m jako feSené zadané
rovnice m = ¢ (modn). V opacném piipadé poloz i = i + 1 a prejdi na
zacatek kroku 2.
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Zaveér

Cilem diplomové prace bylo pfiblizit ¢tenafi rozsahlou oblast kryptografie, ktera
¢lovéka provazi od rannych dob civilizace a svoji dulezitost ziskala s pifichodem
modernich technologii. Z hlediska celistvosti a zvoleného formatu popisu pro-
blému nebylo mozné vynechat nékterou oblast, kterou se kryptografie zabyva.
Divodem, pro¢ jsem zvolil tento format popisu byl nedostatek podobného sou-
hrnného materiadlu ceském jazyce. Vétsina textd neobsahuje prirez od teoretic-
kjch pojmii po nazorné vysvétleni algoritmu s hodnocenim bezpec¢nosti pro jeho
mozné pouziti v praxi. Prace neméa na kol nahradit existujici u¢ebni materialy,
které jsou psany zkusenymi odborniky v oblasti. Rozsah textu je z hlediska diplo-
mové prace prekrocen, lepsim fesenim by byla volba jedné z oblasti kryptografie.
Prace neobsahuje pfehled PKI (Public Key Infrastructure) v podobé certifikatt
urcenych pro Sifrovani s verejnymi klici.

Teoretickéd ¢ast se zamérila na vysvétleni zédkladnich pojmi, na kterych je kryp-
tografie postavena. Zejména jsou popsany pojmy, které stoji za bezpecnosti
konstrukce kryptografickych algoritmti. Pokud by doslo k vynechani zakladnich
pojmii, nebylo by mozné definovat kryptografické systémy.

Historické obdobi kryptografie je popsano pouze na ptikladech nékterych Sifer.
Prace se zejména zaméiuje na moderni kryptografii a vybirad pouze nejznaméjsi
kryptografické algoritmy. Prace se zejména soustiedi na tspésné metody kryp-
toanalyzy, zranitelnost algoritmt a jejich nachylnost vzhledem k ttokim. Prace
ukazuje zakladni principy kryptoanalytickych itok a nema za tikol demonstrovat
jejich praktickou realizaci. Nejnovéjsi trend sméfovani kryptografie je reprezen-
tovan kvantovou kryptografii.

Prakticka c¢ast je rozdélena na dvé ¢asti. Prvni ¢ast obsahuje implementaci vybra-
nych zastupct symetrickych, asymetrickych Sifrovacich systému a kryptografic-
kych hasovacich funkci. Algoritmy byly vybirany z hlediska bezpec¢nosti, kterou
v soucasnosti poskytuji.

Druhé c¢ast praktické c¢asti popisuje tspésny utok na SSL spojeni. Oba dva typy
utokt jsou v praci popsany pomoci postupu na implementaci. Druhy z typu ttoki
(Klima-Rosa-Pokorny) jsem popsal i s navrhovanymi optimalizacemi, které au-
tofi popisuji pouze teoreticky. Praktickd realizace nebyla provedena z divodu
komplikovanosti problému a vzhledem k rozsahlosti zadani prace.
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Conclusions

Main goal of text was representation extensive domain of cryptography, which is
going along people from the earliest times of civilization. Modern cryptography
is study of techniques for secure communication in the presence of third par-
ties. Cryptography is extensive area so it was important describe all parts of it.
The reason why I chose this format was deficit of similar description in Czech
language materials. Most of the texts does not cross cryptography from the the-
oretical terms to sake of explanation algorithm for the evaluation of its safety.
Material hasn’t the task to replace the existing publications which are written by
experienced professionals. Text dosn’t contains an overview of PKI (Public Key
Infrastructure) in the form of certificates for public key encryption.

The theoretical part is focused on explanation main terms of cryptography. In
particular, text describes the terms behind safety design of cryptographic algori-
thms. If there was a fundamental omission terms, it would be impossible to define
cryptographic systems.

Classical cryptographics algorithms were explain on basic cryptographics exam-
ples. The text mainly focuses on modern cryptography and selects only the best
known cryptographic algorithms. The thesis is mainly focused on successful me-
thods of cryptoanalysis and vulnerability of algorithms and their susceptibility
due to the attacks. Material shows the basics principles of cryptoanalytic at-
tacks. Text isn’t intended to demostrate their practical implementation. The la-
test trends of cryptography are represented of quantum cryptography.

The practical part is divided into to main parts. The first part contains the
implementation of selected representatives of symmetric, asymmetric encryption
and cryptographic hash functions. Algorithms were selected in terms of safety,
which currently provide.

The second part describes the practical successful attack on SSL connections.
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A. Obsah prilozeného CD

bin/
Adresar obsahuje instaldtor BKA.msi a podadresaf¥ PROGRAM s aplikaci
BKA . exe, ktera je volné spustitelna piimo z CD.

doc/
Adresar obsahuje text diplomové prace Bez-
pecné.kryptografické.algoritmy.pdf. Dale se zde nachazi ZIP archiv
BKA zip, ktery obsahuje zdrojovy text dokumentace véetné obrazk.

src/
Adresar obsahuje kompletni zdrojové texty programu Bezpecné kryptogra-
fické algoritmy vcéetné vsech potiebnych knihoven. Zdrojové texty najdete
v archivu BKA.zip.

readme.txt
Textovy dokument obsahuje instrukce pro instalaci a spusténi programu
Bezpecne kryptograficke algoritmy, véetné pozadavki pro jeho provoz.

Navic CD obsahuje:
data/

Adresar obsahuje textové dokumenty s testovacimi hodnotami pro jednot-
livé algoritmy.

178



	Uvod
	Moderni kryptografie
	Bezpecnostni cile kryptografie
	Informacne bezpecnostni slulba
	Kryptograficke prostredky
	Zakladni pojmy kryptografie

	cifrovaci systemy
	Asymetricky system pro aifrovani zprav
	Symetricky system pro aifrovani zprav
	Shannonova teorie
	Entropie
	Vzdalenost jednoznacnosti
	Obsalnost a nadbytecnost jazyka
	Realizace vypoctu vzdalenosti jednoznacnosti uprotect unhbox voidb@x penalty @M  {}obecne aifry


	Kryptoanalyza
	Klasicke kryptoanalyticke metody
	Kryptoanalyza Vigenerovi aifry

	Moderni kryptoanalyticke metody
	Typy kryptoanalytickych utoku

	Kryptoanalyza u symetrickych aifrovacich systemu
	Analyza nelinearnich transformaci

	Kryptoanalyza kryptografickych haaovacich funkci
	Kolizni utoky
	Narozeninove utoky

	Kryptoanalyza u asymetrickych aifrovacich systemu

	Symetricke aifrovaci systemy
	Druhy symetrickych aifer
	Proudove aifry
	Vlastnosti proudovych aifer
	Synchronni a asynchronni proudove aifry
	Princip soucasnych proudovych aifer
	Vermanova aifra
	Zpetnovazebne registry
	Algoritmicky generovane proudove aifry

	Blokove aifry
	Klasicke blokove aifry
	Statisticke charakteristiky otevreneho textu
	Vlastnosti a charakter modernich blokovych aifer
	Vyznamne blokove aifry
	Operacni mody blokovych aifer


	Asymetricke aifrovaci systemy
	Bezpecnost kryptografickych systemu s verejnym klicem
	Diffie-Hellman
	Princip Diffie-Hellman
	Bezpecnost Diffie-Hellman

	ElGamal
	Princip ElGamal
	Bezpecnost ElGamal
	Schema digitalniho podpisu ElGamal

	Digital Signature Algorithm
	Princip algoritmu DSA
	Bezpecnost DSA

	Rabin
	Princip algoritmu Rabin
	Vlastnosti kryptosystemu Rabin
	Bezpecnost kryptosystemu Rabin

	RSA
	Princip algoritmu RSA
	Bezpecnost RSA
	Kryptoanalyza RSA
	Schema digitalniho podpisu RSA


	Haaovaci funkce
	Kryptograficke haaovaci funkce
	Konstrukce kryptografickych haaovacich funkci
	Merkle-Damgunhbox voidb@x �group let unhbox voidb@x setbox @tempboxa hbox {aglobal mathchardef accent@spacefactor spacefactor }accent 23 aegroup spacefactor accent@spacefactor rd kostrukce
	Bezpeènost ha¹ovacích funkcí Merkle-Damgunhbox voidb@x �group let unhbox voidb@x setbox @tempboxa hbox {aglobal mathchardef accent@spacefactor spacefactor }accent 23 aegroup spacefactor accent@spacefactor rd kostrukce
	Varianty Merkle-Damgunhbox voidb@x �group let unhbox voidb@x setbox @tempboxa hbox {aglobal mathchardef accent@spacefactor spacefactor }accent 23 aegroup spacefactor accent@spacefactor rd kostrukce
	Konstrukce haaovacich funkci z blokovych aifer

	Vyznamne kryptograficke haaovaci funkce
	Historicky prehled
	MD2
	MD4
	MD5
	RIPEMD
	RIPEMD-160
	SHA-0, SHA-1
	SHA-2
	Prehled kryptografickych haaovacich funkci


	Generatory pseudonahodnych cisel
	Periodicita
	Kryptograficky bezpecne generatory pseudonahodnych cisel
	Poladavky kladene na CSPRNG
	Konstrukce CSPRNG

	Vybrane typy PRNG
	Linearni kongruentni generator
	Blum Blum Shub
	Fortuna
	Mersenne twister


	Kvantova kryptografie
	Kvantova informace
	Zakladni pojmy kvantove informace
	Mereni kvantove informace
	Kvantova dekoherence

	Kvantova komunikace
	Priklad kvantove komunikace
	Vlastnosti kvantove komunikace
	Protokol BB84
	Protokol E91
	Bezpecnost kvantove komunikace
	Budoucnost kvantove komunikace


	Autentizacni protokoly
	Vaeobecny pohled na autentizaci
	Klasicka hesla
	Pokrocilejai mechanismy tvorby hesla
	Bezpecnostni tokeny
	Biometrika

	Prehled autentizacnich protokolu
	Password authentication protocol
	Challenge-Handshake Authentication protocol
	Extensible Authentication Protocol
	Kerberos


	Prakticka cast
	Aplikace Bezpecne kryptograficke algoritmy
	Zadani a cile aplikace
	Blokove aifry
	cifrovani s verejnym klicem
	Kryptograficke haaovaci funkce

	Bezpecne pouliti RSA.
	Bleichenbacheruv utok bocnim kanalem
	Klima-Pokorny-Rosa utok bocnim kanalem


	Zaver
	Conclusions
	Reference
	Obsah priloleneho CD

