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ANOTACE

Tato diplomova prace se zabyva vyvojem prototypu Dohledového centra senzorové sité.
Dohledové centrum, vyvinuté v ramci diplomové prace je informacni systém pro spravu a
jednoduché analyzy senzorovych dat ulozenych v databazovém systému PostgreSQL.
Podporuje také export dat do rtznych formata napt. CSV, XML a import dat z CSV a
databazi.
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ANOTATION

The aim of this diploma thesis is development of protoype Control centre of sensors
network. Control centre developed in context diploma thesis is web based information
system that supports management of sensor data stored in PostgreSQL databases.
Control centre also supports simple analys of sensor data, export data to several file
format e.g. CSV, XML and import data from CSV file and from databases.
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UvoD

Senzorové technologie se aktualné stavaji velkym trendem. Pfedpoklada se, ze
v nasledujicich letech to bude jeden z nejrychleji rostoucich segmenta trhu
s informaénimi technologiemi. Stale vétSi mnozstvi nejruznéjSich zafizeni je schopno
sbirat a prenaset data. Skala téchto zafizeni je opravdu Siroka - mutize se jednat jak o
specializované senzorové systémy pro sbér meteorologickych dat, senzory vyuzivané
v primyslové automatizaci, tak o zafizeni z kategorie spotfebni elektroniky napf.
naramky na méfeni tepové frekvence. S vyuzitim téchto technologii pocitaji tfeba
koncepce inteligentnich budov Bl, inteligentnich mést (smart city) [21], inteligentnich siti
(smart grid) 221 a také jsou nezbytnym pfedpokladem pro dalsi rozvoj robotiky. VSechna
tato zafizeni se dnes Casto souhrnné oznacuji jako internet véci. Toto slovni spojeni
nedavno jeSté neznamé pronika stale rychleji do obecného povédomi. Aplikace
zpracovavajici data z téchto zafizeni jsou oznacovany jako web véci [7. Senzorovy web pak
Ize povazovat za podmnozinu webu véci — tedy webové aplikace zaméfené na zpracovani
dat pouze ze senzoru. Diplomova prace se bude zabyvat vyvojem pravé takovéto aplikace.



1 CILE PRACE

Cilem diplomové prace je tvorba prototypu kontrolniho panelu Dohledového centra
senzorove sité. Dohledové centrum bude webova aplikace, ktera bude schopna dynamicky
pfipojovat databaze se senzorovymi daty a bude umoznovat uzivateli definovat vlastni
dotazy nad témito daty bez zasahu do zdrojového kodu aplikace a znalosti jazyka SQL.
Aplikace Dohledového centra bude dale umoznovat data vizualizovat v tabelarni podobé
a v podobé grafli. Bude také podporovan exportovat do vybranych prostorovych (GML a
Esri Shapefile) a neprostorovych formatti (XML a CSV) a import ze soubora CSV a z jinych
databazi. Aplikace bude také zobrazovat jednoduchou popisnou statistiku dat a bude
obsahovat nastroje na analyzu senzorovych dat.
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2 METODY A POSTUPY ZPRACOVANIi

Pouzité metody

V této praci nebyla sbirana ani analyzovana zadna data, prace se striktné zaméfuje na
vyvoj aplikace Dohledového centra senzorové sité. Soustfedi se na technické feSeni
samotné aplikace a praci s databazi nikoliv na zpracovani dat a jejich naslednou
interpretaci. Hlavni naplni byla tedy vyvojafska prace zahrnujici programovani,
debugging, ladéni, testovani aplikace a navrh servisni databaze. Kromé toho samoziejmé
studium rtiznych informacénich zdroji a vyhledavani informaci na webu.

Pouzita data

V ramci zpracovani diplomové prace nebyla pofizena zadna vlastni data. Jako testovaci a
ukazkova databaze byla pouzita databaze vodni hodnota_snehu pofizena Liborem
Kimplem pfi zpracovani jeho diplomové prace Standardy pro dohledové centrum senzorové
sité (2012). Databaze obsahuje meteorologickd data naméfena senzorovou  siti
provozovanou Katedrou geoinformatiky u obce Vysoké Pole (okres Zlin). Na lokalité byly
monitorovany tfi veli€¢iny — celkova vyska snéhu, denni Gthrn srazek a primérny denni
tlak vodni pary. Data pochazeji z roku 2011. Jedna se o ¢asovou fadu méfeni od 23. 11.
2011 do 24. 12. 2011. Casové intervaly mezi jednotlivymi méfenimi zaviseji na
konkrétnim senzoru. Nejkrat$i interval je 1x za 10 min, nejdelSi 1x denné. Databaze
obsahuje data z deviti senzorti (tfi senzory na kazdou méfenou velicinu). Pavodni
databaze byla pro potfeby aplikace mirné upravena, napf. velkd pismena v nazvech
tabulek a v nazvech sloupct byla zménéna na minusky. Velka pismena v néazvech
zplisobovala, ze SQL dotazy vracely chybu sloupec nenalezen, neexistujici objekt.

Pro potfeby aplikace byla vytvofena servisni databaze ControlCenterMgmtDB.
Databaze neobsahuje zadna naméfena data, slouzi pouze k ukladani konfigurace
aplikace. Vice podrobnosti o této databazi je uvedeno v ¢asti Vlastni feSeni.

Procesni tabulky veii€in vstupujici do vypoctu VHS]

PtSRA ptSCE l ptSNO I ptE
D D D D
Datum Datum Datum Datum
Hodnota_pSRA | | Hodnota_pSCE || Hodnota_pSNO | | Hodnota_pE
Nazev_sensor | | Nazev_sensor | Nazev_sensor | | Nazev_sensor

[Fabulky pomocnych proménnych jcich do vypoctu VHS|
(RO ) w2

D D D
Datum Datum Datum
Hodnota_R| [Hodnota_P1| |Hodnota_P2

|Vysiedna tabulka s hodnotami vodni hodnoty sn&hu|

D

Datum

Hodnota_SCE Hodnota_VHS

Datum
Cas

Obr. 1 Schéma puvodni databaze vodni_hodnota_snehu [19]
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Pouzité programy

e NetBeans IDE 8.1 (NetBeans IDE 8), verze pro PHP, od spolecnosti Oracle —
slouzilo jako primarni vyvojové prostfedi, pro jazyk PHP a HTML

e PSPad 4.6 — pro editaci souborti

e GitHub - slouzil jako repozitaf zdrojovych koda a verzovaci systém (aplikace byla
vyvijena na vice zafizenich a zdrojovy kéd byl mezi nimi synchronizovan pomoci
GitHub)

o XAMPP 1.8.2 - balik obsahujici webovy server (httpd), PHP a databazovy systém
MySQL a klienta phpMyAdmin

o PostgreSQL 9.5 — databazovy server

o pgAdminlll - desktopovy klient pro PostgreSQL

e Windows Server 2012 R2, Windows 10 — vyvojové a testovaci prostfedi bylo
hostovano na platformé Windows

e Hyper-V - virtualiza¢ni platforma od spolec¢nosti Microsoft, testovani probihalo na
virtualizovanych serverech, byla vyuzita jak klientska verze (Windows 10 Pro) tak
serverova verze (Windows Server 2012 R2 Datacenter) Hyper-V

e QGIS 2.10 - open source GIS software, pro vizualizaci prostorovych dat ulozenych
v PostgreSQL (PostGIS) pfi testovani, Gprava datovych vrstev

¢ Toad Data modeler 5.4 Freeware — vytvofeni schématu databaze

e XMind 7.5 - vytvofeni mapy webovych stranek

e Microsoft Visio 2013 — tvorba grafickych schémat

e Microsoft Word 2016 — sepsani textové casti prace

e Adobe Photoshop CS 5 - tvorba posteru

Postup zpracovani

Pro vyvoj aplikace bylo zvoleno vyvojové prostfedi NetBeans IDE. Pfi vybéru IDE bylo
pozadovano, aby umeélo zvyraznovat syntaxi, zvyraznovat syntaktické chyby, doplnovat
zdrojovy kod a obsahovalo napovédu k funkcim a kliCovym slovim jazyka. Textové editory
jako PSPad, Notepad++, Sublime Text apod. byly hned zavrzeny. Co se tyce vyvojovych
prostiedi s pokrocilej§imi funkcemi, je na vybér vice produktli, ale vé€tSina z nich je
proprietarnich a placenych napt. PhpStorm, Komodo IDE, Zend Studio. Ze svéta open
source jsou k dispozici dva produkty - NetBeans IDE a Eclipse. Z nich bylo vybrano
NetBeans kvili prehlednému uzivatelskému rozhrani a nativni podpoie PHP (verze pro
PHP, Eclipse vyzaduje pro vyvoj v PHP plugin PHP Development Tools).

Jako platforma pro hostovani aplikace byl vybran Windows Server. Windows byl
uprednostnén pfed GNU/Linux, protoze autor se profesné zabyva serverovymi
technologiemi spole¢nosti Microsoft.

Vyvoj aplikace probihal iterativné po jednotlivych funkcich. Vzdy byla vyvijena jedna
komponenta, ktera byla zaroven testovana. Na zacatku bylo vytvofeno jadro aplikace,
které tvofil mechanismus pro dynamické pfipojovani databazi a jednoduché prohliZzeni
tabulek bez moznosti filtrovani a fazeni zaznamu. Na to byly postupné nabalovany dalsi
funkce. Nasledovaly funkce pro export a import dat, podpora graft, volitelné razeni
vysledkt dotaztl, implementace uzivatelskych tcta a prihlasovani atd. Na zavér se tresila
validace HTML kodu vygenerovaného pomoci PHP a napovéda.

Casto se béhem vyvoje stavalo, ze se nékteré koncepce ukazaly jako nevyhovujici,
proto se vracelo zpét a nékteré funkce a komponenty se kompletné predélavaly. Napr.
editace tabulek byla zcela prepsana, po zji§téni, ze je funkéni jen u tabulek s mensim
poctem zaznamu, ale u velkych tabulek narazi na limit proménnych, které lze v PHP
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vytvofit v ramci jedné session. Autor se také zaroven ucil pracovat s jazykem PHP, jak se
zlepSovaly jeho schopnosti v tomto jazyce, dochazel k zavéru, ze nékteré véci lze
naprogramovat lépe. Aplikace byla proto nékolikrat kompletné prepsana a z ptvodnich
zdrojovych koédli nezbylo téméf nic. Cela aplikace je programovana dle proceduralniho
(imperativniho) paradigmatu, objektovych prvku je v aplikaci zastoupeno jen minimum —
zejména se jedna o fragmenty JavaScriptu.
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3 SOUCASNY STAV RESENE PROBLEMATIKY

3.1Zakladni pojmy

Senzor

Senzor je hardwarové zafizeni, ¢idlo, které méfi urcitou fyzikalni veli¢inu v prostfedi. Tato
veliCina je nejcastéji pfenasena v elektrické podobé oznacované jako signal. V obecné&jSim
smyslu Ize za senzor povazovat napf. i ¢lovéka pokud se podili na sbéru a pfenosu dat.
Senzory lze délit dle riznych kritérii — dle méfrené veliciny, fyzikalniho principu, na némz
jsou zalozeny, podle styku s prostfedim (kontaktni a bezkontaktni), na analogové a
digitalni. Senzory mohou byt jednoduché, zaznamenavajici pouze jednu fyzikalni veli¢inu,
nebo komplexni schopné sledovat celé spektrum veli¢in. Mezi zakladni parametry senzoru
patfi citlivost, prah citlivosti, dynamicky rozsah, reprodukovatelnost a roz§ifitelnost [201.

Systém senzoru

Systém senzoru je oznaceni pro vét§i mnozstvi raznych senzoru, které spolec¢né tvori
jeden systém a obvykle jsou i spojeny do fyzického celku a instalovany na jednu
platformu. Napf. satelit nebo meteorologicka stanice [7l. Senzorovy systém umoznuje
adresovat kazdy senzor samostatné.

Senzorova sit

Senzorova sit je soubor senzort propojenych komunikaéni infrastrukturou, ktera
zajistuje prenos dat (signalu) ze senzoru a jejich ulozeni na perzistentni ulozisté — bud
lokalné do dataloggeru nebo do cloudu, pokud ma sit konektivitu do WAN. Zakladni
déleni senzorovych siti je dle zplsobu pfenosu dat — na dratové senzorové sité a
bezdratové senzorové sité. Kromé kabelovych spoju a éteru mlize senzorova sit k prenosu
vyuzivat i agentd. Agent je néjaka autonomni entita, ktera zajiStuje prenos dat
z primarniho ulozi§té. Prikladem agenta mtize byt ¢lovék nebo robot [71.

Internet véci

Jako internet véci (z anglického Internet of Things — zkr. IoT) se oznacuji rlizna zafizeni
(obvykle jednoducha, bez vlastniho vypocetniho vykonu) ktera je mozno pripojit
k internetu (maji sitova rozhrani, kterym je mozno pridélit IP adresu), za Gi€elem prenosu
dat a komunikaci s témito zafizenimi. Typickym zafizenim IoT je pravé senzor pro sbér
dat, internet véci je proto velmi tizce spjat se senzorovymi systémy a tyto pojmy jsou dnes
Casto pouzivany jako synonyma. Pojem internet véci je také casto oznacovan jako
buzzword.

Senzorovy web

Senzorovy web je webové rozhrani, které umoziuje pfistup k senzorovym datiim i
k senzorim samotnym vyuzivajici standardizované protokoly a API Bl. Na senzorovy web
Ize pohlizet jako na prostfednika mezi webovymi aplikacemi a samotnymi senzory.
Senzorovy web je specificky typ webu véci (web véci je chapan obecnéjsi pojem), ktery je
Uzce zaméfren na zpracovani dat ze senzorti. Architekturu senzorového webu lze rozdélit
do tfi logickych vrstev. Nejnize lezi vrstva senzorti, ktera reprezentuje hardwarové
zafizeni, tedy nejriznéjsi senzory. Nad ni se nachazi vrstva senzorové sité, ktera zajistuje
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komunikaci mezi senzory jakozto zdroji dat a koncovymi aplikacemi. NejvySe se nachazi
aplikaéni vrstva tvofena aplikacemi uréenymi pro koncové uzivatele [7].

Portaly
TZ TT TT TT v S oh TR, ’ —ll_ T T T o = =B = = = = S - o
senzorovych siti
Web véci
s Infrastruktura
Vrstva senzorove site A Ho
senzorovych siti
Internet
véci

______ SyEteapeenine 20 0000090 9290 BN

senzorovych siti
Senzorova vrstva

Obr. 2 Architektura senzorovych systému 7]

3.2 Standardy OGC

Open Geospatial Consorcium (OGC)
Open Geospatial Consorcium je mezinarodni neziskova organizace zabyvajici se
standardizaci v oblasti geoprostorovych dat. Sdruzuje jak komeréni subjekty, tak i
neziskové organizace, vladni instituce, vyzkumné organizace a univerzity. Mezi vyznamneé
¢leny patfi napf. NASA, USGS, NOAA, Google, Oracle, Esri, Intergraph Corporation,
Lockhed Martin, BAE Systems a dal$i. V soucasnosti ma OGC vice jak 500 ¢lenti 191,
Zajem OGC se soustfedi na nékolik tematickych oblasti — letectvi, geovédy a
environmentalistiku, business inteligence, obranu, krizovy management, energetiku,
mobilni internet, polohové sluzby a senzorovy web [19 kterym se bude tato prace
podrobnéji zabyvat.

Sensor Web Enablement (SWE)

Sensor Web Enablemet zastfeSuje vSechny ostatni standardy zabyvajici se senzorovym
webem a senzorovymi sitémi. Jedna se o iniciativu OGC definujici rozhrani sluzeb, které
umoznuji interoperabilni vyuziti senzorovych zdroji. SWE je definovano dvéma standardy
— jednak SWE Common Data Model Encoding Standard a SWE Service Model
Implementation Standard.

SWE Common Data Model Encoding Standard

Standard definuje nizkoturoviiové modely pro vyménu dat mezi uzly sité postavené na
standardech OGC SWE. Tyto modely umoznuji aplikacim a serverim kodovat a pfenaset
senzorova data a témto datiim pfidavat sémanticky vyznam. Pfresnéji SWE Common Data
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Model definuje datové reprezentace, kédovani, kvalitu, strukturu a vlastnosti dat (nature
of data) — tyto vlastnosti slouzi k zakladnimu popisu datového proudu.

Datové reprezentace urcuji, jaké datové typy budou pouzity pro jednotlivé
sledované charakteristiky napf. booleovsky datovy typ, kategorialni, Ciselny, textovy
fetézec atd. Datové reprezentace také definuji omezeni napf. rozsah nebo vycet hodnot,
kterych mtize dana veli¢ina nabyvat.

Nature of data jsou definovany, jako informace nutné k porozumeéni tomu jakou
vlastnost dana hodnota reprezentuje. Mtize byt zajiSténa pomoci externich zdroj
v podobé fizenych slovnikti nebo ontologii.

Kvalita dat je informace pro spotfebitele dané sluzby. Je asociovana s konkrétni
meéfenou veli¢inou a zavisi na datovém typu.

Struktura dat udava, jak jsou jednotliva data v ramci datového proudu
organizovana do skupin, fazena a v jakych intervalech jsou doruc¢ovana. Data mohou byt
agregovana do zaznamu (record) — sestava se seznamu poli (fields) ktera jsou definovana
svym datovym typem - do pole (array) — sestava ze skupiny hodnot stejného datového
typu - nebo jako vyctovy typ (choice) — sestava ze seznamu alternativnich hodnot, kde
kazda mtize mit vlastni datovy typ.

Kédovani urcuje, jak jsou data fazena do blokli za ticelem efektivniho pfenosu a
ukladani s vyuzitim riznych formatt a protokolu.

SWE Common language je XML implementace SWE datového modelu a je
vyuzivana dalSimi standardy jako SensorML SOS, SPS, O&M atd. [171.

SWE Service Model Implementation Standard
Tento standard specifikuje datové typy a rozhrani spolec¢né pro sluzby senzorového webu,
proto slouzi jako zaklad pro vyvoj dalSich sluzeb.

e je aplikovatelny na vSechny sluzby, které poskytuji data ze senzorti

e specifikuje pfistup k popisu senzort, a jak muze byt tento popis spravovan

e stanovuje prostfedky pro vkladani a mazani senzoru pfes servisni rozhrani

e specifikuje funkce pro publikovani/odbér dat zalozené na definici rozpoznatelnych

typt udalosti

e specifikuje informace potfebné k vyuziti SOAP
Standard v soucasnosti definuje osm balickti s datovymi typy pro bézné uziti napiic¢ SWE
sluzbami. Jedna se o nasleduyjici balicky:
Contents — balicek specifikuje datové typy, které mohou byt pouzity ke specifikaci sluzeb,
které poskytuji pfistup k senzortim.
Notifications — bali¢ek definujici datové typy pro podporu poskytovani metadat
Common — datové typy spoleéné pro vSechny balicky
Common Codes - balicek definuje bézné pouzivané seznamy kodu se specialni
sémantikou
DescribeSensor — definuje datové typy pro pozadavek/odpovéd operace pro ziskani
metadat ze senzoru
UpdateSensorDesription - definuje datové typy pro pozadavek/odpoveéd operace pouzivané
pro popis senzoru
InsertSensor — definuje datové typy pro pozadavek/odpovéd pouzivané pro operace vlozeni
sensoru
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DeleteSensor - definuje datové typy pro pozadavek/odpovéd pouzivané pro operace
smazani sensoru [18]

SensorML

SensorML je zkratka pro Sensor Model Language. Tento standard popisuje vlastnosti
senzoru, definuje modely a schéma jazyka XML. Schéma ma ve jmenném prostoru prefix
sml. Standard zahrnuje jak senzory pouzivané pii dalkovém prizkumu Zemé tak senzory
pro meéfeni in-situ. SensorML je urcen pro:

e popis senzorll a senzorovych systému

e procesing a popis analytickych nastroji pro jednotliva pozorovani

o geolokaci vysledktl méreni

e strojové Citelny popis rozhrani a proudu dat

e popis procest, pomoci kterych jsou ziskany vysledky méfreni

¢ poskytovani procest pro ziskavani novych dat
Zakladem SensorML je AbstractProcess, z n€j jsou odvozeny ostatni typy procesu, ty lze
rozdélit na fyzické a nefyzické procesy. AbstractProcess je definovan nasledujicimi
vlastnostmi — nazev, popis, parametry, metedata a vstupy (pro fyzické procesy muize byt
vstupem pozorovany jev, pro nefyzicky proces jsou vstupem pfichozi data) a vystupy.
Aktualni verze standardu je 2.0 [14],

Observation & Measurments (O&M)

Tento standard poskytuje model pro popis vysledki senzorovych méfeni. Méfeni je zde
chapano jako udalost, jez probiha v urc¢itém pfesné definovaném case a je pomoci néj
ziskana hodnota pro sledovany jev v daném ¢ase. Kromé naméfené hodnoty a ¢asu muze
O&M popisovat i dalsi vlastnosti jako napfiklad proces, jimz je generovana naméfena
hodnota. Tento standart definuje XML schéma pro pozorovani. Schéma pouziva ve
jmenném prostoru prefix om. Standart se sklada ze dvou ¢asti, prvni popisuje samotné
méfeni a druha popisuje vzorkovani vysledkti. Méfeni musi byt vzdy vazano na
proceduru, ktera predstavuje proces, kterym bylo méfeni provedeno — mtze se jednat
napf. o fyzicky senzor nebo simulaci. Standart definuje nasledujici vlastnosti:
featureOfInterst — skutec¢ny objekt realného svéta — predmét pozorovani
observedProperty — pozorovana vlastnost tohoto objektu

procedure — popis procesu jez generuje vysledek

result — hodnota vygenerovana procedurou [13l

Sensor Observation Service (SOS)

Tento standard definuje jak pristupovat standardizovanou cestou k popisu senzort,
pozorovani a pocitacové reprezentaci pozorovanych vlastnosti. Dale standard definuje jak
zaregistrovat nové senzory a odstranovat ty existujici. Také specifikuje jak vkladat nové
pozorovani a jak ziskavat vysledné namérené hodnoty. Aktualni verze standardu je 2.0.
Standard definuje nasledujici operace:

GetObservation — poskytuje pfistup k vysledkim méfeni, prostorové a ¢asové filtrovani
vysledkt

GetCababilites — pristup k metadatim, a informace o operacich poskytovanych SOS
serverem

DescribeSensor — umozinuje ziskat popis senzorti ze SOS serveru [15]
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Sensor Planning Service (SPS)
Standart SPS definuje rozhrani, pomoci kterych je mozné vyvaret a planovat tlohy pro
zafizeni jako senzory, aktuatory a senzorové systémy. Standard je stejné jako predeslé
postaven na XML schématu a aktualni verze je 2.0. Rozhrani definované ve standardu
umoznuje:

o ziskat metadata sluzeb

e popsat nastaveni dostupné na jednotlivych sensorech

e zkontrolovat jestli mtize sluzba vykonat pozadovanou tlohu

e rezervovat si zdroje v uréitou dobu, aby mohli vykonat planovanou tulohu

e instruovat sluzbu aby vykonala planovanou ulohu

e upravit naplanovanou tlohu

e zrusSit planovanou ulohu

o ziskat informace jak pfistupovat k namérenym dattim
Standart SPS definuje nasledujici povinné operace, které musi rozhrani nabizet:
GetCapabilites — umoznuje ziskat metadata
DescribeTasking — ziskani informaci které jsou potfeba pro naplanovani tilohy
Submit — tato operace popisuje pfijeti tilohy
GetStatus — ziskani informaci o naplanované tloze
GetTask — poskytuje kompletni informace o naplanované tloze

DescribeResultAccess — fika klientovi jak pfistupovat k naméfenym dattm [16]

3.3 Cloudova reseni

S rostoucim zajmem o [oT a senzorové technologie se pomalu zac¢inaji objevovat reSeni
nabizejici nastroje pro pfijem, skladovani a zpracovani senzorovych dat.
Nejpropracovanéj$§i a nejrobustnéjs§i feSeni nabizeji provozovatelé velkych cloudovych
platforem jako Amazon (AWS), Microsoft (Microsoft Azure), Google (Google Cloud
Platform), IBM (IBM Cloud), Oracle (Oracle Cloud) a dals§i. Zadné ztéchto feSeni
neimplementuje standardy OGC SWE a jsou postaveny pfevazné na proprietarnich
sluzbach provozovanych v téchto cloudech, ale vzhledem k tomu, Ze jejich provozovatelé
maji na trhu s informac¢nimi technologiemi dominantni postaveni, lze pfedpokladat, ze
budou do budoucna urcovat trendy v této oblasti.

Amazon Web Services IoT (AWS IoT)

AWS IoT je velka platforma pro ukladani a zpracovani senzorovych dat od spolecnosti
Amazon. AWS IoT je hostovan v cloudu AWS a koncovym spotfebiteliim je poskytovan
formou sluzby. AWS IoT poskytuje zabezpecenou obousmérnou komunikaci mezi
zafizenimi pfipojenymi k internetu (senzory, aktuatory a jina ,chytra“ zafizeni) a cloudem
AWS pro sbér telemetrickych dat. AWS IoT se sklada z nasledujicich komponent:

Device Gateway — Zajistuje obousmérnou komunikaci mezi zafizenimi a AWS cloudem.
Podporuje pripojeni zafizeni pfes protokoly HTTP (HTTPS), WebSockets a MQTT (MQ
Telemetry Transport) [41.

Message Broker — Poskytuje zabezpeCeny mechanismus pro vyménu zprav mezi
koncovymi zatrizenimi a aplikacemi. Lze pouzit protokol MQTT nebo HTTP REST.

Rules Engine - ZajiStuje zpracovani zprav a integraci se sluzbami AWS. Pro vybér dat
z téla zprav lze pouzit jazyk zalozeny na SQL. Data lze pak pfeposilat sluzbam jako
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Amazon S3, Amazon DynamoDB nebo AWS Lambda, pfipadné jinym sluzbam
poskytovanym tfeti stranou.

Thing Registry — Umoznuje organizovat zdroje asociované s jednotlivymi zafizenimi.
S kazdym registrovanym zafizenim umoznuje asociovat az tfi vlastni vlastnosti.

Thing Shadow — Jedna se o virtualni reprezentace zafizeni. Je tvofena JSON dokumentem
ktery uchovava aktualni informace o stavu zafizeni.

Thing Shadow service — Pfedstavuje perzistentni reprezentace zafizeni v AWS cloudu.
Zatizeni [oT z dtiivodu energetické nenarocnosti nejsou nepfetrzité online, ale pfripojuji se
jen na kratkou dobu v ur¢itych intervalech. Koncové aplikace k nim tedy nemohou mit
nepfetrzité pristup, z toho diivodu je pro né stav zatizeni reprezentovan sluzbou thing
Shadow service. V okamziku kdy je zafizeni online, informace o jeho stavu se
synchronizuje s thing shadow.

Security and Identity Service — Zajistuje zabezpecenou komunikaci s vyuzitim §ifrovani a
certifikati. Podporuje také AWS Identity Access Management (AWS IAM) coz je sluzba
AWS pro fizeni pfistupu ke zdrojum [2I.

N o Amazon DynamoDB
R N > Shdews > Rules
OWS A Kj 2
o Engine -— mazon Kinesis
Thing SDK - ,| Thing | o AWS Lambda
‘ ‘ ‘ Amazon 53
¥ ¥ ¥
I Security and Identity | | Amazon SNS
loT » -
Applications | > Amazon SQ5
AWS SDK

Obr. 3 Schéma AWS IoT 2

Microsoft Azure IoT Suite & Azure IoT Hub
Azure IoT Suite je dalsi feSeni pro zpracovani telemetrickych dat, tentokrat od
konkurenéni spoleé¢nosti Microsoft. Jedna se o kolekci aplikaci a sluzeb, které maji na
starosti ukladani dat, analytiku nad proudovymi daty, business logiku, transformaci dat
a jejich vizualizaci. IoT Suite obsahuje set predpripravenych feSeni, které zakaznici
nejcastéji pozaduji. V soucasnosti jsou k dispozici Sablony pro dva scénaie — vzdaleny
monitoring (remote monitoring) a prediktivni tidrzba (predictive maintanance). Oba scénafre
obsahuji nasledujici funkcionalitu:

e Prijimani dat

e Sprava identity pfipojenych zafizeni

e Odesilani zprav pfipojenym zafizenim a planovani akci téchto zafizeni

e Sprava pravidel
Jak uz nazev napovida IoT Suite je hostovan v cloudu Microsoft Azure a vyuziva dalSich
sluzeb provozovanych v tomto cloudu. Sluzba byla spusténa v zari 2015 12,
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Obr. 4 Architektura Microsoft Azure IoT Suite [12]

O meésic pozdéji — v fijnu 2015 Microsoft spousti dalsi sluzbu zamérenou na internet véci
— Azure IoT Hub. Jedna se o sluzbu pro smérovani sprav. [oT Hub ma na starosti
zabezpecenou obousmérnou komunikaci mezi cloudem a pfipojenymi zafizenimi. Tato
sluzba je pfimou konkurenci a reakci na AWS IoT. IoT Hub podporuje komunikaci pomoci
protokolt HTTP, AMQP a MQTT. Veskera komunikace musi byt zabezpecena pouzitim
protokolu TLS. IoT Hub tvofi tfi hlavni komponenty [12.

Identity store — Spravuje identitu zafizeni. Obsahuje databazi kryptografickych otiskt
zafizeni, na jejichz zakladé identifikuje pfichozi komunikaci od klientt. Mutize byt
realizovan pomoci Azure DocumentDB, Azure Tables, SQL databazi nebo pomoci jiného
reSeni treti strany.

Registry store — Tento registr obsahuje metadata jako napf. geografické informace nebo
identifikaéni tidaje zafizeni a umoznuje uzivateli se na tyto metadata dotazovat za ticelem
nalezeni konkrétniho zafizeni. Mtze byt realizovan pomoci Azure DocumentDB, SQL
databazi nebo pomoci jiného feSeni tfeti strany.

Device state store - Jedna se o ekvivalent Thing Shadow z AWS IoT. Obsahuje rychle se
ménici operacni data jako posledni naméfené hodnoty a informace o stavu zafizeni. Muze
byt postaven na celé fadé nejriznéjsich technologii jak od Microsoftu tak jiné tfeti strany
napf. Azure Data Lake, Azure Blob Storage, Azure Tables, SQL databazi atd. [111.
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Obr. 5 Architektura Microsoft Azure IoT Hub [12]
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3.4 Dalsi feseni senzorového webu

ResSeni, ktera se snazi o implementaci standarddt OGC SWE jsou vétSinou mensi a
komunitni projekty. Asi nejznaméjsi projektem je implementace sdruzeni 52°North. Mezi
dalsi projekty patfi open source projekt Deegree nebo projekt Foodie od ¢eského sdruzeni
WIRELESSINFO a implementaci standardu SOS se zabyval také ve své diplomové praci
Michal Kepka ze ZCU 9. Vlastni feSeni senzorového webu nabizeji i nékteré ceské firmy
zabyvajici se senzorovymi systémy jako Fiedler, Ekotechnika nebo EMS Brno. Tyto feSeni
se nedrzi standardti OGC SWE.

52°North

Open source iniciativa 52°North je mezinarodni sit partnerskych organizaci v oblasti
vyzkumu, primyslu a vefejné spravy. Jejim hlavnim cilem je podpora inovaci v oblasti
geoinformaci. Uvnitf sdruzeni funguje komunita zabyvajici se vyvojem senzorového webu,
sdruzeni se striktné drzi OGC SWE a snaZi se maximalni interoperabilitu. 52°North
implementuje nasledujici standardy - SOS, SAS, SES, SPS a WNS. Navic k témto
standardiim poskytuji vlastni klienty napf. pro ArcGIS nebo webového klienta
vytvofeného v JavaScriptu [1l.

Fiedler

Fiedler je ceska spolecnost zabyvajici se vyvojem a prodejem vlastnich telemetrickych
sestav. Zaméruji se predev§im na sbér hydrologickych dat. Pro pfistup k datiim nabizeji
vlastni feSeni — Webovy prohlize¢ méfenych dat. Aplikace je uréena provozovatelim
telemetrickych stanic, ktefi vyuzivaji datahosting této spolec¢nosti a umoznuje grafickou
i tabelarni vizualizaci dat. Spolecnosti Fiedler jesté provozuje webovy portal Hladiny.cz na
kterém jsou pro vefejnost pfistupné vodocty z hlasnych profildt CHMU a podnikt Povodi
s.p. (oL

Ekotechnika

Spolecnost pusobici na ceském, ktera nabizi méfici a vzorkovaci pfistroje celé fady
svétovych vyrobcll. Zaméruje se na monitoring v oblasti geologie, pedologie, hydrologie,
meteorologie a monitoring Zivotniho prostfedi. Pro spravu naméfenych dat poskytuje
aplikaci EnviroDATA. Jedna se o webovou aplikaci, ktera nabizi zobrazeni dat v grafech
a v tabelarni podobé&, predzpracovani dat, statistické funkce a export dat pro dalsi
zpracovani [5l.
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4 VLASTNI RESENI

Cilem praktické casti prace bylo vytvofit Dohledové centrum senzorové sité a
naprogramovat funkce pro analytické zpracovani dat. Dohledové centrum senzorové sité
vytvofené v ramci této diplomové prace je webové rozhrani, pomoci kterého je mozno
pfistupovat k senzorovym datum ulozenym v databazich, tato data zobrazovat v tabelarni
podobé, v podobé grafli a provadét nad nimi jednoduché analytické operace. Kromé
samotnych dat dale Dohledové centrum obsahuje informace o jednotlivych senzorech a
sitich pouzitych pro sbér dat, o lokalitach na kterych probiha méfeni a o méfenych
veli¢inach.

4.1 Pozadavky na aplikaci

e Hlavni pozadavek byl, aby se jednalo o webovou aplikaci. Vyhody webové aplikace
oproti desktopové dnes jiz snad asi neni potifeba vysvétlovat.

e Aplikace bude obsluhovat databazovy systém PostgreSQL, mimo jiné kvuli jiz
existujicim datim ulozenym v této databazi. Tento pozadavek predurcil vybér
databazového systému, na kterém bude aplikace postavena.

o Databaze nebude k aplikaci ,napevno“ pripojena, ale bude mozné ve webovém
rozhrani interaktivné pfipojovat a odpojovat jednotlivé databaze bez zasahu do
zdrojového kodu aplikace.

e Aplikace bude podporovat export dat z databaze do nasledujicich formata — XML,
CSV, dBase, JSON, GeoJSON, GML a SQL.

e Aplikace bude podporovat import dat ze sobort (CSV) a z databazovych systému
PostgreSQL (PostgreSQL -> PostgreSQL) a MySQL (MySQL -> PostgreSQL).

e Data ulozena v databazich bude mozno vizualizovat v tabelarni podobé a v podobé
grafl.

e Uzivatel bude moci interaktivné definovat ve webovém rozhrani vlastni dotazy nad
daty bez nutnosti zasahu do zdrojového kodu.

e Vizualizace rozmisténi senzorti v terénu.

e Zobrazeni jednoduché popisné statistiky dat.

4.2 Pouzité technologie

Pro tvorbu webového rozhrani byl pouzit znackovaci jazyk HTMLS5. Pro definici stylt byl
pouzit stylovaci jazyk CSS3. Pro skriptovani na strané klienta JavaScript a jako
technologie pro skriptovani na strané€ serveru slouzi jazyk PHP. PHP je zde dominantnim
jazykem, tvofi pfevaznou cast zdrojovych kédt aplikace. Pii vyvoji byla snaha vétSinu
funkcionality o$etfit na strané serveru a na klientské strané feSit pouze nezbytné
minimum, proto JavaScript naopak tvofi jen minoritni ¢ast zdrojového kodu. Jako
webserver slouzi Apache HTTP Server verze 2.4, konkrétné byl vyuzit balik XAMPP. Jako
databazovy systém slouzi PostgreSQL s extenzi PostGIS pro praci s prostorovymi daty.
Pro potfeby importu dat mél byt jesté navic podporovan databazovy systém MySQL, ten
se ale do finalni verze nakonec nedostal. Cely stack je potom hostovan na platformé
Windows Server. Jedna se tedy o protocol stack WAPP (OS — Windows Server, webserver
— Apache HTTP Server, skriptovaci jazyk - PHP, databazovy systém - PostgreSQL).
Uplny seznam pouzitych technologii:

e PHP 5.4.31 (XAMPP 1.8.2)

e HTML 5

e C(CSS3
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e JavaScript

e jQuery2.1.4

e L.Control.MousePosition.js — JS knihovna, autor Christoffer Rosen
o Leaflet API 0.7

o Esri Leaflet

e Google Charts API

e GDAL/OGR 1.9

e PostgreSQL 9.5

e PostGIS 2.0

e MySQL 5.6 — ve finalni verzi neni nakonec pouzit
e Apache HTTP Server 2.4 (XAMPP 1.8.2)

e Windows Server 2012 R2 Standart

Horizontalni navigace s rozbalovacimi podnabidkami vznikla upravou CSS Sablony
stazené ze stranek http://cssmenumaker.com. Na tabulky byla pouzita CSS Sablona

stazena ze stranek https://www.freshdesignweb.com/ free-css-table.

4.3 Architektura aplikace

Dohledové centrum senzorové sité se sklada z vlastni aplikace bézici na webovém serveru
(httpd), servisni databaze (PostgreSQL) a libovolného poc¢tu dal§ich pfipojenych databazi
(PostgreSQL). Servisni databaze je mandatorni, bez ni je aplikace nefunkéni. V pfipadé,
ze je servisni databaze nedostupna, aplikace se uzamkne, aby se tim pfedeslo chybovym
staviim zpusobenym nemoznosti nacist aplikaéni data a konfiguraé¢ni tdaje. Dalsi
databaze obsahujici aplikacni data nejsou povinné — aplikace je bez nich funké¢ni, ale jeji
pouzivani bez téchto dat ztraci smysl. Samotna aplikace musi byt hostovana na serveru
s operacnim systémem Windows Server, databaze muize byt na témze serveru nebo muiize
byt pfipojena ze vzdaleného serveru s libovolnym operacnim systémem - Windows,
GNU/Linux, FreeBSD, Solaris atd.

S

HTTP, HTTPS (80, 443)

Webovy server

@ / @ == Aplikagni vrstva

PostgeSQL (5432)

Servisni databéze Pfipojené databaze

Obr. 6 Schéma architektury aplikace — protocol stack (zdroj: vlastni zpracovani)
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Skladani stranek

Aplikace se sklada z indexu a dalSich Sedesati-tfi souboru s priponou .php. Hlavicku
s horizontalni navigaci a paticku obsahuje pouze stranka index. Ostatni soubory obsahuji
pouze télo stranky s funkénim obsahem. Do stranky index se vkladaji pomoci funkce
include(), ktera prijima jako parametr PHP soubor. Parametr je této funkci predavan
pomoci metody GET v URL pomoci tzv. query string. Uzivatel tedy de facto celou dobu
pracuje pouze na jedné strance, ktera je jen modifikovana.

index.php?page=dbproperties&database=vodni hodnota_ snehu

Priklad URL pro stranku dbproperties, kde jsou v query string za otaznikem dva
parametry oddélené ampersandem - page, ktery fika, ktera stranka se ma nacist a
parametr database, ktery je jiz vztazen k této konkrétni strance (zde dbproperties) a tika,
jaka databaze se nacte.

Struktura aplikace

Jednotlivé soubory aplikace jsou logicky usporadany do nasledujicich slozek:

conf — obsahuje konfigura¢ni soubor conf.xml

export — tato slozka slouzi jako doCasné uloziSté pro exportované soubory, soubor je
vygenerovan v této slozce a nasledné je odeslan uzivateli, po odeslani je soubor ze slozky
smazan

gdal — obsahuje knihovny GDAL/OGR 1.9

img — obsahuje obrazky — loga a ikony nachazejici se na horni lisSté a screenshoty ze sekce
Ndpovéda

import — doc¢asna slozka pro importované soubory CSV, soubor je nejdfive nahran do této
slozky a nasledné je zpracovan pomoci SQL pfikazu COPY, po skonceni importu je soubor
ze slozky smazan

jscript — slozka obsahuje JavaScriptové knihovny jQuery a L.Control.MousePosition.js

layers — obsahuje tematické mapové vrstvy ve formatu JSON

logs — obsahuje podslozky access_log, error_log a transact log do kterych se ukladaji
jednotlivé logy

pages — obsahuje PHP soubory — ¢asti jednotlivych stranek a skripty

style — obsahuje CSS soubory s nadefinovanymi kaskadovymi styly
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Obr. 7 Struktura kofenového adresare aplikace (zdroj: vlastni zpracovani)

4.4 Popis aplikace

Jak jiz bylo uvedeno Dohledové centrum senzorové sité je webova aplikace. Pro jeji
prohlizeni postacuje webovy browser, zadné dal§i dopliky nejsou vyzadovany.
Podporované prohlizece jsou Microsoft Edge, Google Chrome, Mozilla Firefox, Opera,
Vivaldi a Maxthon (v téchto prohlize¢ich byla aplikace testovana a bez problému
fungovala). Internet Explorer podporovan neni a jednotlivé stranky se v ném nemuseji
zobrazovat korektné.

Dohledové centrum senzorové sité KGI

Prohlizeni dat

Specifikovat senzor
[vae

Vjbér dotazu
[SCE12 - colkovs vidha snéiu o

Vijbér data

0d:[20111-33 v| Doz 2001202

Eas méfeni

Nespectikovin
Odeslat
id_sensor a v nazev_sensor a v id_sce a v hodnota_sce a v datum av casav
12 SCE12 1 o 2011-11-23 01:00:00
12 SCE12 3 0 2011-11-23 02:00:00
12 SCE12 5 0 2011-11-23 03:00:00
12 SCE12 7 o 2011-11-23 04:00:00
12 SCE12 9 o 2011-11-23 05:00:00
12 SCE12 11 0 2011-11-23 06:00:00
12 SCE12 13 0 2011-11-23 07:00:00
12 SCE12 15 0 2011-11-23 08:00:00
12 SCE12 17 o 2011-11-23 09:00:00
12 SCE12 19 o 2011-11-23 10:00:00
12 SCE12 7 0 2011-11-23 11:00:00

Obr. 8 Ukazka layoutu aplikace (zdroj: vlastni zpracovani)
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Layout aplikace

Layout aplikace se sklada z téla, hlavicky a paticky. Hlavicka a paticka je tvofena
prabéznymi liStami. LiSty maji tmavé Sedou barvu a popisky na nich jsou bilé, naproti
tomu télo ma bilé pozadi s Cernym pismem, barevné schéma list a téla je tedy inverzni.
Nad horni listou je jesté tenky modry pruh a také ikony a loga na listé jsou ladény do
modré barvy. Na horni li§té je umisténa horizontalni navigace, ktera obsahuje skryté
rozbalovaci podnabidky, jez jsou k dispozici po najeti kurzorem. Dale jsou na listé loga
Univerzity Palackého a Katedry geoinformatiky, které slouzi jako hypertextové odkazy na
stranky téchto instituci, nadpis, ikona napovédy a ikona ktera slouzi jako indikator toho
jestli je uzivatel pfihlaSeny (zobrazuje se pouze piihlaSenému uzivateli — po najeti
kurzorem se objevi popisek se jménem aktualné pfihlaseného uzivatele). Na spodni listé
je pouze tiraz — jméno autora, email autora, nazev instituce a rok. Horizontalni navigace
ma nékolik zalozek obsahujicich podzalozky v rozbalovacich nabidkach. Tyto zalozky jsou
rozdéleny do nékolika tematickych sekci.

Uvod — Obecné informace o aplikaci a diplomové praci.

Prohlizeni — V této sekci je mozné si prohlizet uzivatelsky definované dotazy nad daty.
Jednak v tabelarni podobé - zalozka Prohlizeni dat a jednak v podobé spojnicovych grafti
— zalozka Prohlizeni grafti. V posledni zalozce Viastni dotaz lze zadat libovolny SQL dotaz,
dotaz lze také ulozit.

Zdroje — V této sekci je prehled vSech pripojenych zdroju k aplikaci. Jedna se o pfipojené
databaze, registrované senzory, sité, lokality a méfené veliCiny. Pfistupna pouze pro
pfihlaseného uzivatele.

Vypocty — Tato sekce zahrnuje vypocet vodni hodnoty snéhu, vypocéty dennich pramért
méfteni, klouzavych primér za zvolené obdobi, vypocet vzdalenosti senzort a popisnou
statistiku tabulek. Pfistupna pouze pro pfihlaseného uzivatele.

Export-Import — Jak uz nazev napovida, v této sekci se nachazeji nastroje pro import a
export dat. Jsou zde tfi zalozky, jedna pro Export dat, dal§i dvé pro import, ktery je
rozdéleny na Import dat z CSV (soubor -> databaze) a Import z databdze (databaze ->
databaze). Pristupna pouze pro prihlaseného uzivatele.

Mapa — Vizualizace rozmisténi jednotlivych senzort a siti v podobé mapového nahledu.
Umoznuje také pridavat uzivateli vlastni tematické vrstvy ve formatu JSON.

Konfigurace — Obsahuje v§echna nastaveni aplikace — Uzivatelské ticty, Logovani aplikace,
Mapové podklady, Servisni databdze a nachazi se zde sekce pro definovani uzivatelskych
dotazu. Pristupna pouze pro prihlaseného uzivatele.

O aplikaci — Zde predstavuje hlavni sekci Ndpovéda, dale je zde stranka pro odhlaseni
(pouze prihlaSeny uzivatel, na liSté nepfihlaSeného uzivatele je samostatna zalozka
Prihlasit se) a tiraz — informace o autorovi, kontaktni tidaje.
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r—{ Uvod

ProhliZeni dat

o . ProhliZeni grafi
ProhliZzeni
Vlastni dotaz

Databaze

Senzory

. Sité
Zdroje
Lokality

Méfené veliCiny

Vodni hodnota snéhu

Klouzavé praméry

Denni praméry

Vypocty

Popisna statistika

DOHLEDOVE CENTRUM SENZOROVE
SITE KGI

H Vzddlenost senzori

Export dat

Import dat z CSV
Export-Import f——mm

*—{ Mapa

Impoert z databaze

Definice dotazd
Dotazy - pfehled

Mapové podklady

Konfigurace Usivatelske uity

Logovani aplikace

Servisni databaze

Odhlasit se

O aplikace

O aplikaci

Napovéda

Obr. 9 Mapa webovych stranek aplikace (zdroj: vlastni zpracovani)

Zdroje

Zdroje aplikace tvofi pripojené databaze (servisni databaze se ve vychozim stavu
nezobrazuje mezi pfipojenymi databazemi, pro uzivatele je transparentni, pokud si ji
explicitné nepfipoji), registr senzord, registr siti, seznam lokalit a seznam méfenych
veli¢in. Databaze reprezentuji realné aktualné pfipojené datové tloziSté. Ostatni zdroje
jsou reprezentovany pouze entitami v servisni databazi. Slouzi zde k vytvareni prehledu,
pro filtrovani dotazt a vypoct(, se kterymi jsou asociovany. Aplikace nepodporuje primé
pfipojeni senzoru ani siti. VSechny polozky v sekci Zdroje miize uzivatel pfidavat, odebirat
nebo upravovat. Pro pfidani novych poloZek jsou k dispozici vkladaci formulafe. Upravy
a odstranéni polozek se délaji pomoci editace prehledové tabulky. Pridavani a upravy
zdroji nejsou Uplné volné, ale ridi se nékterymi omezenimi. Tyto omezeni jsou vynuceny
jednak integritnimi omezenimi na urovni databaze a jednak omezenimi na aplikacéni
urovni pomoci omezenych mnozin hodnot, které mutize uzivatel vybrat nebo napft.
kontrolou jestli odstranénim polozky nevzniknou osifelé zaznamy. Ve vztahu rodi¢ —
potomek je Lokalita rodicem pro Sité a Sité jsou rodi¢em pro Senzor. Mérend velicina je
rodicem pro Senzor. Pro pfidani senzoru, je potfeba nejdfive vytvofit objekt Lokalita, na
které probiha méfeni, pak je mozné vytvofit objekt Sit, ktery lze asociovat s touto
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lokalitou. Dale musi byt vytvofeny objekt Mérené veliciny, kterou senzor zaznamenava.
Jsou-li tyto podminky splnény, je mozné pridat senzor, ktery se pfi vkladani asociuje
s danou méfenou velicinou a siti do které pfipojeny. Pres objekt Sité se senzor
automaticky asociuje s objektem Lokalita, na které probiha méfeni. S objektem Senzor
jsou pak asociovany s dotazy. Pfi smazani senzoru jsou tyto dotazy rovnéz automaticky
smazany. Asociace mezi Senzory a dotazy jiz neni zajiSténa na Grovni databaze vazbami
mezi tabulkami, ale pouze na aplikaéni Grovni.

Senzory

Senzory jsou v aplikaci reprezentovany pouze jako zaznamy v databazi. Registr senzort
slouzi jako pfehled senzort asociovanych s naméfenymi daty. Senzory lze libovolné
pfidavat a mazat jsou-li splnény podminky vyplivajici z integritnich omezeni v databazi.
Novy senzor lze pfidat kliknutim na odkaz Registrovat novy senzor — ktery uzivatele
pfesméruje na vkladaci formulaf. Jednotlivé pole ve formulafi maji omezené mnoziny
hodnot, které Ize zadat. Napf. souradnice X mtize nabyvat hodnoty od -90 do 90. Smazani
senzoru se provadi pres editaci tabulky. Po zaregistrovani senzoru se v Mapé vytvofi
§pendlik na zadanych soufadnicich, zaroven je zaregistrovany senzor mozné asociovat s
uzivatelsky definovanymi dotazy pro jejich filtrovani. Senzor musi byt asociovan
s konkrétni siti a méfenou veli¢inou. Lokalita je mu automaticky prifazena dle lokality,
do které nalezi sit. Ménit uidaje o registrovanych senzorech je mozné pomoci editace
tabulky. Udaje o senzorech je mozné exportovat do soubortt CSV nebo do XML. Zakladni
udaje o registrovanych senzorech jsou ulozeny v tabulce sensors, dal§i jsou nacitany
z tabulek networks, locality a measurand s kterymi je tabulka sensors spojena pres join.
Tabulka zobrazena v zalozce Senzory je tvofena spojenim praveé téchto ¢tyt tabulek.

Registrované sensory

Registrovat novy sensor | Registrovat

Editovat tabulku Editovat
Nézev v Vyrobce 4 v Sif 4 Mafena velicina a v Lokalita 4 v Nadmoska vyika a v Xav Yav Interval méfeni a ¥ Popis ¥
E13 memsic SItVVHS1 Pramérny denni tlak vodni pary Vysoké Pole 450 491786 179255  01:00:00 Sensor pro méfeni tlaku vodni pary
E23 memsic StVVHS2  Primérny denni tlak vodni pary Vysoké Pole 450 49.1798  17.9258  0L:00:00 Sensor pro méfeni tiaku vodni pary
FIEDLER fiedler REAL Dennf Ghrn sraZek Vysoké Pole 450 49.1787 179257  24:00:00 Sensor pro méfeni denniho Ghrnu srazek
METEO memsic REAL Primérny denni tlak vodni péry Vysoké Pole 450 49.1783 179254  00:10:00 Sensor pro méfeni tlaku vodni pary
SCE12 memsic SItVVHSL Celkové vika snéhu Vysoké Pole 450 49.1783 179258  01:00:00 Sensor pro méfeni wiky snéhu
SCE22 memsic SitVWHS2  Celkovd vyika snéhu Vysoké Pole 450 49.1792 179253 0L:00:00 Sensor pro méfeni viky snéhu
SNOW memsic REAL Celkova vi3ka snéhu Vysoké Pole 450 49.1785  17.9254  24:00:00 Sensor pro méfeni vyiky snéhu
SRA11 memsic SItVVHS1 Dennf iihrn sraek Vysoké Pole 450 49.1784 179256  01:00:00 Sensor pro méfeni denniho Ghrnu sralek
SRA21 memsic SIVVHS2  Dennf Ghrn sradek Vysoké Pole 450 49.1796  17.9253  0L:00:00 Sensor pro méfeni denniho thrnu srazek

Exportavat tabulku

€5V ~| [Expont Nahonu

Obr. 10 Registr senzoru (zdroj: vlastni zpracovani)

Méfené veliciny

Tato zalozka obsahuje tabulku méfenych veliCin. V tabulce jsou registrovany vSechny
meéfené veliciny veetné pouzitych jednotek. Zaroven zde uzivatel vidi vSechny senzory
meéfici danou veli¢inu. Pfi registraci senzoru musi uzivatel novy senzor asociovat
s nékterou veli¢inou z tohoto seznamu. Pokud na seznamu dana veli¢ina chybi je potifeba
ji nejdfive doplnit, a pak az zaregistrovat senzor zaznamenavajici tuto veli¢inu. Méfenou
veli¢inu lze smazat, jen pokud s ni neni asociovan zadny senzor. Méfené veli¢iny jsou
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ulozeny v tabulce measurand. Tabulky measurand a sensors jsou propojeny cizim klicem,
vztah 1:N. Méfené veli¢iny jsou vyuzivany v grafech a vypoctech, ke kterym se na zakladé
asociace senzoru s méfenou velicinou automaticky pfifadi jednotky a nazvy téchto
meéfenych velic¢in.

Lokality

Zalozka obsahuje prehled lokalit, na kterych jsou umistény jednotlivé sité a senzory. Pri
pfidavani nové sité je potfeba tuto sit asociovat s lokalitou, pokud lokalita zatim neni
evidovana, je potfeba ji nejdfive pridat. Senzory, které budou nasledné pfidany do sité se
automaticky asociuji s lokalitou, ktera je spojena s danou siti. Lokality jsou jsou
vyuzivany pfi vypoctech obdobné jako méfené veliciny.

Databaze

Od pocatku bylo snahou udélat univerzalni aplikaci, ktera bude moci obsluhovat
jakoukoli PostgreSQL databazi. Databaze lze proto v aplikaci libovolné pfipojovat a
odpojovat. Pro pfipojeni nové databaze je k dispozici jednoduchy formulaf, kde se zadavaji
pfihlaSovaci udaje, nazev pfipojeni (ten je pouze pro potfeby aplikace, slouzi jako
identifikator pripojeni a musi byt proto unikatni) a volitelné popis pfipojeni. Lze jesté
vybrat jestli databaze bude pouze pro import. S databazi pro import nelze destruktivné
manipulovat, nelze nad ni délat zadné vypocty ani exportovat data. Je mozné pouze
prohlizet a tabulky importovat z ni data do jiné databaze. Pripojena databaze muze byt
hostovana jak na localhostu (na localhostu z pohledu aplikace tj. na serveru ktery hostuje
aplikaci) tak na vzdaleném serveru. V pfipadé localhostu s pripojenim databaze neni
problém. Pokud chceme pfipojit databazi ze vzdaleného serveru, musime toto pfipojeni
nejdfive povolit v konfiguracnim souboru pg hba.conf a také povolit port na kterém
databaze nasloucha na firewallu nebo v iptables (jsou-li aktivni).

Ndzev™ Server™ Databdze™ Port* Uzivatel™ Heslo™
DatabazeXY ||I0ca|hust ||datahase_xy ||5432 ||p05tgres ||“-"-|-"-|-
Popis

Popi=s databdze - nepovinné| polozka

[ Datab&ze pouze pro import (nelze editovat)
Pripajit Zpét

* Povinna polozka

Obr. 11 Vyplnény formulaf pro pfipojeni databaze (zdroj: vlastni zpracovani)
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V zalozce Databdze v sekci Zdroje je ptehled a rozcestnik pripojenych databazi. Pripojené
databaze jsou zobrazeny v tabulce, ve které jsou parametry pfipojeni k témto databazim,
popis, informaci jestli databazi Ize editovat a seznam tabulek. V seznamu tabulek jsou
vidét tabulky ze vSech schémat v databazi (kromé systémovych tabulek, jez jsou soucasti
katalogh — maji prefix pg * a tabulky obsahujici soufadnicové referenc¢ni systémy
spatial_ref_sys), ale aplikace umi pracovat pouze s vychozim schématem Public. Seznam
aktualné pfipojenych databazi lze exportovat do XML a CSV. Po kliknuti na nazev
jednotlivych sloupctu a datovymi typy. Na této strance 1ze zménit popis k databazi, odpojit
databazi nebo smazat tabulku.

function dbConnect (SdbName)
{

include ('pages/connections.php');

$queryDB = pg query($dbControlCenterMgmt, 'select "hostname",
"database", "user", "port", convert from(decrypt (password, \'cypherKey\',
\'aes\'), \'utf-8\') as pwd from "databases" where connectionname =
\''.SdbName.'\'");

$row = pg fetch assoc(SqueryDB);

Shostname = Srow['hostname'];

Sdatabase Srow['database'];
Suser = Srow['user'];
Sport = Srow['port'];

Spassword = $row['pwd'];

$dbSession = pg connect ("host=$hostname dbname=$database port=S$Sport
user=Suser password=S$password");

if ($dbSession)
{
return $dbSession;
}
else
{
header ('Location:./index.php?page=unreachabledb&dbName=".$dbName) ;

Funkce, ktera po predani nazvu databaze (nazvu pripojeni) vraci pripojeni k této databazi.
Pokud se pripojeni nezdafti, je uzivatel presmérovan na rozcestnik, kde musi rozhodnout
jak nalozit s nedostupnou databazi — pfesunout na seznam ignorovanych nebo smazat
pifihlasSovaci udaje k databazi.
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Ignorované databaze

V pripadé ze se aplikaci nepodafi pfipojit k databazi, jejiz pfihlaSovaci udaje jsou v
aplikaci jiz ulozeny, je uzivatel vyzvan, aby zvolil dalsi postup. Na vybér jsou dvé moznosti
- prihlaSovaci udaje permanentné odstranit (pfi odstranéni databaze jsou trvale
odstranény i dotazy asociované s touto databazi) nebo pfesunout databazi do seznamu
ignorovanych napft. v pfipadé ze je nedostupnost pouze docasna. K ignorované databazi
se jiz aplikace nepokousi znovu pfipojit. S touto databazi neni mozné zadnym zpusobem
manipulovat ani zobrazovat data, ale pfihlaSovaci tidaje a dotazy asociované s databazi
zGstanou ulozeny. Seznam ignorovanych databazi je realizovan parametrem ignored
v tabulce databases. Parametr nabyva dvou hodnot (0,1) — O funkéni databaze, 1
ignorovana databaze. Pokud je databaze opét dostupna lze ji ze seznamu vyjmout. Pfi
vyjmuti se seznamu se aplikace pokusi k databazi znovu pfipojit, pokud je pokus Gispésny
je zménéna hodnota parametru ignored na 0O, pokud ne, je uzivateli jeSté nabidnuta
moznost zménit pfihlasovaci idaje. Zména se provadi v detailnim pfehledu databaze, do
kterého se lze dostat z Prohlizeni/ Databdze po kliknuti na nazev databaze. Presunutim
databaze na seznam ignorovanych se pfredchazi chybovym stavim, zpusobenym
neuspéSnymi pokusy o pfipojeni.

Servisni databaze
Servisni databaze uchovava konfiguraci aplikace. Obsahuje nasledujici polozky:

e Udaje o ostatnich pfipojenych databazich véetné hesel

e Uzivatelské ucty vcetné hesel

¢ Registr senzort a siti

e Registr lokalit a méfenych velic¢in

e Udaje o mapovych podkladech ve formatu GeoJSON

e Predefinované dotazy
Vychozi servisni databaze se jmenuje ControlCenterMgmtDB. Servisni databaze neni
ynapevno“ pripojena ve zdrojovém kodu aplikace. Jeji pfihlasovaci udaje jsou ulozeny
v konfiguraénim souboru conf.xml. V pfipadé Ze bude databaze umisténa na jiném
serveru je mozné tyto pfihlaSovaci tidaje zménit — bud pfimo editaci souboru conf.xml
nebo v grafickém rozhrani v aplikace v zalozce Konfigurace/Servisni databdze.

VSechna hesla ulozena v databazi jsou zaSifrovana pomoci algoritmu AES. Pro
§ifrovani bylo vyuzito rozs§ifeni PostgreSQL pgcrypto. Jediné heslo, které je ulozeno v plain
textu, je heslo vychoziho administratorského uc¢tu. Toto heslo je ulozeno v souboru
conf.xml. Divodem je zajiSténi funkcénosti tohoto Ui¢tu i v pripadé kdy nebude pripojena
servisni databaze. V pfipadé odpojeni servisni databaze se aplikace uzamkne, pristupny
je pouze formular pro opétovné pripojeni databaze. Pro autorizaci pfipojeni k servisni
databazi jsou praveé vyzadovany pfihlaSovaci tidaje vychoziho administratora (je potfeba
zadat dvoje pfihlaSovaci udaje 1) k servisni databazi — autentizace v(i¢i databazovému
serveru 2) vychoziho administratora — autentizace viéi aplikaci).

Servisni databaze se sklada z nasledujicich tfinacti tabulek:
charts — Tabulka obsahuje nadefinované parametry pro vykreslovani grafti.

customquerys — Tabulka obsahuje uzivatelsky definované SQL dotazy. Dotaz je zde ulozen
jako textovy fetézec. Obsahuje-li fetézec apostrofy, jsou pfi wukladani do
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tabulky nahrazeny tildou. Pfi nacitani dotazu jsou tildy opét prekédovany na apostrofy.
Dtvodem je problematické zpracovani — hodnoty jsou pfi zpracovani skriptem PHP
nacitany do proménnych. Pokud se uvnitf proménné (v dotazu) vyskytuje apostrof, musi
byt zapsan jako escape sekvence, s touto escape sekvenci je potom ulozen i do databaze.
Pfi opétovném nacteni dotazu uz ale escape sekvence neni spravné rozpoznana a
interpretovana jako apostrof. Misto toho je nactena jako posloupnost dvou znakl -
backslash a apostrofu.

databases — Tato tabulka obsahuje nazvy pfipojeni k databazim (v aplikaci maji funkci
identifikator( jednotlivych pfipojeni) a prihlasovaci idaje k jednotlivym databazim vcetné
Sifrovanych hesel. Diky tomu, Ze jsou hesla ulozena v databazi, neni je potfeba opétovné
zadavat. Tabulka dale obsahuje informace, o tom jestli je databaze na seznamu
ignorovanych a jestli je databazi mozné editovat.

dayaverage — Tabulka obsahuje definice pro vypocty dennich priméru.

layers — Obsahuje informace o pfipojenych datovych vrstvach ve formatu GeoJSON.

locality — Tabulka obsahujici seznam lokalit a jejich soufadnic. Tabulka ma vazbu 1:N
k tabulce networks.

measurand — Tabulka obsahuje seznam méfenych veli¢in a jednotek. Je propojena vazbou
1:N s tabulkou sensors.

movingaverage — Tabulka obsahuje definice pro vypocty klouzavych primeéra.

networks — Tabulka obsahujici tidaje o registrovanych senzorovych sitich. Tabulka je pfes
cizi klice propojena vazbami 1:N s tabulkou locality a s tabulkou sensors .

querys — Tabulka obsahuje nadefinované dotazy pro ProhiZzeni dat.

sensors — Obsahuje informace o registrovanych senzorech. Tabulka je propojena vazbami
1:N s tabulkou networks a s tabulkou measurand.

users — V této tabulce jsou evidovany jména uzivateld, Sifrovana hesla a informace jestli
ma uzivatel opravnéni spravovat dalSi uzivatelské ucéty. Nejsou zde tdaje vychoziho
administratora.

spatial_ref_sys — Tabulka obsahujici soufadnicové referenéni systémy. Automaticky se
v databazi vytvofi po pfidani rozs§ifeni postgis.

32



databases charts
@= id Integer NN (PK) @= id Integer NN (PK)
database Character(30) NN name Character(S0) NN (AK1)
hostname Character(30) NN database Character(30) NN
user Character(30) NN table Character(20) NN
port Integer NN date Character20) NN
password Bytea NN column Character20) NN
connectonname  Character(30) NN (AK1) sensori Character(20) NN
edit Integer NN sensor2 Character(20) NN
engine Character(5) NN sensor3 Character(20) NN
ignored Integer NN sensorname  Character25) NN
escripti aract
querys spatial_ref_sys
@= id Integer NN (PK) G srid integer NN (PK)
name Character(50) NN (AK1) auth_ Characte
query Character(100) NN 3
database Character(30) NN 204
sensor Character(30) NN 204
table Character(30) NN
columntime  Character(20) NN
columndate Character(20) NN
movingaverage dayaverage
@= id Integer NN (PK) @ id Integer NN (PK)
name Character(S0) NN (AK1) name Character(S0) NN (AK1)
database Character(30) NN database Character(30) NN
table Character(20) NN table Character(30) NN
date Character(20) NN date Character(20) NN
column Character(20) NN column Character20) NN
sensor Character(20) NN sensor Character20) NN
sensorname  Character(25) NN sensorname  Character(25) NN
customquerys layers
@= id Integer NN (PK) @ id Integer NN (PK)
query Character(100) NN name Character(20) NN (AK1)
database Character(30) NN pathname Character(40) NN
name Character(30) NN (AK1) color Character(20) NN
users
@= id Integer NN (PK)
name Character(20) NN (AK1)
password Bytea NN
useradmin Integer NN
sensors
g id Integer NN (PK)
K= id_network Integer (FK) (D)
lg= id_measurand  Integer (FK) (X1)
FiC S o name Character(25) NN (AK1) FK_sensors_nessurand
- - vendor Character(25) NN
o —od  altitude Double precsion NN - — — — — - —
X Double precsion NN
| y Double precsion NN |
| interval Interval NN |
(J, FKI_sensors_neasurand (IX1) (L
metworks e sensacs (1) Teasurand
@ id Integer NN (PK) @ id Integer NN (PK)
@ id_localty Integer NN (FK) (DX1) measurand_name  Character(S0) NN (AK1)
network_name  Character(30) NN (AK1) unit Character(5) NN
X Double precsion NN
y Double precsion NN
altitude Double precsion NN
FKI_netw orks (X1)
|
I FK_networks
locality
= id Integer NN (PK)
locality_name Character(30) NN (AK1)
X Double precision NN
y Double precision NN

Obr. 12 Schéma servisni databaze . PK — primarni kli¢, FK — cizi kli¢, AK — omezeni
jedinec¢nosti, NN — nesmi byt NULL (zdroj: vlastni zpracovani)
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ProhliZeni tabulek

Po kliknuti na nazev tabulky v zalozce Databdze se zobrazi detail vybrané tabulky.
Vychozi fazeni zaznamu v tabulce je vzestupné podle sloupce na pozici Cislo jedna.
Uzivatel mtize fazeni zménit kliknutim na Sipky, které se nachazeji v hlavi¢ce tabulky za
nazvem sloupce. Po kliknuti na Sipku se stranka znovu nacte s novymi parametry
pfedanymi metodou GET, které modifikuji SQL dotaz na pozadi. Pro vyhledavani
v tabulce je mozné pouzit jednoduchy filtr, ktery umoznuje zadat jeden parametr
vyhledavani. Filtr se sklada ze tii poli. Prvni pole je rolovaci menu, ve kterém uzivatel
z nabidky vybere nazev sloupce. Druhé pole je rovnéz rolovaci menu, ve kterém uzivatel
vybere operator. Pro sloupce s datovym typem character jsou na vybér operatory rovna
se, nerovnd se a operator LIKE. Pro sloupce s ¢iselnymi datovymi typy jsou na vybér
vSechny porovnavaci operatory. Posledni pole je textovy vstup, kam uzivatel napiSe
hodnotu, se kterou chce porovnavat. Filtr je aktivni dokud uzivatel neklikne na tlaéitko
Zrusit vybér nebo neopusti stranku, zménou fazeni ani prejitim do rezimu editace se vybér
nezrusi.

Editace tabulek

Aplikace podporuje editaci tabulek u vSech pripojenych databazi (vyjma téch u kterych
uzivatel vybral moznost jen pro import) ze schématu Public. Pfi editaci tabulky je bud
mozné upravovat jednotlivé zaznamy, nebo je mazat. Uzivatel si pfi editace musi byt
védom integritnich omezeni dané databaze a tabulky — pokud se napf. bude pokouSet
nastavit kolizni hodnoty primarniho kli¢e, editace fadku se nezdafi. Editace neumoznuje
pfidavani novych zaznamu, to je feSeno pomoci importt. V aplikaci, ktera pracuje
s telemetrickymi daty ze senzort ru¢ni vkladani jednotlivych zaznamti ani nedava pfili§
smysl. Pomoci editace tabulek se neupravuji jen tabulky z pfipojenych databazi, ale i
registr senzorq, siti a dalsi systémové zdroje. V jejich pfipadé se ale ¢asto nejedna o jednu
tabulku, ale spojeni vice tabulek (napf. tabulka v registru senzorta vznikla spojenim 4
tabulek) a na rozdil od tabulek z pfipojenych databazi je mozné do nich pfidavat nové
zaznamy prostfednictvim formulafi. Pro editaci tabulky je potfeba se pfepnout do rezimu
editace. V tomto rezimu se pfidaji na zacatek tabulky dva sloupce. Prvni sloupec obsahuje
tlacitko, které aktivuje editaci daného radku — v bunikach se objevi pole pro vstup textu,
ve kterych je mozné prepsat ptivodni hodnoty (u editace tabulek systémovych zdroju jsou
v nékterych bunkach rolovaci nabidky ve kterych je omezené mnozstvi moznosti — to je
kvuali dodrzeni integritnich omezeni servisni databaze). V druhém sloupci je pak tlacitko
pro smazani fadku. Radky se mazou ihned po kliknuti na tlagitko Smazat — bez dal§iho
potvrzovani. Po editaci fadku je potfeba jej ulozit kliknutim na tlac¢itko Ulozit, aby zména
zapsala. To mozna vypada trochu nelogicky — smazani probéhne ihned, editaci je potfeba
potvrdit — je to z technickych dévodli. Smazani fadku je jednodussi operace nez jeho
Uprava, pii mazani fadku se odesilaji hodnoty pouze jednou, pfi editaci je potfeba odeslat
puvodni hodnoty plus nové hodnoty vlozené uzivatelem. Pivodni zamér byl, aby bylo
mozno editovat celou tabulku najednou. Pfi spusténi rezimu editace se ve vSech radcich
objevily pole pro vstup textu. Hodnota kazdé bunky byla odeslana jako proménna. Toto
feSeni bylo funkéni jen u malych tabulek. U vétSich tabulek nastala chyba, protoze PHP
ve vychozim nastaveni muze vramci jedné session alokovat maximalné 1000
proménnych, coz uz tabulka ktera ma sto radku a pét sloupcu prekracuje (za kazdou
bunku jsou odeslany dvé promeénneé). Tento limit lze sice zvednout, ale pro tabulky
s desitkami tisic zaznamu by to nebylo feSenim. DalSi moznost je hodnoty bunék nacitat
misto do jednoduchych proménnych do poli. Velikost poli sice neni omezena, ale je
omezeno mnozstvi paméti, které mtize PHP skript alokovat — ve vychozim nastaveni
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128MB. U tabulek s velkym mnozstvim zaznamu (které lze u telemetrickych dat
predpokladat) by opét hrozilo, ze bude pamét ,spotfebovana“. Jeji navySovani a reSeni
problémt hrubou silou neni principalné pfili§ spravné. Proto byla cela koncepce
upravena a editace probiha po jednotlivych fadcich, které si uzivatel vybere.

ProhliZeni dat

V zalozce prohlizeni dat jsou vizualizovana data v podobé tabulek. Na rozdil od prohlizeni
tabulek ze sekce Databdze zde nejsou celé tabulky ve vychozim stavu, ale jiz vysledky
preddefinovanych a parametrizovanych dotazli. Uzivatel zde nevidi strukturu databaze a
tabulek ale pouze dotazy. Jednotlivé dotazy uz maji ,napevno“ nastaveny filtry (napf.
podle nazvu senzoru), volitelné si uzivatel miize nastavit filtrovani dle casu méreni a data
méfeni. Dotazy lze tfidit dle senzorud, se kterymi jsou asociovany. I kdyz mutize vysledek
dotazu obsahovat data naméfena vice senzory (pokud si ho uzivatel takto nadefinuje), tak
asociovat lze dotaz pouze s jednim senzorem. Prohlizeni dat je pfistupné i pro
nepifihlaSené uzivatele.

Grafy

Aplikace umoznuje vizualizovat obsah tabulky v podobé spojnicového grafu, kde na ose
X je datum méreni a na ose Y naméfené hodnoty. Graf musi byt vzdy vztazen k jedné
tabulce, nelze zobrazovat v jednom grafu hodnoty z vice tabulek. V jednom grafu lze
zobrazit zaroven udaje ze tfech senzorll — tfi linie ve spojnicovém grafu, data musi byt ale
ulozena v jedné tabulce a musi jit o stejnou veli¢inu. Graf lze vykreslit pro rozpéti mezi
dvéma daty méfreni, mezni hodnoty jsou prvni posledni den méfeni. Pokud je pro jeden
den k dispozici vice naméfenych hodnot, je z nich vytvofen primér a tato primérna
hodnota je pak zobrazena v grafu. Ve vychozim stavu je v aplikaci k dispozici set
ukazkovych grafi z databaze vodni_hodnota_snehu. Dalsi grafy nad vlastnimi daty si
uzivatel musi nadefinovat v sekci Definice dotazu. Grafy jsou vytvofeny pomoci Google
Chart APIL.

Denni ahmn srazek

8 spal

20111123 201141125 20111127 20111123 201112:0 20111203 20111205 20111207 201141209 20111211 201141243 201141215 200141217 20111219 20114122

Obr. 13 Ukéazka grafu pro Denni tthrn srazek (zdroj: vlastni zpracovani)
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Export dat

Ze vSech databazi, které maji povolenou editaci je v sekci Export dat mozné exportovat
data do podporovanych formatth. Mezi zakladni podporované formaty patii SQL, CSV,
XML, dBase (soubory s pfiponou .dbf) a JSON. Tabulky které obsahuji sloupec s datovym
typem geometry je mozné navic exportovat do formatl pro prostorova data. Na vybér je
Esri Shapefile, GML, KML a GeoJSON. Data lze exportovat jen jako celé tabulky, vybér v
této sekci neni podporovan. Exportovat vybér je mozné v sekci Prohlizeni/ ProhliZeni dat,
na vybér jsou zde formaty XML a CSV. Pro export dat do GML, KML, GeoJSON a SHP je
vyuzivana knihovna GDAL/OGR verze 1.9. Shapefile je exportovan jako zip archiv, ktery
obsahuje soubory s pfiponami .shp .shx .prj a .dbf. Pro export do dBase je vyuzivana
knihovna php_dbase.dll kterou je potfeba vlozit do slozky ext v korenovém adresafi PHP
a povolit tuto extenzi v souboru php.ini — do ¢asti Dynamic Extensions se vlozi zaznam
extension=php_dbase.dll. Pro export do SQL je vyuzivana utilita pg dump, ktera je
soucasti standartni instalace PostgreSQL serveru. K pg dump je potfeba nastavit
absolutni cestu v konfiguraénim souboru, stejné tak je potfeba nastavit absolutni cestu
ke slozce export, do které je jako mezikrok ulozen soubor pfed odeslanim. Na zavér je jesté
potfeba na serveru, ze kterého chceme data exportovat v souboru pg_hba.conf povolit
pfipojeni - hodnotu zménit na trust. V pfipadé ze se jedna o databazi na localhostu
nastavit trust na IP adresu 127.0.0.1, v pfipadé, Ze databaze bézi na vzdaleném serveru,
nastavit trust na FQDN nebo IP adresu serveru hostujiciho aplikaci. Export dat do SQL
ze vzdaleného serveru je funkéni jen pokud je na ném nainstalovana stejna verze
PostgreSQL (stejna verze pg dump) jako na serveru, ktery hostuje aplikaci. V pripadé
rozdilnych verzi je export nefunkéni. Export do ostatnich formata — XML, CSV a JSON je
realizovan vestavénymi funkcemi PHP. Export dat probiha ve dvou krocich, v prvnim
kroku je vytvofen soubor na serveru ve slozce export, vdruhém kroku je pak odeslan
uzivateli. Po odeslani je soubor ze slozky export smazan, aby nedochazelo k neimérnému
ristu velikosti této slozky.

Import dat

Import dat je mozny jednak ze souborového formatu CSV a jednak z databaze (na import
dat z databaze lze zaroven pohlizet i jako na export — jedna se o pfesun dat mezi dvéma
databazemi, ktera bude zdrojova a cilova zvoli uzivatel). Podporovan je databazovy systém
PostgreSQL. Plivodné bylo v planu zahrnout i systém MySQL, ale ten se do finalni verze
nedostal. Import je realizovan skrze sadu formulaf(i, kde si uzivatel vybere data, ktera
chce importovat a jejich cilovou destinaci — databazi a tabulku. Uzivatel ma na vybér mezi
importem do existujici tabulky nebo vytvorenim nové tabulky. Pfi vytvareni nové tabulky
si muize zvolit nazvy sloupcu, jestli mtize sloupec obsahovat hodnotu NULL a ktery
sloupec (sloupce) bude primarnim klicem. Ma jeSté moznost zvolit, aby se dany sloupec
neimportoval. Datovy typ sloupcu je automaticky odvozen ze sloupct ptivodni tabulky a
nelze jej zménit. Pfi importu do existujici tabulky pouze uzivatel prifadi odpovidajici si
sloupce, pfipadné zvoli moznost neimportovat dany sloupec. Pfi importu ze souborového
formatu CSV je k dispozici jen moznost importu do existujici tabulky. Pfed samotnym
importem je moznost si importovana data prohlédnout v samostatné tabulce. Import z
CSV je realizovan pomoci SQL pifikazu COPY. Pfi importu z CSV, je importovany soubor
nejdfive nahran na server do slozky import, odkud je nasledné importovan. Import
z databaze byl ptivodné feSen pomoci funkce dblink. Ta ale vyzadovala mit v databazi
pridané rozsifeni dblink, coz nelze a priori ocekavat u kazdé databaze a navic by byl
problematicky import do existujicich tabulek, proto bylo od tohoto feSeni upusténo.
Import je tedy feSen v nékolika krocich. Pfi importu do nové tabulky, je v prvnim kroku
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vytvorena prazdna tabulka, resp. nejdfive je z odeslanych proménnych slozen dotaz ktery
tuto tabulku vytvofi. V dal§im kroku je sloZzena dvojice SQL dotaztl, které pfenaSeji data
radek po radku - jeden Cte data ze zdrojové databaze, druhy je zapisuje do cilové databaze.

Vypocty

Sekce Vypocty se sklada z péti ¢asti. Prvni z nich predstavuje vypocet vodni hodnoty
snéhu prejaty z diplomové prace Libora Kimpla Standardy pro dohledové centrum
senzorové sité (2012). Vodni hodnota snéhu se stanovuje pro konkrétni datum na zakladé
hodnot naméfenych senzory. Vstupni veli¢iny pro vypocet jsou uhrn srazek, celkova
vySka snéhu, vyska nového snéhu a prumérny denni tlak vodni pary. Tento vypocet
prfedpoklada pouziti konkrétnich senzord a je vazan na ukazkovou databazi
vodni_hodnota_snehu, ktera je rovnéz vytvofena Liborem Kimplem. Pokud by uzivatel
chtél spocitat vodni hodnotu snéhu pro jina data, musi pouzit jako Sablonu tuto databazi.
Dalsi ¢tyfi vypocty lze provadét nad libovolnou databazi. Vypocet klouzavého pruméru
vypo¢ita primeérnou hodnotu z hodnot naméfenych mezi dvéma zvolenymi daty. Denni
pramér spocita primérnou hodnotu z hodnot naméfenych vybranym senzorem béhem
jednoho dne. Vypocty klouzavého priméru a dennich priméra je potfeba nejdfive
nadefinovat pro konkrétni tabulku a konkrétni senzory — je potfeba vybrat sloupec
obsahujici datum, sloupec obsahujici naméfené hodnoty a sloupec s nazvem senzoru.
Dalsim vypoctem je vypocet (vzdusné) vzdalenosti senzort. Uzivatel zvoli dvojici senzorti
a jednotku, na kterou bude vzdalenost pfepocitana. Vzdalenost je pocitana na zakladé
soufradnic, které uzivatel zadal pfi registraci senzoru. Pro vypocet je pouzita funkce
st_distance() z PostGIS. Posledni polozkou v sekci vypocty je popisna statistika. V tomto
pfipadé se nejedna o vypocet ale souborné informace o vybrané tabulce. Tyto informace
zahrnuji pocet fadkt a sloupcti, ktery sloupec (nebo sloupce) jsou primarnim klicem, a
datové typy sloupcu. Dalsi informace jsou zavislé na datovém typu daného sloupce. U

datového typu time. U datového typu geometry je to vycet typt geometrie — bod, polygon
nebo linie.

Definice dotazu

Jelikoz ve vychozim stavu jsou k dispozici jen dotazy nad daty z ukazkové databaze, je
umoznéno uzivateli nadefinovat si vlastni dotazy nad databazi, kterou si pfipoji. Slovo
dotazy mtize byt mozna trochu zavadéjici, protoze se v této sekce definuji i grafy. Oznaceni
dotazy souvisi s tim, Zze na pozadi je vzdy SQL dotaz (nebo vice SQL dotaz®i) do databaze,
i kdyz je pro uzivatele transparentni. Pro definovani dotazu neni potfeba znalost jazyka
SQL, provadi se prostrednictvim formulait, ve kterych se pouze vyberou nazvy sloupct,
pfipadné hodnoty. Tvorba nového dotazu probiha ve dvou krocich. V prvnim kroku
uzivatel zvoli databazi, tabulku a typ dotazu ktery chce vytvorit. Na vybér je definovani
grafu, definovani tabulky — prohlizeni dat a definice vypocti klouzavého pruméru a
dennich primeért. V druhém kroku uz se pak vyberou jen konkrétni sloupce, kterych se
bude dotaz tykat a doplni se nazev dotazu, pod kterym se ulozi. Nazvy databaze, tabulky
a sloupcti se pfi odeslani formulafe doplni do kostry SQL dotazu, ktery je ulozen do
pfislusné tabulky uchovavajici dany typ dotazu. Pfed ulozenim dotazu je mozno jej jesté
otestovat — pfimo pod formulafem je vytvofen vystup z daného dotazu - tabulka, graf
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Uzivatel si zde muze vybrat sloupce, které budou zobrazeny a omezit dotaz dvéma
podminkami. Mezi podminkami mtize byt logicky operator OR nebo AND. Do podminek
nejdou zahrnout sloupce datum a ¢as, ty jsou zahrnuty automaticky. Prehled vSech
dotazti je zobrazen v sekci Dotazy — prehled. U kazdého dotazu je zaroven uvedena
informace o databazi a tabulce, se kterou jsou spojeny. Zde lze dotazy mazat. Jesté je zde
sekce Viastni dotaz, urcena pro pokrocilejsi uzivatele kde je mozné zapsat dotaz pfimo
v jazyce SQL. Tento dotaz je mozné i ulozit a pfi znovunacteni upravit. Pfi odpojeni
databaze se vSechny dotazy asociované s touto databazi smazou.

Nazev dotazu

Novy Dotaz

Asocivoat dotaz se sensorem
SRALL

Sloupec obsahujici datum
datum ~

Sloupec obsahujici ¢as méfeni
cas v

Zahrnout sloupce

id_sensor
nazev_sensor
id_sra
hodnota_sra
datum

cas

Podminky *

|nazev_sensor v| |= v| |SRA11 |

OR  ~

|nazev_sensor v| |: v| |SRA21 |

* Do podminek nelze zahrnout ¢as méfeni a datum - ty jsou zahrnuty automaticky vyb&rem sloupcii obsahujicich ¢as a datum

Zpét UloZit Otestovat

Obr. 14 Formular pro definovani nového dotazu (zdroj: vlastni zpracovani)

Uzivatelské ucty

V aplikaci je mozno pracovat ve dvou zakladnich rezimech - jako pfihlaseny uzivatel nebo
jako anonymni uzivatel. Anonymni uzivatel si muze zobrazovat pouze preddefinované
dotazy, grafy a prohlizet si mapu. Exportovat mtize pouze vybéry z pfeddefinovanych
v sekci dotazt Prohlizeni dat do formatti XML a CSV. Ostatni operace s databazi pro néj
nejsou povoleny. Nemuze si prohlizet seznam pfipojenych databazi ani jejich vnitini
strukturu. PfihlaSeny uzivatel naproti tomu mutize vyuzivat vSechny funkce aplikace.
Muize pfipojovat/odpojovat databaze, importovat nova data, exportovat data z libovolné
tabulky do vSech podporovanych formatu, definovat nové dotazy a ma pristup do sekce
Vypocty. Prihlaseny uzivatel ma takeé pristup ke konfiguraci aplikace. Kromé prihlaSenych
uzivatelll je zde jesté uzivatel s opravnénim spravovat ostatni uzivatelské uicty. Tento
uzivatel mutize vytvaret a mazat GCty a pridélovat/odebirat opravnéni spravy uzivatelskych
uctu. Zvlastnim pfipadem je vychozi administratorsky ucet. Tento tiCet nelze smazat ani
mu odebrat pravo spravovat ostatni Gicty. PfihlaSovaci tidaje k vychozimu tc¢tu by mél
mit pouze spravce serveru.

38



Uzivatelské ucty se spravuji v zalozce Konfigurace/UzZivatelské ucty. Pokud
pfihlaseny uzivatel nema pridélené pravo spravovat uzivatelské ticty, mtze si zde pouze
zménit své heslo. Uzivatel, ktery ma toto pravo pridélené, zde vidi tabulku vSech
uzivatelsky ucti. V tabulce mutize i€ty mazat nebo jim pfidélit pravo spravy uzivatelskych
uctu. Uzivatelské Uicty kromé vychoziho administratorského tétu jsou ulozeny v databazi
v tabulce users. Prihlasovaci tdaje vychoziho administratora jsou ulozeny
v konfiguraénim souboru conf.xml. Vychozi prihlaSovaci jméno je admin — lze jej stejné
jako heslo zménit v konfigurac¢nim souboru.

Logovani

Aplikace si uklada vlastni logy do slozky logs ktera se nachazi v kofenovém adresari
aplikace. Slozka obsahuje tfi podslozky access_log, error_log a transact_log do kterych se
ukladaji logy stejnych nazvli. Logy se ukladaji do textovych souborti (soubory s pfiponou
.txt). Logovani aplikace se konfiguruje v zalozce Konfigurace/Logovani aplikace. U Error
logu je mozné zvolit jestli se budou chybové hlasky zobrazovat pfimo v aplikaci
(vyvojatsky rezim) a jestli se maji logy ukladat do souboru error.log.txt. Dale je mozné
zvolit, jestli se bude v nazvu souboru ukladat datum — pokud ne, budou se vSechny logy
ukladat do jednoho souboru, pokud ano pro kazdy den kdy bude odeslano chybové
hlaseni, se vytvofi novy soubor. U Access logu a Transact Logu je mozné zvolit pouze to
jestli budou logy ukladany do souboru nebo ne. Zobrazovani chybovych hlaseni pfimo
v aplikaci je ve vychozim stavu vypnuto, ostatni nastaveni jsou ve vychozim stavu
povolena.

Error logy — Jedna se o standartni logovani chyb PHP. Logy se pouze ukladaji do
samostatné slozky, aby je bylo mozné snadno odliSit od chybovych hlaseni z jinych webti
bézicich na témze serveru. Standardné je lze najit ve slozce ./php/logs/php_error_log.

ini set('log errors', 1); //ukléddat logy do souboru, 1 - ano, 0 - ne
ini set('error log', S$fileName . '.txt'); //cesta k souboru + jméno souboru
ini_set('display errors', 1); //zobrazovat chybové hlaSeni v aplikaci, 1 - ano, 0 - ne

Cast zdrojového kodu, ktera méni soubor pro ukladani chybovych hlaseni aplikace

Access logy — V access logu je monitorovano prihlasovani k aplikaci. Uklada jméno
uzivatele, datum a ¢as pfihlaSeni a odhlaseni (pokud se uzivatel korektné odhlasi). Do
logu jsou také ukladany netispé€sSné pokusy o pfihlasSeni. Apache ma také access.log, ten
ale na rozdil od logu aplikace monitoruje pfistupy k jednotlivym strankam, navratové
stavové kody a pouzitou metodu - GET/POST.

Transakéni logy — transakéni logy zaznamenavaji jakoukoli manipulaci databazemi —
import a export dat, editaci, mazani zaznam®i a tabulek. Vlogu se ulozi jméno
uzivatelského uc¢tu, datum a ¢as zmény, typ transakce a databaze, nad kterou byla
operace provedena.

Mapa

SpiSe nez o mapu se jedna o mapovy nahled, ktery slouzi pro vizualizaci polohy senzort
a siti v terénu. Ty jsou zobrazeny jako Spendliky na soufadnicich, které uzivatel zadal pfi
registraci nového senzoru nebo sité. Po kliknuti na §pendlik se zobrazi popup okno
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s informacemi o daném objektu jako je nadmofska vyska, soufadnice, nazev lokality se
kterou jsou sit nebo senzor asociovany a méfena veli¢ina. V mapé ma uzivatel na vybér
z nékolika podkladovych vrstev. Vychozi je Open Street Map, dale je na vybér ortofoto
mapa, hydrologicka mapa, topografickd mapa a mapa ve stupnich Sedi. Kromé& OSM se
jedna o mapové sluzby spolec¢nosti Esri. Tematické vrstvy jsou reprezentovany dvéma
povinnymi vrstvami Senzory a Sité a volitelné si uzivatel mtize nahrat libovolnou vrstvu
ve formatu GeoJSON. Ve vychozim stavu je nahrana vrstva okresy. Mapa je postavena
JavaScriptovém API Leaflet. Pro pfipojeni podkladovych map spoleénosti Esri je pouzito
Esri Leaflet API. Nejstarsi verze aplikace pouzivaly pro vizualizaci OpenLayers, toto API
byla ale postupné nahrazeno pravé Leafletem. Dtivodem byla hlavné piehlednéjsi
dokumentace a vét§i mnozstvi riznych pfikladl a tutorialti na webu.

FIEDLER

&ina: Denni tihm srazek
at-Lon:y 17.9257 x 49.1787
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200t Leaflet| © OpenSreetiiap contributors

Obr. 15 Ukazka mapové aplikace (zdroj: vlastni zpracovani)

Mapové podklady

V této sekci lze pripojit novou mapovou podkladovou vrstvu, ktera bude nasledné
pfistupna v sekci Mapa. Datova vrstva musi byt ve formatu GeoJSON, ostatni formaty
nejsou akceptovany. Pro pfipojeni noveé vrstvy je potfeba nahrat soubor s pfiponou .json,
zadat nazev vrstvy (pod timto nazvem bude vrstva zobrazena v legendé a zadat barvu v
jaké se bude zobrazovat. Barvu je mozné zadat hexadecimalné nebo jeji anglicky nazev
napf. green - stejné jako v CSS. Dale je v této sekci tabulka s pfehledem vSech pfipojenych
vrstev, editaci této tabulky lze upravovat barvu a nazev vrstvy nebo vrstvu smazat.
Nahrané vrstvy jsou ulozené ve slozce layers, ktera se nachazi v kofenovém adresafi
aplikace.

Konfiguracéni soubor

Konfiguraéni soubor je XML soubor, ve kterém jsou ulozeny pfihlasovaci udaje k servisni
databazi, uzivatelské jméno a heslo vychoziho administratorského uctu, konfigurace
logovani aplikace, cesta ke slozce import, cesta ke slozce export a cesta k utilité pg_dump,
ktera slouzi pro export do formatu SQL. VSechny tfi cesty museji byt absolutni, to je také
dtivod, pro¢ museji byt ulozeny v konfiguraénim souboru. Konfiguraéni soubor se nachazi
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ve slozce conf v kofenovém adresari aplikace. Soubor je mozné editovat pfimo nebo lze
nastaveni ménit v GUI aplikace. Cesty k pg_dump, slozce import a export nelze upravovat
z GUI, protoze se nepredpoklada, ze by se tato nastaveni ménila. Po nainstalovani
aplikace je pouze spravce serveru musi upravit v conf.xml. V konfigura¢nim souboru je
uvedeno heslo k servisni databazi a heslo vychozi spravce v plain textu. Predpoklada se,
ze aplikace pobézi na zabezpeCeném serveru, na ktery bude mit pfistup pouze povéfeny
spravce.

<?xml version="1.0" encoding="UTF-8"?>

<conf>
<mgmtdb>
<!-- Pripojeni k servisni databizi -->

<database>ControlCenterMgmtDB</database>
<hostname>localhost</hostname>
<port>5432</port>
<user>postgres</user>
<password>password</password>
</mgmtdb>
<default account>
<!-- Vychozi administratorsky ucet -->
<login>admin</login>
<password>password</password>
</default account>
<pgdump_path>
<!-- Absolutni cesta k souboru pg dump -->
<path>C:\Program Files\PostgreSQL\9.5\bin\pg dump.exe</path>
</pgdump path>
<exportdir path>
<!-- Absolutni cesta ke slozce export -->
<path>C:\xampp\htdocs\DP DEV\export\</path>
</exportdir path>
<importdir path>
<!-- Absolutni cesta ke slozce import -->
<path>C:\xampp\htdocs\DP DEV\import\</path>
</importdir path>
<logs>
<apperror>1</apperror>
<logerror>1</logerror>
<accesslog>1l</accesslog>
<transactlog>1l</transactlog>
<date>1</date>
</logs>

</conf>

Struktura konfiguraéniho souboru conf.xml.
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ProhliZece

Aplikace byla pfi vyvoji prubézné testovana ve vSech bézné pouzivanych prohlizecich
(prohlizece, které zaujimaji néjakou vyznamnou ¢ast trhu) — Google Chrome, Internet
Explorer 11, Microsoft Edge, Opera, Mozilla Firefox, Safari a dale jeSté ve dvou
minoritnich prohlize¢ich — ve Vivaldi a v Maxthonu. Jediny prohlize¢, ve kterém jsou
problémy a stranky se v ném nemuseji zobrazovat korektné, je Internet Explorer.
Vzhledem k tomu, Ze stranky jsou validni podle standardu HTMLS a ostatni prohlizece
aplikaci zobrazuji korektné, nebyl na to bran zfetel a provadéna zadna optimalizace pro
tento prohlizec. Internet Explorer také jiz nema dominantni postaveni na trhu (aktualné
ma nejvétsi penetraci Google Chrome) a sam Microsoft koné¢i s jeho vyvojem (vyvoj
vykreslovaciho jadra Trident je ukoncen a dale je vyvijen jeho fork EdgeHTML) a planuje
ho postupné nahrazovat novym prohlizecem Edge, ve kterém se stranky aplikace
zobrazuji korektné.
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5 VYSLEDKY

Hlavnim vysledkem, kterého bylo dosazeno v ramci této diplomové prace je aplikace
s nazvem Dohledové centrum senzorové sité KGI. Jedna se o jednoduchy informacéni
systém postaveny nad databazi PostgreSQL, ktery umoznuje prohlizet senzorova data,
vizualizovat je v tabelarni podobé a v podobé grafi. Pro uzivatele jsou v aplikaci ve
vychozim stavu predchystany ukazkové sady dotazi nad ukazkovymi daty (databaze
vodni_hodnota_snehu), kromé nich si mtize nadefinovat vlastni dotazy. Pro definici novych
dotazli neni potfeba zasahovat do zdrojového kédu aplikace, ale je mozné je definovat
interaktivneé z uzivatelského rozhrani aplikace. Dohledové centrum umoznuje dynamicky
pfipojovat (a odpojovat) vlastni PostgreSQL databaze. Z databazi lze exportovat data do
celé fady formatth napf. XML, CSV atd. V pfipadé, ze tabulky obsahuji datové typy
geometry je podporovan i export do prostorovych format. Import dat do databazi je
podporovan jak ze soubortli CSV tak zjinych PostgreSQL databazi. Na zavér byly
naprogramovany jednoduché analytické nastroje pro popisnou statistiku tabulek,
vypocta dennich a klouzavych primérti naméfenych hodnot a vypocet vzdalenosti
senzoru. Aplikace také obsahuje modul pro vypocCet vodni hodnoty snéhu prevzaty
z diplomové prace Libora Kimpla.

Prehled funkcionality prototypu Dohledového centra senzorové sité vytvoreného v ramci
diplomové prace:

e Dynamické pripojovani a opojovani PostgreSQL databazi

e Piehled pfipojenych databazi a tabulek v téchto databazich

e ProhliZeni a editace tabulek ze schématu Public

e Moznost fadit tabulky dle konkrétniho sloupce nebo filtrovat dle jednoho
parametru

e Moznost vizualizovat data ve formé grafu

e Moznost definovat vlastni dotazy nad daty bez nutnosti znalosti jazyka SQL

e Prehledny registr senzorq, siti, lokalit a méfenych veli¢in

e Moznost exportu dat ze vSech pfipojenych databazi do souborovych formata -
CSV, XML, dBase, SQL, JSON a prostorovych souborovych formatta - SHP, GML,
KML a GeoJSON

e Moznost importu dat z CSV

e Moznost exportu/importu dat z databaze do jiné databaze (PostgreSQL ->
PostgreSQL)

¢ Podpora uzivatelskych ti¢tt — moznost pracovat v (omezeném) rezimu anonymniho
uzivatele nebo jako pfihlaSeny uzivatel, jednoducha sprava uzivatelskych ucta

¢ Jednoduché analytické nastroje pro vypocCet vzdalenosti senzortl, vypocet
klouzavého primeéru, vypocet denniho priméru, popisna statistika a vypocet
vodni hodnoty snéhu (Libor Kimpl)

e Vizualizace rozmisténi senzoru a siti v pomoci mapové aplikace

e Moznost pridat do mapové aplikace vlastni tematické vrstvy ve formatu GeoJSON

e Vlastni logovani aplikace
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6 DISKUZE

Od zac¢atku byla snaha celou aplikaci pojmout jako maximalné univerzalni, a ,nesit“ ji na
miru konkrétni databazi, ktera bude mit pfesné definovanou strukturu - tj. pfesné
pojmenované tabulky a pfesné pojmenované sloupce s konkrétnimi datovymi typy. Tento
pozadavek se podafilo zcela naplnit. A priori se ocekava, ze pfipojené databaze mohou
mit heterogenni strukturu. Tomu byla také cela aplikace pfizpusobena. V§echny nastroje
a funkce mohou pfijimat vstup z libovolné databaze. Vyjimkou je vypocet vodni hodnoty
snéhu. Nastroje byly naprogramovany tak aby uzivateli umoznovaly nadefinovat si vlastni
sady dotazlli nad databazi, kterou si pfipoji. Ve vychozim stavu je definovano jen par
ukazkovych dotazi nad ukazkovou databazi vodni hodnota snehu. Dal§i pozadavky se
rovnéz podafilo naplnit — aplikace podporuje import dat ze souborovych formata a
z databaze, export dat do celé fady formatt prostorovych i neprostorovych format. Data
z pripojenych databazi 1ze zobrazovat v podobé tabulek nebo uzivatelsky definovanych
grafli. Pozadavek na vizualizaci rozmisténi senzorti v terénu byl rovnéz splnén — v aplikaci
je stranka s mapovym nahledem vytvofenym pomoci Leaflet API.

V Dohledovém centru jsou senzory reprezentovany pouze jako instance v databazi,
chybi zde propojeni s redlnymi senzory a implementace standardia OGC SWE. Béhem
vyvoje aplikace nebyly k dispozici zadné senzory, na kterych by implementaci standardt
bylo mozno testovat, proto od toho bylo nakonec upus§téno. Navic by tim objem prace
neumérné narostl. Dale se nestihla implementovat podpora databazového systému
MySQL, se kterym se na zacatku pocitalo — minimalné pro importy dat. Ta byla sice
rozpracovana, ale do finalni verze se nedostala, protoze se jiz nestihla odladit. V aplikaci
také chybi podpora PostgreSQL schémat, pracovat lze jen s tabulkami ve vychozim
schématu Public. Tento bod vnimam asi jako nejvét§i nedostatek aplikace.

Aplikace byla béhem vyvoje neustale testovana. Kazda komponenta béhem svého
vyvoje prosla testovanim a nakonec byla testovana funkcionalita aplikace jako celku.
Presto nepfedpokladam, ze by se mi vzhledem k objemu zdrojovych kédt (cca 11 tisic
fadkl kodu - pocitano bez prazdnych fadkda a pouze vlastni kod, bez knihoven a bez
komponent tfeti strany) podafilo nalézt a odstranit vSechny chyby a je tedy mozné, ze
budou néjaké objeveny.

Pfi vyvoji aplikace jsem se ucil jazyk PHP, se kterym jsem meél pfed diplomovou
praci jen minimalni zkuSenosti. Tento fakt se zcela urcité také promitl do ,kvality”
zdrojovych kodt, ktera mtze byt z tohoto dtivodu v raznych ¢astech dost rozkolisana.
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7 ZAVER

Tato prace se v souladu se zadanim vénovala vyvoji prototypu Dohledového centra
senzoroveé sité. Jejim vysledkem je informacni systém Dohledové centrum senzorové sité
KGI. Aplikace Dohledového centra je hostovana serveru Katedry geoinformatiky. Prehled
funkcionality aplikace viz. kapitola Vlastni zpracovani. Tato aplikace sice nepodporuje
pfimé pripojeni senzort a senzorovych siti, ale slouzi jako platforma nabizejici nastroje
pro jednoduchou spravu databazi obsahujicich senzorova data a jednoduché analytické
operace nad témito daty. Pfenos dat ze senzortl do databazi aplikaci neoSetfuje a
ponechava prostor pro feSeni tfeti strany. Pro vyvoj aplikace byla snaha pouzivat
pfedevSim open source a freeware technologie - jazyk PHP, databazovy systém
PostgreSQL, QGIS. Vyjimkou z toho tvofi operaéni systém Windows a Windows Server a
virtualizaéni platforma Hyper-V .
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PRILOHY



Seznam pfiloh

Vazané pftilohy:

Postup zprovoznéni aplikace

Volné pfilohy:
Priloha 1: Poster
Priloha 2: DVD

Popis struktury DVD

aplikace — obsahuje slozku s aplikaci Dohledové centrum senzorové sité KGI
databaze — obsahuje zalohy (soubory s pfiponou .backup) ukazkové databaze
vodni_hodnota_snehu a servisni databaze ControlCenterMgmtDB (ta je obsazena
dvakrat — jedna s ukazkovymi dotazy a ukazkovymi daty v registrech, druha
prazdna)

ostani - obsahuje soubor php_dbase.dll a navod na zprovoznéni aplikace

poster — obsahuje PDF s posterem

text_prace — obsahuje PDF soubor s textem prace

web — obsahuje webové stranky k diplomové praci



Pfiloha 1: Postup zprovoznéni aplikace

1)

2)
3)
4)
5)
6)
7)

8)

9)

Nachystat si platformu, na které budeme aplikaci hostovat. Je vyzadovan
Windows Server, na Linuxu nebudou funkéni nékteré ¢asti. Desktopové Windows
Ize pouzit pro otestovani aplikace, ale pro hostovani produkéniho webového
serveru nejsou vhodné.

Nainstalovat Apache HTTP Server - bud stand alone instalaci nebo jako soucast
néjakého predpfripraveného baliku napt. XAMPP, WAMP, WAPP atd.

Vlozit slozku s aplikaci do kofenového adresafe httpd.

Nainstalovat PHP, pokud jiz nebylo soucasti predpfipraveného baliku.

Vlozit do slozky ./php/ext/ soubor php_dbase.dll. Soubor je pfilozen na DVD.

Do souboru php.ini do sekce Dynamic Extensions vlozit novy zaznam
extension=php_dbase.dll. Po vlozeni je potfeba restartovat httpd. Nacteni extenze
Ize zkontrolovat pomoci phpinfo souboru.

Nainstalovat PostgreSQL. Podporované jsou verze 9.X (aplikace byla testovana
s verzemi 9.3, 9.4, 9.5)

Zkontrolovat v souboru php.ini v sekci Dynamic Extensions jestli neni
zakomentovany fadek extension=php_pgsql.dll, pokud ano odkomentovat.
Obnovit ze souboru ControlCenterMgmtDB.backup servisni databazi. K dispozici je
jesté verze ControlCenterMgmtDB_example_data.backup obsahujici ukazkova
data. Samotna ukazkova data jsou ulozena v databazi vodni_hodnota_snehu,
kterou je potfeba rovnéz obnovit ze zalohy. Databazi je potfeba jeSté pfipojit
v aplikaci v sekci Databdze/Pripojit novou databdzi a pfipojeni pojmenovat
vodni_hodnota_snehu.

10) V souboru conf.xml nastavit pfihlaSovaci tidaje k servisni databazi

e jméno databaze - ControlCenterMgmtDB pokud nebylo zménéno.

e hostname — Je mozné uvést IP adresu serveru nebo hostname, pokud se
server nachazi v jiné doméne, je potfeba hostname uvést ve tvaru FQDN.
U vzdaleného serveru je zaroven potfeba v souboru pg_hba.conf povolit
pfipojeni na IP adresu nebo hostname serveru na kterém je hostovana
aplikace. Pro localhosta muze byt uvedeno ve tvaru localhost nebo IP
adresa 127.0.0.1.

e port — Defaultni port pro PostgreSQL je 5432. U vzdaleného serveru je
potfeba zajistit aby nebyl port, na kterém databaze nasloucha blokovan
na firewallu nebo v pfipadé Linuxu v iptables. Na Windows Serveru
(pokud je aktivni firewall) jsou ve vychozim stavu automaticky blokovany
(v pfichozich pravidlech - inbound rules) vSechny porty a je nutné
vytvorit pravidlo, které povoli pozadovany port. Samotna instalace
databazového serveru si pravidlo nevytvofi. Na Linuxu je obvykle ve
vychozim stavu v§e povoleno a je na uzivateli, aby blokoval porty, které
povoleny mit nechce.

e uzivatel — Prihlasovaci role v PostgreSQL ktera ma opravnéni na servisni
databazi.

e Heslo — Heslo k databazovému serveru.

11) V souboru conf.xml nastavit pfihlaSovaci tidaje vychoziho spravce aplikace.
12) V souboru conf.xml nastavit absolutni cestu ke slozce import a export

13) V souboru conf.xml nastavit absolutni cestu k utilit¢é pg dump. Nachazi se na

cesté ./ PostgreSQL/ 9.X/ bin/ pg_dump.exe.

14) V souboru pg_hba.conf je potfeba nastavit pfipojeni na localhostu na hodnotu

trust.



