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Uvod

Jsme v 21. stoleti, jinak jako digitalni vék modernich technologii a nejvétSim
rozmachu informacnich technologii. Neni dnes ¢lovék, ktery by neznal pocitace chytré
telefony a jiné technické véci. Tyto vymysly technické védy nam maji zlepSovat Zivotni
uroven. Vse je propojeno internetem a ten je vSude. Avsak s lidskym pokrokem roste i
mira rizika novych hrozeb v informac¢nim odvétvi. Toto odvétvi je velmi dilezité,

protoze zasahuje do kazdodenni ¢innosti kazdého z nas.

Dnesni vék je 1 politicky a kulturné velmi exponovany, to mé za nasledek vzniku
ruznych skupin lidi, ktefi se snazi napadat informacni struktury jinych skupin, statu ¢i
organizaci. Skrze internet a vypocteni techniku je to skvéla volba pro utoky ,,z pohodli

domova“ s velkou u¢innosti.

Proto se tato prace zamé&fuje na charakteristiku zakladnich pojmu z oblasti
informacni bezpecnosti, dale pak rozvadim pojmy jako jsou ochrana dat, kybernetické
utoky, prevence a navrhy feSeni proti témto Utokiim. Prace je doplnéna o aktudlni

hrozby a redlné incidenty.



1 Cile prace

Cilem prace je charakterizovat bezpecnostni hrozby internetu ve firemni struktute
a jednotlivé dil¢i casti informacni bezpecnosti. Prace bude rozebirat zékladni informacni
pojmy, potencionalni kyberteroristické hrozby a zpusoby ochrany pfed nimi. Dil¢im
cilem je uvést konkrétni incidenty Kkybernetickych utoku a vyhled do budoucna

informacnich technologii z pohledu bezpec¢nosti a také ochrany obyvatelstva.
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2 Prehled poznatku

2.1 Internet
V této kapitole se podivam na to, co viibec je to internet.

Internet je celosvétovy systém navzajem propojenych pocitacovych siti, chapejme
to jako extrémni mnozstvi siti v siti, ve kterych mezi sebou pocitace komunikuji pomoci
rodiny protokoli TCP/IP (primarné protokol pro pfenos dat). Hlavnim cilem vsSech
uzivateli je v ramci sité si bezproblémové vyménovat data (Dostilek & Kabelova,

2008).

Internet 1ze rozdélit do dvou kategorii pfipojeni. Je to pfipojeni s vefejnou IP
adresou (IP adresa slouzi k rozliSeni sitovych prvku v siti, jako identifika¢ni znacka) a
pfipojeni bez vetejné IP adresy. Daleko CastéjSim zpisobem je to ta druhd moznost. Kde
ucastnik, ktery se chce ptipojit k internetu musi vyuzit prostfednika, ktery tuto IP adresu
vetejnou ma. Toto feSeni je obvyklé ve firméach i domacnostech. U firem je to obvykle
jedna IP adresa a ostatni i¢astnici lokalni sité ji vyuZzivaji jako branu do internetu. Jde to
v situaci, kdy pro velky pocet mistnich uzivateld mame k dispozici pouze maly pocet

vetejnych adres.

Pfipojeni k internetu délime na docasné pftipojeni (mobilni, dial-up, ISDN) a
pevné, neprferuSovand sluzba stile ptistupna (bezdratové ptipojeni, DSL technologie,
kabelova televize, satelit, pronajata datova linka).

Dial-up — vytacené piipojené, pocita¢ je na internet pfipojen pies telefonni linku
za pouZiti modemu

ISDN — digitalni simultanni pfenos hlasu, videa, dat, paketi a jinych sitovych
sluzeb tradi¢nimi obvody vetejné telefonni sité

DSL — umoziuje vyuZit stavajici vedeni telefonu nebo kabelové televize pro

vysokorychlostni pienos dat

V zasadé je internet komplexni globalni sit’, kterd se skladajici z mnoha dalSich
nezavislych siti, které jsou propojené mezi sebou. Tuto sluzbu zprostiedkovavaji velké

spolecnosti, vyzkumné instituty a vlady.

Definice internetu z pohledu globalné spolecenského, je internet povazovan za:
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e informa¢ni médium, podobné jako noviny, Casopisy, knihy, televize, kde
najdeme kazdy den nejaktudlnéjsi informace a mnozstvi riznych sluzeb,
pfi¢emz stale vice informaci je pfistupnych v multimedialni formé,

e komunika¢ni médium, umoznujici milionim lidi na celém svété byt v
neustalém kontaktu v redlném case, které vytvaii nové pracovni piilezitosti,
odstraniuje geografické bariéry a neni pouze zdrojem vzdé¢lavani, ale také
zabavy a oddychu,

e reklamni médium a marketingové médium, které postupné svym globalnim
rozsahem a moznosti zpétné vazby stale vice konkuruje televizi, rozhlasu a
tisku,

e obchodni médium, které vytvaii nové moznosti obchodu a spoluprace pro

firmy a jednotlivce v globalnim métitku (1S, 2018).

Myslim si, Ze pojem internet je celosvétové velmi zndmy. AvSak, mnoho lidi
mnoho nazoru, miize mit za nasledek interpretace jednoho pojmu vice smysly. Podle mé
je internet, jako velké mnozstvi lokdlnich siti spolu propojenych, coz castecné

koresponduje s vySe zminénym.
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2.2 Informacni bezpecnost

Nejdiive popisi, €0 je informacni systém (IS). Pro piedstavu — vSe, co jsem sbiral
a delal v papirové podobé. Vsechny data o zakaznicich, schiizky, nakupy, faktury a jina
rozhodnuti. Jsem schopen pievést do elektronické podoby tedy do informacniho

systému.
2.2.1 Informacni systém

Je celek slozeny z pocitacového hardwaru k tomu navazujiciho softwaru, k
obsluze jsou potiebni lidé, ktefi tento hardware a software vyuzivaji, s tim spojené
procesy, které pritom vykonavaji za ucelem sbéru, zpracovani a Sifeni informaci
potiebnych k fungovani a prosperité firmy ¢i organizace. S vyvojem firmy a stoupajicim
mnozstvim dillezitych informaci, proto je nezbytné, aby byla data pohromadé¢ a ulozena

na jednom misté, v jednom systému (Jasek, 2002).
Zikladni okruhy funkénosti IS

PopiSu nejcastéji pouZivané okruhy v IS, ne vzdy toto musi korespondovat u

vSech firem:

e Zaméstnanci — dochdzkovy systém, vykazy prace, mzdy, zaméstnanecké
vyhody, Skoleni, kontroly, hodnoceni zamé&stnanct

e Nakup — ptehledy vSech nakupti, pobidek, faktury, objednavek

e Logistika — doprava, sklady, inzenyrské sité

e Vyroba — planovani, sledovani pribéhu vyroby, fizeni jakosti, udrzba

e Projekty — projektova dokumentace, ftizeni projekt, rizik, finan¢ni
narocnosti

e Prodej — distribuce, obchod, e-shop, mobilni prodej, cenotvorba, piehled
nabidek

e Marketing — marketingové akce, rozdéleni trhu, direct mailing, propagace,
podpora, katalogy produkti, sledovani konkurence

e Zdkaznici — analyza chovani zdkaznikl, kontaktni centrum, servis

e Utetnictvi — vnitropodnikové, dafové, faktury, celni deklarace, DPH, cizi
meény, pfistup k internet bankingu

e Majetek — kratkodoby a dlouhodoby, umisténi a inventarizace majetku

e Sprava dokumenttli — pfijem a archivace dokumentil, vyhledavani
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e Sprava IT — sprava udalosti, sprava konfiguraci, feSeni problémd, fizeni

zmeén, kontrola IS

Zikladni podoby protiopatieni v informaénim systému pied piisobenim

hrozeb:

e Administrativni — zakaz piistupu, ¢i manipulace s daty
e Logicka — nastaveni opravnéni
e Fyzicka — zabezpeceni, pied pfistupem nepovolanych osob

e Technicka — Sifrovani dat
2.2.2 Informacni bezpe¢nost je definovana jako:

Schopnost informac¢niho systému (IS) jako celku odolat s urcitou spolehlivosti
pfed ndhodnym vypadkem hardwarové, softwarové soucasti, pifed nezdkonnym
jednanim. Cilem je posoudit spolehlivost a integritu systému na tyto nenadale situace a
posoudit chovani informac¢niho systému (IS) v téchto udalostech. Pii posuzovani se
kontroluje dostupnost, integrita, autenticita, spolehlivost informaci a jinych sluzeb

informacniho systému (JaSek, 2002).
Nebo také jako:

1T bezpe¢nosti se rozumi proces dosazeni a udrzeni integrity, dostupnosti, vedeni
evidence, autenticity, nepopiratelnosti a spolehlivosti informaci a sluzeb, a to na
pfimefené Urovni, tj. na takové urovni, ktera spliiuje pfedem stanovend kritéria.*

(Staudek & Hanacek, 1999).

Ve zkratce bych tekl, ze informaéni bezpecnost se zabyva ochranou informacné-

komunikacnich technologii.

Informacni technologie zpracovavaji stale vice informaci s velkymi hodnotami a
vyznamem. Zpracovanim informaci v ramci informacnich technologii se rozumi
zachovani, pfenos, vyhodnoceni a prezentovani informaci pro ptipad potieby. V dnesni

dob¢ se informace umisténé v pocitacich stavaji nehmotnym statkem.
Typy informaci s nezanedbatelnou hodnotou:

e bankovni ucty
e danové pfiznani

e clektronické platebni nastroje
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e obchodni zdméry
e vysledky vyzkumt a vyvoju

e zdravotni zdznamy
Ochrana pfti vySe zminénych typech musi spliiovat:

e pfistup smi mit pouze opravnéné osoby

e nutnost ovéfenych informaci

e moznost logovani ¢innosti — kdo je vytvoril, upravil a odstranil

e neodborné zachazeni — nekontrolovanym zpisob vyfazeni

e redundantnost — musi byt dostupné vzdy, kdyz je to tfeba, pokud mozno s

nahradou
2.2.3 Definice bezpe¢ného informacniho systému

Bezpec¢ny informacni systém muzu popsat jako systém, ktery chrani data a jejich
uzivatele, po celou dobu, kdy uzivatel vytvaii, zpracovava nebo jinak naklada s daty v
ramci informaéniho systému. Kazdy informacéni systém se skladd z modulu, které

zajiStuji jistou ochranu ptred zhroucenim celého systému. Toto vytvari komplexni

systém vrstev, které snizuji riziko vypuknuti hrozeb.

Je dilezité podotknout, Ze neexistuje dokonale bezpe¢ny informacni systém. V
dnes$ni dob& to neni technicky ani lidsky mozZné. Proto se udava, jak moc je systém

schopen snizit riziko na ur€ité hrozby jemu vystavené.

Dale zde popisi zakladni pojmy spojené z informaéni bezpecnosti a ukazeme
vyznam téchto pojmi v relativné nové se rozvijejicim se oboru informatiky (Jasek,
2002).

2.2.4 Zakladni pojmy v informacni bezpec¢nosti

Postupem casu se pojem informacni bezpecnost dostava stale vice do popredi. Je
tteba si uvédomit, Ze pokrok nejde zastavit. Je vSak nutné se stejné chranit v
informacnim prostiedi, jako bychom to délali v redlném prostiedi. Zde si vysvétlime

zakladni pojmy pro pochopeni problematiky informacni bezpecnosti (Jasek, 2002).
Algoritmus

Ptesny ndvod, popis instrukci nebo postupu v piesné¢ daném potadi, jak fesit dany

problém (Jasek, 2002).
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Aktiva

Aktivum je vSe, co ma pro uzivatele nebo firmu hodnotu, ktera miize byt snizena

pii nenadalé situaci — pusobeni hrozby.

V nasem piipad¢ jsou to z fyzické stranky vSechny pocitace, routery, kabely,
disky a jind vypocetni a informacni technika. Fyzické zabezpeceni téchto periferii

(Géla, Pour & Toman 2006).

V piipadé druhém jsou to tzv. nehmotna aktiva ktera zahrnuji veskeré programové
vybaveni a data. Pro pfedstavu jsou zde opera¢ni systémy, informac¢ni systémy, antiviry
a jiné aplikacni programy. S nehmotnych aktiv maji nejvyssi cenu obvykle data cenna

pro danou spole¢nost (Gala, Pour & Toman 2006).

Charakteristika aktiva je jeji hodnota. Hodnota je zalozena na objektivnim
vyjadieni obecné vnimané ceny nebo pfifazeni puncu dulezitosti (kritiCnosti) aktiva.
Nejcastéji se skladaji oba tyto zpusoby. Hodnota aktiva neni pfesné dana. Pro kazdého
hodnotitele a kazdou firmu ma aktivim jiny klicovy dopad, tedy i jiné vycisleni
hodnoty (Gala, Pour & Toman 2006).

Pfi hodnoceni aktiva bereme na védomi napi. nakupni cenu, diilezitost aktiva pro
chod informacniho systému, dulezitost skladovanych informaci, cenu informaci,
naklady v piipad¢ skod — vypadkt nékterych sluzeb (fyzické poskozeni, softwarova

chyba) nebo logistickych navaznosti v disledku vypadku proudu, internetu apod.

DalSim krokem je hodnota pro tato aktiva odvozovadna nepiimo pies soustavu
nepenéznich méfitek (ztrata dostupnosti v Casovych jednotkdch, poSkozeni dobrého
jména firmy). Podle standardu ISO/IEC TR 13335 mulZeme definovat nepenéZni

parametry a z nich vyplyvajici ztraty nebo naklady:

e NedodrzZeni legislativy piedpist.

e  ZhorSeni vykonu ¢innosti firmy.

e Ztrata dobrého jména nebo negativni vliv na povést firmy.
e Naruseni divérnosti spojené s osobnimi informacemi.

e  Ohrozeni osobni bezpecnosti.

e Nepfiznivy vliv na prosazeni prava.

e Poruseni obchodniho tajemstvi.

e Neruseni vetejného poradku.
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e Financni ztraty.
e Pieruseni aktivit Cinnosti firmy.

e  ZhorsSeni bezpecnosti prostredi.
ISO/ IEC TR 13335 — ¢eska verze technické normy fizeni informac¢ni bezpe¢nosti.
Zranitelnost aktiva

Zranitelnosti chapeme citlivost na pisobeni hrozby. Kazdé aktivum ma zranitelné

misto nebo nepfimo muiize zpusobit $kody. Zranitelna mista mohou byt nasledujici:

o fyzické — prvek fyzicky v prostiedi, kde mtize vzniknout poskozeni,

e zniceni nebo ztrata

e pfirodni — poskozeni pfirodni katastrofou

e technologické — konstrukéni vada, nedostatecnd automatizace, vadna
implementace

o fyzikdlni — elektromagnetické zareni

o lidské — faktor lidské chyby, omyly, nedostate¢na vzdélanost a skolenost

e Podle citlivosti aktiva se hodnoti mira dilezitosti — jeho nachylnost

k poskozeni (Gala, Pour & Toman 2006).
Autentizace
Ovéreni osoby, nebo pristupu (Jasek, 2002).
Autorizace

Rozdani pravomoci povéfené osob€, nebo pfistupti k nakladani s daty
informacnim systému (IS) nebo provadéni jinych zmén v IS (Jasek, 2002).

Bezpecnost

Urcuje miru ochrany pro hrozbam, jako jsou ztrata, zneuziti, poSkozeni, odcizeni
nebo zniceni. Pod pojmem bezpe€nosti si miZzeme predstavit stupné ochrany, které

zabrani negativni udalosti. V nasem piipadé€ se bude jednat o bezpecnost informacnich

systému a informacnich technologii ve firmé.
Hrozby

Hrozby a zranitelnd mista tedy zvySuji riziko bezpe¢nostniho incidentu, ktery
negativné ovlivni fungujici systém. ZavaZznost rizika je uren hodnotou aktiva,

zranitelnosti aktiva a Grovné hrozby (Novak, 2015) a (Jasek, 2002).
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U hrozeb vybirdme takové protiopatieni, jejichz nédklady se musi pfiméfené rovnat
hodnot€ chranénych aktiv nebo hodnoté¢ skod zavinénych hrozbou. V tomto piipadé si
stanovime referencni uroven rizika, pod kterou je riziko zbytkové a pro systém
pfijatelné, nebot’ neni nutné podnikat dal$i protiopatieni ke snizeni rizika (Jasek, 2002)

a (Gala, Pour & Toman 2006).
Riziko
Je mira pravdépodobnosti vypuknuti hrozby, tedy stavu, ktery na zéklad¢ né&jaké

priCiny ohrozuje stabilitu systému. Uvadi miru nebezpeci, ohrozeni nebo miru jinak

negativné ovliviujici fungujici systém (Novak, 2015) a (Jasek, 2002).
Utoénik
Utoénikem lze chapat &lovéka, ktery chce védomé ohrozit organizaci &i firmu.

Miize to byt osoba vné firmy nebo i osoba mimo tuto strukturu. Utok miize mit jasny

umysl, ale je i moznost neumysiného utoki (Gala, Pour & Toman 2006).

e Zde oznaceni si rozdélime to¢niky, pachaji umysiné utoky:

e hacker — v IT velice sbéhly, Gtokem ziskava prestiz

e vyzvéda — utokem ziskava informace pro politické ucely

e terorista — utoky chce vyvolat strach a paniku

e  kriminalnik — toky sleduje finan¢ni zisk

e vandal — atoky chce poskodit systémy

e cracker — v IT velice sbéhly, snazi se proniknout do systémi za ucelem
kradeze, orientuje se na odcizeni duSevniho vlastnictvi — systémid s
autorskymi pravy

e phracker — utokem ziskava bezplatny ptistup k telefonnim sluzbam

e phreaker — utoky ziskava telekomunikaéni informace a jimi ziskava piistup

k dal§im informacim
2.2.5 Bezpecnostni poZadavky

Pti stanoveni bezpe¢nostnich pozadavkl vychazime z celé fady standardt, norem,

zékont a nafizeni. Formulujeme je néasledovné:

e dlvérnost — pristup k aktiviim maji autorizované subjekty — pouze ovérené

osoby, procesy mohou vykondvat ¢innosti v informacnim systému
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e zachovani dostupnosti — autorizovand osoba ma neomezeny piistup do
informacniho systému, nevyskytuji se vypadky

e zachovani integrity — aktivum nemiize ménit neautorizovany osoba,
nepovolena ¢innost, ani nekompatibilni nastaveni zmén

Dalsi z faktoru ovliviiujici bezpecnost systému:

Zajisténi identifikace — veskeré aktivity jsou zaznamenavany (logovani) a vSechny

zmény v aktivu maji specifikovaného svého autora.

Zachovani spolehlivosti — chovani systému je konzistentni s nutnou archivaci a

dokumentaci systému (Géala, Pour & Toman 2006).
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2.3 Zaklady kryptografie

Kryptografie je véda vyuzivajici matematickych metod pro Sifrovani dat. K
preméné Citelnych dat do necitelnych tedy Sifrovanych, k tomuto je zapotiebi Sifrovaci
kli¢. Tento kli¢ je potieba k Sifrovani i desifrovani dat. Sifrovani se dale déli na
asynchronni a synchronni. S timto se dale poji kryptoanalyza, kterd ma za tikol dostat se

k Sifrovanym datum bez klice (Dosedél, 2004).

Vyuziti kryptografie je v celém informacnim odvétvi, kdy vSechny data, které
uzivatel nebo firma vlastni, potiebuje n&jakym zptisobem ochranit. Sifrovani jako
takové miizu predstavit jako branu ke svym datim, ke kterym se dostanu pouze se

spravnym klicem, tedy jen opravnény vlastnik.
Spravny vlastnik se spravnym kli¢em — bezpeci
Spatny vlastnik se spravnym kli¢em — nebezpedi

Proto je potfeba v ramci firmy nebo organizace mit pfisné dana pravidla a ty

dodrzovat, aby se minimalizovala $ance na unik dat.

S rozsahlym vyvojem informacnich technologii roste 1 objem dat, ktery uZivatel
nebo firma produkuje, to ma za nasledek zpracovavani vétSich mnozstvi dat, které jsou
potencionalnim bezpecnostnim rizikem pro danou firmu. (Tento fakt je potfeba zmirnit
prislusnymi opatfenimi softwarovym i1 hardwarovym vybavenim doplnéné o funkéni

implementaci doplnéné vzdélanim personalu.)
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2.4 Ochrana dat

Jak jsme jiz zminil jsme v moderni dobé pokroku kde se naroky na informac¢ni
techniku zvysSuji. Jsou potieba vykonnéjsi hardwarové prvky v siti a z hlediska softwaru
se to vyviji stejné. Nové aplikacni programu a sofistikovanéjsi informacni systémy jsou
pohodInéjsi a vykonnéjsi, nez predeslé. To mad za nasledek i vétsi mnozstvi
zpracovanych dat, a tedy vétsi mnozZstvi potencionalnich skod pii tniku dat. Proto si
myslim, ze je tato data potieba chranit, pfed zniCenim, odcizenim, pfirodnimi
katastrofami, ¢i jingm poSkozenim. Jedinou moznou volbou je Sifrovani téchto dat. Kdy

se zamezi ptistupu k datim nepovolanému uzivateli.

Sifrovani, jinak kryptografie je nauka o metodach, které jsou schopny utajit
Citelna data do obrazu necitelnych. Za pomoci Sifrovacich algoritmt, které data
znepiistupni. Kazdy algoritmus je specificky podle n&jakého klice. Zde rozeberu
zékladni druhy $ifrovani (Dosed¢l, 2004).

Pro kryptografii s vefejnym klicem: RSA, Diffie-Hellman, DSA
Pro symetrické Sifrovani: RC2, RC4, IDEA, DES, Triple DES, AES, Camellia

Pro jednosmérné hesovani: Message-Digest algorithm (MD2, MD4, MD5),
Secure Hash Algorithm (SHA-1, SHA-2, SHA-3)

Jedna se vSechno o algoritmy Sifrujici podle n¢jakého klice.
2.4.1 Symetrickeé Sifry

Jedna se o Sifrovani vyuZzivajici stejny Sifrovaci kli¢ jak pro zaSifrovani, tak pro
desifrovani. Vyhoda Sifrovani jednoho kli¢e spociva v rychlosti operace. Na druhé
stran¢ je zde nevyhoda snadného kompromitovani vSech dat, pfi prozrazeni tohoto klice.

V praxi se symetricka Sifra pouzivd u méné vyuzivanych dat jako jsou zéalohy (Jasek,

2002) a (Dosedél, 2004).

Z pohledu symetrické Sifry, to vidim jako hudbu minulosti. V dnes$ni dobé

vykonnych zatizeni si myslim, Ze symetricka Sifra bud ustupovat na ukor asymetrickeé.
2.4.2 Asymetrické Sifry

Pii asymetrickém Sifrovani jsou pouzity dva klice. Jeden je vefejny a druhy
soukromy. Vefejny kli¢ se vyuziva k zaSifrovani dat a je Sifitelny, dostupny. Soukromy

kli¢ musi zlstat v tajnosti, obvykle u vlastnika celého klice a tento kli¢ zajiStuje
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desifrovani dat. Tyto dva klice se berou jako jeden celek. Tedy jedna Cast bez druhé
jsou k ni€emu. Zaroven vetejného klice neni mozné dopocitat soukromy kli¢, diky
silnym matematickym funkcim a néarocnosti vypoctu. Pfi dnes$ni technice nemozné.

Nevyhodou asymetrického Sifrovani je pouze rychlost. Proto se vyuziva kombinace

obou Sifer (Jasek, 2002) a (Dosedé¢l, 2004).

Podle mého cely koncept asymetrick¢ho Sifrovani neni Spatny, bezpecnostné
dostate¢ny. AvSak pii implementaci feSeni asymetrické $ifry mohou byt udélany chyby

a toto je hlavni uskali této metody.

Nasledkem Spatné implementace muze dojit k infiltraci do datového ptenosu,
ktery je touto chybou postizen. Uto¢nik je pak schopen odposlouchévat pienos dat nebo
snim jinak manipulovat, jako zadrzet data ¢i je pozménit. V praxi pii pienosu dat
v ramci slozek 1ZS, muze dojit k dezinformaci — nasledkem $patné implementovaného
informa¢niho systému nebo jejich soucasti. Vysledkem mutzou byt materialni ztraty,

kvuli pozdnimu piijezdu, v krajnich situacich i ztraty na zivotech.
2.4.3 Hash algoritmy

Je zde jesté jedna varianta, a to je hashovaci algoritmus, ten nejcastéji slouzi k
Sifrovani hesel v systému. Hash je schopen zaSifrovat heslo podle urcitého klice a
zpétné nejde deSifrovat. Vysledkem je zahashovand (zasifrovand) hodnota ktera se da
porovnat, tedy pii zadani stejného hesla bude hash hodnota stejnd. Proto systém

nepotiebuje znat nase heslo, ale pouze zaSifrovanou hodnotou pomoci hashe (Jasek,
2002).

Ukolem hashovacich algoritmii je primarné identifikovat, jestli se jedna o stejny

obsah textu.
Podminky pro silnou hashovani funkci:

e jednosmérnost — nesmi byt mozné z hodnoty hash odvodit plivodni zpravu
e bezchybnost a nezaménitelnost — nesmi byt mozné dostat na dvé rtizné

textové hodnoty tutéZ hodnotu hash

Vyborné k zaSifrovani (zamaskovani) n&jakych hodnot na serveru. Poté staci
porovnavat pouze hash hodnoty, aniz by server musel znat pravou hodnotu dat.

Postupem casu si myslim, zZe budou potieba sloZitéjsi algoritmy pro hashovani.
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2.4.4 Zabezpecené protokoly a zabezpeceni

Pti prenosu veskerych dat v lokdlni siti nebo mimo lokalni sit, tedy pfes internet,
jsou vyuzivany komunikaéni protokoly. Protokoly se pouzivaji k odeslani a piijimani
elektronické posty, jiny na pienos dat, dalsi na zobrazovani internetovych stranek a

podobné (Dosedél, 2004).

Muj nazor je, ze bez téchto Sifrovanych sluzeb bychom nebyli schopni adekvatné
chranit citliva data firem ¢i stat. Bylo by velice jednoduché tato data zneuzit. Celkové
bez Sifrovaného pienosu dat by dochdzelo k tolika datovym unikiim, ze na nasledky
toho by mohly zkolabovat i velké mocnosti (Némecko, USA, Rusko) — firmy a podniky
uvniti statu by byly znehodnoceny a nebyly by schopny konkurovat na trhu. To by mélo

za nasledek poskozeni statni ekonomiky.
HTTPS

Hypertext Transfer Protocol Secure — Jedna se o protokol, ktery slouzi k
Sifrovanému prohlizeni webovych stranek. Aktivné reaguji na uzivatele a podporuje

rizné nadstavbové skripty.

V dnesni dob¢ se toto stava pomalu standardem, avsak je tieba si ddvat pozor na
stranky, které toto jest€¢ nepodporuji. Tedy pifi zobrazeni stranek je v hlavicce stranek

nesifrovana podoba http protokolu na zobrazovani stranek (Ludvik, 2008).

Nasledkem neSifrované komunikace http (neSifrovana podoba https) by mohlo
dojit ke zneuZziti — v podobé odposlechu na siti. Prostfednictvim tohoto protokolu
Vv nezasifrované podobé by bylo jednoduché odcizit citliva data, jako pfihlasovaci udaje
do bankovnictvi ¢i jinych citlivych sluzeb. Vznikly by, tak materialni ztraty a ovlivnilo
by to uroven ziti. V krajnich pfipadech zcizené Udaje by mohly vést k fiktivnim
kontraktim ¢i vykradeni bankovnich Uc¢td, kde penize by potencionalné slouzili k

financovani dalSich kybernetickych utok.
SFTP

Secure File Transport Protocol — Tento protokol slouzi k pifenosu dat v
zaSifrované podob¢. Jeho pfedchiidce FTP slouzi k samému ucelu, avsak bez jakékoli
ochrany, tedy bez Sifrovani dat. Sifeni dat pomoci tohoto protokolu je velice oblibeny

ve firemnim prosttedi, proto je tfeba dbat 1 zde na bezpecnost (Ludvik, 2008).
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WEP

Wired Equivalent Privacy — Pfi rozvoji bezdratovych siti nastala otazka, jak
zabezpecit tyto sité. Docasnou odpovedi bylo kodovani WEP standartu IEEE 802.111,
které¢ zajiStovalo autentizaci, tedy pfistup do sit€¢ a zabezpeCeni pienaSenych dat.
Bohuzel feSeni zabezpeteni WEP mélo konstrukéni vady a muselo byt nahrazeno

novym zabezpeenim WPA (Ludvik, 2008).
IEEE 802.11i — standart podle kterého se Sifruje bezdratovy provoz na siti.
WPA/WPA2

Wi-Fi Protected Access — Nastupcem bezdratového zabezpeceni WEP. Jedna se o
vylepsené techniky zabezpeCeni standartu IEEE 802.11i. Toto zabezpefeni ma
vyfeSenou problematiku pfedchiidce a nedlouho na to vysla WPA2, kterd vyuziva
zabezpeceni jsou zpétné kompatibilni.

SSL/TSL

Protokol Transport Layer Security a jeho pfedchiidce Secure Sockets Layer se
zamé&fuje na bezpecny prenos dat mezi uzivatelem, tedy klientem a serverem. Soucasti
prenosu je tzv., sdilené tajemstvi to jsi mizeme piedstavit jako soubor ¢isel, které znaji
oba ucastnici na zéklad¢ sdileného tajemstvi se muze pienos Sifrovat synchronné i

asynchronné (Ludvik, 2008).
SSH

Secure shell — Umoznuje vzdalené se piihlasit k pocitaci, opét je to nahrada za
nesifrovanou sluzbu. SSH je oblibeny, protoze pomoci tohoto protokolu jsme schopni
vytvofit Sifrovany tunel a zde nechat proudit data v nezaSifrované podobé€, paklize je

zde n&jaky dlivod, ktery to nedovoluje, napft. ftp, http (Ludvik, 2008).

Digitalni podpis

Vyuziva se pro digitdlni podepisovani elektronické poSty. Zde zajistuje
autenticitu, kdy piijemce zjistuje, zdali odesilatel souhlasi. Cely princip digitalniho
podpisu je zalozen na kryptografii presnéji na asynchronni Siffe. Pfenesené si to

muzeme predstavit jako klasicky podpis na papir (Dosedé¢l, 2004) a (Jasek, 2002).
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Ochrana fyzického pristupu

Je vhodné ptipomenout, ze veskera data jsou fyzicky umisténa na serverech a
jejich diskovych polich. Proto bychom méli vynalozit zvlastni asili pro to, aby se zde
fyzicky nebyl nikdo schopen dostat. Napt. do serverovny a zde odcizit, znicit, ¢i, jinak
manipulovat s daty, ke kterym nema mit pfistup. Samoziejm¢ s tim koresponduji
veskeré periferie, které jsou na servery nebo datova uloziité piipojena. Radime zde
veSkerou hmotnou sit, od datové kabelaze, pres elektrické vedeni az po koncové
zpracovani dat nebo piistupovani k datim, jakozto uzivatele a jejich zafizeni napf.

stolni pocitace, notebooky, ptipadné vysilace (routery).

Tuto ochranu miizeme zajistit vice zpisoby. Obvyklym zpisobem je fyzické
zamezeni pfistupu — zamky, ¢ipovymi branami, lidskou ostrahou, nebo monitorovacim

systémem, ptipadné opét lidskou ostrahou (JaSek, 2002).

Z pohledu ochrany obyvatelstva, bychom méli zajistit, ochranu pro prostiedky
informac¢niho charakteru, vykonavajici ¢innost slozek 1ZS a jinych slozek ochranného
charakteru. Pfi lehké dostupnosti tohoto vybaveni jako vysilacky, pracovni notebooky,
navigace ¢i jiného technického vybaveni (vyjezdové vozy) by mohlo dojit k manipulaci
tohoto zafizeni. Vysledkem muze byt poSkozeni téchto slozek za ucelem védomého
ohrozeni kritické infrastruktury statu ¢i organizace. Kde by mohlo dojit ke Spatné
koordinaci hasi¢u pii nasledném zasahu napt. pfi pozaru firemnich objektu nebo jinych
vyznamnych budov jako jsou nemocnice, banky, Ufady, logistickd centra, sklady,

rozvodny apod.
Ochrana pied katastrofami

DalSim aspektem jsou pfirodni vlivy a sniZeni rizik propuknuti jednotlivych
hrozeb této kategorie. Pozdé&ji specifikuji v dalsi kapitole analyze rizik.

Do této kategorie si mizeme predstavit, ochranu pfed pozarem, zemétiesenim,
vodou, jinymi silovymi vlivy zemé (JaSek, 2002).

Jsem toho nazoru, ze v Ceské republice a okolnich statech, mame to §tésti, Ze
zemétieseni (Ktera by ohrozovala kritickou infrastrukturu), zde nejsou. Primyslové
parky velkych firem jsou na zelenych loukdch, kde je ohroZuje potenciondlné zejména

vichfice, povodné nebo pozary.
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2.5 Analyza rizik

Pti analyze rizik se snazim zjistit na jaké tirovni je bezpecnost. Je potieba odhalit
slaba mista a zjistit, jestli provedena opatfeni maji slibovany efekt. Vysledkem analyzy
je podrobna dokumentace o bezpecnostni situaci ve spolecnosti. Jiz jsem vysvétlil
pojmy jako jsou aktiva, hrozby a riziko. Podle téchto faktorti postupuju v fadé tikont

pro analyzu rizik nasledovné (Jasek, 2002).
Identifikace aktiv:

Zjisténi aktiv ve firmé a nahodnoceni jednotlivych elementii v systému (Dosed¢l,

2004).
Identifikace hrozeb:

Identifikuji mozné hrozby, které mohou nastat ve firmé, ¢i organizaci (Dosed¢l,
2004).
Mira rizika:

Na zaklad¢ vyse zminénych faktord pfifazujeme k jednotlivym aktivim hrozby.
Posuzovani je subjektivni veli¢ina, podle dulezitosti kazdého aktiva ve firmé (Dosed¢l,

2004).

Takto miize vypadat piikladna tabulka sestavena na miru aktiv, které je

hodnoceno v zavislosti miry zranitelnosti néjaké hrozby.

Zranitelnost Nizka Stredni Vysoka b
Hrozba

Velmi nizka Phijatelna Prijatelng Poskozujici
Nizka Pfijatelna Poskozujici Poskozujici
Stredni Pfijatelnd Poskozujici Neprijatelna
Vysoka Poskozujici Nepiijatelna Nepfijatelna
Velmi vysoka Poskozujici Neprijatelnd Neprijatelna

Obrazek 1 Tabulky popisujici pfijatelnost hrozeb (Jasek, 2002).
Ochrana a bezpecnost informaci nezahrnuje pouze technickou cast. Jsou zde
veSkeré cinnosti, které pfichazi do styku s informacnimi technologiemi potaZzmo

internetem jako takovym. Proto je zde velky blok zabyvajici se socialni oblasti, ktery je

vvvvvv

ktery Casto byva tim nejrizikovéjSim faktorem celé analyzy. Nemusi to byt ani ¢lovek

technického sméru.
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Predstavme si zde opravafe, obsluzny personal (uklizeci sluzba), externi pracovniky.
Tito zaméstnanci se mohou bez povSimnuti dostat do zakdzanych prostor, tieba do
serverovny, kde jsou ulozeny vSechna data. Zde miize servery sabotovat fyzicky nebo
zanést Skodlivy software — spyware (Skodlivy software pro Spiondz obéti) na Spionaz, ¢i
jiny malware (obecné oznaceni pro Skodlivy software), ktery data stdhne nebo bude

sledovat.

Uklidova sluzba ma moznost se dostat do kancelaii vysoce postavenych lidi. Kde miize
infikovat pocita¢ sSkodlivym softwarem, umisténym na flash disku pfipravenym

uto¢nikem. Pfipadné ma prostor na fyzické odcizeni ¢i poskozeni pocitace.
2.5.1 Lidsky faktor

Zde rozeberu pojem lidsky faktor a co si pod tim miZeme piedstavit. Casto se
jednd o mechanismy socidlniho inzenyrstvi, které si podrobnéji rozepiSeme v dalSich

kapitolach. Také si nastinime mozné obrany proti nému.

"Pfi posuzovani bezpecnosti je tieba si uvédomit, ze kazdy systém je jen tak silny,
jak silny je jeho nejslabsi Elanek. V piipad€ zajiSténi informacnich systéma je
nejslabsim ¢lankem jednoznaéné uzivatel (Tvrdikova, 2008).

Lidsky faktor je nejslab$im clankem bezpecnostniho systému, nejéastéji pro
neznalé a nepiipravené uZivatele. Casto se jedna 0 zamé&stnance vV malych firmach, kteii
nemaji ani tuseni, Ze néco jako pravidla informacni bezpecnosti firmy, existuji. Podle
pruzkumu Kaspersky.com (2017) pouze 12 % zna pravidla (smérnici) informaéni
bezpecnosti firmy. Druhym prizkumem dodava, ze az 46 % kybernetickych incidentu je

zpusobeno neopatrnosti ¢i nepozornosti, zaméstnancem firmy (Systemonline.cz, 2018).

V praxi se setkavam s nazorem, ze informacni bezpecnost neni dilezitym
faktorem pro béh firmy. V tomto piipadé si muzeme predstavit na jakou miru je brana
bezpecnost firmy. To ma za nasledek nedulezitost pfi vytvareni bezpe€nostni smérnice
firmy a nasledn¢ jeji aplikovani. V krajnich ptipadech, tato informaéné bezpeénostni
smérnice uplné chybi. Od toho odvozujeme Skoleni a vzdélavani zaméstnanct firmy
V bezpecném uzivani vypocetni techniky a bezpecném chovani na internetu. Mnohé
opatfeni navrhuji v pozd¢jsi kapitole.

Zaméstnanci Si pfedevs§im neuvédomuji, Ze i svym chovanim za osobnimi ucely
(navstéva socialnich siti, osobni email) ohrozuji firemni bezpecnost a jeji data. Mnohdy
vyuzivaji stejnd hesla pro osobni ucty i firemni ucty. Neodd€luji osobni data od
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firemnich. Pfi komunikaci na socialnich sitich nebo emailem nehledi na svou
bezpec¢nost — klikaji na vSe co uvidi, pfipojuji se na vetejnych Wi-Fi sitich, dostate¢n¢ si
nechrani heslo. | fyzicky se vystavuji nebezpe¢i ve formé zanechani pracovisté bez
dozoru. Neuzamknuti pocitace, nebo se nechaji nalakat ,,nahodou flashkou‘ (flash disk)
ktery piipoji do pocitace a zde je riziko zavle¢eni $kodlivého softwaru. Dale se ptipojuji
na neznamych Wi-Fi sitich, maji ulozena hesla v pocitaci (vétsinou jednoducha hesla)
nebo fyzicky v jeho blizkosti. P¥ipadné si odnaseji firemni data domu, kde to muze vést

k védomému i nevédomému Uniku dat.

Pro shrnuti popiSu zakladni body, které jsou potieba udélat, abychom chranili
uzivatele (zaméstnance) pfed jimi samymi a zajistili ochranu firemnich dat. Uzivatelé
mohou napadat nejcastéji infikované e-maily ¢i flash disky (externi ulozisté). Pokud to
neni oSetfeno firemnim kodexem, tak velmi Casto vyuzivaji Wi-Fi free siti a zde v

M w7

nechranéném prostredi fesi firemni zalezitosti.

Dalsi vyznamnou slabinou je pohodlnost, ¢im vétSi pohodli, tim imérné klesa
bezpe¢nost. Tedy problematika jednoduchych nebo stejnych hesel do vice ucti jak
soukromych, tak firemnich — toto musi vymizet. Takové chovani uZzivatele c¢i

zaméstnance firmy je velmi problémové. Zde jsou i moderni technické feSeni kratka.

Proto je velmi dulezité bezpecnostni trendy sledovat a pribézné¢ vzdélavat své
zameéstnance — formou celofiremnich Skoleni nebo podle zamétfeni zaméstnance,
sdélovani informaci je mozné pojmout formou hry. Déle pribéZné je kontrolovat —
namatkoveé fyzicky, jestli nastavené procesy a pravidla dodrzuji ¢i poslat email
kontrolujici jejich chovani (phishingovy email). Tim jsme ¢aste¢né schopni reflektovat
potenciondlni hrozbu s parametrem lidské chyby. Na zaklad€ této a jinych hrozeb jsme

nuceni vytvaret bezpecnostni politiku firmy pro jeji ochranu a stanoveni pravidel.

Bez opatieni nutnych pro tuto potencionalni hrozbu se mizeme setkat s rozsahly
unikem dat ve vSech riznych odvétvich. Z praxe jde o nejcastéjsi unik dat v podobé
prihlasovacich udaj, osobnich udaji (jméno, adresa apod.), firemnich strategii a
zakazek. Nasledkem toho muze dojit k sabotdzi firmy ekonomicko-politického
charakteru. Ziejme by doslo ke snizeni zivotni Grovné obyvatelstva ¢i charakteristickym
Skodam v daném odvétvi. Prikladem muze byt energetika a tnik pfistupovych udaju,
kdy je Gto¢nik schopen na dalku poskodit fyzické zafizeni energetické firmy, a tak maze

dojit k vypadku proudu ovliviyjici Sirsi okoli.
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2.6 Bezpec¢nostni politika

Bezpecnostni politika je soubor opatieni zahrnujici formalni a normativni pravidla
bezpecnostnich informaci ve firmé¢ ¢i instituci. SoucCasné je popisem postupu

implementace a zavedeni téchto pravidel do denni praxe (Tvrdikova, 2008).

Bezpecnostni politika neboli bezpecnostni opatfeni jsou popsana v zékoné

kyberterostické bezpecnosti.
Zakon o kybernetické bezpe¢nosti (Zakon ¢. 181/2014 Sb., 2014) definuje:

»Bezpecnostnim opatfenim se rozumi souhrn ukont, jejichz cilem je zajiSténi
bezpe¢nosti informaci v informacnich systémech a dostupnosti a spolehlivosti sluzeb a

siti elektronickych komunikaci v kybernetickém prostoru.*

Planovanim informacéni bezpecnosti je prvni krok k budovani bezpecnostni
politiky. Zjistime skuteény stav informacni bezpe¢nosti v dané organizaci. Rizeni

bezpecnosti rozdélujeme na dve Casti:

Prvni ¢ast je legislativné organiza¢ni, kde nastavuji procesy v ramci vztahu
uzivatel a firemni prostfedi. Zde je dilezité nastavit tyto procesy disledné a uzivatele

pravidelné kontrolovat.

Pti planovani pravidel bezpecnosti je potfeba vybudovat pravidla, ktera budou
béZzni uzivatele znat a dodrzovat. Jednim s dalSich aspektu prace ve firemnich

prostiedich je prace s firemni informaéni technikou (pocitace, notebooky.aj.).

DodrZzovat pravidla tykajici se zakdzanych typi ptiloh, nestahovat a neotevirat
tyto ptilohy ani zadné jiné, které nejsou vyslovné povoleny. Do toho patii dalsi aspekty
bezpecnostnich pravidel a doporuceni, které si rozebereme v pftistich kapitolach. Pote
dostaneme komplexnéjsi pohled na bezpecnostni politiku firmy a zejména na normu

informacni bezpecnosti firmy.

Déle pak, sledovani zakdzanych aplikaci a samo spustitelnych soubort,

zakéazanych a rizikovych stranek.

Potiebné je spravné nastaveni firewallu, proxy serveru a jinych sitovych prvku v

ramci firemni sité, aby se zamezilo nechténému kontaktu uzivatele s ptipadnou hrozbou.

Druhou casti je cast technicka s ndslednou implementaci vybranych technickych

opatteni (Dosed¢l, 2004).
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2.6.1 Softwarova ochrana
Firewall

Otazka zni, co je jednodusi? Branit vesnici ze vSech stran nebo hrad s jednim

vchodem? Takto si miizeme predstavit firewall, ktery je definovan jako:

Sada opatfeni muze byt hardwarového, softwarového nebo persondlniho
charakteru a ma za ukol, propojit dv¢ a vice siti s riiznou urovni nastavené bezpecnosti.

Kde snizuje ptedem dana rizika vyplyvajici se spojeni.
Délime je na tfi zékladni skupiny:

Jednoduchy IP filtr — jednoduchy a prosty, funguje na bazi povoleni nebo

zakéazani jednotlivych portu.

Stavovy IP filtr — zde je tabulka stavu ktera reaguje na podnéty na jehoz zakladé

se vyhodnoti a podle definovanych pravidel reaguje.

Sitovy port — je specialni ¢islo, které slouzi v pocitatovych sitich pti komunikaci

—do a vné pocitacové sité

Proxy — nejpokrocilejsi a nejnarocnéjsi je pii vytvareni firewallu aplikacni proxy.
Ten se nastavuje pro kazdy konkrétni protokol, ten filtruje pakety podle aplikaci, které s

portem pracuji. Implicitné je vSe zakazané (Dosed¢l, 2004).

Firewall je bézna véc u kazdého pocitace, avsak jen dobie nastaveny firewall,
muiZze byt nedobytnou pevnosti pied Utoky skrze komunikacni protokoly. Ve firemnim
prostiedi jsem toho nazoru, Ze sta¢i mit jeden dobie nastaveny firewall nez sto Spatné

nastavenych.
Antivirus

Jeden s hlavnich elementu softwarové ochrany je antivirus. Branit virim a jinému
Skodlivému softwaru pachat v pocitaci Skody. Chovani Skodlivych softwaru je velmi

riznorodé. V pozd¢jsi kapitolach si ukazeme, jaké to jsou.

Je dulezité udrzovat antivirus aktualizovany a drZet se bezpecnostnich zasad pro
uzivatele internetu. V opacném piipadé to miize mit za nasledek obrovské Skody ve

formé& hmotné — poSkozeni, zniceni, nebo odcizeni dat, anebo nehmotné, jako je Spionaz
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jedince, tedy zasahovani do soukromi, nebo celkovy dopad na spole¢nost a ztrata
duvéryhodnosti pfi Gniku informaci (Dosedél, 2004) a (Jasek, 2002).

Do této kategorie miizeme zatadit ochrany software antimalware a antispyware.
Tento software je specificky zaméten na hrozby malware (obecné oznaceni po Skodlivy

software) a spyware (Spionazni §kodlivy software).

Podle mého je to jeden s poslednich prvkl, ktery miize zabranit nestésti, kdyz
zklame nastaveni siti i vzd€lanost (nevédomost) zaméstnanct. Kvalitni aktualizovany
antivirus a jeho uzivani, je zakladem pro vSechny typy Skodlivého softwaru, ktery lze do

sité, pocitace zavléct.

Sifrovani

Jak jsme jiz zjistili data jsou cenné informace, a jejich zneuZiti neopravnénou
osobou by mohlo mit zna¢ny dopad. Sifrovani dat nam umozni ochranit data pied jejich
zneuzitim. Pfi samotném Sifrovani, mizeme vyuzit funkce operacnich systémt nebo

specialni software tfetich stran (Dosed¢l, 2004) a (Jasek, 2002).
2.6.2 Hardwarova ochrana
Sitové prvky a nadstavbové moduly

Zde patfi zminény hardwarovy firewall a jiné sitové prvky fyzického charakteru
poskytujici ochranu. Také je to dopliiovano nadstavbovymi moduly — ¢ipové karty. Pro
oSetfeni pfistupu, ochrané proti pfepsani a forméatovani nebo jen pro spravné zalohovani
nebo kodovani.

Zaloha

Vétsina dneSnich informaci je jiz v elektronické podobé. Jak jsme jiz zminili,
objem dat se vyvojem informacnich technologii stdle zvySuje, a 1 pfes vSechny
bezpec¢nostni prvky, které mlizeme nastavit, je tfeba zajistit zdlohu dat. MiiZze nastat
situace, ktera vSechny bezpe€nostni opatfeni piekona. Potom by nam zbyla pouze dobie

uchovana zaloha. Nejlépe mit zalohu mimo objekt ostrého provozu. Napf. pii pozaru by

zaloha na stejném misté neméla Zadny smysl.
Moznosti datovych ulozist’ pro zalohovani dat:

e Pfenosnd média (cd, dvd, flash disk): Jednoduchy zptsob zalohy. Vyhodou

v v
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e Pevny disk interni/externi: Opét jednoduchy zptisob zalohovani, vyhoda je
zde Vétsi ulozisté nez u predchozi moznosti. Cenové piijatelné. Nevyhodou
je nemoznosti rozsifeni a komplexnost feSeni.

e Server: Zalohovaci server se sloty pro pevné disky. Vyhodou je moznost
zalohovani dat pfes sitové LAN rozhrani, vétsi zdlohovaci kapacita (v
zéavislosti na poctu a velikosti pouzitych pevnych diski), Je zde moznost
zrcadleni, ochrana proti selhani n¢kterého disku zalohovaciho serveru.

e SAN systémy: Vysokorychlostni sit’. Sit' je tvofena mnozstvim vzajemné
propojenych tloznych prostorii. Vyhody — Snadné sprava, otevienost feSeni,
vysoka ulozna kapacita. Nevyhody — Vyssi pofizovaci naklady.

e NAS systémy: Specidlni servery pro pfipojeni uloznych zatizeni k siti.
Vyhody — Nizké naklady na pofizeni, jednoduchd implementace.

Nevyhodou je $patnd rozsititelnost.

Po sezndmeni se zdkladnimi pojmy a strukturou bezpec€nostni politiky, feknu, co
tuto bezpec¢nostni politiku firmy ohrozuje. V dalSich kapitolach rozvedu podrobnéjsi
dalsi legislativné organizacni aspekty, normy informacni bezpecnosti a také rozvedu

technické parametry bezpecnosti politiky firmy.

Vsechny tyto ochranné prvky tvoii smésici neprostupné bariéry, kterd je schopna
odolat utokim a ochréanit, tak firmu nebo instituci, pfed ztratami. V piipad€ nevénovani
pozornosti prvkiim softwarové a hardwarové ochrany by mohlo dojit k poSkozeni firmy,

instituce ¢i statu S témito nasledky.

Informacni unik dat, snasledkem neschopnosti konkurencniho boje —
znehodnoceni podniku pro odkup cizi firmou jiné velmoci (tvorba zdzemi pro dalsi

mezistatni boje).

Z pohledu ochrany obyvatelstva mize dojit k smazani nebo modifikaci dat
jizdnich tadu ¢i jinych logistickych uzld. Dusledkem nedokonalého zabezpeceni nebo
pozdni obnovou dat, by mohlo dojit k dopravnimu kolapsu a znemoZnéni prace slozkam
IZS (integrovany zachranny systém). Pfipadné z druhé strany nedostatku persondlu
nemocnic, bank a jinych podniku kritické infrastruktury ¢i nedodaného materidlu do

téchto odvétvi. To by mélo za nasledek nepokoje nebo zhorSeni kvality Zivotni urovné.

Rada dat v oblasti bezpecnosti, ochrany obyvatelstva, krizového fizeni, se prenasi

po siti a zde je potencionalni riziko modifikaci, ztraty, ¢i uniku dat.
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2.7 Kyberterorismus
Oficialni definice kyberterorismu napsana D. E. Denningem (2001) zni:

,Kyberterorismus je konvergenci terorismu a kyberprostoru obecné chapany jako
nezakonny tok nebo nebezpeci utoku proti pocitatlim, pocitacovym sitim a informacim
v nich skladovanym v piipadé, Ze tok je konan za Gcelem zastraSit nebo donutit vladu,

nebo obyvatele k podporovani socialnich nebo politickych cilt.*

Definice bohuzel neni zcela shodna s praxi. Kyberterorismus je chapan jako utoky
vyhradné proti kritické infrastruktuie a jeji ovladnuti. V dnesni dobé¢ se setkavame spise
s utoky narusujici uréite sluzby nez komplexni kolaps vladniho systému nebo

nadnarodni firmy.

Definice kyberterorismu dle Janczewski a Colarik (2005): ,,Kyberneticky
terorismus lze definovat jako predstavitele aktivit vedenych nebo koordinovanych
staitem s cilem ziskat informac¢ni pfevahu nebo vytadit technologickou infrastrukturu

protivnika.“
Zakon o kybernetické bezpecnosti (Zakon ¢. 181/2014 Sb., 2014). definuje:

Kyberneticka bezpeénostni udalost — , Kybernetickou bezpecnostni udalosti je
udalost, ktera mize zpusobit naruseni bezpecnosti informaci v informacnich systémech
nebo naruseni bezpecnosti sluzeb anebo bezpecnosti a integrity siti elektronickych

komunikaci.

Kyberprostor — , kybernetickym prostorem digitalni prostfedi umoznujici vznik,
zpracovani a vyménu informaci, tvofené informacnimi systémy, a sluzbami a sitémi

elektronickych komunikaci.*

Je dle mého nehmotny svét vytvofeny vzdjemnym propojenim pocitacovych,

informacnich a komunikaénich systémd.

Kriticka infrastruktura — , kritickou informac¢ni infrastrukturou prvek nebo
systém prvku kritické infrastruktury v odvétvi komunika¢ni a informacéni systémy v
oblasti kybernetické bezpecnosti.“ — informacni systémy definuje krizovy zakon (§ 2
zdkona ¢. 240/2000 Sb., o krizovém fizeni a o zméné¢ nékterych zakonl — krizovy
zékon, ve znéni pozd¢jSich predpist. Nafizeni vlady €. 432/2010 Sb., o kritériich pro

uréeni prvku kritické infrastruktury.)
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Dle mého se rozumi kazdy prvek nebo systém prvkl kritické infrastruktury v
odvétvi komunikaénich a informacénich systému v oblasti kybernetické bezpecnosti,
ktery je dulezity pro bezpecnost informaci, zajisténi divérnosti, integrity a dostupnosti
informaci a dat. Dale miZe plnit zdkladni roli informaéni sluzby statu. Radime zde i
nestatni podniky, které svymi prvky v odvétvi komunika¢nich a informac¢nich systému

mohou nepiimo ohrozit informa¢ni bezpecnost statu.

Jsem toho nazoru, ze kritickd infrastruktura v oblasti informacni bezpecnosti
(kybernetické bezpecnosti) je velice provazana. Napadenim nestatniho podniku mtize
vést k ziskani informacnich (vypocetni sily) zdrojii k napadeni statnich podnikil a

ochromeni celé informacni struktury statu nebo vice firem.

Kyberneticky utok — je Utok skupinou hackeru — uUto¢niku. Odehravaji se

v kyberprostoru.

Utoky a ttoénici jsou hrozbou dnesni doby. Omezuji Ziti dnesni spolecnosti a
ohrozuji jeji existenci. Jsou schopni znicit vypocetni i jinou techniku, a proto bylo nutné
pro jeji ochranu vydat zakon o kybernetické bezpecnosti. Dle mého nazoru toto jsou

pfi¢iny vydani tohoto zakona.
2.7.1 Utoénici
Vnitini ato¢nik
Osoba piipojena do lokalni sité, casto se jedna o zaméstnance firmy. Ptiklady

téchto Utoku vypadaji ¢asto jako nehody. Obrana proti témto utokiim je zvedanim

loajality a spolehlivosti zaméstnance, ten pak nema ditvod, tak ¢init (Dosedé€l, 2004).

Prvni je potieba védéet, jakd motivace je pro zaméstnance dualezita. Mlze to byt
motivace finan¢ni (formou odmén nebo zvySenim platu), dale uznani (pisemné, Ustni)
nékdo oceni materidlniho typu (firemni zajezd, poukaz do zoo apod.) ¢i prodlouzeni

dovolené nebo prace z domova. To vSechno mize zvednout loajalitu zamé&stnance.
Vnéjsi utocnik
Osoba, kterd nema pfistup do lokalni sit€¢ firmy. Zde musi pfekonat prekazky,
které firma pfipravila nezvanému navstévnikovi. Je to série bezpecnostnich opatieni

jako firewall, zabezpecovaci protokoly a jiné. Zde je horsi vystopovatelnost ptipadného

uto¢nika (Dosedél, 2004).
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2.7.2 Nebezpecnost uto¢niku

Zde utoc¢niky rozdélim do kategorii podle znalosti a mnozstvi dostupnych

prostiedkt:

Amatéri

Jedna se o jedince z minimalni znalosti technického sméru jejich motivace je
zvédavost, tedy zkousSeji zname bezpecnostni diry a vyuzivaji programy jinych. Tato
skupina je charakteristicky stfedoskolsky student, nebo ¢loveék s nedostatkem casu a
prostiedkt (Dosedél, 2004).

Hackeri

Jsou to osoby znalé v oblasti informacnich technologii ¢asto vysokoskolsti ¢i
zdatni stfedoskolsti studenti. Tito 1idé mohou napéachat vyznamné Skody, avSak jejich
motivace neni uskodit nybrz, opét zvidavost a poznani ¢eho dosdhnou. Tato skupina ma

znalosti, avSak ne Cas a prostiedky (Dosed¢l, 2004).
Profesionalové

Tito lidé maji bohaté zkuSenosti na poli informacnich technologii. Jsou velice
dobfe vybaveni, jak znalostng, tak prosttedky, které maji k dispozici. Casto se jedna o
organizované skupiny, které¢ jsou najimany na vyssi instituce (stat, ifady) nebo vétsi

firmy. Obrana proti této skuping je obzvlast’ nakladna (Dosed¢l, 2004).

Nebezpecnost utoéniku je takova, jak moc kladu diraz na informacni bezpe¢nost.
Jestli jim dovolim ¢init ve firemni siti co chci, tak se nemusim divit nasledkiim, které mi
je schopen udé¢lat i amatér. Myslim si, ze vétSinu utoku jsem schopen preventivnimi
opatfenimi eliminovat, ale ptiznavam, ze jsou zde i profesionalni skupiny, pted kterymi

neni obrany.

Je pravdépodobné, ze ochrana dat a informaéni bezpecnosti bude nekonecna
prace. V disledkl neustdlého vyvoje Skodlivého softwaru a jinych metod, Gtocnikd.

Motivaci se stava, stale vétsi vliv elektronickych dat na svét.
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2.8 Hrozby a zranitelnosti

Firemni sit¢ a pocitate v nich jsou pfipojeny na internet, kde je ¢eka spousty
bezpecnostnich rizik a tyto rizika stale pribyvaji. Utoénici vytvateji, stale damysIngjsi
techniky pro to, aby se dostali k hodnotnym datim. Pouzivaji riizné viry, zamaskované
jako bézné programy, které maji postranni umysly, ve smyslu ovladat pocita¢ obéti, bez

jeho védomi (Dosed¢l, 2004).

Spousta lidi si pod pojmem virus piedstavi vSechny mozné typy infiltraci, aniz by

rozliSovali druhy téchto hrozeb.

Vyvoj skodlivého softwaru je v dneSni dobé¢ lukrativni byznys, proto jde vyvoj

rychle doptedu. Proto se zvySuje mira rizik, jednotlivych hrozeb, které je tfeba fesit.

Kazdy virus, trojsky kiin nebo ¢erv muze byt pojat jako nemoc, kterou je potieba
vylécit. Je zde mnoho faktoru, jak se vyvarovat nakazeni Skodlivého viru do firemni
sit¢. Hlavnim feSenim vidim jako osvétu zaméstnanct. Pred veSkerym Skodlivym
softwarem. ProtoZze ve vSech piipadech, napadeni n&jakym malwarem mohou byt
nasledky, jak lokélniho charakteru, tak i globéalniho. Paradoxni neju¢innéj$i obranou,

proti veskerym témto malwarum je prace v lokalnim prostfedi bez ptistupu internetu.

Mnozstvi a druhy utoku zaznamenané a oznadmené v prubéhu deseti let. S obrazki
vychézi nejvyssi Cetnost phishingovych utoki, které¢ kazdoro¢né stoupaji. Proto je tieba
si dat pozor na tento typ utokli a zameéstnance (uzivatele) na tento typ utoku Skolit.
V poslednich letech je jiz malware na Gstupu, avSak potfad ¢ini vyznamnou poloZku pfi

pohledu na obrazek, bezpecnostnich incidentt.
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Druhy incident (oteviené a zavieng)

2008 2009 2010 2011 2012 2013 2014 2015 2016 2017 2018 sum

IDS* 457 3924 2121 2380 9944 13838 8782

Phishing 65 220 209 144 155 175 368 367 363 405 231 2710
Spam 47 28 103 26 43 73 155 108 250 121 73 071
Other ’ 5 13 62 14 75 102 264 181 200 84 001
Malware 53 134 121 10 20 45 117 240 104 95 36 975
Trojan 66 6 26 5 5 12 56 90 79 94 435
Probe 3 14 25 12 26 86 42 13 26 2 245
DOS 2 - 2 2 68 72 32 37 12 14 3 248
Virus 24 93 183
Botnet 3 46 5 8 15 - 71 25 181
Portscan 10 - I 6 3 2 5 6 13 52
Pharming 18 3 2 3 3 29
Unknown T 1
sum 244 45 634 285 330 456 8940 1160 1121 1008 434 7142

Obrazek 2 tabulka mnozstvi a druhy utoku (csirt.cz, 2018).
Zde dopliujici pojmy:

Botnet — V soucasné dobé je termin nejvice spojovan s malwarem (Skodlivy
software), kdy botnet oznacuje sit’ pocitacii infikovanych specidlnim softwarem, ktery je

fizen z jednoho centra (Wikipedia, 2017).
Zombie — infikované pocitace v siti botnetu
Visual Basic — program
OS — operacni systém
BAT — davkovaci soubor v opera¢nim systému Windows
Jpg, .exe — zkratky oznacujici druh souboru (.jpg - obrazek)
Rozclenime si zde jednotlivé druhy Skodlivého softwaru:
2.8.1 Viry

Pojmenovani pocitacového viru, ma zaklad v biologickych virech. Jejich
charakteristickd vlastnost je mnoZeni sama sebe, coZ splituje biologickou definici. Je k
tomu potieba hostitel, coZ v tomhle piipadé splituje pocita¢ obéti tedy jeho tlozny disk.
Nejcastéji to byvaji spustitelné soubory, systémové oblasti diskli nebo soubory

specifickych aplikaci (coz mohou byt dokumenty MS Excel, skripty Visual Basicu —
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program a mnohé dalsi). Je zapotiebi spusténi hostitelského kodu jako ptivodce, zde se

aplikuje a replikuje (Dosedé¢l, 2004).
Druhy vira a jejich projevy
Souborové — napadaji spustitelné soubory (.exe), prepisuji ¢asti kddu sama sebou,

to ma za nasledek odlisné chovani programu.

Makroviry — cilem jsou dokumenty MS Office (.xls, .docx, .doc), tyto viry jsou

nejcastéjSim druhem viru a také by mohli byt v budoucnu rizikem.

Boot viry — ato¢i na jadro OS, pii zavedeni tohoto viru do systému se pii kazdém

pouziti flash disku infikuje a slouZzi k §ifeni viru.
Rezidentni viry — nachazi se v operacni paméti, skenuji diskové operace

Stealth — Ukryvaji se ptfed antivirovymi programy, tim Ze podavaji mylnou

zpravu. Projevy pocitaCovych virt mohou byt rizné, ja uvedu ty nejzésadné;si.

Blokovani mista, nestabilita systému, zpomaleni systému — nejcastéjsi funkce
skrytych virQ, uzivatel o jejich operovani na pozadi pocitace nema zadné ponéti. Casto
modifikuji sama sebe, vyuzivaji vykon procesoru pro svij prospéch nebo se jen
beztcelné mnozi.

Déle to mohu byt rtizné vyskakovaci okna a jiné projevy — nékteré viry se snazi na

sebe upozornovat riznymi zpisoby, textem a zvukem.
V neposledni fadé se mohou projevit tkony jako:

Kradez dat, Nifeni dat — V téchto piipadech je schopen uto¢nik bez naSeho
védomi odcizit nebo znicit data. Casto to byva agresivnim zpisobem, ktery zamezuje

obnoveni dat.
2.8.2 Trojské koné
Piimo spustitelny soubor, nema sebe-replikacni schopnost. To znamena, Ze pfi

odstranovani Skodlivého kodu postaci smazani souboru. Tvéii se jako n&jaky uzitecny

program, ale ve skute¢nosti obsahuje Skodlivy kod. Nazyvan tak podle legendy o Troji.
Password — stealing trojské koné (PWS)

Druh trojského koné, ktery je naprogramovan tak, aby zjiStoval hesla. A to
pomoci sledovani stiskt klaves. Stisknuté tlacitka uklada a poté je odesila na emailové

adresy, tviircim — ato¢nikiim. ¢asto problém s ¢eskou diakritikou (Bitto, 2006).
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Destruktivni trojské koné

Klasicky tip trojského kon€, po spusténi maze vSechny data. Lze zde fadit i

jednoduché BAT trojany, tyto dadvkovaci soubory jsou jednoduché pro detekci.
Downloader

Program, ktery ma za ukol stahovat k obéti dalsi Skodlivy software, v podobé

dalsich viru apod. Casty piipad situace je kone¢ny pad systému.
Proxy trojsky kiin
Napadena obét’ se stane rozesilatem spamu — tedy nevyzadané

posty.

2.8.3 Cervi

Cerv je druhem viru distribuovan skrze email. Vé&tsinou ulozen v piiloze,
obsahujici jenom $kodlivy kod &erva. Casto posle adresai kontaktu itoénikovi pro dalsi
zneuziti.

Zde se vyuziva lidsky faktor, jako hlavni zbran tohoto druhu $kodlivého kodu.
Pod zaminkou “vyher* a jinych ,,prémiovych véci“ se snazi obét’ oklamat. Jesté se zde
vyuziva nepozornosti uzivatele ve dvoji pfiponé ,,jpg.exe”. Jsou i Cervi které maji

upraveny obsah emailové zpravy a jen pouhé otevieni je nebezpecné.

Sit'ovy Cerv

Druh pohybujici se na lokalnich sitich. Jeho vlastnosti jsou podobné ostatnim
cervim.
2.8.4 Spyware

Spyware se da definovat jako infiltrace a nepozorovatelny provoz bez védomi
uzivatele. Pak je druha skupina fazena do rodiny spyware a ta ma za ukol neustéle

uzivatele obtézovat a neustéle na sebe upozoriovat (Bitto, 2006).

Z pohledu ochrany obyvatelstva, je zde riziko napadeni statnich i nestatnich
podniki a instituci. Kdy $pionaz téchto podniki muize prospét Gto¢nikovi v manipulaci
rozvoje statni ekonomiky (pozorovani déni ve firme, zakazky, uvedeni produktu na trh
apod. — reakce na to mohou byt v podobé podhozeni ceny, uvedeni konkuren¢niho
produktu diive). Na nasledky toho, se mize zménit podilové zastoupeni firem na trhu a

poskytnout, tak vyhodu infiltrujicimu se investorovi nebo firmé, ktera za tim stoji.
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Adware

Ma za ukol zobrazovat reklamy a vyskakujici okna s reklamou. Velice ¢asto byva
adware soucasti jiného programu, co chceme naistalovat. Zde se sdzi na nepozornost
uzivatele, ktery nevédomé odsouhlasi instalaci tohoto softwaru spolu s potiebnym

programem (Bitto, 2006).
Hijacker browser

Software ma za ukol pfepisovat navstivenou domovskou stranku na stranku
chténou uto¢nikem. Nejcastéji to byvaji stranky, které jsou sponzorované. Jsou rizné
typy provedeni tohoto softwaru, v nejhorsi variant¢ mtize poskodit systém — piepisuje
hodnoty registru. Program ¢asto blokuje vyhledavani antivirovych a antispywarerovych
aplikaci. Opét se jedna o software, ktery se do pocitace dostane nepozornosti uZivatele.
OvSem vyuzivaji se i nedostatky ochrany pocitace jako je neaktualizovany prohlizec,

tedy je schopen proniknout do systému bez védomi uzivatele.
Keystroke Logger

Dé€lim je na hardwarové a softwarové. Prvni zminény je fyzicky namontovan v
pocitaci, kde snimé stisky na klavesnici. Druhy typ, softwarovy je program, ktery umi

sledovat stisky na klavesnici v redlnem case. Tyto data se preposilaji utocnikovi.
2.8.5 Backdoor

Utoc¢nik zdold zabezpecovaciho mechanismu, uzivaného nejcastéji ke vzdalenému
pfistupu do systému. Po ziskdni kontroly nad systémem, se stdva z pocitace tzv.
»zombie“. Pfi vice pocitacich se pouziva pojem ,botnet. Muze prispét ke kriminalni

¢innosti napf. DDoS tutok (Bitto, 2006).
2.8.6 Ransomware

Lze definovat jako vydéraCsky software, ktery ma za ukol znepfistupnit data
uzivatele a vyZadovat za n¢j vykupné. Je to relativné novy druh Skodlivého koédu, ktery
se rychle vyviji. Principem je S$ifrovani dat uzivatele a na odblokovani dat je
vyzadované vypalné, které pokud nebude zaplaceno, tak uto¢nik hrozi trvalym

smazanim dat (Wikipedia, 2018).

Charakterové se chova jako trojsky ki ¢i Cerv. Zneptistupnéni uzivatelovych dat
je €inéno formou Sifrovani celého disku, nebo jen zamknuti dileZitych ¢asti operacniho

systému.
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V praxi je tento druh Skodlivého softwaru velmi oblibeny. Proto si myslim, ze by
si uzivatel mél dévat pozor, co na svém potazmo firemnim pocitaci provadi. Zavléct si
tento druh malwaru, je podle mého jednoduché jako samotny ransomware. V piipadé
napadeni timto ransomwarem je dobré mit k dispozici zalohy. Ze zkuSenosti se obét’ jiz
k datum nedostane, popf. riskuje riziko zavleceni néjakého spywaru — kdyz obét’ zaplati,
uto¢nik posle kli¢ na deSifrovani obsahu, ale je zde riziko, ze uto¢nik jiz zde nechal

nastrazeny jiny Skodlivy software.
2.8.7 DoS utoky

Jednou s nejvétsich kybernetickych hrozeb je tzv. DoS utok. Jedna se o techniku
odepieni sluzeb — Denial of Service. Jedna se o nejpouzivanéjsi a nejnebezpecnéjsi
formu kyberatoku. Casto postihujici v&tsi ¢ast informaéni infrastruktury neZ jen jednoho

uzivatele.

Podle Janczewski a Colarik (2005) — DoS Piedstavuje ,,piehlcovani cilové stanice

pozadavky, které vedou ke zpomaleni ¢i k odstaveni systému na néjz je utok veden®.

To ma za nésledek zhrouceni vypocetni techniky obéti a celkové zneptistupnéni
jeho sluzeb. Pod timto si mizeme jednoduse piedstavit zamezeni piistupu do vSech
znamych sluzeb v rdmci vypocetni techniky jako je email, webové stranky, online ucty,

bankovnictvi apod.

Rozsitenéjsi formou tohoto utoku je DDoS utok, ktery je jako DoS velice
podobny. Rozdil je popisovan ve formé utoc¢nika. Zde je utocniku vice, tedy presnéji
jeden utocnik ma sit ovladnutych jinych zatfizeni — této siti se fika ,,botnet* a iCastnici

botnetu jsou ,,zombie*. Skrze, které uto¢i na obet’ s vice mist. Proti tomuto typu utoku je

vvvvvv

V praxi jsem toho nazoru, Ze je to pomérné jednoduché, Gito¢nik s dostate¢nou
vypocetni a datovou silou napadne (zahlti) informacni zdroje né&jaké z instituci a
pomérné dlouho je schopen drzet obét’ v Sachu. Pro pfedstavu to mohou byt informacni
weby vSech statnich ministerstev — kdy zahlti pfisluSné weby, velkym mnozstvim

ptistupll a na nasledky toho budou vetejné sdélovaci prostiedky statu omezeny.
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2.9 Specialni techniky utoku

Do této skupiny patii hlavné socialni inzenyrstvi a metody od n¢ho odvozené.
Hlavni pointou téchto kyberteroristickych technik je pfinuceni obéti tomu, aby nam
odevzdala citlivé tidaje — minény informace pro vstup do kyberprostoru. Pro predstavu
to mohou byt pristupové udaje do informacnich systému, riznych G¢ti nebo i kontaktu

na jiné osoby apod. (Vitek & Vitkova, 2004).
2.9.1 Socialni inZenyrstvi

Jak jiz z nazvu vyplyva socialni inzenyrstvi je zpusob manipulace s lidmi za
ucelem obohaceni na ukor obéti. S tim koresponduje pojem lidsky faktor, ktery popisuje
moznosti nachylnosti na jednotlivé hrozby v ramci lidského faktoru. Od hodnoceni miry
jednotlivych rizik jsme schopni fict, jak moc velkou hrozbou pro nds miize byt

socialni inzenyrstvi, pfipadné co proti nému délat (Mitnick, 2003).

Muzeme to definovat jako metodu psychologického ovliviiovani za pomoci cizi

nebo smyslené identity, kterou uto¢nik pouziva ke klamani lidi.

Pt pouziti této techniky mize byt systém vysoce zabezpecen, ale jeho slabinou

bude stale uzivatel. Miizeme si uvést piiklad.

Tuto techniku mizeme povazovat za nejpiistupnéjsi zptisob, jak ziskat informace,
navic pouzitim komunikacnich technologii, jako jsou emaily, IM (instant messaging —
kecalek) nebo telefon, ndm dovoluje vydavat se za né€koho jiného. Obét' neni pak
schopna poznat kdo je na druhé strané. Uto¢nik se vétSinou snaZi navazat s budouci
obéti jisté pratelstvi nebo divéru tim, ze se vydava za pracovnika technické podpory
nebo nadfizeného s firmy. V tomto pfipadé mulze pouzit direktivni formu natlaku a

donutit pracovnika bezmyslenkovité poslat informace Gtocnikovi.

Nepiima technika socialniho inzenyrstvi spo¢iva v ponechani nakazené¢ho media v

dosahu obéti, ktera si sama nevédomé aplikuje vir do svého zatizeni. Tak se infikuje.

Utoénikovi postaéi nékde na parkovisti nebo u vchodu do spolegnosti, z které
chceme ziskat informace, polozit napiiklad USB flash disk nebo DVD s virovym
obsahem. Pokud ji uZivatel zvedne a poté vlozi do pocitace, dojde k rozSifeni
$kodlivého obsahu do uzivatelova systému a miize se §ifit dal ve firemni siti (NUKIB,

2018).

42



2.9.2 Phishing

Phishing znamend ziskavani citlivych informaci nelegalnim a neetickym

zpusobem.

Je provadén pomoci podvodného emailu, ktery je posilan danému uzivateli nebo
skupin¢ uzivatelt s cilem ziskat pfedevsim piihlasovaci udaje k uctim, pro jejich dalsi
zneuziti. V drtivé vétSin€ piipadl se jednd o pokus vylakat udaje k platebnim kartdm
nebo piihlaSovaci udaje do internetového bankovnictvi. Mimo udaje k bankovnim
uctim se uto¢nici snazi ziskat udaje i kK jinym institucim, kde se manipuluje s penézi pro

ptiklad alternativni platebni brany, aukéni sin€, e-shopy renomovanych znacek.

V phishingovych emailech se pouzivaji psychologické a technické prostiedky k

pfesvédceni adresata k pfeddni informaci, a to co nejjednodussim zptisobem.

Fungovani phishingu je pouZziti socidlniho inZenyrstvi, ve vysledku to znamena, ze
v adresatovi, po precteni emailu, bude nabyt dojem, ktery ho oklame a on nepozna,

jestli se jedna o diivéryhodnou osobu ¢i nikoli.

Dal$imi klicovymi znaky pro udrZzeni hodnovérnosti podvodného emailu, je
zachovani grafiky institutu, ktery se itoc¢nik snazi napodobit. Je dilleZité, aby se snaZzil o
co nejvetsi autenticnost doprovazenou i gramaticky a stylisticky spravnym textem. To

dava vérohodnou a ucelenou formu hodnovérnosti podvodného emailu.

DalSim dbleZitym znakem je zfalSovand emailova adresa, kde jde o co
nejpodobnéjsi a nejvérohodngjsi originalu. Casto se v podvodnych emailech pouZivaji
strucné tabulky, Zadajici jejich vyplnéni, citlivymi udaji. Dal§i forma mize byt
podvodny odkaz smérujici na podvodné stranky uto¢nika, opét zadajici o citlivé udaje.

P&kny ptipad je zdména pismena malé L I za ¢islici jedna ,,1%, pro béZného
uzivatele malic¢kost, které si nevSimne.

Dal8i z mozZnosti jsou socidlni sité, instant messaging (chatovaci aplikace pf.
Messenger, Twitter) Jedna se formu utoku, kdy se utocnik vydava za pftitele obéti, popf.
zcizi ucet pritele obéti a vyzaduje po obéti pomoc. Nejcastéji ve formé poslani penéz
nebo ovéfeni pres SMS. V obou piipadech je penézni ztrata (NUKIB, 2015).

Nigerijské dopisy

Dalsi odnozi jsou tzv. nigerijské dopisy. Jde opét o podvodny email s privodnim

textem. Obsahem zprav tvrdi pisatel, Ze disponuje velkym majetkem a potiebuje ho
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pomoc poslat do jiné zemé¢. Princip podvodu je v necekanych poplatcich v prubéhu celé

administrace (NUKIB, 2018).

Predmétem emailu je obnos penéz, o ktery se rad rozd¢li za protisluzbu ve formé
pieposlani pen¢z. Jakmile obé&t zacne reagovat, zacina utocnik vyzadovat citlivé
informace, které muze vyuzit proti obéti, ta pokracuje ve hie Gito¢nika a plati ne¢ekané
vydaje pii transakci.

Drahy priteli, Jrmenuiji s2 Philipe Hans.

Pracuji s financnirm domem zde v Nizozemsku. Behem mé posledni schuzky a prezkoumani
bankovnich Uctu v nasi bance naslo me oddeleni spici dcet s obrovskou cdstkou 55.500.000,00 dolaru
{padesat pet milionu pet set tisic americkych dolaru), ktery byl ulofen pozdeisim panem Williamsem z
Anglie jeho smrt. Z nasdeho vysetrovani nemel Zadného daldiho pribuzného narokovat tyto prostredky.
Podle nizozemske bankovni regulace muZe stat dzinec jako vedlejdi, protoZe vzhledem k tomu, Ze
vkladatel nebyl nizozemsky. Potrebuii vase povalani stét se partnersm nadsho zemreleho zakaznika,
aby mohly byt prostredky okamite uvolneny a prevedsny na vas bankovni Gost, Na kond transakce
bude 40% pro vas 3 60% bude pro me a mé kolegy. Stale pracuji ve financnim dome a to je duvod,
proc potrebuji druhou stranu, s ni# mam pracovat. Mam v dreni vBechny potrebné dokumenty, aby
mohla byt tato transakece dspedne provedena. Daldi informace budou poskytnuty po obdrZeni vasi
rychlg odpovadi. Take si vzit na vadomi, Z2 tato transakos je bez rizika, stad jen cestnost a duveru,
Laskave mi odpovezte svym soukromym e-mailem (z duvernych duvodu), abych vam dal vice
podrobnosti 3 vysvetil vam postupy navrhu,

Prosim, prosim, odpovezte zpet na muj osobni e-mail: (philipehans@aim.com).

S pozdravem Philipe Hans

Obrazek 3 Ukazka dopisu (hoax.cz, 2018)
2.9.3 Pharming

Pharming je vylepSena forma phishingu. Na rozdil od phishingu, kde se vas snazi
oklamat pro vstup na podvodnou stranku, zde dochédzi k automatickému pfesmerovani
na cizi stranku bez védomi uzivatele. Jsou dva zpisoby, jak uto¢nik miize docilit tohoto
podvodu. Jako prvni piipad je infiltrace uZivatelova pocitace virem nebo malwarem

(Bezpecnyinternet.cz, 2018).

Ten zajisti, aby pfi zadani korektni adresy doslo k automatickému presmerovani.
Tento druh pharmingu byva vétsinou identifikovan antivirovymi nebo antispywarovymi

aplikacemi.

vvvvv

obtizné se proti nému branit. Utoénik napadne vn&jsi DNS server a pokud se mu podafi
zménit DNS zdznam napiiklad u internetového bankovnictvi, tak veSkery pfistup na

stranky je pfesmérovany jinam.

DNS server — pieklada nazvy stranek na odpovidajici IP adresy. Je to z toho

dtvodu, lepSiho pamatovani slov nez Cislic, proto se tyto servery pouzivaji.
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2.9.4 Defacement

Je to znama metoda kyberterorismu, kterd spociva v modifikovani webovych
stranek jinym casto zavadéjicim obsahem. V podstaté jde o zmateni uzivateld, to

zvysuje riziko neocekavaného chovani uzivatela. Jedna se o tzv. spam a hoax.
Spam

Oznaceni spam se pouzivd pro masové zasilani nevyzadané -elektronické
korespondence. Ve vétSing piipadu je to reklamni sd€leni. Avsak patii zde i cilené utoky

na danou skupinu uzivatelti nebo nigerijské dopisy — jeden z druhti socialnich technik.

Obrana proti spamu je castetné technicka, kdy jsme schopni nastavit na
emailovém serveru firmy filtry. Tyto filtry jsou schopny s uréitou procentualni
uspéSnosti tyto emaily odchytdvat. Nicméné ani toto feSeni neni dokonalé. Proto jsme
schopni jest¢ omezit tzv. ,,vyzadané“ nevyzadanou postu. Pod timto terminem Si
predstavime reklamni sd€leni na bazi ndkupu v internetovém obchod€, kdy pfi
objednavce odsouhlasime vyuziti emailové adresy k témto ucelim. Proto je tfeba
pfistoupit k osvété uzivatele, ktery to Caste¢né mize kompenzovat. A to omezenim
registrace emailového Uétu pro webové portaly, napf. rizné internetové obchody

(Ludvik, 2008).

Primérné mnozstvi spamu podle antivirové spolecnosti Kaspersky Labs (2018) za

mesice fijen, listopad, prosinec roku 2017.

58.81%

57 87%

=

22,00 T

Chct Mo Dec

Obrazek 4 Mnozstvi zachyceného spamu (Kaspersky.com, 2018)
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Hoax

Hoax je z anglického ptekladu vyjadieni pro faleSnou, poplasnou, podvodnou
zpravu, kdy hlavnim cilem této zpravy je zpsobit rozruch ve spole¢nosti. Casto se

jedna o upozornéni pred novym virem, ktery ma napachat obrovskeé skody ve firmé.

Hoax je nebezpecny, a¢ to na prvni pohled nevypada. Z fyzického pohledu
vytézuje datové linky a servery spole¢nosti, stejné jako spam.

Druhy zasadnéjsi faktor je divéryhodnost firmy. Diky sdileni hoaxu mohou
uniknout citlivd data napf. jméno, adresa, emailové adresa apod. na nasledky toho to
muze poskodit dobré jméno firmy a nasledujici zfetézené dopady — ekonomického a

spoleCenského charakteru Hoax.cz (2018).
Tyto falesné zpravy délime podle vyzvy ¢i varovani, které obsahuyji:

e Varovani pfed smySlenym virem, rGzné internetové Utoky, jiné
nepravdépodobné nebezpeci
e Falesné prosby o pomoc, petice a vyzvy
e Snadné vydélky, podvodné loterie
e Dopisy Stésti nebo zertovné zpravy
Struktura dopisu obvykle obsahuje:
e  Struc¢ny popis nebezpeci
e Nicivost — miru nasledku, redlnych ¢i nerealnych
e Divéryhodna autorita — zfalSovana loga diveéryhodnych spole¢nosti napft.

Microsoft, Apple.

e Vyzva — nabadani k Sifeni zpravy
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3 Metody prace

Heuristika — metoda ziskavani, shromazd’ovani a tfidéni historickych pramenti a

informaci
Analyza — rozbor, rozklad, postup od abstraktniho ke konkrétnimu

Syntéza informaci — spojeni, sjednoceni, systematicky souhrn, vyklad, objasnéni

a7



4 Vysledky

4.1 Aktualni bezpeénostni hrozby

Ptehled aktualnich bezpec¢nostnich hrozeb zpracované Narodnim ufadem pro

kybernetickou a informaéni bezpe¢nost (NUKIB):
Meltdown — chyba v modernich procesorech

Chyba oznacovana jako Meltdown dovoluje uzivatelskym procestim Cist data z
libovolné ¢asti fyzické paméti (hardwarova soucastka, kazdého pocitace), tedy i data
jinych procest (i privilegovanych) nebo jadra systému. Timto zptisobem mohou byt
ohrozena i data mezi virtudlnim a fyzickym zatizenim. Chyba je zptisobena mapovanim
adres jadra systému do uzivatelského prostoru paméti a nespravnou manipulaci s
vyrovnavaci paméti.

Aktualizace béznych operacnich systémut opravujici chybu Meltdown jsou jiz k
dispozici.

Nékteré antiviry mohou zptisobit problémy se stabilitou systému po nainstalovani
opravy této chyby.

Postizeni systémy — vSechny operacni systémy na zafizenich s procesory Intel,
AMD a ARM (praktické zneuziti nepotvrzené) (NUKIB, 2018).

Spectre — chyba v modernich procesorech

Chyba oznacovana jako Spectre umoziuje ¢teni libovolnych dat v rdmci jednoho
procesu. Napiiklad u webového prohliZzece tedy dovoluje kodu na jedné webové strance

Cist data na vSech ostatnich pravé otevienych strankach.

Pro odstranéni chyby je nutnd aktualizace firmware zafizeni. Dostupnost
aktualizace zavisi na konkrétnim vyrobci hardware. N&které webové prohlizece
dovoluji nastavit funkci otevirani kazdé webové stranky v ramci samostatného procesu,

ktera omezi dopady piipadného zneuziti.

Postizené systémy — VSechny opera¢ni systémy na zatizenich s procesory AMD,
Intel a ARM (NUKIB, 2018).

48



ROCA — zranitelnost v generovani RSA Kklic¢i

Vyzkumnici z Masarykovy univerzity (Centre for Research on Cryptography and
Security) a z dalSich dvou zahrani¢nich tymt objevili zranitelnost v procesu generovani
RSA klict, ktery se odehrava v softwarové knihovné implementované napiiklad v
kryptografickych ¢ipovych kartach, bezpecnostnich tokenech (ovéfovaci USB klice —
flash disky) a dalsich hardwarovych Ccipech vyrobenych spole¢nosti Infineon
Technologies AG.

RSA kli¢ — je Sifra s vefejnym kliCem, jedna se o prvni algoritmus, ktery je

vhodny jak pro podepisovani, tak Sifrovani.

Dopad zranitelnosti — vzdaleny uto¢nik mtze z hodnoty vetejného kli¢e spocitat
privatni RSA kli¢. Soukromy kli¢ mize byt zneuzit k podvrZzeni identity legitimniho
vlastnika, deSifrovani citlivych zprav, padélani podpisit (naptiklad pro vydavani

softwaru) a dal§i souvisejici utoky (NUKIB, 2018).
KRACK - zranitelnost protokolu WPA2 umoziiuje ¢teni Sifrovanych dat

Chyba v protokolu WPA2, ktera uto¢nikiim umoziuje ¢ist Sifrovanou komunikaci
na bezdratovych sitich standardu IEEE 802.11 zabezpecenych pravé timto protokolem.
Chyba byla nazvana KRACKs (Key Reinstallation Attacks).

Utok je veden na komunikaci, ktera je nutna k sestaveni spojeni pii piihlagovani
Klientské stanice k piistupovému bodu. Této komunikaci se fika 4-way handshake
(ovéfovaci vymeéna dat), jelikoz dojde k vyméné Ctyt paket (zjednodusené zpravy) za
ucelem ovéteni pravosti hesla k bezdratové siti a sestaveni Sifrovacich klict pro dalsi

komunikaci.

Obranou vici tomuto Utoku je co nejdiiveési aktualizace firmwaru piistupovych
bodl (napf. routeru). Vydani zéplat vSak mlze zejména u starSich zafizeni urenych
primarné pro domdci pouZiti trvat déle a v nékterych piipadech nemusi byt aktualizace

viibec vydana (NUKIB, 2018).
Petya/Petrwrap/NotPetya — nova hrozba ransomwaru

Ransomware Petya/Petrwrap/NotPetya se zacal $ifit béhem utery po hackerském
itoku na ukrajinskou softwarovou spole¢nost M.E.Doc. Utoénici napadli wdetni
software, ktery tato spolecnost vydava. Automatickd aktualizace tohoto software

zpusobila, Ze pocitace uzivatelti byly infikovany. Malware tak velmi rychle infikoval
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velké mnozstvi pocitacli zejména na Ukrajiné, dale v Rusku, Francii, Dansku, ve

Spanélsku a nékolika dalsich statech.

Po infekci se malware snazi ziskat ptihlasovaci udaje doménového administratora
a Sifit v lokalni siti. K Sifeni vyuziva n€kolik metod:

My si v kostce popiSeme zaklady pronikani tohoto ransomwaru. V prvni fad¢ se
pomoci zranitelného protokolu v systému Windows dostal k pravomocem pro spravu a
piepis pevného disku. Kdy v druhé fazi vyuzil téchto pravomoci a zaSifruje (Master
Boot Record) startovaci ¢ast systému Windows. Pii opétovném spusténi neni systém
schopen fungovat bez nezasifrované ¢asti systému. Chyby vyuzivajici tento ransomware

jsou soucasti uniklych dat americké NSA.
Postizené systémy — Pocita¢e s OS Microsoft Windows.

Reseni je kontinualni aktualizace operacniho systému, antivirovych ochran a
zabezpeCeni. Zvysit obezietnosti pii praci s nevyzadanymi e-maily a neznamymi
soubory. Riizné antivirové spoleCnosti nabizi fadu feSeni, které dokéazi detekovat
infikované soubory jeste¢ pied jejich spusténim, pfipadné blokovat IP adresy, které
distribuuji $kodlivy obsah. Zadna ochrana vsak neni stoprocentni, a tak neju¢inng&j$im

fesenim je zalohovani (NUKIB, 2018).

Crash Override — Win32/Industroyer — nova hrozba pro primyslové Fidici

systémy

Industroyer je sofistikovany malware urceny k naruSeni ¢innosti primyslovych

fidicich systémil, pfedevsim systému pouzivanych v elektrickych rozvodnach.

Jedna se o zvlasté nebezpecnou hrozbu, malware je schopny piimo ovladat
vysokonapétové piepinate. K tomu pouzivda implementaci primyslovych
komunikaénich protokold, které se pouzivaji po celém svété — v infrastruktufe rozvodu
elektrické energie, v systémech fizeni dopravy i v jinych systémech kritické
infrastruktury (voda, plyn a jiné). Vysokonapétové piepinate uvedeny vySe jsou
digitdlnimi ekvivalenty analogovych ovladacich zatizeni a z technického hlediska
mohou byt navrzeny tak, aby obstaravaly nejrtiznéjsi funkce v elektrickych rozvodnach.
Vysledkem muze byt vypnuti rozvodu elektrické energie, kaskadové poruchy i1 vazngjsi
poskozeni elektrického rozvodného zatizeni. Zavaznost se mize liSit typem elektrické
rozvodny. Netieba dodavat, Ze naruSeni téchto systémil mize pifimo ¢i nepfimo ovlivnit

fungovani kritické infrastruktury.
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Nebezpecnost malwaru spocivd v tom, ze pouzivd komunikacni protokoly
zpusobem, kterym byly navrzeny. Problém je v tom, ze komunikacni standardy byly
navrzeny pied desitkami let, kdy byly primyslové systémy izolovany od okolniho svéta,
a tudiz nebyly navrZzeny s ohledem na kybernetickou bezpe¢nost. To znamend, Ze

Gitoénici nemuseli hledat zranitelnosti v komunikaénich protokolech (NUKIB, 2018).
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4.2 Pripady bezpecnostnich incidenti
Unik dat — Equifax

Equifax je jedna ze tii Givérovych kancelaii v USA, ktera funguje podobné jako
registr dluznikd. Véfitelé spoléhaji na informace shromazdéné tivérovymi kancelaremi,
které jim pomahaji pii schvalovani ptjéek na bydleni, auta a poskytnuti kreditnich

karet. N¢kdy je vyuzivaji i zaméstnavatelé pii rozhodovani, koho pfijmout.

Utoéniktim se podafilo ziskat piistup o 143 milionu lidi a jejich citlivych dat,
pfevazné o data narozeni, ¢isla socidlniho pojisténi, adresy, fidicské prikazy, cisla
kreditnich karet a dalsi. Podle dostupnych informaci se tito¢nikiim povedlo dostat skrze
zranitelnosti ve webové aplikaci spolecnosti. Udalost je o to citlivéjsi, protoZze unik trval

skoro tfi mésice bez povSimnuti. To ma za nasledek inik dat 40 % americké populace.

Dalsim znepokojujicim faktorem je fakt, Ze spole¢nost Equifax hned
neinformovala poskozené o této udalosti a podrobnéji se nevyjadfila k celému
incidentu. Odbornici tedy spekuluji o pfesném divodu tniku. Nejcastéjsi domnénka
spociva v nedodrzovani spravnych bezpecnostnich standarti a postupu pii zabezpeceni

aplikaci.

Vzhledem k rozsahlosti celého incidentu, to ma veliky dopad i na samotnou
spolecnost Equifax. Akcie firmy spadly v prvni viné o 15 %, nasledovanou vlnou
kritiky z celé spole¢nosti socialné-prestizni dopad. Rozsahlost uniklych dat je velka, z
hlediska ochrany obyvatelstva mizeme ocekdvat zhorSeni kvality zivota pro poskozené
jedince timto incidentem, pfipadné poskozeni instituci jako jsou nemocnice nebo banky,

kterych se to takeé tyka.

»Na stupnici od jedné¢ do deseti je to desitka z hlediska moZnosti kradeze

identity,” fekl bezpecnostni analytik firmy Gartner Avivah Litan (SOCA.cz, 2017).

Pti pohledu na tento incident, jsem toho néazoru, ze pfistup firmy byl absolutné
neadekvatni v poméru dopadu, ktery to mélo. Absolutni nefeSeni krizové situace a
selhani celého informa¢niho oddéleni i managementu firmy vidim jako jeden

s nejhorsich ptipadu soucasnosti.

Obéti se stal klient této spolecnosti, ktery na nasledky toho mohl pfijit k finan¢ni
Skod¢ ¢i administrativnimu zahlceni (moZné vysvétlovani, zatfizovani opatfeni proti

tomuto poskozeni — doklady, ovéfeni). Pti zcizeni osobnich dat, je mohl uto¢nik pouzit
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na sjednani tvéru ¢i koupit zbozi. Nasledkem toho mohla byt obét’ pravné napadéna, ¢i

musela dokazovat nelegalnost této aktivity s ni svazanou.
Phishingovy email v praxi — Komerc¢ni banka

Pfredmétem tohoto phishingového emailu je prelstit obét’ a donutit ji ke stazeni
Skodlivého softwaru do svého zafizeni. Zaminka pro tento podvodny email je SWIFT

platba od Komeréni banky.

Lze si vSimnout pfilohy v jednoduchém emailu, kde piiloha SWIFT (slouzi
zejména k mezinarodnimu platebnimu styku) ptedstavujici zmiiovanou SWIFT platbu
je ve formatu .jar. OvSem zadny textovy dokument s touto pfiponou neexistuje nybrz

soubor spustitelny jako aplikace, tedy aplikace obsahujici Skodlivy kod.

Dopady pro neinformovaného uzivatele mohou byt ve form¢ ztraceni ptistupu, ke

svému zatizeni. Kde miiZze dojit ke ztrat€ ¢i odcizeni dat.

Jako $ir$i pohled dopadu, se Skodlivy software miize rozsifit do firemni sité, kde
se nachdzi napadené zatfizeni. V tomto okamziku, by byla v nebezpeci cela firemni sit s
moznymi datovymi ¢i penéznimi ztratami.

Ukéazka e-mailu s nebezpeénou piilohou .jar nize (Hoax.cz, 2017). Pocet
pfiznanych phishingovych utok kazdoro¢né stoupd. Za rok 2017, 409 piipada.

Od: Komeréni banka <mojebanka@kb.cz>
Datum: 21. éervna 2017 10:52:51 SELC
Komu: undisclosed-recipients:;

PFfedmét: Informace o plath&(SWIFT)
Odpovéd” mojebanka@kkb.cz

Pozdravy,

Platba probiha prostfednictvim nasi banky.
Podrobnosti jsou pfipojeny

Headquarters

Na Piikopé 33, 114 07 Praha 1

P.O. BOX 839,

Ceska Republika

Company ID: 45317054

VAT reg. no.: CZ699001182

Data box ID: 4ktesdw "i\oha!

o T
cna P
v @2 piilohy 634 KB l\lel‘:’e"-‘!i

| SWIFT jar 551KB E komercni_b..ka_003JPG 829 KB

Obrazek 5 Ukazka e-mailu s nebezpecnou ptilohou (hoax.cz, 2017).
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Unik dat - Mall.cz

Utad pro ochranu osobnich udajii (UOOU, 2017) zahajil na za¢atku fijna kontrolu
internetového obchodu Mall.cz. Zaméfi se na zabezpeceni osobnich udaju zakaznikt
spolecnosti, ktera po hackerském utoku pftisla t¢émét o 750 000 udajt o svych klientech.
Utad to oznamil v tiskové zpravé. O vysledku kontroly bude UOOU informovat po
jejim ukonceni.

Internetovému obchodu Mall.cz odcizili hacketi udaje az ke 750 000 starSim
uzivatelskym uctim. Firma pak v srpnu ¢ast hesel vymazala, aby zabranila jejich
zneuziti. Ohrozena byla starsi databdze z roku 2014, zakddovana nyni jiz nepouzivanym

zpuisobem, ktery utocnikovi umoznil néktera hesla prolomit.

Z pohledu bezpecnostni informatiky se Mall.cz podle mého ndzoru choval
odpovidajicim zptsobem a reagoval velmi rychle: zablokoval ucty podezielé z napadeni
a informoval vSechny dotéené uzivatele. Uzivatele také vyzval ke zméné svych
ptistupovych hesel a v fadu nckolika malo dnl zpfistupnil v§em svym uzivatelim
zdarma online aplikaci, kterd jim pomaha ov¢fit, zda byl jejich cet napaden ¢i nikoliv a

jak maji postupovat.

Pti vCasné reakci firmy, nevznikly vysoké Skody na majetku, nebyla naruSena
kritickd infrastruktura ani nebyla ohrozena bezpecnost uzivatele z pohledu ochrany
obyvatelstva. Zde pfedpokladame, ze utrpéla povést firmy, popf. n€které heslo ze
seznamu mohl né&jaky uZivatel pouzivat jinde, a to mohlo byt zneuZito. AvSak celd

reakce spolecnosti byla pomérné rychla.

Pouceni z tohoto incidentu vidim jako vcasnou reakci, kterd je nezbytna pro
rychlé feSeni incidentu, aby na nasledky uto¢nikova chovani vznikly co nejmensi Skody.
Rychlost reakce a v€asna informovanost méla za nasledek, rychlé reakce jak samotného
Mallu, tak pfipadnou reakci uzivateldi, kterych se to tykalo — zména hesla na uctu

mall.cz i jinych uctd s podobnym nebo stejnym heslem.
Jeste si polozme otdzku mohlo to dopadnout htif? Jako v ptipadu Equifaxu?

Mtuzeme podivat, jak by feSeni takovych incidentli nemélo vypadat. V piipadé
Equifaxu, kdy podcenéni miry rizik jednotlivych hrozeb bylo hlavni pfi¢inou selhani
této spolecnosti. Jsem toho néazoru, ze IT oddéleni Equifaxu zaspalo aktualizaci a

modernizaci bezpec¢nostnich opatieni, a to mélo za nasledek, tak rozsahlého incidentu.

54



ZnemozZnéni pristupu — Plzenské Skoly napadli hackeri

Utoénik napadl Plzeniské gymnazium, kdy se mu podatilo dostat do §kolni sité a

zde zasifroval ptistup k datam.

,Hacker vétSinou zanecha stopu. Na tu jsme poslali e-mail. Ptisla odpovéd, Ze nés
zaSifrovali a pokud chceme data zpét, musime dat Sest bitcoind, v pfepoctu 991 440

korun,* popsala feditelka soukromého Kiizikova gymnazia v Plzni Sarka Chvalova.

Poté uto¢nik snizil vykupné zhruba na 40 tisic, ale gymnazium rozhodlo, ze
vydéracim nezaplati. Byl zde risk, Ze Gto¢nik nedodrzi svou ¢ast dohody. Dale zde bylo

riziko zaneseni ukrytého skodlivého softwaru.

Gymnazium se vydalo cestou nastaveni celého systému od zacatku a obnovenim
ze zéloh, kdy v této varianté gymnazium vynalozilo néklady ve vys$i 400tisic. AvSak
Skody se jesté navysi z hlediska nesplnénych pohledavek skoly viici jinym subjektim. Z

davodu nepristupného systému.

Tento incident mizeme hodnotit jako mimotadnou situaci lokalniho charakteru,
avSak z mého pohledu i tyto incidenty maji svou véhu. Pro samotnou Skolu jsou to

obrovské vydaje navic. Pro jiny ptipad si pfedstavme, kdyby to byla nemocnice?

Obdobného charakteru se obéti stala i Stifedni odborna Skola obchodu, uzitého
umeéni a designu v Nerudové ulici. ,,Nastésti jsme na prolomeni pocitacového systému
pfiSli vcas, takze se hackefi nedostali k citlivym datim a k datim, se kterymi

potfebujeme pracovat, uvedla feditelka Skoly Marie Klesova.

Skola ztratila pouze prace zak®, napiiklad rizné grafické navrhy. I v tomto
ptipad¢€ hacketi Skolu vydirali. Tyto incidenty poukazuji na to, jak jsou statni instituce
nechranéné. Dal§im faktem je ten, e v Ceské republice je téchto incidentu mnoho,
bohuzel se na informaé¢ni bezpe¢nost neklade takovy diiraz, jaky by mél (Sramkova,

2018).

4.2.1 Dopady bezpecnostnich incidenti

b

Blackout — je pferuseni dodavky elektrické energie, at uz z davodu

poruchy elektrarny, nebo kviili selhani pfenosové soustavy (Wikipedie, 2018).

Dle mého je to rozséhly vypadek (napt. dodavek elektrické energie) na velkém

uzemi.
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Mozné dopady pro kazdou ze spole¢nosti byly popsany v realnych ptipadech
vyse. Avsak nejsou to vSechny mozné dopady informacénich bezpecnostnich incidentu.
Mnoho jinych firem i instituci se mize potykat s podobnymi nebo rozvijejicimi
dopady. Ty mohou mit za nasledek poSkozeni pouze firmy samotné nebo mohou

zasédhnout do kritické infrastruktury daného statu.

Jiz jsme si v této praci popsali, jaké hrozby z hlediska informacni bezpecnosti
hrozi. Nastinili jsme si zde 1 dopady téchto hrozeb, od zniceni ¢i zcizeni citlivych dat

jednotlivych instituci a firem.

V dnesnim redlném prostfedi nastésti nejsou dopady bezpecnostnich incidentti
takového charakteru, kdy by to ohrozilo svrchovanost statu, znemoznilo normalniho
fungovani statu ¢i jinak omezilo v tak rozsahlém mefitku. OvSem neni dobré si myslet,

7e toto riziko zde neni.

Dopady mohou byt v Sir§Sim spektru nasledujici: ekonomicky, socidlné-prestizni,

politicko-kulturni, materialni, logisticky, strukturalni.

Jmenovité se mize jednat o zniCeni dat, ukradnuti dat, znemoznéni pfistupu,
zneuziti pfistupll nebo dat apod. Dopady mohou byt lokdlniho charakteru v rdmci
jedince nebo malé skupiny az v globalnim charakteru pf. Equifax s cilenym nebo

nahodnym dopadem pro spole¢nost.

Piikladem miiZe byt napadnutd banka, pfi Spatném zabezpeceni miiZze Uto¢nik
skrze technické opatfeni proniknout do informacniho systému banky, kde pusti skodlivy
software na mazani vSech dat. V ptipad¢ smazani i zaloh by to mélo obrovsky dopad na
vSechny klienty banky 1 ekonomicky vliv daného statu. Kdo by platil ndhrady v tomto
ptipad€? Obdobné by to vypadalo pfi incidentu, kde vinou by byl lidsky faktor. Tedy
nepozornost ¢i neznalost zaméstnance. V tomto ptipadé se mize jednat o phishingovy
email, nafizujici splnéni dulezitého piikazu. V nepozornosti si zaméstnanec neovéti
pravdivost tohoto pozadavku, a tak dojde Kk provedeni piikazu a finanéni ztraté.
V nékterych ptipadech miiZe jit o financovani dalsi trestné aktivity z téchto zcizenych

penéz.
V globalnim charakteru bychom se mohli bavit o SirSich dopadech pro spolecnost.

Pro pfiklad napadnuti energetickych rozvoden virem Crash Override —
Win32/Industroyer by mélo za nésledek vypadek proudu. Ktery by ohrozil kritickou

infrastrukturu, pro pfiklad by to mélo dopad na nemocnice, kde by musely byt spustény
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nahradni diesel agregaty — pro chod nemocnice. Avsak tuto¢nik by mohl, napadnout také
informacéni systém nemocnic — doktoii by neméli potifebné informace o pacientech,
vypadek energie by zamezoval komunikace mimo lokalni zdravotni centrum. Tak by se

cely zdravotnicky systém dostal do informac¢niho blackoutu.

Z hlediska informacéni bezpe€nosti pred kybernetickymi utoky, jde o zajisténi
ochrany dat a jejich pfistupnost opravnénym uzivatelim, coz se také ukazuje na

vybranych konkrétnich ptipadech kybernetickych tutoku a jejich rozbort.
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4.3 Preventivni opatieni a navrhy reSeni bezpe¢nostni informatiky firmy
4.3.1 Monitoring — systému i kamery fyzicky
Monitorovani systému

Je dilezité sledovat co se v informacnich systémech déje. Proto je vhodné nastavit

pravidla pro uzivatele tak, aby o tomto védéli.

e Legislativni oSetfeni, vnitini smérnice firmy obecna

e Informacni smérnice firmy

Druhou fazi je technické opatfeni, které sleduje pfistupy uzivatelti do jednotlivych
¢asti informacniho systému a zptisobu operaci, které zde provadéji. To ma za nasledek

podrobného logovani (zapisovani) ¢innosti.

e Navstévované weby
e Stahovéni a nahravani dat
e Pienos dat na pienositelna media

e Zmeéna nastaveni dulezitych zatizeni apod.
Toto lze docilit softwarem tfeti strany na tuto ¢innost uzptisobenou napt. Safetica.

Na zaklad¢ téchto dat jsme schopni identifikovat potenciondlniho uto¢nika v siti.

Piipadn¢ miZeme odhalit Spatné€ nastavené procesy ve firm¢ a optimalizovat je.

Totéz plati obdobné pro sledovani sitové komunikace do firemni sité, ven z
firemni sit¢ 1 pfenos dat v rdmci firemni sité. Zde by odpovédna osoba — administrator
méla klast diiraz na to, co se na firemni siti pohybuje a v jaké transportni vrstvé dana
data putuji. Obecné se doporucuje porty transportnich protokolti zakazovat, jestlize

nejsou vyuzivany. Pro ptiklad:
e FTP —File Transfer Protocol vyuZzivajici pro pfenos dat mezi pocitaci v siti.

Dalsi ¢asti je sledovani ptistupnych portu pro komunikaci v siti i mimo ni. Mohou
byt zde oteviené porty, které dand organizace ¢i firma nevyuZzivaji, ale je zde riziko
napadeni. Na tyto oteviené porty lze aplikovat sofistikované utoky. Mohou to byt i

,»obsluzné* porty jako je tieba:

e Telnet — protokol pro dalkovou spravu klienta nebo serveru, komunikace

zde probiha v nesifrované podobé
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Plati zakladni pravidlo: Co neni potfebné vyuZivat je implicitné zakazané.

Na zakladé téchto informaci by mél administrator mit ucelend pravidla vymezujici

pienos dat a komunikaci ve vnitini siti. Zakazané typy protokolu, souboru a aplikaci.
K tomuto koresponduje i fyzicky monitoring firemnich prostor.

Je nutné monitorovat prostor v kritické infrastruktuie firmy jako jsou vSechny
datova centra a logistické uzly. Z pohledu ochrany dat a osob v informacéni bezpec¢nosti.

Patii zde:

e Serverove prostory

e  Zalohov¢ prostory

e Rozvodna elektrického proudu

e Dilezité datové uzly — patefni internetova linka, firemni datové linky,
rozbocovace, routery, opakovace

e  Vstupni konektory do firemni sité — zastrcky RJ45 (konektory)
4.3.2 Pravidelné kontroly — uzivatelii, namatkové kontroly, testy uzivatela

Nedilnou soucasti preventivnich opatieni je dohled nad uZzivateli — jiz zndmy
lidsky faktor. UZivatel je definovan jako nejslabsi ¢lanek informaéni bezpec€nosti, a tak

musime k tomu pfistupovat.

Nejveétsi nebezpeci predstavuji mensi firmy, které nemaji odborniky zaméfené na
kybernetickou bezpecnost. Zde dochézi k zanedbani zakladnich postupl pfi zméné hesla
nebo instalaci dilezitych aktualizaci. Néasledky to mé €asto na celou firmu. V ptipadé
kyberatoku na malé firmy jsou nejvice v nebezpe¢i manazeti, HR pracovnici a finan¢ni

pracovnici.

Je vhodné zaméstnance Cili uZivatele pravidelné kontrolovat. Pocinaje kontrolou
pracovisté, kontrolou samotnych procest na zatizeni — zdali uzivatel nenechéava citlivé
informace, kde by nemél. Ptipadné kontrola pracovisté¢ po opusténi zaméstnancem —

zamknuty pocitat v ptipad€ odchodu na obéd.

Druhou etapou je nahodné testovani uzivatelii za ucelem ovéfeni znalosti
smérnice informacni bezpe¢nostni firmy. Tato vnitini norma firmy by méla byt pro
uzivatele potazmo administratory firmy — jako modla, ktera snizi miru rizika

potencionalnich hrozeb. Le¢ jsou zde i jiné faktory toto ovlivitujici — technického
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charakteru (nastaveni a implementace hardwarovych a softwarovych dopliku pro

spravné fungovani firemni sit¢ a informacéniho systému).

Kontrolu Ize provadét i principem utoku, tedy fizenym phishingovym
kybernetickym utokem vuc¢i vlastnim zaméstnancim. Zde bude ukazatelem uspesnost,

respektive netispésnost prevedeni znalosti smérnice a obezietnosti do praxe.
4.3.3 Skoleni zaméstnancu

Je diilezitou soucasti kazdé firmy. Z vysledku vyvozenych pii kontrolach a jinych
auditech jsme schopni reagovat na potfeby firmy a jak jeji zaméstnance vzdélavat k
vys$simu pohodli, efektivnosti a bezpeci firmy. Plati zde pfimd umeéra, ¢im 1épe je
uzivatel potazmo zameéstnanec vzdélany, tim je mensi riziko propuknuti hrozby. Je
podstatné provadét pravidelné Skoleni zaméstnancli. Informacéni svét je jeden s
nejrychleji se rozvijejicich, proto je potieba aktualizovavat smérnici pro zaméestnance a

v€asné je upozornovat pred moznymi hrozbami.

Neni nic horsiho, kdyz je technické zabezpeceni silné a implementovano spravng,
ale uto¢nik se dostane do firemni sit& jednoduse pies uzivatele. Skoleni obnasi soubor
technickych i organiza¢nich prvku, jako jsou zésady chovani uzivatele s vypocetni
technikou, tak 1 instruktdz ovladani jednotlivych aplikaci potfebnych k praci

zaméstnance.
4.3.4 Zakladni bezpecnostni pravidla
Zasada bezpecného pristupu
e Pouzivat silna hesla, chranit si je a nesdélovat je nikomu jinému.

Heslo by mélo byt zvoleno tak aby nebylo lehce odhadnutelné (ne napt. jméno, datum
narozeni, jméno ditéte, pouze Cislo, obecn¢ znama hesla apod.). Pro zvySeni bezpecnosti
je vhodné mit unikatni heslo pro kazdou sluzbu zvlast. Hesla nezapisovat na papirky,
monitory, pozndmkové blocky apod., neumistovat je nikdy na pfistupnd a viditelna
mista. Pokud je problém se zapamatovanim hesel je mozné vyuZit ovétenou aplikaci na
spravcovani téchto hesel, tzv. spravce hesel, doporucuji to konzultovat s IT odbornikem.
Své heslo za zadnych piipadu nesdélovat cizi osob€, ani ve firemni struktuie

(nadfizeny). Hesla rovnéZz nezasilat e-mailem.

e Neukladat hesla a ptihlasovaci udaje na vetejnych pocitacich.
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Pii praci na vefejné dostupnych pocita¢ich nebo na cizim pocitaci, nikdy

neukladat hesla ani ptihlasovaci idaje, prestoze to systém umoziuje ¢i nabizi.

e C(Citlivé sluzby jako napt. bankovnictvi vyuzivat pouze ze znamych pocitaci

a bezpecnych siti.

Nepouzivat citlivé sluzby z cizich nebo vefejnych pocitati a na vetejné
dostupnych sitich (zejména otevienych Wi-Fi). U citlivych sluzeb vzdy nutna kontrola
fadku pro zaddvani internetové adresy — tento musi odpovidat pivodnimu zadéani
adresy, a v ptipadé citlivych sluzeb by mél také disponovat bezpecnostnim certifikatem

(znaky zamku a zeleného podbarveni.).
Zasada omezeni rizika
e Nenavstévovat pochybné ¢i rizikové stranky.

Navstévovat pouze stranky ovéfené a souvisejici s vykonem prace. Vyhybat se
strankam podezielym nebo rizikovym (napiiklad stranky s pornografii jsou casto

vyuzivany k infikovani poc¢itact Skodlivym softwarem nebo kédem apod.).
e Nestahovat podezielé ¢i pochybné soubory.
Pokud to neni nutné, vyvarovat se stahovani souboru. Vyhnout se

nedivéryhodnym ¢i pochybnym zdrojim. Stahovani nékterych obsahtt muze byt

nelegalni nebo trestné.
e Nenastavovat a neprovadét zmény bez souhlasu administratora.

Neprovadét zaddnou ¢innost na zakladé podnétu z emailu nebo telefonniho hovoru.
Necinit tak 1 kdyZ se na druhé strané¢ hovoru piedstavi administrator nebo osoba
nadfizena. V ptipadé moZznosti propuknuti hrozby nebo podeziele ¢innosti je vhodné si
tuto skutecnost ovéfit u nadfizeného nebo administratora na svij vlastni podnét.
Pamatujte, ze administratofi systému nepotiebuji pro spravu, servis apod. spolupraci

uzivatele v podobé zadavani jeho hesel, ptihlaseni pod uctem uzivatele apod.
Ziasada bezpecné komunikace
e Komunikace na internetu vyZaduje miru obezietnosti.

Ne vzdy je ten, s kym na internetu komunikujete je ten, za koho se vydava.
Internetova komunikace v sobé skryva anonymitu a nikdy nevime jaké ma protistrana

umysly, v tomto se skryva riziko hrozby.
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e Neotvirat e-maily ani pfilohy z nezndmych zdroji.

Nikdy neotvirat e-maily ani jejich pfilohy, pokud pochazi z nezndmych nebo
podezielych zdroji (zcela cizi adresy, podivné tvary adres, zahrani¢ni nezndmé domény
apod.). Takovéto e-maily a ptfilohy mohou obsahovat Skodlivy kéd ¢i software. Na

podeziclé e-maily nereagujte.
e Nesd¢lovat davérné informace.

Na internetu nesiite ani nikomu neprozrazujte divérné nebo firemni informace.
Informace na internetu jsou dostupné prakticky pro vSechny. Chovejte se proto jako v

bézném Zzivoté — predstavte si, o co jste ochotni se podélit se svym okolim.
e  Socidlni sité jsou rizikové prostredi.

Je vhodné se chovat na socialnich sitich obezietné a dusledné si nastavit profil
(naptiklad nevefejny profil sdileny pouze s prateli). Pii sdélovani informaci na svém
profilu berte v potaz, Ze tyto informace bude moct vidét kdokoli. Digitalni stopa na
socialnich sitich mize ziistavat velmi dlouho a mize ovliviiovat i vasi budoucnost.

Zasada bezpecného ukonceni ¢innosti

e  Vzdy bezpecné ukoncete ¢innost na pocitaci.

Po ukonceni ¢innosti na pocitaci je nutné uvést pracovisté¢ do ptivodniho stavu —
odhlasit se z pocitace, pfi praci s internetovymi prohlizeéi ukoncit vSechna okna,
pfipadné vymazat v prohliZze¢i historii ¢innosti. Pfi pferuseni ¢innosti vzdy pocita¢
uzamykejte (napiiklad kombinaci kldves Windows + L) — zabranite tak
neopravnénému piistupu k pocitaci a datim na ném.

Zasada predavani informaci

e Podezfelé skutecnosti nahlaste.

Hlasit vSechny podezielé a netypické udalosti spravci nebo administratorovi
firemni sité. Co nevim, se zeptdm — v ptipad¢ nejistoty je lepsi zeptat se 1 na zakladni
veci nez udélat néco rizikového. S tim koresponduje dalsi ¢ast a tim je informovanost,
uzivatel v piipadé nevédomosti je povinen si tyto informace zjistit.

Je Zadouci dodrzovat pravidla nastavené v ramci bezpecnostni politiky firmy,

zasady jsou jednim z faktort pro celistvost bezpecnostnich opatfeni pro ochranu firmy.
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Tyto zésady jsou implementovany ve vnitini normé firmy a s toho vychazi smérnice pro

uzivatelé — zaméstnance firmy. Nedbalé chovani mize poskodit firmu.
4.3.5 Obrana proti phishingu

Zékladni obranou proti phishingu je selsky rozum. V ptipadé emailu vyzadujici
nase citlivé informace se peclivé zamysleme, popt. ovéime, jestli mozné ¢i vhodné tyto

informace sd¢lovat.
Obrana proti phishingu v bodech:

e Neexistuje jednotné feSeni pro ochranu proti phishingovym tutokum, ale
muzeme shrnout body, které k tomu piispivaji:

e Podeziele e-maily ignorujte, neklikejte na zadné odkazy v takovém e-mailu.

e Pro ptihlaSeni do sluzby pouzijte standardni zplsob, rucni zadani adresy
www piimo nahoru do adresniho fadku internetového prohlizece.

e Po zobrazeni stranky opét kontrolujte, jestli zadana adresa souhlasi.

e U podezielych e-mailli kontrolujte podrobnosti — vychozi odesilatel,
uzivatel musi informovat administratory, ktery vyhodnoti tento email (oveéfti
odkud email pfisel, trasovani ip adresy)

e Pfi nestandardnim pozadavku na citlivé udaje nebo finan¢ni vypomoc, od
vaSich pratel skrze e-maily ¢i socidlni sité, ovéite, zdali je pozadavek redlny
(napf. osobng, nebo telefonicky).

e Pravidelné aktualizovany internetovy prohlize¢, antivirovy program a e-
mailovy klient ve vétSin€ piipadi informuji uzivatele, Ze se jedna o
phishing.

e Pouzivejte zabezpecena — Sifrovana spojeni.

e Platny bezpe€nostni certifikat instituce.

e  Pii pfihlasovani, pokud je to mozné, pouzivejte dvou faktorovou autentizaci.
Peclivé Ctete ovérovaci SMS, co pfichazi.

eV pfipadé pochybnosti si obsah podezielého e-mailu ovéite u dané instituce.
4.3.6 Implementace vhodnych technickych opatfeni

Zavedenim vhodnych technickych opatfeni zvedneme miru bezpe¢i a zajistime

vvvvvv

pasivni prvky technického sméru jako jsou spravna nastaveni DNS serveru, emailovych
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serveru, ruznych spam filtru, antivirovych opatfeni, antimalwarovych opatieni,
firewallu hardwarového (ve smérovaci) i softwarového (proxy server), omezeni ptistupu
uzivatelll k datim podle jejich potieby a podle dulezitosti dat, nastaveni prav uzivateld,

ktefi komunikuji na internetu, ale i v ramci lokalni sité apod.

Dale pak aktivnich technickych prvki, kdy diky témto prvkim muizeme uZzivateli
chrénit jejich identitu a uméle snizovat riziko lidského faktoru. Predstavme si pod tim

pristupové karty, Cipy, biometrické ¢tecky do dulezitych ¢asti objektu apod.
4.3.7 Aplikace softwarové ochrany

Obecné jsme jiz specifikovali, €O si predstavit pod softwarovou ochranou. Nyni si
nastinime kroky ¢i doporuceni, které jsou vhodné ucinit pro sniZeni rizika nakazeni

virem, ¢i jak se ochranit pted sofistikovanych kybernetickym ttokem.

V dne$nim modernim svété je mnoho cest, jak napadnout cilovy objekt, ale berme

na védomi, ze je zde mnoho cest, jak Gto¢nikovi znesnadnit prinik do firemni sité.
Opatieni, které mohou snizit riziko nakazeni viry a kybernetickymi ttoky:

e Zakoupeni a instalace antivirového softwaru,

e Udrzet vSechny komponenty aktualni, pocinaje antivirem (popf.
antimalware, antispyware) i1 jiné softwarové prvky (operacni systém,
ovladace, software tietich stran, IS)

e Spravné nastaveni sitovych prvkl

e Neotevirat podezielé soubory

e Pouzivat funkce zabezpeceni aplikaci

e Dodrzovat zasady chovani uzivatele na internetu:

- Neotvirat neznamé ptilohy emailti
- Nepfistupovat na webové stranky, vyzadujici ptfihlaSovaci udaje skrze
email

- Ddlezité emaily od banky nechodi (informaci ovétit telefonicky)
4.3.8 Sitové prvky

Servery — zajistit ochranu antivirovou, antispywarovou dale nastaveni spamového
filtru skenovani rizikovych protokolu, nastaveni otevienych portu, nastaveni firewallu ¢i
samotny proxy server, senzory (Cidla pied vnéj$imi vlivy — oheii, voda), monitoring

(monitorovani ptistupu kamerovym systémem)
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Routery — fyzické zabezpeceni pristupu (vysoko polozené), nastaveni MAC
filtru, nastaveni portu, nastaveni zabezpeceni WPA2 (WPA3) s Sifrovanim, oddé€leni

privatnich a otevienych navstévnikt dvéma Wi-Fi sitémi

Sitové kabely, datové zasuvky — fyzické zabezpeceni piistupu (kryty, obecna
nepiistupnost, ochrana pred vnéj§imi vlivy pocasi (izolace) — voda, ohen), senzory
(¢idla pfed wvngjSimi vlivy — ohen, voda), monitoring (monitorovani pfistupu

kamerovym systémem)
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4.4 Vyhledové pohled do budoucnosti internetového prostiedi
4.4.1 Rozvoj novych technologii a novych oboru internetového prostredi
Nova bezpe¢nostni technologie WPA3

Témet 14 let od schvéleni technologie WPA2 (Wi-Fi Protected Access 2) pfichazi
sdruzeni Wi-Fi Alliance s dal§i generaci tohoto typu ochrany bezdratovych siti.
Novinka — s nijak pfekvapivym nazvem WPA3 — hodla vyporadat se znamymi

problémy svého predchiidce.
WPAZ3 piinese nové bezpecnostni prvky:

e Odolnost vuci hrubé sile: k dispozici bude ochrana proti utokiim
vyuzivajicim pii pokusech o prolomeni Wi-Fi hesel hrubou silu. V
budoucnu tak bude autentizace po neckolika neuspésnych pokusech o
ptihlaseni zablokovana. Tento pfistup by mél — teoreticky — vést ke snizeni
poctu tspésnych bezpecnostnich incidentl spojenych s pfili§ slabymi hesly.
otevienych sitich, a to prostfednictvim individudlniho Sifrovani dat. V této
chvili ale neni jasné, co se za timto vylepSenim vlastn¢ skryva. Na obzoru je
feSeni vefejnych Wi-Fi siti (napfiklad na letiStich, v kavarnach, ve vefejné
doprave), které nevyzaduji pouziti hesla. A technologie WPA3 miize
nabidnout automaticky systém pro sjednani Sifrovaného pfipojeni také v
otevienych sitich.

e Novy standard WPA3 by se mél UspéSné vyporadat se vSemi
implementa¢nimi chybami technologie WPA2, ocekava se zlepSeni situace
na poli bezdratovych siti, pfispiva tomu 1 fakt, ze by WPA3 méla byt
kompatibilni s WPA2 (Ko¢i, 2018).

Zviditelnéni blockchainu databaze budoucnosti

Blockchain je v informatice specialni druh distribuované decentralizované
databaze uchovavajici neustale se rozSifujici pocet zdznamil, které jsou chranény proti
neopravnénému zdsahu jak z vnéjsi strany, tak i ze strany samotnych uzlii peer-to-peer

sité (sit se sklada z uzivatelll, ti mezi sebou komunikuji).

Nejcastéjsi aplikaci technologie blockchainu je pouziti jako ucetni kniha

kryptomén (napf. bitcoinu), jeZ uchovava transakce provedené uzivateli. Kombinace s
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kryptografii umoziuje zajistit anonymitu operaci a zamezit neopravnéné transakce

(Binek, 2018).
IT oddéleni se proméni

Do roku 2021: 40 procent IT zaméstnancii budou ,,vSeumélové zastavajici vice

roli, z nichz vétSina bude spise na strané byznysu nez technologii.

IT specialisté v souCasné dobé predstavuji asi 42 % vsech zaméstnanct v IT

oddélenich.

Ptredpokladam, ze prolinani informacnich technologii do jinych odvétvi bude
vysoky. Odpovédi na to bude vétsi poptavka lidi rozuméjici zakladni implementaci
technickych feSeni a zapojovani informacnich technologii do vSeobecného fungovani
ostatnich odvétvi. Prvni to zasdhne v oblasti spravy infrastruktury a provozu IT.
Nésledné bude prolinani pokracovat do netechnickych oborti zvlastné ekonomicko-
manazerského sméru. IT pracovnici budou bréani jako vice univerzalnéjsi pracovnici nez

doposud (BusinessIT.cz, 2017).
4.4.2 Rizika s tim svazana
Bezpecnost IoT

Co to vibec IoT je? Ve zkratce internet véci (anglicky Internet of Things) je v
informatice oznaceni pro sit’ fyzickych zatizeni, vozidel, domacich spotiebict a dalSich
zafizeni, kterd jsou vybavena elektronikou, softwarem, senzory, pohyblivymi ¢astmi a
sitovou konektivitou, kterd umoziuje témto zatfizenim se propojit a vymeénovat si data.

Maji za kol zjednodusit a zefektivnit praci.

V dnes$nim svété¢ modernich technologii, jde vyvoj nové techniky doptedu. Avsak
vzdy se musi néjak zacit. Takhle jde vidét svét IoT véci, kdybychom si mohli pfedstavit
pocitace pred 20 lety, nevykonné a zranitelné. Zvlastné u druhého faktoru zranitelné
bychom se zastavili. Vyvoj IoT véci je jeSté na svém zaCatku a zabezpeceni této
techniky, tak vypadd. Proto bychom se meéli zaméfit na tfi oblasti, jak [oT véci

zabezpecit.

Za prvé je tfeba zajistit fyzickou bezpe¢nost koncovych bodi IoT, aby se
maximalné omezila moznost neautorizovaného piistupu k nim. Za druhé je tieba zajistit
bezpecnost jejich pristupu do sité, a to mimo jiné sestavenim seznamu povolenych

zafizeni a spravnym fizenim bezpec€nosti aplikaci. A za tfeti je nutno zajistit bezpecnost
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pfenasenych dat prostfednictvim Sifrovanych tunelli. Pfitom je tfeba stdle monitorovat

koncové body a reagovat na mozné anomalie (BusinessIT.cz, 2017).
Bezpecnost cloudu
Zékladni pojmy:
TLS — protokol pro Sifrovanou komunikaci dat po siti.
AES —Sifrovaci standart pro Sifrovani dat v informatice

2FA — Dvou faktorové ovetovani (SMS) pouziva se pied neopravnénym vstupem
do tctu
End-to-end $ifrovani — zptisob ochrany dat pied tfeti stranou a béhem pienosu.

Technologie cloudového ulozisté je komfortni a cenové dostupné feSeni, jak
ukladat svoje data. Pfitom se doty¢ny uZivatel nemusi starat o implementaci a spravu
téchto dat. Je mnohem pohodInéjsi data nékam nahrat a nestarat se nez pocitat, kazdy

kousek fyzického ulozist¢ a strachovat se, jestli kapacita dostacuje.

Vsechny tyto cloudové sluzby jsou velice komfortni a nabizeji uzivatelim i
firmdm sluzbu, kterd uSetii Cas 1 penize. AvSak jak je to z bezpe¢nosti téchto ulozist?

Kdyz svétite vSechny sva data tfeti strané?

Nastinil bych to jako otazku davéry. Podle prizkumu technického ¢asopisu CHIP
ma vétSina spoleCnosti poskytujici cloudové ulozisté¢ splnéné normy pro zdkladni
bezpeénostni prvky (TSL, AES, 2FA). Sifrovani pienosu je v dnesni dobé standardem a
nékolik datovych center Sifruje i data na serveru. Avsak jsou zde mezery, na které je

tteba dat pozor.

Poskytovatele sice Sifruji data na serverem, ale pofad maji od nich deSifrovaci
klice, coz v ptipadé uniku neni dobie. Celou tuto situaci by vyftesilo tzv. End-to-end
Sifrovani na stran€ uZivatele — toto Sifrovani provadi uZivatel u sebe na zafizeni a data
jiz jdou Sifrovand na server. Zamezilo by to i neStastnému fyzickému uloZeni datovych
center napft. ulozisté fyzicky v USA podléha americkym zakoniim o ochrané osobnich

dat (Geiger & Kubes, 2017).

Proto na zavér je dulezité kam sva data nahravame a jak citliva pro nas jsou.
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Utoky na mobilni platformy

Pocet kybernetickych utoku na mobilni platformu Android vzrostl v uplynulém
roce 0 40 %. A to z primérnych 1,2 milionti Gtokd mési¢né na 1,7 milionu. Mezi tfi
nejvetsi hrozby patfi Spehovani uzivatelti, kradeze osobnich dat anebo =zasilani
nevyzadané reklamy, i mimo aplikace. Zaznamenalo se v priméru 788 variant vird za
mésic, coz je narist o 22,2 procent.

,Pocet kybernetickych utokii na mobilni zatfizeni rychle roste a strategie hackert

N 24

soukromi uzivatelt, fekl Gagan Singh.

4

Nejrozsitengjsi hrozby jsou tzv. rootery, které pozaduji root (administracni
opravnéni) ptistup k telefonu, piipadné se snazi hledat mezery v zabezpeceni. U této
hrozby hrozi ovladnuti zatizeni, a to vcetné sledovani €innosti a odcizeni osobnich

informaci.

Druhou nejcastéjsi hrozbou jsou techniky socialniho inzenyrstvi a jako tfeti se
fadi falesné a podvodné aplikace, které zanesou do uzivatelova zafizeni reklamni spam

(Trlica, 2017).
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5 Zavér

Cilem prace je charakterizovat bezpecnostni hrozby internetu ve firemni struktufe
a jednotlivé dil¢i ¢asti informacni bezpecnosti. Prace bude rozebirat zékladni informacni
pojmy, potencionalni kyberteroristické hrozby a zpusoby ochrany pfed nimi. Dil¢im
cilem je uvést konkrétni incidenty kybernetickych utoku a vyhled do budoucna

informacnich technologii z pohledu bezpec¢nosti a také ochrany obyvatelstva.

Primarnim zdrojem byla analyza informaci z dokumentd, profesionalnich
technickych rubrik a informacni zdroje statnich organii, na zéklad¢ poznatku s téchto
zdroji jsem mohl charakterizovat bezpecnostni hrozby internetu ve firemni struktuie a
jednotlivé dil¢i Casti informacéni bezpec¢nosti. Problematika je natolik obsahla, ze je
mozny i jiny pohled na véc, avSak jsem toho nédzoru, ze charakterizovani tématu
informacni bezpecnosti napliiuje smysl prace. Dale je problematika informaéni
bezpecnosti aktualni, a proto jsem uvedl konkrétni piipady a analyzoval je. S vidinou
prudkého vyvoje v oblasti informacénich technologii potazmo informac¢ni bezpecnosti,
jsem uvedl budouci trendy a hrozby v informacéni bezpecnosti. Timto povazuji cile

prace za splnéné.

PoloZzme si je$té otazky ohledné vypocetni techniky a internetu obecné. Jsme
schopni stale reflektovat potencionalni nebezpeci, které se dale vyviji? Co zabrani
zhrouceni vSech siti, vypocetni techniky potazmo internetu? To je dle mého otazka,
ktera se zodpovi za fadu let. Potencionalni zménu v tomto odvétvi vidim s ptichodem
novych technologii, které zméni celé odvétvi informaénich technologii z pohledu

bezpecnosti a ochrany obyvatelstva.

Myslim si, Ze je tieba neustale zdokonalovat technicka i organiza¢ni feSeni.

Stalym vyvojem jsme nuceni zvySovat latku bezpecnosti pred utocniky.
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6 Souhrn

Na zavér prace muzu konstatovat, Ze téma této bakalarské prace je vic nez obsahle.
Jednotlivé kapitoly popisujici dil¢i ¢asti informacni bezpeénosti se daji charakterizovat
s mnoha pohledta. Avsak vidinou této prace bylo zaméfit se informa¢né ochranou ¢ast
tohoto odvétvi. Kde jsem charakterizoval nezbytné pojmy k pochopeni problematiky.
Dil¢i kapitoly popisuji nezbytné faktory pro ochranu firemni sit¢, kde jsme si popsali

potenciondlni utoky a uto¢niky, ktefi to provadéji.

V této praci jsem vyuzil zejména analyzy odbornych textid, profesionalnich
technickych rubrik a informac¢ni zdroje statnich organt. Na zakladé popsanych pojmu
jsme se hloubéji podivali do informacni struktury firmy ¢i instituce. Zde jsme se

podivali na mozné hrozby, které se v tomto prostiedi se mohou vyskytovat.

Dale jsme se podivali na praktické ptiklady ze svéta i u nas, kde byli nastinény i
dopady téchto incidentt. Poté jsem popsal preventivni opatfeni a mozné feSeni téchto

incidentu i vSeobecnych pravidel které jsou nezbytné pro snizeni rizika ve firemni siti.

Zavérem jsme se mohli podivat co nas nemine z pohledu budouciho v odvétvi
informacni bezpecnosti a jaké kybernetické utoky miizeme ocekavat. V dneSni dobé je
svét techniky velice rozsahly a rozvoj tohoto odvétvi je jedno s nejrychlejsich. Proto si
myslim, ze do budoucna bude informac¢ni bezpecnost jednim s kli¢ovych faktori pro

suverenitu statu potazmo pro preziti firmy ¢i instituce.
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