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Abstrakt
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Abstrakt: Prace se zabyva moznosti aplikace metod kvantitativni lingvistiky a
zpracovani prirozeného jazyka na poli kybernetické bezpecnosti. Vedle teorie spo-
jené s hesly (jako je jejich tvorba a sila, zptsoby ulozeni a ochrana v databazich a
typologie itokd na soubory kryptograficky chranénych hesel) se vénuje analyzam
ctyr vybranych soubora hesel z realného prostredi. V prvni radé shrnuje jejich za-
kladni kvantitativni vlastnosti s cilem ziskat obecny nahled na dané soubory. Dale
se vénuje sémantické analyze, pomoci které identifikuje tematickou povahu nej-
castéjsich hesel. Vedle sledovani obecnych vlastnosti se tato prace také orientuje
na otazku toho, co ¢ini hesla unikatnimi. V neposledni radeé je provedena jazykovée
motivovana analyza struktur hesel, v ramci které jsou popsany typické struktury
rozlozeni konsonantt a vokalt v heslech. Na zakladé této analyzy je v zavéru
prace prozkoumana moznost vyuziti téchto struktur pti ziskavani hesel z jejich
kryptograficky chranéné podoby.
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zeného jazyka, hasovaci funkce, hashcat, fonotaktika
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Abstract: The work deals with the possibility of applying the methods of
quantitative linguistics and natural language processing in the field of
cybersecurity. Apart from the theory concerning passwords (such as their creation
and strength, methods of storage and protection in databases, and the typology of
attacks on cryptographically protected passwords), an analysis of four selected
leaked password datasets is conducted. First of all, their basic quantitative
properties are summarised in order to obtain an overview of the datasets. Next,
a semantic analysis is conducted so as to identify the thematic nature of the most
common passwords. In addition to describing the general properties of the datasets
and passwords, this work also focuses on the question of what makes passwords
unique. Last but not least, a linguistically motivated analysis of password
structures is performed, within which typical structures of the distribution of
consonants and vowels are described. Based on this analysis, the possibility of
using such structures in obtaining passwords from their cryptographically
protected form is investigated.
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Uvod

Predlozena diplomova prace se pohybuje na pomezi lingvistiky (predevsim jejich
kvantitativnich odvétvi) a kybernetické bezpecnosti, jelikoz objektem jejiho zajmu
jsou hesla, ktera si uzivatelé online sluzeb voli pro pristup do svych ucta. Hlavni
motivaci pro tuto praci je prozkoumani moznosti pristupu k problematice cisté
technologického oboru pomoci metod lingvistiky jakozto védy prevazné humanitni.
Tento pristup stavi nejen na predpokladu, ze uzivatelska hesla jsou z velké miry
tvorena lexikem (které je vlastni lingvistickému badani), ale také na moznosti sle-
dovani kombinatoriky uzitych znakt v heslech, a to na zakladé primarné lingvis-
tickych vlastnosti — coz je pristup doposavad jen ziridkavy, a tedy by jeho poznatky
mohly oboru kybernetické bezpecnosti prinést novy thel pohledu. Badani na po-
mezi téchto dvou oblasti pak muze byt obecné prinosné online bezpecnosti v digi-
talni dobé, jelikoz ukaze na dosud malo popsané slabiny uzivatelskych hesel a po-
tencialné otevie otazku toho, zda jsou hesla dostacujici k ochrané uzivatelskych
informaci.

V prvnich ¢astech prace bude nastinén kontext, ze kterého vychazime — a to nejen
co se tyka lingvistiky, ale predevsim hesel. Po predstaveni zasadnich termint a
kontextu komputacni a kvantitativni lingvistiky se v kapitole Hesla: tivod do kon-
textu budeme vénovat aspektiim tvorby hesla z hlediska uzivatele a impaktu, jaky
ma zpusob tvorby na silu hesla. Dale popiseme zpusoby, jakymi jsou hesla ukla-
dana v databazich sluzeb ¢i aplikaci, pricemz se predevsim zamérime na tzv. ha-
sovaci funkce. Posledni c¢ast kontextu bude vénovana typologii ttokl na krypto-
graficky chranéna hesla ¢i jejich soubory. Nasledujici kapitoly této prace se vénuji
meérenim a analyzam ¢tyr soubora hesel z realného prostredi, které unikly na in-
ternet. Kapitola Datasety uvede souhrnny popis téchto souborti hesel, a to jak
z hlediska metainformaci, kdy bude ¢tenar seznamen s geografickymi a demogra-
fickymi aspekty zdroje kazdého souboru, tak i z hlediska kvantitativniho, kdy po-
moci vybranych indexti popiseme konkrétni vlastnosti zkoumanych souboru. V na-
sledujici kapitole Sémantika v datasetech je provedena analyza sémantiky nejfrek-
ventovanéjsich hesel, na zakladé které se pokusime identifikovat jejich tematickou
povahu. Zbylé ¢asti této prace se pokusi odpovedét na otazku co ¢ini hesla unikat-
nimi. V kapitole Unikdtni hesla tak nejprve nahlédneme na to, kolik procent jed-
notlivych dataseta zabiraji hesla, ktera maji pouze jednoho uzivatele a dale se za-
meérime na jejich kvantitativni popis. Jednim ze sledovanych indext je jejich délka,
a tedy je provedeno srovnani délek unikatnich a neunikatnich hesel. Dale se bu-
deme zabyvat tim, jakou roli v nich hraji jednotlivé mnoziny znaku (tj. mala/velka
pismena, Cisla, specialni znaky) a prozkoumame moznost toho, zda jsou unikatni
hesla vskutku unikatni retézce znaku, nebo zda se jedna o modifikace popularnich
typt. U mnozin uzitych znaka setrvame 1 v nasledujici kapitole této prace: Syla-
bicka struktura hesel. Tentokrat vsak budou sledované mnoziny motivované jazy-
kové: pokusime se popsat, zda hesla typicky sdileji konkrétni vzory rozlozeni kon-
sonantlt a vokall. V zavérecné kapitole Sylabické struktury a prolamovani hasi
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hesel prozkoumame moznost ziskavani hesel z jejich kryptograficky chranéné po-
doby zpusobem, ktery tézi ze zde zjisténych lingvistickych poznatk.

Kromé samotného textu jsou poskytnuty ¢tyri prilohy, které ctenari nabizi hlubsi
vhled do vybranych problematik. Tyto analyzy nebyly zarazeny do kapitol prace
pro zachovani konzistence textu — jedna se napr. o téma numerickych sufixa hesel
nebo procentualni zastoupeni nizko frekventovanych hesel v ramci soubora. Ves-
keré analyzy provedené v této praci byly provedeny pomoci programovaciho jazyka
R; kod uzity ke zpracovani a analyzam hesel 1ze nalézt na prilozeném médiu.

Nez se presuneme k naplni této prace, je zde na misté uvést, ze veskera data a
soubory hesel, které byly pro potreby této prace vyuzity, pochazi z verejné dostup-
nych zdroji; jsou to data, ktera jsou volné ke stazeni. Ve snaze o zachovani anony-
mity byla pro tii z analyzovanych soubort hesel zvolena zastupna jména; zaroven,
pokud se nazvy platforem objevily v heslech jako takovych, byly anonymizovany.
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(Korpusova) lingvistika a jeji relevance pro kybernetickou
bezpecCnost

Pro ukotveni lingvistického kontextu se ivodem této prace ve strucnosti zamérme
na to, jaké podobory lingvistiky budou pro tuto praci relevantni. Budeme zde dale
vyuzivat metody, které jsou spojeny predevsim s oborem korpusové lingvistiky,
popr. také obecnéji se zpracovanim prirozeného jazyka (znamého také jako NLP,
natural language processing).

Korpusova lingvistika je jednim z mladsich podobora obecné lingvistiky. Ac¢koli jeji
pocatky sahaji do druhé poloviny dvacatého stoleti, nejvétsi rozvoj zaznamenava
v poslednich letech pod zastitou komputacni lingvistiky. Je to podobor stojici na
pruniku lingvistiky, informatiky a statistiky a objektem jejiho zkoumaéani jsou
uhrny textovych dat velkych rozmeérua (tzv. korpusy). (éermék, 2017) Oproti pred-
chozim metodam zkoumani jazyka ma tu vyhodu, ze diky mnozstvi dat, se kterym
naklada, odrazi soucasny jazyk takovy, jaky je. Vytézovanim textovych dat tedy
nabirame poznatky o realném uzivani jazykovych jednotek v nejruznéjsich kon-
textech. Jak Cermak (2017: 10) 1lustrativné uvadi, v minulosti trpéli lingvisté jis-
tou ,,informacni podvyzivou®, jelikoz neméli pristup k velkym vzorktm jazykovych
dat a obecné bylo jejich zpracovani az mravenci praci. Praveé to je situace, do které
vstupuje korpusova lingvistika, ktera lingvistim poskytuje onu ,informacni vy-
zivu® a nové metody zkoumani.

Korpusova lingvistika svym zamérenim poskytuje metody vhodné pro zkoumani
jazyka nejen z hlediska akademického, ale umoznuje exaktni pristup k jakymkoli
objemnym datiim textové povahy. Pravé zde se nachazi jeji pranik s oborem ky-
bernetické bezpecnosti. V této praci se budeme dale zabyvat uplatnénim jejich me-
tod (1 obecnéji metod kvantitativni lingvistiky, popr. NLP) na soubory hesel. Mo-
tivace pro tento typ vyzkumu je nasledujici. Vychazime z opodstatnéného predpo-
kladu, zZe hesla, které si uzivatelé nejrtiznéjsich platforem voli, jsou z velké casti
jazykové povahy: slova, fraze, jména — srov. napr. seznam nejcastéjsich hesel pu-
blikovany manazerem hesel NordPass (2021 [cit. 10-08-2021]). Obecné ocekavame,
ze néktera hesla, vzory ¢i formy budou vice preferované nez jiné. Lingvistika zde
jakozto interdisciplinarni obor mtize nabidnout novy, jazykovy, ihel pohledu na
tuto problematiku a potencialné svymi poznatky prispét metodice bezpecnosti v di-
gitalni dobé.
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Terminologie a technické poznamky

Nez se presuneme k samotnym analyzam soubort hesel, pozastavime se nad ter-
minologii, ktera bude dale v této praci uzivana. Jedna se o terminy z oblasti kor-
pusové lingvistiky, datové analyzy a kybernetické bezpecnosti; dale se kratce po-
zastavime také nad nezbytnymi technologickymi poznamkami tykajici se hesel a
zpusobu jejich ulozeni v databazich.

— Dataset

Dataset je pojem z datové analyzy (a podobnych/piridruzenych obort). Jedna se o
anglicismus oznacujici soubor dat. Zde jej uzivame pro oznaceni analyzovanych
souboru hesel.

— Token

Token je termin z oblasti korpusové lingvistiky, kterym se mysli kazdy jednotlivy
vyskyt slova (popr. jiné definované jednotky). Pokud mame text o délce dvaceti
slov, jedna se o dvacet tokenti — nezavisle na tom, zda se nékteré z danych slov
opakuje dvakrat, trikrat ¢i vicekrat. V této praci budeme jako token oznacovat,
obdobneé jako v korpusové lingvistice, kazdy jednotlivy vyskyt hesla. Pokud pracu-
jeme s datasetem obsahujicim 100 000 hesel, je kazdé z nich individualnim toke-
nem.

— Typ

Typ je termin tzce svazany s tokeny. Pokud token je kazdy jednotlivy vyskyt slova
v textu, poté typ je kazdy jeden tvar, ktery nabira frekvenci dle poctu vyskytu
k nému se vazicich tokent. Napr. pokud mame soubor znaku (tokent) A, B, B, C,
D, D, D, pak jejich typy jsou A, B, C, D s frekvencemi 1, 2, 1, 3. V této praci budeme
tedy jako typy oznacovat soubory hesel, v nichz je kazdé heslo zastoupeno pouze
jedenkrat.

— Hapax legomenon

Terminem hapax legomenon (pl. hapax legomena, zkracené také hapaxy) oznacu-
jeme slovo, které ma v textu nizkou frekvenci. Obecné existuji dvé pojeti: prvni
z nich definuje hapaxy jako slova s frekvenci 1 nebo 2, druhé z nich definuje
hapaxy striktné jako slova s frekvenci 1. V této praci se priklonime ke druhému
pojeti a terminem hapax legomena budeme oznacovat ta hesla, ktera maji v da-
tasetu pouze jedno zastoupeni.

fekk

e Pokud budeme dale v textu uvadét priklady jednotlivych hesel, budou vy-
znacena pomoci symbolli < > (napr. <heslo>).

e Pokud uzivame oznaceni specialni znaky, mame tim na mysli vse, co bude
vyhledano regularnim vyrazem [*a—zA-7Z0-9], tedy mezera a !"#$%&'()*+,-
J<=>2@\]"_ |}~
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Hesla: uvedeni do kontextu

Hesla jsou nedilnou soucasti online aktivity kazdého uzivatele. Stejné jako kli¢
umoznuje pristup do domu ¢i bytu a chrani nas majetek, tak i1 heslo umoznuje
pristup do uctu, emailové schranky nebo profilu na socialni siti a chrani nase
osobni udaje a data. S neustalym technologickym vyvojem ve dnesnim svété se
lidska aktivita ¢im dal vice presouva do digitalniho svéta: online komunikujeme
s prateli ¢i s kolegy, spravujeme bankovni UCty, nakupujeme nebo 1 pracujeme.
Objem informaci, ktery takto uzivatelé online uchovavaji (a kolik o nich uchovavaji
jednotlivé sluzby), je veliky, a neni tedy divu, ze pravé hesla jsou c¢asto objektem
zajmu utocénikt na rtzné platformy, sluzby, aplikace atp. Motivace utocnikl se
ruzni, muze se jednat napr. o kradez za Gcelem zpenézeni danych informaci nebo
1 jiné, nekomerc¢ni, davody, jako je kradez identity, Spionaz ¢i vydirani. Neplati
také, ze tocnik se do ciziho uctu dostava pouze tim, ze by se pokousel heslo uhod-
nout na zakladeé urcitych indicii (jako napr. osobni informace majitele uctu jako je
datum narozeni, u zen rodné prijmeni atp.) — existuje rada nastroju a metod, jak
ziskat pristup k (i chranénym) informacim uzivatele urcité sluzby; této problema-
tice se budeme vénovat dale.

V nasledujici ¢asti nejprve shrneme nékteré aspekty zakladni uzivatelské praxe,
co se tvorby hesel tyka, dale nastinime problematiku sily hesla a ve strucnosti
popiseme zakladni principy Gtokd na soubory chranénych hesel. Méjme také na
pameéti, ze pokud se zde bavime o heslech, myslime primarné ta, ktera si uzivatelé
tvori do online ucth a aplikaci (jako napr. email, online sluzby aj.), neni zde bran
v potaz kuprikladu PIN, pristupova hesla do mobilnich telefont atp. (ackoli i na
né by se mohly nékteré poznatky této prace také vztahovat).

— Tvorba hesla

V této praci vychazime z predpokladu, ze uzivatelé si sva hesla voli sami a neni
jim zadné automaticky pridéleno. Ackoli neexistuje obecny navod na tvorbu bez-
pecného hesla, 1ze najit jistou shodu v obecnych doporucenich, ktera jsou poskyt-
nuta ruznymi platformami ¢i organy. Ndrodni urad pro kybernetickou a infor-
macni bezpecnost (NfJKIB), spravni urad zastresujici kybernetickou bezpecnost a
kryptografickou ochranu, kuprikladu doporucuje vyuzit kreativity a originality:
heslo by mélo obsahovat 1dealné dvanact a vice znaku, které budou kombinovat
velka a mala pismena, ¢isla a specialni znaky, napr. ve formé véty ¢i souveti (NU-
KIB, 2019). Co se tyka platforem, kde si uzivatelé bézné zakladaji Gcéty a vytvari
k nim hesla, mnozstvi z nich klade na zakladatele i¢tu pozadavky co do minimal-
niho poctu znakt, uziti velkych 1 malych pismen, ¢isel, popripadé 1 specialnich
znaku: kuprikladu Gmail, emailova sluzba poskytovana spolecnosti Google, vyza-
duje, aby heslo mélo alespon osm znakt a vyuzivalo pismena, ¢islice a symboly;
Netflix, sluzba poskytujici online sledovani filmua a serialt, oproti tomu vyzaduje
alespon ¢tyri libovolné znaky, ackoli k tomu uvadi, Ze nejlépe by heslo mélo mit
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alespon osm znakl a zahrnovat jak velka tak mala pismena, symboly i ¢isla.! Tyto
nastinéné doporuceni a pozadavky cili k tomu, aby heslo bylo co mozna nejméné
uhodnutelné — a to nejen ¢lovékem, ale predevsim pocitacem. Na jedné strané je
nutno Ucet chranit pred potencialnim utoénikem snazicim se uhodnout heslo na
zakladé indicii (jako jsou osobni udaje, dulezita data jako napr. datum narozeni
atp.), na strané druhé pak pred Gto¢nikem, ktery se zameéruje na vétsi soubor chra-
nénych hesel a disponuje specialnimi nastroji pro jejich rozkryti — coz je v tomto
s tim, Ze jsou kradeny celé databaze ruznych sluzeb, které obsahuji uzivatelské
udaje (a popr. 1 jina data jako jsou cisla kreditnich karet, soukromé konverzace
atp.) a hesla, ktera mohou byt chranéna ¢i nechranéna (tématu ochrany hesel se
budeme vénovat podrobnéji na nasledujicich stranach), pricemz snahy o ziskani
hesel chranénych uvnitir databaze nékterou z kryptografickych metod daly vznik-
nout radé metod a nastroji (Jako jsou specialni pocitacové programy), jak dana
hesla ziskat. Pravée pred utoky na kryptografickou ochranu hesel nejlépe obstoji ta
hesla, ktera jsou co mozna nejvice nahodna: idealné by tak heslo mélo byt co mozna
nejdelsi sekvenci znakt kombinujici velka 1 mala pismena, ¢isla a specialni znaky
a byt co mozna nejméneé predvidatelné, tedy se nedrzet néjakych vzora atp. — vzory
totiz ¢asto podléhaji jisté konvenci mezi uzivateli, ktera pak utoénikovi usnadnuje
praci, jelikoz mutze vyuzit predpokladu, ze napt. uzivatelé preferuji nékteré for-
maty hesel castéji nez jiné (napr. pridani c¢isla typicky na konec hesla). Nahodna
hesla, ackoli nesou vyhodu vyssi bezpecnosti, vsak nejsou uzivatelsky privetiva, a
to primarneé z hlediska zapamatovatelnosti.

Zapamatovatelnost je pragmaticky aspekt tvorby hesla, u kterého mtzeme pred-
pokladat, ze figuruje na ukor bezpecnosti. Je vsak pochopitelny — dnesni bézny
uzivatel ma az desitky (ne-li vice) hesel, mnoho z nichz pouziva na denni bazi. Je
pro néj tedy logicky pohodlnéjsi tvorit hesla, ktera se snadno pamatuji. Jak uvi-
dime na nasledujicich strankach, casto se jedna o jednoduché numerické postupky
¢1 kombinace, jména, nazvy platforem, kam uzivatel heslo zadava, popripadé také
o kulturni odkazy jako napr. pridani 007 na konec hesla (dle fiktivni postavy
agenta Jamese Bonda) atp. Co maji takto tvorena hesla spolecné, je to, Ze jsou do
jisté miry konvencni, vychazeji z lexika a jsou vazana k sociokulturnimu kontextu.
Tento trend vsak bohuzel nenahrava bezpecnosti v kyberprostoru — spise naopak.
Takto tvorena hesla jsou poté slabsi kvili jejich konvenéni povaze, a tedy nachyl-
néjsi k prolomeni Gtocnikem. Nez se presuneme k problematice utokd, zamérme
se na to, co je to sila hesla a jak je mozno ji spocitat.

— Sila hesla

Obecné se silou hesla mysli jeho odolnost vii¢i itokim — napt. pocet pokusu, které
musi Utoc¢nik provést, aby se mu podarilo dané heslo uhodnout v pripadé systema-
tického hadani provadéného pomoci specialnich poc¢itacovych programu, které mo-
hou brat v potaz i dalsi ochranu hesel jako napr. Sifrovani, hasovani atp. (vice
k ochrané hesel v databazich bude uvedeno na nasledujicich strankach) (Pavlicek,
Sedlacek, 2020). Hesla lze z hlediska sily rozdélit do dvou kategorii: (I) hesla na-
hodna, ¢imz se rozumi hesla nahodné generovana napr. manazerem hesel nebo,

1 Uvedené informace jsou platné k 20. 5. 2021.
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obecnéji, mechanismem generujici nahodné retézce. Ty nesou vyhodu toho, zZe ne-
uzivaji zadny vzor — s jejich rostouci délkou se snizuje pravdépodobnost, ze budou
sdilena vice uzivateli a zaroven toho, ze jejich jednotlivé znaky jsou na sobé neza-
vislé, a tedy je tézsi uhodnout jejich souslednost. Dalsi kategorii jsou (ITI) hesla
predvidatelna, ktera jisty vzor uzivaji — do této kategorie lze zaradit vétsinu uzi-
vatelsky vytvorenych hesel, pri jejichz tvorbé hraje roli vyse diskutovana zapama-
tovatelnost. Predvidatelnosti se zde mysli to, ze uziti znakd v hesle je na sobé za-
vislé, radime sem tedy napr. lexikum, kdy nasledujici znak se odviji od znak,
které mu predchazi, ¢iselné postupky nebo trivialni kombinace — nejedna se tim
padem o sekvenci ndhodnou, ale predvidatelnou (¢i pseudondhodnou). V nepo-
sledni radé je faktorem sily hesla také jeho délka a mnozina znaku, které jsou
v ném obsazeny. (Pavlicek, Sedlacek, 2020)

Sila hesla je dnes na mnoha online sluzbach regulovana ze strany poskytovatele:
pri tvorbé nového hesla se uzivateli typicky zobrazuje indikator, ktery zvolené
heslo hodnoti napr. na skale variujici od slabé po silné (napr. pri zakladani emai-
lového uctu na seznam.cz jsou hesla o délce < 6 znakli oznacovana jako prilis
kratka, skala je poté vyznacena barevné2). Obsahly vyzkum popularnich online
sluzeb byl proveden (de Carné de Carnavalet, Mannan, 2014), kde byly zkoumany
regulacni principy tvorby hesel pri zakladani novych acta. Existuji dvé hlavni me-
tody, které jsou k této regulaci vyuzivany: (I) pozadovani urcité délky a variability
co do znakt/cisel/spec. znaku; (II) detekce vzort jako jsou slova ¢1 jednoduché kla-
vesnicové Ci ¢iselné sekvence. Casto ovsem neni metodika ovérenti sily hesla trans-
parentni — jinymi slovy nevime, co jsou dana kritéria silného hesla. Tento vyzkum
poukazal mimo jiné na to, ze v tomto ohledu existuji jisté nesrovnalosti. Prikladem
uvadéji napr. hesla <Password1> nebo <football#1>, ktera byla jednou platformou
oznacena jako velmi silnd (pravdépodobné z dtvodu uziti vice mnozin znak:
mala/velka pismena, ¢isla, popr. symbol), kdezto jinde se vyskytla na opacném
konci skaly jako velmi slaba. (de Carné de Carnavalet, Mannan, 2014)

Jednou z obecnych meér sily hesla je entropie. Entropii se v nejobecnéjsim smyslu
mysli mira nahodilosti ¢i nepredvidatelnosti; jeji jednotkou je bit. Entropie je po-
jem, ktery byl zavedeny puvodné ve fyzice, kde popisuje miru nahodilosti slozek
fyzikalniho systému, jinymi slovy také nesporadanost systému (Kramsky, 1959) a
dale byla Claudem Shannonem (1951) prejata do teorie informace. V pripadé hesel
tak plati, ze ¢im vyssi entropie, tim vyssi mira nepredvidatelnosti, coz znaci sil-
néjsi heslo. Avsak pro kazdou z vyse zminénych skupin, tedy hesla ndhodnd a
hesla predvidatelna, pocitame entropii jinym zpusobem, jelikoz povaha téchto he-
sel se co do nahodnosti zasadné lisi. Zatimco v prvnim pripadé je heslo generovano
pomoci nadhody z mnoziny danych prvkd, a tedy jsou jeho jednotlivé znaky na sobé
nezavislé, ve druhém pripadé existuje zavislost jednoho znaku na druhém. Pro
skupinu (I), hesla tvorena pocitacem, entropii (H) pocitame pomoci logaritmu o
zakladu 2 z poctu moznosti kombinaci vzorcem:

H =log,(b") =1llog, b

2 Platné k 24. 7. 2021
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kde [ je pocet nahodné vybranych symbolti z mnoziny o velikosti b. (Burr et al.,
2013) Ilustrujme si tento vypocet na prikladu: méjme heslo tvorené nahodné vy-
branymi malymi pismeny (b = 26) o délce osm znakt (I = 8). Dosadime-li do vzorce:

H =8Xlog,26 =8x 4,70 = 37,6

ziskavame hodnotu entropie: 37,6 biti. Tato hodnota je nejen ukazatelem sily da-
ného hesla, ale také nam rika, ze pokud by se Gto¢nik snazil prolomit toto heslo
hrubou silou, musel by pro ovéreni vSech moznosti spocitat v krajnim pripadé, kdy
je hadané heslo posledni mozna kombinace, az 2376 (= 208 318 498 661) hasa
(Pavlicek, Sedlacek, 2020). Takto vycislitelna entropie je jednou z vyhod nahodné
generovanych hesel, jelikoz na jejim zakladé jsme schopni urcit silu hesla a tim
determinovat jeho odolnost vii¢i itokim. Dalsi vyhodou je to, zZe tato hesla nebu-
dou podléhat vlivu uzivatelské preference a tim se stavat nachylnéjsi k prolomeni
(pro diskuzi k tomuto viz nasledujici ¢ast Typy ttokii na databdze).

Oproti tomu stoji druhy typ hesel, ktera jsou nenahodna. Jak jiz bylo zminéno
vyse, jedna se o hesla, ktera si uzivatelé tvori sami, a jejichz jednotlivé prvky jsou
na sobé zavislé — lexikum. Uvazme napriklad pismeno b v ¢estiné: to, ze po ném
bude nasledovat a, je vyrazné pravdépodobnéjsi, nez ze za nim bude nasledovat
napr. ¢ nebo x. V porovnani s predeslym typem hesel se tak jedna o vyrazny rozdil,
jelikoz tato zavislost neni zméritelna vyse uvedenou entropii. Tento jev zavislosti
znaku byl zkouméan Claudem Shannonem (1951), ktery takto analyzoval predvi-
datelnost a entropii anglického jazyka. Zjistil, Ze prvni pismeno nese nejvétsi vahu
informace, jelikoz je nejtézsi jej uhodnout. Dalsi pismena jsou jiz jednodussi diky
danému kontextu. A vzhledem k tomu, Ze se u uzivatelskych hesel ocekava vysoké
zastoupeni lexika, dal Shannontv vyzkum vzniknout metodé urcovani entropie
tohoto typu hesel. Co vSak musi byt brano v potaz je to, ze v tomto pripadeé se ne-
bavime o exaktnim vypoctu entropie, ale spise o jejim odhadu. Americky Narodni
institut standardii a technologie (NIST) ze Shannonovych poznatkt vychazel pii
navrhu nasledujiciho postupu pro odhadnuti miry entropie uzivatelskych hesel
v publikaci NIST 800-63-2 (Burr et al., 2013).

Tento postup by pak mél byt aplikovan v pripadé sluzeb, kam si uzivatelé vytvari
heslo sami, jelikoz se u nich predpoklada preference lexika a obecné jazykovych
ryst, napr. uzivani velkého pismene primarné na zacatku a specialnich symbolt
(po vzoru interpunkce) na konci hesla. Odhad entropie pro takovato hesla je v me-
todice NIST provadén nasledujicim zptsobem:
1. entropie prvniho znaku jsou 4 bity,
2. entropie dalsich sedmi znakt jsou 2 bity/znak,
3. entropie devatého az dvacatého znaku je 1,5 bitu/znak,
4. entropie dvacatého prvého a dalsich znak je 1 bit/znak,
5. pricte se dalsich 6 bitd entropie hesliim, ktera obsahuji jak velka pismena,
tak 1 ¢isla/symboly,
6. pricte se dalsich 6 bita entropie heslim, ktera se nenachazi ve slovniku.
(Burr et al., 2013: 107)
Ilustrujme si tento zplsob na prikladu: méjme heslo o délce 11 znakt, které je
spojenim dvou slov obsahujicich velka 1 mala pismena, doplnénych o jednu ¢islici
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— 1lustrativné uvedme SlovoSlovo/c¢islo]. Odhad entropie (H) spocitame dle vyse
uvedeného schématu jako:

znak S 1 0 v 0 S 1 0 v 0 [¢islo]
H 4 2 2 2 1,5 1,5 1,5

Vysledna hodnota entropie pro toto heslo je dle jeho délky 21 bitd. Ovérime-li,
zda vyhovuje nasledujicim kritériim 5 a 6, pricteme dalsi, ,,bonusové®, bity:

H znakt dle délky 21
Obsahuje velka pismena | + 6
+ ¢isla/symboly

Nenachézi se ve slov- +6
niku
Vysledna H 33

¢imz ziskavame vysledny odhad entropie: 33 bit. Srovnejme tento odhad entropie
s hodnotou, kterou bychom vypocitali zptisobem pro ndhodna hesla; mnozina N
zde obsahuje 62 znakl (26 malych a 26 velkych pismen, 10 ¢islic), délka hesla L je
zde 11; dosadime-li do vzorce:

H =11Xlog,62 =11 X 5,95 = 65,45

ziskavame 65,45 bitl — tedy témeér dvojnasobné vyssi hodnotu. Ta by vsak platila
v pripadé, ze by heslo bylo tvoreno nahodné, a tedy by pritomnost urcitého znaku
nedeterminovala pravdépodobnost nasledujicich znakt. V nami zkoumaném hesle
vsak kazda pozice vytvari ihrn znakt, které po ni budou s nejvétsi pravdépodob-
nosti nasledovat, a tedy 1 vysledny odhad entropie je nizsi, jelikoz obsazeni jednot-
livych pozic nevzniklo vlivem nahody.

Co je nutno zminit obecné k nendhodnému typu hesel, je to, ze ackoli jsou uziva-
telsky pohodlna tim, zZe nekladou vysoké naroky na zapamatovatelnost, jsou pro-
blematicka nejen z hlediska entropie, kterou nelze exaktné vycislit (jak jsme zde
mohli vidét, v tomto ohledu se nedostaneme o moc blize nez k hrubému odhadu),
ale 1 v jejich éetnosti uziti riznymi uzivateli — tomuto tématu se vsak budeme ve-
novat v dalsi ¢asti.

Zaveérem casti vénujici se sile hesel poznamenejme k entropii to, ze z hlediska sily
a bezpecnosti hesla se jedna spise o indikator pro metodiku tvorby hesla. Poza-
davky kladené platformami (napr. ze heslo musi mit urcitou minimalni délku,
musi obsahovat mala 1 velka pismena, cislici atp.) cili na to, aby uzivatel zvolil co
mozna nejvetsi variabilitu znakt, ¢imz miri praveé na zvyseni entropie a sily hesla.
Obratime-li vSak uhel pohledu na druhou stranu a nahlédneme problematiku pro-
lamovani hesel z hlediska Gtoc¢nika, do prolamovani hesel vstupuje vice faktoru,
nez je jen jeho entropie. Uvedme priklad hesla, sekvenci C-3PO-R2-D2. Ackoli by
se na prvni pohled mohlo zdat, ze se jedna o pomérné silné heslo — obsahuje pis-
mena, ¢islice 1 symbol — ve skutecnosti je mozné, zZe by bylo Gtocnikem prolomeno
pomérné rychle, jelikoz se jedna o postavy popularni sci-fi série Star Wars.
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V pripadé, zZe by se toto heslo pravé z davodu své vazby na popkulturu ocitlo ve
slovniku uzitém k Gtoku na databazi, stava se prilis jednoduchym a jeho entropie
takika bezcennou. Nez se zamérime na typologii Gitoka na hesla, nastinime to, jak
a kde jsou hesla ukladana.

— Zpusoby ulozZeni hesla v databazich

Hesla 1ze v databazich ukladat mnoha zpusoby. Pokud se chce uzivatel prihlasit
do svého uctu, vedle uzivatelského jména/emailu (¢i jiné identifikacni polozky) za-
dava své heslo. Dana platforma uzivatelovy prihlasovaci tidaje srovna s témai,
které se vyskytuji v databazi, a pokud jsou zadany spravné, je uzivateli povolen
pristup. S heslem se v tuto chvili mtize dit vicero véci: mize byt srovnano s tdaji
v databazi tak, jak je — tedy jako retézec znakti, avsak to dnes jiz neni bézna praxe.
Mnohem castéji je po zadani uzivatelem heslo zasifrovano ¢i jinak prevedeno na
jinou podobu a az poté srovnano s sifrou ¢i danou podobou v databazi. Je tomu tak
primarné pro ochranu uzivatele. V pripadé uniku dat ¢i kradeze databaze se takto
utocnikovi do rukou nedostavaji hesla jako takova, ale jejich Sifrovana ¢i jinak
chranéna podoba. V nasledujici ¢asti se tedy zamérime na zptsoby, kterymi jsou
hesla v databazi ulozena, pricemz popiseme ty zakladni, s vétsinou z nichz se zde
dale setkame.

1) Plaintext

Plaintext je anglicismus, ktery 1ze volné prelozit jako ,,prosty text® ¢i ,,Cisty text®.
Pokud bude na nasledujicich strankach uvedeno, ze heslo bylo v databazi ukla-
dano ve formeé plaintextu (popr. plaintextové podobé), znamena to, Ze nebylo zasif-
rované ¢i jinak chranéné: bylo ulozeno ,.tak, jak je“ —jako prosty text. To znamena,
ze kdokoliv s pristupem do databaze vidi znéni hesla. Pokud tedy ukradena data
obsahovala hesla v plaintextu, znamena to, ze mame pristup ke véem hesliim bez
jakékoliv dalsi prace jako je desifrovani ¢i prolamovani — k tomuto vsak pozdéji.

Co se tyka analyz a vyzkumu tykajici se bézné uzivatelské praxe tvorby hesel,
prace s hesly v plaintextu je jednim ze zakladnich predpoklada. Diky tomu, ze je
neni treba desifrovat ¢i prolamovat, nevystavujeme se riziku toho, ze k analyze
z takto chranénych hesel ziskame jen ¢ast z nich (obecné tu jednodussi ¢ast), a ze
tak vysledky analyzy nebudou reprezentativni pro uzivatelskou praxi dané plat-
formy c¢i aplikace.

2) Sifra
Neékteré platformy voli cestu ochrany hesla jeho zasifrovanim. To znamena4, Ze na
vytvorena hesla je aplikovana urcita sifrovaci funkce a dale jsou hesla v databazi
ukladana v sifrované podobé. Klicovou vlastnosti Sifry je jeji obousmeérnost, tedy
to, ze pokud zname Kkli¢ Sifry, dokazeme ziskat ptvodni heslo (oproti tzv. hasi,
ktery je jednosmérny — vice k hasovacim funkcim viz dalsi ¢ast). V tom také lezi
jejich zasadni slabina, jelikoz pokud uto¢nikovi padne do rukou Kkli¢ k sifrovaci
funkci, dokaze jim rozkryt vSechna hesla, na které tato funkce byla aplikovana;
dale je zde také problém soukromi, jelikoz k takto ulozenym hesliim ma pristup 1
napr. administrator serveru. Kromeé toho také nevhodné zvoleny sifrovaci algorit-
mus muze zpusobit ¢itelnost metainformaci o heslech, jako je napr. jejich délka,
frekvence, rozdéleni na podretézce atp. Prikladem tohoto mtize byt vyuziti blokové
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sifry, kterou pouzila firma Adobe k ochrané uzivatelskych hesel — tomuto pripadu
se dopodrobna vénujeme nize.

Sifrovani hesel je problematika, ktera saha za hranice tématu této prace — zde
budeme dale pracovat s hesly v plaintextu a pozdéji s hasi. Pro blizsi ilustraci sla-
bin sifer vsak uvedme pripad, ktery se stal firmé Adobe v roce 2013, kdy doslo
k niku dat 153 000 000 uzivateld. Tato data zahrnovala uzivatelska jména a in-
terni identifikaci, emailové adresy, sifrovana hesla a napovédy, které si sami uzi-
vatelé k heslim vytvorili. Obecné mél tento Unik tri zasadni problémy: (I) vsechna
stejna hesla sdilela sifrovou podobu, (II) napovédy byly uloZeny v plaintextu,
(IIT) k sifrovani byla uzita tzv. blokova Sifra, tedy dlouh4 hesla byla rozdélena na
bloky po stejném poctu pismen. To muze vést k nasledujici situaci: pokud by se
chtél atocnik dostat do libovolného uctu, nemusel by desifrovat heslo — stacilo by
se mu podivat na napovédu (ktera jako plaintext nebyla chranéna) a pokud by mu
tato napovéda nestacila, stacilo by najit onen sifrovy kod u jiného uzivatele a zjistit
jeho napoveédu, popripadé pokracovat k dalsimu atd.; pripadné vyuzit povahy blo-
kové sifry a hledat jisté sekvence a jejich napovédy. Hadani na zakladé indicii se
takto stava az hrou se slovy — jak metaforicky, tak 1 doslova. Nedlouho po tniku
dat byla, jako vtip, vytvorena online kiizovka, ktera vyuziva pravé uniklych dat
z Adobe a napovéed uzivateld.

Password popularity: W 101-200 201-300 301-400 401-500 501-600 601-700 701-800 801-900 901-1000
i ‘ Across Down
. . i 6: zk8NJgAOqc4= 1: 2aZl40uarwm52NYYI936YQ==
- . . 7: WIMTLimQ5b4= 2: L8gqbAD3;I3jSPm/keox4fA==
.-.-.. ~ 8: FTeB5SkrOZM= 3: 7Z6uMyq9bpxe1EB7HijrBQ==
- . . son; name; daughter; dog; ~ 4: vp6d18mfGL+5n2auThm2+Q==
. . . grandson; my name; 23; sons
name; basketball; michael; me; food; candy; yummy; yum; sweet;
. . nephew; baby; kid; son's name; choco; dulce; favorite food; fav
boy; bball; mj; middle name; food; favourite food; choc; doce;
brother; cat; boyfriend; my son; j; brown; comida; dog; sweets;
basket; granddaughter; girl; bulls; favorite candy; fave food; mmm;
fils; bro; Son; middle; last name; flavor; Food; usual; rico; cho;
country; sun; shoes; mike; child; ???77?7; cocoa; ???; sabor; eat; c;
pet; jor; daughters name; Daughter; mmmm; favorite; dark; cat; hershey;
your name; usual; sister; love; cadburys; yum yum; yumm; Yum;
husband,; river; my baby; Michael tasty; Favorite food; hersheys; ch;
mmmmm; coco; perro; Yummy;
Reveal p— p— 9: WqflwJFYW3+Ps2VFZo1Ggg== dessert; Candy; favorite flavor
10: yxzNxPIsFno= 5: dASD8OYD55E=
11: LSuQHNDF6Mw=

_obr_Adobe (dostupné z: https://zed0.co.uk/crossword/ [cit. 12-07-2021])

Na _obr_Adobe vidime vy$e zminénou kiizovku. Cisla 1-11 se odkazuji k $ifrovym
kodiam hesel; po rozkliknuti jednotlivych ¢isel se rozbali napovédy — coz jsou prave
ty uzivatelské, které unikly v plaintextu. Napr. pod ¢islem 8 a sifrovym kédem
FTeB5SkrOZM= se dle napoveéd name, Michael, bulls ad. skryva jméno basketba-
listy Jordana. Ackoli se tato forma vyuziti iniku dat muze zdat jako pouha krato-
chvile, autor kiizovky na dané webové strance (https://zed0.co.uk/crossword/ [cit.
12-07-2021]) uvadi jako dalsi motivaci demonstraci toho, ze bézna uzivatelska
hesla velmi ¢asto nejsou bezpecna, a také toho, ze by uzivatelé nemeéli vkladat sto-
procentni davéru ani tak velkym spolecnostem jako je Adobe v to, ze jejich data
uchovd v bezpedi. Unik dat z Adobe je takto dobrym piikladem dulezitosti
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bezpecného chovani v online prostoru, co se hesel a ¢cimkoli s nimi spojeného tyka,
jelikoz si nikdy nemtizeme byt jisti, kdy a jak tato data uniknou.

3) Has (anglicky hash)
Kryptograficka hasovaci funkce se uziva mimo jiné3 k ochrané dat, v nasem pri-
padé jsou jeji pomoci chranéna hesla v databazi. Vstupem této funkce jsou data
libovolné délky, pricemz na jejim vystupu je unikatni sekvence znak, jejiz délka
je pevné dana (tzv. hasovaci kéd); jinymi slovy: nezalezi, zda je vstupem napr. re-
tézec pismen o délce tri nebo triceti znakli — v obou pripadech bude has stejné
dlouhy. (Klima, 2005)

Idealni hasovaci funkce maji tri zakladni vlastnosti. Prvni z nich je jednosmérnost,
coz znaci, ze z hase nelze vypocetné odvodit ptvodni data; pokud tedy mame heslo
prevedené na has, neméla by existovat moznost odvodit zpét jeho puvodni podobu;
ulozeni hesla ve formé hase by tak mélo byt nevratné. Toto také zarucuje, ze pouze
a jen uzivatel zna své heslo, jelikoz dale v databazi jsou tato hesla ukladana prave
jako has — pri itoku na platformu a Uniku informaci se pak uto¢nikovi do rukou
dostavaji nikoli hesla, ale praveé hase. Druhou zakladni vlastnosti je bezkoliznost,
coz je v zasadeé to, ze pro odlisna data nebude vychazet stejny has — v nasem pri-
padé, Ze odlisna hesla nebudou sdilet has (a tedy by bylo mozné se napt. do jednoho
uctu prihlasit obéma hesly). (Klima, 2005) Treti vlastnosti je to, ze stejna data
budou mit vzdy stejny has a provedeme-li jen drobnou zménu, has se zméni tak,
aby se nedala odvodit podobnost ¢i blizkost ptivodnich dat.

Zamérme se nyni blize na bezkoliznost. Jak Klima (2005) uvadi, naprosta bezko-
liznost je nemozna, jelikoz existuje vyrazny nepomér mezi prakticky neomezenou
mnozinou vsech moznych zprav/dat (popt. hesel, mé¢jme vsak na paméti, ze haso-
vaci funkce jsou aplikovatelné na siroké spektrum dat) a omezenou mnozinou ha-
sovacich koda (u hasovaciho algoritmu MD5 se napr. jedna o 2128 hastu) — nejde
tedy o to, aby kolize byla nemozna, ale o to, aby nebyla v ramci vypocetnich moz-
nosti ttoc¢nika. Pripad, kdy narazime na dva stejné hase, které zastupuji jina data,
oznacujeme jako kolize; pokud se jedna o vice hast, pak uzivame oznaceni multi-
kolize ¢i r-nasobna kolize. (Klima, 2005) V praxi by idealné ke kolizim dochazet
nemeélo, avsak opak je pravdou. Moznost vypoctu pravdépodobnosti nalezeni kolize
lIze ilustrovat pomoci tzv. narozeninového paradoxu, ktery si zde ve strucnosti
predstavime. Narozeninovy paradox se zabyva otazkou, kolik lidi je tFreba nahodné
vybrat z populace, abychom mohli s pravdépodobnosti vyssi nez 50 % rict, Ze ale-
sporn dva z nich maji narozeniny ve stejny den, pricemz dokazuje, ze aby byla prav-
dépodobnost vétsi nez 50 %, staci takto nahodné vybrat pouhych 23 lidi — coz se
na prvni pohled zda byt v kontradikei s intuici, dle které bychom ocekavali vyssi
pocet. Pro vypocet jsou stanovena nasledujici vychodiska: (I) nezapocitavame pre-
stupné roky, bereme v potaz standardnich 365 dnt, (II) pro kazdy den v roce je
stejna pravdépodobnost toho, ze nékdo bude mit narozeniny (tedy Ze neexistuji
skryté vzory jako napr. dvojcata ¢i preference urcitych meésict oproti jinym atp.).

3 Lize je pouzit také napr. pro komparaci soubort ¢i dat vétsich rozméra: pouzijeme-li na né haso-
vaci funkei, ziskavame retézce, které je mozné srovnat, a tedy urcit, zda jsou soubory dat stejné,
nebo se (byt jen trochu) lisi.
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Podstata pristupu k tomuto problému tkvi v tom, ze spise, nez abychom pocitali
pravdépodobnost shody P(A), ktera by byla obecné narocnéjsi, vypocéitame pravde-
podobnost toho, ze dvojice mezi sebou narozeniny nesdili P(A’), kterou nasledné
odecteme od 1, ¢imz se dostaneme ke kyzenému vysledku. Uvazime-li vyse zminé-
nych 23 lidi, vypocet bude vypadat nasledovné:

365 364 363 362 361 343 _ oo
365 365 365 365 365 " 365

P(A") =

P(4) =1 - 0,493
P(4) = 0,507 = 50,7 %.

P(A’) je zde vypoétem pravdépodobnosti toho, ze zadny z onéch 23 lidi nesdili na-
rozeniny s nékym jinym. Pro prvniho clovéka je tato pravdépodobnost 365/365 =
1, pro druhého 364/365 ~ 0,997 atd. az ke dvacatému tretimu ¢lovéku. Odectenim
od jedné se dostavame k opacnému problému, P(A), a tedy ziskavame odpovéd na
otazku jakd je pravdépodobnost toho, Ze alespon dva lidé z této skupiny sdili datum
narozeni. Pokud nahlédneme obdobnym prizmatem na databazi hasq, zjistujeme,
ze z hlediska kolizi se nachazime ve velmi podobné situaci.

Pro konkrétni hasovaci funkeci 1ze vypocitat, kolik hasovych kodu je treba vygene-
rovat, nez bude pravdépodobnost vyskytu kolize (tedy situace, kdy dvé rizna hesla
sdileji jeden has) vetsi nez 50 %. Tento pocet vypocitanych hast je ve skutecnosti
neintuitivné nizsi, nez je bézné ocekavani. Vzhledem k omezenému poctu hasn,
ktery je dan kombinatorikou, je urcitym limitem hasovacich koédt, jelikoz kolize
mohou byt potencialné zneuzity pro pristup do uctu uzivatele. Narozeninovy pa-
radox dal mimo jiné vzniknout konceptu tzv.,narozeninového utoku® (anglicky
birthday attack), ktery vyuziva pravé kolizi hasa. Samotny koncept tohoto toku
je vsak téma sahajici mimo ramec této prace.

Jak tedy muzeme vidét, idealni vlastnosti hast nejsou ve skutecnosti stoprocentni
a nelze tvrdit, ze hase uzivatelska hesla uchovaji v naprostém bezpeci. Utoénici,
kteri se snazi nalézt ptivodni hesla, mohou vyuzivat riznych metod, jak z hasa
puvodni hesla ziskat (blize k tomuto viz nasledujici ¢ast Typy titokti na soubory
hast). Jako priklad jedné z téch jednodussich lze uvést frekvencni analyzu. Jak
bylo zminéno vyse, has je sice unikatni pro heslo, ale ne pro uzivatele: jinymi slovy,
pokud dva lidé sdileji heslo, sdileji 1 has. Takto 1ze hase seradit dle frekvence od
téch nejcasteéjsich po ty, které se vyskytuji pouze jednou a srovnat prave nejcastejsi
vyskyty s hasi popularnich hesel jako napr. <password> nebo <123456>. Timto
postupem je potom mozné odhalit ¢ast chranénych hesel. Pro silnéjsi ochranu ha-
sovanych hesel se proto dale vyuziva napr. sifrovani samotného hase, nebo pridani
tzv. soli (anglicky salt), popr. pepre (ang. pepper).

Sul je unikatni, idealné nahodné generovany retézec znakt pripojovany k heslu
(pred, nebo 1 za néj) pred hasovanim. Sul je zajisténim toho, ze kazdé heslo je uni-
katni, vice komplexni a, predevsim, ze 1 has bude uzivatelsky unikatni. Obecné sul
ztézuje Utocnikovu praci z hlediska vypocetni naroc¢nosti itoku, jelikoz pro solené
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hase nelze vyuzit uzivatelské preference konkrétnich hesel. Nevyhodou soli je to,
Ze je verejna — v databazi se uklada vedle hasovaného hesla.

Pept je svou podstatou podobny soli, taktéz se jedna o idealné nahodné genero-
vany retézec pridany k heslu pred hasovanim. Hlavnim rozdilem je zde to, zZe je
tajny — neuklada se vedle hasovaného hesla v databazi. Byva také pro vsechna
hesla stejny a pouziva se jako komplement soli — pokud by dvé stejna hesla nebyla
pred peprenim solenad, sdilela by stejny has. Je takto dalsim moznym stupném
ochrany, jelikoz jeho hodnota je uloZena zpravidla jinde, nez jsou hasovana hesla.
Pokud se utocnikovi dostane do rukou databaze hast se soli a neznamou hodnotou
pepre, méla by hesla 1épe obstat v itoku. Jak vsak Pavlicek a Sedlacek (2020)
uvadi, pepreni nemusi byt efektivni, pokud Uto¢nik dokaze spolecné s databazi
ziskat hodnotu pepre.

Hasovacich funkei rozliSujeme mnoho typu, lze se setkat napr. s MD5, SHA-1,
SHA-256 nebo berypt, kdy kazdy z nich je zalozen na jiném algoritmu vypoctu a je
tak typologicky jiny (srov. _tab_has-priklady).

gfﬁ::d Has hesla <password>

MD5 5f4dcc3b5aa765d61d8327deb882cf99

SHA-1 5BAA61E4C9B93F3F0682250B6CF8331B7TEE68FD8

SHA-256 5E884898DA28047151DOE5S56F8DC6292773603DOD6AABBDD62A11EF721D1542D8
berypt $2y$128m1QCIA9UCBUSAI7.GrimBeZIHvoeid 1R1ZTmc64bmMSKRVRaNOrfa

_tab_has-priklady

Na prvni pohled se jedna o rozdil v textové reprezentaci, kterou jednotlivé haso-
vaci funkce typicky vyuzivaji. Zatimco v pripadé MD5, SHA-1 a SHA-256 se jedna
o Sestnactkovou soustavu, v pripadé berypt je to base64. Dale hase rozdélujeme na
rychlé (zde zastoupeny MD5, SHA1 a SHA256) a pomalé (jejichz zastupce je zde
berypt). Rychlost/pomalost zde znaci vypocetni naroc¢nost hase — zatimco rychlé
hase jsou pomérneé jednoduché k vypoctu, pomalé hase jsou vypocetné narocnejsi,
a tedy 1 doba jejich vypoctu je obecné delsi. Pomalé hase jsou tak vyhodnéjsi pro
ochranu uzivatelskych hesel, jelikoz ztézuji praci utocnika, ktery by se potencialné
snazil o rozkryti ptivodni podoby hesla.

— Typy utokt na soubory hasu

Dostane-li se uto¢nikovi do rukou databaze hast uzivatelskych hesel, ma nékolik
moznosti, jak z ni ziskat ptivodni hesla — kazda z téchto moznosti s sebou nese jisté
vyhody 1 nevyhody. V nasledujici ¢asti popiseme utoky zprostredkovatelné progra-
mem hashcat, a to primarné z toho davodu, zZe tento program bude vyuzit i pro
potreby experimentu popsaného dale v této praci. Zatimco nékteré z téchto typu
utokl jsou standardni praxi (napr. itok hrubou silou ¢i slovnikovy utok), jiné jsou
zde popsany specificky pro dany program (napr. itok pomoci masek).

Obecné tyto utoky funguji na principu toho, ze program postupneé tvori hase ruz-
nych textovych retézcu, pro které testuje, zda se nachazi v cilovém souboru hasu.
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V pripadé, zZe nalezne stejny has, je heslo ,,prolomeno® (za predpokladu, ze nedoslo
ke kolizi) a ulozeno do separatniho souboru vedle prislusného hase.

1) Utok hrubou silou (anglicky brute force attack)

Utok hrubou silou funguje na principu zkouseni veskerych moznych kombinaci
(varianci s opakovanim) znakl z dané mnoziny — jsou jim tedy nejvice ohrozena
slaba hesla: typicky kratka slova ¢i kratké sekvence znakl. Rozhodujici vlastnosti
je zde nizka délka hesla: typicky se uvadi, ze itok hrubou silou ma smysl zkouset
pro hesla o maximalni délce 7-8 znaku (Pavlicek, Sedlacek, 2020), coz plati v pri-
padé rychlych hasovacich funkeci (jako je napt. vyse zminéna MD5). Pokud je heslo
dlouhé (tedy je tvoreno > 8 znaky), je itok hrubou silou zna¢né neekonomicky co
do casu a vypocetni kapacity pocitace: uvazime-li, ze napr. pro heslo o délce 12
znakl@ by bylo treba ovérit vSsechny mozné kombinace 94 moznych znakl stan-
dardni klavesnice, dostavame se do vysokych c¢isel — 9412 moznych kombinaci.
Rychlost prolomeni je pak zavislé jak na typu hase, tak na vykonnosti pocitace,
ktery vypocet provadi, avsak se muzeme dostat az do radu mésicu ¢i let. Pro tako-
vato hesla je pak vyhodnéjsi pristoupit k prolomeni jinak, a to napr. predem pri-
pravenym seznamem hesel — coz je jinak znamé jako tzv. slovnikouvy ttok.

2) Slovnikovy utok (anglicky dictionary nebo také wordlist attack)
Princip slovnikového tutoku je pomérné intuitivni: itocnik ma predem pripraveny
seznam potencialnich hesel (tzv. slovnik, popr. se lze v ceské literature setkat 1
s anglicismem wordlist). Tento typ Gtoku pocita s jistou uzivatelskou konvenci pii
tvorbé hesel vychazet ze znamého lexika, popr. pouzivat socio-kulturné vazané vy-
razy jako napr. <R2-D2> (odkazujici se k filmové sérii Star Wars), <X A& A-12>
(jméno syna Elona Muska) nebo <14159265> (prvnich osm desetinnych mist Lu-
dolfova ¢isla). Na prvnich prickach se takto casto objevuji jména, nazvy oblibenych
tymu, notoricky znamé heslo password; z ¢isel pak jednoduché postupky ¢i sek-
vence, popr. kulturni odkazy jako je jiz zminéné <007>. Slovniky obsahuji az
stovky miliont popularnich hesel. Utoénik si mtze sestavit slovnik vlastni, nebo
muze vyuzit nékterého z téch, které jsou online ke stazeni. Mezi znamé slovniky
patri napr. RockYou, ktery pochazi z iniku dat stejnojmenné platformy a je tvoren
vice nez 14 miliony hesel (a budeme se mu dale v této praci vénovat, jelikoz je jed-
nim z vybranych souborti pro analyzy), dale Crackstation-human-only, ktery je
kompilaci hesel z vicero webovych databazi a obsahuje priblizné 64 miliont hesel,
m3g9tron_Passwords_WordList CLEANED, ktery obsahuje az 122 miliont hesel,
nebo nejnoveéjsi RockYou2021 o rozsahu az 8,4 miliardy hesel. Kromé toho je
mozné tyto seznamy dale rozsirit pridanim pravidel definujicich modifikace, které
maji byt na celém seznamu hesel provedeny — lze napriklad pridat za kombinace
znaku priradit letopocty (které jsou obecné castym jevem mezi hesly, srov. napr.
vysledky studie (Veras et al., 2012)) atp., coz zvysSuje pravdépodobnost tispéchu
utoku (Kim, 2015) — tento typ atoku je pak oznacovan jako hybridni (anglicky hyb-
rid attack).

Co je zajimavym aspektem slovnikového ttoku je to, ze do néj potencialné vchazi
urcita pragmatika ze strany utocnika, a to vzhledem praveé ke kulturnim vazbam,
¢1 popripadé jinych specifik dotykajicich se dané databaze. Pokud by se utoc¢nik
zameéroval na soubor hesel pochazejici napt. z ceského prostredi, idealné by mél
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pouzit slovnik, ktery tento fakt odrazi — ackoli lze najit jistou shodu v nejcastéjsich
hesel bez ohledu na jejich geograficky ptivod (jako jsou napt. ¢iselné postupky c¢i
trivialni alfanumerické kombinace), v datasetu z ¢eského prostredi lze ocekavat
znacné zastoupeni ceskych jmen, lexika a odkaza k ,,ceskému” kontextu jako jsou
napr. nazvy sportovnich tymu, mést atp. Tento princip lze vztahnout na veétsi
mnozstvi socio-kulturnich artefakti — pokud tedy utocnik planuje ttok na speci-
fickou databazi, je idealni ji ,,usit na miru® i uzity slovnik, a tedy jej sestavit z dat
z ceského kontextu.

o 3) Utok pomoci masek (anglicky mask attack)

Utok pomoci masek je v podstaté obménou (¢1 vylepsenim) ttoku hrubou silou.
Maskou se v tomto smyslu rozumi sablona toho, jak ma vypadat pocitacem gene-
rovany retézec k testovani: kazda pozice v masce definuje mnozinu znaku, které
se na dané pozici mohou v hesle vyskytnout. Tedy misto toho, aby se zkousely
vsechny mozné kombinace znakua tvorici retézec urcité délky, vyzkousi se jich
pouze omezené mnozstvi, jelikoz kombinatorika tvorby hesla jiz neni na principu
kazdy znak s kazdym, nybrz na principu specifickych moznosti vyskytu. Pomoci
téchto masek se dale generuji hesla, ktera se srovnavaji se zkoumanym souborem.
Pro definici masky jsou v programu hashcat uzivany nasledujici symboly (tabulka
_tab_masky_symboly) (mask_attack [hashcat wiki], [cit. 17-08-2021]):

Zastupné symboly v maskach

symbol | zastupuje

21 lower case, tedy mala pismena [a—z]

2u upper case, tedy velka pismena [A—Z]

2d digit, tedy cislice [0-9]

?s special symbols, tedy specidlni znaky jako napt. interpunkce, zavinac¢ aj.

?a all, tedy vsechny znaky predeslych skupin (?1, ?u, ?d, ?s)

?h hexa, tedy soustava [0—9a—f]

?7H HEXA, tedy soustava [0—9A—F]

?b binary, tedy veskeré hodnoty znaku (0x00—0xff)
_tab_masky_symboly

Mimo to existuje také moznost uzivatelského definovani az ¢tyr mnozin raznych
symbolti, a to pomoci parametrt 1-4; jinymi slovy existuje moznost nevyuzit pre-
dem definované zastupné symboly mnozin (které jsou uvedeny v tabulce
_tab_masky_symboly), ale vytvorit si skupiny vlastni. Ostatné, této moznosti bude
vyuzito v rameci této prace, kdy se pokusime prolamovat hase pomoci masek zalo-
zenych na lexikalnich vlastnostech hesel — k tomuto vsak pozdéji. Co se dale tyka
masek, je mozné je kombinovat primo s konkrétnimi sekvencemi znaku, ¢imz lze
hledat modifikace konkrétnich hesel. Pro vizualizaci principu tvorby masek viz
nasledujici tabulku _tab_masky-priklady.

Maska Zastupuje he.sla Hesla generovana
s vlastnostmi... maskou
prvni pismeno velké, Karel01!
2u?12171717d?d?s Ctyri malé, dvé cisla, Heslo33.
spec. znak Marta00*
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1 heslo doplnénd heslo01
heslo?d?d S0V festo copinene heslo13
dvéma ¢islicemi
heslo77
—1 aeiou —2 7890 tvorené dvéma uziva- 1:1107(?3
21712727222 telsky def. skupinami 12808

_tab_masky-priklady

4) Kombinatorni utok (anglicky combinator attack)
Kombinatorni atok je typ utoku, ktery pracuje se slovnikem — tentokrat ale jinym
zpusobem nez vyse zminény slovnikovy utok, a to tak, ze provadi (I) kombinace
veskerych hesel z dané mnoziny, nebo (II) konkatenace veskerych hesel ze dvou
nezavislych mnozin (Hranicky et al. 2018). Pristup (I) 1ze ilustrovat takto (viz
_obr_combinator_1):

Slovnik Potencialni hesla

_ hesloheslo
heslo123
hesloagent007
heslo 123heslo

123 — | 123123

agent007 123agent007
agent007heslo
agent007123

—_ agent007agent007

_obr_combinator_1

Vlevo zde vidime nami zvoleny (¢i primo vytvoreny) slovnik, napravo poté veskeré
kombinace z néj vytvoritelné. Pristup (II) oproti tomu provadi konkatenace dvou
slovniku, 1ze jej ilustrovat takto (viz _obr_combinator_2):

Slovnik 1 Slovnik 2
heslo password
123 agent007

\ }
!

Potencialni
hesla
heslopassword
hesloagent007
123password
123agent007

_obr_combinator_2

Nesporna vyhoda tohoto typu uUtoku spociva v tom, ze jsou nejen vyzkousena
vsechna zndmd hesla, ale jsou 1 tvorena nova, ktera nemusi byt obsazena nikde
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jinde. P11 volbé slovniku ma potom utoc¢nik vicero moznosti: bud vyuzije dva na
sobé nezavislé slovniky hesel (napr. z inika dat), nebo si vytvori slovniky vlastni
— popripadé zkombinuje tyto dva pristupy. Potencialné je tento pristup také vari-
antou spojeni hesel s ¢isly, jak jiz bylo zminéno u diivéjsich pristupt. Zaroven je
1lustraci toho, ze pro vytvoreni silného hesla nemusi byt postacujici pouze délka:
jedna-li se o slovni spojeni, je mozné, ze praveé pomoci tohoto ttoku by doslo k jejich
kombinaci a naslednému prolomeni.

fekk

K atoktim jako takovym je treba poznamenat, ze vyse uvedeny prehled neni zda-
leka kompletni. Zameérili jsme se zde primarné na utoky poskytované programem
hashcat, pricemz problematika prolamovani hesel saha daleko dal. Abychom
uvedli alespon par dalsich priklada, uvedme, ze kromé vyse nastinénych metod
mohou byt ttoénikovym nastrojem také tzv. duhové tabulky (anglicky rainbow ta-
bles). Ty obsahuji jiz predpripravené dvojice hesel a jejich vypocitanych hasa, a
tedy jsou v podstaté ulehc¢enim ttoku hrubou silou — misto toho, aby se has pro
kazdou sekvenci pocital béhem ttoku samotného, vyuziji se predem spocitané hod-
noty z duhové tabulky. Proti duhovym tabulkam se pouziva vyse zminéna sul —
diky tomu, Ze je to nahodny retézec pridany k heslu samotnému pred hasovanim,
nemél by pak vysledny has byt obsazen v predem vypocitanych tabulkach. Dale
v prolamovani hesel existuji také vychodiska pokrocilejsi slozitosti, jako je napr.
generovani hesel pomoci Markovovskych retézct nebo jinych typt pravdépodob-
nostnich gramatik.

Dilezitym faktorem, ktery nesmi byt v tématu prolamovani hesel opomenut, je
vypocetni sila pocitace, na kterém utok provadime. Ta urcuje, kolik kombinaci
bude ovéreno za jednu vterinu. To se odviji od vypocetnich moznosti procesoru
(také CPU dle central processing unit), popripadé grafické karty (také GPU dle
graphics processing unit), pricemz jsou to prave grafické karty, co je idealni pro
prolamovani hesel, jelikoz svou rychlosti pred¢i CPU: v nékterych pripadech se
jedna az o 50x vyssi rychlost (Pavlicek, Sedlacek, 2020). Zajimavosti je zde to, ze
za rozvoj grafickych karet a jejich vypocetni silu mohou ttocnici vdécit hractm
pocitacovych her, pro které ptuvodneé byly vykonné grafické karty primarné urceny.

fekk

Jak jsme mohli v této ¢asti pozorovat, uzivatelska hesla mohou byt problematicka
z hlediska jejich ochrany, avsak (bohuzel) ne vzdy nutné problematicka z hlediska
utocnika. Uvazime-li mnozstvi typt ttokl poskytovanych rtiznymi programy, do-
stavame se jako uzivatelé do zneklidnujici situace. O to vic, kdyz uvazime, ze
v praxi nebyva uzit jen jeden typ utoku, ale zpravidla konsekventné vice z nich:
tedy, pokud heslo ,,ustoji“ ttok hrubou silou, hrozi (ne zcela opominutelné) riziko,
ze bude prolomeno slovnikovym utokem, jelikoz bude jednim z az sta miliont hesel
ve slovniku obsazenych. Obratme tedy nyni nasi pozornost k uzivatelské praxi. Na
zbylych stranach této prace se budeme zabyvat analyzami hesel, které si vytvorili
uzivatelé ¢tyr online sluzeb. Nejprve se tak — pro ukotveni hesel do urcitého kon-
textu — zameérime na popis téchto zkoumanych datasett.
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Datasety

Nasledujici cast poskytuje obecny prehled datasetli, které jsou predmétem analyz
této prace. Na jedné strané se tato cast pohybuje na roviné metainformaci, kdy
dané datasety zasazuje do kontextu z hlediska jejich ptavodu, geografického zata-
zeni a cilové skupiny konzumentt danych sluzeb; na strané druhé se orientuje na
kvantitativne-lingvistickou uzitych hesel a snazi se o co nejpresnéjsi vystizeni
trendu, které se v nich vyskytuji.

— Kritéria vybéru a predzpracovani

V této praci budeme dale operovat se ctymi vybranymi datasety. Jak jiz bylo zmi-
néno v predchazejici casti, veskera tato data pochazeji z otevirenych zdroja a jsou
anonymizovana — pri tvorbé této prace byly vyuzity pouze seznamy hesel bez ja-
kychkoli jinych informaci uniklych z danych servert. Za tcelem zachovani anony-
mity samotnych sluzeb, odkud data unikla, byla trem z analyzovanych dataseta
prirazena kryci jména: Alpaka, Kosatka a Krajta. Posledni z analyzovanych da-
tasetd, RockYou, prejmenovan nebyl, a to z toho divodu, ze se jedna o znamy se-
znam hesel, ktery je uzivan jak atocniky pri slovnikovych ttocich, tak akademiky
pri analyzach hesel (viz napr. Veras et al., 2012 nebo Devillers, 2012).

Vybér téchto konkrétnich datasetti podléhal dtlezitému kritériu, a to v jakém for-
matu hesla unikla. Pro ziskani autentického nahledu na to, jaka hesla se skutecné
v praxi pouzivaji, bylo treba vybrat datasety hesel, které unikly ve formé plain-
textu, tedy nebyly nijak sifrované, hasované nebo jinak chranéné. Pokud bychom
pracovali s datasetem hesel, ktera jiz nékdo prolomil a tato prolomena hesla dal
k dispozici online, vystavovali bychom se riziku, ze by nam byla dostupna pouze
nepodlehla analyze. Vysledky méreni by takto byly zkreslené, jelikoz by byly zjis-
tény pouze zjednoduché podmnoziny hesel. Tento fakt bude mozné sledovat 1
v ramci této prace, jelikoz pro srovnani byl zarazen jeden dataset této povahy: da-
taset Alpaka (v detailu rozebran nize).

Pred analyzou probéhla i dprava samotnych dataset: byla z nich odstranéna
hesla o délce > 30 znakli. Tento krok byl uéinén na zakladé jinych studii (viz napft.
Devillers, 2010) a také motivovan empiricky. Pri kvalitativnim prizkumu da-
tasetli bylo zjisténo, zZe sekvence o vétsich délkach casto nejsou hesla, ale kusy
kodu HTML nebo JavaScriptu, popripadé jiné anomalie — takto je tomu napriklad
u datasetu RockYou (Devillers, 2010). Dalsim z dGvodt omezeni délky hesel je ob-
sah datasetu Krajta, ktery kromé hesel obsahoval také MD5 hase, které jsou tvo-
reny 32 znaky. Omezeni délky zde tedy slouzi jako zplsob odstranéni anomalii,
které pro nase potreby zkoumani obecnych trendd nemaji velkou vypovédni hod-
notu. V pripadé RockYou bylo nutné provést dalsi restriktivni upravy — ty jsou
popsany nize v dedikované casti.
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— Dataset (I): RockYou (rok uniku: 2009)

Prvni z vybranych soubort dat nese nazev RockYou. Jak jiz bylo zminéno v itvodu
této casti, vzhledem k tomu, Ze se jedna o standardné uzivany, citovany i analyzo-
vany dataset, nebyl ani pro ucely této prace anonymizovan. Jedna se o seznam
hesel, ktera ptivodné patrila uzivateliim platformy RockYou.com, tedy socialni sité
zamérené na online hry — z velké ¢asti se tedy nejspise jedna o uzivatele mladsiho
veku (Devillers, 2010). Roku 2009 byla tato platforma napadena utocniky, kteri
z ni odcizili celkem 32 603 388 uzivatelskych zaznamu (Siegler, 2009 [cit. 10-07-
2021]), a to vcetné hesel, ktera nebyla v databazi nijak chranéna — tedy unikla
v podobé plaintextu. Z tohoto dtivodu je RockYou hojné vyuzivan atocniky pti slov-
nikovych utocich nebo 1 akademiky pri analyzach hesel. Dnes je tento dataset
volné dostupny, avsak pouze ve formé seznamu typu hesel, nikoli tokent — nelze
na ném tedy zkoumat frekvence zastoupeni jednotlivych typa hesel.

Jak jiz bylo predeslano vyse, hesla obsazena v tomto datasetu bylo tireba filtrovat.
Kromé Gpravy, kterou prosly 1 ostatni datasety (tedy odstranéni hesel o délce > 30
znaku), byl vtomto datasetu problém s kédovanim jednotlivych hesel. Kromeé
UTF-8 se v ném vyskytovaly 1 jiné zpusoby kdédovani, které nebylo mozné v ramci
jazyka R (ktery je pro analyzy této prace vyuzit) spravné interpretovat bez toho,
aby to mélo dopad na funkénost kédu. Z ptivodniho poctu 14 344 386 hesel bylo
celkem odstranéno 218, u kterych se tento problém s kédovanim vyskytoval — coz
lze oznacit za zanedbatelné mnozstvi.

— Dataset (II): Kosatka (rok tniku: 2015)

Dataset (II), ktery v této praci nese kryci nazev Kosatka, pochazi ze Spojenych
stata. Jedna se o spolecnost poskytujici pripojeni k internetu a kabelovou televizi
— predpokladame tedy, ze (I) jeji cilova skupina je sirsi, nez je ta vyse popsaného
datasetu; (II) vzhledem k poskytovanym sluzbam budou uzivatelé primarné do-
speli lidé. Co do mnozstvi jednotlivych tokend, s celkem 590 298 hesly se jedna o
nejmensi zde zkoumany dataset.

— Dataset (III): Alpaka (rok uniku: 2015)

Treti dataset, se kterym budeme v ramci této prace operovat, zde ma kryci nazev
Alpaka. Platforma, ze které pochazi, se zaméruje na online prodej techniky, do-
maci elektroniky a spotrebicli, hracek apod., ocekavame zde tedy také primarni
zastoupeni dospélych uzivatela. Oproti predeslym dvéma datasetim ma jista spe-
cifika. Prvnim z nich je prostredi, ze kterého pochazi — zatimco ostatni datasety
jsou orientované (primarné, nikoli vyhradné) na anglofonni prostredi, tento je
z prostredi ¢eského. Hesla lexikalni povahy, které se v ném vyskytuji, jsou tak pre-
vazneé v ¢ceském jazyce, coz je také jeden z diivodli jeho zarazeni. Obecné ma tento
dataset jeden zasadni nedostatek: hesla byla v databazi ukladana jako hase, nikoli
jako prosty text. Zde analyzovany dataset Alpaka je souborem hesel, které se ttoc-
nikovi provedlo prolomit, a tedy neni reprezentativnim zastupcem bézné uzivatel-

vvvvv

vvvvv

utocnikovi nepodarilo prolomit. Ale 1 to je dalsim divodem jeho zarazeni do zde
provadénych analyz — poukaze na fakt, ze pro autenticky nahled na béznou uziva-
telskou praxi nelze pracovat s datasety, které neunikly v plaintextu.
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— Dataset (IV): Krajta (rok uniku: 2016)

Posledni z vybranych datasetd je dale v této praci oznacovan jako Krajta. Stejné
jako Kosatka a RockYou, i1 tento dataset je primarné anglofonni — dana sluzba je
dostupna ve Spojenych statech, Kanadé a Mexiku. Jedna se o sluzbu, ktera nabizi
penézni odmény za splnéni mensich online ikont jako je napr. vyplnéni dotazniku
¢1 nakup na konkrétnim e-shopu. V uzivatelské skupiné tak ocekavame predevsim
uzivatele mladsi az stredni dospélosti. Pri itoku na sluzbu unikla hesla ve dvou
formatech: priblizné polovinu tvorila hesla v plaintextu, druhou polovinu pak MD5
hase, které chranily hesla novéjsich uzivatelt. Jediné predzpracovani, které pro
tento dataset bylo nutné provést, tak bylo odstranéni has, coz bylo zajisténo ome-
zenim délky analyzovanych hesel na max. 30 znakda (MD5 has je jakozto sekvence

tvoren 32 znaky).
fkek

Pro ziskani prvotniho obecného nahledu na nejcastéjsi hesla a to, kolik uzivatela
celkem je sdili, uvadime zde tabulku dvaceti nejfrekventovanéjsich hesel pro tii ze
zkoumanych datasett (viz _tab_datasety_freq). Muzeme zde sledovat podobu
hesla, pocet uzivateld, kteri dané heslo sdili a zaroven také jeho délku. V této ta-
bulce je vynechan dataset RockYou, jelikoz vzhledem k tomu, Ze se jedna pouze o
seznam hesel, nelze v jeho pripadé zkoumat frekvence jednotlivych tokenti. Na
prvnich prickach se potvrzuji standardné uvadéné volby hesel jako jsou jednodu-
ché ciselné postupky, <password> ¢i <heslo>, dale jednoduse zapamatovatelna
slova jako napr. <baseball> nebo fraze jako vtipna upominka <changeme>. Obecné
je zde zajimavé zastoupeni deminutiv, popr. slov/frazi s pozitivnim priznakem.
V ceském datasetu Alpaka tak vidime hesla jako <slunicko>, <beruska> nebo <mi-
lacek>, v anglofonnich pak <sunshine>, <princess> nebo <iloveyou>.

Co se tyka sily téchto hesel, 1ze konstatovat nasledujici. Tabulka zobrazuje jak
znéni samotnych hesel a jejich cetnost, tak 1 jejich délku, ktera ani v jednom z pri-
padl nepresahuje osm znakt. Uvazime-li diskuzi k sile hesla uvedené v predcha-
zejici ¢asti, pozorujeme zde, ze zadné z téchto hesel neni silné, a to z nékolika dua-
vodl. Jednim z nich je jejich délka, jelikoz pravé osm je ta maximalni, na kterou
se potencialné vyplati atocit hrubou silou; jinak receno: je v nasich vypocetnich
moznostech tento utok provést (coz plati pro nékteré typy hast, napr. MD5; oproti
tomu pro jiné typy, jako je napt. berypt, by 1 tato délka byla za aktualnich podmi-
nek vypocetné narocneéjsi). Tento typ Gtoku je také, jak vime, ovlivnén mnozinou
znakl, které tato hesla uzivaji. Vidime, ze se v uvedenych heslech nevyskytuji
velka pismena ani symboly, uzity jsou zde pouze dvé sady znakd: mala pismena
abecedy, tedy mnozina o 26 prvcich, a ¢isla, tedy mnozina o 10 prvcich. Napr. pro
prolomeni hesla <123456> by tak utoénik musel hrubou silou vyzkouset ,pouhych*
106 kombinaci, pro prolomeni hesla <password> pak 268 kombinaci¢. Ani jedno
z nich pri dnesni vypocetni sile neni vhodnym adeptem pro silné heslo, jelikoz ta-
kovato hesla jsou pak prolomitelna v radu minut az hodin (zalezi samoziejmé na

4 To plati za predpokladu, Ze by Gto¢nik znal ptvodni délku hesla — pokud ne, postupoval by dle
poctu znakt a vypocet mnozstvi kombinaci by pro heslo <123456> vypadal nasledovné: 101 + 102
+103+...+106=1 111 110 kombinaci.
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typu utoku a typu hase, kazdopadné se muze jednat az o desitky miliont kombi-
naci za vterinu — ne-li vice). To samozirejmé v pripade, kdy bychom tato hesla pro-
lamovali hrubou silou — ve chvili, kdy vezmeme v potaz slovnikovy Gtok, je mozné,
ze by tato hesla byla odhalena rychleji vzhledem k tomu, Ze slovniky jsou casto
designované tak, aby zahrnovaly praveé ony nejcastéjsi uzivatelské volby hesel.

Nejfrekventovanéjsi hesla
Rank Heslo Frekvence | 2¢%2 | Rank Heslo Frekvence | Déka
[znak] [znak]
Alpaka
1 123456 3 498 6 11 (adresa platformy) 1054 7
2 12345 2917 5 12 martina 1 030 7
3 heslo 2 005 5 13 eliska 1 000 6
4 (ndzev platformy) 1 894 6 14 michal 969 6
5 martin 1796 6 15 terezka 969 7
6 slunicko 1414 8 16 milacek 926 7
7 korunka 1267 7 17 tereza 922 6
8 beruska 1226 7 18 sparta 904 6
9 veronika 1159 8 19 lenka 901 5
10 monika 1087 6 20 maminka 897 7
Kosatka
1 password 4 846 8 11 (ndzev platformy) 421 7
2 bluebird 1778 8 12 redcar 405 6
3 12345678 1570 8 13 bluefish 384 8
4 changeme 1245 8 14 catdog 377 6
5 baseball 1206 8 15 ocean 302 5
6 sunshine 1100 8 16 blue 288 4
7 password1 677 9 17 123456 285 6
8 football 649 8 18 princess 273 8
9 1234 554 4 19 bluesky 252 7
10 (ndzev plat. a ¢. 1) 489 8 20 samantha 240 8
Krajta
1 123456 18 332 6 11 12345 1341 5
2 password 5513 8 12 1234567 1315 7
3 123456789 3 987 9 13 123123 1 308 6
4 (ndzev platformy) 3164 9 14 princess 1266 8
5 money 2 396 5 15 monkey 1138 6
6 qwerty 2 328 6 16 passwordl 1001 9
7 12345678 2 006 8 17 sunshine 985 8
8 abcl23 1939 6 18 michael 982 7
9 iloveyou 1458 8 19 soccer 942 6
10 111111 1449 6 20 shadow 917 6

_tab_datasety_freq

— Zakladni kvantitativni indexy datasetu

V nasledujici ¢asti budeme vénovat pozornost zakladnim kvantitativnim indextim,
které jsou vyuzity pro popis zkoumanych dataset. Pro kazdy z indexti budou uve-
deny vysledky méreni pro kazdy z danych dataset, pricemz zavérem kapitoly bu-
dou dané hodnoty vyobrazeny souhrnné v tabulce pro kazdy jednotlivy dataset — a
to jak pro tokeny, tak i1 typy. Vyjimkou je, stejné jako v predchozim pripadé, Roc-
kYou, u néhoz se zamérujeme pouze na typy, jelikoz tokeny zde nelze zkoumat.
Kromé hesel jako takovych bylo zkouméano také zastoupeni jednotlivych mnozin
znakl v ramci datasett. V nasledujici ¢asti se na tyto indexy zamérime, pricemz
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jejich poradi nebude nutné odpovidat poradi v danych tabulkach. S témito indexy
budeme pracovat i na dalsich stranach této prace, pricemz zde bude poskytnut
zakladni vyklad toho, ¢eho je dany index popisem. Pro kazdy z téchto indext bude
uvedena nahledova tabulka vysledkti zkoumanych datasett, pricemz souhrnna ta-
bulka vysledkt bude poskytnuta v zavéru casti.

1) Pocet typu, pocCet tokenu, TTR
Jak bylo popsano v c¢asti dedikované terminologii, terminem token se zde mini
kazdé jednotlivé heslo uvniti daného zkoumaného datasetu (nebo také kazdy uzi-
vatel), pricemz terminem typ se zde mini kazdy tvar, ¢i kazda podoba, hesla. TTR
(dle anglického type—token ratio, tedy pomeér typu a tokent) je poté jednim z indext
kvantitativni lingvistiky, kde se standardné vyuziva pro definici bohatstvi slov-
niku. V zakladni podobé?® jej vypocitame jako podil typt a tokent:

Pocet typi
TTR=——"—
Pocet tokenu

a jeho vysledna hodnota se pohybuje v rozmezi 0 a 1 (véetné). Cim vyssi hodnota
TTR, tim vice rtznych slov autor textu uziva: vyssi TTR znaci vysoky pomér to-
kent vaci typum, a tedy vétsi slovni bohatstvi autora. Maximalni hodnota, TTR =
1, pak znaci, ze zadné ze slov se v textu neopakuje (v takovém pripadé si lze pred-
stavit napr. seznam ruznych polozek, kdy kazda se vyskytuje pravé jednou).

V nasem pripadé TTR vycisluje miru repetice hesel v ramci datasetu — jinymi
slovy, nakolik se hesla opakuji. Popisme si tuto problematiku na pripadu datasetu
Kosatka. Pivodni soubor 590 298 hesel obsahuje 413 959 typt, coz udava hodnotu
TTR 0,70, coz znaci, ze hesla se zde pomérné malo opakuji; jinymi slovy také to, ze
az 70 % datasetu jsou typy.

Ve zde analyzovanych datasetech se hodnota TTR pohybuje mezi 0,50 a 0,70, pri-
cemz nejnizsi hodnota nalezi ceskému datasetu Alpaka, u néjz ocekavame poten-
cialné zkreslené vysledky. Kvali malému srovnani vsak zde nelze ucit, zda jeho
hodnota TTR je zde anomalii nebo je jesté v normé. Uvazime-li vsak, zZe se jedna o
pomérné maly dataset (srov. Krajta nebo RockYou, které maji az miliony typt),
muzeme o TTR uvazovat jako o prvni vlastovce anomalie: z pivodnich ~766,5 ti-
sict hesel je polovina typt, zatimco ve druhém nejmensim datasetu, Kosatka, je
hodnota znacné vyssi.

5 Existuji dalsi modifikace daného vypoctu. Korpusova lingvistika totiz pocita s velkym objemem
jazykovych dat, ktera jsou vice heterogenni nez nami zkoumané datasety, a tak pro ni zakladni
vypocet TTR neni vzdy dostacujici. Velikost korpusu a TTR jsou v neprimé umére: ¢im vétsi korpus,
tim nizsi hodnota TTR. Tento jev je zptisoben ustalenymi (povétsinou gramatickymi) slovy v jazyce
(napt. v angli¢tiné ¢len the, v ¢estiné spojka a nebo zajmeno ten), které se budou v korpusu objevo-
vat pravidelné; oproti nim se budou objevovat slova tematicka s razantné nizsi frekvenci. Tento
problém se resi napr. standardizovanym TTR (ang. standardised nebo také mean TTR), které
TTR korpusu pocita po tGsecich o dané délce; z namérenych hodnot se dale spocita primeér, ktery
udava reprezentativnéjsi nahled na data. (Baker, 2006) Pro nase potreby je vSak zakladni vypocet
TTR dostacujici.
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Hodnota TTR
Alpaka Kosatka Krajta
Pocet tokenu 766 421 590 298 2 234 829
Pocet typa 381 908 413 959 1 388 099
TTR 0,50 0,70 0,62

_tab_TTR

2) Mnozstvi hapaxua
Mnozstvi hapax legomen udava, kolik z hesel v datasetu je unikatni, tedy kolik
z nich se objevuje pouze jednou®. Tento index je sledovana v poméru jak k toke-
num, tak k typtim. V pripadeé tokentt udava mnozstvi hesel celého datasetu, které
maji pouze jeden vyskyt — je tak zaméren na uzivatelskou zvyklost. V pripadé typt
popisuje to, kolik z forem hesel je unikatnich — zaméruje se tedy na unikatnost
rtiznych podob hesel.

Mnozstvi hapaxu
Alpaka Kosatka Krajta

Tokeny [%] 43,48 60,48 53,20
Typy [%] 87,26 86,25 85,65
_tab_hapaxy

3) Pareto 20/x

Tento index vychazi z tzv. Paretova principu, oznacovan také jako pravidlo 80/ 20,
ktery obecné tvrdi, ze az 80 % diisledku je zptisobeno 20 % pric¢in. Tento princip
nachazi uplatnéni v nejraznéjsich oblastech; prikladem uvedme kriminalistiku,
kde se tvrdi, ze priblizné 80 % zloc¢inu je spachano 20 % kriminalnikd, nebo eko-
nomiku, kde 80 % vydélku spolecnosti pochazi od 20 % zakaznika atd. (Koch,
1999). Nutno podotknout, Ze se nejedna o presné definovany zakon, ale empiricky
pozorovany princip. Pro potreby této prace jsme jej oznacili jako 20/x, jelikoz zkou-
mame, kolik % datasetu tvori 20 % jeho nejfrekventovanéjsich hesel, pricemz dle
Paretova principu ocekavame prave 80. Jak lze pozorovat v tabulce _tab_pareto,
ani v jednom z pripadud nelze hovorit o platnosti tohoto principu, nebot se pohybu-
jeme mezi ~43 a ~60 procenty. Tento index taktéz doklada pomérné velkou miru
heterogenity, riznorodosti, hesel.

Pareto 20/x
[%]
dataset X
Alpaka 60,14
Kosatka 43,90
Krajta 50,31
_tab_pareto

6 Slovo unikdini jako takové neni zcela jednoznacné: muze se jednat bud o unikatnost z hlediska
formy (tedy o typy), nebo o unikatnost z hlediska vyskytu. Zde a na néasledujicich strankach se
(stejné jako v tomto pripadé) vzdy pridrzime druhé definice, tedy unikatnosti vyskytu. Pokud je
zde heslo oznaceno za unikatni, jeho frekvence je rovna jedné (neni-li uvedeno jinak).
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4) Zastoupeni znaka v ramci souboru

Tématu zastoupeni znakt v ramci datasetu bude dopodrobna vénovana jedna cast
této prace, nebudeme zde tedy provadét jeji vycerpavajici popis — zde se pro uve-
deni do kontextu zameérime na zastoupeni jednotlivych mnozin znakl. Zaroven,
z diivodu lingvistického zaméreni této prace, zde pri rozdéleni alfabetickych znakt
pracujeme predevsim s konsonanty a vokaly, zatimco bézné pri provadéni analyz
je zameéreni smérovani spise vici rozdilu uziti malych a velkych pismen. To zde
vSak také nechceme opominout — blize se s nim setkame v dalsich castech této
prace. Co se dale tyka uvedenych poctli, existuje vyrazny nepomér uziti danych
skupin znakl. Je znatelné, Ze uzivatelé vyrazné preferuji uziti alfabetickych
znaku, coz muze byt zptsobeno vicero faktory: (I) mtze to byt z divodu vyrazného
lexikalniho zastoupeni v datasetech (¢imz se vracime k argumentu zapamatova-
telnosti), (II) v pripadé generovani hesel jsou alfabetické znaky ponékud lepsi vol-
bou, jelikoz jejich mnozina je oproti napr. ¢islim vice nez dvojnasobna (26 + 26
znakl malych + velkych pismen oproti 10 ¢islicim). Prekvapivé zde vsak je nizké
zastoupeni specialnich symbolii — ve vSech pripadech se jedna o zlomky procent.
To si 1ze nejspise c¢astecné vysvétlit uzivatelskym zvykem: alfanumerické znaky
jsou lidem preci jen blizsi nez napt. interpunkce, jelikoz jsou z nich tvorena slova,
data (jako napt. letopocty) atp. Zaroven je nutné uvazit roky tniku dat z jednotli-
vych platforem (nejnoveéjsi pochazi z r. 2016) — s nartstajicim povédomim o kyber-
bezpecnosti a tvorbé co mozna nejlepsiho hesla je mozné (avsak ne nutné pravde-
podobné), ze novejsi data by v tomto ohledu poskytla jiné vysledky, které by ku-
prikladu ukazovaly vyssi zastoupeni specialnich symbolt, vyssi délky hesel atp.

Znaky v ramci datasetu
Alpaka Kosatka
Tokeny Typy Tokeny Typy
Celkovy pocet | 5011617 2466 479 | 4881293 | 3512765
Konsonanty 53,03 % 52,70 % 49,22 % 47,13 %
Vokély 30,17 % 22,77 % 28,40 % 27,00 %
Cisla 16,71 % 24,43 % 25,70 % 22,25 %
Spec. znaky 0,08 % 0,09 % 0,13 % 0,16 %
Krajta RockYou
Tokeny Typy Typy
Celkovy pocet | 17783822 | 11633176 125 240 372
Konsonanty 45,37 % 43,39 % 39,42 %
Vokély 28,63 % 26,87 % 25,97 %
Cisla 25,67 % 29,17 % 33,40 %
Spec. znaky 0,42 % 0,57 % 1,20 %
_tab_znaky

5) Délka hesla
Zajimavym indexem, kterou lze pozorovat v tabulce _tab_delky-hesel, jsou délky
hesel v jednotlivych datasetech — tedy to, z kolika znakd se dana hesla skladaji.
Jak lze pozorovat, pro tti ze ¢tyr analyzovanych datasetd se primeérna délka typua
1 tokenti pohybuje okolo osmi znakd, zatimco primeérna délka hesla v datasetu
Alpaka se pohybuje okolo sesti znak.

Co se tyka anglofonnich dataseti (Kosatka, Krajta, RockYou), délka se ve vsech
pripadech pohybuje blizko osmi znak, a to jak v pripadé typu i tokenu: spada sem
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pramér 1 median. To obecné napovida tomu, ze pravé osm znaktl je nejcastéjsi
délkou hesel obsazenych v téchto datasetech. Zamérime-li se na 95% interval
délek, ktery je odvozeny na zakladeé 2,5 a 97,5 kvantilu, zjistujeme, ze 95 % vsech
hesel spada svou délkou do rozmezi, které se pro kazdy dataset mirné lisi. Zaji-
mavé zde je, ze ¢im veétsi dataset, tim delsi heslo na maximalni hranici intervalu:
pro nejmensi Kosatku je to 12 znakd, pro vétsi Krajtu je to 13 znakt, pro nejvetsi
RockYou je to az 15 znakt. Tento ukaz lze vysvétlit moznosti primé imeéry veli-
kosti datasetu a pravdépodobnosti vyskytu rtznych, a tedy potencialné i delsich,
hesel.

V pripadé ceského datasetu (Alpaka) sledujeme hodnoty pohybujici se okolo cisla
sest, a to jak v pripadé prameéru, tak 1 medianu; 95% interval délek je taktéz niz-
sich hodnot. Zde se potencialné projevuje nepresnost tohoto datasetu: obecné nizsi
hodnoty zde mohou byt zptisobeny tim, zZe je to dataset ziskany z hast. Jak vime,
bylo na néj uplatnéno vicero metod prolamovani — je zde napr. mozné, ze Gtocnik
zde zkombinoval Gtok hrubou silou, kterym rozkryl hesla o malych délkach, a slov-
nikovy utok, kterym rozkryl dalsi, a predevsim delsi, obsazena hesla. V takovém
pripadé lze predpokladat, ze komplexnéjsi a delsi hesla zlistala nerozkryta, coz by
pak meélo efekt, ktery zde mlizeme pozorovat. Samozirejmé je mozné, ze obecné
nizsi hodnoty zde mohou byt zptisobeny 1 jinym faktorem, ktery jsme nevzali v po-
taz nebo nam zustava skryt (napr. uzivatelska preference ceskych uzivatell, vliv
ceského jazyka, pravidla nastavena platformou jako naptr. maximalni délka hesla
atp.). Definitivné vsak tento dataset nemuizeme oznacit za smérodatny, a to prave
z davodu panujici nejistoty ohledné jeho ptvodu.

Indexy délky hesel
Alpaka Kosatka
Tokeny Typy Tokeny | Typy
Primérnéa délka 6,54 6,46 8,27 8,49
Median délek 6 6 8 8
95% interval délek 5-10 5-10 5-12 5-12
Krajta RockYou
Tokeny | Typy Typy
Primérnéa délka 7,96 8,38 8,73
Median délek 8 8 8
95% interval délek 5-13 6-13 6-15

_tab_delky-hesel

Nasledujici soubor grafa shrnuje rozdily v zastoupeni délek mezi tokeny (nazvané
_graf_[ndzev datasetu] tokeny) a typy (nazvané _graf [ndzev datasetu]_typy).
Grafy tokenu poskytuji informaci o celych datasetech — které délky jsou obecné
v datasetu nejcastéjsi bez ohledu na podobu hesla. Grafy typa oproti tomu vypovi-
daji o nejcastéjsich délkach jednotlivych tvara hesel. Vyjimkou je zde (opét) da-
taset RockYou, jehoz zastoupeni délek typt uvadime nize (_graf RockYou_typy).
Obecné jsou tyto ilustrace délek prinosné svym vyobrazenim rozdilt uziti raznych

7 Na druhou stranu je nutné vzit v ivahu, ze vzorek zde zkoumanych dataset je pomérné maly na
to, abychom z néj vyvozovali obecné zavéry. Maximalni délka muze byt v nékterych pripadech
ovlivnéna i napr. povahou dané platformy ¢i restrikcemi, které jsou kladeny na uzivatele pri tvorbé
hesla.
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délek typt a jejich zastoupeni v datasetu. Nejlépe je tento rozdil pozorovatelny
v datasetu Alpaka, kde mlizeme pozorovat, ze ackoli z hlediska zastoupeni typy
hesel o délkach 7 a 8 prakticky stejné, realné uziti prevazuje ve prospéch délky 7.
Jinymi slovy tedy existuji vicekrdt zastoupené tvary hesel o délce 7.
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Vyse uvedené tabulky® a indexy se snazi o co mozna nejlepsi vystizeni obecnych
vlastnosti datasetti a v nich vedoucich trendi: mtzeme zde sledovat nejcastéjsi
frekvence, délky, znaky atp. Co nam tato data mimo jiné poskytuji, je nahled na
béznou uzivatelskou praxi — prestoze, jak jiz bylo zminéno vyse, z ddvodu pomérné
malého vzorku datasett, nelze vysledky vyrazné zobecnovat, ziskavame takto
vhled do alespon nékolika soubort dat z realného prostredi a mizeme tak pozoro-
vat nejcastéjsi vlastnosti uzivatelsky tvorenych hesel. Obecné se v téchto prehle-
dech potvrdil predpoklad predeslany v ivodni ¢asti, a tedy to, ze lexikalni slozka
je pritomna v nemalych ¢astech vsech datasett hesel. Toto zjisténi otevira otazku
toho, jakd slova si uzivatelé nejcasteji tvori jako hesla. V ukazce nejcastejsich he-
sel mizeme pozorovat zastoupeni vlastnich jmen, sportti a dalsich. Nasledujici
cast této prace se tedy zaméri na moznost identifikace konkrétnich témat, a to
analyzou sémantiky v datasetech.

8 Souhrnné je 1ze nalézt v piiloze 1



Sémantika v datasetech

V ilustracni tabulce nejcastéjsich hesel (_tab_datasety_freq) uvedené vyse v této
praci jsme mohli pozorovat dvacet nejfrekventovanéjsich podob hesel — tedy dvacet
hesel, ktera si uzivatelé vytvorili na dané online sluzbé nejcastéji. Prevladajicim
rysem, ktery se v téchto heslech objevuje, je jejich lexikalni povaha. Tento rys je
logicky, uvazime-li, ze do tvorby takovych hesel nevstupuje nahoda; lexikalni hesla
odrazeji mimojazykovou realitu, ktera je do jisté miry spolecna vsem uzivatelim,
a tedy je pravdépodobné, ze pokud vyuziji k tvorbé hesel lexika, z jisté ¢asti dojde
ke shodé. Nyni tedy obratme nasi pozornost k tomu, jaka je vyznamova charakte-
ristika nejcastéjsich hesel: zaméirme se na sémantickou stranku datasett.

— Vybér hesel a metoda zpracovani

Pro analyzu sémantiky bylo ze tri datasetta (Alpaka, Kosatka, Krajta) vybrano 150
nejcastéjsich hesel. Dataset RockYou byl z této analyzy vynechan, jelikoz v jeho
pripadé nelze identifikovat nejcastéjsi vyskyty, a tedy nejcastéji se vyskytujici le-
xikum?. Pocet 150 hesel byl zvolen z praktickych diivodt s ohledem na prezentaci
danych vysledki: je to dostatecné velky pocet pro ziskani predstavy o prevladaji-
cich trendech z hlediska sémantiky a zaroven je tento pocet prehledné prezento-
vatelny ve 2D grafu, ktery bude nize vyuzita pro ilustraci vysledkd. Nami zvole-
nych 150 hesel bylo dale upraveno. Vzhledem k tomu, Ze se zde zamérujeme na
cisté lexikalni stranku véci, byla nejprve z hesel odstranéna veskera cisla a speci-
alni znaky; napr. z hesla typu <heslol!> byla extrahovana pouze jeho lexikalni
cast, a tedy do sémantické analyzy vstoupilo jako <heslo>. Dale byla veskera hesla
prevedena na mald pismena abecedy. Velikost pismen povétsinou v jazyce nema
vliv na vyznam slova (vyjimku lze najit napt. u prijmeni ¢i jinych pojmenovani,
avsak na tyto nuance nebyl bran zretel), a tedy hesla jako napr. <Heslo> byla pre-
vedena na <heslo>, a to proto, aby byla interpretovana spravné jako jedna vyzna-
mova jednotka. Zamérme se nyni na technickou stranku véci.

Sémanticka analyza byla provedena za pomoci tzv. sémantickych embeddingu,
které funguji na principu odhaleni latentni sémantiky slov v korpusech textd.
Myslenka, ktera za nimi stoji, je takova, ze pokud se urcita slova objevuji ve stej-
nych kontextech, budou si nejspise sémanticky blizka. Sémantické embeddingy
stoji na metodach strojového ucéeni, kdy na objemném korpusu textl je natrénovan
model (dnes jiz témér vyhradné) neuronové sité, ktery ma za ukol identifikaci
prave téchto kontextt a odvozeni latentnich témat. Dle téchto témat je dale scho-
pen prevést predlozena slova na vektory, tedy seznamy cisel o daném poctu kom-
ponentt, pomoci kterych umistuje slova do prostoru, pricemz plati, ze sémanticky
podobna slova jsou si v daném prostoru blizka. Metod existuje vicero, nejznamejsi
z nich jsou Word2Vec (Mikolov, 2013) a FastText (Bojanowski et al. 2017) — druhy

9 Vybirame-li hesla z datasetu ndhodnym vybérem, narazime na vysokou miru heterogenity co do
nahodnosti/lexika a obecné tvara hesel. Vzhledem k tomu, Ze se v datasetech vyskytuje velké
mnozstvi hapaxd, 1 velka ¢ast nahodné vybranych hesel obsahuje, vedle lexika, mnoho hesel, u
kterych nelze smyslet o sémantice. Tento fakt diskvalifikuje RockYou ze zde provadéné analyzy.
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z uvedenych byl pouzit pro nami provadénou analyzu. Metoda FastText je dnes
siroce uzivanou technikou, ktera uziva 300 komponent pro umisténi slova v da-
ném prostoru; jeji nespornou vyhodou je také to, ze dokaze do jisté miry resit flexi.
Blizkost dvojice vektort slov je dale spocitana kosinovou podobnosti, ktera je for-
malné definovana jako

A'B . ?=1Ai X Bi
IANIBI /¥, (4)2 x /2 ,(B))?

podobnost = cos(0) =

kde A a B jsou jednotlivé vektory a n je pocet komponent; kosinova podobnost takto
pocita velikost thlu danych vektort. Zde dale pro vizualizaci vysledka uzivame
metody MDS (Multidimensional Scaling, cesky vicerozmérné skalovani), a tedy —
spise nez kosinovu podobnost — je treba urcit kosinovou vzddlenost, kterou vypoci-
tame jako

vzdalenost(A, B) = 1 — |podobnost(A, B)|

tedy jako rozdil absolutni hodnoty podobnosti a jedné, kdy nula je shoda a jedna
je maximalni podobnost. Touto metodou jsme tedy ciselné vyjadrili (ne)podobnost
jednotlivych vektord. Zameérme se dale na metodu uzitou k vizualizaci vysledku,
tedy jiz zminéné MDS.

Vicerozmeérné skalovani ¢i MDS (jak bude dale oznacovano) (Torgerson, 1952)
je technika vyuzivajici vypocitanych vzdalenosti objektt ve formé boda pro jejich
vizualizaci ve 2D (nékdy 1 3D) prostoru charakteru mapy, kdy plati, ze body, které
jsou si blizké, maji podobné vlastnosti a naopak body, které maji nejméné spolec-
nych vlastnosti, jsou 1 na mapé vyobrazeny daleko od sebe. Vlastnosti, které MDS
pro vizualizaci uziva, nejsou explicitné dané, jedna se o kombinace latentnich
vlastnosti, a tedy 1 nelze presné pojmenovat, co popisuji osy vyslednych grafta. Vy-
sledkem MDS je pak v idealnim pripadé mapa, na které 1ze sledovat shluky sobé
podobnych objektt, urcit, které objekty jsou si blizké, a pripadné identifikovat
skryta témata. Vystupem takovéto analyzy v nasem pripadé idealné ocekavame
1dentifikaci nékolika skupin, na zakladé kterych budeme moci urcit, jaky je cha-
rakter 150 nejfrekventovanéjsich hesel z hlediska jejich vyznamu.

V nasledujici ¢asti se budeme vénovat vystuptim analyz jednotlivych dataset. Jak
jiz bylo zminéno vyse, vzhledem k povaze MDS nelze presné pojmenovat osy grafa
(ty jsou vysledkem kombinaci latentnich vlastnosti), maji zde tak nazvy Kompo-
nenta 1 a Komponenta 2. Jednotliva hesla jsou reprezentovana bodem v dvouroz-
mérném prostoru; vzhledem k hustoté vyskytu v uréitych mistech bylo nutné vést
spojnici mezi znénim hesla a jeho umisténim v prostoru. Dale, pro zachovani ano-
nymity, byla hesla obsahujici nazev platformy prekryta cernym obdélnikem.
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— Vysledky analyzy

Zamérme se nejprve na obsahovou stranku datasetu Alpaka. Vystupem analyzy je
nize vyobrazeny graf _graf semantika_Alpaka, kde mlizeme pozorovat nékolik
prominentnich uskupeni.
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Komponenta 1

_graf_semantika_Alpaka

Nejvyraznéjsi seskupeni miazeme pozorovat na pravé poloviné mapy, kde se na-
chazi shluk jmen. Ta jsou horizontalné rozdélena na zenska a muzska; v dolni ¢asti
vidime hustsi zastoupeni jmen Zenskych. Co je v tomto ohledu zajimavé, je to, ze
krom rozdéleni jmen na muzska a zenska lze také identifikovat subkategorie de-
minutiv, ktera se vyskytuji pod prislusnou, muzskou ¢i zenskou, ¢asti jmen. Dale
stoji za povsimnuti to, Ze univerzalni jména jako <nikola> nebo <vlasta> se
spravné vyskytuji na predélu mezi muzskymi a zenskymi jmény. V levé poloviné
mapy pak vidime uskupeni, u kterého je jiz tézsi témata presné identifikovat. Ve
spodni ¢asti se nachazi slova, ktera mohou potencialné souviset s tématem léta,
vikendu ¢i jinych kratochvil — vidime zde napt. slova jako <pohoda>, <zahrada>
nebo <rodina>. AvSak shluk nachazejici se nad timto je co do vyskytujicich se té-
mat jiz zdanlivé nahodny: vidime zde slova jako <poklop>, <nakup>, <heslo>, <ko-
cour> nebo <vanoce>. V horni ¢asti lze pak identifikovat slova technologického
razu (napr. <internet>, <telefon>); jak vSak spolu souvisi jim blizka slova
<matrix> a <klokan>, to lze jen stézi interpretovat. Obecné vsak muzeme rici, ze
vedoucim trendem zde sledovanych hesel je uziti vlastnich jmen: muzskych i zen-
skych, neutralnich i deminutiv.
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Dalsim z analyzovanych datasett je Kosatka, vizualizaci jejiz sémantiky lze sle-

dovat nize v grafu _graf_semantika_Kosatka.
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Komponenta 1

_graf_semantika_Kosatka

V tomto grafu vidime vyssi miru heterogenity, avsak 1 z ni lze extrahovat jisté te-
matické celky. Prava cast je opét obsazena primarné jmény (vyjimkou je pouze
heslo <bigdaddy>), pricemz zde neni tak jasné rozdéleni mezi muzskymi a zZen-
skymi jmény jako je tomu u datasetu Alpaka — to je vsak v pripadé anglofonniho
datasetu ocekavatelné, jelikoz angli¢tina nema vyraznou polaritu muzskych a zen-
skych jmen (srov. napr. <taylor>) a ani gramaticky nerozlisuje maskulinum a fe-
mininum — z kontextu tedy nelze vzdy jednoznacéné urcit, zda se v textu jedna o
muze ¢i zenu. Dalsi tematicky uceleny shluk mtizeme pozorovat v levém dolnim
rohu, kde se nachazi slova tykajici se sportu a s nim souvisejicimi slovy; mizeme
zde tak pozorovat hesla jako <soccer>, <hockey> aj. doplnéné o <winter> nebo <va-
cation>. V levé horni ¢asti mapy pak prevazuji zvirata a barvy, coz sémanticky

dava smysl, uvazime-li, ze barvy jsou casto kvality uzité k deskripci zvirat.

Zamérime-li se na stred mapy, zjistujeme, ze se zde nachazi primarné souslovi.
Otazka, ktera zde vyvstava, je, jakym zptsobem probéhl sémanticky embedding
pro tato hesla. Vzhledem k tomu, Ze se tato hesla vyskytuji v blizkosti sekvenci
jako <qwerty>, <qazwsx> nebo <abcd>, lze predpokladat, ze v jejich pripadé nelze
hovorit o analyze sémantiky, jelikoz z divodu, Ze se jedna o souslovi neoddélena
mezerou, nebylo mozné je spravneé interpretovat. Je to pomérné pravdépodobna
odpoved na otazku, proc¢ se v blizkosti sebe vyskytuji hesla jako napr. <starwars>,
<babygirl>, <applepie> a <qwerty>. Tato hesla jsou tim padem vice rozprostrena
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v prostoru, netvori uceleny shluk a vyznamové jsou taktéz rozkolisana. U tohoto
datasetu také neni mozné jednoznacné urcit vedouci trend jako tomu bylo v pri-
padé Alpaky — ani jedna z vyobrazenych skupin vyrazné neprevazuje v zastoupeni.

Presunme se nyni ke tretimu a poslednimu analyzovanému datasetu: Krajta. Graf
_graf_semantika_Krajta je vizualizaci sémantiky v ném se vyskytujicich hesel.
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Komponenta 1

_graf_semantika_Krajta

Oproti predeslému datasetu Kosatka je zde mozné sledovat lépe tematicky ucelené
shluky a celkové jej tak rozdeélit na t¥i primarni skupiny. Stejné jako u predeslych
dvou datasett se v pravé ¢asti vyskytuji jména, ktera jsou priblizné rozdélena na
muzska a zenska — opét se jedna o anglofonni dataset, a tedy se hranice mezi muz-
skymi a zenskymi jmény castecné stira. Leva cast mapy je, analogicky k datasetu
Kosatka, obsazena v horni ¢asti prevazneé zviraty a barvami, zde vsak doplnéna o
jidlo (<cheese>, <peaches>) a 1 jiné prirodni motivy (<shadow>, <diamond>, <pea-
nuts>); nalevo uprostred pak nachazime opét nazvy sporti a s nimi souvisejici le-
xikum. Taktéz analogicky k prechozimu datasetu se ve stredu mapy nachazeji
zejména hesla tvorena souslovimi spoleé¢né s riznymi nenahodnymi sekvencemi
znaku (jako napr. ,klavesnicové” postupky); nachazime zde tak blizko sebe hesla
jako <makemoney>, <omgwtf>, <abcd> nebo <iloveyou>. Vzhledem k tomu, ze
v pripadé tohoto datasetu muzeme lépe sledovat, ze takovato hesla tvori méné ko-
herentni shluky a vyznamoveé jsou si vzdalena (srov. napr. <iloveu>, <aaaaaa> a
<letmein>), mizeme se o to vice priklonit k teorii navrzené u podobnych hesel
v datasetu Kosatka, a tedy ze sémantika zde nebyla spravné interpretovana.
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Tato sémanticka analyza jednotlivych datasetd prinasi nékolik zajimavych pozo-
rovani ohledné vyznamové slozky lexikalnich hesel. V prvnim, nejjednodussim,
pripadé ukazuje, jaké jsou obecné ,,tematické trendy“ 150 nejpouzivanéjsich hesel,
pricemz zjistujeme, ze lze najit jistou shodu napri¢ véemi datasety. Nejvice promi-
nentni slozkou jsou zde vlastni jména, ktera tvori pomérné ucelené shluky a na-
chazime je jak v datasetu ze striktné ceského prostredi, tak ve zbylych dvou pre-
vazné americkych datasetech. Kromé jmen zde nachazime nazvy sportd, sportov-
nich tymu €1 zvirat. Zaroven zde vidime, Ze pomérné velké mnozstvi hesel je zde
tvoreno vice slovy, coz pravdépodobné brani jejich spravné sémantické interpre-
taci. Otazkou zlistava, nakolik by se vysledky zménily, pokud by byla tato hesla
rozdélena na prislusné lexikalni jednotky. V tomto pripadé by bylo vsak nutné
dbat na zachovani vyznamu jednotlivych souslovi: uvazime-li napr. heslo
<starwars>, bylo by nutné jej interpretovat jako nazev popularni sci-fi filmové sé-
rie, ne jako individualni slova <star> a <wars>. Takovato analyza by pak mohla
poskytnout ponékud jasnéjsi nahled na mensi a potencialné ucelenéjsi tematicka
uskupeni vyskytujici se v datasetech.

Vysledky sémantické analyzy také ukazuji na to, ze vyse diskutovana zapamato-
vatelnost hesla je jednim z vedoucich faktort pri tvorbé ,,popularnich® hesel. Casto
se jedna o véci, o kterych lze uvazovat jako o koniccich uzivatele (napr. nazvy
sportdl), jmen bud primo uzivatelt nebo jejich rodinnych prislusniki, oblibenych
film1 ¢i filmovych postav atp. Kromé tohoto aspektu orientovaného na uzZivatele
zde také muzeme sledovat aspekt orientace na povahu platformy ¢i poskytovanych
sluzeb — napr. v datasetu Alpaka se jedna o heslo <nakup>, u Krajty <make-
money>, u Kosatky <showtime> a jim podobné. Takto jsou hesla jednoduseji zapa-
matovatelna, a tedy nekladou vysoké naroky na uzivatele co do paméti a vynalo-
zeného usili v tomto ohledu.

fekk

Doposavad jsme se v této praci zajimali o analyzy a indexy, které popisuji dané
datasety ,odshora dolG“ a nabizeji tak na zkoumané datasety souhrnny nahled.
Byly popsany nejcastéjsi vyskyty, délky hesel a dalsi kvantitativni indexy, krom
toho také sémantika popularnich hesel. Jak jsme vsak mohli vidét pomoci indexu
mnozstui hapaxii, v datasetech je nemalé zastoupeni hesel, ktera jsou uzivatelsky
unikatni. Tohoto faktu jsme si mohli povSimnout jiz drive v tabulce _tab_da-
tasety_freq, kde se 1 u vice nez milionového datasetu (Krajta) na dvacaté pricce
pohybujeme ve stovkach vyskyta. V nasledujici ¢asti se tedy zamérime pravé na
problematiku unikdtnosti hesla a pokusime se aplikovat jednoduché deskriptivni
metody na soubory hapaxt jednotlivych datasett.
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Unikatni hesla

Oproti predchazejicim castem této prace, které nam poskytly exaktni ihel pohledu
na situaci v datasetech co do vybranych kvantitativnich vlastnosti, se nyni obra-
time ke specifické skupiné hesel, a to k heslim unikatnim. Indexem mnoZstvi
hapaxti jsme zjistili, ze pomérné velkou cast vsech datasett (priblizné polovinu)
zabiraji tzv. hapax legomena, tedy unikatni hesla (nazvy hapax legomena, popr.
hapaxy, a unikatni hesla jsou zde uzivany synonymne). Odklonme se nyni od zkou-
mani toho, co je casté, k tomu, co je unikatni — tedy k tomu, jak vypadaji hesla,
ktera nejsou v ramci datasetu nikym sdilena. Budeme se tak dale soustredit pouze
na tii z vybranych dataset: Alpaka, Kosatka a Krajta. RockYou je z téchto analyz
diskvalifikovan pro povahu seznamu, tedy ze ¢etnost vyskytu kazdého hesla v ném
je rovna jedné a hapaxy zde neni mozné identifikovat.

Nez prejdeme k analyzam samotnych hapaxt, podivejme se do detailu na to, jak
velka cast datasetu je unikatnimi hesly tvorena; jinymi slovy: kolik lidi zakladaji-
cich si ticet na jednotlivych online sluzbach si vytvorili takové heslo, které nesdileji
s jinym uzivatelem.

— Mnozstvi hapaxu v jednotlivych datasetech

Téma mnozstvi hapaxa v datasetech bylo jiz struc¢né nastinéno v ¢asti Datasety,
ktera se vénuje zakladnim kvantitativnim indextim uzitych k popisu vlastnosti
zkoumanych dataset. Pro ukotveni presného mnozstvi hapaxta v datasetech se
zde zamérime na exaktnéjsi ilustraci dané problematiky. Pro explikaci se za-
meérme na pripad datasetu Krajta.

Pocet tokent zde budeme nahlizet jako pocet jednotlivych uzivatelt zakladajicich
si ucet na dané platforme; pocet uzivatell (a tedy hesel) necht je oznacen N. Pocet
typua zde reprezentuje pocet jednotlivych forem hesel, ktera si uzivatelé vybiraji;
jejich pocet necht je oznacen V. Pocet hapaxt udava pocet lidi, kteri si vytvorili
unikatni heslo; tento pocet necht je oznacen h. Mezi uvedenymi pocty (N, V, h)
plati vztah:

h<V<N
tedy ze pocet hapaxu je vzdy mensi nebo roven poctu typu, ktery je vzdy mensi

nebo roven celkovému poc¢tu hesel. Vizualizujme si nyni vztah hapaxa vacéi toke-
num a vuci typam (viz _diag_typ-token_hapaxy):
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Pocéet uzivatelu Pocet forem hesel
(N) V)
2 234 829 1 388 099
1 Pocet unikatnich hesel 9
(h) '
1188 950

_diag_typ-token_hapaxy

Vztahneme-li pocet unikatnich hesel A k celkovému poctu uzivatelt N (viz pripad
1. v _diag_typ-token_hapaxy):

N—h=2234829—-1188950 = 1045879

zjistujeme, ze celkem 1 045 879 uzivateld ma heslo s frekvenci > 2, tedy ze takové
mnozstvi hesel je sdileno alespon dvéma uzivateli. Dale, vztahneme-li pocet uni-
katnich hesel k typtim hesel (viz pripad 2. v _diag_typ-token_hapaxy):

V—h=1388099 —1188950 =199 149

zjistujeme, Ze mezi nimi existuje 199 149 takovych, ktera jsou sdilena vice uziva-
teli. Znamena to tedy, ze celkem 1 045 879 tokent hesel je realizovano ,,pouze®
199 149 riznymi formami (typy).

Diky témto poznatkim muzeme o datasetu Krajta vyvodit nasledujici zjisténi.
Z tabulky v predeslé casti (Zakladni kvantitativni indexy datasetii: _tab_hapaxy)
vime, ze procentualni zastoupeni hapaxt mezi vsemi uzivateli je 53,20 %. To znaci,
ze zbylych 46,8 % uzivateld sdili heslo s alespon jednim dalsim uzivatelem. Vyse
provedenym vypoctem jsme zjistili, ze existuje vyrazny nepomér mezi mnozinou
typu hesel a mnozinou uzivateld — vydélime-li pocet hesel uzivateld, jejichz heslo
ma frekvenci > 2, poctem neunikatnich forem hesel, tedy:

N—h 1045879
V—h 199149

~ 5,25

zjistujeme, Ze na jedno neunikatni heslo pripada v praméru ~5 uzivatell. Jinymi
slovy lze Tici, ze kazdy uzivatel, ktery sdili heslo s nékym jinym, jej v praméru sdili
s priblizné ¢tyrmi dalsimi lidmi. Timto je dataset v podstaté rozdélen na dveé polo-
viny, kdy jedna polovina je zcela unikatni, kdezto ta druha je reprezentovana ne-
velikym poctem opakujicich se typu. Podivejme se nyni na situaci ve zbylych dvou
datasetech (viz _tab_vypocet-prumeru).

- 47 -



Alpaka Kosatka

N =766421 N =590 298

V' =381908 V =413972

h =333 247 h =357 046
N—h 766421 —333247 N—h 590298 —357 046

V—h381908-333247 0 | V—h 413972 —357046 = 1"

_tab_vypocet-prumeru

V pripadé Kosatky se jedna o ~4 uzivatele na jedno neunikatni heslo, coz je pocet
pomeérneé blizky Krajte, ktera ma ~5 uzivatelti/neunikatni heslo — o to vic uvazime-
li, ze Krajta je vétsi, a tedy je tam 1 vyssi pravdépodobnost vyskytu neunikatnich
hesel: kazdy novy uzivatel ma s vyssim poctem jiz existujicich hesel moznost se
trefit do hesla, které sijiz vytvoril jiny uzivatel. Zajimava je v tomto ohledu situace
datasetu Alpaka, kde pripada na jedno neunikatni heslo bezmala 9 uzivatela.
Jedna se priblizné o dvojnasobek Kosatky, ktera mu je nejblizsi co do mnozstvi
tokent. V tomto pripadé se nejspise jedna o manifestaci toho, ze Alpaka je dataset
prolamany z hastal%. Pokud tomu tak je, byl by pro nas pocet uzivatelt pripadaji-
cich na jedno neunikatni heslo zajimavym indexem.

Pocet uzivateld, kteti pramérné sdileji jedno heslo mtize potencialné byt indikato-
rem toho, zda se jedna o dataset, ktery unikl v plaintextu, nebo o dataset, ktery
byl lamany z hast. Jedno z moznych vysvétleni je to, ze u datasetd, které byly
sprolamany” z hasa, je mozné, ze pri prolamovani bylo mozné ziskat predevsim
jednodussi hesla a hesla, ktera jsou sdilena vice uzivateli, a to napr. pomoci slov-
nikového utoku, kterému nahrava do karet konvence uziti urcitych hesel. Oproti
tomu uzivatelé, kteri si vytvorili silnéjsi heslo (unikatni, dostatecné dlouhé a uzi-
vajici co nejvetsi mnoziny symbold) zustali ochranéni, a tedy jejich hesla nejsou
obsazena v seznamu prolomenych hesel. Timto by byla zapri¢inéna prevaha kon-
vencnich (a mimo to také jednodussich) hesel v datasetu, a tedy mtize byt i ukaza-
telem toho, Ze dataset byl prolomen z hast. Zda tomu tak vsak je, nelze usuzovat
ze zde provedené analyzy, a to z divodu prilis malého vzorku — pro potvrzeni by
bylo treba provést extenzivni vyzkum, kde by byly reprezentativné zastoupeny jak
datasety prolomené, tak i ty plaintextové, na zakladé kterych by bylo potencialné
mozné urcit hranici, ktera by indikovala pravdépodobnost toho, ze dany dataset
neunikl v plaintextu, ale byl prolomen z hast. Zde lze o této moznosti pouze spe-
kulovat.

Skutecnost, ze az polovina uzivatelt zvoli stejné heslo jako jini uzivatelé, nese jisté
implikace 1 pro utoc¢nika, ktery by se snazil o prevedeni seznamu hast na plain-
textova hesla jejich prolomenim. Vyse jsme mohli vidét, ze existuje vyrazny nepo-
meér mezi poctem uzivatel s neunikatnimi hesly (INV - h) a forem hesel, kteri takovi
uzivatelé voli (V — h). Lze tak uvazovat o primé imeére mezi popularitou hesla a

10 Pro nedostatecné velky vzorek zkoumanych datasettl (predevsim téch prolomenych, které jsou
zde reprezentovany pouze Alpakou) nelze tuto skutecnost tvrdit s naprostou jistotou.

- 48 -



pravdépodobnosti toho, Ze se takové heslo vyskytuje ve slovniku, ktery muze byt
utoénikem pouzit pro prolomeni daného seznamu hast (vzpomenme, ze takové
slovniky obsahuji miliony, ne-li vice, hesel), a tedy mtzeme predpokladat, ze az
polovina zde analyzovanych datasetti by byla prolomitelna slovnikovym utokem.
Pro hlubsi nahled na malo frekventovana hesla a to, kolik procent datasett tvori
viz prilohu 2, kde nabizime odpovéd na otazku kolik procent datasetu zabiraji
malo frekventovand hesla. Konkrétnéji se zde zabyvame hesly s frekvenci 1-10,
ktera, dle provedenych analyz, nalezi ~61-87 % uzivatelt jednotlivych sluzeb a
zabiraji ~98-99 % podob hesel.

Nyni tedy vime, jaké je mnozstvi hapaxu v jednotlivych datasetech a shrnuli jsme
1 zakladni implikace tohoto poctu. Vyvstava zde vsak dalsi otazka, kterou se bu-
deme v této casti dale primarné zabyvat, a to co ¢ini unikatni hesla unikatnimi.

— Délky hapaxu

Nez se presuneme ke specificky orientovanym analyzam, zamérme se na nejjed-
nodussi deskriptivni index, a to na délku unikatnich hesel, tedy pocet znakt, kte-
rymi jsou individualni hesla tvorena. Podobné jako v pripadé celych datasett se
zamérime na priumeér, median a 95% interval poctu znakt v ramci hesla. Obecné
je cilem pozorovat, zda, a popripadé jak, se hapaxy v tomto ohledu odchyluji od
trendu v datasetu. Potencialné zde 1ze ocekavat, ze unikatni hesla budou delsi, a
to na zakladé prosté Givahy: ¢im delsi sekvenci znakl vytvorime, tim spiSe se na
dané sekvenci neshodneme s nékym jinym.

Souhrnny nahled na vysledky méreni je poskytnut v tabulce _tab_delky-hapaxy;
pro srovnani jsou v zavorkach uvedeny vysledky pro cely dataset (z tabulky
_tab_datasety_kvant uvedené vyse v této praci).

Délky hapaxt
[znak]
Dataset Prumér Median 95% interval
Alpaka 6,41 (6,54) 6 (6) 5-10 (5-10)
Kosatka 8,56 (8,27) 8 (8) 6-13 (5-12)
Krajta 8,48 (7,96) 8 (8) 6-13 (5-13)

_tab_delky-hapaxy (v zdvorce uvedeny hodnoty pro cely dataset)

V této tabulce vidime, ze zatimco median ztstava ve vsech pripadech stejny, pra-
meéry a intervaly se mirné lisi. Nejméneé se oproti zbytku datasetu lisi hapaxy Al-
paky, kde se pouze snizil primeér o nékolik desetin znaku, pricemz 95% kvantil
zustava stejny — tedy 95 % vsech délek stale spada do rozmezi 5 a 10 znaki, stejné
jako v pripadé celého datasetu. Oproti tomu pro Kosatku 1 Krajtu je prameér vyssi
(avsak opét pouze o desetiny znaku) a spolu s nim 1 kvantil, kdy 95 % délek spada
do o néco vyssich rozmezi. Uvedené rozdily ukazuji na to, ze unikatni hesla jsou
v porovnani se zbytkem datasetu o néco delsi (s vyjimkou Alpaky), avsak nelze
tvrdit, ze by se jednalo o markantni rozdil. Zaméirme se nyni tedy na srovnani
unikatniho s neunikatnim.
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Relativni frekvence [%]

Pro exaktnéjsi nahled na to, jak se unikatni hesla z hlediska délky lisi od téch
neunikatnich, byly datasety typt!! rozdéleny na dvé casti: hapaxy a hesla s frek-
venci > 2. Cilem je zmérit délku pro obé tyto ¢asti separatné, pricemz ocekavame,
ze unikatni hesla budou mit cetnéjsi zastoupeni ve vyssich délkach. Teno predpo-
klad je zaloZen na vyse nastinéné Uvaze, zZe s narustajici délkou hesla nartstaji 1
moznosti toho, jaké kombinace (popr. 1 jaké mnoziny znakt) se zde mohou vysky-
tovat, a tedy klesa pravdépodobnost, zZe se na jednom hesle shodne vice uzivateld.
Vysledky méreni pro kazdy z datasetd byly vizualizovany pomoci sloupcovych

grafd.
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_grafy_ne-hapaxy

Grafy vyobrazené v souboru grafa
_grafy_ne-hapaxy nam poskytuji srov-
nani délek unikatnich a neunikatnich
hesel. Dulezita vlastnost, kterou zde
muzeme pozorovat, je nejcastéjsi délka
hesla a jeji zastoupeni. Zjistujeme zde,
ze v pripadé Kosatky a Krajty (tedy
plaintextovych dataset() je nejcastejsi
délka z nejvétsi casti zastoupena neu-
nikatnimi hesly. To znadi, ze pokud si
uzivatel na danych sluzbach vytvoril
heslo o nejcastéjsi délce, vétsinou se
trefil do hesla, které ma 1 jiny uzivatel.
Oproti tomu v pripadé datasetu Alpaka
(ktery byl prolomen z hastu) vidime, ze
nejcastéji zastoupena délka 6 je tvo-
rena primarné hapaxy: tedy pokud si
uzivatel vytvoril heslo o nejcastejsi
délce, nejspise vytvoril heslo unikatni.
V tomto ohledu muzeme opét uvazovat
o manifestaci anomalie Alpaky. Jak
bylo zminéno v kapitole Sila hesla,
kratsi hesla jsou obecné nachylnéjsi
k prolomeni (ackoli do prolamovani
vstupuje vicero faktor) — tim je mozné
vysveétlit nejcastéjsi délku pravé 6. Pri
kvalitativhim prozkoumaéani tohoto da-
tasetu zjistujeme, zZe se v této délce pre-
vazné jedna o zdanlivé ndhodné sek-
vence jako napt. <rPTFPL>, <hTKCjh>
nebo <RhIHGS>. Zamérime-li se
obecné na hesla o délce 6 v datasetu Al-
paka, zjistujeme, Ze zabiraji celkem 70
% celého datasetu typl a zaroven, ze
velka ¢ast z nich jsou nahodné sekvence
kombinujici mald a velka pismena

11 S typy zde pracujeme, jelikoz ve stredu z4jmu nyni nejsou uzivatelé, ale rtizné podoby hesel
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s ¢isly — coz jsou pravé zde vyobrazené hapaxy. Takovéto vyskyty lze interpretovat
jako hesla generovana bud primo platformou, aplikaci, nebo jinym manazerem
hesell2. Kazdopadné zde vidime, ze 1 takovato nahodna hesla nejsou dostatecné
bezpecna, jelikoz byla prolomena.

Zamérime-li se na rozdéleni délek unikatnich a neunikatnich hesel, to bylo testo-
vano pomoci X? (simulovana p-hodnota, B = 5 000); posoudime-li vysledky:

e Alpaka: x2 =18 343; p-hodnota = 0,0002**%*;

e Kosatka: x2=17176,2; p-hodnota = 0,0002***;

e Krajta: x2 = 34 322; p-hodnota = 0,0002%**
zjistujeme, zZe rozdéleni délek neunikatnich a unikatnich hesel danych datasett
jsou odlisné. Jinymi slovy zde existuje systém ridici délku neunikatnich hesel a,
separatné, systém ridici délku unikatnich hesel.

— Unikatnost hapaxa

Hlavni otazkou, kterou s sebou prinasi zjisténi, ze az polovina hesel, které si uzi-
vatelé na ruznych platformach vytvori, je unikatni, je to, do jaké miry se tato hesla
od sebe odlisuji. Obratme nyni nasi pozornost k tomu, kolik hesel je unikatni
v ramci datasetu a kolik z nich je unikatni obecné — tedy nejsou sdilena napric zde
zkoumanymi datasety.

Pro tri zkoumané datasety byla vytvorena matice zobrazujici priniky hapax,

tedy to, kolik hapaxi je mezi danymi dvojicemi datasetti sdileno — viz
_tab_pruniky.
Matice prunikua
Alpaka Kosatka | Krajta

Alpaka -

Kosatka 2413 —

Krajta 6 879 18 388 —

Vsechny 467

_tab_pruniky

Tato matice vyobrazuje pocet sdilenych hapaxt mezi jednotlivymi dvojicemi da-
tasetl a zaroven 1 mezi vsemi datasety zaroven. Vidime zde, zZe nejvice spoleénych
unikatnich hesel se nachazi ve dvojici Kosatka—Krajta. To je pomérné ocekava-
telné, uvazime-li, ze tyto datasety maji nejvice spolecnych vlastnosti, a to prede-
vSim to, Ze jsou plaintextové povahy a pochazi z podobného demografického pro-
stredi. Oproti tomu priniky s Alpakou jsou obecné méné zastoupeny, coz je s nej-
vyssi pravdépodobnosti zplisobeno tim, ze hapaxy v Alpace jsou pomérné speci-
fické povahy (viz prechazejici cast Délky hapaxit). Anomalie Alpaky nejspise také
zpusobuje to, ze prunik hapaxa vsech datasetti obsahuje ,pouhych® 467 hesel. Nej-
zajimavéjSim poznatkem tak zustava pranik mezi Kosatkou a Krajtou, jelikoz
prave tyto dva datasety jsou v ramci naseho vyzkumu reprezentativni (tedy jsou

12 Vzhledem k tomu, ze se zde jedna o nemaly pocet hesel, priklanime se spise k moznosti hesel
generovanych platformou ¢i jinym zptsobem spole¢nym takovému mnozstvi uzivateli.
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plaintextové povahy). Podivame-li se vSak na procento, které jimi sdilené hapaxy
zastupuji v ramci vsech hapaxt danych datasett, jedna se o pouhé jednotky: v pri-
padé Krajty je to 1,55 % a v pripadé Kosatky 5,52 %; v ramci celych datasett je to
pak jesté méneé: 3,12 % v Kosatce a 0,82 % v Krajté — jinymi slovy tedy pouze jed-
notky procent hapaxt jsou sdileny napri¢ datasety. Obecné diky tomuto méreni
vidime, zZe napri¢ platformami existuje pouze mala shoda v unikatnich heslech.
Tyto vysledky samoziejmé nelze zobecnit, popt. z nich vyvozovat konkrétni zavery,
avsak minimalné v pripadé zde zkoumanych datasett plati to, ze pokud si uziva-
telé téchto sluzeb zalozili heslo, jen v jednotkach procent pripadu jej sdileli s né-
kym jinym z jiné platformy.

Tyto poznatky nas vSak nedostavaji o moc blize k odpovédi na to, jak moc jsou
hapaxy unikatni. Zamérme se tedy na rozdily, které mohou byt zptisobeny uzitymi
znaky, resp. uzitymi mnozinami znakl; dale budeme zkoumat to, jakym zptisobem
se mnozstvi hapaxti v datasetu zméni, odstranime-li jednu z mnozin znakt. Pred-
poklad, ze kterého zde vychazime, je moznost toho, Ze by se hesla lisila pouze napr.
uzitim velkych pismen nebo pridanim sekvence ¢islic ¢i specialniho symbolu na
konec (popr. zacatek) hesla. Pokud bychom takto zkoumali napr. hesla:
<Password>, <password123> a <password!>, vidime, ze se ve vSech pripadech
jedna o modifikace jednoho a toho samého zakladu.

Zamérme se nyni tedy na tyto rozdily: pro kazdy z dataseti byly provedeny vyse
popsané zmény. Postup srovnani byl nasledovny: ze souboru hapaxt byl vzdy od-
stranén jeden z vyse uvedenych rysu (tj. velka pismena, c¢islice, specialni znaky),
byl spoc¢itan novy pocet unikatnich hesel a rozdil mezi ptivodnim a novym poctem
hapaxu byl vyjadiren procentualné. Pro vysledky téchto méreni viz souhrnnou ta-
bulku _tab_rozdily-odstraneni.

Rozdily pired a po odstranéni mnozin znaku
Pﬁv?dni P‘;: iﬁ;?; ! Ro;dil odstf:néni Ro;dil P;)p(:ei?gi?cgﬁli RODZ dil
hl::)(:;tﬁ pismena %] cislic [%] symbola %]
Heslo123! 2 heslo123! Heslo123! 2 Heslo! Heslo123! 2 Heslo123
Krajta 1188950 | 1179 648 0,78 683 452 42 52 1185 339 0,30
Kosatka | 357 046 354 894 0,60 238 793 33,12 356 890 0,04
Alpaka 333 247 331 696 0,47 276 542 17,2 333 119 0,04

_tab_rozdily-odstraneni

V této tabulce vidime nejprve ptivodni pocet hapaxti — tedy takovy, jaky se v da-
tasetech vyskytuje pred modifikaci. Ten je zde uveden primarné pro srovnani, je-
likoz v dalsich sloupcich mizeme sledovat, jak se pocet hapaxti méni pii odstra-
néni kazdého z danych rysia. Vidime zde, Ze zatimco smazani rozdilu mezi malymi
a velkymi pismeny a odstranéni specialnich symbolti ma na unikatnost hapaxt
témer zanedbatelny vliv (pohybujeme se zde ve zlomcich procent), odstranéni ¢islic
ma za nasledek snizeni poctu unikatnich hesel az na témér polovinu (viz dataset
Krajta, kde je namérena hodnota 42,52 %). To tedy znamena, ze pokud si uzivatel
vytvori unikatni heslo, pomérné casto bude toto heslo unikatni praveé uzitim ¢islic.

.52 -



[%]

15

(%]

U tématu rozdilnosti uzitych znaka jesté dale setrvame. Diky vyse uvedenému
méreni jsme ziskali nahled na to, jaké mnoziny znaku nejcastéji ¢ini unikatni
hesla unikatnimi. Zamérme se dale na obecnéjsi rozdil, ktery casteéné vychazi
z predeslé analyzy, a to na otazku nakolik se od sebe unikatni hesla lisi. Pro tuto
analyzu vyuzijeme Levenshteinovu vzdalenost.

Levenshteinova vzdalenost (znama také jako editacni vzdalenost) byla navr-
zena Vladimirem Levenshteinem (1966); tato vzdalenost bere v potaz dva retézce
znaku a vyjadruje, kolik zmén je potreba provést, aby dané dva retézce byly to-
tozné. Zmény, které jsou brany v potaz, jsou odstranéni ¢i pridani znaku a substi-
tuce; pokud bychom tedy srovnavali retézce <Heslo> a <heslo123>, jejich vzdale-
nost by byla rovna ¢tyrem, jelikoz je nutno (I) zménit velké pismeno na malé, (II)
pridat tri ¢islice. Pomoci této vzdalenosti 1ze v nasem pripadeé zjistit, o kolik zmén
se od sebe unikatni hesla nejcastéji lisi; resp. pokud si uzivatel vytvori unikatni
heslo na dané sluzbé, nakolik je toto heslo odlisné od ostatnich unikatnich hesel.
Vzhledem k tomu, ze vime, zZe unikatni hesla se ¢asto lisi v uziti ¢isel, na vystupu
této analyzy ocekavame rozdily v hodnotach nizsich, nez je prameérna délka hesla
daného datasetu, a to jelikoz predpokladame, zZe rozdily jsou casto dany prave pri-
danim cislic.

Postup provedeni této analyzy v datasetech byl nasledujici. Nejprve bylo z kaz-
dého datasetu nahodné vybrano 10 000 hapaxt, které vstoupily do analyzy. Celé
soubory hapaxt nebyly pouzity z divodu kapacity pameéti pocitace — byl tak zvolen
reprezentativni pocet, pro ktery bylo mozno vypocet vzdalenosti provést. Nasledné
byla vypoctena vzdalenost jednotlivych
hapaxa na principu ,kazdy s kazdym®, a
to za pomoci matice, do které se postupne
ukladaly vzdalenosti jednotlivych dvojic,
pricemz vzdalenost pro kazdou dvojici
byla pocitana pouze jednou (tedy pokud se
jiz v matici vyskytoval vysledek pro dvo-
jici AB, BA bylo ignorovano). Hodnoty
L z vyslednych matic pro jednotlivé da-

- ‘ | , , | tasety jsou zde vizualizované v sou-
boru graft _graf_levenshtein.
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Na ose x je v grafech vyjadrena Levensh-
teinova vzdalenost; na ose y je jeji procen-
tualni zastoupeni. Zajimavé zjisténi,
které nam tyto grafy zprostredkovavaji,
je fakt, ze nejcastejsi vzdalenost hapaxt
je ve vsech pripadech rovna jejich pri-
mérné délce: v pripadé Alpaky 6, v pri-
padé Kosatky a Krajty 8. Jinak receno,
| . | abychom zjednoho hapaxu vytvorili jiny,
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Krajta .v Voo , v . °
- neJcaste]1 musime zmenit osm znaku.

Nejspise se tedy nejcastéji nejedna o
pouhé pridani ¢isla, substituci znaku za
symbol zalozené na grafické podobnosti
(napt. pouziti zavinace misto hlasky a
nebo pouziti nuly misto o) a podobné jed-
noduché zmény, jak jsme puvodné oce-
kavali — vzhledem k tomu, zZe osm je 1
prumérna délka unikatnich hesel, lze
| konstatovat, Ze nejcastéji je nutné zme-
5 10 15 20 nit cely retézec. Tyto vysledky vyvraci
Levenshteinova vzdélenost nase ocekavani, ze unikatni hesla jsou
_graf levenshtein ~ nejcastéji unikatni diky substitucim ¢i
jednoduchym zménam a poukazuji na to,
ze unikatnost hesel je komplexnéjsi za-
lezitost.

fekk

Souhrnné lze rici, Ze unikatnost hapaxt je zalezitost vice komplexni, nez jsme oce-
kavali. Zakladni idaje o délkach hapaxti uvedené na zacatku této casti odhalily
to, ze délka neni hlavnim divodem unikatnosti hapaxt, jelikoz se v tomto ohledu
prilis nelisi od zbytku datasetu. Prestoze jsou zde nameérené hodnoty o néco vyssi
nez pro dataset jako celek, nejsou tyto rozdily markantni. Zptsobeny jsou nejspise
efektem toho, ze s nartstajici délkou hesla nartsta i cetnost moznosti znaku, které
se dale mohou vyskytnout, imérné k cemuz klesa pravdépodobnost toho, ze se dva
uzivatelé (popr. 1 vice) na dané sekvenci znakti shodnou. Tento fakt 1ze ostatné
podporit 1 namérenym 95% kvantilem délek, jehoz spodni hranice je v pripadech
obou reprezentativnich datasetli (Kosatka, Krajta) posunuta o jeden znak vyse.

Co se pak tyka unikatnosti hapaxt — bylo zjisténo, Ze po odstranéni c¢isel klesne
pocet hapaxu az o vice nez tretinu (v pripadé Krajty je to ~42 %). Tento pocet vsak
muze byt zavadéjici. Na jednu stranu vede k ivaze, zZe hesla tvorena sekvenci al-
fabetickych znakl se od sebe odlisuji pouze uzitim specifické numerické sekvence
(napr. heslo1234 a heslo789). Ackoli tato iivaha neni zcestna, nelze zapomenout na
to, ze se v datasetu objevuje pomérné velké mnozstvi cisel jako takovych a néktera
hesla jsou tvorena vyhradné jimi — odstranime-li tedy z datasetu veskera c¢isla,
nevyhnutelné prijdeme i o néktera hesla jako celek, a tedy naroste 1 procentualni
rozdil mnozstvi hapaxt po odstranéni ¢islic. Tento rozdil pak nenastava v pripadé
velkych pismen, jelikoz ta jsou substituovana na pismena mala, ani v pripadé spe-
cialnich znak, jelikoz jen vyjimecneé jsou hesla tvorena vyhradné jimi. Namérena
Levenshteinova vzdalenost hapaxt pak tuto ivahu v jistém ohledu podporuje, je-
likoz vidime, Ze nejcastéjsi vzdalenost je pravé primérna délka hapaxti — neni
nizsi, jak jsme pred provedenim meéreni ocekavali, a jak by tomu nejspise bylo
v pripade, kdy by se unikatni hesla lisila pouze pridanim specifickych cisel. Vy-
sledky téchto méreni vedou k zavéru, ze pokud je heslo hapaxem, je ve vétsim
mnozstvi pripadu zcela unikatni; jinak receno: hapaxy nejspise nejsou z velké ¢asti
zastoupeny modifikacemi nékolika opakujicich se typt hesel.
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Lze takto dojit k zavéru, ze to, co ¢ini heslo unikatnim, je specifické rozlozeni
znakl. V nasledujici ¢asti tedy nahlédneme hesla praveé z této stranky, avsak nez
abychom se vydavali cestou jejich grafické povahy (tedy mala a velka pismena),
vydame se cestou motivovanou lingvisticky: pokusime se hesla popsat z hlediska
jejich ,sylabické struktury®, respektive z hlediska rozlozeni konsonantt a vokala.
Tento pristup ma oporu i ve vysledcich méreni provedenych v ¢asti Datasety, kde
muzeme pozorovat, ze konsonanty a vokaly jsou prominentni skupiny znaku tvo-
rici hesla (viz _tab_datasety_kuvant), a tedy lze ocekavat, ze jejich uziti se bude ridit
uréitymi pravidly — at uz tato pravidla vyvstavaji z lexikalnich vlastnosti hesel,
nebo jinych (nepopsanych) aspektti majicich vliv na vyslednou podobu hesla.
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Sylabicka struktura hesel

V této casti prace vychazime (I) z poznatku, ze unikatnost hesla nespociva pouze
v modifikaci (tedy ze unikatni hesla nejcastéji nejsou obménou castéjsich typt),
ale ze se nejspise jedna o obecné unikatni sekvence znaku; (II) z predpokladu, ze
nemala cast datasetu je tvorena lexikem (at uz se jedna o jedno slovo, souslovi ¢i
frazi). Pokusime se zde tak nahlédnout hesla z hlediska jejich kombinatoriky, pti-
cemz sledované mnoziny jsou motivovany jazykovée: budeme sledovat to, co bychom
z hlediska jazyka popsali jako sylabické (¢i slabi¢cné) struktury; zde se jedna obec-
néji o rozlozeni konsonanta a vokala!s. Uvazme kuprikladu hesla <fisher>, <mil-
ton> a <redcat> ze souboru Kosatka — ackoli jsou na prvni pohled odlisSna (kromé
své délky a sady uzitych znakli — malych pismen), sdili pozice konsonantt (C) a vo-
kalt (V) a jsou tedy vyjadritelna stejnou strukturou:

fisher
milton CVCCVC
redcat

Vidime zde tedy, ze 1 zdanlivé unikatni heslo mtze potencialné sdilet jisté vlast-
nosti s jinymi hesly v datasetu. V nasledujici c¢asti prozkoumame soubory hesel
z hlediska jejich sylabickych struktur, a to s cilem ziskat novy thel pohledu na
jejich unikatnost a popripadé se priblizit odpovédi na otazku co ¢ini heslo unikat-
nim. Pro ziskani obecného nahledu na situaci v datasetech co do sylabickych
struktur zde budeme dale pracovat s celymi datasety, nikoli pouze s unikatnimi
hesly.

— Zpracovani dat

V nasledujici ¢asti se budeme zajimat primarné o strukturu vystavby hesel, a
tedy budeme pracovat s jejich typy, nikoli s tokeny. Z kazdého souboru dat byly
nejprve vytvoreny typy (tj. kazdé heslo ma nyni pouze jeden vyskyt — toto nebylo
nutné provést pro soubor RockYou, ktery ma sam o sobé povahu seznamu),

v nichz jsou provedeny nasledujici zmény: veskeré konsonanty jsou nahrazeny C,
vokaly V, ¢isla D a specialni znaky S; neni zde brano v potaz rozliseni malych a
velkych pismen. Jako problematicky se pri této substituci jevi ypsilon. V cestiné
se ve vétsiné pripadd vyskytuje v roli vokalu; vyslovnostni rozdil mezi ypsilonem
a mékkym 1 dnes jiz prakticky neexistuje (az na jista narecni specifika). Vyjim-
kou jsou zde pouze prejata slova jako napriklad yorkshirsky, yard, yosemitsky,
yetti atp., kde ypsilon zlistava vérny ptivodnimu jazyku a vyslovujeme jej jako
konsonant [j]. Takovéto tvary jsou vsak zridkavé, a tak na né pri substituovani
hesel z ¢eského prostredi nebylo nutné brat zretel. Ponékud jina situace je vsak
v anglickém jazyce, ktery je prominentni ve trech zkoumanych souborech hesel.

13 O slabikach zde 1ze hovorit pouze s jistou opatrnosti — slabiky a priori pocitaji s lexikem, avsak
ne vsechna hesla jsou lexikalni povahy. I zde vsak otekavame typické struktury. Pokud zde tedy
budeme hovorit o sylabickych strukturach, myslime je v preneseném slova smyslu jako kombina-
toriku konsonanta a vokala.
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Povaha ypsilonu je vazana na jeho bezprostredni kontext, kde za nékterych okol-
nosti funguje jako vokal, za jinych jako konsonant. Obecné 1ze definovat tr1 ty-
pické situace, kdy je ypsilon vokalem (adaptovano ze slovniku Merriam-Webs-
ter.com, 2018 [cit. 17-08-2021]):

1) pokud se ve slové nenachazi zadny jiny vokal (napr. my, gym),

2) pokud se nachazi na konci slova nebo slabiky (napr. candy, bicycle) kromé
pripadt, kdy se vyskytuje na konci slova za vokalem — v takovém pripadeé
je soucasti diftongu (napt. play, day),

3) pokud je uprostred slabiky (napr. system).

Tyto zakladni principy nam poskytuji jisty zaklad pro definovani pravidel substi-
tuce v anglickém jazyce. Prestoze je mozné, ze se nam nepodari zohlednit veskeré
specifické pripady a kontexty, ve kterych se ypsilon v ramci souborti hesel mtize
vyskytnout, pokusime se timto idealnimu stavu co nejvice priblizit. Tabulka
_tab_pravidla-Y shrnuje pravidla, ktera byla implementovana pro substituci ypsi-
lonu.

Aplikovana pravidla pro ypsilon v angli¢tiné!4

misto vyskytu ypsilonu nahrada schéma priklad
mezi konsonanty vokal CyC > CVC gym
mezi konsonantem a ¢islem vokal CyD > CVD kelly123
mezi vokalem a Cislem vokal (=> diftong) | VyD - VVD play99
na zacatku hesla pred vokalem konsonant yV 2> CV yesterday
na zacatku hesla pred konsonantem vokal yC > VC ylem
na konci hesla za konsonantem vokal Cy > CV kelly
na konci hesla za vokalem vokal (=> diftong) Vy > VV play
veskeré ostatni vyskyty konsonant y>C -

_tab_pravidla-Y

Jsou zde zohlednény kontexty nejen s vokaly a konsonanty, ale zaroven i s cisly,
ktera se mohou v ramci hesla vyskytovat. V nezachycenych pripadech, jako napr.
v sekvencich, které nemaji lexikalni povahu, je poté ypsilon substituovan jako kon-
sonant, jelikoz do této kategorie formalné spada. Diky implementaci téchto pravi-
del poté ziskavame realnéjsi nahled na schémata sylabickych struktur hesel, ktera
pochazeji z anglofonniho prostredi.

— Struktury v datasetech

Po prevedeni datasetli na sylabické struktury zde potencialné ocekavame nalezeni
nejcastéjsich kombinaci, kterymi jsou hesla tvorena. Nemusi se zde nutné jednat
o nalezeni lexikalnich struktur —1i v pripadé nahodnych sekvenci bychom zde méli
ziskat nahled na nejcastéji vyuzivané skupiny a jejich kombinace. Nejprve po sub-
stituci byla provedena frekvencéni analyza — 20 nejcastéjsich struktur lze sledovat
v souhrnné tabulce _tab_frekvence-struktur.

14 Substituce nebere v potaz vyskyty ypsilon vedle specialnich symbola (S). Takovéto vyskyty jsou
v souborech hesel natolik vzacné, Ze je nebylo nutné zohlednit: procentualni zastoupeni specialnich
symboli je v souborech dat v ramci jednotek. V pripadé prace s daty z platformy, ktera by expli-
citné vyzadovala uziti specidlniho symbolu v hesle, a tedy by zastoupeni S bylo mnohonasobné
vyssi, by bylo nutné pro symboly dodat stejna substituéni pravidla jako pro cisla.
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Nejcastéjsi struktury
# Struktura | Frekvence | # | Struktura | Frekvence
Alpaka
1 DDDDDD 18 353 11 CCCCVC 4733
2 cccccec 16 479 12 CVCvCvC 4 655
3 DDDDDDDD 8 241 13 ccccev 4633
4 CVCCVC 7 081 14 CCCCDC 4 063
5 CVCVCV 6 125 15 CVCvVCCV 4 027
6 CCCVCC 4 891 16 CCCCCD 3 996
7 CCvCcCC 4 874 17 CCCDCC 3923
8 CVCCCC 4751 18 CCDCCC 3 880
9 VCCCCC 4739 19 DCCCCC 3 867
10 CVCVC 4734 20 CDCCCC 31779
Kosatka
1 DDDDDDDD 9 485 11 CVCCVCVC 2 958
2 CVCCVCDD 9 369 12 CVCVCVCC 2943
3 CVCVDDDD 5033 13 CVCVCVDD 2 856
4 CVCCCVCC 4761 14 CVCCVDDDD 2789
5 CVCCDDDD 4740 15 CVCCVVDD 2751
6 DDDDDD 3913 16 CCDDDDDD 2401
7 CVCVCVCV 3615 17 CVCVCDDD 2 363
8 DDDD 3 357 18 CVCCCVCV 2 357
9 CVCCVDDD 3193 19 | CVCCVCDDDD 2 282
10 CVCCVC 3 160 20 CVCVCCVC 2 269
Krajta
1 DDDDDD 50 240 11 CVCVCVCV 8 058
2 DDDDDDDD 31193 12 CVCVCVDD 7 905
3 DDDDDDD 24 338 13 CVCCDDDD 7 838
4 CVCCVCDD 19 564 14 CCDDDD 7 667
5 CVCCVC 15 599 15 CVCVCDD 7 660
6 DDDDDDDDDD 12 442 16 CVCCVDDD 7198
7 CVCVDDDD 12 152 17 | DDDDDDDDD 6 873
8 CVCCVDD 10 127 18 CVCCVDDDD 6 800
9 CVCVDD 9474 19 CVCCVVDD 6 597
10 CVCVCV 9 026 20 CVCCVCD 6412
RockYou
1 DDDDDDD 487 429 11 CVCCVDD 88 372
2 DDDDDDDDDD 478 196 12 CVCVDD 87 330
3 DDDDDDDD 428 296 13 CVCVCVCV 85 638
4 DDDDDD 390 529 14 CCDDDD 74 374
5 DDDDDDDDD 307 532 15 CVCVCVC 69 313
6 CVCCVC 112 971 16 CVCVCDD 65 970
7 CVCCVCDD 108 557 17 CVCVCVDD 64 484
8 DDDDDDDDDDD 107 862 18 CCCDDDD 64 236
9 CVCVDDDD 100 894 19 CVCDDDD 62 528
10 CVCVCV 88 777 20 CVCCVCV 60 288

_tab_frekvence-struktur
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Zamérme se nyni na vyse uvedenou tabulku. Jak bylo predpokladano, kazda z na-
lezenych struktur ma nemalé zastoupeni v ramci datasetu a je zde znatelné, ze
nékteré kombinace se obecné vyskytuji castéji nez jiné. Kromé ciselnych sekvenci
jsou zde napriklad struktury <CVCCVC> nebo <CVCVCV> v raznych obménach,
které 1ze sledovat jak v souborech z anglofonniho prostredi, tak i z ceského (ackoli
ten ma jisté nedostatky, jak jiz bylo popsano v kapitole Datasety). Co je vsak po-
nékud anomalni, je kombinace <CCCCCC>, tedy sest bezprostredné za sebou jdou-
cich konsonantt, na druhé pozici v datasetu Alpaka — vzpomeneme-li vsak na ana-
Iyzu hapaxa provedenou v predchazejici casti, jedna se zde nejspise praveé o ona
unikatni hesla, ktera byla s nejvyssi pravdépodobnosti generovana platformou
(popf. jinym zpusobem spolecnym pro velké mnozstvi uzivatelr). Doklad toho, ze
kombinatorika konsonantt a vokalua je pro reprezentativni datasety spolecna, lze
nalézt v priloze 3 této prace, ktera se vénuje analyze n-grami téchto struktur.
Zjistili jsme zde, Ze pro datasety Kosatka, Krajta a RockYou jsou uzité struktury
velmi podobné: Kendallova korelace zde pro jednotlivé dvojice vychazi mezi 88 a
95 %, pricemz Alpaka v kombinaci s zadnych z dataseti nepresahne 37 %.

fekk

Souhrnny nahled na soubory je poskytnut souhrnu tabulek _tab_struktury-kvant,
které vyobrazuje zakladni kvantitativni indexy, a to jak pro typy, tak pro tokeny
struktur. Tokeny jsou zde puvodni typy hesel prevedené na sylabickou strukturu,
typy jsou poté jednotlivé struktury v sylabickém datasetu. Ve vsech pripadech je
tedy vidét, ze veskeré typy hesel jsou realizovany pomoci nevelikého poctu struk-
tur. To doklada také hodnota TTR, ktera napt. v pripadé Kosatky je 0,08, jinak
také 8 %. Z ptavodniho poctu tokent struktur je pouze 8 % typu. Diky tomu, Ze se
po prevedeni tokent na typy se vyrazné zmensila sledovana mnozina struktur,
poté u typt mizeme sledovat, ze oproti tokentim se navysil prumér, median a 95%
interval délek hesel. Vidime zde také malé zastoupeni hapaxt, tedy unikatnich
struktur: v pripadé celych datasetli se jedna o jednotky procent. Celkove tak tyto
vysledky ukazuji, Zze ackoli hesel je v datasetech mnoho, uzivaji podobnou kombi-
natoriku konsonantt, vokala, ¢isel a spec. znaku.
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Alpaka Krajta
Celé struktury Tokeny Typy Celé struktury Tokeny Typy
Celkovy pocet 381 908 6161 Celkovy pocet 1 388 099 75 702
TTR 0,02 TTR 0,06
Primérna délka 6,46 8,96 Prameérna délka 8,38 11,65
Median délek 6 9 Median délek 8 11
95% interval délek 5-10 5-14 95% interval délek 6-13 7-19
Mnozstvi hapaxt 0,78 % 48,27 % Mnozstvi hapaxt 3,4 % 62,39 %
Znaky v ramci souboru Znaky v ramci souboru
Celkovy pocet znaku 2 466 479 55 222 Celkovy pocet znakt 11633176 881 862
Konsonanty 52,70 % 45,99 % Konsonanty 43,39 % 46,70 %
Vokaly 22,77 % 31,3 % Vokaly 26,87 % 28,32 %
Cisla 24,43 % 20,6 % Cisla 29,17 % 21,09 %
Specialni znaky 0,09 % 2,12 % Specialni znaky 0,57 % 3,89 %
Kosatka RockYou
Celé struktury Tokeny Typy Celé struktury Tokeny Typy
Celkovy pocet 413 959 31 089 Celkovy pocet 14 341 227 436 160
TTR 0,08 TTR 0,03
Priamérna délka 8,49 10,50 Primérné délka 8,73 13,85
Median délek 8 10 Median délek 8 14
95% interval délek 5-12 6-16 95% interval délek 6-15 824
Mnozstvi hapaxt 4,30 % 57,21 % Mnozstvi hapaxt 1,97 % 64,84 %
Znaky v ramei souboru Znaky v ramcei souboru
Celkovy pocet znakl 3512 765 326 532 Celkovy pocet znak 125 240 372 6 041 265
Konsonanty 47,13 % 48,06 % Konsonanty 39,42 % 45,44 %
Vokély 27 % 27,95 % Vokaly 25,97 % 30,4 %
Cisla 25,7 % 22,74 % Cisla 33,40 % 16,95 %
Specialni znaky 0,16 % 1,25 % Specialni znaky 1,20 % 7,21 %

_tab_struktury-kvant
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V neposledni radé se ve spojeni s tématem sylabickych struktur zamérme na pocet
specialnich znakt (S) a cisel (D). Spec. znakt je ve vSech souborech jednoznac¢né
nejméné: procentualni zastoupeni je v ramci jednotek, ne-1i méné. To ukazuje na
fakt, ze jen malé mnozstvi uzivatela voli uziti specialnich symbold. Mnohem cas-
téj1 se zde objevuji ¢isla — jejich procentualni zastoupeni se ve vsech pripadech blizi
procentualnimu zastoupeni vokal. To nas vede k otazce, ¢im je tento stav zptso-
ben. Odpovédi se nabizi vice, 1ze uvazovat napr. o téchto: (I) je to efekt zptisobeny
pravidly platformy, (II) jedna se o obecnou uzivatelskou preferenci, (III) existuje
pomérné velké mnozstvi hesel, které jsou tvoreny pouze cisly, popr. v nich ¢isla
prevazuji. V pripadé (I) pocitame s urcitymi restrikcemi, které platforma klade na
uzivatele pri tvorbé hesla (napt. heslo musi obsahovat alespori jedno c¢islo), a diky
kterym jsou cisla natolik prominentni v celych souborech. V takovémto pripadé
bychom vsak museli pocitat s touto restrikeci v pripadé vsech soubor, jelikoz jejich
hodnoty jsou podobné. Tato moznost se jevi jako nepravdépodobna vzhledem k pri-
kladtm struktur uvedenych v tabulce _tab_frekvence-struktur — ne véechna hesla
obsahuji ¢islo. Pripad (II) pocita s moznou uzivatelskou preferenci ¢isel oproti spe-
cialnim znakam. Tato moznost se jiz jevi jakozto pravdépodobnéjsi, a to hlavné
kdyz uvazime hledisko zapamatovatelnosti ¢i vazanosti k socio-kulturnimu kon-
textu: s Cisly se v bézném zivoté setkavame denné, mohou to byt kuprikladu data
narozeni (popr. jinych udalosti, viz Veras et al., 2012), mohou byt kulturné vazana
(napt. 007 odkazujici k agentu Bondovi, 68 k Jaromiru Jagrovi nebo 42 jako odpo-
ved na zakladni otazku zZivota, vesmiru a vibec). Pripad (III) v podstaté vychazi z
pripadu predchoziho, poc¢itame zde vsak s hesly, ktera jsou tvorena ¢isly primarné
¢1 zcela. Jak vidime v tabulce _tab_frekvence-struktur, tento typ hesla se drzi na
prvnich pozicich ve vsech souborech, v RockYou dokonce obsazuje prvnich pét pri-
cek. Pri nahledu do soubort zjistujeme, ze se jedna o sekvence nejraznéjsich slozi-
tosti: od opakovani jednoho ¢isla ¢i stridani dvou a vice cisel (napr. <80808080>),
pres postupky (napr. <123456>) az po zdanlivé nahodné sekvence (napr.
<42137777>), v nékterych pripadech doplnéné o dalsi znaky (naprt.
<01081964an>). Obecne lze tak problematiku ¢isel uzavrit priklonénim se k bo-
dum (IT) a (III). Cisla jsou dale rozebirana v priloze 4 této prace, kde se do detailu
zaobirame numerickymi sufixy (napr. <heslo1900> nebo <abc123>), které jsou pri-
pojovany za hesla: uvadime jejich nejcastéjsi délky a podoby — pro vice viz prislus-
nou prilohu.

fekk

Obecné tato ¢ast prinasi zajimavé poznatky, co se tyka unikatnosti hesel. Mohli
jsme zde pozorovat, ze kdyz nahlédneme jednotlivé datasety z hlediska kombina-
toriky konsonanti a vokald, vyvstava neveliké mnozstvi struktur, jimiz jsou jed-
notliva hesla v datasetu realizovana. Tato vlastnost ukazuje na to, ze ackoli si uzi-
vatel vytvori unikatni heslo, je pravdépodobné, zZe jej z hlediska takovéto struktury
bude sdilet s jinym uzivatelem (¢i1 jinymi uzivateli) — coz potencialné nese impli-
kace pro bezpecnost takového hesla. Dalsi ¢ast této prace se zaméruje praveé na
tuto slabinu a pokusi se ji zneuzit k prolamovani hast hesel dvou ze zde analyzo-
vanych datasett.
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Sylabické struktury a prolamovani hasa hesel

Jak jsme mohli sledovat v predchazejici ¢asti, hesla vsech platforem jsou si do ur-
¢ité miry podobnéa co do rozlozeni konsonantt, vokala, ¢isel a spec. znaku, které
jsou uzity v jejich formaci. Tato kombinatorika castecné prirozené vychazi z lexi-
kalni povahy znaéného mnozstvi hesel, ¢astecné vsak lze hovorit o jisté uzivatelské
preferenci umistovat konkrétni typy znakd na konkrétni mista. Tato emergentni
vlastnost je pak potencialni slabinou (uzivatelsky volenych) hesel, jelikoz, vzhle-
dem k nemalému zastoupeni kazdé z téchto struktur, ji 1ze vyuzit k prolamovani
hast hesel.

Podivejme se nyni do diisledku na to, kolik hesel a kolik uzZivatelii tyto struktury
v prameéru sdili. Situaci si ilustrujeme na prikladu datasetu Kosatka. Pocet uziva-
teld je zde oznacen N, pocet typu hesel V; pocet riznych struktur je dale oznacen
Vev. Mezi nimi plati vztah

N>V =V

tedy Ze pocet uzivateld je vyssi nebo roven poctu typtu hesel, ktery je vyssi nebo
roven poctu typt raznych struktur hesel. Zamérme se nejprve na to, kolik hesel
v prameéru sdili strukturu, formalné:

V 413972

—=——= 13,30

Vey 31121

tedy v praméru ~13 raznych hesel sdili sylabickou strukturu. Toto je vsak pripad
seznamu hesel, kdy se kazdé z nich vyskytuje pouze jednou — vztahneme-li pocet
struktur k poctu uzivateld, formalné:

N 590298

—=———= 18,97

Vey 31121

zjistujeme, ze ~19 uzivatelu si vytvorilo heslo se stejnou sylabickou strukturou (at
uz bylo identické, nebo ,,pouze® sdilelo rozlozeni konsonantt, vokala, c¢isel, spec.
znakt). Toto méreni bylo provedeno pro vsechny datasety (opét s vyjimkou Roc-
kYou); prehled vysledkt je poskytnut v tabulce _tab_prumer-poctu-struktur.

Sdileni struktur
N 1% Vev V/Vev N/Vevy
Alpaka 766 421 381 908 6161 61,99 124,40
Kosatka 590 298 413 972 31121 13,30 18,97
Krajta 2234 829 | 1388 099 75 756 18,32 29,50

_tab_prumer-poctu-struktur

Vyse uvedena tabulka poskytuje nahled na to, kolik hesel a kolik uzivatela celkem
sdili sylabické struktury v ramci jednotlivych datasetd. Zameérime-li se zde na
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posledni sloupec, tedy pocet toho, kolik uzivatelt celkem strukturu sdili, zjistu-
jeme, ze se v pripadech reprezentativnich datasetti (Kosatka, Krajta) jedna az o
~19 a ~30 lidi. Vyboceni datsetu Alpaka jiz v tomto bodé prace neni prekvapujici,
jelikoz anomalni hodnoty jsme mohli pozorovat v naprosté vétsineé zde provede-
nych analyz.

Hlavnim zjisténim je zde to, ze pocet uzivatelli se stejnou strukturou neni zane-
dbatelny, coz nas vede k myslence zda tyto vlastnosti jsou nebo mohou byt tGtoc-
niky vyuzity k efektivnéjsimu prolamovani soubora hasa. V casti Typy utokt na
databdze byly popsany moznosti, které ma ttocnik, zaméruje-li se na soubor hast
hesel. Vedle slovnikového ttoku a itoku hrubou silou existuje v programu hashcat
také moznost vyuzit tzv. masky, tedy predem definované struktury hesel, dle kte-
rych se generuji kandidati na prolomeni daného hase. Tyto masky lze tvorit bud
preddefinovanymi skupinami znakt: mala/velka pismena, ¢islice, specialni znaky,
nebo lze definovat skupiny vlastni. Maskami tak lze definovat heslo se strukturou
napr. libovolnd sekvence malych pismen o délce sest — takovato struktura vsak ne-
reflektuje moznost vyuziti potencialu lexikalni povahy hesel, nybrz je orientovana
¢isté na jeho grafickou podobu. Pristup k prolamovani hasi pomoci masek vyuzi-
vajici konsonanty a vokaly prozatim nebyl odborné zpracovan a nebyla provedena
komparace vykonnosti téchto dvou typt masek — alespon dle naseho nejlepsiho
védomi. Jediné nalezené reference odkazuji k online fortum?®, kde se uzivatelé
touto moznosti zabyvaji povrchné ¢i pouze na teoretické roviné. V nasledujici ¢asti
se tedy pokusime vyuzit pravé této emergentni vlastnosti hesel k prolamovani
hast s tim, ze jeji efektivita bude srovnana s vykonnosti masek generovanych dle
pozic malych a velkych pismen.

— Priprava masek a soubora pro komparaci

Pro experimentalni komparaci vykonnosti masek vyuzivajici mala a velka pis-
mena (dale LUDS masky) a masek vyuzivajicich konsonanty a vokaly (dale CVDS
masky) byly vyuzity pouze dva datasety: Krajta a Kosatka. Takovéto rozhodnuti
bylo uc¢inéno z toho diavodu, ze Alpaka neni dostatecné reprezentativni pro uziva-
telskou praxi — jak jsme ostatné mohli pozorovat v ramci této prace; RockYou ne-
byl prolamovan z podobného diivodu (jeho povaha seznamu je taktéz nereprezen-
tativni), ale byl vyuzit pro tvorbu masek, jelikoz diky tomu, ze ptivodné unikl v pla-
intextu (na rozdil od ,,prolamané“ Alpaky), obsahuje veskeré moznosti podob uzi-
vatelskych hesel.

Prvnim provedenym krokem byla aplikace hasovaci funkce MD5 na datasety
Kosatka a Krajta. Krom toho, ze se jedna o funkeci drive typicky uzivanou
k ochrané hesel v databazich, byla MD5 zvolena primarné z davodu ¢asové uspor-
nosti — na GPU, kterou mame pro potreby této prace k dispozici, je mozné spocitat
az 30 milion MD5 hast za vterinu. Hlavnim cilem bylo simulovat podminky tak,
aby vysledky tohoto experimentu byly v dohledné dobé; pro ziskani vysledkt pro
vypocetné narocénéjsi hasovaci funkce 1ze vysledné hodnoty nasobit prislusnym ko-
eficientem, a tedy ziskat nahled na to, jak by si masky vedly pri jejich prolamovani.

15 Napft.: https://hashcat.net/forum/thread-8280.html [cit. 14-08-2021]
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Dalsim krokem byla tvorba masek. Obecnymi principy, které provazely proces je-
jich tvorby (a obecné designovani podminek prolamovani), byla férovost sanci obou
typd masek a zaroven co mozna nejvérnéjsi simulace praxe prolamovani souboru
hast. Postup generovani masek si priblizime na popisu krokua pri pripravé na pro-
lamovani datasetu Kosatka.
1) Pruanik
Nejprve byl vytvoren prunik hesel, ktera se objevuji v datasetech Krajta
a RockYou, a to ze dvou divodi: (I) jedna se tak o hesla, ktera nejsou uni-
katni pouze pro jeden dataset, (II) uzitim pouze Krajty a RockYou je zajis-
téno to, ze se masky negeneruji z datasetu, ktery se jimi bude prolamovat —
v opa¢ném pripadé by doslo ke zvyhodnéni masek, jelikoz by bylo jisté, ze
generované struktury jsou v datasetu obsazeny.
2) Substituce
Znaky v heslech priniku byly substituovany prislusnymi skupinami za-
stupnych znaku: [/u/d/s (mala a velka pismena, ¢islice, specialni znaky) a
c/v/d/s (konsonanty, vokaly, ¢islice, specialni znaky).
3) Serazeni dle frekvence
Ze dvou vyslednych seznamtl tokent masek byly dale vytvoreny frekvencni
seznamy, v nichz nejpopularnéjsi struktury obsadily prvni pricky.
4) Zkraceni seznamu na stejnou délku
Oba vysledné seznamy byly zkraceny na stejnou délku 5 000 nejpopularné;j-
sich masek. Tento krok byl proveden primarné z diivodu striktniho zacho-
vani stejnych podminek pro tyto typologicky odliSné masky. Jsme si kazdo-
padné védomi toho, ze ani v jednom z pripadt by témito zkracenymi se-
znamy nebylo prolomeno takové mnozstvi hesel, jako je plny potencial ge-
nerovanych masek, a to jelikoz zde nyni nejsou obsazeny vsechny mozné
struktury. Implikace, které s sebou nese nezkraceni seznami na stejnou
délku pak sahaji nad ramec této prace, avsak jsou potencialnim tématem
pro budouci vyzkum.

Vysledkem vyse popsanych krokt jsou dva separatni soubory masek, kdy jedna
z nich vyuziva ¢isteé grafickych vlastnosti znakt (LUDS), druha je oproti tomu ori-
entovana na lexikalni stranku hesel (CVDS). Stejny postup byl aplikovan pri
tvorbé masek pro prolamovani Krajty, avsak pro jejich tvorbu byl vyuzit prinik
hesel Kosatky a RockYou z divoda popsanych v kroku 1.

Soubory MD5 hast Kosatky a Krajty byly nasledné podrobeny experimentalni
komparaci efektivity prolamovani pomoci téchto dvou typa masek. Otazka, ktera
zde vyvstava, je ta, zda se masky CVDS efektivitou vyrovnaji zavedenym maskam
typu LUDS, jelikoz rozlozeni konsonantt a vokalda v ramci hesla stoji na myslence,
ze hesla jsou z velké c¢asti lexikalni povahy. Na druhou stranu je vsak mozné, ze
to, co stoji za typickym rozlozenim konsonantti a vokala v heslech, neni lexikalni
povaha, ale obecné jista uzivatelska preference umistovat jisté skupiny znakt na
konkrétni mista. V pripadée LUDS lze predpokladat, ze velka pismena budou pri-
marneé na zacatku hesel, a to analogicky k jazyku, kdy prvni pismena jmen, nazva
atp. jsou prave velka. V pripadée CVDS pak lze uvazovat o jisté preferenci uzivat
napr. vice konsonanty nez vokaly cisté z toho diivodu, zZe je to vétsi skupina a po-
skytuje tak vétsi variabilitu. Co se pak tyka rozmisténi konsonantti a vokala
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v heslech, lze pripadné uvazovat taktéz o latentnich rysech jazyka. Presunme se
tedy nyni k popisu prubéhu komparace.

— Prubéh a vysledky experimentalni komparace

Kazdy ze soubora hasa (Kosatka a Krajta) byl prolamovan dvakrat: jednou pomoci
masek LUDS, podruhé maskami CVDS. Samotné méreni probihalo pomoci skriptu
v jazyce R, ktery pro zadany seznam masek spustil program hashcat a zaroven
zah4jil méreni ¢asu a kontrolu souboru, do kterého se prolomena hesla pribézné
ukladala. Kontrola souboru probihala kazdou minutu: pokud doslo v souboru ke
zmeéne, tj. pribyla prolomena hesla, byl zaznamenan c¢as zmény (v podobé ¢asové
znacky) a aktualni pocet hesel v souboru. Problémem, ktery zde nastal, bylo to, ze
casovani bylo vzdy mirné zpozdéno, jelikoz kazda kontrola souboru zabrala pri-
blizné vterinu. Méreni ¢asu zde tak bylo s kazdou pribyvajici kontrolou mirné po-
sunuto — tato drobna vada vSak nenese implikace pro spravnost vysledka. Prola-
movani samotné bylo omezeno na tii hodiny, po kterych byly vysledky ulozeny a
pro kazdou dvojici masek vizualizovany v grafu.

Podivejme se nyni na vysledky komparace. Grafy _graf kompar-Kosatka a
_graf_kompar-Krajta vyobrazuji to, jak si jednotlivé typy masek vedly pri prola-
movani danych soubort hast.

0 _|
(aV]
o |
—_ Al
S
)
C
[0]
£
(o]
S ©
o
9 ]
m CVDS
®m LUDS
[ I I I [ I
0 2000 4000 6000 8000 10000

Doba [sekundy]
_graf_kompar-Kosatka

65



25
|

o _|
AN
<
2 wv |
0)1_
£
S
o
o
‘O_*
0 -
m CVDS
® LUDS

| I | I I
0 2000 4000 6000 8000

Doba [sekundy]
_graf_kompar-Krajta

Osa x znazornuje dobu od spusténi programu vyjadirenou v sekundach; osa y zna-
zornuje to, kolik procent datasetu bylo prolomeno. V grafu pak mutzeme sledovat
prabéh prolamovani danych datasett, ktery je pro oba pripady analogicky. LUDS
masky maji v obou pripadech rychlejsi nastup — tedy ze kratce po spusténi prolomi
vice hasti nez masky CVDS. Tato situace se méni mezi 20 a 25 % datasetu, kdy
LUDS masky zacinaji stagnovat. CVDS masky maji oproti tomu pomalejs$i nastup,
avsak v prabéhu prolamovani délaji skoky, kterymi postupné predc¢i LUDS masky
a vysledné tak za tri hodiny prekonaji hranici 25 % datasetu. Jak mtzeme sledovat
v pripadé Kosatky, nad 25 % datasetu jiz stagnuji 1 CVDS masky. Obecné je vsak
vidét, ze za takto kratkou dobu maji vyssi efektivitu prolamovani nez LUDS
masky.

Co se tyka téchto vysledkd, je treba mit na pameéti nasledujici aspekty. Prvnim
z nich je doba, po kterou prolamovani probihalo — pouhé tii hodiny. Je zde otazkou,
jak by se situace vyvijela, nechali-li bychom prolamovani pokracovat po delsi dobu
(kuprikladu 24 hodin a vice). Dalsim aspektem, ktery vstupuje do prolamovani, je
design procesu tvorby masek. Zde pracujeme s datasety, které jsou zameérené na
anglofonni prostredi, a tedy je mozné, ze jejich CVDS struktura je diky tomu ana-
logicka. V pripadé prolamovani hast pomoci takovychto masek je pak mozné, ze
je nutné brat v potaz prostredi, ze kterého dany soubor hasa pochazi. Oproti tomu
jsou LUDS masky univerzalnéjsi — netézi totiz z lexikalnich vlastnosti hesel, nybrz
z vlastnosti grafickych. Vedle tvorby jednotlivych masek je pak potreba brat
v uvahu jejich razeni: program hashcat prochazi masky postupné. Zde jsme zvolili
razeni masek od nejpopularnéjsi po nejméné popularni — existuje vsak uskali toho,
ze pokud hashcat narazi na prilis dlouhou masku, bude tvorit véechny mozné kom-
binace, a tedy prolamovani zacne nevyhnutelné stagnovat — jak se tomu stalo u
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LUDS masek v obou pripadech. Je tak nutno zvazit nalezeni rovnovahy mezi dél-
kou masky a popularitou hesel, ktera jsou touto maskou zastoupena. Zda by tyto
aspekty mély vétsi dopad na efektivity CVDS masek v porovnani s LUDS mas-
kami 1ze v této chvili pouze spekulovat.

Vedle separatniho uziti LUDS a CVDS masek lze také uvazovat o jejich kombinaci
— tedy masky, které by braly v potaz mala a velka pismena a zaroven konsonanty
a vokaly: mnoziny by se tak rozdélily na (I) malé vokaly, (II) velké vokaly,
(IITI) malé konsonanty, (IV) velké konsonanty. Pokud k témto skupinam pri-
pocteme mnozinu c¢islic a specidlnich znakt, jednalo by se o masky tvorené Sesti
specifickymi skupinami — coz muze byt na jednu stranu vyhoda, ale zaroven se
tento fakt mutze stat kamenem urazu. Takovéto masky by na jednu stranu mohly
byt rychlejsi, jelikoz mnoziny, které jsou jednotlivymi znaky zastoupeny, jsou
mensi, nez v pripadé CVDS 1 LUDS masek — vypocet tak bude probihat kratsi
dobu. Na druhou stranu mohou takovéto masky byt presprilis specifické a nesou
riziko toho, ze neobsahnou tolik potencialnich hesel jako o néco obecnéjsi LUDS a
CVDS masky — tato otazka vsak také zustava otevirena budoucimu zajmu.

fekk

Jak jsme v této ¢asti mohli pozorovat, prolamovani hasa pomoci rozlozeni konso-
nantt a vokala v ramci hesla prinasi slibné vysledky. Oproti zavedené metodeé,
kdy se k prolamovani vyuzivaji pozice velkych a malych pismen, se nam zde poda-
rilo v obou mérenych pripadech pomoci téchto masek prolomit vetsi mnozstvi hast
za danou dobu a dostat se az nad ¢tvrtinu prolomeného datasetu. Prestoze tato
metoda neni bez tskali jakym muze byt napr. pocet hesel, které tyto masky cel-
kové obsahnou v porovnani s LUDS maskami), jedna se o potencialné zajimavé
téma pro budouci vyzkum. Jejich efektivitu je pak nutno zmérit na vétsim vzorku
datasett, a to idealné z riznych geografickych prostredi s cilem zjistit, zda jazyk
uzivatell je aspektem, ktery je nutné brat v potaz. Do srovnani rychlosti a efekti-
vity by dale bylo vhodné zaradit vice typu utoka — zaradit zde vedle ttoku mas-
kami také atok hrubou silou a slovnikovy utok, aby bylo mozné posoudit efektivitu
takovychto masek v kontextu nejen v kontextu uzitych mnozin, ale v kontextu roz-
sahlejsi praxe prolamovani hasti. Celkové se vsak jedna o podnét, ktery by mohl
nést hlubsi implikace nejen pro utoky na soubory hasu, ale pro uzivatele volici
konkrétni hesla a metodiku tvorby a posuzovani sily hesel obecné.
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Shrnuti a zavér

Na strankach této prace jsme se zabyvali vybranymi aspekty uzivatelskych hesel,
pricemz jsme se pohybovali na pomezi kvantitativni lingvistiky a kybernetické
bezpecnosti. Prace byla orientovana primarné prakticky — teorie byla omezena na
nezbytny kontext tykajici se hesel z hlediska kybernetické bezpecnosti. Byly tak
popsany aspekty tvorby hesla a obecna doporuceni ¢i restrikce, kterymi platformy
reguluji podobu a silu uzivatelsky tvorenych hesel; dale jsme se vénovali ochrané
hesel v databazich, kdy hlavnim zajmem pro nas byly hasovaci funkce (jejich vlast-
nosti, vyhody, ale také slabiny), jelikoz v této praci byly vyuzity i1 v jedné z prove-
denych analyz.

Po shrnuti vyse uvedeného kontextu jsme se jiz presunuli k mérenim a analyzam,
jimz byly vénované zbylé casti. Ty lze obecné rozdélit dle toho, co bylo objektem
jejich zajmu: nejprve to bylo to, co je ¢asté a sledovali jsme obecné trendy a nejcet-
néjsi jevy, poté jsme presunuli pozornost k tomu, co je unikatni a zameérili se tak
na specifika unikatnich hesel. V prvni radé byl proveden popis datasetd, které
byly v ramci celé prace uzivany k popisu nejraznéjsich vlastnosti hesel. Tato ¢ast
se na jedné strané vénovala roviné metainformaci, kdy byly jednotlivé datasety
zasazeny do kontextu z hlediska jejich geografického a demografického ptivodu; na
strané druhé se tato cast vénovala zakladnim kvantitativnim indextim hesel, jako
je jejich délka, TTR, mnozstvi hapaxua atp. Byla také provedena sémanticka ana-
lyza nejfrekventovanéjsich hesel, kdy jsme se pomoci sémantickych embeddingti a
MDS pokusili o identifikaci tematickych skupin, pricemz bylo zjisténo, ze v tomto
ohledu lze do jisté miry najit shodu napri¢ véemi analyzovanymi datasety.

Poté jsme nasi pozornost obratili k unikatnim heslim — tedy heslim, ktera maji
v ramci kazdého datasetu pouze jednoho uzivatele. Vychazeli jsme z predpokladu,
ze unikatnost hesel je dana tim, ze k castym typum jsou pridany specifické sek-
vence Cisel ¢i specialnich symbolt. Tento predpoklad byl vsak vyvracen vypoctem
Levenshteinovy vzdalenosti, ktera ukazuje na to, ze unikatni hesla jsou nejcastéji
sama o sobé unikatni sekvence znakti a nejedna se tak o modifikace nékolika po-
pularnich typt. K otazce unikatnosti hesel jsme poté pristoupili z jiného thlu po-
hledu, a to analyzou rozlozeni lingvisticky motivovanych skupin znakl v heslech:
vedle cisel a specialnich znaka jsme sledovali typické struktury, které v heslech
vyvstavaji z dichotomie konsonanty/vokaly. Zjistili jsme tak, ze v ramci celych da-
tasetli existuje v tomto ohledu nemala shoda — tento poznatek dale motivoval za-
veérecnou cast této prace. Ta se vénovala moznosti prolamovani hasa hesel na za-
kladé této vlastnosti pomoci tzv. maskového utoku. Byla tak provedena experi-
mentalni komparace zavedeného typu masek (vyuzivajici velka/mala pismena,
LUDS masky) se zde navrzenymi maskami (CVDS masky). Ackoli prezentované
vysledky nejsou bez uskali, CVDS masky prokazaly vyssi G¢innost pri prolamo-
vani MD5 hast, kdy za uplynulé tfi hodiny dokazaly prolomit vice nez 25 % obou
zkoumanych datasetd, ¢imz predcily LUDS masky. Prolamovani hast maskami
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typu CVDS je (dle naseho nejlepsiho védomi) stale neprobadanou oblasti, a tedy
zde prezentované vysledky potencialné stavi zaklady pro novy vyzkum.

Obecnym cilem této prace, jak bylo zminéno v ivodu, nebylo prozkoumat jednu
konkrétni problematiku do hloubky, ale spiSe zmapovat pole ptsobeni kyberne-
tické bezpecnosti, ve kterém by poznatky komputacéni a kvantitativni lingvistiky
mohly poskytnout novy thel pohledu a potencialné nové poznatky. Vzhledem
k charakteru zde prezentovanych vysledka a otevieni otazek pro potencialni bu-
douci vyzkum (primarné co se CVDS struktur tyka) tak lze oznacit cil prace za
splnény.
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Priloha 1

Zakladni kvantitativni indexy dataset: souhrnné tabulky

Alpaka Kosatka
Cela hesla Tokeny Typy Cela hesla Tokeny Typy

Celkovy pocet 766 421 381 908 Celkovy pocet 590 298 413 959
TTR 0,50 TTR 0,70
Primérna délka 6,54 6,46 Primérna délka 8,27 8,49
Medidn délek 6 6 Medidn délek 8 8
95% interval délek 5-10 5-10 95% interval délek 5-12 5-12
Mnozstvi hapaxt 43,48 % 87,26 % Mnozstvi hapaxt 60,48 % 86,25 %
Pareto 20/x 60,14 % — Pareto 20/x 43,90 % —

Znaky v ramci souboru Znaky v ramci souboru
Celkovy pocet znakl 5011617 2 466 479 Celkovy pocet znakl 4 881 293 3512 765
Konsonanty [%] 53,03 52,70 Konsonanty [%] 49,22 47,13
Vokaly [%] 30,17 22,77 Vokily [%] 28,40 27,00
Cisla [%] 16,71 24,43 Cisla [%] 25,70 22,25
Specialni znaky [%)] 0,08 0,09 Specialni znaky [%)] 0,13 0,16

Krajta RockYou
Cela hesla Tokeny Typy Cela hesla

Celkovy pocet 2 234 829 1 388 099 Celkovy pocet 14 341 227
TTR 0,62 Primeérna délka 8,73
Priimérnd délka 7,96 8,38 Medidn délek 8
Median délek 8 8 95% interval délek 6-15
95% interval délek 5-13 6-13 Znaky v ramcei souboru
Mnozstvi hapaxt 53,20 % 85,65 % Celkovy pocet 125 240 372
Pareto 20/x 50,31 % — Konsonanty [%] 39,42

Znaky v ramei souboru Vokaly [%] 25,97
Celkovy pocet znakl 17 783 822 11633 176 Cisla [%] 33,40
Konsonanty [%] 45,37 43,39 Specidlni znaky [%] 1,20
Vokaly [%] 28,63 26,87
Cisla [%] 25,57 29,17
Specialni znaky [%] 0,42 0,57




Priloha 2

Kumulativni soucet datasetu dle frekvenci hesel

Pro ti1 ze zde analyzovanych datasett (Alpaka, Kosatka, Krajta) jsme se pokusili
odpoveédét na otazku kolik procent datasetu zabiraji malo frekventovanad hesla. Sle-
dovali jsme tedy hesla s frekvenci 1-10, pricemz pro kazdou z délek bylo zjisténo
jeji procentualni zastoupeni. Vysledky lze pozorovat v souhrnu tabulek _tab_kum-
soucet.

Alpaka
Tokeny Typy
Frekvence %] Kumtﬂativni (%] Kumtﬂativni
soucet [%] soucet [%]
1 43,48 43,48 87,26 87,26
2 5,89 49,37 5,91 93,17
3 2,81 52,18 1,88 95,05
4 2,08 54,26 1,04 96,09
5 1,64 55,90 0,66 96,75
6 1,42 57,32 0,47 97,22
7 1,33 58,65 0,38 97,60
8 1,20 59,85 0,30 97,90
9 1,03 60,88 0,23 98,13
10 0,93 61,81 0,19 98,32
Kosatka
Tokeny Typy
Frekvence [%] Kumulativni (%] Kumulativni
soucet [%] soucet [%]
1 60,48 60,48 86,25 86,25
2 10,96 71,44 7,81 94,06
3 5,27 76,71 2,50 96,56
4 3,45 80,16 1,23 97,79
5 2,43 82,59 0,69 98,48
6 1,69 84,28 0,40 98,88
7 1,24 85,52 0,25 99,13
8 0,80 86,32 0,14 99,27
9 0,66 86,98 0,10 99,37
10 0,54 87,52 0,08 99,45
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Krajta
Tokeny Typy
e v | St | e | Sy
1 53,20 53,20 85,65 85,65
2 10,44 63,64 8,41 94,06
3 4,42 68,06 2,37 96,43
4 2,65 70,71 1,07 97,50
5 1,80 72,51 0,58 98,08
6 0,23 73,88 0,37 98,45
7 1,10 74,98 0,25 98,70
8 0,90 75,88 0,18 98,88
9 0,78 76,66 0,14 99,02
10 0,68 77,34 0,11 99,13

_tab_kum-soucet

Tabulky _tab_kum-soucet vyobrazuji, kolik procent jednotlivych dataseta zabiraji
nizko frekventovana hesla — do této analyzy vstoupila hesla s frekvencemi 1-10.
Zamérme se nejprve na tokeny, tedy uzivatele, kteri dana hesla vytvorili. Pro kaz-
dou z frekvenci bylo zjisténo, kolik procent celého datasetu tvori hesla s danou
frekvenci — napr. v datasetu Krajta zabiraji unikatni hesla 53,2 % datasetu, dale
hesla s dvojim vyskytem 10,44 % datasetu, hesla objevujici se trikrat tvori 4,42 %
datasetu; treti sloupec tabulky vyobrazuje kumulativni soucet zjisténych %, pri-
cemz na poslednim radku poskytuje informaci, ze celkem hesla s frekvencemi 1—
10 zabiraji ~61-87 % celych datasetd. Nahlédneme-li na tento pocet z druhé
strany, zjistujeme, ze ~13—-39 % jednotlivych datasetl je tvoreno hesly, ktera sdili
vice nez 10 uzivateld.

V pripadé typu byl postup analogicky, akorat zde bereme v potaz pouze podoby
(nikoli jednotlivé uzivatele) hesel a ptame se, kolik procent téchto podob je zastou-
peno danym poctem (frekvenci). Zustanme u prikladu datasetu Krajta. Unikatni
hesla v pripadé typua zabiraji 85,65 % datasetu typt, typy s dvojim vyskytem 8,41
% datasetu typtu atd. U frekvence 10 v kumulativnim souctu vidime, ze se v pri-
padé vsech datasetti pohybujeme mezi ~98-99 % datasetu. To znaci, Ze hesla
s frekvencemi 1-10 obsahuji témér vSechny podoby hesel.
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Priloha 3

Kombinatorika konsonantu, vokala, ¢isel a symbolu

V nasledujici ¢asti se vratime k myslence sledovani nejcastéjsich kombinaci. Jak
bylo mozno vidét jiz v tabulce _tab_frekvence-struktur, nékteré struktury se (v ob-
ménach) vyskytuji ¢astéji nez jiné — jako tomu bylo napriklad u <CVCCVC>. Aby-
chom se mohli 1épe zamérit na tuto problematiku, provedli jsme pro takto substi-
tuované datasety analyzu tzv. n-gramu. Na vystupu takovéto analyzy ocekavame
nahled na situaci v datasetech co do jejich kombinatoriky konsonanta a vokalx,
mimo jiné s cilem zjistit, zda jsou si v tomto ohledu datasety podobné.

N-gramy jsou pojmem korpusové lingvistiky; jedna se o spojeni n po sobé jdoucich
jednotek, kdy n mtize byt libovolné ¢islo — vznikaji tak bigramy, trigramy, tet-
ragramy atd. Sledovanim cetnosti vyskytu konkrétnich spojeni je pak mozné ve
zkoumaném textu (popr. obecnéji v jazyce) odhalit casté kolokace, ustalena slovni
spojeni ¢i obecné pritomné struktury. Zde uzijeme analyzu n-gramu pro ziskani
nahledu na nejcastéjsich kombinaci konsonantt, vokald, ¢isel a specialnich sym-
bolid v jednotlivych datasetech.

Nasledujici postup byl proveden pro kazdy dataset typt struktur zvlast. Kazdy
dataset byl preveden na n-gramy znakd s tim, ze mezera byla brana v potaz (tedy
znamenala predél, pres ktery jsme n-gramy netvorili), a to kvali tomu, ze hesla
jako takova nejsou souvisly text. Pri tvorbé n-gramu z textu bychom bézné mezeru
v potaz nebrali a postupovali nasledovneé:

analyzovany text: bezpecné heslo
3-gramy: bez, ezp, zpe, pec, ecn, ¢né, néh, éhe, hes, esl, slo

Avsak vzhledem k tomu, ze datasety maji povahu seznamt, mezery budou brany
v potaz a kombinace na jejich hranicich se nebudou tvorit. Ilustrujme si toto zpra-
covani na prikladu:

analyzované struktury: <CVCCVC>, <CVCVD>
3-gramy: <CVC>, <VCC>, <CCV>, <CVC>, (vynechame <VCC> a <CCV> na pre-
délu), <CVC>, <VCV>, <CVD>.

Timto postupem zabranime tomu, aby jisté kombinace (v prikladu vyse se jedna o
<VCC> a <CCV>) nepravem nabiraly hodnotu frekvence a tim potencialné zkres-
lily vysledky.

Z kazdého datasetu takto byly postupné vytvoreny seznamy 2, 3, 4, 5 az 6-gramu.
Maximalni ¢islo n = 6 bylo zvoleno na zakladé empirie: jedna se o nizsi hranici
prameérné délky hesel pro nékteré z dataset. Vytvorené seznamy byly spojeny do-
hromady a nasledné z nich byla vytvorena frekvencni tabulka, ktera vyobrazuje,
které n-kombinace se v datasetu vyskytuji nejcastéji. Pro ilustraci viz tabulku
_tab_n-gramy-struktur.
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Nejcastéjsi n-gramy struktur
(n = 2-6)
Rank n-gram Frekvence ‘ Rank ‘ n-gram Frekvence

Alpaka
1 CC 566 247 11 CD 137 787
2 CV 412 301 12 VCV 134 459
3 VvC 367 891 13 CCCC 119 535
4 DD 332 550 14 DC 117 830
5 CVC 275 056 15 DDDDD 114 657
6 CCC 253 321 16 CVCV 109 582
7 DDD 228 230 17 CVCC 95 800
8 DDDD 166 845 18 VCVC 85 004
9 CCV 147 176 19 CCVC 83135
10 VCC 141 170 20 DDDDDD 75 272

Kosatka
1 CV 771 301 11 DDDD 215 463
2 VC 683 556 12 CCVC 205 294
3 DD 580 402 13 CVCV 186 656
4 CC 573 146 14 CD 180 212
5 CvC 556 952 15 VCCV 165918
6 DDD 354 949 16 CCC 145 367
7 VCC 305 367 17 VCVC 144 976
8 CCV 293 139 18 CVCCV 136 660
9 CvCC 252 484 19 CDD 118 450
10 VCV 231 576 20 \'AY 116 209

Krajta

1 CV 2534176 11 CVCC 751 773
2 DD 2 329 594 12 CVCV 697 383
3 VC 2 221 699 13 DDDDD 641 009
4 CVC 1 803 893 14 CCVC 615 675
5 CC 1 638 360 15 VCVC 534 449
6 DDD 1530 725 16 VCCV 534 251
7 DDDD 1020517 17 CD 517 709
8 VCC 916 055 18 CVCCV 439 031
9 CCV 897 131 19 DDDDDD 424 538
10 VCV 864 968 20 CVCVC 422 527

RockYou
1 DD 31 433 156 11 VCC 8 869 479
2 CV 26 330 765 12 CCV 8 702 260
3 DDD 23079 641 13 CVCV 7 983 091
4 VC 22 899 810 14 CVCC 7 242 826
5 CVC 18 491 343 15 VCVC 6143 933
6 DDDD 17 231 097 16 CCVC 5 895 831
7 CC 15170 563 17 VCCV 5 375 292
8 DDDDD 12 460 468 18 CVCVC 4 848 241
9 VCV 9 955 857 19 CvVCCV 4 391 466
10 DDDDDD 9133 082 20 VA% 4113 472

_tab_n-gramy-struktur
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V tabulce _tab_n-gramy-struktur vidime vyobrazenych dvacet nejcastéjsich n-
gramu pro kazdy zjednotlivych datasett. Jiz pri pohledu na prvni pricky si lze
vsimnout, ze minimalneé v pripadé Kosatky, Krajty a RockYou jsou poradi struktur
podobné. Tuto podobnost dale ovérime pomoci Kendallovy korelace. Ta bere v po-
taz rank jednotlivych polozek v seznamu a vyjadri jejich podobnost na skale 0-1,
kde 0 znaci nulovou korelaci a 1 absolutni korelaci — tedy zZe polozky seznamu jsou
serazeny identicky.

Kendallova korelace
Kosatka | Alpaka | RockYou| Krajta
Kosatka 1
Alpaka 0,37 1
RockYou 0,88 0,31 1
Krajta 0,90 0,33 0,95

_tab_kendall-ngram

Tabulka _tab_kendall-ngram je matice vyobrazujici Kendallovu korelaci pro jed-
notlivé pary datasetli. Jak mtazeme vidét, v pripadé kombinaci anglofonnich (re-
prezentativnich) dataset vysla korelace ve vysokych hodnotach: pohybujeme se
zde mezi 0,88 a 0,95. Oproti tomu veskeré kombinace s Alpakou nepresahuji hra-
nici 0,37. Vyvstava zde otazka, pro¢ tomu tak je, ackoli odpovéd na ni je v tomto
bodé prace jiz pomérné snadna. S nejvyssi pravdépodobnosti je to dalsi mani-
festace nereprezentativnosti tohoto datasetu z davodu, Ze je prolamany z hast.
Popripadé se muze jednat o rozdil v jazyce, ve kterém jsou lexikalni hesla tvorena,
avsak pro ovéreni takovéto ivahy by bylo nutné provést dalsi srovnani s vice ces-
kymi datasety, které by byly reprezentativni povahy. Zde se tedy priklanime
k prvni moznosti, a to primarné proto, ze anomalie Alpaky muzeme sledovat
v ramci celé této prace, a tedy ani zde pro nas neni prekvapujici.
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Priloha 4

Numerické sufixy

Vidime zde také, ze struktury tvorené symboly <C> a <V> jsou casto na konci do-
plnény o numericky sufix: srov. napr. <CVCCVCDD> zastupujici napr. <secret77>
nebo <CVCCDDDD> zastupujici naptr. <word1111>. Pokud by byly prominentni
v ramci celych datasetti, mohli bychom hovorit o jisté uzivatelské preferenci umis-
tovat ¢isla na konec hesla. V nasledujici ¢asti se na tuto problematiku zameérime.
Nejprve, pro zjisténi, kolik hesel takové struktury v datasetech je, byly pomoci re-
gularniho vyrazu extrahovany veskeré kombinace <C> a/nebo <V> koncici libovol-
nym poctem <D>.

Vyraz Vyhleda
vse zacinajici libovolnou kombinaci a poctem <C> a/nebo <V>, kon¢ici libo-
A +
[CVI+(D){L.}3% volnym poctem cisel <D>

Tento regularni vyraz se neomezuje pouze na hesla kombinujici vokaly a konso-
nanty, ale vyhleda i1 sekvence konsonantii a/nebo vokala doplnéné ¢islem na konci
— jinymi slovy tedy veskeré struktury, které konci sekvenci ¢isel, 1 kdyz jsou to
pouze vokaly nebo konsonanty. Ackoli se ne ve vsech pripadech muze jednat o
heslo lexikalni povahy, pristoupili jsme k tomuto kroku z nasledujicich davoda: (I)
ne vsechna slova nutné obsahuji vokal, jadrem slabiky mtize byt 1 konsonant (srov.
napr. v ¢estiné sonory r nebo m ve slovech krk nebo sedm); (II) ne vSechna slova
nutné obsahuji konsonant (srov. napt. francouzské eau [vodal); (III) sekvence
pouze konsonanti/vokal muze mit povahu zkratky ¢i inicial. Srovname-li dale
mnozstvi takto extrahovanych struktur, zjistujeme, ze timto zptisobem je tvorena
nemala ¢ast typu hesel.

Zastoupeni struktur s numerickym sufixem
Dataset Kosatka | Krajta Alpaka | RockYou
Zastoupeni 43 % 46 % 16 % 37 %

_tab_zastoupeni-struktur

V tabulce _tab_zastoupeni-struktur vidime, ze zastoupeni hesel s numerickym
sufixem se v reprezentativnich datasetech typt pohybuje mezi 37 a 46 procenty.
Jinymi slovy to znamena, ze pokud nahlédneme na to, jaka rtzna hesla uzivatelé
na platformach tvori, az takovéto mnozstvi je sekvence pismen doplnéna o ¢islo ¢i
c¢isla. Nizka hodnota v pripadé Alpaky je nejspise zplsobena jeho nereprezenta-
tivni povahou (pro podrobny popis viz dedikovany oddil v ¢asti Datasety). Dalsim
moznym faktorem je jeho orientace na ceské prostredi, jelikoz to je druha vlast-
nost, kterou se od ostatnich datasett lisi. To vsak nelze prokazat; resp. nelze tvr-
dit, ze Cesi maji jiné zvyklosti tvorby hesel nez jiné narodnosti, zakladame-li toto
tvrzeni na datasetu, ktery byl prolomen z hast, a tedy obsahuje jednodussi hesla.

Dalsi otazka, ktera vyvstava u tématu numerickych sufixd, je to, jaky pocet cisel
za heslem je nejbéznéjsi ¢i kolik ¢isel v sufixu uzZivatel nejspise uzije, tvori-li nové
heslo. Pro tyto sufixy ocekavame, ze budou spise kratké a primarné se bude jednat
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o délky 14, a to s odkazem na prikladovou frekvencni tabulku v ¢asti Datasety,
kde se objevuji sufixy o délkach 1 a 3; délka 4 se ocekava z divodu predpoklada-
ného vyskytu letopocta ¢i dat (napr. <password1990>). Pro tuto analyzu byla data
zpracovana nasledujicim zptusobem: ze struktur vyhledanych regularnim vyrazem
byly odstranény veskeré vyskyty <CV>, coz ponechalo pouze sekvence <D> ruz-
nych délek; z téchto byly vytvoreny frekvencni tabulky. Nize mtzeme sledovat nej-
castéjsi numerické sufixy v datasetech.

Nejcastéjsi délky numerickych sufixu

# | Sufix | Freq # ] Sufix |  Freq
Kosatka Krajta

1 [ DD 57138 |1 | DD 225 505

2 | DDDD 46061 | 2 | DDDD 132 610

3 | D 32490 |3 |D 127 720

4 | DDD 25869 |4 | DDD 102 359

5 DDDDDD 7527 5 DDDDDD 24 849

6 DDDDD 6 646 6 DDDDD 18 078

7 DDDDDDD 1727 7 DDDDDDD 6139

8 DDDDDDDD 1035 8 DDDDDDDD 4514

9 DDDDDDDDD 166 9 DDDDDDDDD 1316

10 | DDDDDDDDDD | 79 10 | DDDDDDDDDD | 695
Alpaka RockYou

1 |D 22455 |1 | DD 1832 857

2 | DD 21865 |2 | DDDD 1130 009

3 | DDDD 10802 [3 | D 988 218

4 | DDD 5 900 4 | DDD 766 154

5 DDDDDD 529 5 DDDDDD 268 562

6 DDDDD 422 6 DDDDD 174 495

7 DDDDDDDD 80 7 DDDDDDD 74 865

8 DDDDDDD 78 8 DDDDDDDD 59 905

9 DDDDDDDDD 26 9 DDDDDDDDD 21 940

10 | DDDDDDDDDD | 18 10 | DDDDDDDDDD | 15 844

_tab_délka-sufixii

Jak lze vidét v tabulce _tab_délka-sufixu, ocekavani nejcéastéjsich délek je potvr-
zeno: délky 1-4 se objevuji na prvnich ¢tyrech pozicich, ve trech datasetech do-
konce ve stejném poradi. Jedina anomalie je, neprekvapivé, u datasetu Alpaka,
pricemz ji lze vysvétlit opét tim, ze se jedna o prolomeny dataset: jedno ¢islo na
konci hesla je nejjednodussi moznost kombinace, a tedy je mozné, ze pravé proto
se zde vyskytuje nejcastéji. I v pripadé Alpaky vsak délky 1—4 zabiraji prvni ¢tyii
pozice.

Pro ziskani souhrnného nahledu na to, jak takové sufixy nejcastéji vypadaji, uva-
dime zde nize tabulku _tab_sufixy-freq, ktera vyobrazuje deset nejcastéjsich sufixa
obecné, tedy bez ohledu na jejich délku (v prvnim sloupci), dale pak pro nejcastejsi
délky: 1-4 (druhy az paty sloupec). Vidime zde, ze 1 v ramci konkrétnich uzitych
sufixti 1ze najit nemalou miru shody napri¢ vSéemi datasety. Zaroven zde miizeme
sledovat trend tykajici se hesel obecné: tedy vazanost k socio-kulturnimu kontextu
— ta je nejvice viditelna v sufixech o délce 3, kde vidime sekvence jako 007 nebo
666, a 4, jejiz pricky jsou, vedle nejcastéjsi postupky, obsazeny vyhradné letopocty.
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Nejcastéjsi numerické sufixy hesel
# | Vse | Freq | Délkal | Freq | Délka2 | Freq | Délka3 | Freq | Délkad | Freq
Alpaka
1 1 6 333 1 6 333 11 1085 123 1790 1234 366
2 2 2143 2 2143 12 987 007 467 2010 244
3 7 1916 7 1916 01 978 111 235 2000 176
4 5 1 896 5 1 896 22 622 666 173 2009 157
5 3 1851 3 1851 77 603 001 131 2008 152
6 123 1790 4 1744 13 599 321 87 2011 138
7 4 1744 8 1698 10 505 777 81 2007 124
8 8 1698 6 1683 23 439 456 57 2006 103
9 6 1683 9 1638 21 402 333 55 2005 100
10 9 1638 0 1551 99 362 159 54 1980 98
Kosatka
1 1 18 034 1 18 034 01 3732 123 4271 1234 1283
2 123 4271 2 3972 12 3 209 111 787 2000 722
3 2 3972 3 2065 11 3018 001 574 2007 616
4 01 3732 7 1755 99 1959 777 491 2005 516
5 12 3 209 5 1468 13 1534 007 489 2006 507
6 11 3018 4 1269 69 1517 101 446 2004 484
7 3 2065 9 1157 22 1 509 100 435 2003 435
8 99 1959 8 1146 10 1287 666 355 2002 430
9 7 1755 6 983 00 1238 333 307 2001 333
10 13 1534 0 641 23 993 999 301 2008 262
Krajta
1 1 62 810 1 62 810 12 14 046 123 22 033 1234 4 529
2 123 22 033 2 16 149 11 8 593 101 3081 2008 2 395
3 2 16 149 3 10 101 13 7633 007 2110 2009 2207
4 12 14 046 7 8 596 01 6972 777 1764 2007 1842
5 3 10 101 5 6997 22 6714 666 1684 2010 1721
6 7 8 596 4 6 288 23 6153 111 1678 2006 1449
7 11 8 593 8 4789 21 5 826 321 1551 2000 1343
8 13 7633 9 4 691 10 5 433 420 1465 2005 1220
9 5 6997 6 4642 09 5 408 143 1403 2004 997
10 01 6972 0 2 656 08 5 357 100 1355 1994 938
RockYou
1 1 439 492 1 439 492 12 85 812 123 103 040 1234 22 309
2 2 125 786 2 125 786 13 65 453 101 21919 2007 19511
3 123 | 103040 3 83 332 11 54 810 666 14 090 2006 17 473
4 12 85 812 7 71 932 22 50 014 143 13 996 2008 16 489
5 3 83 332 5 61 382 23 49 860 007 12 964 2005 11 551
6 7 71 932 4 54 494 07 49 781 100 9926 1994 9873
7 13 65 453 8 45 954 01 48 441 777 8931 1992 9598
8 5 61 382 6 42 570 21 47 838 420 8613 1993 9478
9 11 54 810 9 40 573 14 45 216 111 8419 1995 9018
10 4 54 494 0 22 675 10 44 505 321 7786 1991 8 920

_tab_sufixy-freq

Obecné tyto poznatky tedy ukazuji na to, ze nemalé mnozstvi uzivatelt nasleduje
podobny vzor tvorby hesla, a tedy to, Ze heslo je sekvenci alfabetickych znakua do-
plnénych o numericky sufix. Zaroven vidime, Ze 1 mezi témito sufixy lze najit jistou
konvenci napric¢ uzivateli, a to co do jejich délky, tak i do nejcastéji volenych kon-
krétnich sufixa.
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