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UvVOoD

Za poslednich padesat let se svét velice zménil, vlastné celd naSe
spole¢nost se zménila. Diky globalizaci je svét jedna vesnice, ve které
vSichni vi o vSech a kde se nic neutaji. A 1 o tom pojedndvd méa diplomova
prace na téma , DéEti a masmédia“, ve které se blize zaméfim na néstrahy
internetu, pfedev§im na kyberSikanu a kyberstalking.

Média a spolecnost a ovliviiovadni spole¢nosti masmédii jsou dnes velmi
aktualni problémy. Kazdé dité dnes vi, co je internet, blog, chat, apod., ale
neuvédomuje si, jak ho takové vymozZenosti dneSni doby mohou ohrozovat.
Diky internetu se muze seznamit s mnoha lidmi, a to jak dobrymi, tak
1 Spatnymi, potazmo nebezpecnymi. Zavislost na internetu se da vytvofit
podobn& jako na hracich automatech. V Ciné dokonce doslo k uznani
internetové zavislosti jako regulérni nemoci.

Dnesni mladez 1 cela spolecnost si nedovede piedstavit Zivot bez
mobilniho telefonu, internetu, MP3 ptehrdvace, GPS a podobnych
vymozenosti moderniho svéta. A to je problém, ne Ze by tyto véci primarné
Skodily, ale uznejme, Ze Zivotné duleZzité nejsou. Lec v naSi spole€nosti
jsou pojimany minimdlné jako néjaky spolecensky status. Kdo nema

(13

nejnoveéjsi mobilni telefon neni ,,in“. A prdvé zneuziti mobilnich telefoni
¢1 internetu je stéZejnim tématem mé diplomové prace — zaméfuji se na
zneuzivani mobilnich telefonti ve Skoldch, na nejnovéjsi a hrtiznou podobu
Sikany zaki 1 uciteld — na kyberSikanu. Co je kyberSikana, kde se tu vzala
a jak ji vymytit, jak se k ni stavi zdkon apod. DalSim nebezpecim, kterému
mize byt dité prostifednictvi novych médii vystaveno, je kyberstalking.
Velmi zavaznad forma pronasledovani lidi, coz u ditéte mize mit fatdlni
nasledky. DalSimi jevy, jez se zabyvam, je sexting, kybersex, happy
slapping a zvlasté nebezpecny kybergrooming.

Je tedy dulezité, aby rodiCe, ucitelé, ale 1 samotné déti védeéli, s ¢im se
mohou setkat a jak by tomu mohli ptfedejit. Nutna je zvlasté prevence

a informovanost.



V praktické c¢asti se zabyvam zkuSenostmi zakd Zakladni Skoly
v Broumové a Zakladni Skoly v Mezimésti se Sikanou prostifednictvim
mobilniho telefonu ¢i internetu a s kyberstalkingem. Vékové rozpéti zakt

je od 13 do 16 let.



1 Déti a masmédia — kyberSikana, kyberstalking
a jina nebezpecdi internetu

1.1 Co to média vlastné jsou?

»,Média, pojem, ktery patfi mezi nejpouzivanéj$i pojmy soucasnosti,
hraji v komunikaci mezi lidmi dilezitou roli. Pochazi z latinského vyrazu
,medium*“, coz znamena tolik co ,stfedni®, ,juprostied®, ,mezi“. M4 tedy
charakter prostfedku, néco zprostiedkovava, je prostfednikem. Obdobné
fecCeno, je zprostfedkujicim cinitelem, néco zajiStuje, néjaky prostiedek.*
(Schellmann, B., 2004, s. 9)

Slovnik mediadlni komunikace wuvadi: ,Médium - lat. prostiedek,
prostiedi, to co zprostifedkovava dé&j, je prostfedek komunikace, masové
komunikace nebo medidalni komunikace. V medialnich studiich je dulezity
¢lanek mezi komunikdtorem a adresatem. Jsou to prostiedky masové
komunikace, které pfindSeji informace v rtznych forméch a za riznym
ucelem.*” (Reifova a kolektiv, 2004, s. 139)

Sociologové, psychologové, novinatfi 1 politici o médiich mluvi a pisi
v nejriznéjSich souvislostech a vyznamech. Maji tim na mysli pfedevSim
tisk, rozhlas, popt. média zalozena na digitdlnim zpracovani a pfenosu dat,
ktera nesou oznaceni ,,nova“. Vyznam pojmu média je vSak Sir§i. (Jirak, J.,
Kopplova, B., 2003, s. 15,16)

S timto pojmem se lze setkat v mnoha oborech a odvétvich. Je pouzZivan
ve fyzice, chemii biologii, vypocetni technice a 1 v teorii socidlni
komunikace. (Jirdk, J., Kopplova, B., 2003, 16)

»A pravé obory vénujici se rlznym projevim mezilidské, socidlni
komunikace, se oznacuji pojmem médium/média, tedy to, co
zprostiedkovava ncékomu néjaké informace, sdéleni, tedy médium
komunikacni.* (Jirdk J., Kopplova, B., 2003, s. 16)

Rozdil mezi hesly média a médium je zasadni, i kdyz mnoho lidi rozdil

nevidi. Médium se definuje dvojim zplsobem, obecnéji a specifictéji.



Obecnéjsi definice se urcCuje pro oblast komunikace jako vSe, co slouzi
k uchovani a ptenosu sdéleni v prostoru a case, specificky zpltsob definice
chiape oblast Zzurnalistiky, zébavy a reklamy, jako oznaceni technickych
prostifedkt a socialnich systéma slouzicich masové komunikaci (tisk,
rozhlas, televize, kniha, film, vizudlni zaznamy atd.). (Kraus, J., 2008,
s. 8)

,Pojem média je =zafazovdn do oboru masové komunikace
a vymezuje ho jako souhrn prostfedkt, které multiplikuji sdéleni vefejného
charakteru a rozSifuji smérem k rozptylenému, rozmanitému, individualné

neurcenému anonymnimu publiku.“ (Kraus, J., 2008, s. 8)

1.2 Masmedialni komunikace

Nez se za¢nu zabyvat medidlni a masovou komunikaci, méli bychom si

v prvé fadé vyjasnit zdkladni pojem — komunikace.

1.2.1 Teorie komunikace

Se slovem komunikace se setkdvdme denné, a to v rlznych situacich.
Hovoii se o komunikaci s vefejnosti, komunikace jako silnice apod.
Komunikace tedy existuje v riznych vyznamech. Komunikovat v sobé&
zahrnuje uméni jednat s lidmi, vyjadfovat se ustné 1 pisemné, spravné
vyslovovat a argumentovat. (Pospisil, J., Zdvodnda, Lucie Sara, 2009, s. 6)

K pojmu komunikace v technickém slova smyslu patii civilizace,
telefon, fax, atd. Komunikace je propojeni, dorozumivani. MulZeme ji
chéapat jako technicky ¢i lidsky signal. (Bednatikova, 1., 2008, s. 13)
Komunikace = z lat.communicatio, od communicare = spojovat. Produkce
a vyména sdéleni a zejména vyznamu sdéleni prostfednictvim znakovych
systému (koéd, sdéleni mediované, znak). Existuje mnoho definic
komunikace, které se lisSi podle teoretického ramce, ze kterého vychazeji,
ale témét vSechny uplatinuji pét zakladnich prvkdt komunikace:
a) komunikatora, v nékterych publikacich wuvadén jako mluvci

b) adresata (recipient, pfijemce), c¢) komunikaéni kanal (nosi¢, modus,



zprosttedkujici ¢initel), d) mediované sdéleni (komunikat - text)
e) ucinek (efekt, odpovéd). Médium je to, co zprostiedkovava ptenos
— vzduch, telefon, televize. Komunikace umoziiuje systém vzdjemné
sdilenych znak® a kodt, do kterych jsou organizovany. Sir$i definice
pfipojuji Sum, kontext, kod, zpétnou vazbu a dalSi prvky. (Reifova, I.,

2004, s. 99)

Komunikace miuze byt verbalni, v tomto pifipadé¢ Clovék komunikuje
prostfednictvim slova nebo pisma. Lze komunikovat samoziejmé€ 1 jinak,
napt. gesty, postojem téla, grimasami v obli¢eji apod. Hovofime pak
o neverbalni komunikaci, tedy beze slov. Specifickym typem je
komunikace elektronicka, kdy se jedinec dorozumivd prostiednictvim

telefonu, internetu apod. (Pospisil, J., Zavodna L., S., 2009, s. 6)

1.2.1.1 Funkce komunikovani

Clovék s ostatnimi jedinci komunikuje =z mnoha dvod, nebot
komunikace plni urcité funkce, které jsou pro ¢lovéka podstatné:

(Vybiral, Z., 2003, s. 23)

1. informacni funkce — ma ptedat zpravu ¢i doplnit jinou,

2. instruktazni funkce - jejim cilem je naucit, navést clovéka
k néCemu,
3. persuazivni funkce — mé& pfesvédcit adresata, aby zménil popft.

pozménil ndzor, chce ziskat posluchace ziskat ho na svou stranu,
ovlivnit ho, zmanipulovat,

4. zabavni funkce — posluchac¢e ma rozveselit, rozptylit, pobavit...



1.2.2 Periodizace vyvoje lidské komunikace

DeFleur a Ball Rokeach se pokusili vymezit dobu vyvoje lidské
komunikace. Kritériem byl zptsob komunikace v daném obdobi. Jejich
déleni se rozliSuje na 5 etap:

1) epocha znameni a signalt;

2) epochu mluveni a jazyka;

3) epochu psani;

4) epochu tisku;

5) epochu masové komunikace.

V téchto epochiach se zplsoby komunikace nestfidaji, ale jde o jejich
pfidavani. V kazdé nasledujici epoSe se v rizné podobé uchovavaji média
z ptedchozich dob. (Jirdk, J., Képplova, B., 2003, s. 16)

Jedni z prvnich autort, ktefi se pfiklonili k ¢lenéni vyvoje podle toho,
jaké médium v dané dobé pievladalo, byli kanadS$ti autofi Harold A. Innis
a Marshall McLuhan. Oba dva pfisuzovali médiim a jimi zajiStované

komunikaci urcujici roli pfi formovani moderni doby.

McLuhan rozd¢lil takovy vyvoj na ¢tyfi obdobi, a to:
1) obdobi oralni kmenové kultury a charakterizuje ji jako dobu
akustického prostoru (jako svét ucha);
2) doba psané kultury. Jedna se o rukopisy, kdy pismo nahrazuje
akustické, zvukové vnimani vnimanim vizualnim;
3) jde o obdobi tisténi knih, ktera se stala prvnim masovym médiem, ale
také o prvni , konzumni zbozi*;

4) ptedchozi ,,Gutenbergova galaxie* konc¢i ndstupem elektfiny.
Mnozi autofi McLuhanovu teorii pfevzali, ale s vyjimkou. Poslednim

stupném neni nastup elektfiny, ale jde o rozvoj ,,novych médii.*

(Jirdk, J., Kopplova, B., 2003, s. 16)
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2 Masova komunikace

Masovou komunikaci 1ze definovat jako proces zprostifedkovani néjaké
informace Sirokému poctu lidi. Komunikace spoc¢iva ve styku mezi jednim
odesilatelem a Sirokym pocétem adresatl, na které je mozné pusobit v danou
chvili, aniz by se nutné znali.

,V procesu masoveé komunikace je pfiznacna dostupnost
a srozumitelnost v§em jejim ptijemcim. Tento typ spolecenské komunikace
je umoznén vznikem komunikacnich prostifedkd, jez umoznuji oslovovat
Siroké skupiny pfijemct, kterym obsahy zprostfedkovédvaji srozumitelné
a atraktivné. Dé&je je se to tedy diky vzniku komunikacnich prostiedkt
— rozvoji periodického tisku, filmu, rozhlasu a televize, tedy masovych
médii.“ (Jirak, J., Képplova, B., 2009, s. 45)

,Pojem masa byva rizné¢ vymezovan, pirevladaji definice negativni, kdy
se masou rozumi Siroké publikum bez sebeuvédoméni a bez vlastnich
osobnostnich rysti. Masa mize byt velmi snadno manipulovatelna.

(Martinkova, P., 2009, s. 12)

2.1 Pocatky masové komunikace

Pocatky masové komunikace spadaji jiz do obdobi 15. stoleti
a souvisi s vynalezem knihtisku, ale nejvétSi prilom byl na pfelomu 19.
a 20. stoleti a nasledujicich 50 let. Masovost v tomto obdobi vzkvétala diky
rozvoji techniky (telegraf, rozhlas, telefon, televize). Prvnim masovym
médiem byl tedy masivni rozvoj knihtisku. (Jirdk, J., Koépplova, B., 2009,
s. 45)

Role masovych médii v dneSni postindustridalni spole¢nosti mize byt
Skodliva ¢1 prosperujici. Média mohou Skodit napfiklad tim, Ze
upfednostiiuji urcité typy informaci, piekrucuji je mnebo je TUplné
vynechavaji. Neptedkladaji vSechny mozné nézory na dany jev ¢i
skute¢nost. Takové chovani se objevovalo napf. v totalité. At tak ¢i onak,

masova média hraji nezastupitelnou roli v dnes$ni dobé.
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2.2 Masmédia

Média a medidlni komunikace hraji v dneSnim svété jednadvacatého
stoleti vyznamnou roli. Moderni c¢lovék se s médii setkdvd na kazdém
kroku. Vstupuji do soukromého zivota, do spolec¢nosti, dokonce 1 do
politiky. Nabizeji rtzné interpretace dané informace, v zavislosti na tom,
komu ma byt sdéleni urceno.

,»V ceStiné se slovo médium (Castéji média) vzZilo jako shrnujici
pojmenovani pro hromadné sdélovaci prostfedky — tisk, rozhlas, televize,
film, CD-ROM, e-mail, internet.“ (Kraus, J., 2008, s. 9)

Médium, pojem oznacujici néco, co néco zprostiedkovava, resp.
vystupuje jako prostfednik mezi jednotlivcem a okolim. Volek-Jirdk
- Kopplova (2006) rozliSuji média primdrni, sekundarni, terciarni
a média kvartarni. (Kraus, J., 2008, s. 9)

,Média primarni jsou chéapana jako pfirozeny jazyk a s nim spojené
prostfedky neverbalni komunikace, sekunddrni meédia jsou technické
prostifedky umoziujici pfekonavat casové a prostorové vzdalenosti, napft.
telegraf, telefon. Média terciarni jako hlavni pfedmét zadjmu medidlnich
studii masovda média, obraceji se z urcCitého centra na velké skupiny
ptijemct.“ (Kraus, J., 2008, s. 9)

»A v neposledni fadé média kvartarni, tedy sitova a digitdlni, jez se
vyznafuji dirazem na interaktivitu uC€astnikd, tj. moZnosti pfijemce
vstupovat do interpersondlnich vztaha s vysilajicim centrem nebo parterem
a aktivné se podilet na rozvijeni sdélované udalosti (chat, skype, blogy..).*

( Kraus, J., 2008. s. 9)

12



2.2.1 Medialni komunikace a jeji proces

Nékdy se medidlni a masova komunikace pokladaji za totozny pojem.
Pravda je ovSem takova, Ze masovd komunikace je pojem nadfazeny.
Medidlni komunikace se dé&je prostiednictvim médii, jako je rozhlas,
televize, internet apod. Informace jsou podavany Sirokému mnozstvi lidi
stejné tak jako u masové komunikace. Rozdil je ten, Ze masova komunikace
se nedé&je prostfednictvim néjakého média. Spadaji sem meeting, briefing,
pfedvolebni kampan. V podstaté se jednd o cokoliv, ¢eho se ucastni velka
masa lidi. V cCestiné se slovo médium (Castéji média) vzilo jako shrnujici
pojmenovani pro hromadné sdélovaci prostfedky — tisk, rozhlas, televize,
film, CD-ROM, e-mail, internet. (Kraus, J., 2008, s. 9)

,Proces medialni komunikace l1ze chdpat jako sled udalosti, v nichZ jsou
vyznamy  vytvafeny a  pfijimany publikem. Publikum nepfijima
medializovand (zprostfedkovand) sdéleni izolované — 1lidé mezi sebou
komunikuji, doporucuji si tituly, filmy, pofady, odhaduji vyvoj dé&je
s serialech, mnohdy sdileji prozitky hrdind oblibenych serialt (telenovel)
a 7iji s nimi své vlastni Zivoty.*
(http://cesky-jazyk.upol.cz/articles.php?id=68)

Hlavni charakteristikou médii je, Ze jsou schopna pfendSet rlzné
informace. Dtulezité je, Ze média jsou prostifedkem komunikace, nositelem
sdéleni, vcetné sdéleni propagacniho. Na jedné strané¢ jde o hromadné
sdélovaci prostiedky (masmédia), na strané¢ druhé o jiné nositele zejména
propagacniho sdéleni. ,Masmédia neboli hromadné sdélovaci prostifedky se
v obecném slova smyslu zabyvaji ,produkci, reprodukci a distribuci
znalosti Siroce chdpanych soubori symbold, majicich dilezity vyznam pro
zkuSenost v socialnim svété“. (Jirdk, J., Kopplova, B., 2003, s. 45)

,Ve svych pfijemcich = recipientech (&tenatfich, posluchacich
a divacich) masmédia ovliviiuji samotnou konstrukci socidlni skutecnosti
1 jejich osobni ptfedstavy o ni. Fakticky tedy mohou vytvafet dal§i novou
realitu. Ale maji média takovou moc? Teoretici masové komunikace tvrdi,

ze masmédia maji moc urCovat, o ¢em budou lidé premysSlet. Napt. televize
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nam nabizi rychle a zdarma Siroky svét zazitka a zkuSenosti. U¢&i, jak to
v zivoté chodi.* (Bfezina, I. a kol., 2000, s.111)
Ale opravdu tak vypadd svét? Chceme mit néjaké idealy, pfedstavy,
a asi proto je televize tak navykova.

Blazek uvadi, ze ,,masova média nejsou ta média, kterd ovliviiuji masy,
ale ta, ktera lidi v masy proménuji.“ (Blazek, B., 1995, s. 19)
Mezi nejrozSifené¢j$i masova meédia patii periodicky tisk, rozhlas, televize,
reklama a internet.

Vetejnost chce byt informovdna o veSkerém dé&ni, vefejnost si toho
zada, vetfejnost si chce vytvofit minéni. Od toho jsou zde média, jako
televize, rozhlas a tisk. V posledni dobé lze vSak sledovat, kdy tyto sluzby

nahrazuje novy fenomén doby — internet.

2.2.2 Nova média

Pro soucasnou dobu je charakteristické rychlé Sifeni a vyuzivani tzv.
novych médii. K nim ptfedevSim patfi média elektronicka, ovSem za nové
médium lze povazovat také mobilni telefon. Jde totiZ o nejrychleji
rozvijejici se technologii v Ceskych domacnostech. (Pospisil, J., Zavodna
L.,S., 2009, s. 79)

RozS$ifuji se funkce mobilnich telefonli, a to napf. o nabidku sluzby
MMS (Multimedialni zpravy, zkratka MMS z anglického Multimedia
Messaging Service), vysilani videorelaci vcetné zvukového komentate
nebo sluzba WAP, kterd je v podstaté internetem v mobilu. Diky ni se
¢lovék dostane k informacim, které potfebuje. Elektronickym médiem,
které lze tadit na prvni misto je internet. O internetu se také hovofi jako
o prostfedi technologickém, resp. o kyberprostoru. Pocet wuzivatela
internetu rychle roste, celosvétové mélo v roce 2002 ptistup k internetu cca
620 miliona lidi, zacatkem roku 2003 v CR mélo ve méstech piistup
k internetu 33 % obyvatel, a na venkové 20 % obyvatel. (Musil, J., 2003,
160, 162)
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Podle statistického twfadu v Ceské republice v roce 2008 vlastnilo
osobni pocitac 48 % domécnosti a pfipojeni k internetu mélo 42 %
domacnosti. (Pospisil, J., Zavodna L.,S., 2009, s. 79)

Pted par lety si naSi rodi¢e ani nedovedli pfedstavit, ze by byly
informace tak rychle dosazitelné a dnes internet vyuzivaji téméf vSichni,

1 nasi prarodice.

2.2.2.1 Historie internetu

,Pokud jde o samotnou "sit' siti", tedy o internet, zédkladni mySlenky
vznikly v americkém ministerstvu obrany v dobé studené valky (zhruba
v poloviné¢ 60. let 20. stoleti) jako vysledek snahy utajit a ochranit jeho
informaéni systém. Druhym zdrojem byly akademické védecké instituce
potiebujici rychle pfenaSet velké mnoZstvi informaci mezi sebou a c¢leny
svych védeckych tymu. Internetova sit nema centrum, z kazdého uzlu je
pfistup do dalSich uzli. Data tvofici zpravu jsou uspoiadana do balicki,
z nichz je mozZzné sestavit celkovou zprdvu. Tyto baliCcky jsou opatifeny
cilovou adresou, na kterou se mohou dostat riiznymi cestami. Internetova
sit  vyuzivd existujici pevné linky telefonnich a televiznich kabela
a mobilni telefonni sit¢ a je schopna adaptovat se na satelitni spojeni.
Ptevedeni rozhlasového a televizniho vysilani do internetového prostiedi se
uskutecnilo v prvni c¢tvrtiné 90. let a bylo bezprostiedné néasledovano
otevieni kyberprostoru pro komeréni ucely - nejriznéjsi reklamni sdéleni

(bannery apod.) a sponzoring.* (http://www.rvp.cz/clanek/547)

2.2.2.2 Fenomén internet

Internet nam jako wuzivatelim nabizi razné sluzby. Jedna =z nejvice
poskytovanych je sluzba www, e-mail (neboli elektronickd poSta),
on-line komunikace neboli chat (icq, MSN, rtzné chatovaci mistnosti),
internetové telefonovani (Skype), vyznamnym prostorem na internetu

v soucasnosti jsou socialni sité. (Pospisil, J., Zavodna L.,S., 2009, s. 79)
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,Jedna se o spoleCensky prostor na internetu, ktery umoziuje uzivateli
zalozit si profil a komunikovat s ostatnimi wuzivateli. Nejoblibené&jSimi
sitémi jsou Facebook, Hi5, MySpace apod. Mezi cCeské socidlni sité lze
zatadit portdl Spoluzaci.cz nebo Libimseti.cz. (PospiSil, J., Zdvodna L.,S.,
2009, s. 79)

Socialni sité plni mnoho riznych funkci, od komunikaéni a poznavaci
az k emoc¢ni a socialni. Sité se vyuzivaji k riznym ucelim. Jejich
prostfednictvi se uZivatelé chtéji sezndmit, sdruZuji se na nich lidé, jez
spojuje spolec¢ny zajem, napf. MySpace stavi na hudbé nebo prosté jen
chtéji komunikovat s druhymi lidmi, Na portale Spoluzaci.cz muzete najit
byvalé spoluzdky apod. Socialni sité maji tedy pro dnesSni spolecnost rtizné
vyznamy, ale ne vzdy jsou uZivany k nevinnym ucelim. (Pospisil, J.,
Zavodnad L.,S., 2009, s. 79)

Internet nemusi byt vzdy vyhodou a znakem vyspélé spolenosti. Byva
téz zneuzit pro kriminalni ¢innost, jako jsou ilegalni obsahy, Sifeni drog,
spamy, viry, zvefejnovani détské pornografie, atd. Diky internetu se tyto
jevy S§iti velice rychle Sirokému poctu lidi a jsou v podstaté nezjistitelné.

(Musil J., 2003, s. 174)

2.2.2.3 Zavislost — netholismus

,Dal§im, bezesporu nezanedbatelnym rizikem uzivani internetu je velmi
snadné vytvofeni zdvislosti neboli netholismus ¢i nethomanie. Jde
o zavislost na virtualnich drogach jako napft. televize, videa, pocitacoveé
hry, zavislost na kybervztahu atd. Zatim neexistuje oficialni psychiatricka
diagnoéza zavislosti na internetu. Urceni hranice mezi béZnym uZivdnim
internetu a zavislosti neni jednoduché. RUzné studie povazuji za naduzivani
internetu rozmezi 5 az 25 hodin tydné, avSak neshoduji se ani ve vymezeni
pojmu ,normalni vyuziti.*“ Pfi zavislosti na kybervztahu se jednd o pfiliSné
zapojeni do online vztaht skrze chaty, profily ¢i komunikatory.
(http://www.kapezet.cz/admin/data/articleFiles/211/soubor 2809486.pdf)

Jeden z prvnich pokust o sestaveni souboru symptoml zavislosti na

internetu vyhodnotil zdvislého na internetu pomoci dotazniku.
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Clovék je hodnocen jako zavisly, pokud v poslednim roce spliiuje 4 nebo

vice nasledujicich kriterii:

1) Mate pocit, Ze myslite na internet nebo online sluzby, 1 kdyZ jste
offline?

2) Citite potfebu travit vice ¢asu online, abyste dosahli uspokojeni?

3) Nejste schopni kontrolovat své pouzivani internetu?

4) Citite se neklidni, vztekli nebo popudlivi, kdyz se pokousSite ukoncit
své online aktivity?

5) Chodite na internet, abyste unikli pfed problémy ¢i se zbavili

pociti bezmocnosti, viny, Uzkosti nebo deprese?

6) Lzete rodiné a ptatelim, abyste zakryli, jak Casto a jak dlouho byvate
online?

7)Riskujete  pouZivanim  internetu  ztrdtu  vyznamného  vztahu,
zaméstnani, nebo ptilezitosti pro vzdélani ¢i kariéru?

8) Piestoze utracite pfiliS§ mnoho penéz za internetové poplatky, stale se
vracite do online prostiedi?
(http://www.kapezet.cz/admin/data/articleFiles/211/soubor 2809486.
pdf) - pfirucka pro ucitele

Cina je dnes nejvét3im telekomunikadnim trhem na svété. Nastup
internetu v této zemi byl velmi rychly a Cina dnes eviduje velké mnozstvi
zavislych lidi. Vznikaji také prvni centra pro 1éc¢bu zavislosti na internetu.
Nejcastéji se 1é¢i elektroSoky a to za nemalé penize. M¢ési¢ni 1écba
v nemocnici stoji kolem 15 000 korun. Od 1é¢by elektroSoky se ustupuje na
ukor klasickych antidepresivnich medikament.
(http://www.zive.cz/Bleskovky/V-Cine-se-lecila-zavislost-na-internetu-
elektrosoky/sc-4-a-147878/default.aspx)

AvSak ani Evropa na tom se zavislosti neni nejlépe. V Némecku je
zavisly kazdy 20 uzivatel internetu a ve Svédsku je pry zavislych osob
dokonce 40 tisic. V Rakousku je c¢islo o néco niz$i, 30 tisic uzivatell
internetu, ale stale je to vysoké ¢islo. (Jirovsky, V., 2007, s. 36)

Stale vice lidi se tedy stava zavislymi na komunikaci pfes internet. Je to

tim, ze zijeme v moderni dobé, ve které si zZivot bez internetu nedovedeme
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pfedstavit nebo ze uz pro samou praci ¢lovék nema c¢as na realny zivot,
a tak ho radéji ,,Zije na internetu?” Oba ndzory mohou byt sprdvné, ale
zadroven se nabizi otdzka, zda to jiZ nesouvisi s duSevni poruchou
osobnosti? Vybiral ve své knize uvadi pojem patologicka komunikace,
neurotickd komunikace, abnormalni komunikace atd. Je tedy jasné, ze
pokud c¢lovék trpi néjakou ,poruchou® komunikace, ¢ini mu potize
komunikovat s lidmi v redlném svété, je tedy logické, Ze se radéji uchyli

k virtudlnimu zivotu, kde je komunikace bezpecnéjsi. Alespon pro n¢j.

2.2.2.3.1 Zavislost na kybersexu

Jedinec pouzivd webové stranky pro kybersex a kyberporno.
Podle sociolozky a psycholozky Sherry Turkleové byvaji zavisli nejCastéji
mladi muzi, ktefi maji malo nebo Z&4dné socidlni zkuSenosti a nizké
sebevédomi. Takovi lidé Castéji vyuzivaji internet k hledani ptatel, baveni
se, hrani interaktivnich her, seznameni se ¢i k virtudlnimu sexu.

(http://www.kapezet.cz/admin/data/articleFiles/211/soubor 2809486.pdf)

K zavislosti mutze vést mnoho faktor jako napfiklad osamélost,
neschopnost ¢i strach navazat kontakt v realném zZivoté. Pfes internet
komunikace neprobiha tvari v tvar, je tedy snaz$i se s nékym seznamit.
Clovék se nemusi bat nepiijemnych situaci, jelikoz si muze kazdou
odpoveéd fadné promyslet.

Informacéni technologie, zejména internet a mobilni telefony, mohou byt
a bohuzel 1 jsou zneuzivany k cilenému ubliZovani a zastraSovani obé&ti.

Tento novy jev byl pojmenovan "cyberbullying", tedy kyberSikana.
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3 KybersSikana - definice a hlavni rysy

Samotny nazev naznacuje, ze v piipadé kyberSikany mame co do ¢inéni
se specifickou formou klasické Sikany. Vlastnosti virtualni reality nabizi
jiné nastroje ublizovani, a tim méni charakter celého procesu Sikanovani.
(http://www.streamnet.cz/dokumenty/kybersikana.pdf)

Kybersikana je umyslné, opakujici se a neptatelské chovani, jehoz cilem
je ublizit obéti za pouziti informacnich a komunikac¢nich technologii.
(http://proti-sikane.saferinternet.cz/sikana-a-kybersikana)

,KyberSikanu (cyberbullying) lze jednoduSe nazvat jako =zneuziti
informaénich komunikaénich technologii (ICT), zejména pak mobilnim
telefonem a internetu k takovym d¢innostem, které maji nékoho zamérné
vyvést z rovnovahy.

(http://www.streamnet.cz/dokumenty/kybersikana.pdf)

Konkrétnéj§i  ptedstavu  nabizi napiiklad obSirnéj§i  vysvétleni
Wikipedie: ,KyberSikana (téz kybernetickd Sikana, pocitaCova Sikana ¢i
cyberbullying) je druh Sikany, ktery vyuziva elektronické prostiedky, jako
jsou mobilni telefony, e-maily, pagery, internet, blogy a podobné. Rada
jejich projevii miuze spadat do oblasti krimindlnich ¢int. Jeji nejobvyklejsi
projevy piedstavuje zasilani obtézujicich, urdzejicich ¢i utocnych e-maild
a SMS, vytvafeni stranek a blogl dehonestujicich ostatni, popfipadé mulze
kyberSikana slouzit k posilovani klasickych forem Sikany, nejcastéji
prostfednictvim nahrani scény na mobilni telefon a jejiho néasledného
rozeslani zndmym doty¢ného, popfipadé vystaveni na internetu. Zejmeéna
posledni varianta Sikany mulZe byt extrémné nebezpecnd — pokud se spoji
s né¢jakou velmi ponizujici situaci, takovéto zvefejnéni ponizujicich
materialit pro obrovské mnozstvi lidi (které nejde vzit zpét) mnohondsobné
zvysSuje utrpeni a trauma obé&ti, coz na ni muze mit extrémné neblahy
dopad.* (http://www.streamnet.cz/dokumenty/kybersikana.pdf)

Kybersikana je velkym problémem v fadé zemi. Mnoho zemi kvili ni
pfijimd nové zakony a bezpecnostni opatifeni (napf. Polsko filtruje na

Skolnich sitich pfistup k internetu a zakazuje détem pouzZivat na Skolach
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mobilni telefony, JiZzni Korea pfijima rozsahlé restriktivni upravy ohledné
vyuziti internetu), nékteré zemé uZ dokonce ustavily specidlni policejni
vySetfovaci tymy urcené pro boj s kyberSikanou (naptf. Jizni Korea, kde
kyberSikana pfedstavuje vazny celospolecensky problém). V USA je
kyberSikana od roku 2006 federdlnim zlo¢inem.
(http://cs.wikipedia.org/wiki/Kyber%C5%A1likana)

W e

3.1 Rozdil mezi tradi¢ni Sikanou a kyberSikanou

Ob¢ formy Sikany maji néco spolecného. Jejich cilem je nékomu ublizit
nebo ublizovat — at' fyzicky €1 psychicky. KyberSikana v mnoha ptipadech
dokonce zacind jako tradi¢ni Sikana. Nékdy se jejich projevy prolinaji
a dopliuji — ptikladem mtze byt tfeba nahravani fyzického tyrani
spoluzéka.

(http://proti-sikane.saferinternet.cz/sikana-a-kybersikana)
3.1.1 Sikana

,Opakované tyrani, zotroovani, poniZzovani nebo omezovani jedince
nebo skupiny jinym jedincem nebo skupinou prostfednictvim agrese ¢i
manipulace. Dochdzi k ni ve vSech vé&€kovych 1 socidlnich skupindch.*
(Hola, L., 2008, nepublikované prednasky)

Je to jakékoliv chovani, jehoz zamérem je opakované ubliZzovat,
ohrozovat, nebo zastraSovat jiné¢ho clovéka, ptipadné skupinu lidi, zahrnuje
jak fyzicky utok v podobé biti, poSkozovani véci, tak 1 utok slovni
v podobé vydirdni, nadavek, pomluv, vyhroZovani ¢i ponizovani. VétSina
pfipadl Sikany mezi détmi se odehrava ve Skole, na cesté do Skoly nebo ze
Skoly, pfipadné v okoli bydlisté.
(http://www.minimalizacesikany.cz/rodice-co-je-to-sikana/l1-rodice-co-je-
to-sikana/62-co-je-to-sikana)

Klasicka Sikana se nejCastéji odehrava ve tiidé, v jidelné, na chodbach,
na htiStich, v Satnach atd., tedy vesmé&s na mistech, kterda nebyvaji ze strany

udéitela tolik kontrolovana.
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3.1.2 KyberSikana

Kybersikana je oproti klasické Sikané mnohem skrytéjsi. Odehrava se ve
virtudlnim prostoru, ktery je mimo ucitelskou 1 rodicovskou kontrolu.
Jsou-li obéti napaddny slovné nemusi si pamatovat kazdé slovo, ale
v ptipadé¢ e-maild, textovych zprdv, chatu a webovych stranek si obét cte
to, co ji agresofi napsali, neustale dokola. Agresor nemusi byt nutné starsi
a fyzicky silnéj$i neZ jejich obéti, jak to vétSinou byva u Sikany klasické,
ale spiSe se jednd o jedince s dobrymi znalostmi informacnich technologii.
(http://www.nidm.cz/projekty/realizace-projektu/klice-pro-zivot/medialni-
vychova-a-medializace/realizace/ujasneme-si-pojmy-kybersikana)

Obéti kyberSikany se mize stat kdokoli. Agresofi si obét mohou
vyhlidnout zcela ndhodné a nemusi se jednat ani o ¢lovéka z okoli. Mohou

terorizovat kohokoliv na svété. (Machackova, P. 2007, s. 9-10)

3.2 Odlisné rysy Sikany a kyberSikany

A. Utoénici jsou anonymni

“Ve virtudlnim prostiedi vétSinou utoénici vystupuji pod piezdivkou
(nickem), pouZivaji pro obét neznamou e-mailovou adresu, telefonni ¢islo
atd. Pro agresora navic neni zadny velky problém vytvafet nové identity.
Obét tak ma jen malou Sanci pfijit na to, kdo na ni Gto¢i. Anonymita
uto¢nika ma bohuzel pro obét jeSté mnoho dalSich nepfijemnych aspekti,
napt. to, ze pocit nepolapitelnosti posiluje agresorovu odvahu zkouSet
drsnéj$i metody a formy utokli a potazmo vibec Utoky podnikat. Anonymita
vSak muze byt Casto zdanliva, protoze totoznost uto¢nikid lze v nékterych
pfipadech s vyuzitim vhodné technologie odhalit. Pfesto byva obecné velmi
obtizné utocfnika vystopovat a vzhledem k tomu, Ze mnohé z projevi
kyberSikany cesky pravni systém nijak nefeSi, nemlze vzdy obét pocitat
s pomoci vykonnych organt jako je policie.”“ (Krej¢i,V., Kopecky, K.,
2009, s. 4)
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Vétsina obéti  kyberSikany se nikdy nedozvi, kdo je Sikanoval,
pfezdivka, anonymni telefonni ¢islo, e-mailovd adresa davaji agresorovi
dostatecnou mozZnost zistat skryty. Diky tomu mlze svoji agresi stupnovat
a dovolit si to, co by si tvaii v tvaf nedovolil.

(Krej¢i, V., Kopecky, K., 2009, s. 4)

B. Méni se profil ttoénika a profil obéti

Ve virtudlnim svété nezalezi na véku, pohlavi, sile, postaveni
ve skupiné ani na UspéSnosti utocnika nebo obéti ve spolec¢nosti. Pivodcem
kyberSikany mutze byt kazdy, kdo ma pottebné znalosti informacnich
a  komunikaénich  technologii, tedy 1 fyzicky slaby jedinec.
Vyzkumy ukazuji, Ze utocnici travi vice ¢asu na internetu, a to bez dohledu
rodi¢t, kteti se ptiliS nezajimaji o to, k ¢emu internet jejich déti pouzivaji.
Utoéniky byvaji &ast&ji chlapci nez divky s dobrym socialnim statutem.
Pachatelé kyberSikany jsou také obvykle ptvodci tradi¢éniho Sikanovani.
Zajimavy je poznatek, Ze kyberutoCnici byvaji Casto také sami obétmi
kyberSikany nebo jejimi pozorovateli (vyzkumy Univerzity Antverpy
(2005-2006), Li (2007), Dehue (2008). Zminéné vyzkumy zjistili, Ze ob&tmi
se Casto stavaji déti, které jsou na internetu nebo mobilnim telefonu
zavislé, socidlni kontakty mnavazuji pfedevSim ve virtudlnim svéte,
ve skuteCném sv&té nemaji ptriliS kamardda. Jsou to také casto obcéti
tradi¢ni Sikany. Vysoké procento - 39 % ob¢ti jsou uzivatelé internetovych
socialnich siti jako jsou napf. Facebook, MySpace nebo Libimseti. Obéti
kyberSikany také byvaji velmi malo obezndmeny s riziky spojenymi se
zneuzitim ICT a mozna proto se na internetu chovaji méné zodpovédné
(Casto riskuji, zvetfejnuji osobni udaje, sdili své fotografie apod.). Také pro
obéti plati to, ze se n€kdy sami stavaji pachateli kyberSikany nebo jejimi
pozorovateli. (Krej¢i,V., Kopecky, K., 2009, s. 4)

PROMENA AGRESORA: agresorem vétiinou nebyvaji fyzicky silni lidé
tak jako tomu je u bézné Sikany, ale agresorem je Cloveék, ktery je znaly

v informacnich technologiich.
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PROMENA OBETI: obéti utokd je vétdinou outsider. Vys§i riziko hrozi
détem, které jsou na svych mobilech a poditacich zavislé. (Krej¢i,V.,

Kopecky, K., 2009, s. 4)

C. Méni se misto a ¢as atoku

MISTO: Zatimco u tradiéni Sikany lze piedpokladat, kdy a kde k utoku
dojde (napf. ve Skole, na hristi), jde o fyzickd setkani, kterym by se dalo
1 Caste¢né vyhnout, pied kyberSikanou neni Unik, setkat se s ni mizeme
kdykoliv a kdekoliv. Obé&ti utoku se dité¢ mize stat vzdy, kdyz budeme
pfipojen k internetu nebo kdyZ budeme mit u sebe svlj mobilni telefon.
V takovém piipadé se pied kyberutokem nemd kam schovat. Utoénik si
obét muze najit 1 v ,,bezpe¢i domova*“ a kontaktovat ho kdykoliv se mu
zachce. (Krej¢i, V., Kopecky, K., 2009, s. 4)

CAS: Bé&zna sikana je opakovand, ale vzdy se jednid o jednorazovou
zadlezitost. V pfipadé kyberSikany se mize obét k urdzlivym SMSkam,
e-mailim, odkaztm, apod. kdykoliv vracet a prozivat tak stale dokola

neptijemné pocity. (Krej¢i,V., Kopecky, K., 2009, s. 4)

D. Ve virtualnim prostiedi se lidé chovaji jinak nezZ ve skute¢ném svété

Lidé mohou udavat jiny v&k, jiné pohlavi, jiné povolani, a zamérné tak
manipulovat s témi, se kterymi komunikuji. Ve virtudlnim svété se nékteti
lidé chovaji méné opatrné nez v redlném svété (jsou odvaznéjsi
v komunikaci, probiraji citliva témata, komunikuji ¢asto bez zabran apod.).
N¢ékdy zkousSeji to, co by se v redlném svété bali udélat (napf. utocit na jiné
osoby, vyhrozovat jim nebo je vydirat), protoZze je men$i Sance na jejich
dopadeni. Virtudlni komunikace navic nabourava ptredstavu o tom, jak
probihd komunikace mezi lidmi, jak se vytvaii mezilidské vztahy a fesi
problémy. Ve virtudlnim svété je velmi jednoduché se s nékym se seznamit,
komunikovat s nim tak dlouho, jak chci a o ¢em chci a v pfipadé problému
komunikaci bez nésledkt ukoncit. Ve skutec¢ném svété to tak jednoduSe

nefunguje, vSe je otdzkou kompromisti. Pokud se jedinec nauci jen tento
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,snadny model virtualni komunikace®, ve skute¢ném svété s nim
pravdépodobné nevystaci. Zklamani z nevydatfenych redlnych vztahd ho
opét piivede k pocitaci, kde si tyto nezdary mlize kompenzovat. Pridava se
tak k potencialné rizikové skupiné, ze které se velmi Casto stavaji obéti
kyberSikany.

(Krej¢i, V., Kopecky, K., 2009, s. 4)

E. P¥i Sifeni kyberSikany pomaha uto¢nikovi publikum

PUBLIKUM: Divdkem kybernetické Sikany se muze diky webovym
strankam stat kdokoliv na svété. Prostfedky kyberSikany (zpravy
a pofizené zaznamy) se daji velmi jednoduSe rozesilat dal. KyberSikana
tedy mi@ize mit velmi pocéetné publikum. Utoénik nemusi ob&t napadat
opakovang, staci, kdyz citlivé zpravy nebo nahravky publikuje na internetu
a o jejich Sifeni se pak postaraji jini. Toto ,,publikum®“ pak umoznuje
zvySovat intenzitu Utoku a zhorSovat jeho dopad na obét, i kdyz to nemusi

mit primarné v umyslu. (Krej¢i,V., Kopecky, K., 2009, s. 4)

F. Dopady kyberSikany na obét’ neni snadné rozpoznat

KONTROLA: KyberSikana znesnadiuje kontrolu jak ze strany rodic¢i tak
1 Skoly, u kyberSikany chybi klasické znaky Sikanovani, kterych by si mohli
dospéli vSimnout. KyberSikana je vétSinou spojend s psychickym tyrdnim
obéti, které neni snadné poznat (na rozdil od modfin, jeZ mohou doprovazet
fyzickou Sikanu). Obéti kyberSikany jsou cCasto wuzaviené do sebe
a nekomunikuji o problémech s okolim. Divodi pro takové chovani mlze
byt vice (strach, stud, rodi¢e nerozumi pocitac¢im, dité nepozna, zZe jde
o projevy psychického Sikanovani apod.). Na fteSeni svych probléml tak
zustdvaji cCasto sami, coz muZze vést k tomu, Ze situaci nezvladnou.

(Krej¢i, V., Kopecky, K., 2009, s. 4)
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G. Kybersikana muZe byt zptisobena i neimysiné

KyberSikana mtze byt vysledkem Zertu, ktery se doty¢ného dotkne.
Vétsinou cloveék Spatné odhadne situaci nebo reakci daného clovéka.

(Krej¢i, V., Kopecky, K., 2009, s. 4)

H. Kybersikana se nemusi odehravat opakované

I jednou provedeny utok stac¢i. Napf. kdyz agresor vyvési na web fotku
obéti, tu si uz kdokoliv mize zkopirovat a rozs$ifit dal po svéte, jesté diive
nez ji poskytovatel serveru staci stdhnout. (Krej¢i,V., Kopecky, K., 2009,
s. 4)

KyberSikana je jev pomérné mlady. Rychlému Sifeni napomahd, Ze ne
vSichni rodi¢e a pedagogové maji takové znalosti v oblasti ICT jako
soucasné déti. Na rozdil od klasické Sikany je kyberSikana mnohem
zradnéjs$i, nebot obét vétSinou netusi, kdo ji ublizuje, protoze agresorovi
nevidi do tvafe, a nemlze se branit. Domov byl u klasické Sikany pro obét
mistem, které ji pfed Utoky agresort ochranilo, u kyberSikany tomu tak
neni. Agresor muze prostfednictvim mobilnitho telefonu ¢i internetu
pronasledovat svou obét kdykoli a kamkoli, ta nema Sanci uniknout.

(http://cms.e-bezpeci.cz/content/view/14/39/lang,czech/)

3.2.1 NejcéastéjSi projevy kyberSikany

a) Zasilani urazlivych, zastraSujicich zprav nebo pomluv (e-mail, SMS,
chat, ICQ, Skype) ¢i vyhrizné telefonaty.

b) Pofizovani zvukovych ziaznamu, videi ¢i fotografii, jejich upravovani
a nasledné zvefejniovani s cilem poSkodit vybranou osobu (pfedem
pfipraveny fyzicky utok, nataceni ucitele apod.)

¢) Vytvareni internetovych stranek, které obét urazeji, pomlouvaji nebo
ponizuji, kde je obét riznymi zpusoby (verbdlné, graficky, zvukové...)
zesmésSnovana nebo také vyveéSeni pornografickych fotografii s tvaii obéti

na internetu.
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d) Zneuzivani ciziho uctu - kradez identity (e-mailového, diskusniho
apod.) Jsou zndmy 1 ptipady, kdy agresofi ziskaji hesla a identifika¢ni
udaje obéti a pod jeho/jejim jménem =zasilaji ostatnim wvulgdrni, zpravy,
fotografie, videa.

e) Vydirani pomoci mobilniho telefonu nebo internetu

h) ObtéZovani a pronasledovani volanim, psanim zprav nebo
prozvanénim.

(http://www.policie.cz/clanek/vite-co-je-kybersikana.aspx)

3.2.2 Sikana uliteli — mobil jako zbrai

Mobilni telefony, které byly dfive urceny pouze k volani a k posilani
dal rychleji a svym uzZivatelim nabizi mnoho sluzeb, napt. diky zabudovani
fotoaparatu nebo kamery ho lze vyuzit k posilani fotek ¢i videa). Clovék na
nich muze poslouchat hudbu, hrat hry, surfovat po internetu, posilat
e-maily. A pravé na tuto sluzbu si nejvice stézuji uditelé. Zaci mobilni
telefony vyuzivaji k zaznamenani situaci, které pedagogové nemaji pod
kontrolou a jsou riznymi zplisoby zesméSnéni. Tyto situace pak vkladdaji na
internetové stranky. Ucitelé se nemaji jak branit. (Vokrouhlikova, A.,
2009, s. 5)

Jednd se o kyberneticky teror na ucitele - jde o ptfipady utisku uciteli ze
strany Z74ka, pti kterych tryznitelé zneuZivaji pro dosazeni svych cili
riznych modernich technologickych prosttedkli, napt. mobilnich telefoni,
digitalnich fotoaparata, kamer, diktafoni, pocitaca atd.

Server Novinky.cz odvysilal reportaz o Sikané uciteld. V ni se mimo
jiné objevuje informace, ze az 2 % stfedoSkolskych uciteldt jsou fyzicky
napadana svymi zaky a diky tomu, je az 10 % uciteli odhodlano odejit ze
Skolstvi. Tento tdaj uvedl casopis Pedagogika.

VysokoSkolsky profesor z Pedagogické fakulty UK v Praze Stanislav
Bendl pro Novinky.cz uvedl ptiklad z Polska. Profesor ucici angli¢tinu na

vybérovém lyceu, kde byl vyhlaSen nejlepSim ucitelem a byl velice obliben.
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Pozdé&ji musel pfejit na uc¢iiovskou Skolu, kde Z4ci — uciiové o anglictinu
nejevili zdjem. Rok ho systematicky Sikanovali a kdyz se dozvédéli o jeho
umyslu odejit ze Skoly, chtéli si na ,legracky®, které mu provadéli, uchovat
pamatku. Vzali tedy kameru a zacali ho systematicky natacet, co vSechno
mu béhem jednoho roku provadéli. Kopie si pak rozeslali mezi sebou.
(http://www.novinky.cz/domaci/187889-ucitele-se-obavaji-sikany-od-zaku-

mnozi-uvazuji-o-odchodu.html)

3.2.3 Kybersikana v Ceské republice

Tym projektu E-Bezpeci a Centra PRVOK PdF UP (Centrum prevence
rizikové virtudlni komunikace) realizoval v roce 2009 vyzkumné Setfeni,
zaméiené na vyskyt nebezpeénych komunikac¢nich jevii  spojenych
s vyuzivanim ICT, zejména se zaméfil na kyberSikanu, kybergrooming,
sexting a jiné nebezpecné jevy, se kterymi se mohou déti setkat.

Z vyzkumné zpravy projektu e-bezpeci ,Nebezpeci elektronické
komunikace®, vypracované Mgr. Veronikou Krejci a Mgr. Kamilem
Kopeckym, Ph.D., dostupné na serveru www.e-bezpeci.cz, vyplyva, ze
z celkového poctu 1925 respondentl, se do kyberSikany ucitelt zapojilo 2/3
dotazovanych, z nich bylo 67,6 % chlapct. 11 % respondentd uvedlo, ze
takového chovani byli pfitomni a mald cast, tedy 9 % o kyberSikané¢ ucitelt
informovala rodic¢e, a to prevazné divky. S kyberSikanou se setkalo nebo ji
pfimo zaZzilo 22 % zakt, 45 % z nich o tom nékoho informovalo, pficemz
24 9% lidi, kterym to oznamili, reagovalo bez zdymu. Vysoké procento zaki,
tedy 70 % zakt si mysli, ze je kyberSikana hodné rozsSifend, 22 %
respondentt se domniva, ze by hledalo pomoc nebo by vypomohlo
kamaradovi, 78 % uvedlo, ze by upadli do deprese.
(http://cms.e-bezpeci.cz/content/view/252/6/lang,czech/)

Zaci, ktefi uzivaji mobil k témto udelim, maji &asto néjaky konflikt
s ucitelem, citi se wucitelem nerespektovani, poniZovani nebo jim je
jednoduSe nesympaticky a chtéji se na jeho ucet pobavit. Zamérem agresort
je obvykle zesmésSnéni €1 znevazZzeni ucitele, a to bud jednordzovym utokem

nebo soustavnym dlouhodobym tlakem. S ohledem na motivaci Gto¢nik,
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jejich vynalézavost a technologické schopnosti ma kyberneticky teror,
kterému ucitelé musi Celit, rtizné podoby.

Zaci ¢Gasto vystavuji na internetu digitdlni fotografie pedagogi
v nelichotivych pozicich, vytvareji webové prezentace o ucitelich
s hanlivym obsahem, obtézuji pedagogy vulgarnimi telefonaty, posilaji na
n¢ elektronickou poStou fiktivni stiznosti nadfizenym atd. Vynalézavost,
zdketfnost a podlost agresori nezna mezi.
(http://cms.e-bezpeci.cz/content/view/252/6/lang,czech/)

Je to ale problém kazdé Skoly? Jisté je to, ze tento problém se mize
objevit vSude, le¢ kde vladdne souznéni a harmonie mezi ucitelem a ZzZaky,
kde existuje pozitivni Skolni 1 tfidni klima, kde se Zaci nemusi bat pfijit za

ucitelem pozadat o pomoc a radu, tam bychom tento problém hledali tézko.

3.2.4 Pripady kyberSikany Zakyné - zneuZiti a simulace
znasilnéni

NejznaméjSim a bohuzel také smutnym piipadem, ktery skoncil
sebevrazdou, je pfibéh Anny Halmanové, studentky polského Gymnazia
v Gdansku.

Dne 20. fijna 2006 obstoupi o pfestavce ¢tyfi chlapci Annu a zacnou ji
Stipat do prsou. Lukasz P. ji chyti za ruce a ostatni ji placaji po zadku.
Kdyz se divka ptedkloni v bolesti z vykroucenych rukou, Mateusz W. se
zacne otirat kolenem o jeji hyzdé a v tutéz chvili ji Lukasz chyti za krk
a donuti, aby dala hlavu do jeho rozkroku. Divka se vytrhne a schovéa pod
lavici. Odtamtud ji kluci vytdhnou a Dawid M. ji povali na katedru.
Arkadiusz P. ji sunda kalhotky a celd tfida propukd v hurdénsky smich. Pak
ji tento ,hrdina®“ sdhne mezi nohy. Anicka kfi¢i. Celou situaci nahrdva na
mobilni telefon Michal S. Anna utikd domt. Na internetu uz koluje
nahrdvka z mobilniho telefonu natoc¢ena Michalem S. Vecer Annu navstivi
kamaradka, té se svéri, ze se radéji obési, nez by se do Skoly vratila. Druhy
den réano ji najde nic netuSici matka. Jeji dcera se obé&sila ve svém pokoji
na Svihadle. Smrt Anny Hallové zasdhne celé

Polsko. (http://bystron.blog.idnes.cz/c/64160/Kybersikana-zabiji.html)

28



Celd situace je o to smutnéjsi, Ze vedeni Skoly neucinilo zadné kroky
k potrestani vinika. Teprve policie, kterd ptripad vySetfuje, umisti vSech pét
zucCastnénych aktéri do tiimési¢ni vazby. Soud 20. dubna 2007 rozhodne
o umisténi vSech Sikanujicich v ndpravnych ustavech pro mladistvé. Rodice
odsouzenych jsou pfesvédeni, Ze Slo jen o nevinnou détskou hru a proti
rozsudku protestuji. Psychologové jsou naopak piesvédceni, Ze 1 kdyz si
kluci na znasilnéni jen hrali, z pohledu Anny to bylo stejné traumatizujici
jako znésilnéni skutecné.
(http://bystron.blog.idnes.cz/c/64160/Kybersikana-zabiji.html)

Na ms$i za Annu Halmanovou (1992 — 2006) v kostele Svatého Jana
v Gdansku pfijde témef tisic lidi. Prvni slova duchovniho jsou sméfovana
k jejim spoluzdkim: ,,VaSe Skola se stala slavnou ne diky vaSim uspéchim
ve vzdélani, sportu nebo kultutfe, ale diky zni¢enému Zzivotu, ktery jste
nejdiive ponizili a pak nechali v ndruc¢i smrti.*
Reakce: Ministr Skolstvi vyhlasil program Nulové tolerance k nasili.

(http://bystron.blog.idnes.cz/c/64160/Kybersikana-zabiji.html)

3.2.5 KyberSikana ucitele — video na youtube

Dalsi obéti kyberSikany, kterd zostuzeni neunesla, byl ucitel a byvaly
feditel Jifi Pacholik ze Zelezného Brodu. Ten se koncem lofiského $kolniho
roku dostal do potycky s jednim ze zaka 9. tiidy zakladni Skoly. Poté, co
jej jmenovany ucitel vyzval, at si uklidi véci, se mu dostalo odpovédi:
,Seber si to sam, ty smejde!“ Pacholik, vyprovokovany takovouto reakci ze
strany zaka, dal chlapci facku a nésledné pfiSel o zaméstnani. Po néjakée
dobé spachal sebevrazdu. Nékdejsi zastupce zemielého ucitele, FrantiSek
Krajic, tika, Ze doty¢ny trpél od onoho incidentu hlubokymi depresemi.
Tento tragicky piipad nema v Ceské republice na$tésti obdoby. Jedna se
vibec o prvni piipad kyberSikany, ktery si vyzadal lidsky zivot.
Zostuzenim na internetu je vystaven kazdy pedagog. Vybér ,sméSnych*
scének, jehoZz hlavnim aktérem je pravé ucitel, je uZ nyni vice nez pestry.

Na serveru YouTube je k vidéni hned 732 Zakovskych nahravek, jez
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zobrazuji pedagoga v tisnivé situaci.

(http://cms.e-bezpeci.cz/content/view/118/39/lang,czech/)

3.3 Prevence a moznosti reSeni kyberSikany

Mnozi ucitelé by jisté uvitali 1 inspiraci z USA, kde je mozZné tzv.
docasné vylouceni ze Skoly, v pfipadé nevhodného chovani zdka. Takto
postizeny zdk by pak mél zdznam o trestu, coz by mu ztizilo pfechod na
dalsi Skolu a pozd¢jsi studia.
(http://cms.e-bezpeci.cz/content/view/118/39/lang,czech/)

Resenim kyberiikany se jiz zabyval byvaly ministr $kolstvi Ondfej
Liska. Ten ve svém projevu v roce 2009 uvedl: ,,Neni zddné hrdinstvi
provokovat, natacet si vyucujiciho na mobil a pak se ho snazit zesméS$nit na
internetu.“ (Doubrava, L., 2009, s. 12)

V lednu 2009 byl vydan Metodicky pokyn ministra Skolstvi, mladeze
a télovychovy k prevence a tfeSeni Sikanovani mezi zdky Skol a Skolskych
zatizeni. Jednd se o dokument, ktery nahrazuje stejnojmenny pokyn z roku
2001. Bohuzel je v ném zminka o kyberSikané kratka. ,,Ucitel a zvlasté
feditel je v dokumentu upozornovan na zodpovédnost, kterou nese pfi
odhalovani Sikany — ucitelova povinnost je neprodlené jakékoliv projevy
Sikany teSit a obétem poskytnout okamzitou pomoc. Neucini-li tak, hrozi
mu trestni postih pro neozndmeni ¢i nepiekdzeni trestnému c¢inu. Problém
vSak nastava u kyberSikany. Pedagog muze zalezitost kyberSikany feSit
pouze tehdy, odehrava-li se na pudé Skoly. Bude-li zdk Sikanovan mimo
budovu Skoly, napf. doma ¢i cestou ze Skoly a bude-li takové chovani
vyvéSeno na internet, ucitel se tim nemlZe podle zdkona zabyvat. Ten jasné
tika, ze ucitelé se mohou zabyvat negativnimi projevy svych zaka, ke
kterym dochéazi v ramci Skoly, respektive pti vzdélavani.” (Doubrava, L.,
2009, s. 12)

V pokynu se objevuje novinka, kterd Skolam nafizuje vytvofeni
vlastniho Programu proti Sikanovani, ktery by mél byt soucasti
Minimélniho preventivniho programu. Na jeho tvorb& by se méli podilet
vSichni ucitelé. Hlavni souasti programu ma byt krizovy plan, ktery ma

popisovat postup, jak by $kola ikanu feSila. Rada $kol v CR zavedla do
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svych Skolnich tadt zakaz pouzZivani mobilnich telefonid pfi vyuce. Toto
Jjim pravé umoziuje vySe zminény dokument. Tento model neni v Evropé
ojedinély. Zavedlo ho jiz velké mnozstvi statd (napf. Velkd Britanie,

Polsko apod.). (Doubrava, L., 2009, s. 12)

,Psycholog Jeronym Klime$§ spatfuje hlavni problém agresivniho
chovani zakl v tom, Ze dneSni Skolaci neznaji spravnou miru, jak reagovat
na lidi, které nemaji v oblibé. Klime§ se ué&iteltt zastava a fika: , Rada déti
je doma skoro chvalena, kdyz rFekne, Ze ucitelka je krdava.“ Upozoriiuje, ze
takovéto chovani je vysledkem ptedevSim Spatné domdci vychovy. Dité by
pifece mélo respektovat, Ze ucitel je jakousi autoritou, 1 kdyZ to zrovna neni
jeho oblibenec. Chybu spatfuje zejména v rodicich, kteti nedokazi svého
potomka umravnit.“

(http://cms.e-bezpeci.cz/content/view/118/39/lang,czech/)

Mezi nékterymi pedagogy se objevuje také nazor, jehoz zékladni
mySlenkou je vztah ucitel-zdk. Zastanci tohoto nazoru tvrdi, Ze pravé
ucitelé jsou strljci takového nevhodného chovéani Zakd. Svilj nadzor obhajuji
tim, ze ucitel by ve své tfidé nemél dopustit anarchii.

(http://cms.e-bezpeci.cz/content/view/118/39/lang,czech/)

Pokud pfesto k takovémuto chovani ve tfidé dojde a wucitel tfidu
nezvladne, mlZe to mit fatdlni disledky nejen pro daného ucitele a zaky,
ale téz pro ostatni ucitele, ktefi v dané tfidé uc¢i. Znamenda to, Ze dotycny
pedagog je nedostateéné¢ kompetentni v komunikaci s détmi, nedokédze se
veitit do role Zaka a komunikovat s nim, nebo i1 huf, nechce s Zakem

komunikovat. A to je v této profesi, podle mého nazoru, velmi zdsadni.

Velmi dulezitou roli v omezeni Sikany/kyberSikany hraje prevence.
Jednd se o nutnost informovat vefejnost, nejen déti, ale téz rodice
a ucitele. Cilovd skupina by méla byt informovana o nebezpecich
souvisejicich s uzivanim informacénich technologii. Ucitelé by méli byt
Skoleni na jednani v takovychto situacich, ale téz rodice by méli védét, jak
se zachovat, kdyz je jejich dité Sikanovano nebo samo Sikanuje. V ramci

CR existuje mnoho projekta zabyvajici se prevenci kyber-nastrah.
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3.3.1 Projekt E-Bezpecdi

Projekt E-Bezpe¢i se zaméfuje na preventivni a informacni c¢innost
v oblasti nebezpecnych komunikacnich praktik pro ucitele 1 zaky. Zabyva
se cilenym vzdé&lavanim wuciteld 1 prevenci u Zz4ka, realizuje vyzkumna
Setfeni, organizuje preventivni kampané. Poskytuje rovnéz certifikované
kurzy v rdmci celoZivotniho vzdélavani uciteld.

(http://cms.e-bezpeci.cz/content/view/15/55/lang,czech/)

Mezi ptedméty zdjmu projektu patii kyberSikana, kybergrooming,
kyberstalking, SMS spoofing, pharming, phishing, metody socidlniho
inzenyrstvi a dal$i socialné-patologické jevy. Projekt realizuje Pedagogicka
fakulta Univerzity Palackého v Olomouci. Vydavaji razné piirucky
s hlavnimi body, co je kyberSikana a jak se ji branit. Najdete v nich také
nejznaméjsi ptipady.

Web: www.e-bezpeci.cz

3.3.2 Ministerstvo Skolstvi mladeze a télovychovy

Kazda skola by méla mit podle Metodického pokynu ministra Skolstvi
zaveden Minimdalni preventivni program, jehoz soucasti ma byt Program

proti Sikanovani.

3.3.3 Projekt minimalizace §ikany (MIS)

Tento projekt vytvofil podminky k systémovému zavadéni Ceského
Skolniho programu proti Sikanovani, ktery popsal a experimentalné ovéfil
odborny garant projektu Dr. Michal Kolaf. Z tohoto projektu vychazi tzv.
Minimum pro rodi¢e a Minimum pro pedagogy.

Web: www.minimalizacesikany.cz
(http://www.minimalizacesikany.cz/informace-o-projektu-mis/19-projekt-

mis/106-poslani-a-cile-projektu)
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3.3.4 Linka Bezpeci Online (Internet Helpline)

Internet Helpline je asisten¢ni linka Sdruzeni Linka bezpeci, kterd je
zaméfena na obé&ti internetové kriminality. Na Internet Helpline mohou déti
¢1i dospéli ohlasit zneuzivani déti pfi komunikaci na internetu (napf.
v ramci kyberSikany, kybergroomingu, kyberstalkingu apod.). Odborni
konzultanti obétem poskytnou nezbytnou psychosocidlni pomoc a také jim
poradi, jak bezpecnéji internet pouzivat.

Telefonni ¢islo: 116 111, Web: www.internethelpline.cz

3.3.5 Krizova linka Institutu pedagogicko-psychologického
poradenstvi CR

Poskytuje pomoc pfi feSeni pfipadid  Sikany/kyberSikany, ale
1 v dalSich krizovych situacich. Na linku se mohou obracet ucitelé, Zaci
1 rodi¢e. Pracovnici linky pomoc poskytnou nebo ji zprostiedkuji.

Telefonni ¢islo: 286 881 059 ¢1 774 089 181.

3.3.6 Bily kruh bezpeci

Bily kruh bezpec¢i poskytuje odbornou, bezplatnou a diskrétni pomoc
obétem a své€dkim trestnych ¢inli, véetné moralni a emocionalni podpory.

Telefonni ¢islo: 257 317 110, Web: www.bkb.cz

3.3.7 Krizova linka IPPP CR

Mezi  dalsi vyznamné  projekty/portaly patfi Safer Internet

(www.saferinternet.cz) s projektem ProtiSikané.cz (www.protisikane.cz)
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3.4 Rady dospélym

V nésledujicich fadcich uvadim postup, kterého by se méli drzet naptiklad

ucitelé pfi feSeni Sikany ve Skole.
1. Podpoite obét’ kyberSikany

Obét by mél uklidnit a wujistit tim, Ze udélal spravnou véc, kdyz
o problému fekl nékomu jinému. Déle by se mé&l obratit na osobu, kterad se
témito problémy zabyva a je schopnd pomoci (napf. ucitel, Skolni

preventista, vychovny poradce). Nutné je také informovat rodice.
2. Doporucte postiZenému, jak ma postupovat dale

Dtlezité je postiZzenému vysvétlit, Ze se neméd mstit ani posilat
odesilateli podobné zpravy. Také by nemél mazat zpravy pro pfipadny
dikaz. Obét by si méla zmeénit kontaktni udaje, opustit chatovaci mistnost

atd.
3. VSechny pripady Sikany proSetiete

Vsechny ptipady tykajici se Sikany by mély byt ndlezité zaznamendny
a proSetifeny. V zéavaznych pfipadech by se mohlo jednat o trestny cin.
Nutné je zacit tim, Ze se posoudi, zda se skute¢né¢ jednd o kyberSikanu. Je
velmi dialezité, aby si obét uchovala dikazy kyberSikany. Ty pak muzZe

ukézat rodictm, ucitelim a policii.

wrwe

4. Snazte se problém vyreSit, aby se neSiril dale

Znate-1i puvodce kyberSikany, pozadejte ho o odstranéni inkriminujiciho
obsahu, popt. kontaktujte hostitele webu, aby tento obsah odstranil on.
V této oblasti mohou ucitelé v Ceské republice pachateli napf. omezit

pfistup na internet jediné ve Skole. Pokud zndme totoZnost vinika
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kyberSikany, méli bychom ho pozadat, aby médm sdélil komu dale poslal

zpravu.

5. Po prosSetifeni kyberSikany s timto problémem dale pracujte,

viniky potrestejte

(http://cms.e-bezpeci.cz/content/view/30/39/lang,czech/)

3.5 Détska prava a pravni nasledky

Statem ratifikovana Umluva o pravech ditéte zarutuje viem détem
v pedagogickych zatizenich bezpeny pobyt bez poSkozovani zdravi
a ohrozeni zivota. Sikanovani je v ¥adé pripadech trestnou &innosti.
Sikana mtze napliovat skutkovou podstatu trestnych ¢&inti (omezovani
osobni svobody, kradeze, ublizeni na zdravi, poSkozovani cizi véci,
vydirdni, loupeZe, rasov€é motivované skutky, zndsilnéni, pohlavni
zneuzivani).

(http://www.kapezet.cz/admin/data/articleFiles/211/soubor 2809486.pdf)

Osoba mladsi 14 let neni trestné odpovédna, ale soud pro mladez ji
muze ulozit podle zakona ¢. 218/2003 Sb., (o soudnictvi ve vécech
mladeze) nckterd z ndésledujicich opatfeni: dohled probacniho ufednika,
zatfazeni do terapeutického, psychologického nebo jiného vhodného
vychovného programu ve stiediscich vychovné péce.

Trestni odpovédnost mladistvych (15-18 let) je posuzovana soudy pro
mladez podle zdkona ¢. 218/2003 Sb. s ohledem na jejich rozumovou
a mravni vyspélost osoby, proti niz se vede trestni fizeni. (zakon
¢. 40/2009 § 25 ) Kdo v dobé spachani ¢inu nedovrs§il ¢trnacty rok svého
véku, neni trestné odpoveédny.

Po dovrSeni 18ti let véku jsou osoby plné trestné odpovédné
a projedndvaji se béznym zpisobem v trestnim fizeni.

Nikdo nema pravo jakkoliv ubliZovat ostatnim a kaZdy ma pravo se
proti agresorovi branit!

(http://www.policie.cz/clanek/deti-a-sikana.aspx)
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Nasledujici tabulka trestd odpovidd novému trestnimu zdkoniku
,KyberSikana“ - je Sikanovani osoby za pouziti internetu. Pro trestny
zakon nezndmy pojem, ale pachatel se timto jedndnim mlze dopouStét

jinych trestnych €inl (napf. viz tabulka)

»Jednani maze byt posouzeno jako ptestupek, a to pfestupek proti
obfanskému souziti. Za takovéto chovani miuze byt pachatel potrestan
pokutou do vySe 5 tisic korun.*

(http://cms.e-bezpeci.cz/content/view/226/63/lang,czech/)
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4 Happy Slapping

»Happy Slapping, v pfekladu ndhodné fackovani, je novy druh Sikany.
Poprvé se s nim lidé setkali pfed tfemi lety v Londyné. Happy slappefi
napadaji ndhodn¢ vybrané obéti - pohlavkuji je, nebo fackuji, vSe nataceji
a umistuji na internet. Ucelem happy slappingu je neéekané fyzicky
napadnout c¢lovéka a cely incident nahrat na mobilni telefon ¢i kameru
a video poté umisti na internet. Nahrané video je urceno k pobaveni, avSak
zdbavné to vibec neni. Obéti se muze stat prakticky kdokoliv — nékdo, kdo
jen prochazi kolem, jede na kole, béha atd. Kazdy z nas se mlze stat obéti
happy slappingu. Tento pojem se nejvice uziva ve Velké Britanii. Ve Velké
Britanii byl takovy zlo¢in poprvé potrestdn az v roce 2008, kdy byla do
vézeni na dva roky poslana divka, kterd na sviij mobilni telefon natocila
muze, jenz byl jejimi komplici ubit k smrti. Tento muz na nasledky zranéni
zemiel. Komplicové ve véku 19ti a 17ti let byli odsouzeni k 7 a 6 letim
odnéti svobody. Cim je vlastné happy slapping pro mladez tak atraktivni?
To vysvétloval v pofadu Mugging for Kicks na MTV Sestnactilety Many
Logan z Londyna. "KdyZ vidite v parku sedét nékoho, kdo vypadd hodné
hloupé, tak prosté bézite k nému a rychle ho vyfidite. Je to prosté zabava!"
(http://cms.e-bezpeci.cz/content/view/71/39/lang,czech/)

Francouzsky ministr vnitra Nicolas Sarkozy podal v roce 2007 navrh, aby
se na happy slapping pohlizelo jako na trestny ¢in jako je napt. zndsilnéni.
Jeho navrh byl pfijat a odstavec o happy slappingu se objevil v ¢lanku 44,
ktery se zabyva také zakonem o piepadeni. Shrnuti tohoto odstavce je
takové, ze happy slapping je kriminalni zloCin, za ktery hrozi az 5 let

odnéti svobody.* (http://cms.e-bezpeci.cz/content/view/71/39/lang,czech/)
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4.1 Pripady happy slappingu ve svété

Anglie
Rok 2005

16 letd divka byla utluc¢ena v Blackley. Filmové zédznamy téchto <&int

kolovaly po mobilnich telefonech studentd.

Dva mladici napadli 17 letou studentku, jeden z nich ji stfelil do nohy
vzduchovkou, druhy vSe nahrdval na svlij mobilni telefon. Video bylo

nasledné umisténo na internet.

Policie zatkla tfi 14 leté chlapce, ktefi byli podezieli ze znasilnéni 11 leté
divky. Vedeni Skoly bylo na tento ¢in upozornéno poté, co jeden ze
Skolnich zaméstnanct naSel zédznam tohoto c¢inu na mobilu jednoho ze

studentu.

15 letda divka, a 3 chlapci ve véku 17, 18 a 21 let k smrti ukopali Davida
Morleyho. Divka cely ¢in natocila. VSichni byli uznidni vinnymi
z netmyslného zabiti.

(http://cms.e-bezpeci.cz/content/view/71/39/lang,czech/)
Rok 2007

27 lety muz moc¢il na umirajici Zenu, zatimco jeho kamarad vSe natacel na
mobilni telefon. Celou dobu pfitom kficel: ,Toto je material pro

YouTube!*“ (http://cms.e-bezpeci.cz/content/view/71/39/lang,czech/)
Rok 2008

Dospivajici divka skocila ze svého okna, zatimco se snaZzila utéct pted

divéim gangem, ktery na ni chtél pouzit happy slapping.

Anglie neni jedind zemé, kde se podobné véci déji. Byl zaznamendm
1 pfipad z Australie a to v roce 2006. Policie zahgjila vySetfovani ve véci

DVD, které mimo jiné obsahovalo zaznam, kdy par dospivajicich mladiki
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pohlavné zneuZilo jednu divku a poté ji zapalilo vlasy. Kopie nahravky
byly udajné prodany.
(http://cms.e-bezpeci.cz/content/view/71/39/lang,czech/)
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5 Sexting

Sexting nebo téz sextovani lze definovat jako elektronické rozesilani
zprav se sexudlnim obsahem, obnaZenych fotografii ¢i videi. Dochdzi tak
k poSkozovani obéti, zndmy jsou i razné formy vydirani. Jednd se o novy
problém souvisejici s ICT, jez vyuzivaji zejména mladistvi a dé&ti. Prvni
pfipady sextingu byly zdokumentovany v roce 2005.
(http://cms.e-bezpeci.cz/content/view/154/19/lang,czech/)

»dexting podporuje Sifeni pornografie mladistvych a déti, které je
celosvétové zakazano. V Ceské republice jiz byla zaznamenana fada
pfipadt sextingu, fadu z nich lze posuzovat pravé jako Sifeni détské
pornografie.” (http://cms.e-bezpeci.cz/content/view/154/19/lang,czech/)

Sexting téz uzce souvisi s kyberSikanou, nebot takovéto chovani muze
byt k Sikané zneuzito.

Z vyzkumné zpravy E-Bezpe¢i zroku 2009 vyplyva, ze dotazovani
Castéji posilaji SMS zprdvy nez fotografie, nebot =zasildni sexudlné
ladénych fotografii ¢i1 videi, povazuji za velmi rizikové (73,3 %).

(http://cms.e-bezpeci.cz/content/view/154/19/lang,czech/)

5.1 Pripady sextingu v zahranici

Nezletilému Philipovi A. z Floridy zaslala jeho pfitelkyné své nahé
fotografie. KdyZ se rozesli, Philip rozeslal jeji nahé fotografie kamaradim
a také rodicam divky. Byl usvéd¢en a odsouzen na 5 let podminéné z Sifeni
détské pornografie a az do svych 43 let bude zatazen do registru sexualnich
utocnikt. Je tak na registru sexudlnich utoc¢nikd spolecné se sexudlnimi
nasilniky, devianty, lidmi, ktefi obtézovali nezletilé apod. Podobné je na
tom fada mladistvych, ktefi se bavi naptiklad tim, Ze si vzajemné posilaji
své nahé fotografie. I oni mohou byt v USA obvinéni a odsouzeni za Sifeni

détské pornografie.
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Neékteré ptripady sextingu mohou koncit 1 tragicky. 18 letd Jessica
L. z USA, spachala sebevrazdu poté, co jeji byvaly ptitel zvefejnil intimni
fotografie, které mu poslala v dobé, kdy spolu jeSté chodili. Od té doby
byla Jessica vystavena neustalému posméchu ze strany spoluzdkl. Jessica
vystoupila 1 v televizi a pozadala spoluzaky, aby ji nechali na pokoji.
Utoky viak nepiestaly, Jessica tlak nevydrzela a spachala sebevrazdu.

(http://cms.e-bezpeci.cz/content/view/154/19/lang,czech/)

5.2 Pripady v Ceské republice

Studentka gymnéazia se nechala pfesvéd¢it od pratel, aby se
o ptestavce svlékla a nechala se natoit na mobil, jak masturbuje. Ptfipad
ted vysetfuje Policie CR, nebot video bylo odcizeno se serveru
www.libimseti.cz a dale pak putovalo internetem. Za jeho Sifeni bylo
propusténo nékolik zamé&stnanc mladoboleslavské Skoda Auto, dal3im byl
snizen plat. (http://cms.ebezpeci.cz/content/view/154/19/lang,czech/)

V cCeskych podminkach se kazdy pfipad sextingu fteS$i individudlng,
nékteré ptripady jsou vyhodnoceny jako ptestupek, jiné jako trestny cin
(zalezi na druhu fotografii a zpusobu jejich pofizeni), u mladistvych osob
mize byt sexting povazovan za trestny ¢in ohroZovani mravni vychovy
mladeze.

(http://cms.ebezpeci.cz/content/view/154/19/lang,czech/)

»3exting® - pachatel se muze dopoustét ndsledujicich trestnych cint
uvedenych v tabulce. Jedna se o zdvazny skutek, ktery mize zanechat vazné

nasledky na ob¢éti.

Vyika trestu
Omezovani osobni svobody § 171

let

| Pohlavni zneuziti ____]|§187
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Vyroba a jiné nakladdni s détskou|§ 192 az 2 roky
pornografii

Zneuziti ditéte k vyrobé pornografie § 193

Ohrozovani vychovy ditéte § 201
Nebezpecné prondsledovani § 354

(http://cms.e-bezpeci.cz/content/view/226/54/lang,czech/)
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6 Kyberstalking — definice a hlavni rysy

Kyberstalking znamend sledovani, slidéni a pronasledovani obéti
a jejich blizkych prostfednictvim modernich komunikacnich prostifedki.

(http://cms.e-bezpeci.cz/content/view/140/38/lang,czech/)

6.1 Rozdil mezi stalkingem a kyberstalkingem

Stalking (lov, pronasledovdn) oznacuje opakované a stupnované
obtéZovani, které miZe mit Ffadu riznych forem a raznou intenzitu.
,Ve forenzni psychologii je stalking povazovan za specifickou formu

nasili.« (Cirtkova, L. 2008, s. 53)

»Jejim hlavnim znakem je obsesivni upnuti se zndmého nebo neznamého
pachatele na urcitou osobu, kterou pak obtézuje systematicky a Uporné

projevy nevyzadané a nechténé pozornosti.“ (Cirtkova, L. 2008, s. 53)

Pronasledovatel mize byt osobou zndmou 1 nezndmou pro obét, ten ji
pronasleduje telefonicky, SMS zpravami, e-maily, telefonaty €1 "darky", jez
obét nechce nebo ji pronasleduje domu, do préace, vtird se do jeji blizkosti.
Pronéasledovani mtze byt motivovdno udajnym nebo skutenym obdivem
(laskou), anebo také =zlobou (nenavisti). Muze byt rtizné motivovano:

(Cirtkova, L. 2008, s. 53)
a) vyhledavani blizkosti (kontaktu) s vyhlédnutou obéti (asi 28 %
ptipadi),
b) ziskdni kontroly nad zivotem ob¢éti (36 % piipadi),

c) rozhodnuti zni¢it blaho, tedy psychické 1 télesné zdravi obéti.

Ve spojeni s vyuzitim ICT u Gto¢nika hovofime o kyberstalkingu.
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6.2 Kyberstalking

Tento pojem poprvé pouzil roku 1999 Deirmenjian a charakterizoval ho
jako stalking v kybernetickém prostoru (,,cyberspace®), tedy
pronasledovani prostfednictvim internetu. (Cirtkova, L., 2008, s. 63).
V tomto ptipad¢ se jedna o zasildni obtézujicich e-maild, riznych zprav
pomoci ICQ, chatu, zavirovani pocitace, prostfednictvim VolIP technologii
apod. NejcastéjSimi obétmi stalkingu jsou celebrity, ex-partnefi, politici,
zhrzeni v lasce apod. Kyberstalking a stalking se v realnim prostifedi od
sebe pfiliS nelisi. Pachateli byvaji vétSinou muzi, obétmi zeny,
1 u kyberstalkingu je pravdépodobnost, Zze obét pachatele zna z realného
okoli a méli ptfedtim bliz§i vztah. Naproti tomu kyberstalking je pro
pachatele atraktivnéj$i v tom, ze se mize kdykoliv pfipojit a terorizovat na
velkou vzdalenost svou obét. Existuji dokonce doméci strdnky pro
zacinajici stalkery, ve kterych jim jsou poskytovany rady a tipy pro
pronasledovani. A pravé tyto stranky podnitily nékteré staty (USA)
k ptijeti specifické legislativy proti kyberstalkingu. (Cirtkova, L., 2008,
s. 63)

V CR se se stalkingem setkalo pfiblizné 10 % populace.
V  kriminologickém smyslu je definovan jako Umyslné, zlovolné
pronasledovani a obtéZovani jiné osoby, které snizuje kvalitu jejiho Zivota
a ohrozuje jeji bezpecnost. Az 2 % stalkingu konc¢i smrti.

(http://cms.e-bezpeci.cz/content/view/140/38/lang,czech/)

6.2.1 Typy stalkert podle policie CR

Typ 1: pronasledovani ex-partnerem

Tento typ stalkera je nejCastéjSi, vyskytuje se v 50 % vSech ptipadt
pronasledovani. Ve vétSiné ptfipadl se ve vztahu objevilo 1 doméci nésili.
Pachatelé jsou hodnoceni jako agresivni, nepfatelSti a velice impulzivni.

Maji tendence ublizovat jinym lidem ¢i skupinam. AvSak v pronasledovani
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vykazuji stabilitu, vSe musi mit pod kontrolou. Nevadi jim, ze se stavaji
pfedmétem zdjmu policie. Riziko fyzického nésili ¢i ni€eni véci je znacné.
Motivace k pronasledovani vyplyva z diivéjSiho vztahu. Dominuji pocity
hotkosti a neptatelstvi viaci obéti. Vyhriuzky je tfeba brat velmi vazné.
Doporucuje se eliminovat jakykoli kontakt mezi obé&ti a stalkerem, tedy

ex-partnerem. (Cirtkova, L., 2008, s. 74)
Typ 2: pronasledoviani umanutym (pobliznénym) obdivovatelem

Cetnost vyskytu byva zhruba 18 %. Podle véku se rozlisuji dva podtypy:
mlady obdivovatel a obdivovatel stfedniho véku. Pro mladého
pronasledovatele je obét, tedy objekt zdjmu spiSe ,,idolem* nez obéti. Pro
stalkera je jeho 1idol stfedem pozornosti, dominuje v jeho snech,
pifedstavach. Idol dominuje v pachatelové fantazii, usiluje tudiz o kontakty
s nim. U tohoto typu se pfiiliS§ neobjevuje riziko fyzické agrese. Je-li
stalkerem mlady obdivovatel, doporucuje se poradenstvi a psychologicka
intervence, jez zahrnuji opatrné kroky, které by mély vést ke zméné
postoje. U obdivovateli stfedniho véku se uplatiiuje v zasad¢ tentyz postup
doplnény o preruseni veSkerych fyzickych kontaktd s obéti (tercem
nezadoucich projevl naklonnosti se totiz stavaji ¢asto nové kolegyné na
pracovisti).
(http://aplikace.mvcr.cz/archiv2008/casopisy/kriminalistika/2004/0404/cirt
kova info.html - c¢asopis Kriminalistika 4/2004 Psychologické poznatky

k nebezpecnosti pronasledovani).

V odborné literatufe o stalkingu se téZ uvadi nekompetentni ndpadnik.
Takovy ,poblaznény“ obdivovatel ob&t pronasleduje kvili udajné
zamilovanosti, stalker nema v planu pronasledované obéti Skodit, ale snazi
se o kontakt, zalibeni, obdiv. Orientuje se na budoucnost, ve které touzi po

romantickém vztahu s vyhlédnutou obéti. (Cirtkova, L., 2008, s. 74)
Typ 3: fixovany pronasledovatel s psychickymi poruchami

Tento typ se vyskytuje ve 20 % stalkera. 1 zde se rozliSuji dva typy,

a sice podle nebezpecnosti. Méné nebezpeény pronasledovatel se
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zaméfuje zejména na zeny, se kterymi piichdzi profesné do kontaktu. Ma
blizko k porucham osobnosti a chovani, je tedy nutné vyhledat odbornika
v oblasti psychiatrie a psychologie. Takovy pronasledovatel zije v mylné
pfedstavé o realnosti vztahu a ma pocit, ze 1 obét si pfeje kontakt s nim.
Jen zfidka se uchyluje k fyzickému nésili, vynikd spiSe ve schopnosti
manipulace. I u tohoto typu stalkera se doporucuje absolutni pferuSeni
kontaktll mezi pronasledovatelem a obéti. Obét by meéla dat jasné najevo
své odmitnuti a néasledné¢ hledat pravni pomoc. (Tato instrukce plati pro
staty, ve kterych je prondsledovani trestnym ¢inem). Druhy podtyp, tedy
fixovany pronasledoval se zvySenou nebezpecnosti se vyznacuje
zavaznéjSim stupném psychického naruSeni (napt. epizodickd schizofrenie).
Je pravdépodobné, Ze byl jiz v péc¢i psychiatrického zatizeni nebo evidovan
policii pro své problematické chovani. V jeho anamnéze byvaji sexualni
napadnosti 1 agresivni projevy. Obét neustale obtézuje snahami o kontakt
(telefonni teror, SMS, navS§tévy na pracoviS§ti atd.) a ve svém
pronasledovani je nevypocitatelny. Objevuje se v nepravidelnych ¢asech na
riznych mistech. Typickymi obétmi byvaji osoby s vyS§§im spolecenskym
postavenim, jako napft. celebrity, vyznamné osoby apod. Obétem se v téchto
pfipadech doporucuje iniciovat psychiatrické soudné znalecké ptrezkoumani
pronasledovatele. A taktéz eliminovat jakykoliv kontakt. (Cirtkova, L.,

2008, s. 75)
Typ 4: sadisticky pronasledovatel

Tento typ pronasledovatele se objevuje ve 12 %. Sadisticky
pronasledovatel je obzvlasté¢ nebezpeény! Jeho snahou je svou obét
ovladat, mit ji pod kontrolou. Pachatel v tomto postupuje chladné. Vici
obéti stfidd pachatel projevy ndsilnosti a laskavosti, obét se tak neorientuje
v situaci. Nezfidka se objevuji vyroky: ,,Zemieme spolu“. Pomoc z vnéjSku
potiebuje nejen pachatel, ale téz obét. Prvotni by méla byt okamzita
izolace obéti od prondsledovatele. Mnohdy je nutné utajovat misto pobytu
obéti, nebot pachatel méa tendenci ji vyhledat a ziskat zpét pod svou

kontrolu. Policie by si méla uvédomit, Ze inteligentni sadista umi pfedvidat
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mozné postupy spravnich organt, aby byl schopen minimalizoval pravni

postih viici své osobé.

(http://aplikace.mvcr.cz/archiv2008/casopisy/kriminalistika/2004/0404/cir
kova info.html (Casopis Kriminalistika 4/2004 Psychologické poznatky

k nebezpecnosti pronasledovani)

Obét stalkera:
a) osobné zna a vi, ze ji pronasleduje,
b) osobné zna, ale nevi, ze ji pronasleduje,
c) osobné nezna.

(http://cms.e-bezpeci.cz/content/view/140/38/lang,czech/)

Veskeré projevy stalkert podle kritéria vzdalenosti by se mohly rozdélit do
dvou zakladnich vzorcl chovani:
1) distalni stalking — ptedstavuje pronéasledovani a obtézovani na
dalku. Spadd se zasilani SMS zprav, telefonovani, atd.
Pachatel neni osobné¢ v kontaktu s ob¢éti.
2) Proximdalni stalking — zahrnuje veSkeré aktivity, pfi nichZ se
pronasledovatel dostdvda do osobniho kontaktu ¢i blizkosti

obé&ti. (Citrkova, L., 2008, s. 75)
6.2.2 Zakladni typologie stalkertu (P. E. Mullen)
1. Odmitnuty pronasledovatel, byvaly partner.

. Hleda¢ intimity, uctivac.

. Nekompetentni ndpadnik.

. Predatorsky pronasledovatel (sexudlni utocnik).

2

3

4. NasStvany (ublizeny) pronasledovatel.

5

6. Erotomaniak, chorobné zamilovany stalker , poblouznény milovnik.
7

. Kyberstalker.
(http://cms.e-bezpeci.cz/content/view/131/38/lang,czech/)

47



1. Byvaly partner, odmitnuty pronasledovatel (rejected stalker)

Vétsinou se jednd o jedince, jez neni schopen pfijmout konec vztahu
s jinou osobou. Nemusi vzdy jit o partnersky vztah ¢i intimni, ale mlze se
jednat téz o vztah pracovni, obchodni apod. Prondsledovatel se snazi vztah
obnovit nebo se msti za ukonceni vztahu. Pocit ztraty se u stalkera casto
kombinuje s hnévem ¢i zarlivosti, pomstychtivosti a zarmutkem. Muze se
také citit poniZzeny odmitnutim, protoZe ma o sob¢ narcisistni, sebestfedné
pfedstavy. Svymi utoky se snazi obéti pfedevSim ublizit (zastraSuje ji,
vyhrozuje, demonstruje silu apod.). Tento typ stalkera md& v mnoha
pfipadech slabé socidlni dovednosti a povrchni socidlni kontakty.

(Cirtkova, L., 2008, s. 98)
2. Uctivad, hledaé intimity (intimacy seeker)

,lento typ pronasledovatele touzi po vztahu s osobou, kterd jej zaujala.
Ptedpoklada, ze vyhlédnuty cil bude jeho city opétovat. Neusiluje primarné
o sexualni vztah, spiSe dominuje jeho touha byt pfijat uctivanou osobou
(akceptace). Jakdkoli reakce obéti proto stalkera povzbuzuje a motivuje
k dalSimu jednani - piSe obé&ti dopisy, kupuje darky, telefonuje... VEii, Ze
mu obé&t dluzi opétovani jeho ,lasky“, kdyz do ni tolik investuje. Zarli,
pokud mé& obét vztah s jinou osobou. HledaC intimity ma zvySené citové
naroky, je-li obé&éti odmitnut, méni se jeho chovani a zacne obéti
vyhrozovat, snazi se ji poSkodit, nékdy uzivda 1 nésili. Mezi ,hledace
intimity* patfi tzv. pronasledovatelé celebrit (celebrity stalkers).*
(http://cms.e-bezpeci.cz/content/view/131/38/lang,czech/)

(Cirtkova, L., 2008, s. 98)

3. Neobratny napadnik (incompetent suitor)

Do této kategorie spadaji pronasledovatelé, jez maji problémy v socidlni
oblasti, s kontakty, seznamovani jim ¢ini potize. Diky slabym slabé
schopnosti navazovat kontakty, maji problém se vztahy, a¢ po nich touzi.
Jsou narcisistni, sebestfedni a domnivaji se, Ze jsou pro kazdého

neodolatelné¢ ptitazlivi, maji nedostatek empatie, nedokdazi wvnimat city
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obéti. ,Nekompetentni napadnici se pokouSeji o fyzicky kontakt s obéti
(drzet obét za ruku, polibit ji), zpravidla se vSak neuchyluji k fyzickému
nasili ¢i hrozbam. Tento typ neni tak vytrvaly jako jiné typy stalkerda.
Pokud obét vyuzije pravni a policejni pomoci, vétSinou pronasledovani

zanecha.* (http://cms.e-bezpeci.cz/content/view/131/38/lang,czech/)
4. UbliZeny (zlostny) pronasledovatel (resentful stalker)

NaStvany pronasledovatel prondsleduje svou obét kvali aymé, jez mu
obét zptsobila. Chce se pomstit. At uz je Ujma skutec¢na ¢i domnéla.
Utoénik své ob&ti vyhrozuje, snazi se ji zastra$it. Bohuzel v tomto svém
pocinani byva velmi vytrvaly. Obé&ti vyhrozuje, poddva na ni Zaloby, msti
se na domacich mazliccich obéti, vkrada se do domu ¢i bytu obéti apod.
Miva potéSeni z trapeni a obtézovani obéti, miluje pocit kontroly a moc,
kterou disponuje nad obéti. Stalker se casto chovd iraciondlné¢ az
paranoidné. Ataky na pronasledovanou osobu jsou vétSinou slovni, hrozba

fyzického titoku je minimalni. (Cirtkova, L., 2008, s. 98)
5. Sexualni (predatorsky) uto¢nik (predatory stalker)

Tento typ stalkera je velice nebezpecny. Na svou obét’ sexualné utoci, je
agresivni. Usiluje o fyzicky ¢i sexualn€é motivovany uUtok na obét. Jeho
snahou je sexualni uspokojeni. Tito stalkefi jsou casto sexudlnimi devianty
se slabymi socidlnimi dovednostmi a podprimérnou inteligenci. V jejich
chovani se také CcCasto pfipojuje voyerstvi, sadismus, masochismus,
exhibicionismus, obscénni telefonni hovory apod. K utokiim sexualnich
pronasledovatelli dochéazi ve spole¢nosti minimélné.

(Cirtkova, L., 2008, s. 98)

6. Poblouznény milovnik (erotomaniac and morbidly infatuated

stalker)

»lento typ stalkera véti, ze je do né¢j obét zamilovana. VeSkeré chovani
obéti interpretuje tak, aby podporovalo jeho iluzi, pfitom je ptesvédcen, Ze
se jeho vysnéna romance stane pevnym vztahem. Miuze trpét akutni

paranoiou. Obvykle si vybird obét s vysokym socidlnim statutem. Zpravidla
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nereaguje na jakékoli pravni feSeni (policie, soud), pokud se nedostane do
péce psychologa, zpravidla ve stalkingu dal pokracuje.

(http://cms.e-bezpeci.cz/content/view/131/38/lang,czech/)
7. KyberstalkeFi (cyberstalkers)

V tomto ptipadé¢ kyberstalkefi zasilaji zpravy pomoci ICQ, chatu,
prostiednictvim VolIP technologii apod. Stalker tedy pouziva informacni
technologie k pronasledovani, =zastraSovani apod. Zvlasté vyuzivaji
internet, mobilni telefony, socidlni sité, chat. Nejprve se ptihlasi na rtzna
fora pod faleSnou identitou, zde se snaZzi svou obét kontaktovat a ziskat
o ni co nejvice informaci (adresa, telefonni ¢islo..). Pravi kyberstalkefi se
nikdy neuchyli k fyzickému uUtoku a své pronédsledovani realizuji vyhradné
prostfednictvim  elektronickych médii. BohuzZzel kyberstalking jako
doprovodny jev miuZeme nalézt u vSech vySe uvedenych kategorii. Kazdy
stalker tedy mlize byt zaroven i1 kyberstalkerem.

(http://cms.e-bezpeci.cz/content/view/131/38/lang,czech/)

6.3 Projevy kyberstalkingu

a) Opakované dlouhodobé pokusy kontaktovani obéti

Pronésledovatel =zasila obé&ti dopisy, e-maily, neustale ji zasypava
telefonaty, SMS zpravami, vzkazy na 1CQ, Skype, rtizné druhy chatu, zasila
ruzné darky apod.) Obsah téchto zprav mize byt mily, ale téz urazejici,
zastraSujici. Zpravami se snazi s obé&ti kontaktovat. V rdmci snahy
kontaktovat obét je vyuzZivdna Sirokd paleta cith (vyhroZovani, vydirani,

vyvolavani pocitu viny apod.).

(http://cms.e-bezpeci.cz/content/view/23/38/lang,czech/)
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b) Demonstrovani moci a sily stalkera (vyhrizky)

Stalker pfimo ¢i nepfimo své obé&ti vyhrozuje a snazi se u ni vyvolat
strach. Mezi takové projevy téz patii pronasledovani obéti cestou do prace
a zpét, na nakupy, ¢ekani na obé&t pfed domem apod. Casté jsou i vyhruzky
pfimého nésili 1 zabitim. V ptipadé sadistického pronasledovatele, ktery se
snazi disledné¢ a zcela kontrolovat zivot obéti je riziko napadeni vcetné
usmrceni obéti podstatné vysSSi. Prondsledovanid obét pak byva Castou obéti
sexualné¢ motivované vrazdy. V oblasti elektronickych médii se stalker
vétSinou omezuje na ruzné druhy vyhrizek, které opird o znalosti o obéti
(vim, kde jsi, co d€las, vidim té, vim, co mas na sob¢...).

(http://cms.e-bezpeci.cz/content/view/23/38/lang,czech/)

¢) Ni¢eni majetku obéti

Pronésledovatel poSkozuje véci obéti, jako napf. poSkrabané auto,
propichané pneumatiky, rozbité okno bytu nebo zabiti domaciho mazlicka.
Do této kategorie spadd 1 zasilani virG e-mailem a tim mnohdy ztratu dat
v pocitaci obéti, napadani elektronickych médii, jejich snahou je se dostat
k osobnim tdajim obé&ti.

(http://cms.e-bezpeci.cz/content/view/23/38/lang,czech/)
d) Stalker se vydava za obét
Utoénik se stylizuje do role ob&ti. Miaze napadat ob&t, Ze je to pravé

ona, kdo ho neustale kontaktuje.

(http://cms.e-bezpeci.cz/content/view/23/38/lang,czech/)
e) Snaha poskodit reputaci obéti stalkerem

Jednd se o snahu stalkera poSpinit povést obé&ti, naptiklad Sifenim
nepravdivych informaci v okoli obéti (prace, rodina, pfatelé, sousedé).

Kyberstalking se naptiklad projevuje tak, Ze uto¢nik vytvofi faleSnou
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internetovou stranku, na kterou piSe nepravdivé informace o obéti ve snaze
snizit jeji duvéryhodnost, reputaci apod. Tyto informace poté Sifi
komunikac¢nimi kandly (Chat, ICQ, Skype, e-mail..).

(http://cms.e-bezpeci.cz/content/view/23/38/lang,czech/)

6.4 Motivace kyberstalkera

Kyberstalker mize disponovat informacemi o své obéti ze svého okoli,
napt. od staré¢ho kamarada ¢i kamarddky, nebo dokonce spoluzidka. OvSem
kyberstalker zfejmé svou obét v redlném svété nikdy nepotkal. Obét si
vybira proto, ze mu ptijde zranitelna. Motivaci je snaha o ziskdni moci nad
obéti, a to predevSim pomoci strachu. Zdroj jeho sily spocivda ve znalosti
obéti a v informacich o ni. Shéani je proto, aby jeho vyhroZovéani a hrozby
strach. Schopnost vydé&sit a nésledné kontrolovat obét roste prave
s mnozstvim informaci, které kyberstalker o obéti ziska. Pachatelé
pouzivaji telefonni ¢isla, adresy, konic¢ky a zaliby k tomu, aby zattocili na
soukromi svych obéti. Védi, co ob&t rozrusi.

(http://cms.e-bezpeci.cz/content/view/44/38/lang,czech/)
Motivy pro pronasledovani uvadi Fiedler (2006):

1) Znovuobnoveni byvalého vztahu (36 %).

2) Touha po intimnim vztahu (33 %).

3) Nedostatecné socialni dovednosti (15 %).

4) Zloba vici obéti (11 %).

5) Zaludny, sexualné motivovany stalking (4 %).

(Cirtkova, L., 2008, s. 67)
6.5 Strategie obéti pri reSeni stalkingu

Zde se zabyvam situaci, kdy se jiz ¢lovék s prondsledovanim setkal

a jak by mél dal postupovat. (Cirtkova, L., 2008, s. 90)
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1)

2)

3)

4)

5)

6)
7)

(http:

Disledné ignorovat pokusy o kontakt - dat stalkerovi najevo, Ze
o jeho zajem nestojite. Vyhnéte se SMS zprdvam, chatu apod.
Vyhnout se setkani - neodpovidat mu na vzkazy, nechodit s nim na
schiizky.

Zménit zvyky — jiné cesty do prace, zména obchodu, kde nakupujete.
I kdyz to obétem ptripadd nespravedlivé, Ze ony nic neudé&laly, ale
musi zménit svij zivot.

Stalking dokumentovat - schovat si vyhrazné SMS a e-maily
a informovat okamzité policii.

Stalking zvetejnit, informovat o ném okoli. — nestyd'te se a mluvte
oteviené s okolim o tom, co se dé&je, v€etné obchodnich partnert. Se
situaci seznamte rodinu a nevynechejte ani déti. Znate-li jméno
agresora, nebojte se na né¢j pfimo ukézat.

Hledat pomoc a podporu - v blizkém okoli nebo u odborniki.

Chraiite se. Noste u sebe napf. pepfovy sprej, alarm apod.

//www .saferinternet.cz/uvodni-strana/740-3)

6.6 Predchazeni kybestalkingu

1
2)
3)
4)
5)

6)

7)

Byt pfi komunikaci velmi opatrny: ne kazdy je tim, za koho se
vydava.

Peclivé si rozmyslet ptislib nového a tzasného vztahu.

Zvazit, zda nehledame lasku na Spatném mist¢.

Vyty€it si hranice s ohledem na komunikaci sexudlni povahy
a dodrzovat je.

Neodpovidat a nijak nereagovat na posméchy a hrozby.

Upozornit na tyto hrozby a posméchy moderdtora chatu, pokud je to
mozné. Miize to pomoci 1 jinym uzivatelim, resp. potencidlnim
obétem.

Vyhnout se rozddvani osobnich kontaktl — upravit si osobni profil

a vSechny informace osobni povahy odstranit.
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8) Ignorovat, pfip. zablokovat jakéhokoliv uzZivatele, ktery nas

obtézuje. (http://cms.e-bezpeci.cz/content/view/44/38/lang,czech/)

6.7 Co mohou délat obéti?

Od 1.1. 2010 je stalking pravné postizitelny 1 u nds. Za stalking je
oznacovan zpusob chovani, kdy se ,,pachatel zaméri na urcitou osobu, po
niz slidi, pronasleduje ji, obtéZuje, hrozi ji, pripadné ji fyzicky napada
a ve vzacnych pripadech dokonce usmrti a takovéto chovani vzbuzuje
u obéti pocit strachu.“

(http://cms.e-bezpeci.cz/content/view/135/6/lang,czech/)

Nebezpeéné pronasledovani je obsazeno v zakoné ¢. 40/2009 Sb., § 354

Zminované ustanoveni § 354 zni takto:

(1) Kdo jiného dlouhodobé& pronasleduje tim, Ze

a) vyhrozuje ubliZzenim na zdravi nebo jinou Ujmou jemu nebo jeho osobam
blizkym,

b) vyhledéava jeho osobni blizkost nebo jej sleduje,
c) vytrvale jej prostfednictvim prostfedkt elektronickych komunikaci,
pisemné nebo jinak kontaktuje,
d)omezuje jej v jeho obvyklém zpusobu Zivota, nebo
e) zneuzije jeho osobnich udaji za Ucelem ziskdni osobniho nebo jiného
kontaktu, a toto jednani je zpusobilé vzbudit v ném divodnou obavu
o jeho zivot nebo zdravi nebo o zivot a zdravi osob jemu blizkych, bude

potrestan odnétim svobody aZ na jeden rok nebo zikazem ¢innosti.

(2) Odnétim svobody na Sest mésict az tfi roky bude pachatel potrestan,

spachal-1li ¢in uvedeny v odstavci 1
a) vuci ditéti nebo téhotné Zené,

b) se zbrani, nebo

c) nejméné se dvéma osobami.
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(http://portal.gov.cz/wps/portal/ s.155/701/.cmd/ad/.c/313/.ce/10821/.p/841
1/ s.155/7017PC_8411 p=354&PC 8411 1=40/2009&PC 8411 ps=10#108

21 - portal vefejné spravy)

Zatazeni stalkingu do trestniho tadu je prvnim krokem v boji s timto
nebezpenym fenoménem. Jde totiZz o problém velice zdvazny a stale se
rozvijejici, nebot informaéni technologie znesnadnuji odhaleni pachateld.
Obéti tak mlize dlouhodobé terorizovat a ztrpCovat zivot zasahy do jejiho

soukromi a prav.

Pronasledovani obé&ti neni jen problém v Ceské republice, ale da se fici,
ze se jedna o problém celosvétovy. Ve vétSiné zemi Evropy je stalking
trestnym c¢inem. Ve spojenych statech je dokonce pronasledovani
federalnim zloC¢inem. V nasledujicich fadcich vdm popiSi trestni sazby za

pronasledovani (z roku 2007).

1) AZ 10 let odnéti svobody je mozné v Kanadé, v SRN, ale pouze
v piipad¢ zptusobeni smrti, v Australii (Victoria).

2) Az 5 let v SRN, ve Velké Britanii, Australii (New South Wales),
USA (Massachusetts).

3) Az 3 roky vézeni hrozi v Holandsku.

4) Na 2 roky muaze jit do vézeni pronasledovatel v Belgii.

5) AZ 1 rok odnéti svobody za nebezpecné pronasledovani lze udélit
v Irsku, Japonsku a Rakousku.

6) AZ 6 mésicli odnéti svobody vam muaze byt udéleno v Norsku

a Dansku. (Cirtkova, L. 2008, s. 60)

Je tedy vidét, ze Ceska republika se fadi mezi staty, jez chté&ji potirat tento

nebezpelny projev kriminalniho jednani.

Nejcastéji stalkery byvaji byvali partnefi obéti, Castéji muzi nez zeny (87

vvvvvv

cilevédomost a systemati¢nost. Utoky realizuji nejéastéji prostfednictvim

SMS.
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6.8 Ukazka kyberstalkingu

Nasledujici ukazka z chatovaci mistnosti popisuje komunikaci mezi

stalkerem a

jeho obéti. Cutie-gurl je obét a Reaper boy

pronasledovatel. V tabulce ¢. 2 jsou zobrazeny faze pronasledovani.

Tabulka ¢. 1 (http://cms.e-bezpeci.cz/content/view/44/38/lang,czech/)

ROOM

CHAT

cutie-gurd
Reaper boy
SwWApR
Reaper boy
Reaper boy
Reaper boy
SwWApR
cutie-gurd
Reaper boy

angel
Reaper boy
cutie-gurd
Reaper boy
SwWApR
angel
Reaper boy
Reaper boy

cutie-gurd
Reaper boy

¢au chce nékdo pokecat?
' vidél jsem tv(j obr. v profilu..

Cau Reaper boy..chvili jsem byl mimo

muselas pii padu spadnout do viech hnusnych dér:-)

potiebovala bys premalovat ksicht

SwApR mrkni na jeji obr. v profilu..

jo ataky bachrata:-(

kdo jsi a proc se do mé navazis? nech mé prosim na pokoji

bez sance ty fivukajici omluvo, co si fika holka... co myslite vy —

SwApPR a angel..

ne kazdy je hezky jak olejomalba:-) ale vim co myslis:-)

vim Ze jsi ted' sama doma vidim té ve tvoji Skolni uniformé

désis mé...nech toho, prosim té

za pét minut mdzu byt u tebe a pak budes fvat ty tlusta *****

hol&cko. jestli vypadas jak tvoje mamka divim se ze vibec Zjes..

bojis se ty blba faukno..?

dostalas moji smsku uivana d***o

mojim Gkolem je zbavit svét bordelu jako jsi ty..najdu si té a znicim

té..

nechte toho prosim

sleduju té celou dobu, chapes, vidim na jaké stranky najizdis

Chatujici
cutie-girl
Reaper boy
SwApR
angel

. Ignoruj
. Ohlas

je
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Tabulka ¢. 2 (http://cms.e-bezpeci.cz/content/view/44/38/lang,czech/)

Stupen 1: Chovani

- Pronasledovani a trvalé zaméreni se na
jednotlivce online, tj. nejméné pri dvou a
vice prilezitostech.

- Nabadani ostatnich, aby zastrasovali a
urazeli obét.

- Nazyvani jménem a nechténé a/nebo
oplzlé pokusy o shlizeni.

- Zastrasujici nebo obtéZzujici chovani.

- Miize zahrnovat vyjadieni emocionalnich
nebo hrubé vyjadienych nazori ve formé
osobniho napadeni.

- Urazky a posméch chatujici obéti se muze
rozsirit na e-mail, mobilni telefon a
pravdépodobné i do skutecného svéta.

- VyhroZovani vyhledanim obéti ve
skutecném svéte.

- Mize zahrnovat pokusy o zni¢eni pocitace
zaslanim Skodlivého programu do pocitace
obéti, napr. pocitacového viru.

Motivace

- Jedinec mize véfit tomu, Ze si ziska véhlas
mezi chatujicimi Gi¢asti v téchto aktivitach a
timto chovanim.

- Miize povazovat tyto aktivity za jakysi druh
sportu a casto si zvoli jednoduché , cile”,
které ponizi a tim vyvola jesté vétsi strach.

- K zastraseni a kontrole obéti.

- Kontrolni cviéeni vyuZivajici zpsoby, jak
naplanovat kontakt s obéti.

- Snaha o vyvolani strachu u obéti — dava
jednotlivci pocit sily a moci.

- Maximalni mnozstvi kontroly nad obéti,
vStépujici maximalni strach.

Profily uzivateli

Cutie-gurl — obét

rowe

Urazky a nadavky od Reapera se stupiiuji v pfimé ohroZovani Zivota.

Z reakci cutie-gurl utoc¢nik poznal, Ze obét ma strach a patficné toho
vyuzivad k dalSimu zastraSeni.

A kdyz 1 oni

Nabada ostatni chatujici, aby se pfidali.

zac¢nou cutie-gurl uréazet, dava to Reaperovi boy chut
pokracovat a své vyhruzky stupniovat.

,Cutie-gurl trpi vdznou poruchou pfijmu potravy, kterd se jesSté zhorSila
vinou tohoto zachazeni. Navic ji takové chovani zplsobilo silnou duSevni
ujmu. Ma pocit, ze kdokoliv se na ni podiva, vidi ji jako tlustou a osklivou.
Kazdy den odpoledne, kdy po dobu zhruba jedné hodiny ¢eka sama doma na

svou matku, kterd se ma vratit z prace, se citi velmi vydéSen¢, ma strach.

(http://cms.e-bezpeci.cz/content/view/44/38/lang,czech/)
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Reaper boy — kyberstalker

Néjakou dobu peclivé sledoval cutie-gurl a opakované se na ni
zaméioval. Pravidelné¢ méni své uzivatelské jméno, aby ho nemohla cutie-
gurl a dalsi jeho obéti rozpoznat. Cutie-gurl zastraSuje a cCasto k tomu
nabadéa ostatni ucfastniky online chatu. Z profilu cutie-gurl si piecetl, ze je
to mladd divka, a pouziva zakladni postupy k tomu, aby ve svych obétech
— veetné cutie-gurl — vyvolal strach.

(http://cms.e-bezpeci.cz/content/view/44/38/lang,czech/)

Ke kriminalizaci stalkingu doSlo aZz v roce 1990 v Kalifornii, pfiemz
impulzem k tomuto kroku byla vrazda herecky Rebeccy Schaeffer.
Herecku zavrazdil jeji obdivovatel ve dvetich jejiho domu poté, co vidél
Rebeccu Schaeffer v milostné scéné¢ v jednom filmu.

(http://cms.e-bezpeci.cz/content/view/44/38/lang,czech/)

S pfipady stalkingu a kybyrstalkingu se bohuzel setkdvame stale Casté&ji.
Ne vzdy ale pfipady mohou mit §tastny konec. Neziidka se stava, ze je
obét svym prondsledovatelem usmrcena nebo mize trpét psychickym
traumatem. I toto je jeden z divodd, pro¢ se Ceska republika ptifadila
k zemim, kde je stalking ¢i nebezpecné prondsledovani trestnym cinem. Je
tomu dobfe, ale bylo by lépe, kdyby se zemé rozhodla difive, nebyly by
promarnéné zivoty. Ale je dobfe, Ze se tak vibec stalo a fadime se tak
k zemim stihajici tento druh kriminélniho jednani.

I ptfesto, ze se stalking stal trestnym c¢inem, je v pravnim fadu stale
mnoho mezer. Od nového roku, kdy zakon plati se stdle objevuji piipady
pronasledovdni a policie mnohdy pfipad netfeSi. Je to dano tim, ze
pronasledovani musi byt dlouhodobé, tedy alesponn 6 mésict u lehéi formy.
U téz8i formy, jako je napf. vyhrozovani mize byt doba krat$i. Mluvci
mélnické policie Vaclav Tichy pro idnes.cz tfekl: "Pokud by pronasledovani
trvalo uz od lonského roku, mohlo by se k tomu ptihlédnout. Dobra zprava
je, ze se nékteré vaznéjsi ptipady zacinaji tfeSit, ob&ti se tak mohou bez

obav obratit na policii.“ (http://www.stalking.estranky.cz/stranka/diskuze)
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6.9 FaleSné obéti stalkingu

LNepravd obét*“ je oznaCeni osoby, kterda se vyddva za obét trestného
¢inu, ackoliv ji neni. Sdm vyraz neni v odborné literatufe ustdlen. Uvadi se
téz faleSna, tdajna Ci predstirajici obét. Ke konci 20. stol. Se uvadi dalsi
termin, syndrom faleSné viktimizace (SFV). Jednd se vSak o stejny jev,
tedy o to, ze osoba se v kontaktu s policii ¢1 dal§imi slozkami prezentuje
jako obé&t, atkoliv pachatel ani trestny ¢in neexistuji. (Cirtkova, L. 2008,
s. 102)

Tento jev je zatim malo prozkoumany, le¢ je zdvaZzny a stale vice se
objevujici. Z praxe jsou znamy obéti faleSného =zndasilnéni, piepadeni,
sexualniho zneuzivani, pojistnych podvodi atd. U téchto ,obécti“ je
motivem popularita (pozornost médii) ¢i statut obéti, pfi némz ziskaji
né&jaké finanéni vyhody. (Cirtkova, L., 2008, s. 102)

Je tedy patrné, ackoliv je stalking velmi nebezpelny, ne kazda obét se
stala obéti trestného c¢inu. PtiliSnd medializace podnitila jistym zpisobem
vznik tohoto fenoménu faleSnych obéti, a to nejen u stalkingu, ale
1 u jinych trestnych ¢int. Diky tomu je pak tézké posoudit, co je skutecné
a co ne. Opravdové obéti maji tim padem zhorSené postaveni a jsou vice

ohrozeni pachatelem.
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7 Kybergrooming

Kybergrooming je nebezpecny komunikacni jev spojeny s internetem,
pfi kterém anonymni uzivatel pfesvédCuje a manipuluje nezletilé divky
a chlapce k osobni schiizce, kterd muze skoncit sexudlnim zneuzitim obéti.
Timto terminem je tedy oznacovano chovani uzZivateli internetu, které¢ ma
v ditéti vyvolat faleSnou divéru a pfipravit je na schlizku v redlném svété,
jejimz cilem je obé&t pohlavné zneuzit. Utoénici jsou velmi &asto
pedofilové. Toto nebezpetné jednani 1Gzce souvisi s kyberSikanou.
Kybergrooming se nejcastéji odehrdvd na chatu, seznamkach, ICQ,
e-mailech, pomoci SMS zprav, Skypu apod. Za kybergrooming se téz
povazuji jakékoli zplsoby manipulace déti a mladistvych prostfednictvim

ICT (napf. ve spojeni s terorismem apod.). Je velice nebezpeény!

(http://cms.e-bezpeci.cz/content/view/42/35/lang,czech/)

Pachatelé, jimiz jsou nejCastéji dospéli jedinci, zneuzivaji pocitu lasky
a pochopeni, které ve svych obétech vyvolavaji. Tim chtéji docilit toho, Ze
se obét nebude branit redlnému setkdni. Kybergroomer s obéti komunikuje
1 nékolik mésicti. Nedati-li se mu pfimét obét ke schlizce, ptfichdzi na tadu
rizné formy utlaku, naptiklad vyhroZovani zvefejnénim choulostivych
fotografii, které se agresorovi predtim z obéti podatilo vyldkat. A zde se
jedna o kyberSikanu.

(http://cms.e-bezpeci.cz/content/view/42/35/lang,czech/)
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7.1 Typické chovani kybergroomera

- je neobycejné trpélivy;

-  komunikuje se svou obéti 1 nékolik mésici, nékdy 1 ptfes rok, nez
se odhodl4 sjednat si schizku ve skute€ném svétég;

- tvafi se neobyCejné pratelsky;

- enormné se zajimé o rozvijeni vzajemného vztahu s vami;

- bude chtit vas vztah udrzet z vét$i c¢asti, pokud ne cely,
v tajnosti;

- bude hovotit o milujicim vztahu;

- bude hovotit o tom, Ze tento vztah bude pokracovat, jakmile se
v redlném svété pokud ho potkate, casto se bude v konverzaci
s vami bavit o vyznamu skutec¢né lasky;

- do konverzace vklada i témata sexualni povahy;

- Casto zada o fotografie;

- vyzaduje kybersex s pouzitim web kamery apod.

(http://cms.e-bezpeci.cz/content/view/70/35/lang,czech/)

7.2 Motivace

Snahou je dosdhnout sexudlniho uspokojeni skrz vykotistovani mladého
¢lovéka, které byva dlouhodobé. Pachatel se snazi dité presvédCit o tom, Ze
je soucasti vyjimecného vztahu, kterému mize duavéfovat. Béhem online
konverzaci mize obét presvédlit, aby se svlékla a navadét ji k sexudlnim
aktivitam v jeho pfitomnosti nebo ji nutit, aby sledovala ¢i poslouchala

sexualni akt. (http://cms.e-bezpeci.cz/content/view/70/35/lang,czech/)

7.3 Etapy manipulace
1. Vzbuzeni divéry a snaha izolovat obét od okoli.

2. Podplaceni darky €1 riznymi sluzbami, budovani kamaradského vztahu.

3. Vyvolani emoc¢ni zavislosti obéti na osobé utocénika.
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4. Osobni setkani.
5. Sexualni obtézovani, zneuziti ditéte.

(http://www.policie.cz/clanek/vite-co-je-kybersikana.aspx)
1. Vzbuzeni duvéry a snaha izolovat obét

Prvni etapou kybergroomingu byvad obvykle snaha Utoénika vzbudit
diavéru u vybrané obéti (ditéte). Muze to probihat naptiklad tak, ze se
kybergroomer prezentuje jako ten kdo ditéti rozumi, chiape jeho problémy
a chce mu je pomoci vyfeSit. Je dospély,tudiz takové problémy mival takeé
a ted muaze ditéti predat cenné rady. Tak wu ditéte =ziska duvéru
a vyvola v ném pocit, ze ziskal spfiznénou dusi.
(http://cms.e-bezpeci.cz/content/view/42/35/lang,czech/)

,Kybergroomefi Casto s détmi feSi témata, kterd je trapi a nevi si s nimi
rady, jako napf. manzelské problémy, sexudlni zivot dospélych apod.
Utoénici také &asto mladistvym uZivatelim internetu ukazuji pornografické
materidly (tato ¢innost je v mnoha pravnich systémech ilegdlni), které
zasilaji prostiednictvim chatu, e-mailem &i pfimo bé&Znou postou. Utoénik
se snazi zaroven obét izolovat od rodiny a ptatel, chce u né¢j vzbudit
diavéru a pocit nepostradatelnosti (rodice ti nerozumi, ja ano, mné se muzes
svéFit...nikomu o tom neiikej, zarlily by...). Casto v této etapé ziska e-mail
ditéte, telefonni C¢islo na mobil nebo jeho adresu ¢i adresu Skoly, kterou

navstévuje.“ (http://cms.e-bezpeci.cz/content/view/42/35/lang,czech/)

2. Podplaceni darky ¢i riznymi sluzbami, budoviani kamaradského

vztahu

Ziskany vztah kybergroomer posiluje riznymi darky (penize, mobilni
telefon, drahé hracky a obleceni) ¢1 sluZzbami (navStéva kina). Tyto darky
dava ditéti bez konkrétni pti¢iny, jednoduse dité¢ podplaci.

(http://cms.e-bezpeci.cz/content/view/42/35/lang,czech/)
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3. Vyvolani emoc¢ni zavislosti obéti na osobé utoc¢nika

V této etapé vznikd emolni =zavislost obéti na osobé utocnika.
Kybergroomer znd nejintimnéj$i tajemstvi ditéte, dité netusi, jak mocnou
zbran utoc¢nikovi poskytlo.

(http://cms.e-bezpeci.cz/content/view/42/35/lang,czech/)

Déti pak casto 1zou rodicim o tom, jak a s kym travi svlj volny cas,
nesvéfuji se rodicim ani pratelim se svymi problémy, diavéfuji

kybergroomerovi, ktery se pro né¢ stavd divérnym a exkluzivnim pfitelem.
4. Osobni setkani

Pokud dosud nedoSlo k osobnimu kontaktu kybergroomera a obéti,
pravdépodobné k néjakému druhu kontaktu dojde. Ten mize byt realizovan
prochazkou v parku, navstévou kina, diskotéky, ptfipadné pfimo navstévou
bytu kybergroomera.
(http://cms.e-bezpeci.cz/content/view/42/35/lang,czech/)

5. Sexualni obtéZovani, zneuziti ditéte

Posledni etapou je sexudlni obtéZovani a  zneuziti ditéte
kybergroomerem.

(http://cms.e-bezpeci.cz/content/view/42/35/lang,czech/)

Podle nékterych vyzkumnych Setfeni realizovanych v USA (2006) bylo
kazdé paté dit€é (10-17 let), které navStévuje pravidelné online chat,
kontaktovano kybergroomerem (pravdépodobné pedofilem). Alarmujici je
fakt, Ze pouze 25 procent d¢éti oznamilo snahu kybergroomera
o navazani sexudlniho kontaktu dospélym (rodi¢im, wuciteli apod.).
V Ceské republice se s kybergroomingem muZeme setkat stejnéd jako
kdekoli jinde v Evropé. Dokumentované jsou piipady, kdy kybergroomer
kontaktoval déti  prostfednictvim ridznych internetovych seznamek
a nabizel jim penize ¢i1 rizné dary. Jakmile pak doSlo ke kontaktu ditéte
a kybergroomera, doslo k sexudlnimu styku.

(http://cms.e-bezpeci.cz/content/view/42/35/lang,czech/)
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Piehledné o pedofilnim kybergroomingu v CR informuje napi¥iklad potad
CT 168 hodin z 31.8.2008.
(http://www.ceskatelevize.cz/vysilani/31.08.2008/208411058250831-21:45-
1-168-hodin-pedofil-lovil-na-internetovych-strankach-25-zneuzitych-

deti.html?streamtype=RH).

7.4 Prevence

Ta spocivd zejména v dobré komunikaci rodi¢d s détmi. Rodice musi
détem vénovat dostatek c¢asu a hovofit s nimi, musi si s ditétem vytvofit
divérny vztah. Dé&ti pak musi naucit, ze se jim mohou svéfit s jakymkoli
problémem. Zaroven je nutné déti informovat o tom, jak4a nebezpeci jim

hrozi a jak se jim vyhnout.

Server Seznam.cz vydal ve spolupraci s Policii CR, ministerstvem
Skolstvi mladeze a télovychovy, Nadaci naSe dité, Internet helpline, Sluzba
kriminalni policie a vySetfovani film ,Seznam se bezpecné“. V ném
reportér Mirek Vanura a ¢len tymu Seznam.cz a Lidé.cz ukazuji ptipady
kybergroomingu. Déavaji rady, jak se bezpecné seznamovat pfes internet,
ale také ukazuji ptipady, které bohuzel skon€ily tragicky. Dilezité je tedy
mluvit o tom, co se stalo a nestydét se, i kdyby to znamenalo, Ze se ¢lovék
musi pfiznat k nepfijemnym vécem. Nebat se jit na policii. Tuto skutecnost
demonstruji na ptrikladu, kdy sle¢na poslala svému pftiteli své erotické
fotografie, ale kdyz se rozesli, zacal ji ex-ptitel vyhrozovat a vydirat ji, ze
fotografie zvefejni ve Skole. Dotycna slecna neSla na policii, velice se
stydéla se a rad¢ji spachala sebevrazdu. Je tedy dulezité nestydét se a jit na

policii, fici 1 tom rodi¢tim, piatelim, ucitelim.
(http://www.seznamsebezpecne.cz)

Pokud uz nékdo fotografie posle, je nutné 1 pomoci a podpoftit. Od toho
je tu nonstop linka bezpeci, kterd je bezplatna a anonymni. Na linku mohou

volat 1 rodiCe, t€m je urcena specialni linka ,,Rodicovska linka®.
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Dé&ti 1 dospivajici by se neméli nechat vydirat zvefejnénim svych
fotografii a jit na policii nebo se o tom nékomu svéfit. Mnoho pedofild
takto vydira své obéti. Pod vyhruzkou zvetfejnéni fotografii nuti obcéti

k pohlavnimu styku.

Radou je NEBAT se mluvit o svych problémech, i kdyz se stydim, vzdy
o tom nékomu RICI, schovat si vie jako DUKAZY.

7.5 Pripad kybergroomingu z USA

,Ctrnactiletd zakyné se na internetu seznamila s dospélym muzem, se
kterym chatovala a udrzovala e-mailovou korespondenci. KdyZ se o tom jeji
rodi¢e dozvédéli, ucinili fadu krokl, aby tomuto kontaktu zabranili
— odstranili od pocitace klavesnici, monitorovali poStu a telefonni hovory,
navstivili s dcerou poradnu. BohuzZel, kontakt Zd4kyné s dospélym muZem
pokracoval prostfednictvim mobilniho telefonu, ktery Zakyni uatocnik
poslal. Po nékolika mésicich divka zmizela z domova. Kdyz policie
prohledala jeji pocitac¢, objevila fadu e-maila, které je pfivedly az k siti
pedofilti, komunikujicich mezi Evropou a USA. Pedofilni uZzivatel z Recka
st diky této siti ,,objednal®“ nezletilou divku z USA, zabezpecil faleSny pas
a poskytl finance na transport divky z USA do Evropy — do Recka. Po péti
mésicich bylo dité navrdceno rodi¢im. Nejprve divka tvrdila, Ze
pedofilniho groomera miluje a zboznuje, avSak po rozsahlé terapeutické
lécbé si zacala vzpominat na detaily sexudlniho a fyzického muceni, zacala
mit sebevrazedné sklony a bylo nutné ji hospitalizovat na psychiatrické
klinice. Divka se postupné zotavovala, ale jeji zkuSenosti a trauma ji budou
provazet po zbytek Zivota.*

(http://cms.e-bezpeci.cz/content/view/112/35/lang,czech/)

7.5.1 P¥ipad z Ceské republiky

,Pavel Hovorka si pfes internet vyhledaval mladistvé chlapce ze

socialné slabSiho prosttedi, zjiStoval jejich zdjmy a sliboval jim penize
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nebo splnéni jejich ptani, ale za to pozZadoval jejich nahé fotografie.
Pomoci fotografii a prozrazenim jejich sexudlniho zaméfeni pak chlapce
vydiral a nutil k or4dlnimu ¢i analnimu sexu. Svou prvni obét ziskal tak, Ze
ji v cervenci roku 2005 namluvil, Ze vyhrédla soutéz ,Dité¢ VIP®.
,Odménou*“ byl pobyt v Praze v jeho wvratnici, kde chlapce znasilnil.
Hovorka vyuzival k seznamovani internetové servery, nejdiive chatoval,
pak telefonoval, nasledovalo pozvani obéti k nému do prace. Soud uznal
Hovorku vinnym celkem ze sedmi pfipadl pohlavniho zneuZivéani, tfinacti
pfipadii vydirdni. Navic také ohrozovani vychovy mlddeze a ze svadéni

k pohlavnimu styku. Hovorka byl odsouzen na 8 let vézeni.*

(http://cms.e-bezpeci.cz/content/view/112/35/lang,czech/)

Bohuzel si mladi uzivatelé mysli, Ze potkali pfes internet nékoho
opravdu mimotfaddného, ale ve skutec¢nosti se mlzZe stat, Ze je to dospély
s neCistymi umysly. Chtéji se s nimi setkat 1 v redlném svéte, ale ne za
ucelem, ktery by byl nevinny. Vyuzivaji k tomu uméle vytvofeny pocit, ze
jsou mladi milovani, ze je ma nékdo rdd, a na zakladé toho se jisté¢ budou

chtit s dospélym setkat 1 v redlném prostiedi.

Neni vibec jednoduché takové lidi vypatrat, prestoze jste — jak sami
mozna véfite - bystifi a online vystfednika si jisté okamzité vSimnete. Neni
to v zadném ptipad¢ tak jednoznacné a jednoduché! Kybergroomefi jsou
hodné¢ vychytrali a nedéla jim potize ptedstirat, Ze jsou trochu star§i nez vy

a ze se do vas beznadéjné zamilovali.

Pojem ,kybergrooming“- nas trestni zakon nezna tento trestny ¢in, ale pod
toto jednani mohou byt =zahrnuty trestné <¢iny uvedené v néasledujici

tabulce.

Trestny ¢in Paragraf | VySka trestu

Obchodovani s lidmi § 168 az 1 rok

Omezovani osobni | § 171 az 2 roky
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svobody

Vydirani

Pohlavni zneuzivani

§ 175

§ 187

Ohrozovani vychovy | § 201 az 2 roky
ditéte
-
Podvod § 209 az 2 roky
-~
Nebezpecné § 353 az 1 rok
vyhrozovani
-~
Nebezpecné § 354 az 1 rok
pronasledovani

6 mes. az 4

roky

1 az 8 let

(http://cms.e-bezpeci.cz/content/view/226/63/lang,czech/)

7.6 Desatero obrany kybergroomingu

I.

Dtkladné pfemysSlejte o ,,online piatelstvich® a konkrétné o téch, ktera se

zdaji byt az moc perfektni na to, aby byla opravdova.

. Vzdy si ukladejte kopie vaSich rozhovort a znovu ¢téte staré rozhovory,

abyste mohli rozpoznat jakékoliv nesrovnalosti v pfibéhu, ktery vam vas

online ptitel vypravél, napt. zménu svého véku nebo dalSich udaju.

. Zvazte, proC po vas miuze nékdo chtit, abyste udrzeli vztah v tajnosti,

nebo pro¢ klade diraz a ptd se vas na otazky mimofadné osobniho

charakteru.

. Drzte se zpatky, kdyz se v konverzaci vyskytnou otazky sexualni povahy,

a nebojte se fict NE kyber sexu.

. Nenechte se oklamat sliby naplnujiciho, milujiciho vztahu, protoze tito

jedinci casto lzou a slibuji tytéz véci zaroven nékolika dalsim mladym

lidem.
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6. Pamatujte si, ze je vzdy lepSi neposkytovat své osobni informace lidem,
které jste zrovna potkali v online prostfedi, na chatu, pfi uzivani 1CQ,
Skype apod.

7. Online pratelstvi jsou nejlepSi, kdyz zistanou nline, a je naprosto
v pofadku odmitnout osobni setkani tvari v tvar.

8. Dvakrat si promyslete slib uZasného vztahu a silného sexudlniho opojeni
a zvazte, zda nehledate lasku na Spatném mist¢.

9. Sami si vytycte své osobni hranice s ohledem na rozhovory o sexu
a véfte svym rozhodnutim.

10. Online ptatelé by méli zGstat online pfateli.

(http://www.kapezet.cz/admin/data/articleFiles/211/soubor 2809486.pdf)
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8 Jina nebezpeci kyber - prostoru

8.1 Kybersex

»Iimto pojmem se oznacuje komunikace pfes internet, jejimz ucelem je
sexualni vzruSeni. Casto se za kybersex povazuje zjednodu$ené fedeno
1 vzajemné posilani zprav sexudlniho charakteru. Do této kategorie mliZeme
zatfadit 1 ,,pouhé® flirtovani v chatovacich mistnostech nebo pomoci
programl typu ICQ, Skype, Windows Live Messenger a dalSich, vyuzivané
pfevazné mladymi lidmi.*

(http://cms.e-bezpeci.cz/content/view/67/35/lang,czech/)

Neékteti lidé sni o tom, Ze na internetu potkaji svou osudovou lasku
nebo spiiznénou duSi. Zamilovat se do nckoho, koho jste pravé potkali
online, mizZe na prvni pohled vypadat jako skute¢né vzruSujici udalost.
VétsSinou jsou to pfesné lidé podle naSich ptedstav, splilujici naSe tajné sny
o ideadlnim partnerovi. Jsou to lidé, které byste chtéli poznat v realném
zivoté. Zdani ovSem casto klame, a v kyberprostoru to plati dvojnasob.
Stejné¢ jako v opravdovém svété najdeme 1 zde velmi pochybna
a nebezpecnd ,,zamilovani“, kterd mohou vzniknout mezi vami a dalSimi

ucastniky diskuse, chatu.

(http://cms.e-bezpeci.cz/content/view/67/35/lang,czech/)

8.1.1 Skodlivy kybersex

Za Skodlivy muzeme oznacit kybersex tehdy, kdyz je jednomu
z partnerd v komunikaci nepfijemny, napf. svou hanlivosti a wvulgaritou.
Skodlivy kybersex miize zahrnovat nékterou nebo viechny z nasledujicich

¢innosti, kdy jednotlivec, se kterym si piSete:
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v 7

- se snazi o zahijeni obzvlaSt sexualné explicitni (oteviené a piimé)

konverzace;

- posilda vdm pornografické obrazky a navrhuje, abyste mu poslali své

fotografie;

- je sprosty;

- vyhrozuje vam;

- zesméSnuje vas;

- jinak vas obtézuje (proto, aby se ujistil, ze udélate to, co tika);

- jinak vas obtézuje (proto, aby se ujistil, ze udélate to, co fika).

8.1.1.1 Pfiklad kybersexu

V nasledujici tabulce je vidét klasicky postup pfi kybersexu.

Tabulka 1 (http://cms.e-bezpeci.cz/content/view/67/35/lang,czech)

Goodguyl: Chatujici
Frazzle: Ahoj... Goodguyl
Goodguy1: Pojd do soukromé... Frazzle
Presun do soukromé mistnosti
Goodguy1: Zajimas se o cyber...Rad se dobfe pobavim. Zarucuju ti, Ze se mnou se
pobavid
Frazzle: se mnou taky...vék/pohl/misto?
E Goodguy1: fajn 20/m/VB kdy? rad si hrajes..
O | Goodguy1: vé&k/pohl/misto?
Frazzle: mozna... 13/m/VB i
2 Goodguy1: posfldm ti svijobr... . Ignoruj
Goodguyl: mrknul sem se na tv(j obr v profilu..sexy kluk...ma% webcam?
Frazzle: mam..ale nechcu do toho jit s webcam
Goodguy1: u? muj obr? hezky obr...ukazt .Ohlas
— | Goodguy1: chciabys mi fek co s tebou déla to co vi
<L | Frazzle: posilam jednu svoji
I | Goodguyl: pc nato..f si v moji loZnici..chciti vidét do tvare a pak
u DO ela c 55
Frazzle: jeto trochudivné..
Goodguyl: jsemvzruseny...
Goodguyl: hey co je? ty nejsi na cyber sex..sra 0?..no tadk
Frazzle: nejsem si jisty jestli to chci...
Goodguy1: jestli to ted  skonéi, tak dam tvij obr nékde na net...bude$ toho litovat
Goodguyl: no tdak...chcisi to s tebou rozdat...nemas navybér...
Konverzace pokracuje a Goodguyl se vyjadiuje stdle sexudlné

explicitnéji
Goodguy1: o boZe..to bylodobryyy..
Goodguyl: méj se...

Tabulka 1: Ukazuje vytaZek z chatu, ktery zobrazuje chovani typické pro ,,cyber-sexudini®
konverzaci.
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Tabulka 2 zobrazuje stupen chovani vzhledem k motivaci.

(http://cms.e-bezpeci.cz/content/view/67/35/lang,czech)

Stupen 2: Chovani Motivace

- Identifikovania zamé&rfeni se na obét. - Volba obéti: aby vyhovovala osobnim
preferencim.

- Ziskani daveéry pratelskym pristupem. -Zmanipulovat obét k provozovanicyber
sexu.

- Ptani se na otazky velmi osobniaz sexualni |- UpFednostnit v konverzaci témata sexualni

povahy. povahy a otestovat, jak snadné nebo obtizné

bude pFfimét obét ke konkrétnim aktivitam
vztahujicim se k cyber sexu.

- Pomoct fantazii a také: fotografie mohou
- Vyzadovanifotografii obéti. byt pouzity jako zpGsob zastrasovaniobéti
v pozdé&jsi konverzaci, nap¥.: ,,Pokud
neudélasto, co chci, dam fotky na web.”

- Normalizovat sexualni kontakt.

- Zasilani pornografickych fotografii. - Pokusit se sexualné vzrusit obét a také
snizit jeji zabrany.

- Dosahnoutsexualniho uspokojeni.

- Provozovani cyber sexu, sexualni - Podporovat dosazenisexualniho

pFedstavy. uspokojenia pFfimét dité, aby si uvédomilo
svou spolutiast na vytvareni této situace.

- Sdélovani miry sexualniho vzruseni. - PFimét neochotné obéti poddatse a take
vyvolat u obé&ti stud za provozovanitéchto
aktivit.

- Vyhrozovani, zesmé&sriovania agresivita. - Cilem je zmensit pravdépodobnost

oznamenitéchto aktivit obéti.

- Nahlé ukonéeni konverzace. - Odchod.

Tabulka 2: Zobrazuje chovani a motivace spojené s hanlivymi konverzacemi o cyber sexu. Zbarvené &asti v této
tabulce se vztahuji k piikladiim konverzace z Tabulky 1 nahofe.

8.1.1.1.1  Profily uzivateli chatu

»wGoodguyl je 46 lety muz, kterého bavi sexualni konverzace s mladymi
chlapci. Nejprve se s chlapci sptateli, poté jim navrhne, aby si povidali
v soukromé mistnosti, kde je poté velmi wvulgdrni a ostatni chlapce
zastraSuje. Tento muz se snaZzi docilit sexudlniho vzruSeni sprostou
a sexudln¢ otevienou konverzaci se svou obéti. V pribéhu rozhovoru muze
obéti hrozit tim, Ze si ji najde v redlném Zivoté, v pfipad€ Ze nevyhovi jeho
pfanim. Jeho zamérem je vyvolat v obétech takovy strach, aby neukoncily
konverzaci. Po skonceni rozhovoru nema obvykle v amyslu setkat se s obé&ti
offline, tedy v redlném prostiedi.*

(http://cms.e-bezpeci.cz/content/view/67/35/lang,czech/)

Frazzle je teenager, ktery je trochu zmateny svou sexualitou, a i proto je
pfipraveny s ni trochu experimentovat. Nechce, aby lidé z redlné¢ho svéta
zjistili néco o jeho nejistoté. To vyhovuje uzivateli Goodguyl, pro né¢hoz je
snadné zmanipulovat svou ob¢t’.

(http://cms.e-bezpeci.cz/content/view/67/35/lang,czech/)
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S vulgarnim kybersexem se muZze setkat kazdy cloveék, ktery se kdy
komunikoval na internetu. Kvili natlaku a strachu ze skute¢ného setkani
s agresorem nebo vyhruzkami, Ze jejich rozhovor posle jeho spoluzdkim c¢i

rodi¢im. (http://cms.e-bezpeci.cz/content/view/67/35/lang,czech/)

8.1.2 Motivace kybersexu

Agresor vyhledava obét pro sexualni uspokojeni. Uspokojeni, kterého
dosahuje skrz vyuzivani obéti. Jakmile je uspokojeni dosazeno, dochdzi

k pterusSeni kontaktu mezi zneuzivajicim a zneuzitym.

(http://cms.e-bezpeci.cz/content/view/67/35/lang,czech/)

8.1.3 Obrana

Jak se proti takovému chovani branit? Nejlepsi by bylo, kdybyste se do
takové situace nikdy nedostali, ovSem pokud uz se uvolite k lechtivé
konverzaci nezapominejte na to, Ze mulZete kdykoliv skonc¢it a hovor
ukong¢it. ,,Casto se také stane, e osoba ,na druhé stran&“ zalne diky vasi
pasivité¢ mluvit s nékym jinym. Pokud vdm bude nékdy touto formou nékdo
vyhroZzovat anebo vas bude zastraSovat, je dulezité, abyste si ulozili kopii
online rozhovoru (chatu), ukoncili tuto komunikaci a vyhruzné chovani
nasledné oznamili moderatorovi chatovaci mistnosti anebo fora, ptipadné
pfimo polici.*

(http://cms.e-bezpeci.cz/content/view/67/35/lang,czech/)
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9 Prevence proti internetovym nastraham

Prevenci se nemusi zabyvat pouze urcité projekty, ale téz je nutné
zapojit Skolu, rodi¢e a 1 samotné déti. Tyto vSechny aspekty by mély vést
dité k medidlni gramotnosti.

Medidlni gramotnost byva definovdna jako fada komunikacnich
kompetenci, jez v sob¢ zahrnuji schopnost orientovat se v dneSni medialni
nabidce.
(http://www.nidm.cz/projekty/realizace-projektu/klice-pro-zivot/medialni-
vychova-a-medializace/realizace/ujasneme-si-pojmy-medialni-gramotnost)

Diky ramcovému vzdélavacimu programu je soucasti vyuky téz
prufezové téma ,medidlni vychova®. Na nékterych Skolach se dokonce
vyucuje jako samostatny pifedmét. Medidlné gramotny clovék je schopen
maximalné¢ vyuzivat dostupnd média pro své vzdélani, osobni rozvoj
a uspokojeni potieb. Ukolem medialni vychovy je uéit d&ti vyuzivat
internet a jind média pro své potfeby a nebyt zneuzit krimindlnimi Zivly.

I Evropa si uvédomuje nebezpeci internetu a internetové komunikace,
a proto byla v Praze 20. dubna 2009 v ramci ¢eského piedsednictvi Rady
Evropy pfijata Prazska deklarace. Tento dokument charakterizuje soucasny
stav internetu, definuje zavazky v oblasti zaji§téni bezpecnéjSiho internetu,
které by se mély promitnout do c¢innosti vlad c¢lenskych statid EU, Norska
a Svycarska. Prazska deklarace by se méla stat na del$i dobu voditkem pro
politiky a metodikou postupi k zajiSténi bezpecnéjSiho internetu pro déti.
Vyznamny je proto, ze se v ném shodli, byt v deklarativni, tj. nezdvazné
podobé, evropSti politici. Zavéazali se v ném k 12 krokim vedoucim

k bezpecnéjSimu internetu. (http://www.saferinternet.cz/novinky/617-3)
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12 kroki vedouci k bezpe¢nému internetu:

»1. Politicky a finanéné podporovat implementaci programu Safer Internet

2009-2013 na narodni Grovni.

2. Zajisténi vedouciho postaveni EU v této oblasti.

3. Sifeni vefejného povédomi, vymény informaci a osvédéené praxe.

4. Podpora zapojeni mladych lidi do diskuzi ohledné online bezpecnosti.
5. Zajisténi nejefektivnéjSich forem potirani nelegalniho obsahu.

6. Zajisténi spoluprace mezi soukromym a vefejnym sektorem.

7. Zavadéni opatfeni pro oznamovani materiall znézornujicich zneuzivani

déti.

8. Posileni spoluprdce ke sniZeni nelegdlniho obsahu a potirani Skodlivého

chovani na internetu.
9. Zintezivnéni mezinarodni spoluprdce p potirani zneuzivani déti.
10. Podpora samoregula¢nich iniciativ soukromého sektoru.

11. Podpora détskych obéti internetové kriminality.

7 4

12. Podpora rozvoje poznatkll o uzivani a rizicich online technologii.*

(http://www.saferinternet.cz/novinky/617-3)

Listina détskych prav na internetu

,Mam pravo badat, ucit se a uzivat si na internetu vSechny dobré véci.

Mam pravo nevyplilovat na internetu Z4dné formulafe a neodpovidat na
otazky.

Mam pravo uchovavat veSkeré informace o sobé v tajnosti.

Mam pravo se na internetu citit bezpecné a byt v bezpeci.

Mam pravo ignorovat e-maily a zpravy od lidi, které neznam nebo kterym

4

neverim.
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Mam pravo vzdy pozéadat rodi¢e nebo vychovatele o pomoc.

Mam pravo necitit se provinile, kdyz se na obrazovce pocitace objevi
odporné véci.

Mam pravo nahlasit dospélym kazdého, kdo se na internetu chova divné.
Mam préavo, aby mne nikdo neobtéZoval a netrapil.

Mam pravo, aby mi lidé na internetu prokazovali respekt.*

(http://www.kapezet.cz/admin/data/articleFiles/211/soubor 2809486.pdf
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10 Vyzkumné Setfeni na zakladnich Skolach

10.1 Zaméreni prace

Cilem Setfeni bylo zjistit, jaké maji zkuSenosti zdci s jevy, kterymi se
zabyvam v této diplomové praci. Ale zamétfila jsem se pouze na 2 z nich

a to na kyberSikanu a kyberstalking.

10.2 Metodologie prace

10.2.1 Popis zkoumaného souboru

Dotaznik byl rozddn ve dvou =zédkladnich Skoldch v okrese Nachod,
v Krdlovehradeckém kraji. Na Zdakladni Skole v Mezimésti a na Zéakladni
Skole v Broumové. Celkovy pocet zdku, ktefi se ucastnili dotaznikového

Settfeni, je 101 zaku 8. a 9. tfid. Z toho je 44 zakyn a 57 zakd.

Dotaznik se nachazi v ptiloze ¢. 7.

V nasledujicich fadcich se jednotlivymi otdzkami
a odpovédmi zakl. Zvlast se zaméfim na vysledky chlapct a divek.
Komplexné pro obé pohlavi vysledky dopadly takto:
Otazky |A B C D Celkem
1 94 7 101
2 87 5 8 1 101
3| 57 44 101
4 19 0 8 74 101
5 18 6 77 101
6 41 0 47 3 101
7| 10 60 31 101
8 6 88 7 101
9 18 83 101
10, 41 60 101
11 3 98 101
12 16 34 51 101
13 54 28 7 5 101
14 35 52 8| 6 101
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Otazka cislo 1: VlastniS mobilni telefon s fotoapariatem?

a) Ano b) Ne
Odpovéd A zvolilo celkem 93 % vSech dotazovanych. MozZnost B 7 %
dotazovanych.
1A 1B Celkem
Chlapci 54 3 57
Procenta 94,7 % 53% 100 %
1A 1B Celkem
Divky 40 4 44
Procenta 90,9 % 9,1 % 100 %
Chlapci Divky
1AV % 94,7 % 90,9 %
1Bv % 5,3 % 9.1%
Celkem 100 % 100 %

100

80

60

Pocet

40

20

Otazka 1. Porovnani chlapcu a divek

O Chlapci
W Divky

90,9
588 9,1
—
1AV % 1BV %

Odpovédi

Z chlapct volilo moznost A 94,7 % , zbylych 5,3 % nemélo mobilni telefon

s fotoaparatem. I divky volily odpovéd A castéji nez B, a to 90,9

druhou moznost zbyva 9, 1 %.

1A 1B Celkem
Chlapci 54 3 57|
Divky 40 4 44
Celkem 94 7 101

% . Na
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Vysledky 1. otazky
100 931
80
% 60 1
g
20 - 69
0 e
1A 1B
Odpovédi

Z grafu 1 tabulek vyplyv4a, Ze mozZnost A volilo vysoké procento vSech

zucastnénych, celych 93,1 %. Ob¢é pohlavi tedy vétSinou vlastni mobilni

telefon s fotoaparatem.

Otazka 2: K ¢emu nejvice pouziva§ mobilni telefon?

a) K SMS a volani

d) K surfovani po internetu

2A 2B 2C 2D Celkem
Chlapci 47 5 4 1 57|
Procenta 82,5 % 8,8 % 7 % 1,7 % 100 %
2A 2B 2C 2D Celkem
Divky 40 0 4 0 44
Procenta 90,9 % 0 %] 9,1 % 0 %] 100 %
Chlapci  [Divky
2AV % 82,5% 90,9 %
2BV % 8,8 % 0 %
2CVv% 7% 9,1 %
2Dv % 1,7 % 0 %]
Celkem 100 %) 100 %

b) Ke hram c) K foceni a natdceni videi
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100

80

60

40

Pocet odpovédi

20

Otazka 2. Porovnani chlapcu a divek

O Chlapci
H Divky

52,6903
| 8,8 7 88
1.7
/0 i 0
2AV % 2BV % 2Cv % 2DV %
Odpovédi

Zde vyplyva,

ze divky vice pouzivaji mobilni

a volani nez chlapci. Naopak chlapci vice nez

telefon ke hrani her a nataceni videi.

2A

2B

2C

2D

Celkem

Chlapci

47

57

Divky

40

44

Celkem

87

101

Procenta

86,1 %

5%

79 %

1%

100 %

telefon k posilani

SMS

divky pouzivaji mobilni

Vysledky 2. otazky

100

86,1

90
80 -
70
60 -
50
40 -
30 A
20 A
10 -

7,9

2A

2B

2C

2D

Odpovéd A se objevila nejcastéji u vSech dotazovanych, a to v celych

86, 1

%,

druhym zplsobem pouzivani mobilniho telefonu je k foceni
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a natdceni videi, na tfetim misté v uzivani mobilniho telefonu, jsou hry

a posledni moznost, k surfovani na internetu, volilo 1 % zakt.

Otazka 3:

nékdo ubliZzoval nékomu jinému?

a) Ano b) Ne
3A 3B Celkem
Chlapci 30 27| 57
Procenta 52,6 % 47,4% 100 %
3A 3B Celkem
Divky 27| 17| 44
Procenta 61,4% 386% 100 %
Chlapci Divky Celkem
3AV % 526 % 614% 100 %
3BV % 47,4%| 38,6 % 100 %
Otazka 3. Porovnani chlapcu a divek
70 61,4
60
52,6
50 47,4
- 38,6
8 40 O Chlapci
& 30
20
10
0
3AV % 3Bv %
Odpovédi
Z grafu vyplyva, ze se jak chlapci, tak divky setkali se

Vidél jsi nékdy néjaké video natiacené mobilem, kde by

Sikanou

prostfednictvim mobilniho telefonu jako svédci. Divky byly ovSem castéji

svédky

takového

chovani

a

to

v 6l.,4

%.
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3A 3B Celkem
Chlapci 30 27 57,
Divky 27 17 44
Celkem 57 44 101

Vysledky 3. otazky

60
50 |
40 |
30 |
20 |
10

Pocet

Odpovédi

Moznost A volila vétSina zacastnénych, a to 56,4 %, tedy tu skutecnost, ze

se setkali s Sikanou prostfednictvim mobilniho telefonu.

Otazka 4: Psal ti nékdy nékdo SMS, ve které by ti vyhrozoval nebo se ti

vysmival?
a) Ano, jednou b) Ano, ¢asto c¢) Obcas d) Ne, nikdy

4A 4B 4C 4D Celkem

Chlapci 8 0 3 46 57

Procenta 14% 0% 5,3% 80,7% 100
4A 4B 4C 4D Celkem

Divky 11 0 5 28 44

Procenta 25% 0% 11,4% 63,6% 100%
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Chlapci  |Divky
4A v % 14 % 25 %
4B v % 0 % 0 %
4C v % 5,3 % 11,4 %
4D v % 80,7 %| 63,6%
Celkem 100 % 100 %
Otazka 4. Porovnani chlapcu a divek
90 80,7
80
70
60
8 50 E Chlapci
g 40 B Divk
o Yy
30 25
14
107 0 0 '
0
4AV % 4BV % 4Cv % 4DV %
Odpovédi

Zde vyplyva, ze divkam castéji chodi urdzlivé SMS neZ chlapcim a to

v poméru 25 % ku 14 %. Divky se tak minimalné jednou setkaly se Sikanou

prostiednictvim SMS. MozZnost C (obcas) zvolilo 5,3 % chlapci a 11,4 %

divek. S takovym to chovadnim se nesetkala vétSina zaka, tedy 80,7 %

chlapci a 63,6 % divek.

4A 4B 4C 4D Celkem
Chlapci 8 0 3 46 57
Divky 11 0 5 28 44
Celkem 19 0 8 74 101
Procenta 18,8 % 0 % 7.9 % 73,3 % 100 %
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80
70
60
50
40

ocet

20
10

Vysledky 4. otazky

18,8
. 7’9
4A 4B 4C
Odpovédi

Celkové se jednou se Sikanou prostfednictvim SMS setkalo 18,8 % zakt,

¢asto se s ni setkalo — setkava 7,9 % zakda. Vubec se s ni nesetkalo 73, 3 %

zaku

Otazka 5: PrisSly ti nékdy SMS, MMS zpravy, ve kterych té nékdo urazi

nebo nadava?

c) Ne

a) Ano, jednou b) Ano, cCasto
5A 5B 5C Celkem

Chlapci 8 3 46 57
Procenta 14 % 53 % 80,7% 100 %

5A 5B 5C Celkem
Divky 10 3 31 44
Procenta 22,7 % 6,8% 70,5% 100 %

Chlapci  [Divky
5A Vv % 14 % 22,7 %
5B v % 5,3 % 6,8 %
5C Vv % 80,7 % 70,5 %
celkem 100 % 100 %
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Otazka 5. Porovnani chlapcu a divek

80

70

60

50

Pocet

40

30

20

22,7

10

5,3 678

-

— |

5A VvV %

O Chlapci
W Divky

5B v %
Odpovédi

5Cv %

V paté otazce moznost A volilo vice chlapci nez dévcat, a to 22,7 %

chlapct a 14 % divek. Tedy takovému poctu chlapct a divek jednou pftisly

urazejici SMS, MMS. Moznost B, tedy volbu, kdy se s takovym chovanim

setkavaji ¢asto, zvolilo 5,3 % chlapct a 6,8 % divek. A 80,7 % chlapcu

a 70,5 % divek se s takovym chovani nikdy nesetkalo.

5A 5B 5C Celkem
Chlapci 8 3 46 57
Divky 10 3 31 44
Celkem 18 6 77 101
Procenta 17,80%| 6% 76,20% 100%
Vysledky 5. otazky
90
80 76,2
70
60
9 50
t m Procenta
S 40
30 17,8
20
10 1 9
0 n
5A 5B 5C
Odpovédi
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Celkové se jednou s takovym nebezpeénym chovanim setkalo 17,8 % vSech

zucastnénych zakl, ¢asto dokonce 6 % 74kl a nikdy 76,2 % zuacfastnénych.

Otazka 6: Komu by ses svéril, kdyby ti chodily urazejici SMS?

a) rodicim b) uciteli c¢) kamarddovi d) sourozenci e) nikomu
f) ani jedna z moZnosti
6A 6B 6C 6D 6E 6F Celkem
Chlapci 20 0 29 0 7| 1 57
Procenta 35,1 % 0% 50,9 % 0% 123% 1,7 %| 100 %
6A 6B 6C 6D 6E 6F Celkem
Divky 21 0 18 1 1 44
Procenta 47,7 % 0% 40,9 % 6,8 % 2,3 %] 2,3 %] 100 %
Chlapci Divky
6A VvV % 35,1 % 47,7%
6B Vv % 0 % 0%
6C v % 50,9 % 40,9 %
6D v % 0% 6,8 %
6E v % 12,3 % 2,3 %
6F v % 1,7 % 2,3 %
Celkem 100% 100%
Otazka 6. Porovnani chlapcu a divek
60
47,7 50,9
50 1
35 1 40,9
40 ’
,§ 30 | I:IChIapm %
o E Divky %
201 12,3
| 6.8
10 50 5 3 1723
0 B T T T . T T —
6Av% 6Bv% 6Cv% 6DVv% 6EVv% 6FV%
Odpovédi

Rodi¢im by se s problémem svétilo 35,1 % chlapca a 47,7 % divek, uciteli

by se nesvéfil nikdo! Kamarddovi by se svétfilo mnohem vice chlapci nez
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divek, tedy 50,9 % chlapch a 40,9 % divek. Chlapci by se sourozenci
nesvéfili, za to divky by se sourozenci o svém problému fekly, celych 6,8
%. Moznost E, tedy tu, ze by nikomu o svém problému netekli, zvolilo 12,3
% chlapct a 2,3 % divek. Jinou moznost by zvolilo 1,7 % chlapct a 2,3 %
divek.

6A 6B 6C 6D 6E 6F celkem

Chlapci 20 0 29 0 7] 1 57|
Divky 21 0 18 3 1 1 44
Celkem 41 0 47 3 8 2 101
Procenta | 40,6 % 0% 46,5% 3%  7.9% 2% 100 %)

Vysledky 6. otazky
50 4 =
40,6 40,0
40 -
s 30 4
10 - 3 7.9 5
0
0 ‘ [ . =
6A 6B 6C 6D 6E 6F
Odpovédi

Ze vSech z4akl moznost A dalo pfednost 40,6 % zakd, moznost B nikdo
neuvedl, C zvolilo nejvice chlapci a divek, tedy 46,5 %, mozZnost D si
vybralo 3 % zakl. To, ze by se nikomu nesvéfili, zvolilo 7, 9 % zdka a 2 %

zvolili jinou moZnost.

Otazka 7: Pan uditel K. uci ve tridé 8.C, Zaci si z ného utahuji,
neposlouchaji a jeho pozadavky neplni. Uditel jim je k smichu. Tento
stav si nata¢i na mobilni telefon Zak H. Co si o této situaci myslis§?

a) Je to vtipné b) Je to trapné c¢) Nevim, je mi to jedno
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7A 7B 7C Celkem
Chlapci 7| 32 18 57
Procenta 123%| 56,1% 31,6% 100 %
7A 7B 7C Celkem
Divky 3 28 13 44
Procenta 6,8 % 63,6 % 29,6 % 100 %
Chlapci  |Divky
TAV % 12,3 % 6,8 %
7Bv % 56,1 %| 63,6 %
7CV % 31,6 % 29,6 %
Celkem 100 100
Otazka 7. Porovnani chlapcu a divek
70 63,6
60 56,1
50
8 40 316 296 O Chlapci
& 30 B Divky
20 12,3
10 6.8
0 1
TAV % 7Bv % 7CVv %
Odpovédi

O této situaci si 12,3 % chlapcth mysli, Zze je vtipna, divek je méné 6,8 %.

Jako trapnou situaci ji popsalo 56,1 % chlapci a 63,6 % divek. 31,6 %

chlapclim je tato situace lhostejna nebo k ni nezaujali ndazor. Stejny postoj

zaujima 29,6 % divek.

TA 7B 7C Celkem
Chlapci 7 32 18 57
Divky 3 28 13 44
Celkem 10 60 31 101
Procenta 99%| 594 % 30,7% 100 %
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Vysledky 7. otazky

70
60
50

59,4

oce

m Procenta

20
10

7A 7B 7C
Odpovédi

Ze vSech dotazovanych si 9,9 % mysli, Zze nadéla situace je vtipna, ovSem
nejvice zakl se domniva, ze situace je trapna (59,4 %) a 30, 7 % z4akl si

0 situaci nezajima.

Otazka 8: Stal jsi se nékdy obéti pronasledovani (stalkingu)?

a) Ano b) Ne c¢) Nevim, co to znamena
8A 8B 8C Celkem
Chlapci 3 50 4 57
Procenta 5,3% 87,7 % 7% 100 %
8A 8B 8C Celkem
Divky 3 38 3 44
Procenta 6,8% 864% 6,8 % 100 %

Chlapci  |Divky
8AV % 5.3 % 6,8 %
8B Vv % 87,7%| 864 %
8C Vv % 7% 6,8 %
Celkem 100 % 100 %
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Otazka 8. Porovnani chlapcu a divek
100 87,7 86,4
80
g 00 B Chlapci
& 40 W Divky
20153 68 768
0 — | .
8A 8B 8C
Odpovédi

Ob¢ti stalkingu se stalo 5,3 % chlapct a 6,8 % divek. 87,7 % chlapcu
a 86,4 % divek, tedy ptiblizné stejny pocet, se s né¢im takovym nesetkal.

A 7 % chlapct a 6,8 % divek nevi, co stalking znamena.

8A 8B 8C Celkem
Chlapci 3 50 4 57
Divky 3 38 3 44
Celkem 6 88 7 101
Procenta 6% 87,1% 6,9 % 100 %

Vysledky 8. otazky

100

87,1

80
w60
§

20 6

0,

8A 8B 8C
Odpovédi

Ze vSech zucastnénych se obéti stalkingu stalo 6 %, 87, 1 % zaklt se

stalkingem nesetkalo a 6,9 % nevi, co to znamena.
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Otazka

9: Psal ti nékdy nékdo neustiale SMS zpravy, volal, sledoval té

ze §koly ¢i do Skoly?

a) Ano b) Ne
9A 9B Celkem
Chlapci 2 55 57
Procenta 3,5% 96,5 % 100 %
9A 9B Celkem
Divky 16 28 44
Procenta 36,4 %| 63,6 % 100 %
Chlapci  [Divky
PA vV % 35% 36,4%
9B Vv % 96,5 % 63,6 %
Celkem 100 % 100 %
Otazka 9. Porovnani chlapcu a divek
120
100 96,5
80
% e 03,0 B Chlapci
[e] .,
o W Divky
40 36,4
20
0 B T
9A VvV % 9BV %
Odpovédi

3,5 % chlapci a 96,5 % dévcat nékdy obtézoval neustalymi SMS zpravami,

voldnim a sledovanim ze Skoly. S timto chovanim se nesetkalo 36,4 %

chlapci a 63,6 % divek.

9A 9B Celkem
Chlapci 2 55 57
Divky 16 28 44
Celkem 18 83 101
Procenta 17,8 % 82,2 % 100 %
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Vysledky 9. otazky

90%
80%
70%
60%
50%
40%
30%
20%
10% -

0% -

82,2%

Pocet

B Procenta

17,8%

9A 9B
Odpovédi

Ze vsSech ucastnikd Setfeni se 17,8 9% setkalo s pronasledovdnim
prostiednictvim SMS, voldni ¢i pronéasledovani ze Skoly. Takové chovani

nezazilo 82,2 % vSech zucastnénych.

Otazka 10: Psal ti nékdy nékdo neustale zpravy pies ICQ, chat, Skype,

i kdyZ jsi o to nestal(a)?

a) Ano b) Ne

10A 10B Celkem
Chlapci 19 38 57
Procenta 33,3 % 66,7 % 100 %)
10A 10B Celkem
Divky 22 22 44
Procenta 50% 50% 100%
Chlapci Divky
10AvV % 33,3% 50 %
10B v % 66,7 % 50 %
Celkem 100 % 100 %
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Otazka 10. Porovnani chlapct a divek

70

66,7

60

40 -
30

Pocet

20
10

50

10A VvV %

50

Odpovédi

10B v %

O Chlapci
H Divky

S obtézovanim ptes internet, chat, Skype se setkalo 33,3 % chlapct a 50 %

divek. Naopak s timto zkuSenost nema 66,7 % chlapct a 50 % divek.

10A 10B Celkem
Chlapci 19 38 57
Divky 22 22 44
Celkem 41 60 101
Procenta 40,6 % 59,4 % 100 %
Vysledky 10. otazky
7 o,
0% 59,4%
60%
50% 40,6%
@ 40% -
8 oo
o o
20% -
10% -
0% -
10A 10B
Odpovédi

S obtézovanim prostiednictvim chatu, Skypu, ICQ se setkalo 40,6 %.
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Otazka 11: Posilal ti nékdo neustile dary, které jsi od doty¢né osoby

nechtél(a)?

a) Ano b) Ne

11A 11B Celkem
Chlapci 1 56 57
Procenta 1,7 %| 98,3 % 100 %
11A 11B Celkem
Divky 2 42 44
Procenta 45%| 95,5 % 100 %
Chlapci  |Divky
11A vV % 1,7 % 4,5 %
11Bv % 98,3%| 955%
Celkem 100 % 100 %

Otazka 11. Porovnani chlapct a divek
120
98,3
100 95.5
80
,§ 60 I:IChIapm
o W Divky
40
20 1’7 475
0 PEE———— |
11A vV % 11Bv %
Odpovédi

1,7 % chlapct a 4,5 % divek posilal nékdo dary, o které dotyEni nestali.
Stali se tak obét'mi stalkera. 98,3 % chlapci a 95,5 % divek takové chovani

nikdy nezazili.

11A 11B Celkem
Chlapci 1 56 57
Divky 2 42 44
Celkem 3 98 101
Procenta 3% 97 % 100 %
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120
100
80

40
20

Vysledky 11. otazky

11A

Odpovédi

m Procenta

S projevem stalkingu, s posilanim dart, o které doty¢ni nestali, se setkala

3 % dotazanych.

Otiazka 12: Vi§, o nékom ze svého okoli, kdo se s né¢im takovym

(s pronasledovanim) setkal?

a) Ano b) Ne c) Nevim
12A 12B 12C Celkem
Chlapci 7| 23 27| 57|
Procenta 12,3 % 403% 474 % 100 %)
12A 12B 12C Celkem
Divky 9 11 24 44
Procenta 20,5 % 25% 545% 100 %)
Chlapci  |Divky
12A Vv % 12,3%| 20,5%
12BVv % 40,3 % 25 %
12Cv % 474%| 545%
Celkem 100 % 100 %
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Otazka 12. Porovnani chlapct a divek
60 545
50 47,4
40,3
40
%’ 30 (m} Chlapci v %
o 20,5 W Divky v %
20 12,3
10
0
12A 12B 12C
Odpovédi

MozZznost A zvolilo 12,3 % chlapct a 20,5 % divek, moznost B 40,3 %
chlapcti a 25 % divek. Odpovéd C zapsalo 47,4 % chlapct a 54,5 % divek.

12A 12B 12C Celkem
Chlapci 7| 23 27 57|
Divky 9 11 24 44
Celkem 16 34 51 101
Procenta 15,8 % 33,7 % 50,5 % 100 %

Vysledky 12. otazky

60

50,5
50

40

33,7

ocCe

30
20

m Procenta

10 -

12A 12B 12C
Otazky

Ze vSech dotazovanych vi 15,8 % o nékom ze svého okoli, kdo se setkal
s pronasledovanim. 33,7 % tvrdi, Ze se s takovym chovanim ve svém okoli

nesetkalo a 50,5 % o takovém chovani nevi.
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Otazka 13: Komu by ses svéril(a) s tim, Ze té nékdo obtéZuje,
pronasleduje?
a) Rodi¢im b) Pratelim c) Sourozenci d) Policii e) Ani jedna
z uvedenych f) Nikomu
13A 13B 13C 13D 13E 13F Celkem
Chlapci 30 15 4 4 1 3 57|
Procenta 52,7 % 26,3 % 7 %] 7 %] 1,7 % 5,3 % 100 %
13A 13B 13C 13D 13E 13F Celkem
Divky 24 13 3 1 3 0 44
Procenta 54,5 % 29,6 % 6,8 % 2,3 %] 6,8 % 0 %] 100 %
Chlapci  |Divky
13A v % 52,7 %| 54,5 %
13Bv % 26,3 %| 29,6 %
13Cv % 7% 6,8 %
13D v % 7 % 2,3 %
13Ev % 1,7 % 6,8 %
13F v % 5,3 % 0 %
Celkem 100 % 100 %
Otazka 13. Porovnani chlapct a divek
60 1527 545
50 +
40
,qga 30 1 29,6 I:IChIapm v %
o H Divky v %
20
10 L 768 7 68 53
2,3 1,7% 0
0 ‘ I:. ‘ I:L ‘ l:. ‘ I:I
13A 13B 13C 13D 13E 13F
Odpovédi

52,7 % chlapct a 54,5 % divek by se svéfilo rodi¢im, kdyby je nékdo
obtézoval ¢i pronasledoval. 26,3 % chlapct a 29,6 % divek by se svéfilo
pratelim, 7 % chlapci a 6,8 % divek by se svéfilo sourozencim, 7 %
chlapci a 2,3 % divek by zaSli na policii, jinou formu pomoci by zvolilo
1,7 % chlapct a 6,8 % divek. O pomoc by nepozadalo 5,3 % chlapct, divek
0 %.
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13A 13B 13C 13D 13E 13F Celkem
Chlapci 30 15 4 4 1 3 57|
Divky 24 13 3 1 3 0 44
Celkem 54 28 7| 5 4 3 101
Procenta 53,4 % 27,7 % 6,9 % 5% 4 % 3% 100 %)
Vysledky 13. otazky
60 20,4
50 -
40
20 -
10 | I 6,9 5 4 3
0 - : ‘ N I | s
13A 13B 13C 13D 13E 13F
Odpovédi

Ze vSech respondentd by zvolilo moznost A (svéfeni se rodi¢im) 53,4 %,

B (ptatelim) 27,7 %, C (sourozenci) 6,9 %, D (policii) 5 %, jinou moznost

E volila 4 % a moznost F, tedy takovou, ze by nikoho o pomoc nepozadala,

zvolila 3 % vSech zakd.

Otazka 14: Myslis si, Ze je takové chovani nebezpeéné?

a) Ano b) Asiano  ¢) Ne d) Nevim
14A 14B 14C 14D Celkem
Chlapci 17 31 6 3 57|
Procenta 29,8 % 54,4% 10,5 % 5.3 % 100 %
14A 14B 14C 14D Celkem
Divky 18 21 2 3 44
Procenta 41 % 47,7 % 4,5 % 6,8 % 100 %
Chlapci  |Divky
14AV % 29,8 % 41 %
14B v % 54,4%| 47,7 %
14Cv % 105%| 45%
14D v % 53% 68%
Celkem 100 %| 100 %
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Otazka 14. Porovnani chlapct a divek
60 54,4
47,7
50 41
40
° 29,8 O Chlapci v %
8 30 W Divky v %
o IVKY V 70
2077 10,5
10 1 ~ 49 5368
0 il
14A 14B 14C 14D
Odpovédi

Zda je kyberSikana a kyberstalking nebezpecny jev, tvrdi s jistotou 29,8 %
chlapct a 41 % divek. Moznost B (asi ano) zvolilo 54,4 % chlapct a 47,7 %
divek. 10,5 % chlapct a 4,5 % divek se nedomniva, Ze by takové chovani

bylo nebezpecné a 5,3 % chlapct a 6,8 % divek nevi.

14A 14B 14C 14D Celkem
Chlapci 17 31 6 3 57|
Divky 18 21 2 3 44
Celkem 35 52 8 6 101
Procenta 34,6 % 51,5 % 7,9 % 6 % 100 %)
Vysledky 14. otazky

60 51,5

50

40 34,6

©
20
10 7,9 6
0 BN
14A 14B 14C 14D
Odpovédi
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O nebezpeci téchto jevu si je jisto 34,6 % zaka, 51,5 % zakt se domniva,
ze takové chovani je asi nebezpecné, 7,9 % z4kl se domniva, Ze

nebezpecné neni a 6 % nevi.

10.2.2 Pouzité metody

Pro tento vyzkum byl zvolen statisticky test vyznamnosti, test dobré
shody chi-kvadrat.
Test dobré shody chi-kvadrat

,U této kategorie testi vyznamnosti se ovéfuje, zda Cetnosti, které byly
ziskany méfenim v pedagogické realité, se vyznamné odliSuji od
teoretickych cetnosti, které odpovidaji dané nulové hypotéze. Jestlize
vysledek vyzkumu je statisticky vyznamny, znamend to, Ze je velmi
nepravdépodobné, Ze by byl zplasoben pouhou nahodou (jinak fteceno,
statisticky vyznamny vysledek jiz nelze pfipsat pouze na vrub ndhody).“
(Chréska, M., 2003, s. 80-81)

,lest dobré shody chi-kvadrat zacina formulovdnim tzv. nulové
a alternativni hypotézy. Nulovd hypotéza (Ho) je ptedpoklad (domnénka),
ze mezi sledovanymi jevy neni vztah (souvislost, rozdil). Alternativni
hypotéza (oznaCovana jako H;) je predpoklad (domnénka), Ze mezi
sledovanymi jevy je vztah (souvislost, rozdil).* (Chraska, M., 2003, s. §82)

,O pfijeti nebo neptijeti uvedenych hypotéz rozhodneme na zakladé
ovéfovani (testovani) nulové hypotézy. K tomuto ucelu se vypocitava tzv.
testové kritérium, coz je urcitd ciselnd charakteristika odvozend ze
zjisténych dat. U testu dobré shody chi-kvadrat je testovym Kkritériem
hodnota, kde y* je testové kritérium chi-kvadtrat, P je pozorovana cetnost

a O océekavana cCetnost.

Testem chi-kvadrat bych chtéla zjistit, zda existuje rozdil v pocCtu obéti

stalkingu mezi chlapci a dévcaty.

Obét'mi stalkingu jsou Castéji divky nez chlapci.
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Ho - Neni rozdil v obétech stalkingu z hlediska pohlavi.

H, - Z hlediska pohlavi je rozdil mezi obétmi stalkingu.

Obgéti
stalkingu |P 0 P-0 (P-OP  |(P-O)/0
Divky 3 30 27 729 24,3
Chlapci 3 11 -8 64 5,81
Nikdo/nevi 95 60 35 1225 20,42
Y Y101 |Y 101 50,53
v2 = 50,53

»lato hodnota je ukazatelem rozdilu mezi pozorovanou a ocekavanou
¢etnosti. Tuto hodnotu srovname s kritickou hodnotou, kterou nalezneme ve
statistickych tabulkach. PtisluSnou kritickou hodnotu hleddame vzdy pro
zvolenou hladinu vyznamnosti a urcity pocet stupiit volnosti. Hladina
vyznamnosti je pravdépodobnost, ze nespravné odmitneme nulovou
hypotézu. Tato pravdépodobnost se ve vétSiné pedagogickych vyzkumul
pracuje na hladiné¢ vyznamnosti 0,05 (5 %).*“ (Chraska, M., 2003, s. 82)

,Pocet stupnit volnosti zavisi na poctu fadka v tabulce, z niz bylo
kritérium chi-kvadrat vypocitano.“ (Chraska, M., 2003, s. 83)

Tabulka ma 3 ftadky, proto ve statistickych tabulkdch vyhleddvam
2 stupné€ volnosti. Kritickou hodnotu chi-kvadratu pro hladinu vyznamnosti
0,05 a 3 stupné volnosti je x%9,05(2) = 5,991.

Zjistuji tedy, ze vypocitand hodnota testového kritéria x> = 50,53 je
veétsi nez kritickd hodnota y%9,05(2) = 5,991, a proto lze odmitnout nulovou
hypotézu a pfijmout alternativni hypotézu, tedy takovou, Ze existuje rozdil

mezi chlapci a dévcaty jako ob&étmi stalkingu.

Komu by ses svétil(a) s tim, ze té nékdo obtézuje, pronasleduje?

Divky by se casté svétily s tim, ze je nékdo obtézuje nez chlapci.

Ho - Neni rozdil ve svéfeni se s problémem obtézZovani mezi pohlavimi

H, - Z hlediska pohlavi je rozdil ve svéfeni se s problémem nékomu jinému.

100



Svéfi se s
obtéZovanim
Ci pronasledovanim MozZnosti
P 0] P-O (P-0)? (P-0)%/O
Divky Rodice 24 15 10 100 6,6
Pratelé 13 15 -2 4 0,26
Sourozenci 3 8 -5 25 3,125
Police 1 4 -3 9 2,25
Ani jedna
moznost 3 1 2 4 4
oo [Nikomu_ | I Al 1 1
> 44 44 17,235
Chlapci Rodice 30 5 25 625 129
Pratelé 15 35 -10 100 2,86
Sourozenci 4 10 -6 36 3,6
Policie 4 1 3 9 9
Ani jedna
moznost 1 1 0 0 0
Nikomu 3 5 -2 4 0,8
> 57 57 145,26

Tabulka mé& 6 tadkt, proto ve statistickych tabulkach vyhledavam
5 stupnilt volnosti. Kritickou hodnotu chi-kvadratu pro hladinu vyznamnosti
0,05 a 5 stupnl volnosti je %%0,05(5) = 11,070.
Zjistuji tedy, ze vypocitana hodnota testového kritéria y*> = 17,235 pro
divky a pro chlapce x> = 145,26 je vét$i nez kritickd hodnota y%¢,05(5)
= 11,070, a proto lze odmitnout nulovou hypotézu a pfijmout alternativni
hypotézu, tedy takovou, Ze existuje rozdil ve svéfovani se s obtézovanim ¢i

pronasledovdnim mezi chlapci a dévcaty.

10.3 Zavér Setreni

Z vyzkumného Setfeni vyplynulo zjiSténi, ze se zaci setkavaji
s kyberSikanou 1 stalkingem v mladSim véku. Néktefi se stali pouze svédky
takového jednani, avSak jen nikdo z nich by se nesvéfil uciteli. Dévcata by
se svéfila nejcastéji rodicim a ptratelim, chlapci by pozadali o pomoc
pfitele a poté teprve rodi¢e. Ackoliv se s takovym chovanim setkdvaji, jsou
svédky Sikany, pfesto si je malé procento jisté, ze takové chovani je

nebezpecné. VéEtSina z nich tvrdi, ze je pravdépodobné nebezpecéné.
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56,4 % procenta zakt vidélo video natdcené mobilnim telefonem, ve
kterém bylo nékomu ublizovano. Svédky se stavaji vice divky nez chlapci,
divek bylo 61,4 % a chlapci 52, 6 % .

Z celkového poctu divek ptislo 25 % jednou SMS, ve kterych jim nékdo
vyhrozuje nebo se jim vysmiva. Z chlapcl s timto ma zkuSenost jen 14 %.
Ze viech zuéastnénych piisly takové SMS zpravy 18% zakt. Casto se
s takovym chovanim nesetkal nikdo, odpovéd obcCas zapsala Castéji dévcata
(11,4 %) nez chlapci (5,3 %). Ze vSech zakli mozZnost obc¢as zvolilo 7,9 %.

Zarazejici je, Ze by se se svym problémem nikdo nesvéfil uciteli.
Nejcastéji to byly pratelée (46,5 %), rodice (40,6 %), vysoké procento
ziskala 1 moznost, ze by se nikomu nevétili (7,9 %). Divky by se
s problémem na prvnim misté svéfily rodicim a poté sourozencim, chlapci
naopak. Nejcastéji by se sveétili pratelim a rodi¢im.

SMS, MMS zprav, ve kterych zakim nékdo nadava nebo je urazi ptiSlo
17,8 %. OvSem cCastéji divkam (22,7 %) nez chlapcim (14 %).

Neékteti zadci se domnivaji, ze kyberSikany ucitele je zabava (9,9 %),
ovSem nadpolovicni vétSina z nich (59,4 %) si o takovém chovani mysli, ze
neni vhodné a ostatnim (30,7 %) je takové chovani lhostejné nebo nevi, co
si o ném myslet. Zda je takové chovani vtipné se vyjadiilo 12, 3 % chlapct
ve véku 13-16 let, ke stejnému zavéru dosSlo 6,8 % divek. 5,3% chlapct
a 6,8 % divek se stalo obé&ti nebezpecného pronasledovani. 6 % vSech zaku
se stalo obéti stalkera, vétSinou jsou obét'mi divky (6,8 %) nez chlapci (5,3
%). Velky rozdil byl mezi dévcaty a chlapci v dostavani nevhodnych SMS
zprav, prondasledovani..36,4 % dé&vcat oproti 3,5 % chlapcl s timto maji
zkuSenost.

Pronésledovani prostfednictvim ICQ, chatu, Skypu bylo 40,6 % zakua.
Z chlapcli bylo pronasledovdno 33,3 % a 50 % divek mélo zkuSenost
s obtézovanim pfes internet pomoci ICQ, chatu, Skypu.

Urcitou formu stalkingu, posilani darka, zazila 3 % zaka. Z celkového
poctu divek darky chodily 4,5 % a chlapcam 1,7 %.

20,7 % divek ptiznalo, ze vi o stalkingu ze svého okoli. V prostiedi

chlapct se stalking objevil ve 12,3 %.
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ZAVER

V teoretické Casti jsem popisovala média z obecného hlediska a historii
internetu. Stézejni vSak bylo informovdni o nebezpeli internetu
a modernich komunikac¢nich technologii. Cilem této prace bylo upozornit
na jejich zadludnosti, jeZ by mély €¢lovéku slouzit a ne mu Skodit a ubliZovat
mu. Zaméiila jsem se na nejcastéjSi jevy, se kterymi se mize mlady ¢lovék
setkat, a které ho mohou ohrozit. Déti musi celit stile novym a novym
nastrahdm a hrozbam, které se mohou objevit pfi pouZivani modernich
technologii.

Praktickou ¢ast jsem zaméfila na kyberSikanu a kyberstalking, na jevy,
které se dnes objevuji mezi mladezi nejcastéji. Cilem bylo zjistit
zkuSenosti zakt ve véku 13-16 let s kyberSikanou a kyberstalkingem.

Zaci se nejdastéji setkali s kyber§ikanou, a to bud jako obéti, nebo jako
svédci. I tak je to zavazné zjiSténi. S kyberstalkingem se setkala pfevazné
dévcata.

Cilem této prace bylo upozornit na nebezpeci, kterd mohou ohrozit
dneSni mladez z hlediska informacnich technologii.

Svou préaci jsem téz sméfovala k prevenci a feSeni krizové situace,
pokud by se dité s nékterym jevem dostalo do styku.

Internet a celkové masmédia se neustale vyviji, zdokonaluji a vylepSuji.
A kazda inovace muze byt kdykoliv zneuZita k trestnému Cinu. Kazdé dité
by si mélo uvédomit, jaké ndstrahy ho mohou potkat, pokud nebude
opatrné.

Tuto problematiku budu nadéle sledovat, nebot jak jiz bylo feceno,
internet a moderni média se neustale vyviji a kazdy den na nas mohou cekat

jiné nastrahy.
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KYBERSIKANA

Co je kybersikana?

Kybersikana je Sikanovani

jiné osoby (ublizovani, ztrap-

novani, obtézovani, ohrozo-

vani, zastrasovani) s vyuzitim
internetu, mobilnich telefond ¢i jinych
informacnich technologii.

Projevy kybersikany

1. Pomlouvani, zastrasovani, urazeni, zesinés-
novani nebo Jiné ztrapiovani (prostfednictvim
e-mailu, SMS zpray, v chatu nebo v diskuzi).
Porlzovani zvukovych zaznama, videi €l fo-
tografll, Jejich upravovani a nasledné zvere)-
- novani s cilein poskodit zachycenou osobu.
Vytvareni Internetovych stramek, které ura-
za)i, pomlouvali <l ponlzu)i konkrétni osobu.
Zneuzfvani clztho actu (e-mailového, diskuzniho
apod.).

Vydirani pomoci mobllu nebo Internetu.
Obtézovani a pr anf volanin, psa-
nfin zprav nebo prozvanénfin.

4.

5
6.

e loel,

Kybersikana a tradicni Sikana

Kybersikana a tradicni Sikana maji jednu véc spole¢nou - jejich cilem je nékomu ublizit nebo ubliZzovat, at fyzicky
¢i psychicky. Kybersikana mazZe byt spojena s tradiéni Sikanou (napf. nahravani fyzického tyrani spoluzaka).
Moderni technologie (internet, mobilni telefony) ndm umoziiuji pohybovat se ve virtudlnim svété, ktery se lisi
od redlného svéta Tak, jako se liSi virtudlni svét od svéta realného, lisi se kybersikana od tradiéni Sikany. Ve vir-
tudlnim svété mohou byt lidé anonymni, mohou vzajemné komunikovat, i kdyZ nejsou fyzicky pfitomni,

a pokud s nékym v kontaktu byt nechtéji, mohou komunikaci snadno ukong¢it.

Znaky kybersikany

A. Anonymita atocnika
Utoénici vétsinou vystupujl ve virtualnim

prostiedl pod prezdivkou (nickem),
pouzivajl pro obét neznamou e-mailovou
adresu, telefonnl éislo atd., proto obét jen
zildka prijde na to, kdo na ni utodl.
Anonymita muze byt d<asto zdanliva,
protoze totoZnost Gtoénikd lze s vyuzitim
vhodné technologie odhalit.

B. Kde a kdy se s kyberilkanou
setkame

Zatimeco u tradiéni Sikany lze predpokladat,
kdy a kde k dtoku dojde {napf. ve Skole, na
hrigti), s kyberiikanou sa miZeme setkat
kdykoliv a kdekoliv. Obéti kyberiikany se
mdzeme stat vZdy, kdyZz budeme pfipojeni
k internetu nebo kdyz budeme mit u sebe
sv(j mobilnf telefon.

V takovém pfipadé se pred kyberGtokem
nemame kam schovat. Utoénik si nas muaze
najltiv  bezpeél domova” a klidné to mdze
byti o palnoci.

C. Kdo Jsou atocnicl a obétl

Ve virtualnim svété nezalezl na véku,
pohlavl, sfle, postaven( v socialnl skupiné
(parté) ani uspésnosti Utocnlka nebo obéti
ve spoleénosti.

Pivodcem kybersikany maze byt kazdy, kdo
ma potrebné znalosti informacnich a komu-
nikaénich technologil, tedy i fyzicky slaby je-
dinec. Pivodce kyberiikany byva nékdy také
sam jejl obétl. Obétl kyberdtoku se asto
stavajl déti, které travi vice €asu ve virtual-
nim svété a jsou na internetu nebo
mobilnim telefonu zavislé. Na internetu
také navazujl vztahy, zatimco ve skuteéném
svété nemajl pfilis mnoho kamaradad.

D. Jak se chovalji lldé ve
virtualnim prostredi

Ve virtualnim prostred| se lidé chowvaji jinak
nei v realném svété. Mohou udavat jiny vék,
jiné pohlavi, jiné poveolani, a zamérné tak
manipulowvat s t&mi, se kterymi kemunikujl.
Ve virtualnim svéta se néktefi lidé chowajl
méné ocpatrné nei v realném svété (jsou
odvainéjdl v komunikac, probirajl citliva
témata, komunikujl ¢asto bez zabran apod.).
Nékdy zkousejl to, co by se v realném svété
bali udélat (napf. Gtocit na jiné osoby,
vyhroZovat jim nebo je vydirat), protoze je
mensdl $ance na jejich odhalenf, a nevidl, jaky
dopad ma jejich chovanl na obéti.

E. Pl Sireni kyberslkany
pomaha atocnikovl publlikum
Prostiredky kyberSikany (zpravy a pofizené
zaznamy) se dajl jednoduse rozesllat dal,
proto maze mit kyberiikana velmi poéetné
Lpublikum®. Utoénlk nemusl ob&t napadat
opakované, staél, kdyz citlivé zpravy nebo
nahravky publikuje na internetu a o jejich
§ifenl se pak postarajl jinl.

Toto publikum zvySuje intenzitu Gtoku,
a tim zhorsuje jeho dopad na obét.

F. Obét kyberilkany neni
snadné rozpoznat

Kybersikana je vétsinou spojena s psychic-
kym tyranim obéti, které nenl snadné
poznat (na rozdll od medfin, jez mohou
doprovazet fyzickou Sikanu). Obéti kybersi-
kany jsou £asto uzavrené do sebe a neko-
munikujl o preblémech s okelim (rodici).
Divodd pro takowvé chovanl maze byt vice
{strach, stud, roedi¢e nerozuml poditadim,
dité nepozna, Ze jde o projevy psychického
Sikanowvani apod.).

G. Kyberilkana mize byt
zpusol 1 v

KyberSikana muaze byt vysledkem toho,
Ze $patné odhadneme situaci nebo reakci
daného ¢lovéka (nas zert mlze zphsobit
bolest).
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Pripady kybersikan

Prvnl zvefejnény zavaZny pffpad kybersikany:
Obét: Ghyslain Raza (14 let, Kanada), znamy jako Star Wars Kid

Student strednf $koly Ghyslain Raza natodil sam sebe pfi pf: J scény z ych valek.
Snazil se napodobit postavu Dartha Maula. SpoluZacd mu nahravku uknull a pro pobaveni ostat-
nich ji zvefejnili na internetu. Béhem nékolika tydna nahravka obletéla cely svét, byla mnohokrat
upravovana, vzniklo mnozstvi webu a blogd, na kterych byl chlapec zesmésnovan. Ghyslainovi fanousci
napsali petici tvarcam Hvézdnych valek, aby byl obsazen do nékteré z epizod. Byl parodovan dokonce
v serialech (napf. South Park, American Dad, Veronica Mars).

Dasledky:
Ghyslain se psychicky zhroutil a musel se dlouhodobé 1&6£&it.

Jeden z prvnich a zdroven nejtragi¢téjsich evropskych pfipad:
Obét: Anna Halman (14 let, Polsko)

P&t spoluzak( podrobilo Annu pfed celou tFidou sexualni Sikané (strhali z nl $aty a predstirali, Ze ji znasilfiujf). Celou scénu nahrali
na mobil a vyhrozovali divce, Ze nahravku zvefejni na internetu. To také pozdéji udélali, video umistili na stranku YouTube. Pro
Annu to méla byt pomsta za to, Ze s jednim z chlapcd nechtéla chodit.

Obéft: Patrick Ryan Halligan (13 let, USA)

Patrick byl obéti fyzické Sikany. Aby se mohl branit, zacal se uéit kickbox. Uto¢nikam se postavil,
ale prohral. Za jeho ,drzost” se mu chtéli pomstit. VyuzZili k tomu spoluzaZku, ktera pak na inter-
netu pfedstirala, Ze ma o Patricka zajem. Jejim tUkolem bylo ziskat o Patrickovi co nejvice osob-
nich informaci. Ty poté zvefejnila na Skolnim webu a oznadila Patricka za gaye. Na chatu si z n&j
dé&lali legraci i dal3l spoluzaci. Dokonce vytvofili www stranku, na niz vyhlasili soutéz o jeho co nejvice
zesmé&snujicl fotografii. Stranka méla velky , Gspéch” — postupné na ni za&ali pfispfvat Zaci celé Skoly.

Dasledky:
Patrick se obdsil.

Obéft: Jesska Logan (18 let, USA)

Po rozchodu zvefejnil Jessicin byvaly pfitel jeji Intlmnl 1otogrnﬂ-. kberé mu poslala v dobé, kdyz
spolu jesté chodili. Od té doby byla vy Utoky
neprestaly ani poté, co Jessica vystoupila v televizi a pozadala spoluiaky, aby ji nechall na pokoji.

Dasledky:
Jessica spachala sebevraidu.

Obét: Megan Meier (13 let, USA)

Megan méla komplexy ze svého vzhledu. Na ankach se amila s 16letym chlapcem

Joshem Evansem. Nékolik tydnua spolu prozivali vmblnl lasku, aniz by se nékdy osobné setkali.

Pak ji Josh zacal psat zpravy pIné nenavisti, jak je odporna a jak by byl svét bez ni lepsi.

Dasledky:

Megan se obésila.

PFi vyseti‘ovanl se zjisﬁlo, Ze za chlapce se vydavala 50leta Lori Drew, i
Timt: n se Megan chtéla pomstft za to, Ze uz nechce kamaradit s jejl dcerou Lori

pro kybersikanu vyuiila i kolegy z prace. Po smrti Megan neprojevila Lori Zadné vy€itky a celou zaleZitost

vnimala jako nevinny Zert.

Jak se chranit?

VZdy respektujte ostatni uzivatele.
Dobre si rozmyslete, co odesilate a komu.
Nakladejte se svym heslem jako s viastnim zZivotem.

Nikdy nikomu neznamému nesdélujte své osobni ddaje (vystupuj-
te pod obecnou prezdivkou, nikde neuvadéjte své jméno a prij-
meni, adresu atd.), podle nichZ by vds mohl Gtocnik vystopovat.
Nikomu nedavejte své fotografie nebo fotografie své rodiny.
Seznamte se s pravidly dané sluzby, at vite, co je zakazano délat.
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KYBERSIKANA

Projevy kybersikany s priklady
KyberSikana se muiZe projevovat riznym zpisobem. Kyberttoky mohou byt realizovany
dlouhodobé i kratkodobé, s rozdilnou intenzitou a s vyuzitim velkého mnozstvi nastroju.

Utocnik pfi napadani ostatnich velmi casto kombinuje vice typa Gtokil.

Fyzidké napadeni obétl spojené
s natacenim videozaznamu

U uvedeného typu utoku dojde k fyzické-
mu nasill na obé&ti, které si puvodci
kybersikany pro své pobaven| zaznamenajl
pomoci mobilnftho telefonu a nahravku
dale S(fl (napf. prostfednictvim serveru
YouTube, pomoci MMS zprav apod.).
Jde tedy o spojen( kybersikany s tradién(
ikanou. Toto jednani patil mezi nejtypic-
t&jsl formy kybersikany.

Variantu tohoto jevu predstavuje nede-
kané fyzické r denl osob spojené
s nahravanim na mobilnl telefon nebo
kameru. Jedna se o tzv. happy slapping.
Utoénik se bavi reakel obéti (prekvapeni,
strach, udiv, zdésenl). Ziskané video poté
publikuje na internetu. Happy slapping
maze koncit i smrtf obéti.

Dvojice miadikd si vyhlédla hocha &ekajl-
dho na autobusové zastavce. Jeden z nich
k nému pfibéhl a _vrazil* mu facku.
Druhy mladik celou situaci, véetné pfekva-
pené reakce hocha, nahraval na svij
mobilnf telefon. Nahravku poté zverfejnili
na strankach YouTube.

Pomlouvani s vyuzitim
Internetu a moblinich
telefonu
Utoénik se snazl poikodit povést obéti
a narusit jejl vztahy s prateli/rodici tim, ze
o ni zvefejiiuje nepravdivé informace
(pomiuvy).

strank

Robert wvytvofil internetové
s nazvem ,Nesnadime Tomase Cern e
Na stranky umisfoval jeho karikatury,

pomiuvy, vimysly a vtipy o Toma3ovi. Na
existenci stranek upozornil v&tSinu svych
kamaradad.

pra— i

Vyvedeni obétl z rovnovahy
spojené s natacenim
vkleozaznamu

Utoénlk se snazl vyprovokovat obét
k reakci, kterou pak nahraje. Nahravku
muze zneuzlt napf. k vydirani obéti nebo
ji pro pobavenl sebe a svého okoll maze
umistit na internet. Obé&tmi podobnych
utoka jsou ¢asto ucitelé.

Dva Z4ci 9. tfidy Marek a Libor se snaZili
b&hem hodiny vyprovokovat uditelku
£estiny Marii K. (pokfikovali na ni, naruso-
vali hodinu, naddvali jl apod.). Kdyz
ucitelka situaci nezviddia, tajné ji natodili
mobilnim telefonem a zaznam umistili na

YouTube. Nahravku zhlédlo pfes 70 000
uZivatel. Ucitelka se o jejl existenci
dozv&déla, aZ kdyZ se na ni pfisli zeptat
rozéllenf rodice.

Odhalovani clzich tajemstvi
Utoénlk zna intimni & ztraphujicl infor-
mace o obéti (intimnl fotografie, divérné
informace apod.), které mozZe zverejnit
prostrednictvim internetu nebo mobilnftho
telefonu. Odhalovani maze byt spojeno
svydiranim obéti. Utoénlk také maze svou
obét zmanipulovat, pod zaminkou z nl vy-
lakat jejl tajemstvl a ta potom zverejnit.

Jana a Honza se spolu rozesli. V dobg, kdy
spolu chodili, poslala Jana Honzovi na
mobil svou intimnf fotografii. Po rozchodu
se Honza chtél Jané pomstft, a proto zve-

w ramci projektu Prevence
spojenych s elektronickou § ikaci pro

Provokovani a napadani
uzlvatela v diskuznich férech
Jedna se o tzv. flaming a trolling. Jsou to
online Gtoky pomocl elektronickych zprav
s urazlivgm a vulgarnim obsahem, které
majl za kol obét provokovat a vtahnout
ji do podobného zpGsobu komunikace,
nebo ji z komunikace vyStvat. Néktef
uzivatelé (trollové) také tzv. , tapetuji”
diskuznl féra (donekoneéna vkladajl do
diskuze stejny text).

Petr se nudil a brouzdal internetem, aZ na-
razil na diskuzi zaméfenou na poéftatové
hry. Pro pobavenl zagal do diskuzniho féra
psat urazlivé zpravy o ostatnich diskutuji-
clch, popichoval je proti sobé, (toéil na né.
Nezajimalo ho téma diskuze, chtél se jen
pobavit na dkor ostatnich, proto zaplavil
diskuznl férum nesmysly a nadavkami.

2N

Vydirani s pomoci
Informac<nich a komunlkacnich
technologli

Utoénlk vyuziva mobilni telefon nebo
poéitaé s pripojenim k internetu k vyd(ran(
obé&ti, ¢imZ se snazl dosahnout swych
zaméra (napf. v ramci SMS, diskuznich fér,
chatu, pomocf e-mailu).

Zbynék chodil s Katkou. Danovi se ale
Katka také Ilbila, a tak zadal Zbyrikovi
posilat vyhruzné SMSky a e-maily. Hrozil,
2e pokud se s Katkou nerozejde, vyfidl si
to s nim ruéné.

S
\
W

ST
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KYBERSIKANA

Projevy kybersikany s priklady

ObtéZovani a pronasledovani
obétl spojené s kyberslkanou
Jedn4 se o tzv. kyberstalking. Kyberstal-
king spojuje vice praktik kyberSikany, jako
jsou intenzfvn( obt&zovanl (volanl, prozva-
nénf, psanf zprav) a ponizovani, vyhrozo-
vani nebo zastradovanl obéti. MazZe vést
i k fyzické 3ikané a v krajnich pfipadech
mizZe byt zakonéeno i smrtf obéti. Utoénik
se chova jako lovec a obét je pro néj kofist.

Gabina chedila s Petrem. KdyZ se s nim
rozeslg Petr se s rozchodem nemohl smifit
a zadal ji doslova bombardovat riznymi
zpravami. Prosil, af se k nému vrati,
vyhroZoval jl, urdzel ji, pomlouval pied
Jejimi zndmymi, vyhroZoval, Ze sobé i |l
fyzicky ubliZl, obt&Zoval i jeji rodife
a znamé. Casto také Gabiné telefonoval.

Jak se branit?

Kradez identity, zneuZiti cizi
identity ke kybersikané
Utolnik ziska pristup k cizimu Gltu
(e-mailu, chatu apod.). Pod cizim jménem
rozesila nevhodné zpravy nebo jiné mate-
ridly. SnaZi se tim dostat majitele itu do
probléma, ohrozit ho nebo poikodit jeho
povést a vztahy. Utofnik miZe také mani-
pulovat s udtem uZivatele (mazat zpravy,
ménit osobni informace o majiteli uctu,
mazat a ménit kontakty, fotografii
majitele Gltu apod.). Informace, které
z Udtu ziskd, se mizZe snazit dile zneuZit.

Tereza tajné pozorovala Kldru, kdyZ se
pfihladovala ke svému e-mailovému Gétu.
Vidéla jejl heslo. Pak se pfihlasila na KIafin
ucet a zafala z ndj posllat hrubé zpravy
Jejim znamym. Klafe pak dalo velkou praci
vysvétlit znamym, Ze zpravy nepsala ona.

* UKONCETE - Nekomunikujte s dtocnikem, nemstéte se.
* BLOKUIJTE - Zamezte Gtocnikovi pristup (kontaktujte poskytovatele sluzby, zablokujte si
prijimani ttocnikovych zprav nebo hovoru), zménte svou virtualni identitu.
* OZNAMTE - Oznamte Gtok dospélym, schovejte si dikazy pro vysetrovani (napr. zpravy,
videozaznamy, odkazy na weby, blogy).
* Pokud vite o kybersSikané, nebudte nevsimavi.

Co je sexting?

Slovo sexting je
sloZzeninou slov
sex a textovani.

Sexting je elektronické
rozesilani textovych zprav,
fotografii nebo videa se
sexualnim obsahem.

Tyto zaznamy poté mohou
byt zverejnény na internetu,
zejména dojde-li k ukonéeni
vztahu mezi dotyénymi

osobami. Mohou byt také
pouzity k vydirani apod.

* Podporte obéti, poradte jim, co maji délat, pomozte jim kybersikanu nahlasit.
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KYBERSTALKING

Co je kyberstalking?

internetu,
font

Co je stalking?

v prekladu znamena

mobilnich

tele-

, které miZe mit riznou podobu

a intenzitu.

Projevy stalkingu

1. Opak dl

Sanslnk s 1, 1

L L 'y

obé&t (pomoci dopisti, e-mailli, telefonatd, SMS
zprav, zasilanim vzkazd na ICQ, Skype, v chatu,
zasilanim rlznych zasilek s darky apod.).

2. Demonstrovani moci a sily stalkera (vyhriiz-

ky).

3. Niceni majetku obéti (napfi. rozbijeni oken, aut,

ublizovani domacim zvifattim, zasilani poditacovych

vird apod.).

4. Stalker oznacuje sam sebe za ohét.

5. Poskozovani povésti obéti.

C. Obé&t b

Obét a totoznost stalkera

A. Obét stalkera osobné zna a vi, Ze ji pronasleduje.
B. Obét stalkera osobné zna, ale nevl, Ze ji pronasleduje.

Kdo jsou stalkeri?

Rozpoznat stalkera nemusi byt viibec snadné a &asto se to ani nepodafi.

nezna (vy

si ji napr. na internetu).

Stalkefi byvaji podle statistik Zast&ji muzi. Problemati¢téjsimi Gtoéniky ale byvaji Zeny — zejména pro svou
cilevédomost a systemati¢nost.

Typologie stalkerii

A. Uctivac

Snazi se navdzat kontakt se zboznovanou
osobou. Jakdkoli reakce obéti ho proto
povzbuzuje a motivuje k daliimu jednani.
Predpoklads, Ze wyhlédnuty cll bude jeho
ity opétovat. VEfl, e mu obét dluzi opéto-
vani jeho lasky”, kdyz do ni tolik investuje.
Zarll, pokud ma obét vztah s jinou osobou.
Tento typ ma zvysené citové néroky. Je-li
obéti odmftnut, méni se jeho chovanli (zane
obéti vyhroZovat, snaZf se ji poskodit, nékdy
uzlva také nasill).

Do této skupiny patii i stalke¥i celebrit.

B. Pobl. ey et a

y
Zije v iluzi, e ho ob&t miluje. Vysvétiuje si
tak veskeré jeji chovanl. Pritom je presvéd-
¢en, Ze se jeho vysnéna romance stane
pevnym vztahem. MuaZe trpét akutni
paranoiou. Obvykle si vybira obét s vysakym
socialnim statutem. Zpravidla nereaguje na
jakékoli pravnl resenl (policie, soud). Pokud
se nedostane do péce psychologa nebo
psychiatra, pokracuje ve stalkingu dal.

C. Byvaly partner

Byva to clovék, ktery nezvladl ukonceni
vztahu (m(ze jit o vztah pracovni, obchodni
nebo napf. terapeuticky). Jeho chovanl je
nasledkem touhy obnovit vztah nebo je
odplatou za odmitnutl. Pocituje ztraty
v kombinaci s frustracl, hnévem, Zarlivost
(zejména pokud si ob&t nalezne jiného
partnera), pomstychtivosti a zarmutkern.

D. Neobratny milovnik

Prestoze touzl po romantickém nebo intim-
nim vztahu, nedokdze ho diky svym slabym
socialnim a komunikativnim dovednostem
navazat. Pokousi se o fyzicky kontakt s obéti
(drzet obét za ruku, polibit i), zpravidla se
viak neuchyluje k hrozbam ani k fyzickému
nasill. Tento typ neni tak vytrvaly jako jiné
typy stalkerd. Pokud obét vyuzije pravni
a policejni pomaoci, stalker vatiinou prona-
sledovan( zanecha.

E. Sexualni utecnik

Snazl se o sexudinf utok (fasto je to sexualni
deviant). Tento typ stalkera pouziva také
voyerstvl, exhibicionismus, obscénni tele-
fonnl hovory, sadismus, masochismus apod.

F. Ublizeny pronasledovatel

Chce se pomstit za skutecné nebo domnélé
zranénl, jez mu obét zplsobila. Vétsinou se
omezuje na slovnl dtoky (vyhroZuje,
zastrasuje, podava na obét zaloby), pravdé-
podobnost fyzického Gtoku na obét je
minimalni. Mstl se na demacich mazliccich
obéti (kradeZ ¢ zabit), vioupava se do
domu ¢i bytu obéti apod. Obtézovani mu
prindsi uspokojenl, ma pocit, Ze ma nad
obétl moc a kontrolu. Byva velmi vytrvaly.

G. Kyberstalker

Vyuziva informaéni a komunikaénf techno-
logie (internet, mobiln telefony). Svou obét
muze kontaktovat pod falesnou identitou
napf. na diskuznim féru, to mu také maze
slouzit k ziskavani informaci o obéti od
jinych uZivateld, popi. milze ke stejnému
Géelu pouzlt rizné spywarcvé programy.
Pravy kyberstalker se nikdy neuchyli
k fyzickému dtoku a své pronasledovani
realizuje vyhradné prostrednictvim elektro-
nickych medif.

Kyberstalking mGzeme nalézt u viech vyse
uvedenych typa. Kazdy stalker tedy maze
byt zaroven i kyberstalkerem.

Realizovano v ramci projek tu Prevence nebezpeénych
pro

spojenych s elektronickou

Y \ 72 .
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KYBERSTALKING

Pripady kyberstalkingu a stalkingu

V CR se se stalkingem setkalo asi 10 % populace.
2 % ptipad konéi smrti. V trestnim zakoniku platném od 1. 1. 2010 je stalking nové
zarazen jako trestny ¢in nebezpeéné pronasledovani.

Sadisticky stalker Petr H. vice neZ 2 roky pronasledoval svou kolegynl z Ruzyl‘nského letisté. Psal jf
wyhrazné e-maily, SMS, $pehoval Ji, fyzicky Ji zniéil ji bil. Za to byl

k 250 hodinam verejné prosp&vych pracl. Pro jejich neplnénl mu byl trest zména\ na 125 dna vézenl.
Nastup trestu si Petr H. odlozil kvili $patnému psychickému stavu. Obét na agresora opakované
upozornovala policii, pribéh zvefejnila. Marné.

Dasledky:
Ubil ji pfed jejim domem &tyrkilovou vétvl. Za to byl odsouzen na 15 let vézenl.

SOlety stalker Stefan Z. obtézoval o 20 let mladsf Zzenu. Vulgarné ji urazel, spehoval ji a nahanél
autem, bombardoval ji SMS zpravami, nechténymi pozornostmi, nakonec | vyhrazkami (likvidace
Zeny i jejiho partnera). Za 7 mésicd ji telefonicky kontaktoval nejméné ve 498 zjisténych pfipadech.

Podivej se, ty spinavad couro, jesté jednou uvid/m méstaky u svého auta, tak se tvaj dozvf o tvych uchy-

larnach. To, co bylo doted, byl jen pionyrsky tabor, ted zazijes peklo. Zni¢im té, ode dneska té bude
sledovat chlap, i kdyby mé to méio stat sto tisic. Nebudu $etiit nikohg ani bratra, ani rodice, zni¢im té.”

Dasledky:
Byl odsouzen ke 2 letiim odnétl svobody do véznice s dozorem za vydiranf a nasill proti
skupiné obyvatel a proti jednotlivci.

Studenta Tomase K. z Mostu nékolik let p Jeho obdiy Ik K. a Jejl matka Ta
se rozhodla, Ze udéla vée pro to, aby dcefi ,ulovila” vyhlé €ho partnera. Barbora mu psala desftky
SMS zprav denné, zahlcovala ho e-maily, nechavala pred jeho dvefmi darky. At el student
kamkoli, nasledovala ho. Na ulici se s nfm snazila srovnat krok, aby to alespor vzdalené vypadalo,

Ze k sobé patil. Neustale mu opakovala, Ze ho miluje, nebo Ze ho nenavidl.

Podivej se, s kym tady dneska je. Jestli to neni pilbuznd, tak je to teda péknd Sereda. Teda Tomdsi, za
takovouhle $tétku jsi vyménil moji Baru? To je hrdza. VZdyt se podivej jakou md ziatou kabelku, jako
néjakd Stétka z E55.”

Duasledky:
Tomas se nemiZe nijak branit, protoZe stalkerky ho fyzicky nenapadly, nevydiraly nebo vaéi
nému nespachaly jiny trestny &in, ktery by popisoval ¢esky trestni zékonik.

Stalkeri celebrit

P f ( F 2
Karel Gott Uma Thurman  Mel Gibson  Steven Spielberg Britney Spears Madonna

Jak se chranit?

stalkerovi na vzkazy.
(chodte ¢i jezd&te jinymi cestami, nakupu]te
jinde apod.).

(vyhrizné SMS a e-maily) a

o tom, co se dé&je (s rodinou, s dé&tmi,
s obchodnimi partnery atd.).
Znate-li jméno agresora,
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ZAKLADNI ETAPY
CYBER GROOMINGU

Vzbuzeni diivéry a snaha izolovat obét’

Podplaceni darky ¢i rdznymi sluzbami

Vyvolani emo¢ni zavislosti obéti na atocnikovi

Osobni setkani
Sexualni obtézovani
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Co je kybergrooming?

Utoénik s ob&tf
komunikuje zejména prostrednictvim

chatu, SMS zprav, ICQ a Skypu.

S
S
S
S
N

Jak kybergroomer postupuje?

Etapy kybergroomlngu

1. vzt ya 2. Podpliceni dirky nebo

-olo\mrt obét rﬁt-y-u sluzbami, bldcvam
se stavi v ke 1 do “‘!_Jho

pozlce osoby, kterd ditéti rozuml, ktera
chdpe jeho problémy, kterd ma stejné
problémy a pomaze je ditéti vyfesit. Casto
s détmi resf citlivd témata, )ako jsou napr.

Y, alnf zivot dospé-
Iych apod.
Zéroven se snazl izolovat d(t& od okoll, napf.
rodi¢t nebo kamarada.

V této etapé kybergroomer obvykle zlska
e-mail ditéte, telefonni cislo na mobil, jeho
adresu nebo adresu Skoly, kterou navité-
vuje. V mnohych pripadech pak ditéti uka-
zuje nebo zasfla pornografické materialy.

4. Osobni setkani
Oblibenym programem osobniho setkani je
prochdzka v parku, navitéva ZOO nebo kina,

Ziskany vztah k iluje darky
(penize, mobilnf telefon, drahé hracky a ob-
lecenl) nebo sluzbami (navitéva kina). Tyto
darky dava ditéti bez konkrétni pficiny nebo
za né pozaduje napr. fotografie apod.

3. Vyvolani il ivisinatl

obotl na utoénikovi
ymer znd nejtajn&jsi

dltéte Dité netusl, jak mocnou zbrai tim
atoénfkovi poskytlo. l(ybe(groomev se pro
ngj stava j
Naopak rodltﬂm se se svyml problémy
odmitd svéfovat a casto jim také Ize o tom,
jak a s kym travi sviij volny cas.

y ¢i klubu, pfipadné pfimo navitéva
bytu kybergroomera.

5. Sexualni obtéZovani, zneuziti
nebo manipulace

Posledni etapou je obvykle sexualni obtézo-
vanl a zneuzitl ditéte, maze jit ale také
o fyzické muéenf nebo ruzné formy manipu-
lace (napr. nucenl k terorismu).




Priloha ¢. 5 Kybergrooming (5/2)

Pripady kybergroomingu

Vice nez tfetina déti ve véku od 14 do 15 let cizim lidem pres internet predava své osobni a kontaktni
udaje.

Dasledky:
Znasiihovani a zneuZivani 20 chlapcd. Byl uvéznén na 8 let.

Dasledky:
11 sexuainich atokd, zneuZiti 2 divek (13 let). Byl uvéznén na 3 roky.

Dasledky:
Sexudini obt&#ovani nékolika divek, pokus o zndsiinéni. Byl uvdznén na 5 let.

ZfalSované zpravy jako nastroj k manipulaci

Kdyz obé&t splni
jednoduché podminky, ziska napf. novy potitac, telefon apod. Tyto zpravy vyuzivaji kombinace tlaku (napf.
&asové omezeni nabidky, limitované mnozstvi vyrobkili) a uvolnéni (za tlakem nasleduje néjaka méné dilezita
informace -  napf. vyber si barvu pfistroje, ktery ti posleme).

Jak se chranit?

Ta spotiva zejména v dobré komunikaci rodiéi s détmi.
Rodi¢e by méli détem vénovat dostatek €asu, aby si mohli vytvofit divérny vztah. Déti musi védét, Ze se mohou
rodiétim svéfit s jakymikoliv problémy. Zaroven je nutné, aby byly déti informovany o nebezpeti, které jim
hrozi, a o tom, jak se mu vyhnout.

na ziskani laskyplného vztahu.
o ,online pratelstvich®,
v tom, co vam ,online pritel” tvrdi.
PATEYA R ., nebo

s ohledem na rozhovory o sexu.
Nebojte se Fict NE kybersexu.
Nikomu y
Nikdy , aniz byste o ni rekli rodictim. ’ \




Priloha ¢. 6 Ukazka kybergroomingu
Dostupny z: http://cms.e-

bezpeci.cz/component/option,com docman/task,cat view/gid,45/Itemid,2/lang,cze

ch/

Angel™: d' se citim trochu sama, pohadala jsem se s nejlepsi kdmoskou Chatujici
Angel™
Bf4uonly: hey andilku..zda se, Ze to ted nemas jednoduché..chces si povidat? Bf4l.lOI'l|Y
Bf4uonly: Nic si ztoho nedélej, Ze nemas ve Skole kamarady, ted mas mé
Angel™: Kolik ti je?
Bf4uonly: Kolik je ,hodné stary”? Z tvého profilu vidim, Ze ti je 12.. zlaticko
Angel™: Nevim.. jo, mam 12
Bfduonly: Jamam 25, jsem moc stary? Ale vim jakeé to je, kdyZ jsou kdmosi ze
8koly ob&as protivni..MGZu ti néjak pomoct?
Angel™: Myslim Ze ne...trochu zvlastni...
Bf4uonly: Kdo jesté pouiZiva tvaj poiitac?
Angel™: Angel™ jenom ja . Ignoruj
Bfduonly: Jsited'v loZnici? Mas webkameru?
Angel™: uhuh
E Bfduonly: PouZivaji vadi tenhle poéitac? . e
o Angel™: Anindhodouuuuuu..
Bf4uonly: Chtél bych, aby tohle nase pratelstvi bylo nasim tajemstvim a chci, aby
o sescitila skvéle, tak si hlavné neukladdej Zadny chat nebo mejly a pak uz
= to bude vidycky jenom nase tajemstvi.
Bfduonly: Myslim Ze jsi GZasna a jsem 3tastny, Ze ti miZu Fikat kamaradka.
Doufam, Ze jednou budeme néco vic neZ kamaradi :-)
j— |Bfauonly: Budes moje holka?
< Angel™: Ty chce’ byt maj kluk?
Bf4uonly: Jasné Ze chci byt tvij kluk..mas mobil?
L Bfduonly: Jaky mas mail? Poslu ti néjaké svoje odvainé fotky..a chtél bych abys
ek mii ty poslala néjaké svoje nahé fotky..
Bfd4uonly: UZses nékdy libala?
Angel™: Proc?
Bf4uonly: No protoZe bych chtél libat tvoje sladké rtiky a uZ ted snim o dnu, kdy
se potkame
Bf4uonly: AZse potkame, ukaZu ti viecko co potfebujes védét o milovani ;-)
Angel™: Libi se mi ta pFedstava mit starsiho kluka..Je3té jsem Zadného neméla..
Bfduonly: MaGZu té n&jaké véci nauéit, moje princezno..
Konverzace pokracuje a pratelstvi se prohlubuje
Angel™: Musim ted'jit...:-(
Bf4uonly: Ok maj andilku..co takhle se tady sejit zitra ve stejnou dobu?..nebo ti
muZu zavolat na mobil..
Angel™: Jojasné...stejny Eas zitra..uZ se nemiZu dockat..po3li mi zitra sms..
Bfduonly: Sladké sny a nezapomen mi poslat fotecku..at o tob& mazu snit do
doby, nei se sejdeme...moje sladka mlada lasko..

Tabulka 1: Ukazuje vytaZek z chatu, ktery zobrazuje chovani typické pro online grooming.
Zbarvené ¢asti slouZi kilustraci chovani vypsaného niZe v Tabulce 2.



Priloha ¢. 7 Dotaznik

Vék:
Pohlavi: chlapec / divka

1) VlastniS mobilni telefon s fotoaparatem?
a) Ano b) Ne

2) K ¢emu nejvice pouzivaS mobilni telefon?
a) K SMS a volani b) Ke hram c) K foceni a nataceni videi d) K surfovani po internetu

3) Vide¢l jsi nékdy néjaké video natd¢ené mobilem, kde by nékdo ublizoval nékomu jinému?
a) Ano b) Ne

4) Psal ti nékdy nékdo SMS, ve které by ti vyhroZoval nebo se ti vysmival?
b) Ano, jednou b) Ano, Casto c¢) Obcas d) Ne, nikdy

5) Piisly ti nékdy SMS, MMS zpravy, ve kterych t€ n€kdo urdzi nebo nadava?
a) Ano, jednou b) Ano, Casto c¢) Ne

6) Komu by ses svéfil, kdyby ti chodily urazejici SMS?
a) rodicim b) uciteli c¢) kamaradovi d) sourozenci e) nikomu f) ani jedna z moznosti

7) Pan ucitel K. uci ve ttidé 8.C, Zaci si z n€ho utahuji, neposlouchaji a jeho pozadavky
neplni. Uc¢itel jim je k smichu. Tento stav si nata¢i na mobilni telefon zak H. Co si o této
situaci myslis?

b) Jeto vtipné b) Je to trapné c¢) Nevim, je mi to jedno
Vlastni nazor:

8) Stal jsi se nékdy obéti pronasledovani (stalkingu)?
b) Ano b) Ne ¢) Nevim, co to znamena

9) Psal ti n€kdy nékdo neustale SMS zpravy, volal, sledoval t& ze Skoly ¢i do Skoly?
a) Ano b) Ne

10) Psal ti nékdy nékdo neustale zpravy pies ICQ, chat, Skype, 1 kdyz jsi o to nestal(a)?
a) Ano  b) Ne

11) Posilal ti nékdo neustale dary, které jsi od doty¢né osoby nechtél(a)?
a) Ano  b) Ne

12) Vis, o nékom ze svého okoli, kdo se s né¢im takovym (s pronasledovanim) setkal?
a) Ano b) Ne c¢) Nevim

13) Komu by ses svétil(a) s tim, ze t€ nékdo obtézuje, pronasleduje?
a) Rodicim b) Pratelim c) Sourozenci d) Policii e) Ani jedna z uvedenych e) Nikomu

14) Myslis si, Ze je takové chovani nebezpecné?
a) Ano b) Asiano  ¢) Ne d) Nevim
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