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Uvod

Tato diplomova prace se zaméfuje na uziti socialni sit¢ Facebook jako
nastroje socialni prace a jeho pojetim v ocich socidlnich pracovniki. Jako socialniho
pracovnika NZDM m¢ piekvapilo, kolik déti se setkdva s negativnimi vlivy online
svéta at’ uz jako jeji iniciatofi, obéti ¢i zprostiedkované. Myslenka, Ze se internet jiz
stal pfirozenym prostfedim cilové skupiny, se mi potvrdila od nastupu na pozicCi
socialniho pracovnika mnohokrat. Neni ndhodou, Ze mnoha zaftizeni ptijala Facebook
jako legitimni nastroj jejich prace. Je tomu tak zejména proto, Ze je internet a vSe co
nabizi pfirozenym prostfedim pro déti, mladez a mladé dospélé. V poslednich letech
si tedy mnohé NZDM museli polozit otazku ,,Zda se internet se vsim, co nabizi,

nestava, nebo dokonce uz nestal prirozenym prostredim pro mladé lidi" (Kocourek,

2015, str. 25).

Odpovédi socidlnich pracovnikd na tuto otazku, se 1i§i. Z mnohych
sociologickych vyzkumii je vSak zifejmé, ze traveni volného ¢asu na internetu je pro
vétSinu déti kazdodennim chlebem, stavaji se z nich youtubeti, nataceji pranky, sdileji
své statusy, videa, foti selficka, apod., stavaji se odborniky v nejruznéjsich hrach
aveénuji se dalSim aktivitam, pro né€Z je internet spolecnym jmenovatelem. Tato
socialni sit’ vSak s sebou nenese pouze pozitivni stranky, ale také skryvd mnoha
nebezpeci, ktera jsou pro virtualni svét typicka. Ty socialni sluzby, které tento nastroj
piijali jako komunikacni prostfedek se svymi uZivateli, jsou si mnohdy védomi

I jinych rizik, které pohyb socialniho pracovnika na Facebooku pfinasi.

V teoretické Casti nejdiive struéné vysvétlime, co je socidlni sit’ Facebook
apro¢ je nékterymi odborniky povazovana za ptirozené prosttedi cilové skupiny.
Nasledujici kapitola popisuje pohyb socialniho pracovnika na Facebooku a s ¢im se
zde setkdva a na ni plynule navazuje kapitola v€novand sniZzovani nebezpeci na
socialnich sitich. Posledni ¢ast prvni kapitoly popisuje tskali Facebooku u cilové
skupiny. Zvlastni pozornost a samostatna kapitola vyjasiiuje pojem kyberSikana,

protoze se jednda o negativni jev, se kterym se poji dal§i povinnosti socidlniho



pracovnika. S ohledem na rozsah a zaméfeni prace se tato kapitola struéné vénuje
formam a charakteristikdm kyberSikany a vice se vénuje projektiim proti kybersSikang,
kterych muze socialni pracovnik vyuzit, nebo se do nich rovnou zapojit. Posledni
kapitola teoretické Casti popisuje realizovany program primarni prevence zameétreny
na téma: Ty internety. Jeho naplni byl klubovy vecer 0 Facebooku, beseda s hostem

na téma kyberSikana a promitani videi o nebezpecich na internetu.

Pro praktickou cast prace byl zvolen kvalitativni vyzkum, jehoz cilem je:
zjistit postoje socialnich pracovnikti Unie kompas na vyuziti Facebooku pii praci
s cilovou skupinou. Respondenty tohoto vyzkumu byli pracovnici Unie Kompas, ktefi

se s cilovou skupinou setkavaji online na socialni siti Facebook.



I. TEORETICKA CAST

Prvni kapitola teoretické Casti prace predstavuje socidlni sit’ Facebook.

1. Facebook

Facebook je nejpopularnéjsi socidlni siti na svété¢ a pochopitelné se t&si
velkému tGspéchu i v Ceské republice. Dle vyzkumu z roku 2013 je v CR registrovano
4,2 milionu aktivnich uzivateld, z nichz 11% je ve véku 13 — 17 let (Kocourek, 2015,
str. 26). Cilovou skupinu Nizkoprahovych zafizeni pro déti a mladez (dale NZDM)
tvori déti od 6 do 21 let (Zakon &. 108/2006 sb., §3).! Détmi ve vékové skuping do 13
let se vyzkumy téméf nezabyvaji. Z praxe socialnich pracovnik® viak vime, Ze fada
uzivatelt Facebooku je mladsich vékové hranice tfinacti let a to i pies to, Ze toto
podminky uzivani nepovoluji. Socidlni pracovnici se bézné setkéavaji online s cilovou
skupinou ve véku od 10 let. ,,.V 10-ti letech oni uz maji skoro vsichni profily*
(Markova, Udalosti, 0:30). VSe nasvédCuje tomu, ze se bude v&ék uzivateli do
budoucna spiSe sniZzovat, nez zvySovat. Mlad§im détem nékdy Facebook zakladaji
samotni rodice® a také pribyva piipadii, kdy rodice dokonce vytvati virtualni stopu
ditéte jesté pied jeho narozenim.! Internet a socialni sité jako Facebook jsou
kazdodenni soucasti zivota mladistvych bez ohledu na vék. Podminka dosazeni 13-ti
let, ktera je od Facebooku vyzadovéna, pak zkratka vypovida o tom, ze zakliknuti
souhlasu (o dosazeni jistého véku ¢i prakticky jakéhokoliv jiného souhlasu) neni pro

mladistvé prekazkou.

Vyzkum Ceské déti a Facebook, které provedlo Centrum prevence rizikové
virtualni komunikace Pedagogické fakulty Univerzity Palackého, ukazal, ze az 81%

Ceskych déti ma zfizen tcet na Facebooku (E-bezpeci.cz - nazory odborniku [online])

! Socialni pracovnici, se kterymi byl proveden kvalitativni vyzkum pro praktickou &ast prace, pisobi ve
sluzbach, které maji cilovou skupinu ve véku minimalné od 9. let.
2 Socidlnich pracovnikii Unie Kompas.

¥ Toto vyplynulo pfimo od uZivatelti na klubovém ve&eru realizovanym v ramci programu Ty Internety dne

31.3.2017 v NZDM Slikr.
* P¥i¢emz digitalni stopa ma vliv na to, co se d&je mimo virtualni prostor.



a ten pravidelné vyuzivaji k riznym aktivitdam. ,,Mladi lidé se stahuji z verejnych
prostorii do socialnich siti, coz primélo k vytvoreni streetworku online skrze

Facebookové profily* (European Comission, 2014, str. 81).

Zalozeni GCtu je snadné a stejné tak nasledny pohyb na siti. Je velice
jednoduché vkladat fotografie (vytvaret alba), udalosti, uvadet nejriznéjsi informace
o oblibené hudb&’, jidle, mistech, které navitivil (i nenavitivil)®, sporty, které
provozuje (nebo také ne), muze se pridat k ur¢ité skupiné (spoluzakt, milovniki kafe,
aZ po nesmyslné skupiny typu saiikujeme na Everestu)’ a tyto informace se stanou
dostupnymi pro dal§i uzivatele. Operace, které uzivatel provadi, jsou odesilany
pratelim z jeho seznamu. Mnozstvi odesilanych informaci lze nastavit, ale mnoho
uzivateli toto nastaveni neméni. Vyc¢et moznosti zde uvadime pro predstavu, s jak
Sirokou paletou informaci se miiZze sociadlni pracovnik pfi bézném pohybu na
Facebooku setkat. To, zda se s timto socidlni pracovnik seznamuje cilené, jak se s tim
vyrovnava a dalsi otazky, jsou také predmétem kvalitativniho vyzkumu diplomové
prace. Primérny pocet ptatel, které socialni pracovnik v Unii Kompas mé na svém
pracovnim Facebookovém profilu je 106 uzivatelt. Vidi tedy jejich profily z pozice

,pratel.

., Tak se jejich pratelé dozvidaji o tom, Ze si zrovna pridali nového pritele,
okomentovali néeci fotku, byli oznaceni na urcité fotce, pridali nekomu vzkaz na zed,
pripadné se pridali do néjaké skupiny ci si udélali kviz. Velmi oblibenou zalezitosti se
stalo psani stavu na vlastni zed’ o tom, co dany uzivatel pravé dela. (E-polis.cz -

Nova média - ptipadova studie Facebook [online].

Uzivatelé jsou tedy velmi aktivni vtom, co o sobé sdéluji celému svétu

aneuvédomuji si, jak rizikové to muize byt. Problém vidim zejména ve sdileni

® Pro hudbu a interprety je vyuZivana aplikace iLike od iTunes, ktery umoziuje sledovat, kdo posloucha
stejnou hudbu, kdo ma koncert, atd. V podobném modu funguje tfeba Books iRead, ktera zase ukazuje, kterou
knihu uzivatel ¢etl, nebo se chysta piecist.

¢ Velmi oblibenou je aplikace TripAdvisor, ve které mizeme oznacovat mista, ktera jsme navstivili.

"V piipadé vytvaieni a zapojovéni se do nejriizngjsich skupin vidim jesté velké uskali v tom, e Facebook
neni schopen vSechny tyto skupiny ovétovat a hlidat a tak mize slouzit rasistickym, extremistickym a dalSim
pochybnym skupindm (jako nesnasime naseho spoluzaka, apod.)



osobnich a citlivych informaci®, u kterych si &lovék nemiize byt jisty, k ¢emu budou
vyuzity a jak jich mize byt zneuzito. V ptipad¢, ze si danou osobu vybere nékdo se
zémerem ji ublizit, mnozstvi osobnich a citlivych informaci mze mit o ni obrovskeé.
Socialni sit¢€ jsou fenomén, ktery v mnohych ptipadech ovlivituje détské zivoty az do
té miry, ze byly zaznamenany ptipady sebevrazd ¢i v ,,lepsim* ptipad¢ psychickych
poruch. Kybersikana, grooming, stalking apod. jiz davno nejsou novymi pojmy.
S nekterymi témito fenomény se socialni pracovnik pii praxi v NZDM setkava, at’ uz
v rozhovorech s cilovou skupinou (o zkuSenostech jejich nebo jejich kamaradu) ¢i
prave skrze online praci na Facebooku. Zde se socidlnim pracovnikiim otevira prostor

pro prevenci, i kdyz jsou zkusenosti s jeji realizaci sluzbu od sluzby jiné.

1.1 Facebook jako prirozené prostiedi cilové skupiny

,Déti a dospivajici jsou na socidlnich sitich ,,jako doma*, a protoze tento
trend neni zalezitosti jednoho dvou let, ale trva jiz desetileti, miizeme sméle tvrdit, Ze

socialni sité jsou pro dospivajici prirozenym prostiedim® (Kohoutek, 2015, str. 26).

Z vyzkumu organizace Pew Research Center vyplynulo, ze 15% uzivatelt
Facebooku si denné aktualizuje status, ze 20% uzivatelti komentuje fotky svych piatel
1 n¢kolikrat za den, 22% komentuje ostatnim status a nejvétsi oblibé se dostava tzv.
lajkiim, na které denné klikne 26% uzivateli. Pouhych 10% je pak vénovano
soukromym zpravam (Pewinternet.org - Social networking sites and our lives

[online]. Nejvétsi novinkou je v soucasné dobé ptimé zivé vysilani.

Pravé uvaha, ze se jedna o pfirozené prostiedi uzivatelli, vedla k tomu, ze se
Facebook zacal vyuzivat jako legitimni nastroj pfi kontaktu s uzivateli. Pokud
zacneme Facebook vyuzivat a setkdvame se S uZivatelem v online svété, pfirozené se
zde dozvidame informace, které o sobé uzivatel na socialni siti sdili. ,,UZivatelé

0 sobé prozrazuji ve virtualnim svete Facebooku mnohdy velmi mnoho, aniz by si

8V zakon& o ochran& osobnich udaji je uveden rozdil mezi osobnimi udaji a citlivymi osobnimi udaji,
pficemz Facebook mnohdy prozrazuje oboji. Ulozeni informaci na nosi¢ pro jejich okamzité nebo pozdéjsi
zpracovani je dle tohoto zakona povazovano za shromazd’ovani osobnich udaji (Zakon ¢. 101/2000 sb., § 4).
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uvedomovali, jaké dusledky to pro jejich osobni a pracovni Zivoty miize mit* (E-

polis.cz - Nova média - piipadova studie Facebook [online]).

To muze piinaSet rizna dilemata a rozporné nazory. Napi. s ohledem na
principy nizkoprahovosti, miizeme v kontextu Facebooku uvazovat nad dostupnosti
sluzby ¢i anonymitou. Socidlni pracovnici se ptali, zda neporusuji princip anonymity,
kdyz diky Facebooku znaji celé jméno uzivatele, zda by méli fesit nizky vek uzivatele
Facebooku, apod. Také je zfejmé, Ze se z otevienych statusi dozvidd rGzné
informace, a neni vzdy jednozna¢na odpoveéd’ na to, jak by s nimi mél nalozit. Dale
socialni pracovnik musi pracovat i se skute¢nostmi, které se mohou cilové skupiny
dotykat ,,nepfimo®, napt. jak postupovat pii objeveni ,,pochybného profilu“ apod.
Socialni pracovnik s témito informacemi nasledné dle svého svédomi pracuje, ale je

ziejmeé, Ze je to n€kdy problematické.

Z téchto a dalsich divodd vznikl z iniciativy Ceské asociace streetwork®
projekt, jehoz cilem bylo vytvoieni metodiky prace v prostiedi internetu.’® V zajmu
kazdého zatfizeni by mélo byt vytvoreni manudlu pro ukotveni zadkladnich otazek
a postupti pii praci s Facebookem. Takovy manual mize vymezovat zakladni pravidla
pouzivani Facebooku, jakymi je nastaveni a zabezpeCeni profilu socidlniho
pracovnika a seznam jeho ptatel, postup pro sdileni, vkladani a lajkovani piispévk,
pro vytvareni udalosti a zpusob konverzace s internetovymi piateli (tedy uzivateli
sluzby ale i rodi¢i a ostatnimi uzivateli Facebooku, ktefi do cilové skupiny NZDM
nespadaji), evidence takovéto konverzace, apod. Kazdé zafizeni je jiné a proto
neexistuje univerzalni manual, ktery by bylo mozné vyuzit. Nasledujici kapitola se
zabyva pohybem socialniho pracovnika na Facebooku. Konkrétni praxe jednotlivych

socialnich pracovniki je uvedena v interpretaci vysledki vyzkumu.

% Ceska asociace streetwork (dale CAS) je profesni odbornou nevladni neziskovou organizaci, ktera vznikla
roku 1997. Zastupuje fyzické i pravnické osoby pusobici v oblasti nizkoprahovych socialnich sluzeb dle
typologie socialnich sluzeb (terénni programy, NZDM, kontaktni centra). Ceska asociace streetwork
dlouhodobé¢ vytvari systém v oblasti profesniho vzdélavani pracovnikti a fada vzdélavacich programi pomaha
pracovnikim fesit aktualni problémy, se kterymi se potykaji ve své praxi a které je ,,pali* (Streetwork.cz -
Asociace CAS [online]).

19 Cilem bylo vytvofit metodiku prace streetworkerii v prostfedi internetu, popularizovat Streetwork Online,
skolit v tomto zpisobu prace stavajici i nové terénni pracovniky a poskytnout jim know how pro realizaci
kvalitni terénni prace i v prostiedi internetu. Pfesto, Ze tento projekt probihal v roce 2012, jednotna metodika
nebyla doposud vydana. Je tedy na jednotlivych pracovistich, jak k praci na Facebooku pfistupuji.
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1.2 Pohyb socialniho pracovnika na Facebooku

Pro pohyb socialniho pracovnika na Facebooku plati stejna pravidla jako pro
pfimou préci tvafi v tvaf, dba na dodrzovani Etického kodexu socidlnich pracovnika
a Zakona ¢. 108/2006 Sb. o socidlnich sluzbach. Socidlni pracovnik vyuziva
Facebook k ,.chatovani“! (suzivateli ¢i zajemci o sluzbu), ke sdileni mési¢niho
preventivniho programu (zacatkem meésice a nasledné pravidelné pro pfipomenuti
jednotlivych udalosti), ke vkladani nejrtiznéjSich statusti ohledné sluzby, ale také
videi s edukativnim charakterem ¢i k prostému vkladani statusi s nejriznéj$im
obsahem. Nedilnou soucasti pohybu na Facebooku je také seznameni se
s jednotlivymi piispévky cilové skupiny, které nasledné miize vyuzit pfi ptimé praci
s uzivateli.* V nasledujicim odstavci je uvedena zkuSenost s online praci z NZMD

Modry pomeran¢. V interpretaci vysledkti vyzkumu jsou uvedeny i dalsi zajimava

vyuziti Facebooku, kterd zde nebyla uvedena.

,,Skrze chatové poradenstvi jsme byli podporou pri otazkach Zivotnich
nejistot, zklamani, partnerskych rozchodii, hledani prdce, osamostatnéni se, zaroven
| ‘posluchaci’ pri sdileni stésti, napr. z povedené autoskoly, ziskani zaméstnani.
Darilo se nam pozitivné ocenovat a motivovat pri dileZitych rozhodnutich, vice se
Zamerit na prevenci - komentovat nevhodné prispevky od vrstevnikii a zdroven
upozornovat na hranice a rizika nevhodného virtualniho chovani, kybersikanu. Vice
Jjsme nahlédli do soukromi jednotlivych klientii a mohli tak lépe reagovat na situace
Z jejich bézného Zivota a prohloubit s nimi vztah* (Zprava o ¢innosti NZDM Modry

pomeranc, 2016).

Internetovy ,.kontakt* je vSak velmi specificky (pracovnik nemuize soucasné
posoudit vice faktort jako neverbalni projev, anonymita pisatele, neznalost situace,

na kterou status reaguje, apod.). Pro socialniho pracovnika pak muze byt

1 Jedna se o zptisob online komunikace dvou nebo vice lidi najednou pies internet. D¥ive bylo mozné posilat

si pouze znaky (textovou komunikaci), nyni je chatovani obohaceno také o moznost vkladat nejriznéjsi
,»smajliky*, animace a prenaset zvuk, pfipadné i obraz.

12 7 provedeného vyzkumu viak vyplynulo, Ze socialni pracovnici vyuzivaji Facebook napf. i k dohledani

osoby pii pfedavani informaci — kdyz néktery z pracovnikti nevi, o koho se jedna, mize jej druhy pracovnik

zobrazit. Ale také napt. pti dohledani kfestniho jména osoby, se kterou jsme se jiz setkali.
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problematické vyhodnotit, jak postupovat. Pokud se jednd o zdvazné zpravy, je
idedlni, kdyz ji vyhodnocuji minimélné dva pracovnici. Ti pak spolecné rozhodnou,
jak dal postupovat. VétSinou je uzivateli doporuceno, at’ se dostavi do klubu nebo se
domluvi setkani na terénu, aby kontakt probéhl tvari v tvar. Pokud neni mozné osobni
setkani, uskute¢ni se ptes Facebook. Pak zalezi, jakym smérem se komunikace odviji
a mame stale na mysli specificnost takovéhoto kontaktu (napf. Zze nevnimame
komplexn¢ uzivatele a jeho prozivani). ,.Jsme zodpovédni za nase konkrétni vyjadreni
pri  komunikaci s klientem, nejsme zodpovédni za to, co napiSe on sam.
(Streetwork.cz - Odborna sekce [online]). S ohledem na vySe uvedené, postupujeme
obezfetn¢ a komunikaci na chatu bereme stejné vazné (ba vaznéji), nez v ptimém

kontaktu.

Jako socialniho pracovnika mé piekvapilo, co vSe jsou déti ochotny sdilet bez
potieby kontrolovat, kdo se o nich informace dozvida. Riziko zneuziti takovychto
informaci je vysoké a samotni uzivatelé si to ¢asto ani neuvédomuji. Jak jiz bylo vyse
uvedeno, je potieba s timto pocitat a cilovou skupinu Vv této problematice vzdélavat co

nejdiive a necekat na ,,pomyslnou‘ hranici tfinacti let.

1.3  SniZovani nebezpeci na socialnich sitich

Rada vyzkumi doklada nebezpeéné chovani mladistvych na internetu, se
kterym se setkdvaji i socialni pracovnici. Nasledujici kapitola se zabyva snahou snizit
rizika ze strany socialnich siti. Z vyzkumu organizace Nadace nase dité vyplynulo, Ze
tém&F polovina déti mize virtualnim svétem brouzdat bez dozoru.*® Je pak otazkou,
zda je dité schopné vyhodnotit mozZna rizika, kterym se vystavuje, pii bezstarostném
pohybu na internetu. V NZDM jsme se setkali i s pfipady, kdy uzivatelé S§li na
schiizku s nezndmou osobou (pro né ,,znamou* z internetu) a pii na dotazu, jak si
muZou byt jisti, nas uklidiiovali, ze jim doty¢ny poslal fotografie (,,Na kterych navic

w

vypadé fakt dobte®).

13 Jedna se o vyzkum realizovany spole¢nosti TNS AISA na zakézku Moniky Simtinkové (novinky.cz -
Ttetina déti na Facebooku komunikuje s neznamymi lidmi [online].
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1.3.1 Urdceni rizik a opatieni

Nebezpecim na internetu si byla védoma i Evropska komise, ktera v roce 2009
vydala varovani pro mladé lidi. Jeji tehdejSi mistopiedseda Jackquese Barrot
poukazoval na nebezpeci zneuziti osobnich udaji. Na tento popud provozovatelé
socialnich siti (mezi nimiz byl i Facebook) uznali svou odpovédnost a ur¢ili rizika,
kterd jejich stranky pro nezletilé pifedstavuji. Jedna se o internetovou Sikanu,

grooming a rizikové chovani, jako je napt. odhalovani osobnich informaci.

Z této dohody vyplynulo n€kolik opatieni, ktera by méla rizika snizovat (E-
polis.cz - Nova média - ptipadova studie Facebook [online]). Firmy se napf.
domluvili na vytvofeni tlacitka ,,nahlasit zneuzivani“. Na Facebooku se jedna
0 tlacitka - nahlasit nebezpeény obsah. V piipadé, Ze socialni pracovnik pti pohybu
na internetu narazi na pochybny obsah & pochybny profil**, mize vyuzit formulaf
pro hlaseni zdvadového obsahu a aktivit v siti internet, dostupného na strankach
policie CR."® Dalsim odkazem, na ktery bych zde rada upozornila, je internet-
hotline.cz jehoZz cilem je branit Sifeni ilegdlniho obsahu, zejména obrazka se

zneuzivanymi détmi (do 18 let), propagaci nasili, rasismu apod.16

Dale mélo byt pro snizovani rizik zaji§téno, aby vychozi nastaveni profilti
nezletilych osob byla soukroma, a aby soukromé profily uzivatelti nebylo mozné za
pomoci internetovych stranek nebo vyhledavac¢t vyhledat. (Mvcr.cz - Socialni sité
[online]). Toto se Facebooku zabezpecit nepodatilo a déti samy si musi vybrat
a nastavit osobni profil, ktery neni automaticky zajistén. Sice je garantovana zaruka,
ze moznost soukromého nastaveni bude vzdy viditelné a dostupné, z vlastni praxe

vSak vime, Ze pro mladistvé nejsou dillezité a proto jim pfi zfizovani G¢tu nevénuji

1\ nasem zafizeni postupujeme pfi pridavani pratel dle metodiky. Sami o p¥atelstvi nezadame a pfi jejich
piijeti nejdiive ovetujeme, ze uzivatel spada do nasi cilové skupiny — sledujeme zékladni informace, pokud

nejsou vyplnény, divame se na fotografii, atd. Pokud si stale nejsme jisti, zda uzivatel do cilové skupiny
spada, ¢i nikoliv, podivame se na seznam pratel a nasledné piSeme uvodni dotaz: ,,Odkud se zname.* Jiz
vicekrat se nam stalo, Ze jsme pii tomto postupu objevili pochybny profil.

15 Tento formulét je dostupny na http://aplikace.policie.cz/hotline/

18 Toto se miize socialnim pracovnikiim hodit a miiZou na tuto stranku uZivatele odkézat v situacich, ve

kterych byli jinym uZzivatelem Facebooku poskozeni. Jedna se o rizné ptipady, napf. uvetejnéni fotky nahé

pritelkyné po rozhodu, video ¢loveka v trapné situaci, prosta pomluva ve statusu, atd.
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dostatek pozornosti. Také je ziejmé, Ze se profily uzivateli zobrazuji zcela bézné.

Nejsnaze se profil vyhleda, kdyZ je uvedeno celé jméno, coZ je ve v&tsing pripada.’’

Domluven byl dale zakaz vyuzivani socialnich siti osobam mlads$im 13 let, jak
jiz ale bylo uvedeno vyse, ani toto neni ze strany Facebooku zajisténo. Jedina ochrana
spociva v tom, ze kdyz si to dit¢ pti zakladani profilu neuvédomi a vyplni datum
narozeni (které neodpovidd podminkam Facebooku), tak je mu pfistup pro ziizeni
uctu zamitnut. Pak je vSak pro n¢j s védomim této skutecnosti jednoduché ucet
zalozit, akorat z jiného potitage.™®

Facebook a dalsi socidlni sit€¢ jsou navic dostupné prakticky kdykoliv
a kdekoliv, protoze se znacné pozornosti z fad mladistvych dostava vedle klasickych
pocitacl také smartpohiim, tabletim, apod.19 Je nutné si uvédomit, ze Facebook je
swpevnou a nedilnou soucasti reality”. (E-polis.cz — Nova média - ptipadova studie

Facebook [online])

1.4  Uskali Facebooku u cilové skupiny NZDM

Jiz jsme uvedli, Ze socidlni pracovnik se dozvidd z pracovniho
Facebookového profilu fadu informaci. Jejich obsah je rizny, v nasledujicim textu se
budeme vénovat t€ém informacim a sdélenim, ktera mohou byt opravdu zavazna. Ve
fazi vzniku této diplomové prace jsem se sama setkala se situaci, kdy jsem se béhem
hodinové konverzace?® dozvédsla o drobnych ptestupcich ve Skole, vandalstvi,

poskozovani cizi véci aZ po sebeposkozovani. Tomas Zak z 0.s. Prostor k tomu uvadi:

177 pottu 156 pratel na pracovnim profilu mélo uvedeno celé jméno (pripadné navic o néco doplnéno napf.

0 prezdivku) 108 lidi. Jména t&ch, kteii je na Facebooku neuvadgji, mohou vypadat napi. Jan Ca, ¢i Honza
Daélnetes, apod.).

18 pies viechna tato opatieni, bych jestd rada poznamenala, e v soudasné dob& Facebook ,,pfipravuje
technologickou novinku, s jejiz pomoci dokadze identifikovat tvar svych uzivatelii na téméi jakékoliv
fotografii* (zpravy.aktualne.cz — Facebook Vas pozna [online]. Do budoucna tedy nelze pfedvidat, jak to

S ochranou soukromi uzivateld bude. Z pozice socialniho pracovnika si vSak dokazu predstavit situaci, kdy
kterykoliv ¢lovek vyfoti dité na ulici a nasledné mu Facebook vyhleda odpovidajici konkrétni profil.

9 Motivaci, pro¢ rodige tyto véci détem pofizuji, miize byt také to, aby predesli Sikané ve dkole. ,,KdyZ nemél
chytry telefon, ostatni spoluzaci si ho za to dobirali.“ Ve chvili, kdy telefon ma, mtze se stat obéti
kybersikany.

20 Skrze Facebook s potencialnim uZivatelem sluzby (spadajici do cilové skupiny) - pozadal mé o patelstvi na
zakladé vysokého poctu spolecnych ptatel, ale nikdy jsme se spolu nevidéli a o NZDM dfive neslysel.
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., Takze, aniz byste se stali , prateli* vasich klienti ¢i i kohokoliv jiného, casto se
dostanete k obsahu, ktery byste necekali. Fotky s rostlinami konopi focené
webkamerou, porezané ruce, alkoholu holdujici décka, atd.” (Streetwork.cz -

Facebook z raznych thla pohledu [online]).

V NZDM se piipady Sikany b&zné intervenuji. Clovék, ktery by diive &elil
Sikané ve Skole, je dnes diky komunika¢nim technologiim ohroZen i mimo ni. Pravé
Casova neomezenost a dal$i znaky internetového nasili, jsou zavaznym problémem,
ktery socialni pracovnik nemuze piehlizet. Muze se jednat o Sikanu nejen skrze
Facebook, ale i dalsi komunika¢ni technologie. Vycet situaci, s nimiz se setkali
i néktefi z uzivateld NZDM Slikr, potvrzuje ze zkusenosti z linky bezpeéi i Petr

Porubsky:

,Na Linku bezpeci se rocné obraci stovky deti, které se ocitly v nesnazich
kvuli internetu nebo socidalnim sitim. Nabourani do uctu, sdileni osobnich udajii
a intimnich fotografii, obtézovani, vyhrozovani, lakani na schiizku - to je jenom maly
vycéet toho, co miize dité¢ na internetu potkat” (E-bezpeci.cz - vyzkum vyuZzivani

socialni sit¢ Facebook ¢eskymi détmi [online]).

Socialni pracovnik by mél byt schopen stémito informacemi pracovat
a adekvatné na né reagovat. Vzhledem Ktomu, Ze se autor prace s piipady
kyberSikany u cilové skupiny opakované setkal, je nasledujici kapitola teoretické
Casti prace tomuto tématu vénovana, dale jejim formam a charakteristikam. Obsahem
jsou také projekty proti kyberSikan€, zejména proto, ze jich mize socialni pracovnik

vyuzit pii své praxi.
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2. KyberSikana

Kybersikana je v dneSni dobé velmi rozsifena a jak jiz bylo uvedeno
v piedchozi kapitole, socidlni pracovnik se s jejimi formami setkdva nejen v pfimé
praci s cilovou skupinou. To vyplynulo také z kvalitativniho vyzkumu této diplomové
prace. KyberSikana se Obecné oznacuje jako ,uziti komunikacni a informacni
technologie, zejména mobilnich telefonii a Internetu, k umysinému ublizeni druhym *
(Bezpecné-online.cz - co je to kyberSikana a jak se projevuje [online]). Vyraz
kybersikana je pocestény z anglického cyberbullying (Holla, 2013, str. 10). Také se
pouziva vyraz online bullying21, V némciné cybermobbing22 anebo obycejné

pocitacova Sikana.

2.1 Formy kybersikany

Forem kyberSikany zndme celou tfadu a zalezi na ,kreativité¢* uto¢nika,
protoZe internet nabizi nepfeberné mnoZstvi moZnosti. Nemusi se jednat pouze
0 uvadéni nepravdivych (€1 pravdivych, ale neptfijemnych) informaci o druhé osobé
(tykajicich se télesnych proporci, jejich védomosti, sexudlni orientaci, socialnim
statusu, vzhledu, a mnohé dal§i — zahrnujici i rodinu Sikovaného). Sdélovani
nepravdivych ¢i pravdivych informaci na internetu s cilem ublizit, mize byt také
doplnéno nahravanim doty¢ného v riiznych situacich, vy¢kavani na to, az udéla néco

$patné a nasledné zvefejnéni nejen na Facebooku, ale i Youtube? a dalsich médiich.

Jednou z forem kyberSikany je také vydavani se za obét’ samotnou. ,, 7o miize
spocivat napriklad ve vytvoreni blogu nebo profilu na nékterém komunitnim serveru
¢i socidlni siti, jako jsou MySpace.com nebo Cceské Libimseti.cz” (Zive.cz -
cyberbullying jako novy rozmér Sikany [online]). Vydavani se za obét’, vsak muze

byt jeste ,,jednodussi“ - ukradnuti hesla a nasledny pohyb a rozesilani zprav c¢i

2 Spojeni slov online (pfipojeny k internetu) a bully (surovec, tyran, nasilnik, Sikanista).

22 Spojeni slov cyber (kyberneticky) a mobbing (z anglického mob — napadnout, dotirat).

2 Toto tvrzeni doklada praxe z NZDM na pozici obéti i iniciatora a také osoby, které méla tuto zkuenost
zprostiedkovanu (od svého kamarada).
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postovani statusti (nejen z Facebooku ale i emailu dotyéného).?* Nékdy ob&t ani
nemusi o existenci néfeho takového vibec védet. Jak jiz bylo uvedeno, zalezi na
Lkreativite®, tedy uto¢nik mize vytvofit webové stranky, blogy, ankety, pfetvorit

fotky ve photoshopu, zkratka cokoliv, kde muzZe obét’ poskodit, zesmé&snit, ponizit.

Zaznamenali jsme, ze ve chvili, kdy néco takového kond jedinec, ktery je ve
skupin€ uznévany, ptidavaji se k nému ostatni a to aniz by sami byli néceho takového
schopni. Podoby online utokii jsou tedy v mnohém podobné jako ty v realném svéte.
Pro slabsi jedince je téméf nemozné, se branit. Napt. na Facebooku ,.po zalozeni
skupiny jeji clenové sdili stejny cil. Skupina funguje podle organizacnich pravidel.
Tato pravidla jsou nékdy extrémne nekompromisni (DeVito, 2001, str. 52).
Doty¢nému pak nepomiize smazat si profil a vyhybat se online svétu, protoZze ma
vétsinou také telefon (Casto s messengerem), ktery ma neustale u sebe. Navic jsou
témi, kdo jej Sikanuji, nejCastéji spoluzaci, takze nésledn¢ Sikana pokracuje i ve

. 2
skole.?

Pro autora prace bylo zajimavym zjisténim, Ze nevalné komentare se objevuji
i u videi a fotografii, které o sobé¢ sdili uzivatel sam s cilem se pochlubit, a mohou se
tykat 1 osob, které jsou bézné oblibené. Domnivam se, Ze tato skute¢nost je dana tim,
ze mladistvi mohou videa ¢i fotografie srovnéavat s celym svétem a proto je nastavena
velmi vysoka latka. Napf. kdyZ uZivatel sdilel parkourové video s triky, kterych by
mnozi jeho vrstevnici nebyli schopni, objevili se komentate, "Ze to lami’, "ze né¢kdo
jiny to umi mnohem lépe’, apod. Stejné tak fotky divek mohou byt kritizovany, nebot’
je vSeobecné nastaveno jakési povédomi dokonalosti (Stihlé, prsaté, apod.). Proto
sdé€leni, ze je doty¢nd na fotce tlustd (¢i jiné), mize mit negativni dopad na vlastni

sebevnimani.

?* S timto maji pracovnici zkuSenost (resp. uZivatelé) na dvou sluzbach Unie Kompas.

% 7 praxe zname piipady, kdy uzivatelé byli kvili Sikang nuceni zménit §kolu, protoZe uz nevédéli, jak dal,
aby nebyli sttedem posméchu. Z jednoho ptibéhu vime, Ze zména $koly dotyénému prospéla, po roce vsak na
tuto skolu prestoupil jeden z jeho ex-Sikanatorti a podafilo se mu Sikanu opét vyvolat.

18



2.2 Charakteristiky kyberSikany

., Vlastnosti virtualni reality, tim, Ze nabizi jiné ndstroje ublizovani, meni
charakter celého procesu Sikanovani® (Minimalizacesikany.cz - Kybersikana a jeji
prevence [online]). Diky nasledujicim charakteristikdm je tedy jesté nebezpecnéjsi,
nez ,klasicka® Sikana. Pachatel miize zGstat anonymni (napf. pfi vniknuti na profil
obéti, kdy se o tom doty¢ny ani nemusi dozveédét), ale stejné tak muze byt
anonymnim pachatelem ten, kdo si obét’ vybere ndhodné (podle telefonniho Cisla,
fotky, atd.). Anonymita pfinasi pro pachatele ,,vyhody* - mohou si dovolit to, co by si
tvaii v tvaf nedovolili. S timto souvisi i skuteCnost, ze pro kyberSikanovani neni
potiebna fyzicka sila. Obéti tedy nemusi byt mladsi a slabsi a Sikana mize probihat
napti¢ generacemi. Nezalezi zde na pohlavi ani na véku, obéti je kdokoliv. Opét
zname piipady, kdy uzivatelé hovofili o Sikan¢ ucitell (jednalo se pouze o neskodné
sdileni videa z hodiny, ale v Ceské republice jiz k sebevrazddam ugitelti doslo).
Dal$im rizikovym faktorem je skutecnost, Ze Utocnik nemusi byt na stejném misté
jako obét’. Jeho dosah je prakticky neomezeny (v misté i ¢ase) a obét’ nemiiZze nikam
utéct. Také se muze pridat vice lidi, at’ uz jako divaci, nebo jako ,,podpora“ Gto¢nika.
Napft. na youtube muze byt obecenstvo velmi pocetné a stale nardstat. S ¢imz souvisi
i rychlé sifeni takového utoku a téméf nemoznost jej odhalit (Minimalizacesikany.cz -

Kybersikana a jeji prevence [online]).

2.3 Projekty proti kyberSikané

Existuje fada projektt, které se Sikanou a kyberSikanou zabyvaji. V této

kapitole uvadim pouze ty, kterych jsem jako socidlni pracovnik vyuzila.
2.3.1 Certifikovany program primarni prevence

Za nejvice viditelny povazuji projekt E-bezpeci. V roce 2015 dokonce ziskal
prvni misto a cenu Evropské prevence kriminality, maji akreditaci pro Skoleni uciteld
a certifikovany program primarni prevence. Tento vyrazny projekt mapuje

a analyzuje nebezpecné komunikacni praktiky vazané na elektronickou komunikaci.
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Jde o celorepublikovy projekt zaméfeny na prevenci, vzdélavani, vyzkum, intervenci
a osvétu spojenou s rizikovym chovanim na internetu a souvisejicimi fenomény.?®
Kromé¢ vzdélavacich akci realizuje projekt E-Bezpeci také pravidelna celorepublikova
vyzkumna Setfeni, zaméiena na rizikovou komunikaci v online prostiedich, provozuje
také online poradnu, vydava fadu zajimavych tiskovin pro zaky/ulitele a realizuje

fadu dalsich aktivit.?’
2.3.2 Metodika kybersikany

Pro skoly déle existuje projekt Minimalizace Sikany, ktery se snazi o snizeni
cetnosti a zavaznosti projeva Sikanovani mezi détmi. Lektofi tohoto projektu sméle
tvrdi, Ze problém ma kazda Skola a to vazny. Na jejich strankach se dozvime, Ze
problém se Sikanou ma 40% Skolnich déti a to, ze jesté o mnohych piipadech nevime.
,,Pedagogové nejsou na vysokych Skoldach pripravovani rozpozmnat projevy Sikany,
resit prokazané pripady, ale bohuzel ani rozumét tomu, jaké principy a zpiusoby
pedagogické prdace pusobi preventivné proti vzniku Sikany a které naopak Sikanu
katalyzuji (Minimalizacesikany.cz - Skola a $ikana [online]). Ambici tohoto
projektu je tedy nejen kvalitné vzdélat pedagogy, ale dosahnout vyraznych
pozitivnich zmén v praxi §koly.?® Toto miZe byt vyzvou pro socidlni pracovniky
nejen v NZDM.?® Pravé oni maji Siroky prostor s touto problematikou pracovat, kdyz
rodi¢e a kola selze. Metodiku Kybersikany od organizace Clovék v tisni je mozné

vyuzit pfi realizaci preventivniho programu pro cilovou skupinu.

% Tento projekt je dostupny na strankach www.e-bezpeci.cz a specializuje se na kybersikanu a sexting (riizné

formy vydirani, vyhrozovani, poskozovani obéti s pomoci informaénich a komunika¢nich technologii), na

kybergrooming, kyberstalking a stalking, rizika socialnich siti, na hoaxy a spamy a také na zneuZiti osobnich

udaji v prostiedi elektronickych médii. Diky témto strankdm jsem se zorientovala v zakladnich pojmech,
seznamila se se zajimavymi pfibéhy a byla tak schopna zaujmout cilovou skupinu pro dané téma.

2" pProjekt, do kterého se mohla zapojit i cilova skupina NZDM Slikr (tedy pouze uzivatelé ve véku 12 — 18

v

internet slumem ,,kde si kazdy stavi a bori, co chce. Lidé se casto okrddaji, hrabou se v cizich pristrojich a

jeste se tim chlubi, svym chovanim mohou dokonce zpiisobit fyzickou smrt. Neexistuje zadnd technickd
kontrola pristrojit pouzivanych na této informacni dalnici* (saferinternet.cz — Bezpecnost internetového
provozu [online]).

strankach www.minimalizacesikany.cz.

2 Muze se tykat i socidlnich pracovnikd napft. na oboru socialné pravni ochrany déti, v psychologickych
poradnach, v Gistavni péci, v azylovych domech, lektorti primarni prevence, atd. zkratka vSude, kde jsou
cilovou skupinou déti, mladez a mladi dospé¢li.
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2.3.3 Narodni centrum bezpeénéjsiho internetu a soutéz

V Ceské republice také existuje Néarodni centrum bezpeéngjsiho internetu
(dale NCBI), které provozuje stranky safeinternet.cz a bezpecne-online.cz. Také maji
horkou linku, kde je mozZno hlasit nezakonny obsah na internetu, a linku pomoci, coz
je krizové centrum pro détské obéti kyberSikany. Mlizeme se tedy seznamit s fadou
odbornych ndzort, co je kybersikana, jaké jsou jeji kasuistiky, jaké mé dopady, na co
si dat pozor a jak preventivné piedchazet takovému chovani, apod. Vzhledem
k rozsahu diplomové prace a jejimu zaméfeni, se nelze tématu kyberSikany
z teoretického hlediska podrobnégji vénovat. Tuto organizaci (NCBI) zde uvadim
proto, Zze v letoSnim roce pofadala soutéz nejen pro NZDM, a tak se socialni
pracovnici mohli zapojit a uspotadat jakoukoliv aktivitu osvétového charakteru, ktera
se tykala problematiky ochrany osobnich dat a soukromi v prostfedi internetu.
Kompletni popis programu, se kterym se do soutéZe zapojilo NZDM Slikr Unie

Kompas, je uveden ve 3. kapitole teoretické &asti prace.®
2.3.4 Online kurz pro socialni pracovniky

Jak jiz bylo uvedeno, pojmem kyberSikana se zabyva vice autord a je mozZné
jej vpiipadé zajmu dohledat z riznych zdroji. Obtiznéji se hleda navod, jak
postupovat v pfipadé, ze se ndm dité s napadenim svéfi. Jak jej povzbudit, podpofit a
jak dosdhnout zmény toho, co pravdépodobné zplisobuje, ze se obéti takovych utokil
stava. V tomto mulZe socidlnim pracovnikiim pomoct absolvovani online kurzu na
téma Prevence a feSeni kyberSikany, realizovanym zdarma Kraji pro bezpecny
internet.®! Jeho Gsp&iné zvladnuti garantuje Osvéd&eni o absolvovani elearningového

kurzu pro socialni pracovniky (Elearning.ecrime.cz - Kurz pro socialni pracovniky

[online]).

Na posledni uvedeny projekt navazuje nasledujici kapitola, kterd se zabyva

kyberSikanou a povinnostmi socialniho pracovnika. S kyberSikanou souvisi

%0 Vice informaci o soutéZi a seznam zapojenych organizaci (mezi nimiz je i NZDM Slikr) naleznete na:
http://www.saferinternet.cz/sid-2017/730-zapojene-organizace.html
31 Do tohoto projektu jsou zapojeny viechny kraje Ceské republiky.
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9 zdkonnych predpisi™ a je zfejmé, ze bez cileného vzdélavani (a mozna ani s nim)
nemiize socialni pracovnik vSe obsahnout. V teoretické ¢asti prace se tedy strucné
seznamime s legislativou a v praktické ¢asti se nasledné seznamime s tim, jak se S ni

vyrovnavaji samotni socialni pracovnici, napf. v souvislosti k ohlasovaci povinnosti.

2.4  Socialni pracovnik, pravo a kybersikana

Z uveden¢ho kurzu pro socialni pracovniky, se dozvidame, ze kyberSikana
muze byt trestnou Cinnosti a ,jejich podcenéni a védomé nereseni pak miize byt
kvalifikovano  jako  neprekazeni  ¢i  napomdhani  ktrestnému  Cinu®
(Elearning.ecrime.cz - Kurz pro socialni pracovniky [online]). Samotna umluva
0 pravech ditéte zarucuje vSem détem v pedagogickych zafizenich bezpecny pobyt
bez poskozovani zdravi a ohrozeni Zivota (Socialni-prace.cz - Déti a mladez s rizikem

Vv chovani jako cilova skupina v socialni praci [online]).

Stejné tak by tomu mélo byt 1 v NZDM, kde je bezpecny prostor piimo
deklarovan a mnohdy je zaroven pro uzivatele miniméalnim cilem pro poskytovani
sluzby pravé vyuzivani bezpe¢ného prostoru. Proto pracovnik zasahuje, kdyZ vidi, Ze
se déje néco, co druhého omezuje, nebo mu neni pfijemné. Toto se d€je zejména
vramci tzv. situacnich intervenci: ,,Socidalné pedagogicka prdce v situacich
S vychovnym obsahem, které vznikaji v prostoru zarizeni* (Pojmoslovi NZDM, 2008,

str. 3).

V NZDM existuji pravidla a také pfiméfené sankce za chovani, které neni
pfipustné. S témi jsou uzivatelé obeznameni (Casto vicekrat - v ramci prvokontaktu,
pfi pobytu v klubu, pfi uzavirani ustni dohody, atd.), ale samoziejmé se stava, Ze je
uzivatelé n€kdy porusi. Pokud pracovnik naznd, ze se jednd o pouhé Skadleni, pak
muze motivovat K tomu, aby si drobny spor vyiesili uzivatelé mezi sebou. Pfitom

pozoruje, zda je to zabava pro ob¢ strany, pokud tomu tak neni, je na misté omluva.

%2 7akon ¢&. 40/2009 Sb., trestni zakonik; Zakon & 218/2003 Sb., o soudnictvi ve vécech mladeze; Zakon &.
200/1990 Sb., o ptestupcich; Zakon ¢. 89/2012 Sb., obcansky zakonik; Zakon ¢. 141/1961 Sb., trestni tad,
Zakon ¢. 99/1963 Sb., obcansky soudni fad; Zakon €. 359/1999 Sb., o socialné-pravni ochrané déti; Zakon ¢.
257/2000 Sb., o probacni a mediacni sluzbé a Zakon ¢. 561/2004 Sb., skolsky zakon.
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Pak zalezi, jak se k tomu doty¢ny (¢i doty¢ni) postavi. Pracovnik miiZze za takové

chovani uzivatele vykazat a to n€kdy i na delsi dobu, nez jen na zbytek dne.

wewvr

vewr

Problém nastava ve chvili, kdy vidime, ze si to ten, kdo ublizuje, uziva
a nehodla s tim prestat. Odbornik na téma Sikany a kyberSikany Michal Kolat k tomu
dodava: ,,Kdyz nékdo nékoho skadli a on mu jasné rekne, aby toho nechal, tak to
musi respektovat. Jinak se jedna o porusovani prdava druhého clovéka. A to md uz
k Sikanovadni blizko. Nase prava konci tam, kde zacinaji prava druhého.* (Kolaf,
2009, str. 26). U takovychto projevit v klubu muze socialni pracovnik okamzité
zasdhnout (viz. jiz zminéné situacni intervence), ale co délat v piipad¢ kyberSikany,
0 které se socialni pracovnik dozvida zprosttedkované (at’ uz z rozhovora ¢i online

prace)?
2.4.1 Kybersikana se socialnich pracovniku tyka

Kybersikana mize napliiovat skutkovou podstatu trestnych ¢ind. VéEtSina
feSenych ptipadi kyberSikany vSak spada pouze pod prestupky. Napt. dle §49 je
pfestupkem mimo jiné ,,vyhrozZovani ujmou na zdravi, drobnym ublizenim na
zdravi,...schvalnostmi nebo jinym hrubym jednanim “ (Zakon €. 200/1990 Sb., §49).
Pachatelem piestupku muze byt jeding osoba starsi 15 let. Osoby mladsi 15 let nejsou
trestné odpoveédné, ale soud pro mladez ji miZe uloZzit podle zdkona ¢. 218/2003 sb.
(o soudnictvi ve vécech mladeze) nekterad opa‘[feni.33 U mladistvych ve véku 15 — 18
let se dle stejného zdkona navic posuzuje jejich rozumova a mravni vyspélost

(Rottova a kol., 2009, str. 23).

Vzhledem Kk vyse uvedenému je zfejmé, Ze socidlni pracovnik nemize
zasahovat v kazdém pripadé, kdy se o pfipadech kyberSikany v ramci své prace
piirozen¢ dozvida. Nicméné prostor pro prevenci a diskuzi o tomto tématu je zde (u

cilové skupiny) obrovsky a toto potvrzovali vSichni respondenti vyzkumu. Napft. hned

% Jedna se o nasledujici opatieni: dohled proba¢niho ufednika, zafazeni do terapeutického, psychologického
nebo jiného vhodného vychovného programu ve stfediscich vychovné péce ¢i ochrannou vychovu.
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u prvniho zminéného paragrafu (§49 zakona ¢.200/1990 Sh.), je piestupkem
vyhrozovani, schvalnosti ¢i hrubé jednani. S timto se socidlni pracovnik setkava, ale
nereaguje na kazdé sdéleni od uZivatele, Ze mu nékdo na Facebooku napsal: ,,Ze mu
rozbije hubu“. Stejné tak tomu bylo i u uvedenych piiklada z praxe. Nasledné se tedy

fesi intervenci mezi pracovnikem a tim, kdo mu to oznamuje a nikym jin}'/m.34

Pokud prochazime jednotlivé skutkové podstaty trestnych ¢inti vztahujicich se
ke kyberSikan¢ musim konstatovat, ze az na par vymezeni jsem se za dobu svoji
praxe setkala se vSemi paragrafy. Pro piedstavu uvedu nékteré z nich: stalking dle
(§ 354, trestniho zakoniku), poruSeni tajemstvi listin a jinych dokumentl
uchovavanych v soukromi (§ 183, trestniho zakoniku), utvrzovani obéti ve spachani
sebevrazdy (§144, trestniho zdkoniku), pomluva (§184, trestniho zakoniku), Sifeni
pornografie (§ 191, trestni zdkonik), ohrozovéani vychovy ditéte (§ 201, trestni
zakonik), nebezpecné vyhrozovani (§ 353, trestni zdkonik), neopravnény pfistup
Kk po¢itaovému systému a nosi¢i informaci (§ 230, trestni zakonik), Opatifeni
a pfechovavani pfistupového zatizeni a hesla k pocitacovému systému a jinych

takovych dat (§ 231, trestni zdkonik).

Tento dlouhy vycet zde uvadim proto, ze Vv drtivé vétSin€ z nich si dotycni
viibec neuvédomovali, Ze se néceho dopoustéji. ,,Vzdyt to byla jen sranda.” Z divodu
zachovani anonymity uZivatelll uvadim pouze paragrafové znéni zakont. Pro blizsi
predstavu a dolozeni tvrzeni, Ze se socialnich pracovnikl (pracujicich s cilovou
skupinou déti, mladeZ a mladi dospéli) kyberSikana tyka, rozepisi alespont posledni
4 zminéné paragrafy. §191 a 201 pfeposlani pornografického videa kamaradovi
(mladSimu 18 let), §353 zasilani vyhruznych zprav na Facebooku (,,Po Skole si na
tebe pockdme*, apod.), §230 ,hacknuti se na Facebook spoluzaka, § 231 naslednd

zmeéna informaci, atd.

Na zavér této slozité podkapitoly muzeme konstatovat, ze se bézné stava, ze si

socialni pracovnik nevi rady, jak v dané situaci postupovat, jelikoz jsou kladeny

v ey

3 Samoziejmosti je také sdileni v tymu, porada pracovnikii & ve slozit&jsich piipadech porada s odborniky.
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se o problematiku trestne pravni upravy kybernetické kriminality a nasili,
psychosocialni aspekty prozivani obéti elektronického nasili a orientaci ve sluzbach

pomoci obétem, véetné pomoci technické (horké linky, blokovani, pomoc operatoru

apod. “ (Elearning.ecrime.cz - Kurz pro socialni pracovniky [online]).
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3. Preventivni program v NZDM

Program ,, Ty internety byl realizovan v mésici bieznu 2017 v NZDM Slikr.

3.1 Volba tématu a zajem cilové skupiny

Téma zaméfené na internet a socialni sit’ Facebook bylo mezi mési¢ni
preventivni programy zatazeno z vice diivodd. Zajem o téma byl ziejmy jiz z reakci
na informacni letaky z projektu E-bezpe¢i umisténé v Klubu od ledna 2017, kdy na
rozdil od fady jinych informacnich karti¢ek, které jsou uzivatelim k dispozici, mé&li
uzivatelé potiebu sd€lovat své zkuSenosti, které korespondovali s informacemi na
letaku a doptavat se.*® Uzivatelé spontanné mluvili o tématech, jejichZ spolednym

jmenovatelem byla napf. kybersikana, Facebook, apod.*®

Kdyz je téma preventivniho programu pro cilovou skupinu aktudlni, promitne
se to také na efektivité pfedani informaci: ,,Efektivita predani informaci ma ucinek na
konkrétniho klienta primo umérny jeho osobni angazovanosti. Predpokladem
uspesného pribéhu rozhovoru je, zZe téma a poloZené otazky klienta zaujmou
(Hotava a kol., 2009, str. 269). Osobni angazovanost na socidlnich sitich a internetu

byla neodmyslitelnym piedpokladem, ze téma internetu uZivatele zaujme.

,V ramci kontaktni prdce se stretava nabidka pracovnika s poptavkou klienta,
jeho zdajmem* (Herzog a kol, 2009, str. 262). Zajima nas, zda uZivatel o dané téma
projevi zédjem, proto je dilezitd schopnost oslovit s nabidkou informaci k tématu
anavazat rozhovor. Dulezitym predpokladem je pak také schopnost socidlniho
pracovnika na dané téma diskutovat. ,,Rozhovor je jednou ze zdkladnich metod
socialni prdace. Jde o zvlastni pripad socialniho kontaktu, pri kterém si ucelové néeco

sdelujeme a sdilime, napr. pocity, nazory.” (Stielkova, 2008, str. 231).

% Tento informagni letik je soudasti priloh diplomové préce.

3

® napt. od zvefejnéni fotek odhalené piitelkyng p¥i rozchodu, nata&eni videi a jejich zneuziti bez souhlasu

,»ucinkujiciho®, riizné pranky, Sifeni poplasné zpravy, pies zvySovani povédomi o daném tématu az po nazory

vvvvvv
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3.2 Forma predani preventivniho programu

Piedani preventivniho tématu cilové skupin€, mize probihat riiznou formou -
Klubovym vecerem, besedou s hostem, hrou, atd. ,.Zpiisob, jakym je tato cinnost
realizovana se zarizeni od zarizeni riizni. A to mnohdy velkou meérou* (Suchomel
a kol., 2014, str. 13). My jsme pro piedani tohoto tématu zvolili besedu s hostem,
klubovy vecCer na téma Facebook spojeny s promitanim a naslednou diskuzi
(inspirovany metodikou Udrzitelného rozvoje) a také jsme shlédli 5 videi
0 bezpecnosti na internetu (a nasledné postupovali dle metodiky od PhDr. Michala
Kolafe).

V NZDM Slikr je zpravidla mésiéni téma realizovano od prvniho dne
vV mésici. V bieznu, kdy byl preventivni program Ty internety realizovan, se prvni
klubovy vecer uskutecnil az 22. 3. 2017, protoze se pro velky zajem protahl program
z ptedchazejiciho mésice na téma sex. Také se v tomto mésici seslo vybérové tizeni,
turnaj v planku a klubovy vecer v rezii jednoho z uZivatell terenni sluzby Kli¢ (na
téma: modifikace, scarifikace a tetovani). Jiz od druhého tydne v mésici byl vsak
nadchazejici program na téma Ty internety avizovan v rdmci informacéniho servisu
mezi uzivateli ambulantni 1 terénni formy sluzby. Zvlast jsme uzivatele
0 pfipravovaném programu informovali pravidelné 1 na naSich pracovnich
Facebookovych profilech. Také byl program rozeslan na vSechny otrokovické
zékladni a stfedni $koly.*” V ramci informaéniho servisu byla taktéZ fada uzivateli
dotazovana, zda je toto téma zajima a zda s nim maji né&jaké zkuSenosti. Z jejich
odpovédi vyplynulo, Ze se jednd o téma, které se jich bezprostiedné dotyka, a jsou

ochotni o0 ném se socialnim pracovnikem diskutovat.
3.2.1 Klubovy vecer s hostem

Zpravidla realizuji klubové vedery socialni pracovnici NZDM Slikr. Klubové
vecery jsou pro uzivatele ozivenim rutiny kazdodenniho chodu klubu. V piipad¢, ze
se nam podafi pozvat na klubovy vecer hosta, stavd se pro uZivatele program jeste

zajimav¢j$Sim. Vzhledem k ptfedchozim reakcim cilové skupiny jsme se tedy rozhodli

3" Programy se zasilaji metodikiim primarni prevence a ti je nasledn& vyvesuji ve kole.
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oslovit odbornika na téma kyberSikana, lektora preventivnich programti na Skolach,

socialniho pracovnika, terapeuta a videotrenéra Mgr. Martina Stavjanika.

Obsah této besedy uvadim strucné, jelikoz fada informaci, které na besed¢
zaznély, byly jiz uvedeny v piedchozim textu teoretické casti prace (zkuSenosti
uzivateldi, ale také teoretické informace o kyberSikang, jejich formach, apod).
V tvodu byla zvolena stmelovaci aktivita, ktera si kladla za cil otevfit atmosféru
davéry. Toto se lektorovi povedlo dobife zvolenymi technikami (vyuziti karet,
ptibéhd, zapojovani do diskuze, apod.). Nasledné¢ byly uvedeny zakladni
charakteristiky kyberSikany. Nejdiive byli uzivatelé vyzvani ke sdileni svych
zkuSenosti a ty byly nasledné doplnény o teoreticky podklad obsazeny v prezentaci

lektora.

Nasledovalo video ,,Uchylak na Fejsbuku - skute¢ny piib&h* (Youtube.com -
Stalker on Facebook [online]), na které ucastnici klubového vecera reagovali
Vv pribéhu i po jeho skonceni. Nazory na chovani hlavni hrdinky ptibéhu se rtznili
alektor na nich podtrhl, pro¢ muize k negativnim jevim dochéazet. Informace

koresponduji s teoretickou casti prace.
3.2.2 Program s promitanim South parku

Tento program si kladl za cil ,,poukdzat na stinné stranky socidlnich siti‘
(Hypiusova, 2012, str. 13) a byl inspirovan metodikou Udrzitelného rozvoje. Na tivod
byla zvolena aktivita zamétujici se na obecné informace o Facebooku - kolik mysli,
7e je uzivateld, kolik z nich v CR, jak &asto na nich lidé travi &as, apod. Nasledn
dotazy na pfistup cilové skupiny - zda profil maji, jak jej vyuzivaji, kolik na ném maji
ptatel, pro¢ ho pouzivaji, apod. Dalsi okruh otazek smétoval k zabezpeceni svého
Facebookového profilu - co s kym sdili, jak jej maji nastaveny, zda si ptidavaji

osoby, které neznaji a jaké aplikace pouZzivaji.

Pti této Uvodni aktivite uZzivatelé spontdinné¢ mluvili o tom, jak se na
Facebooku prezentuji, zda maji v pratelich rodice, jestli vypliluji stav, napt. ze jsou

ve vztahu a co to pro né¢ znamend. V priibéhu celého klubového vecera pracovnik

28



zaznamenaval na flipchart do dvou kolonek body, které se vztahovali bud
k vyhodam, ¢i nevyhodam Facebooku a na samotném konci jsme se na plusy

a minusy zamé¢fili a uzivatelé jesté neékteré z bodt doplnili.

Nasledn¢ bylo pfipraveno informac¢ni okénko se zajimavostmi o Facebooku -
rozhodnuti soudu na zdklad¢ ziskanych informaci z nezabezpecené¢ho profilu, "10
zptuisobli, jak Vam Facebook miize zni¢it zivot’, zjakého dGvodu muze byt
Facebookovy profil zrusen, apod. Téma, které vyvolalo u cilové skupiny zajem, se
tykalo Sikany uciteli na Facebooku. Posledni zajimavosti byla zkuSenost blogera

Marka Erbena (vice viz. Blog.iDNES.cz - Jak mi Facebook nezrusil profil [online]).

3.2.2.1 Piibéh ze South parku
Pousténi seridlu South park bylo jisté velkym tahounem programu. Mizeme

konstatovat, ze 90% néavstévnikl klubového vecera pfislo prave kvili tomu. ,, Epizoda
znamého amerického serialu South park velmi vystizné poukazuje na stinné stranky
Facebooku “ (Hypiusova, 2012, str. 17). Pfedem jsme zhodnotili, ze sice epizoda
obsahuje n¢kolik vulgarismil a Ze toto neni v souladu s pravidly NZDM. Naznali jsme

vsak, ze informace, které mohou byt takto ptedany (navic zabavnou formou) cilové

vvvvvv

3.2.3 Pét videi o bezpefnosti na internetu

Tato videa s nazvy ,,.Dostaneme té ty S$pino“, ,,Hnusna drzka“, ,,Ukaz, cO
umis*, ,,Osli usi* a ,,Nikdy nevis®, byla vytvoifena NCBI a jedna se o hrané ptib¢hy,
Zvl1ast ke kazdému piibéhu byla vytvotfena metodika a kazdy je doplnén komentafi
odbornikti, ktefi se snazi Skodlivé aspekty popsat, poradit, jakym zplsobem se lze
v problematickych situacich zachovat a jak vzniklé situace fesit. Pro cilovou skupinu
bylo zajimavé zejména to, Ze piibehy popisuji skute¢né piipady kyberSikany.
Pravdivé ptibehy - stejné jako ptipady sebevrazd mladistvych, které se objevili na

informaénim letaku E-bezpeci, vzbuzovali u cilové skupiny nejvétsi zajem.

»Diky kvalite zpracovani filmii a profesionalni znalosti jejich tviircii vznikly
syrove, uprimné a nezjednodusené pribehy, které probiraji zavazna témata na hlubsi
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urovni. Je to film, ktery vam umozni proniknout do negativnich projevit online
a poskytuje znacny potencial pro prevenci, Feseni a praci s cilovou skupinou mladych
uzivatelu” (Bezpecne-online.cz - NETstory: videoptibéhy o nebezpecich

internetového svéta [online]).

Kazdé video vyvolalo spontanni kratkou diskuzi mezi ucastniky klubového
veCera a nasledné byly vyuzity metodické opory pro préci s jednotlivymi videi.
Vzhledem k tomu, Ze jsme chtéli obsdhnout vSechny videa najednou a jednotlivé
metodické pokyny maji i vice, nez 10 stran, bylo socidlnim pracovnikem vybréno to,
co povazoval za nejdilezitéjsi ke kazdému piibéhu zvlast a také to, co zatim nebylo

V ramci mési¢niho tématu vysloveno.

3.3  Shrnuti aktivit programu

Na zaklad¢ takto realizovaného programu fada uzivateli zhodnotila sviij
pohyb (zejména na socidlni sit Facebook) jako nebezpecny (pfidavani neznamych
osob mezi ptatele, udavani polohy ptes aplikace jako Endomodo, nebo Messenger,
velice aktualni a zajimavé dokazuje 1 fakt, Ze jsme méli za mésic biezen 389

kontaktu.

Dalsi aktivitou, kterd se v ramci programu Ty Internety uskute¢nila, bylo
vyzkumné Setfeni realizované socialni pracovnici Be. Ludmilou Mikulkovou na téma
virdlni videa. Béhem nichz byli uZivatelé¢ sluzby dotazovani na subjektivni pocity
spojené s konkrétnimi videi.*® Také se uzivatelé mohli v prib&hu mésice zapojovat
do vyzkumu na téma sexting a happy slapping a byly motivovani k ucasti v soutézi

s iBezip (tvorb¢ pravidel pro bezpecnéjsi internetovy provoz).

% Nejdiive jsme zvazovali, e minimalni v&k pro program zahrnujici video ze South parku, stanovime na 13
let, ale po zvazeni vSech vyhod i nevyhod (taktéZ s ohledem na principy sluzby) jsme se rozhodli pfistup
povolit i détem mlad$im

% Napt. video MiSovy silenosti vzbudilo mezi uZivateli na klubu takovy odpor, Ze muselo byt video vypnuto,
nejvetsi klid panoval u videa o sociologickém vyzkumu zamétfeném na koufeni.
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Revize uspésnosti a piinosu pro uzivatele je velmi dilezitd, avSak zhodnotit
pfinos u realizovanych programi je n¢kdy velmi obtizné. Uzivatelé¢ se neucastni
celého programu, n¢kdy napf. jen Casti klubového vecera, apod. Matousek tvrdi, ze,
jednim z kritérii GispéSnosti je pravé délka a intenzita programu, ale také ,,musi mit

Jjasnou strukturu, jasné zacileni* (Matousek, 2005, str. 278).
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Il. PRAKTICKA CAST

4.1 Uvod

Pro praktickou cast prace jsem zvolila kvalitativni vyzkum, jehoz cilem je:
Zjistit jak pristupuji socialni pracovnici Unie Kompas k mozZnosti vyuZiti
socialni sité Facebook pri své praci s cilovou skupinou. Tedy seznamit se se
subjektivnimi ndzory na vyuziti Facebooku. Déle zmapovat, jak se pfistup vyvijel
V jednotlivych sluzbach Unie Kompas a zda tuto socidlni sit’ vnimaji jako legitimni
nastroj socidlni prace. Nazory pracovnikd na toto téma jsou predmétem vyzkumu
zejména proto, ze se Facebook stava prirozenym prostiedim cilové skupiny. Toto
prostiedi je zcela jiné, nez na které byli diive socidlni pracovnici zvykli a proto je
zatim praxe v jednotlivych sluzbach riizné a stejné tak postoje pracovnikil. Ptesto, ze
se jedna o pfimou praci s uzivatelem, a méla by zde platit stejné pravidla, mizou byt
nekteré otazky pohybu na Facebooku sporné. Existuji nazory, ze ji ani do piimé préace
fadit nemtizeme, protoze nesplituje zakladni charakteristiku dle zdkona a nejedna se o

osobni kontakt S uZivatelem sluzby.

4.2 Metody vyzkumu

V metodologii vyzkumu uvadim vyzkumnou otazku, vybér respondentd,
popisuji realizaci vyzkumu, pouzité metody, zplisob ziskdvani dat a také interpretuji
vysledky vyzkumu. Zékladni vyzkumnou otazkou je: ,,Jaky je Vas postoj k vyuzivani

«

socialni site Facebook pri praci socidalniho pracovnika ve Vasi sluzbé. *

Pro svlij vyzkum jsem si zvolila metodu kvalitativniho polostrukturovaného
rozhovoru, kdy sice respondent odpovidd na piedem pfipravené otazky, ale je
dostatek prostoru pro zodpovézeni 1 téch otazek, které vyplynou v pribehu.
,OteviFené otazky se casto pouzivaji v kombinaci s jinymi metodami, ale jeho pouziti
neni vylouceno ani samostatné* (Hendl, 2008, str. 186). Dle Miovského (2006,

str. 78) je polostrukturovany rozhovor nejvice rozsitenou podobou rozhovoru.

32



Miovsky (2006, str. 18) definuje kvalitativni pfistup v kontextu
psychologickych ~ véd jako  pfistup  vyuzivajici  principy jedinecnosti
a neopakovatelnosti, dynamiky, procesualnosti a kontextu. Vyzkum se vénuje dvéma

oblastem: zda pracovnici socialni sit’ Facebook vyuzivaji a jak jej pfi praci vnimaji.

Mezi dil¢i vyzkumné otdzky jsem zahrnula: zjistit, jaka je praxe jednotlivych
sluzeb - zhlediska metodiky, zptisobu vykazovani prace, cilové skupiny na
Facebooku. Nejdiive byly pokladany otazky zaméiené na popis situace. Zamérem
téchto otazek bylo zjistit obecnéjsi nastaveni na sluzbé, jak to bylo dfive a co se
pouziva nyni. Také, jakym smérem by se pracovnici chtéli ubirat, co vnimaji do
budoucna pro svoji sluzbu jako dulezité. Dalsi otazky sméfovaly ke konkrétnimu
vyuziti jednotlivymi pracovniky na sluzbé€, jejich aktivité a co je k tomu vede.
Posledni ¢ast vyzkumnych otazek byla zaméfena na zkuSenosti a nadzory jednotlivych
pracovniki. Tedy na to, jaké spatiuji konkrétni vyhody, nevyhody a dilemata
s Facebookem propojena. Témét ve vSech rozhovorech se objevilo téma kyberSikany

u cilové skupiny. Potvrdily se tak L’ldaje,40 které jsme sesbirali v teoretické Casti prace.

Otazky jsem pokladala s pfihlédnutim k navaznosti rozhovoru (tedy otazky
mély odliSnou strukturu v jednotlivych rozhovorech) a pracovnici nebyli s otazkami
predem seznameni, tedy odpovédi byli zcela spontanni. Otazky jsem rizné
formulovala a upravovala jejich sled se zdmérem zaujmout pracovniky a navazovat
spie na jejich odpovédi, nez se drzet ptesné struktury. ,,Polostrukturovany rozhovor
je charakteristicky tim, Ze ma pripraven soubor otdzek nebo témat, aniz by bylo
predem strikiné stanovené poradi (Reichel, 2009, str. 111). VSichni pracovnici
vypovidali zcela spontanné o jejich praxi na sluzb&. Za zejména dilezité jsem
povazovala rozhovory s vedoucimi pracovniky sluzby, protoze od jejich postoje se
odrazel zplisob nastaveni metodiky, vykazovani, atd. Dulezitou roli pfi rozhovoru
hraje jeho zacatek i1 konec. ,,Na zacdatku dotazovani je nutné prolomit pripadné

psychologické bariéry a zajistit souhlas se zaznamem. Také zakonceni rozhovoru je

%0 Nejen zkuienosti z realizace preventivniho mésiéniho tématu Ty internety (vybér a studium informaci

k tématu, orientace na adekvatnich webech, seznameni se s projekty riznych organizaci), ¢i z pfimé prace
socialnich pracovnikti v NZDM a rozhovorech s cilovou skupinou, ale také vyzkumy, které tvrdi, Ze alespon
jeden utok zazilo kazdé treti dité ve véku 11 az 16 let.
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Jjeho diilezitou soucasti. Pravé na konci rozhovoru ci pri louceni miizeme jesté ziskat
dulzité informace (Hendl, 2008, str. 12). D¢lala jsem si poznamky, ale pro jistotu

jsem cely rozhovor se svolenim respondent zaznamenala na diktafon.

Domnivam se, Ze pro zjisténi praktického cile (postoje pracovniki Unie
Kompas na vyuziti Facebooku pii praci s cilovou skupinou) byl tento zpisob
dotazovani nejvhodnéjsi. V jednom piipadé se stalo, ze pracovnik reflektoval
rozhovor: ,, Otevieli se mi kviili tomu zase nové otdzky, které jsem ddavno myslela, Ze
uz mam vyresené . V tomto ptipadé byl proveden dopliujici rozhovor zaméteny na
dodatecné pochyby pracovnika. Vzhledem k tomu, Ze §lo o postoje pracovnikd, jejich
vypovédi nemusely byt ni¢im podlozeny. Presto vSak vychazim z predpokladu, ze se
zakladaji na konkrétnich zkuSenostech plynoucich z jejich praxe a také ptimé prace

S uzivateli.

4.3 Vybér respondentii

Vyzkumu se G€astnili socialni pracovnici Unie Kompas (dadle UNKO). UNKO
je obcanské sdruzeni provozujici nizkoprahové kluby a terénni socialni praci pro déti
a mladez, psychologickou poradnu a prednaskovou ¢innost na Skolach. Vyzkumu se

ucastnilo devét socialnich pracovnikli Unie Kompas.

Ctyfi respondenti vyzkumu jsou zaroven ve vedouci pozici sluzby, nez dva
roky a povazuji je tedy za odborniky ve svém oboru. Z praxe vime, ze zkuSenosti
z jednotlivych sluzeb jsou rtizné. V souvislosti s pfimou praci - realizaci klubovych
vecert, typologii cilové skupiny, nebo po administrativni strance - v rlaznosti
evidencnich systémt, zplisobu vykazovani, moznostmi pro vzdélavani, komunikaci
VvV tymu, atd.). Zkratka v rozmanitych oblastech se praxe jednotlivych sluzeb rizni.
Vedouci jednotlivych sluzeb jsou zarovei zodpovédni za vySe uvedené, a proto bude

zajimavé jejich pfistup k Facebooku v rozhovorech porovnavat.

Respondenti jsou ve vyzkumu oznaceni jako pracovnik 1 —9 (P 1 — 9) a tyto

&isla byla pfifazena dle pofadi uskuteénénych rozhovori. Cisla jsou tedy nahodna pro
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pracovniky na riiznych pozicich jednotlivych sluzeb a zatizeni. Z odpovédi nékterych

respondentt vSak piimo vyplyva, ve kterém zatizeni pracuji.

Do tohoto vyzkumu nebyl zahrnut socidlni pracovnik, ktery realizuje
preventivni programy na Skolach a neni s cilovou skupinou v online kontaktu.
Vzhledem Kk tomu, ze se jedna o bézné socidlni sluzby dle zékona ¢. 108/2006 Sh.
0 socialnich sluzbach - o terénni program, o NZDM provozujici ambulantni i terénni
formu sluzby a o psychologickou poradnu, nepovazuji obecné informace o sluzbach
natolik dilezité z hlediska zaméfeni diplomové prace. Nasledujici text uvadi pracovni

pozice jednotlivych respondentt a jejich cilovou skupinu z hlediska véku.
4.3.1 NZDM ve Zliné

Respondenty byli 3 socidlni pracovnici ze Zlinskych NZDM. Tito pusobi
stiidavé na sluzbé v Tklubu pod Stranémi a v Tklubu na Divadelni ulici. NZDM jsou
urCeny ruznym veékovym kategoriim, pro mladsi uzivatele od 9 do 13let a klub na

Divadelni, takzvané ,,katakomby* jsou pro starSi uzivatele od 13 do 21 let.
4.3.2 Terénni program Kii¢

Mezi respondenty byly dale zahrnuty 2 pracovnice Zlinského terénniho
programu Kli¢. Ti pracuji se stejnou cilovou skupinou jako sluzba socialni prevence,
tedy 9 az 26 let. Z praxe vime, ze cilové skupiny obou téchto sluzeb jsou do jisté miry
propojeny a nékteti uzivatelé dochazejici do NZDM Tklub, také vyuzivaji terénni

formy Kli¢. Ve Zliné¢ se tedy jedna o dvé odlisné sluzby (2 kamenné NZDM a terén).
4.3.3 NZDM v Otrokovicich

Respondenty jsou dale socidlni a terénni pracovnici z NZDM Slikr. Tato
sluzba se nachdzi v Otrokovicich a zde pracovnici vykonavaji zaroven ambulantni
I terénni formu sluzby. Terénni forma sluzby zde neni oddélena a jedna se o tzv.
»prodlouzenou ruku klubu®“. V NZDM je cilova skupina od 10 do 21 let a na terénu
az do 26 let. V pribéhu vzniku této diplomové prace, se tym NZDM Slikr rozsitil

0 socialni pracovnici ambulantni formy sluzby, kterd byla také do vyzkumu zahrnuta.
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4.3.4 Psychologicka poradna Logos

Déle dva socialni pracovnici poradny Logos, ktera je uréena détem,
dospivajicim ale také jejich rodi¢im, ¢i dalsim pecujicim osobam a rodiné jako celku.
Ze 3 socialnich pracovnikii poradny Logos vyuzivaji Facebook pro praci pouze dva
pracovnici a proto nebyl vyzkum se tfetim pracovnikem proveden®. Jeden
z pracovnikli poradny Logos ma zaroven polovi¢ni tivazek v jiné organizaci. Do
vyzkumu jsme tedy zaradili 1 data tykajici se jeho zkuSenosti z nizkoprahového

zafizeni jiné organizace. Jedna se 0 NZDM s cilovou skupinou od 7 do 21 let.

4.4 Pribéh vyzkumu

Pracovnici mi rozhovory poskytli dobrovolné. Rozhovory jsem provadéla
S jednotlivymi pracovniky zvlast, aby jejich naslednou vypovéd neovlivnila odpoveéd’
jiného pracovnika. Samotné rozhovory probihaly pievazné v prostorech organizace
Unie Kompas, dva z nich probéhly v NZDM Slikr a jeden rozhovor se uskuteé¢nil
v kavarng.*?

Ziskané rozhovory s respondenty jsem ndasledn€ zpracovala pifevedenim
zvukového zaznamu do pisemné podoby a informace ziskané z rozhovorli jsem
analyzovala a nakonec interpretovala do zavéretné podoby. Data jsem
zaznamenavala formou doslovné fraze, které pouzili respondenti, ale informace
nedilezité pro vyzkum jsem vynechala. Za ucelem uptesnéni ziskanych informaci
bylo pocitano s moznosti, ze nékteti z respondentii budou navstiveni ¢i osloveni
vicekrat, coz se také Vvjednom piipadé stalo. Data, ktera jsem ziskala, jsem

zredukovala nalezenim dtlezitych skutec¢nosti, které v praktické ¢asti uvadim.

Béhem rozhovorii byly vysloveny i diivérné informace, nékteré vypovéedi byly

Sohledem na princip anonymity Vyneche'my.43 Budu tedy dbat mlcenlivosti

# Zaroveti se jedn4 o pracovnika, ktery piisobi jako lektor priméarni prevence na $kolach a také byl hostem na
besed¢ v ramci preventivniho programu Ty Internety (blize kapitola 3.2.1).

#2 Zaznam byl viak velmi $patné kvality a vzhledem k hluku musela respondentka se svoji odpovédi nékdy
¢ekat. Nedoporucuji ani z hlediska nasledného ptepisu rozhovoru.

8 Kdyz se jednalo o konkrétni zkuenost z piimé préce.
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a informace, které¢ jsem ziskala, vyuziji vyhradné k potiebam vyzkumu. S tim, jak
budou informace vyuzity, jsem seznamila i respondenty vyzkumu. Jednotlivé doba

rozhovori se lisila a trvaly cca od 30 do 70 minut.

4.5 Interpretace vysledkii vyzkumu

Tato Cast interpretuje data ziskané z rozhovora s pracovniky Unie Kompas.
Hned tvodni otazka, zda vyuzivaji Facebook pii své praci ukazal, ze z 9 respondenta
vyzkumu vyuziva Facebook pti své praci 100% z nich, avSak kazdy jinou mérou
ak jinym 0celim. Prvni zasadni rozdil spocival v tom, zda pracovnici pouzivaji

stranku organizace, ¢i profil jednotlivych pracovnikd.
4.5.1 Profil vs. stranka a z toho plynouci nastaveni

Stranka je dle Facebooku ,urcena pro instituce a zarizeni. Je statickd,
neumoznuje aktivné iniciovat kontakt s neznamym uZivatelem, avSak umozZnuje
nacasovat zverejiiovani prispévkii, jejich zacileni a sledovani statistik jejich dosahu®
(Matula, Streetwork 2017 — Co nového v oboru?, Online prace s uzivateli drog,
24.5.2017). Profil je urcen pro osoby, jednotlivé uzivatele a pro instituce a zafizeni je

zakazan.

P&t respondeti ma zaveden profil na pracovnika. Ve vSech piipadech pod
kfestnim jménem + nazev zafizeni, i sluzby. , Mame jednotny identifikator, kdy
prijmeni pracovnika je ndazev zarizeni, tedy krestni jméno plus nazev zarizeni. “(P 1)
Jedno zafizeni ma zfizen profil na organizaci, tzn., Ze tfi pracovnici maji pfistup ke
steynému profilu a ten nese ndzev zafizeni. Coz jak zde bylo uvedeno, neni dle
pravidel Facebooku mozné. Posledni dva respondenti méli zfizen profil na Facebooku
stejnym zplsobem, avSak s nejvetsi pravdépodobnosti byl Facebookem preménén

a nastaven v souladu s pravidly jeho vyuzivani na stranku organizace.

wPoslednich 14 dni nam tam vitbec nejdou davat zpravy, to nam nefunguje.

Pracovnik dale uvadi: ,, Psali jsme i na Facebook, ale zatim Zadna reakce, tak nevime,
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co s tim. Nic nam neodpovédeéli. Byl tam néjaky dotaz od osoby, ne od Facebooku, my

Jjsme na néj reagovali a najednou to prosté zmizelo.” (P 3)

V piipadé prvniho zafizeni, které stale takto profil vyuziva, si pracovnici
uvédomuji rozdily mezi profilem a strankou a z toho vyplyvajici mozné disledky.
»Oficialné bysme asi neméli, protoze mame (NZDM + uveden nazev zatizeni profilu,
pozn. autora), celé to zarizeni a na tom se stiidame, takze to bysme spravné neméli
amohli bysme to mit pokutované, a nebo nam to zrusit. Ale fungujeme takhle uz
dlouho. “ (P 2)

Jiz tento prvotni rozdil urcuje, jakym zptisobem pracovnici Facebook
vyuzivaji ve vztahu k cilové skupiné. Stranka se ke kontaktu s cilovou skupinou
témet neda vyuzit — ,, Mé se objevuje jen pocet lidi, kteri vidi miij prispévek. Pratele
tam zkrdatka nemame.“ (P 3) Zatimco profil ,,umozriuje pohyb v prostoru Facebooku
a aktivni navazovani kontaktu s jinymi uzivateli (Matula, Streetwork 2017 - Co
nového v oboru?, Online prace s uzivateli drog, 24.5.2017). Dva pracovnici tedy
vyuzivaji Facebook ,,pouze” K propagaci sluzby, informovani o akcich, apod.

Komunikovat s cilovou skupinou na Facebooku nemiizou.

Ve vsech sluzbach je tedy minimalnim zakladem sdileni informaci o sluzb¢ -
oteviraci dobé, ptipadnych zménach, programu, konani dilen, vytvafeni udalosti
0 akcich a jinych aktivitdich na sluzbé. VSichni terénni pracovnici uvedli, Ze na
Facebook déavaji informace o misté vyskytu a dalsi info z terénu. ,,Nékdy vyfotim
Zonglovacky, nebo svoje boty a je ztoho poznat, Ze jsem v parku.”“ (P 8) Jedna

respondentka uvedla, ze by byla rada, kdyby tyto informace sdileli ¢astéji.

Pro vSechny sluzby a pracovniky je tedy shodné, Ze vkladaji nejrlizné;si
statusy. Tyto se mohou tykat i informaci, které se sluzbou nesouviseji. Sdileni

riznych ¢lanki, zajimavych videi, ale také udalosti (tykajicich se kulturniho déni) ¢i
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jinych udalosti, které by mohli cilovou skupinu zaujmout. Ve tfech sluzbach byla

napf. sdilena udalost tykajici se piijezdu Revolution trainu do Zlina.*

Respondenti se dale shodovali na tom, ze vkladani a sdileni nejriznéjSich
statust (statust ohledn¢ aktivit, udalosti, apod. nikoliv statust cilové skupiny!) je pro
sluzbu dobré a ze ji to zviditelwuje. ,,Je to komunikacni kanal cilové skupiny, je to
prostredek jak dat o sobé vedet, je to to, co delame.”“ (P 8) Né&ktefi pracovnici
konstatuji, Ze jejich cilovd skupina je na tento zplisob ziskani informaci zvykla

a sama si tyto informace vyhledava.

i

., V¥hoda je, zZe vi, co se déje a ze se nam dari rozepisovat dilnicky, nebo ted
Jjsme avizovali hudebnika na klubu a i ti co na klubu projevovali zdjem, tak neprisii

a prisla decka, kteri mé ani nenapadli, protoze o tom védeéli z profilu.“ (P 7)
., Letacky na skolach jich cte malo a na tom Facebooku jsou furt.« (P 9)

., Na klubu jsou sice nasténky a plakaty ale mé prijde, Ze to vic sledujou prave

na tom Facebooku.“ (P 7)

., Potvrzuje se mi to na terénu, zZe kdyz jsem je fakt dlouho na klubu nevidél,
tak jim chci aspon Fict, co se déje, co chystame a oni mi feknou, Ze to vi z Facebooku

a pak uz se ptaji na konkrétni veci, co je z programu zajima. “ (P 1)

Dva respondenti také uvedli, ze Facebook vyuZivaji k otevieni diskuze
k mé&si¢nimu tématu. ,,Ptame se, co oni na to a pod néjakou prezdivkou to potom
zverejnujeme v casopisu jako anketu 'Co, kdo?'. Nebo miizou psat do zpravy svoje

ndzory na to téma, které by chteli resit.“ (P 6)

Uvodni nastaveni vzbudilo nasledné mezi pracovniky velké diskuze ohledn&
rozdili mezi profilem a strankou. Ti respondenti, ktefi maji pracovni profil
a pohybuji se na ném sami, konstatovali pouze vyhody tohoto zpiisobu nastaveni. Ve

trech pfipadech zmifiovali zejména nevyhodu pro cilovou skupinu spocivajici v tom,

* Jedna se o ,,unikétni projekt protidrogové prevence zaloZeny na smyslovém prozitku a interaktivité*
(Revolution train.cz — Ptedstaveni projektu [online]).
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ze nevi, komu pisou. ,, Pak bysme se jako pracovnici museli podepisovat a pak by
vtom byl ve zpravich chaos, to ne, takhle nam to funguje. (P 8) Pracovnici, ktefi
maji v soucasné dob¢ stranku, chtéji prejit na profily, ale stale zvazuji, ze budou mit
pouze jeden profil pro dva pracovniky. Ve fazi vzniku je zde také zajimava myslenka
- realizovat internetové poradenstvi.*® Dalsi respondent uvedl, jaky maji postup, kdyz
pracovnik otevie zpravu od uzivatele (profil zde vyuzivaji vSichni pracovnici sluzby),
ze se vzdy podepise a v pfipad¢, ze je zprava urena na jiného pracovnika, tak si
informaci ptedavaji (volaji si, piSou, apod.). Zaroveinl vSak respondent uvedl: ,, Pak uz
se do té konverzace ostatni pracovnici nedivaji, protoze je to mezi nima, ale tohle
nemdme pravé uplné doladené. To jeste potrebujeme vyladit.” (P 7) V poslednim
pfipadé bylo aktudlni nastaveni povazovdno za vyhovujici, ale po poradé tymu
planuji zménu a vytvorfeni tiech novych profilli na osobu. VSechny sluzby tedy do

budoucna pocitaji s komunikaci s cilovou skupinou online.

Komunikaci s cilovou skupinou povazuji za zvlast' vyznamnou aktivitu a za
soucast pfimé prace. Ne vSichni respondenti to takto vnimaji. Zde se jiz, na rozdil od
pouhého sdileni statusi, nevyhnuteln€ objevi markantni rozdily ve zplsobu
vykazovani této ¢innosti a Vv rozdilech v metodice. Za dilezité tedy povazuji nejdiive
uveést, co se mysli cilovou skupinou na Facebooku, kdo tvofi seznam piatel
jednotlivych sluzeb a jaky je postup pii jeho ,tvorb&“. Az poté se zaméfime na

propojeni ,,online svéta* na Facebooku s pfimou praci.
4.5.2 Seznam piatel na Facebooku

Tato Cast uvadi, jak jednotlivy pracovnici postupuji pii tvorbé seznamu pratel.
Seznam pratel na sluzbach tvoii zejména cilovd skupina sluzby, také kolegové
z ostatnich sluzeb Unie Kompas. Jeden zrespondenti uvadél také odborniky
z dalSich organizaci a zafizeni a kolegy zoboru ¢i ze skoleni. ,,S téma taky
komunikuju pres Facebook, protoze je to rychlejsi, nez jim volat. Treba ted jsme

domlouvali néco s klukama z Kacka a bylo to rychlejsi.“ (P 1) Na odborniky z jinych

* Je mozné, Ze i toto bude v budoucnu realizovano na Facebookovém profilu nebo formou odkazu na
webovych strankach na jiny web s okruhem dotazil, které mizou byt poloZeny. Objevilo se jim vSak vice
spornych otazek — anonymita pfi vlozeni dotazu, zpiisob odpovédi, mozna stigmatizace, nejistota s ohledem
na technologie, apod.
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zafizeni v seznamu prtatel, se nazory respondentt lisili: ,,7aky se nam stalo, Ze nds
oslovila néjaka pani 7 krizového centra, ale to si Fikam proc, protoze pokud bude chtit
navdzat spoluprdci, tak jsou i jiné moznosti, mail, telefon, apod.“ (P 2) Na jednom
profilu se také vyskytuji dobrovolnici organizace. Respondent dale uvedl, ze

dobrovolniky fadi do skupin stejn¢ jako uzivatele sluzby.

Ti, co si cht&ji pracovniky do pratel pridat a nespadaji do cilové skupiny, jsou
zejména rodice €1 pfibuzni, ale také dalsi osoby, které se na Facebooku vyskytuji.
Vétsina se shoduje, Ze rodice a rodinni pfislusnici do seznamu ptatel nepatii, prave
kvili tomu, ze nespadaji do cilové skupiny. ,,Nedavam si tam rodice ani jiné
pribuzné. Ti mé sice oslovuji, ale tém rikam, zZe nespadaji do cilovky.“(P 1) Jedna
respondentka uvedla ,,Pridala jsem si i maminku. To mi neprijde nic proti nicemu,
pokud ta maminka projevi zdajem a my si ji pridame do pratel.” (P 2) Respondentka
vSak také uvedla, ze maji pratele rozdélené do vice skupin. Na mladsi uzivatele, starsi
uzivatele a vefejnost (maminka tedy spadala do skupiny vefejnost). Dalsi tfi
respondenti uvedli, ze s rodi¢i na Facebooku bézné komunikuji, ale mezi pfatele si je
nepiidavaji. ,, Nepridavam si rodice a ruzné zbloudilé cernochy a tady ty lidi si
nepridavam, ale stejné dostane informace. Napisu mu treba jen ‘co
potiebujes/potiebujete” a v momenté, kdy mi odpovida v anglictine, tak takove lidi si

nepridavam. “ (P 8)

Kromé& zminénych kolegi zoboru ve vétsiné piipadii seznam piatel
koresponduje scilovou skupinou. Ta je dle zakona dana vékem, lokalitou
a neptiznivou socialni situaci. Toto se na Facebooku, na rozdil od prvotniho osobniho
kontaktu zjist'uje hiif. V prvnim piipadé jej vidime, odhadneme vék, piipadné i jeho
socialni situaci a to, kde jsme jej potkali, vypovida o tom, ze se v t¢€ dané lokalité
vyskytuje. Dalsi cast textu popisuje, jak se lisi ptistup pracovnikl na sluzbach. Pouze
jedna sluzba se seznamem pfatel nepracuje a to z divodu, Ze nemaji sviyj profil, ale

) . 4
stranku organizace.*°

* Jak jiz bylo zmingno, dfive s cilovou skupinou na Facebooku pracovali, nyni ne. Chat byl v souladu
s podminkami uzivani Facebooku zrusen.
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4.5.2.1 Cilova skupina na Facebooku z hlediska véku
Cilovou skupinou NZDM jsou dle zékona déti, mladez a mladi dospéli ve

véku 6 az 26 let (Zakon o socidlnich sluzbach, §62). Ve sluzbach se vék cilovych
skupin 1i8i a tomu odpovida i vék na Facebooku. Oficialni pravidla Facebooku sice
nastavuji minimalni vék uzivatele od 13 let vys, ale jak jiz bylo uvedeno, praxe
potvrdila, Ze vlastni profil maji déti mnohem mladsi. Uzivatelé mladsi 13 let ,, védomeée
pri registraci uvddi nepravdivé udaje a jednaji v rozporu s podminkami uzivani této
sluzby* (Kohoutek, 2015, str. 26). Pro podminky na$i prace na Facebooku to
V rozporu neni, ba naopak a pracovnici jsou si této skutecnosti védomi. ,,7y décka si
vymysli. Protoze, stejné tak jak je Facebook az od 13 let, tak oni si tam vyplni falesné

datum narozeni.* (P 8)

Zda wuzivatel spada do cilové skupiny zhlediska veku, tedy nékteti
z respondenttt  zjistuji informaci =z profilu, zhlédnutim fotografie apod. Tato
informace nemusi byt pravdiva, a proto je nasledné ovéiena dotazem. Respondenti
shodn¢ uvadéli, ze cilova skupina je ve vSech sluzbach vymezena v€kem, lokalitou
anepfiznivou socidlni situaci. K tomuto se v souvislosti s cilovou skupinou na

Facebooku stavi kazdy troSku jinak.

Za nejvice ,Gitelny“*’ povazuji profil jedné ze sluzeb, kterd méa v seznamu
pratel pouze ty uZivatele, které osobné zna. ,, Na ten profil nemame pridané cizi lidi,
ale jen nase klienty a hodné to vybirame, tridime, aby tam nebyl nikdo, koho
nezname.“ (P 7)* Na této praxi m¢ zaujalo zejména to, Ze nejen, ze si na profil
nepiidavaji nikoho, koho neznaji, ale zaroven pfidavaji pouze uzivatele, ktefi jiz maji
uzavienu ustni dohodu.*® Pozitiva tohoto piistupu spatiuji zejména v tom, ze ,,pro né

vevr

pristup.” (P 7) Zaroven vsak respondent uvedl, Ze s pfidanim do pratel vahaji

* Timto vyrazem jsem myslela, Ze tento zpiisob piidavani piatel je pro samotné socialni pracovniky velmi
¢itelny v tom smyslu, ze znaji kazdého z uzivatell, kterého maji v seznamu pratel. Ty, které neznaji, si
zkratka nepfidaji.

*® Tomuto nastaveni predchazela zkugenost, kdy se na Facebooku objevili také blizké osoby a rodinni
pfislusnici socialniho pracovnika, na to kolegové z tymu upozornili a nyni si na to na profilu davaji pozor.
* Jedna se o smlouvu o poskytovani socialni sluzby uzavienou Ustng.
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v situaci, kdy si je chce ptfidat kamarad jiz stavajiciho uzivatele. ,, Ty si vétsinou

nepridame, ale piseme nabidku a pak 'prijd’ za nama do klubu'.** (P 7)

V tomto piipadé je tvorba ptatel jasna, kdyz uzivatele znaji, tak si ho piidaji.
Na tom se shoduji i ostatni respondenti vyzkumu. ,, OkamZzité si pridavame uZivatele,
které zname z predchoziho kontaktu.* (P 2) ,, Bud to je zndame a predtim treba probehl

prvokontakt z terénu, tak to si ho pridam.* (P 6)

Témét ve vSech piipadech respondenti uvadéli, Ze si je uZzivatel¢ sami

vyhledaji a pozadaji o ptatelstvi. ,, Z toho nékteri i vicekrat, nebot’ maji zaloZeno vice

o«

profilii.
jak postupuji, kdyz doty¢ného neznaji.

(P 5) Kdyz se znaji, je piijeti samoziejmosti. Respondenti dale vypovidali,

4.5.2.2 Cilova skupina z hlediska lokality
, Kdyz mé pozada o pratelstvi nékdo cizi, tak se divam, jestli je relevantni

k cilové skupine, lokalitou, tedy vékem, mistem a potrebama a kdyz nespada mistem,
tak si ho treba stejné pridam, protoze ma prdvo najit si pracovnika kdekoliv.” (P 1)
(pozn. autora v tomto piipadé respondent odkazoval na sluzbu z jiného mésta - vi, Ze
ma v seznamu pratel uzivatele jiné slquySO). Dale uvedl: ,, Vzhledem k tomu, Ze
Facebookové poradenstvi poskytujeme, tak v tom nevidim problém. Problém v tom
miize vidét mésto, teda donori, protoZe mistné ten clovek nespada do lokality a to
bych pak nemohl vykazat*“ (P 1). V tomto pfipadé pracovnik nepovazuje za nevhodné
mit mezi uZivateli i osobu, kterd do cilové skupiny nespada z hlediska lokality.”*
Ctyfi respondenti uvedli, Ze komunikovali pies Facebook s uzivateli, kteii byli
umisténi do vychovné péce. S témito osobami muze byt online kontakt se socidlnim
pracovnikem velmi potfebny. Stejné tak by tomu mohlo byt v ptipad€, ze se uzivatel

ptestéhuje do jiného mésta.

To odkud uzivatel pochazi se na Facebooku obtizn¢ zjist'uje nejen, kdyz nema

udaje o sob¢ vyplnény, nebo je ma zablokovany (coz je dobte). ,, Nebo si tam daji

%0 Pratelstvi® napfi¢ sluzbami nejéast&ji vznika diky spolupraci Unie kompas na nejrizn&jiich akcich, napf.
graffity jam, vitani jara, apod.

>! Zamy3li se viak nad zptisobem vykazovani takového kontaktu. Vykazovani a metodika je samostatnou
oblastni vyzkumu.
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bydliste, protoze je to cizi zemé a protoze se jim to libi.* (P 8) Dale je otazkou, zda je
nutné tuto zasadu na Facebooku dodrzovat. Minimalné je tato otdzka sporna napft. ve
zminénych piipadech, kdy se dité nachazi v astavni péci, nebo se z jiného divodu

nemuze s terénnim pracovnikem setkat nebo ani dostavit na ambulantni formu sluzby.

., Pisu si s holcickou, pro kterou je ten Facebook...ona je na voziku, ale diky
tomu, ze miize Facebook vyuzivat, tak mize byt s téma svyma vrstevnikama uplné
stejné a je soucasti skupiny a taky ty décka neoddélujou online sveét, to je pro né
prirozené a tak celkové tam s nima Zijem tu realitu. Ona by se se mnou ani jinak

neméla moznost potkat. (P 6)

Domnivam se, ze vyuziti Facebooku by mélo byt socialnim pracovnikiim
v tomto piipadé povoleno. V takovych chvilich mize byt rozhovor se socialnim
pracovnikem opravdu pifinosny. Jednoznaéné zvysSuje dostupnost sluzby, protoze
uzivatelé, pro né€z je vyuziti ambulantni formy piekazkou a terénni forma nedostupna,
existuji. Jedna respondentka uvedla, Ze ji napt. kontaktovala pfes Facebook sle¢na,
ktera méla domaci vézeni, druha respondentka uvedla, Ze si psala s hol¢i¢kou, ktera
byla v nemocnici. Dostupnost by méla byt s ohledem na specifické principy sluzby
realizovana tak, aby byla umoZznéna jeji maximalni pfistupnost. Tedy dostupnost ve
snaze odstranit casové, prostorove, psychologické a finan¢ni bariéry, které by branily
cilové skupin€ vyhledat prostory zafizeni ¢i vyuZit nabidky poskytovanych sluZeb.
~Kazdé zarizeni by v§ak nemélo zapominat na to, Ze musi znat a respektovat ve své
lokalite, komunite, tj. ve své socidlni realité to, co urcuje jeji skutecnou dostupnost “
(Stanicek, 2002, str. 16). Dostupnost je tedy jednoznacné s Facebookem vyssi

a dosahuje i na ty nejohrozengjsi déti z cilové skupiny.

Domnivam se, ze by v téchto ptipadech nemélo byt pochyby o tom, ze si
socialni pracovnik mize s t€émito osobami psat a intervenovat a tuto praci si nasledné
vykézat. U respondentii se objevily mnohé pochyby kviili vykazovani takovychto
intervenci a jejich zdznamu. ,, Co délat v pripadeé, zZe se fakt odstéhuje a pak si treba

jesté piilroku pisem a vim, zZe to k nécemu je.” (P 9)
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Dalsi respondentka uvedla, Zze pokud by ji pfes Facebook oslovil cizi ¢lovek
aftesila by snim néjaky problém, nevykazovala by jej ,,...asi bysme to urcité
nevykazovali tu praci na Facebook kvuli tomu. Ani kdyby se na Facebooku néco délo

nebo az ve chvili, kdyby ten dotycny sam prisel.* (P 2)

Dalsi respondenti uvedli, ze pokud obdrzi zadost od n€koho ciziho, zjistuji
nejen informace o misté bydlisté. ,, Nejdiive zjistuju na jeho profilu zdakladni

informace, mrknu na fotku, na misto bydliste, vék, skolu pripadné spolecné pratele.
(P9)

. Projedu mu profil. Ono to vetsinou prozradi spolecni pratele, kdyz jich
mame 20, tak to tak je, Ze k nam spadd a pak se kdyz tak ptame.” (P 8) Vsichni
pracovnici uvedli, Ze pokud si nejsou jisti tim, zda osoba spada do cilové skupiny,
jednoduse se zeptaji ve zpravé, odkud se o nich dotyény dozvédél, zda se nekdy

vidéli, apod.

1 v pripade, Ze se jednd o zcela neznamou osobu, ale spada do cilové skupiny
sluzeb NZDM Slikr, miiZe si jej socialni pracovnik do prdtel pridat, protoze to miize
byt potenciondlni zdjemce o sluzbu. V tomto pripadé socialni pracovnik ddle

postupuje dle prvokontaktu. “ (P 1)

4.5.2.3 Cilova skupina a neprFizniva socialni situace
Déle je vSak z hlediska cilové skupiny nezbytné zjiStovat také nepiiznivou

socialni situaci. MiiZze se jednat o konfliktni spoleenské situace, obtizné Zivotni
udalosti ¢i omezujici zivotni podminky (Zakon. 108/2006 sb., § 3). Také toto je
Vv prosttedi Facebooku téméf nemozné a nedéje se. Je to vSak shodné jako

u prvokontaktu, kdy se neptizniva socialni situace také nezjistuje.

Dle standardu kvality socialnich sluzeb (standard ¢. 3. Jednani se zajemcem o
socialni sluzbu, kritérium c) by mél mit poskytovatel pisemné zpracovana vnitini
pravidla pro postup pii odmitnuti zajemce o socialni sluzbu a podle téchto pravidel
postupovat (Vyhlaska ¢. 505 Sb.). Tyka se odmitnuti zdjemce z divodu nespadani do
cilové skupiny s ohledem na ve¢k, lokalitu a nepfiznivou socidlni situaci. S timto

souvisi také povinnost vést si seznam téchto osob. Zjisténi, Zze nikdo z respondentt
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zdjemce odmitnuté pies Facebook nezaznamenéava vsak vzhledem k vySe uvedenému,

nepovazuji za piekvapivé.

,No kdyz zjistim, Ze nespada, tak bych ho asi méla uvést do seznamu
odmitnutych osob a zvlast ho vést a vykadzat a to treba nedélame, protoze téch lidi je
spousta a treba néjaky Amir Ramir, co ja vim, kde na nas prijdou, tak mi to neprislo
dillezité ho nekde zaznamenat, ale treba toho strejdu jo, tak co s tim, kde je ta
hranice, koho tam zaznamenam a koho uz ne a co bude tim ditvodem. Vek je jasny a

lokalita, no viastné ani ta lokalita ne. * (P 8)
4.5.3 Uvodni zprava a souhlas

Od sedmi respondentll zaznélo, ze pfi zjistovani, zda uzivatel do cilové
skupiny spada, ¢i nikoliv, zasilaji informace o sob€ a o zafizeni, které¢ se v mnohém

podobaji prvokontaktu.

., To dostane uvodni zpravu o tom, kdo jsem, Ze mé kontaktuje na pracovnim

FB a co jsme za sluzbu, tak jak kdyby to byl prvokontakt z terénu. “ (P 8)

VSichni respondenti tedy néjaky zpisobem informuji o jejich sluzbé. Sdéleni
informaci o sluzbé opét vychazi ze standardi kvality socialnich sluzeb (ze standardu
¢. 3). V pisemnych vnitinich pravidlech si kazdy poskytovatel sam urcuje, které
informace jsou nutné zajemci o socialni sluzbu sdélit, jakou formou a v jakém case
(MPSV, 2008, s. 57). Respondenti shodné vypovidali, Ze by si do budoucna piali 1épe
propracovat celkové postup pro piijeti zadosti a Stim spojené informovani
potencialnich uzivatell sluzby. Velmi zajimavym feSenim se jevi ivodni informacni

balicek, ktery by se zasilal kazdému, kdo si chce pracovnika ptidat mezi ptatele.

., Moje predstava je... Ze na té nasi strance by byli informace o nasi sluzbe
a co to vlastné znamenda, kdyz ten clovek ten dotaz posle, zZe souhlasi s tim, Ze jsme
socialni sluzba, takze on si to bude moct precist jesté pred tim, nez ten dotaz polozi,

a bude si moct rozmyslet, jestli do toho za tech podminek piijde. “ (P 3)
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Dalsi respondent uvedl, ze chce v ivodnich zpravach upozornit také na téma
anonymity. ,,Je potreba vypracovat uvodni zpravy, které posleme kazdému ditéti,
ktere si nas prida do pratel, aby vedelo, co s tim ziskavad, ale co muze i ztratit,
zejména k anonymite. .... aby veédel i ty rizika. Taky bych chtéla, aby vedeli, Ze
| nadale s nimi pracujeme anonymné, ale protoze tim, Ze nas maji v pratelich, tak o ni
muzou prijit, protoze ten seznam ostatni vidi, ale pokud vyloZené nechtéji, aby nekdo
vedel, Ze chodi do NZDM, tak to pravdépodobné miize prasknout, tak at si nds
nepridava. “ (P 2)

Druhy respondent uvadi: ,, Pracujeme s deckama, davame tam vsecky, statusy,
komenty, lajky, vSecko, co Té napadne.... DFiv jsme treba nelajkovali a méli jsme to
v metodice a zjistili jsme, Ze to jde pordd dal a Ze je to dobra cesta, protoze oni na to
hodné daji...ze maji ten lajk. (P 1) Toto zazn€lo i v souvislosti s pruvodnimi
souhlasy: ,, Planujeme, zZe tam pridame informaci o souhlasu, Ze jim miizeme
komentovat a lajkovat véci, ze si uvédomi, ze to bude i videt” (P 6). Témét shodné
vypovédél respondent zjiného zafizeni: ,,Doposud jsme nelajkovali. V manudlu
mdme napsané, ze nekomentujeme veci, nelajkujeme veci a ze kontakt musi byt
vyvolan klientem, a nebo ndami po predeslé domluve, ale chceme zménit to lajkovini
a komentovani, protoze je to prostor, kde se ty décka pohybuji a je potreba ho

vyuzivat.“ (P 8)

Dalsi respondent uvedl: ,,Takze to uplné nedélame, ale premyslim nad tim, zda
to délat nebo ne, protoze se tim buduje ten vztah a oni by chtéli, abychom to lajkovali
ty statusy . (P 7) Dale uvedl v souvislosti s komentovanim a lajkovanim zajimavou
obavu: ,,Je jich hodné a nejsem si jistd, ze bysme to udélali spravedlive. Treba kdyz
mi to hlasi, ze ma nékdo narozky, tak bych mu i napsala, ale vikam si, Ze co kdyz pak
bude mit nékdy jiny a ja mu nenapisu, tak aby si nerekl, ze ho nemam rada, protoze

Jjednomu jsem napsala a druhému ne.” (P 7)

., Mély by pry platit zdsady, jako Ze pracovnik sam nevyhledava potencialni
pratele a nezada o pratelstvi, nenavrhuje uzivateli dal§i mozné pratele, i kdyz jej
k tomu Facebook vybizi a o pratelstvi Zada pouze na vyzvani uzivatele.* (P 6) Kdezto
jiny respondent uvedl, Ze by naopak zadosti rad zasilal i lidem, ktefi ho o pratelstvi
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nepozadaji. ,, Nyni nezadame o pratelstvi, ale mame tam lidi, které zname, nebo jsme
Je videli, nebo vime, Ze jsou to klienti terénu, nebo vidime pratele pratel, tak bych je
pozadala o pratelstvi. “(P 2) Respondent dale uvazoval nad tim, Ze zaleZzi na dané
osobé, zda si jej do pratel ptida ¢i nikoliv. Také pocita se zasilanim ivodni informace
o sluzb€. ,, To zZe bych tim néco porusovala, zZe je oslovim, to mé netrapi, nemusi to

prijmout. Zkratka to chci délat a néjaké pravidla na to nepotiebuju, prosté mu to

poslu, a jestli on to prijme nebo ne je jeho véc, je to na jejich zodpovédnosti. “ (P 2)

Nad tim, zda musi kontakt nutné¢ vychéazet prvné od uZzivateld, se zamysli

I dalsi respondent, ktery uvedl, Ze to ma takto ,, narizeno shora “.

,,INo de o to, jestli ten kontakt ma vzdy vychdazet od klientii, a nebo jestli miize
vychdzet i od nds. Zatim to délame jen, kdyz se ozvou onmi, tak reagujeme, ale je
pravda, Ze kdyz vidis néjaky ten status, tak bys chtéla reagovat, ne oteviené, treba do
té zpravy aspon, ale to zatim nedelame, ale chtéli bysme. Musime to vyresit, abychom

to delat mohli, protoze nekdy mi prijde, Ze by to mohlo i pomoct v tu chvili.* (P 7)

Také se respondenti u seznamu ptatel zabyvali tim, jak jej zabezpecit, aby tim
neporusovali anonymitu cilové skupiny, aby se nedopustili stigmatizace a co pro né

znamena, ze znaji s Facebooku celé jméno uzivatele.
4.5.4 Anonymita, ohlasovaci povinnost a jeji uskali na Facebooku

O anonymité se vrozhovorech respondenti zminovali v riznych
souvislostech. Je to zcela pochopitelné, protoze se jednd 0 jeden ze zasadnich
principi tzv. ,,nizkoprahovosti“ a zaroven je tento pojem obsazen i v zakoné ,,sluzba
miize byt poskytovina osobdam anonymné* (Zakon 108/2006 Sb., §62). S anonymitou
jsou Casto uzivatelé seznamovani ihned pfi prvnim ptichodu do NZDM ¢i pfi prvnim
setkani s terénnim pracovnikem, Vramci tzv. ,prvokontaktu“. Uzivatelé jsou
sezndmeni s tim, ze o sobé mohou uvadét jen ty informace, které sami chtéji.

Neuvadéji jméno, ale napf. jen piezdivku.

Na Facebooku vsak pracovnik vidi ¢asto celé¢ jméno uzivatele (v teoretické

Casti jsem uvadéla téméf 70% uzivatelll na pracovnim profilu Hanka Slikr) a i proto
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muze byt otdzka anonymity na Facebooku docela problematicka. Zatim neexistuje
zadny metodicky pokyn, ktery by socidlnim pracovnikiim otazky ohledn¢€ anonymity
na Facebooku zodpovédé€l. Proto byva otevirdno na nejraznéjSich mezioborovych
setkanich. Stejn¢ tomu bylo i1 na setkani Foéra terénnich pracovnika (dale FTP), kdy
jeden z Gcastniki® zaujal postoj, Ze je potieba uZivatele seznamovat s tim, Ze na
Facebooku vystupuji z anonymity. (Toto koresponduje i svizi P 2 z ptedchozi
oblasti, aby soucasti informaci o jejich sluzbé byla i anonymita a jeji vztah k

Facebooku).

S ohledem na princip anonymity cilové skupiny se domnivam, Ze je tfeba
zajistit alesponl to minimum, které je v naSich sildch. Uzivatelé Facebooku se vSak
mnohdy svoji anonymity vzdavaji zcela dobrovolné a pied celym svétem. Pracovnik
mize alesponi nastavit zabezpeceni Facebooku, zejména viditelnost svych pratel
ostatnimi uzivateli Facebooku, které nema v pratelich. Toto nastaveni se s ¢asem
meéni a je potieba jej kontrolovat. Zabezpefeni muzeme nastavit v seznamu pratel,
kde zvoli kolonku ,,spravovat™ a v zalozce ,,upravit soukromi®, v odkazu ,,Kdo uvidi

seznam vasich ptatel“ zvolit moznost ,,Jenom Ja*.

, Zaroven my i pres tady ty ochranné opatreni, kdy mame schovany seznam
pratel, tak ho stejné nemaji schovany nasi klienti, takZe kdyz si to nekdo jiny
rozklikne, tak stejné vidi, Ze my v tom seznamu figurujeme. (P 8) Domnivam se, Ze
uzivatel je stale anonymni i kdyZz pracovnici znaji jeho celé jméno z Facebooku.
Slozit€jsi je to v nestandardnich situacich, jako pii krizovych udalostech nebo pfi
spachani trestného ¢&inu (kdy jsou nasledné pracovnici dotazovani PCR).
S prolomenim anonymity nemél zkusenost zadny z respondentd vyzkumu, ale je
zfejmé, ze v nekterych situacich zalezi na zdravém rozumu pracovnika, jak

s anonymitou nalozi. V ramci fora terénnich pracovnikli hovotil Jan Vali§ z NZDM

Vrtule o prolomeni anonymity z hlediska IP adresy uzivatele.

Z vyzkumu vyplynulo, Ze Zzadny pracovnik nema zkuSenost s hlaSenim

informaci ziskanych z Facebooku. Jeden pracovnik ohlaSovaci povinnost vyvracel

52 Tento nazor se obj evil béhem diskuze po prezentaci Michala Matuly z oblastni charity v Jihlave (FTP
probehlo 22.6.2016 v Ceskych Budg&jovicich).
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tim, ze se musi informaci dozvédét z divéryhodného zdroje a za ten Facebook
nepovazuje. ,,Ohlasovaci povinnost, tu moc neresim, protoze to neni diivéryhodny
zdroj. Pokud je tam néco co se mi nepozdava nebo to je pres caru, tak s klienty tyto
téemata oteviram* (P 1) Zamysleli se vSak nad tim, jak by postupovali, kdyby jim
n¢kdo oznamil, ze chce napt. spachat sebevrazdu, apod. ,, Kdyby bylo potieba néco
hlasit, tak to vyresim hlavné s nima s tim dotycnym, jako verim tomu, Ze to jde udélat
ta ohlasovaci povinnost tak aby mi k tomu dal souhlas ten klient, nebo z hlediska
informovani. Ale ja jsem jesté nic nehldsila ani nemusela zasahovat, ja s tim nemdam
zkuSenost.* (P 8)

Vzhledem ktomu, ze zadny zrespondenti néma zkuSenost s prolomenim
anonymity v souvislosti s Facebookem, nebudeme se tim, co dale vyplynulo
V hypotetické rovin¢ zabyvat. Jen kratce uvedu, Ze vétSina pracovnikii by v tomto
pripadé zasahovala. Tii znich dokonce uvedli, ze by zasahovali i mimo svoji
pracovni dobu. Nesporn¢ vsak tato oblast vzbuzovala dal$i nevyfeSené otazky

a pochyby pracovnik.
4.5.5 Propojeni informaci z Facebooku s pfimou praci

Vypovedi respondentt ukazali, ze aktivita na Facebooku, ma dopad na ptimou
praci a to nejen s ohledem na zminénou informovanost klientl o sluzbé. Za zajimavé
povazuji zejména tyto aktivity: sledovani profili uZivateld, jejich statusti, komentat,

pfimych pfenosti, vyuZivani informaci ze statusii k mapovani lokality, apod.

., Podivam se v jakych jsou skupinach, co délaji, co je zajimd, je to sonda do

Jjejich zivota a décka se tam exhibuju na vSechny strany.*“ (P 1)

., Béznée prolustrovavam profily téch deéti a zjistuju informace, protoze ono se

to treba pak zuroci v tom rozhovoru. *“ (P 8)

, Divam se na klienty, kteri k nam chodi nejcastéji. Nekteré prispevky, ve
kterych se toho moc objevuje, tak si to taky proctu a pak na to navazuju v primé

praci.” (P 7)
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., Propojujeme fb a terén, decka pisou, kde jsou, tak vim, kde se vyskytuji,
sleduju, kam chodi.” (P 1)

., Nebo jeden kluk posilal hrani na bubny a cekal, Ze na to budu reagovat, tak
jSem se na to divala a tim, Ze jsem na to reagovala, tak jsme to pak méli jako dalsi

téma k hovoru, takze to k tomu patii, tomu bych se urcité nebranila. “ (P 7)

Ze vsech téchto vypovédi vyplyva, ze informace, které socidlni pracovnik na
Facebooku ziska, nasledné vyuziva v piimé praci s uZivateli.>® Nejcastéji se jedna
0 informace, které na Facebooku uzivatel sdm prozradi. Pracovnici dle vlastniho
uvazeni vyhodnocuji, které z informaci pfi ptimé praci vyuziji a které si nechavaji pro
sebe. Né¢komu nedéld problém na informace z Facebooku poukézat piimo. ,, Vidéla
jsem na Facebooku to a to, jsi v pohode?*“ (P 5) Od terénniho pracovnika také
zaznélo: ,, Vidél jsem, Ze tam maji fotku s bongem v parku, tak jsem tam Sel. Pak jsem
Jje poucil o rizicich, které z toho vyplyvaji a proc to rozhodné neni vhodné a jeste jsem
jim dal harm reduction na marihuanu.* (P 1) Jeden z pracovnikti konstatoval, Ze je

pfi navazovani na informace z Facebooku v pifimé praci opatrny.

., Dovolim si to jen u tech klientu, kteri chodi uz docela dlouho na klub
a dlouho nas znaji a vi, zZe s tim Facebookem pracujeme, tak to treba natuknu, Ze vim
z fb to a to, ale jsem u toho velice opatrna, nedovolim si to u kazdého. Co se tyce
U zdjemcut nebo novackii, tak tém to nedelam. U tech, u kterych to pouZiju, vim, Ze se
toho nezalekne nebo nezareaguje jinak, nez bych potrebovala. Pravé tady to

navazovani na Facebook v primé prdci je zajimavé. * (P 2)

Z ¢innosti, které socialni pracovnik na Facebooku vykonava, jsme zminili
sdileni statusti nejraznéjSiho charakteru, sledovani pohybu cilové skupiny, tedy
veskeré jejich aktivity. Zajimavé vyuziti Facebooku zminili respondenti, ktefi
Facebook vyuzili k ,,identifikaci® uzivatele. ,, Prisla holcicka a ja vim, Ze se mi uz
davno predstavovala, ale nevédela jsem, jen jsem si pamatovala, s kym tehdy prisia,

tak jsem ji pres tu kamarddku hned nasla a ona byla prekvapena, Ze si porad

53 Jeden z respondent uvedl, Ze se z Facebooku dozvédél o Fidget spinnerech, které do té doby neznal. Dalsi
respondentka uvedla. ,,V&dé&la jsem, Ze fréi ty hororové pranky s klaunama.“ (P 4) Z Facebooku se tedy
respondenti dozvidali rizné informace, které s cilovou skupinou souviseji.
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pamatuju jeji jméno. (P 9) Nebo také pii predavani informace o uzivateli v tymu.
, To se mi deje beézne, Ze rFeknu ten a ten a kdyz nevime, tak si ho ukazeme na

Facebooku. “ (P 6)

»Mame s kolegyni dost spolecnych pratel, takze si sdilime takové to, videlas,
co ten tam nebo ta tam sdilel?” (P 8) Podstatné informace ziskané z Facebooku si
pracovnici preddvaji stejn¢ jako informace, které se dozvidaji v pfimé praci.
, Zavazné veéci, které se tykaji klientu, si predavame, zase to treba naseda na jejich
potreby, ¢i individudlni plan, zrovna to, co 7esi, tak to se preddva stejné jako info

Z primé prace.* (P 1)

., Kdyz je potreba, tak si info predavame, ale je to uplné to samé, jak kdybych

provddéla redlny kontakt v terénu. * (P 8)
4.5.6 Metodika, manualy a rozpaky s vykazovanim online prace

Jiz jsme se v nékterych oblastech dotkli toho, jak pracovnici pfistupuji
k metodice a zda maji zpracovan manual pohybu na Facebooku. Interni vykazovani
jednotlivych sluzeb, neni z hlediska hlavniho cile prace dulezité zachytit, av§ak z né&j
prameni mnohé pochyby respondentii. Komplikovanost zplisobu zaznamenavani této
prace a nejistota s ni spojend dokonce vedla k tomu, Ze se na nékterych sluzbach

nevykazuje prace pies Facebook vibec.

Jedna z obav se tykala nemoznosti tuto praci vykazovat z toho divodu, ze
sluzba je vedena jako ambulantni forma sluzby a nelze si tedy Facebook viibec
vykazat, protoze jej respondent povazuje za terénni formu sluzby. Tato pochyba se
tykala intervenci, které by byly ptes Facebook vykondny s uzivateli sluzby, které

znaji.

»Ja si myslim, Ze je tam velky problém to, Ze my jsme nizkoprah a ja si nemiizu
vykazat terén. Nema to vlastné kam spadat, protoze my jsme vlastné ambulantni
sluzba a ja si nemuzu vykazat terén. V pripade, Ze to neni nejaké to zprostredkovani
kontaktii ¢i dalsich navaznych sluzeb, tak to je sice taky terémni a to my délat

muzeme, ale takhle to do toho nespadad, protoze jsme registrovand ambulantni
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sluzba.“ (P 2) To by znamenalo, ze kamenné NZDM nemuze ptes Facebook viibec

intervenovat, coz vyvraci vypovedi dalSich dvou respondentii.

,Intvervence jsou pres internet normalné povolené, to je i v metodice
benchmarkingu. Spis jde o to, jestli je to sluzba ambulantni nebo terénni a taky jestli
zajemce nebo uzivatel.* (P 3) ,,Zlinsky kraj nam dovolil, Ze v ramci benchmarkingu

miuizeme délat intervence pres Facebook. (P 1)

Pracovnici se sice shoduji, ze jsou intervence pies Facebook povoleny, stejné

se vSak objevuji pochyby ohledné jejich vykazovani. To doklada i dalsi vypoved™:

nJako furt premyslet nad metodikama, jakoze nemuizu sluzbu zdjemci
poskytovat, pak ti naskoci pokuta ve sprdavnim Fizeni az 50 tisic. To mé pripada
hrozné. Proto bych to potiebovala védeét od nekoho povolaného, Ze je to v pohode. “
(P 4) Respondent se dale zamyslel nad tim, jak tedy vykazovat ¢lovéka v krizi, ktery

nema uzavienou ustni dohodu a co je pak cilem krizové intervence.

., Protoze mi prijde divné, Ze pak je cilem to, Ze to sméruje k uzavrieni ustni
dohody, pritom by to mélo byt stabilizace klienta, zklidnéni, apod. Sice vi, Ze se na
nas pak miize obratit, ale tu jeho krizi si nevykazu. OSetiuju to tim, Ze mu i pres to
V té krizi, i kdyZz je mu to jedno, dam kratké info o nas a pak to beru jako informovdni
0 sluzbe, socialni poradenstvi, které davas a ten clovek spada do cilové skupiny nebo

ne, protoze to je viastné jednani se zajemcem. No je to divné* (P 4)

Jiny respondent uvedl, ze ,,kdyby to na konci bylo spatné tak se miizeme
rozhodnout do jaké formy sluzby to date. Ale kdyz je to jen ambulantni forma sluzby,

3

tak si myslim, Ze kdyby oni na tom Facebooku byli aktivni, tak Ze je to spise terén.’

(P 5)

., Nekdy resime, kdyz je to clovek, co k nam chodi a ma uzavrenou dohodu, tak
se to vykazuje normalné do zurnalni knihy a pak do Evicky, ale tohle viastné nevim,
kam to vykazat. Takze mame zpracovanou metodiku, vime co s tim délat, ale stejné,
co v pripade, Ze je to uplné cizi clovek v Zivote jsem ho nevidéla a co kdyby mél treba

sebevrazedné tendence. (P 9)
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Sporné otazky se tedy neobjevuji nejen ve zpusobu vykazovani provedené
prace, v tom, co by méli obsahovat metodiky, zda je vhodné ptes Facebook uzavirat
ustni dohodu, jak pracovat s osobou, kterou jsem v zivoté nevidé€l, co délat v piipadé,
7e nas oslovi nékdo v krizové situaci, zda muze pracovnik kontaktovat uzivatele jako
prvni a co by mélo byt obsahem tvodnich informaci, apod. V souvislosti s obavami
pracovnikl se v rozhovorech pfirozené otevirali uvahy nad tim, co by jim v praci
mohlo pomoct, co by méla prislusna metodika obsahovat, zda se da v této oblasti vice

vzd¢lat, apod.

Ctyfi respondenti uvedli, Ze kdyby existovalo $koleni o praci s Facebookem,
tak by se jej zucastnili. ,,Hledala jsem, ale neni a ani jsem nenarazila na zadnou jako
nabidku kurzu, ktera by se zabyvala cinnosti NZDM nebo piimo terénnich sluzeb na

Facebooku. A na to bych sla.“ (P 8).

., Skoleni na miru jsem neméla a to bych wvitala, protoze je tam toho moc
a furt se to meéni, vitbec to nastaveni.* (P 7) Jak jiz bylo uvedeno, neexistuje jednotna
metodika, kterou by mohli pracovnici v téchto spornych otdzkach vyuZzit a tak se
zpravidla tyto véci fesi v tymu ¢i na poradé€ organizace. VSichni respondenti vyzkumu
se shodovali na tom, Ze by do budoucna chtéli na metodikach zapracovat. V piipadé
dvou sluzeb bude potieba metodiku nové vytvoftit. V tomto ptipadé dva respondenti
uvedli, ¢im se budou fidit a na zadkladé ¢eho novou metodiku vypracuji. Kromé
inspirace z metodiky ostatnich sluzeb uvadél jeden respondent také literaturu. ,, Chci
Si precist knihu internet jako cesta pomoci od pani Horské, tam si myslim, Ze by mohli

byt zajimavé postiehy. “ (P 7)

Na dalsich dvou sluzbéch jiz metodika pro praci s Facebookem vytvotena je,
avSak pracovnici se shodovali, ze by ji potfebovali upravit, doplnit, napt. v jiz
zmingné souvislosti s privodnimi informacemi, lajkovanim, apod. Jeden
z respondentt uvedl: ,, Nejde do metodiky ani podchytit vSechno, slovo od slova....to

zkratka nevymyslis, zdalezi na pracovnikovi a jeho osobnostnim predpokladu. “ (P 6)

Dalsi konstatoval, ze ,kazdé zarizeni pracuje jinak a zalezi, jak jim to

vyhovuje, co jim funguje, cilovka neni vsude stejna, kazdy si to miize meénit a to je
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dobre a miize si to kazdy nastavit sam a kazda sluzba to miize mit Sité na miru.” (P 1)
S timto tvrzenim zcela souhlasim. Kazda sluzba je jind a zplsob vykazovani se lisi.
Dale tentyz respondent uvedl, ze Facebook povazuje za legitimni néstroj svoji prace
apodle toho knému pfistupuje. Takze zatimco pét respondenti uvedlo, Ze si
z ruznych divodu praci s Facebookem nevykazuji, respondent P 1 si Facebook
vykazuje jako pfimou i jako nepiimou praci. Za nepiimou praci povazuje ,, vytvdreni
udalosti, sledovani statusu a celkove ten pohyb, krome konverzace, protoze, jak uz

Jjsem Fikal, se to uroci v té primé prdaci.“ (P 1)

Dalsi pracovnik uvedl: ,,Facebook je prima prace a ja jsem terénni pracovnik
a v momenté kdyz je venku Skarede a prsi a redalné nemuzu ty décka potkat, tak

pracuju na Facebooku.* (P 8).

Z celkového poctu deviti respondentl si praci na Facebooku vykazuji pouze
dvé sluzby a zpusob jejich vykazovani je opét rozdilny. ,, Na Facebook se vztahuji
standartni vykony, standartni zkratky, které se délaji na streetu s tim, Ze pokud je to
vykon, tak tam piSeme tecku a pokud toho cloveka potkam pak i v terénu, tak to

vykazuju jako normalni street a v seznamu intervenci pisu do zdvorky fb abych

vedéla, kde ten kontakt probéhl. “(P 8)
4.5.7 Prirozené prostiedi cilové skupiny

Piesto, Ze maji pracovnici tyto obavy a nejistoty, ve vétSin€ piipadl se
shoduji, ze je Facebook pfirozenym prostiedim cilové skupiny. V nasledujicim textu
zameérn¢ uvadim vypoveédi vSech respondentli, protoze (dle mého nadzoru) nejlépe
dokladaji skute¢nost, pro¢ by mél byt Facebook vyuzivan a pfijat jako nastroj prace
se v§im vSudy. Vétsi jistota mezi pracovniky, by mohla pfinést motivaci pro dotfeseni

nejasnych otazek. A rozpustit pochyby ve vykazovani.

., Facebook vnimam jako legitimni nastroj NZDM a sociadlni prdce a protoze je
to socialni prostiedi, kde se ted décka hodné vyskytuji a pohybuji a je tam mozZnost je
oslovit a taky s nama chtéji veci resit. Je to poptavka od klientii smérem k nam a my

Jjsme na ni zareagovali. Je to prirozené prostredi, nekteri jsou tam furt. V dnesni dobé
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to maji zazité, ze vSecko resi pres fb a je to pro né lepsi, v bezpeci domova. Hur se to

pro né resi osobne.” (P 1)

,Je to prostor, kde ty décka Ziji a kde to berou jako dalsi formu existence, tak
Jjako redlny svet, tak oni maji ten virtudlni a pohybuji se tam a berou ty dva svety jako

rovne.“ (P 6)

»Myslim, Ze Facebook i cela ta technologie urazila jako velky kus cesty a jede
se proste nejaky prezitek, ze se vyzdvihoval ten redlny kontakt, Ze diiv to byla berlicka

a ted' je to regulérni partner realného streetu v ulicich.” (P 8)

,,Je to pro né natolik prirozené, zZe viastné kdyz bych jim to rekla osobné, tak

to pro né nemd takovou vahu, jako kdyz jim to lajknu. “ (P 9)

,, Cilovka je na fb porad a mame ohlasy, kdyz tam dame néco, co je zajima.

Spoustu informaci shanéji na fb.* (P 4)

,Ja myslim, ze Facebook do socialni prdace urcité patii, minimalné v téch
nizkoprazich, kde vétsina tech décek na tom Facebooku je...Je to prostredi, jak se jim

priblizit a rozumét tomu, co zrovna resi.* (P 7)

,,Mé to prijde, zZe je to véc, ktera je tady a clovék to musi pobrat, Ze to existuje
a spis si myslim, Ze je to tak se vs§im, zZe to miize byt dobry nastroj, ale neni dobré se
tim nechat oviddnout, je potieba s tim umét pracovat, ale zas si tim nenechat zlomit

vaz. “ (P 3)

., Dalsi vyhoda je, Ze timto jsme schopni oslovit vice lidi a nékteri klienti resi
radeji véci pres net. Navic je to pro né rozhodné platforma, ktera je pro jejich

generaci dulezita. “ (P 5)

Pouze jeden respondent si nemysli, Ze byl Facebook pfirozenym prostfedim
cilové skupiny. Vyslovil, ze doufa, Ze tomu tak neni: ,Jejich prostredi je ta
vrstevnicka skupina, ten park, ten ndakupak, ten klub, ten venek, prosté to flakani se

ane chatovani a ne ten Facebook. Furt verim, Ze to tak neni.” (P 2) Zaroven ale

uvedl: ,, Myslim si, Ze by se to mélo vyuzivat, ale stdle by to mélo byt v ramci néjakych
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hranic. Je to jejich prirozené prostredi, ale ja to tak nevnimam, Ze to je dobre, ze by
to mélo byt prirozené prostiedi. Ja jsem furt zastance toho, delejme vSechno proto,

abychom ty décka dostali ven a aby byli v interakci zZivé a ne virtudlni.* (P 2)

Ve vSech piipadech se také respondenti shodovali, Ze upiednostiiuji osobni
kontakt, protoze ten virtualni nese rizika. Respondenti jmenovali rizika opét zejména
ve zpusobu vykazovani. Zda je to tak dobfe a riziko spojené stim, ze to nedélaji
spravng¢. Dalsi rizika spatfovali v komunikaci. ,,Nemdm jistotu, zZe to pochopi, nebo Ze
to vyzni, tak jak to myslim.* (P 2) ,,Nevidis jeho reakce, nevis, jestli se u toho sméje
nebo breci.“ (P 6). ,, Porad nevim, kdo je tam na druhé strané toho a jestli je to fakt
on.” (P 8) ,,Mame sice smajliky, ale bez téch vyrazii, bez té mimiky, ty miizes napsat
néco uplné jednoduse a onmi si to uplné jinak vylozi, nez tys mylselala. Neni tam
mimika, intonace. To mi vadi.” (P 2) Krom¢& moznych probléml a nedorozuméni
v komunikaci vyslovila v jednom p¥ipadé respondentka také obavu ze spamii. Zadné
z uvadénych rizik nebylo povazovano za néjak zasadni. Nejvétsi obavy, které se

Vv oblasti rizik objevovali, smé&fovali k metodice a vykazovani prace na Facebooku.

,,Je to urcite dilezita soucdst socialni prdace, mozna ted’ uz i nedilnd soucast,
tak jak je terénni tim, Ze pracovnici chodi za téma lidma fyzicky, tak tohle je dost
podobny zpiisob a my jako profesiondlové bysme se s tim méli ucit pracovat. Mit na
zreteli ty mozné rizika a tim, Ze je to napsané, tak se ucit i ten jazyk toho internetu ve
smyslu, Ze jinak pises a jinak mluvis, tak aby to bylo néjak srozumitelné a uZitecné. *

(P 3)

Ktomu bych na zavér této oblasti uvedla citaci respondenta: ,,Spousta
zarizeni md Facebook, ale lidi se toho boji a i kdyz s tim pracuji, tak si to nevykazuji
a to je Skoda.* (P 1)
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Z.aver

Tato diplomova prace se zabyvala ptistupem socidlnich pracovniki k vyuziti
socialni sit¢ Facebook pfi své praci. Kvalitativniho vyzkumného Setfeni se ucastnilo
devét socialnich pracovniki Unie Kompas. Z interpretace vysledki vyzkumu
vyplynulo, ze prvotni rozdil ve vyuzivani prameni z nastaveni uctu na Facebooku (na
profil ¢i stranku). Zajem o Facebook tkvi shodné v z4jmu o cilovou skupinu, byt s ni
v kontaktu (i kdyz se nedostavi na ambulantni formu sluzby nebo se nesetka s
pracovnikem na terénu), mit pifistup do jejiho svéta. Také ziskat moznost se zde
prezentovat a predavat informace o sluzbé. Zaroven vypovédi respondentt potvrdili,
ze se Facebook se v§im vSudy stava prirozenym prostiedim cilové skupiny. Na to,
kdo tedy tvofi seznam ptatel socialniho pracovnika a pro¢, se zaméfovala dalsi oblast
vyzkumu. VSichni pracovnici se zabyvali tim, zda osobu, kterou si ptidavaji do
seznamu pratel, znaji ¢i nikoliv a podstatné pro né je, zda spada do cilové skupiny
jejich zafizeni. Ve vSech charakteristikach urcujicich cilovou skupinu uvadeli obtize,

které se na rozdil od pfimé prace na Facebooku objevuyji.

Je az Gsmévné, kolik otazek se vyrojilo v pfistupu socidlniho pracovnika k
tvorb& seznamu piatel. V osobnim Zzivoté uvidime Zadost o pratelstvi a Casto na to
reagujeme ,,pouhym® piijetim ¢i nepfijetim zadosti. Socialni pracovnik (tak jak z
vyzkumu vyplynulo) vSak nasledn¢ podstupuje celou fadu tkonil (at” uz na zakladé
metodiky, stanovenych pravidel, nafizeni ,,shora“, s ohledem na principy zafizeni,
nebo dle svého odborného uvazeni). Nejcastéji ve snaze zjistit, zda doty¢ny do cilové
skupiny patii ¢1 nikoliv. Dale respondenti uvazovali o obsahu prtivodni informacni
zpravy. V pfipad¢, ze by zprava obsahovala vSe, ¢eho se respondenti dotkli a nad ¢im
uvazovali, vydala by asi na velmi obséhly popis sluzby a nevim, zda by tato forma
byla vhodna. Také by mél socidlni pracovnik pfedani informaci o sluzbé udélat s
ohledem na rozumové schopnosti toho, komu informace pifedava. Pii zasilani
obecnych informaci nevime, zda jim doty¢ny porozumi. Zkratka socialni pracovnik
zohlediiuje pfi tvorbé seznamu ptatel fadu véci az po to, co Cinit v ptipad¢ odmitnuti

zadosti o pratelstvi.
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VSsichni respondenti vyzkumu vénuji praci pies Facebook pozornost a vidi v
ni smysl i do budoucna, také respondenti konstatovali vyvoj ve zfeteli na tento
zpusob prace za dobu jejich praxe a prizptisobovali se aktudlnim pozadavkiam cilové
skupiny (napf. viz posun v metodikach a uznani dileZitosti ,,lajkovat® statusy).
Samotné vyuziti prace s Facebookem jakozto legitimniho nastroje prace, je vSak stale
v zacatcich a dokazuje to i skutecnost, ze neexistuje zadnd metodika, kterd by praci s
nim oficiadlné zakotvila. Pracovnici nevi, jak si praci realizovanou pies Facebook
vykazat, a zda jsou k tomu vibec opravnéni. Na nékterych sluzbach nemaji

zpracovany manudly a vahaji v nestandartnich situacich.

Pouze Ctyti respondenti uvedli, Ze si jsou vykazovanim prace pies Facebook
jisti a pokud si né¢im jisti nejsou, tak si to radéji nevykazou. Ostatni respondenti z
ruznych obav a prekdzek praci na Facebooku nevykazuji viibec. Jedna respondentka
uvedla, Ze ani po vypracovani metodiky neplanuje praci pres Facebook vykazovat,
protoze ji to charakter sluzby neumoziiuje (ambulantni vs. terénni forma sluzby).
K tomuto bych rdda poznamenala, Ze stejné¢ jako se méni Zivotni styl spole€nosti,
méla by se vyvijet a ménit 1 socialni prace a je Skoda, Ze néds pracovniky odradi

zpusob vykazovani prace od jeji realizace.

Na dikladn&j$im propracovani metodiky se do budoucna shodovali vSichni
pracovnici. Celkové ujiSténi se ve spravnosti jejich prace a vSeobecné pfiijeti této
formy prace by zmirnilo a moZna i rozpustilo obavy, které respondenti vyjadiovali. Je
zcela na dobrovolnosti uZivatelll a jejich rozhodnuti, zda si pracovnika pfidaji mezi
pratele, co s nim sdili, zda si ¢tou jeho pfispévky, Ci jej zahrnuji do svych prispévka.
Stejné tak jako mize uzivatel kdykoliv ukoncit sluzbu, mtze také kdykoliv odstranit

pracovnika ze svych pratel.

Socidlni pracovnici si také uvédomovali, Ze to, jakym zplUsobem se cilova
skupina na Facebooku pohybuje je v mnohém rizikové. Respondenti konstatovali, Ze
spatiuji prostor pro prevenci téchto témat (bezpecného pohybu na internetu obecn¢) a
vSechny sluzby s tim do jisté miry pracuji. Realizuji preventivni programy, ale hlavné
tato témata oteviraji v pfimé praci. Z vyzkumu dale vyplynulo, Ze s rizikovym
chovanim na internetu ma u cilové skupiny zkuSenost kazdy respondent. Z tohoto
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davodu jsem také mezi vyzkumné otazky zahrnula dotaz na kyberSikanu. Tato oblast
vSak nebyla samostatné interpretovana, protoze nepiispéla k naplnéni hlavniho cile
prace, jak pracovnici pfistupuji k vyuziti Facebooku. V teoretické ¢ésti prace jsme se
vSak této oblasti vénovali podrobné pravé na zaklad¢ zjiSténi, Ze se s ni respondenti
vyzkumu setkali v takové mite. Kapitola KyberSikana teoretické casti prace tedy
muze slouzit socidlnim pracovnikiim jako inspirace pro tvorbu preventivnich
programil a také jako zdroj informaci o projektech, kterych mtze socialni pracovnik

vyuZzit.
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Prilohy diplomové prace

Piiloha ¢. 1 Preventivni program Ty internety

Program NZDM Slikr na mésic Bfezen

Ty Internety

Program s Martinem Stavjanikem

@
K/f? na téma: Kybersikana

St¥eda 22.3.2017 od 16:00
. .£ (necekej reci jako ve skole,

bude to interaktivni)

5 videi o bezpecnosti na internetu

Pondéli 27.3.2017 od 15:00

(poznds se v nékterém?)
Ctvrtek 30.3.2017 pousténi pisni¢ek misto patku

South Park ve Slikru

Patek 31.3.2017 od 15:30
(program s promitdnim South Park,

aneb zdkladni problémy socidlnich siti)

+ cely mésic se m(ze$ zapojit do vyzkumu na téma sexting a happy slapping -
info u pracovnik.

+ soutézte s iBezip o ceny v hodnoté 30 000 K¢, aneb vymysli pravidla pro
bezpecénéjsi internetovy provoz —info u pracovnik.
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Priloha €. 2 Desatero bezpec¢né online
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internetu 2016

DVAKRAT MERTE, JEDNOU SDILEJTE

Rozmyslete si; co budete na internetu psat nebo sdilet. Pozdeji by vas to
mohlo poradné mrzet. V. nékterych pripadech byste z toho mohli mit
i problém. Napfiklad se na socidlnich sitich nechlubte, kdy nejste doma.
Nikdy nevite, jestli vas zde nesleduje potencialnizlod€j. Nainternet prosté
nepati vase osobni Udaje (rodné Cislo, telefon, adresa) a dalsi citliva data.
Nepatfi tam ani neschvalené informace o druhych. Vite napriklad, ze
abyste mohli- na internetu zvefejnit fotku -kamarada nebo znamého;
potrebujete k tomu podle zékona mit jeho souhlas?

HESLA MATE ZNAT JEN VY

Pistup k uzivatelskym: Gétim na internetu mate  mit pouze vy. To
znamena, ze ani vasi kamaradi, natoz cizi lidé nemaji znat vase pristupova
Jjména a hesla.. Mohli by je totiz velice snadno zneuit: Zjistit soukroimé
informace o vas, plisobit na intemetu pod vasim jménem, ¢ dokonce
nasekat za vas dluhy. Proto si sva hesla nechavejte pro sebe a nezapisujte
si je nikam, kde je mohou ostatni najit: A pamatujte; heslo,123456" vam
e-mailovy nebo. facebookovy (et neochrani. U hesel se-vyplati byt
kreativni.

POUZVEJTE OCHRANU ANESTAHUJTE BEZHLAVE

Pozor na mohilnizatizeni! Vite, Ze viry nenapadaji jen pocitace? Dneska uz
existuji nebezpecné programy (malwary), navrhované jak pro stolni
pocitace a laptopy, tak i pro smartphony a tablety. Proto je dobré mit
nejaky antivirovy program nejen na pocitadi, ale i v mobilu a tabletu. Ani
sebelepsi antivirak vam 'ale nepomiize, kdyz budete: stahovat hlava
nehlava ty nejnovéjsi-aplikace z neovéfenych zdrojli. Nékteré radoby
wvychytavky totiz: mohou byt vytvofeny pouze jako'past, jejimz cilem je
uskodit:

NEVERTE CIZIM NA INTERNETU

Nikdy nevite, kdo je na druhe strangé. Tak jako vy se mizete v diskuzi
vydavat za sedmindctiletou krasavici, i kdyZ je vam 13, tak'i ten, s kymi se
bavite, mlze byt padesatilety plesoun; i kdyz vystupuje pod prezdivkou
HelloKitty. Takovy ¢lovék se sice miize zdat jako skvély-pritel, ale miize mit
umysly, které by vam rozhodné piijemne nebyly. Radsi budte opatrni, nez
abyste kazdému bezhlavé diverovali.

NEOTVIREJTE PODEZRELE MAILY

Nevéite véemu, co vam pfijde postou. Spousta e-mail(l, ¢asto predevsim
téch, ktere vas oslovuji osobné, patii do technik takzvangho socialniho
inzenyrstvi — tedy nevyzadané posty, jejimz cilem je oklamat vas natalik,
abyste nékam napsali své osobni Udaje (napf. heslo k internetovému
bankovnictvi) nebo poslali. penize. Takové zpravy vas mohou: ldkat
k vyhodnym nakuplm, desit dluhy nebo exekuci, ale take apelovat na
vase city. Casto také mohou v piiloze ukryvat viry ¢i néjaky malware, ktery:
se vam naboura do pocitate a mlze napachat pofadnou neplechu:

2l NCBI

Commission
—

Utery
9. 0nora

Zahrajte svij part
pro lep3i internet!

ZPECNE ONLINE

@ O

=
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NEDOVERUJTE JEN JEDNOMU Z0ROJI

Internet je skvély zdroj informaci, ale ne viechny jsou stejné ovérené a
hodnotné, jako ty v encyklopediich. Stryéek Google a teta Wiki pry sice vi
vsechno, ale ne vzdy jsou jejich informace pravdive. Proto je tieba si
dlezité informace (miiZe jit tieba o podklady k referatu ze zemépisu)
ovéfovat z hékolika zdrojd. Napfiklad ha jiné webové strance nebo pravé

NAKUPUJTE JEN U OVERENYCH PRODEJCU

Nenechte se napalit: falesnymi internetovymi: obchody, podvodnymi
nabidkami v e-mailové:posté nebo produkty, které jinak vypadaji na
fotografii ajinak v realité. Porovnavejte hadnoceni obchod; zkusenosti
zakazniku, ktefinakupovali pred vami, a kontrolujte obchodni pedminky,
nez néco koupite.

NAHOTINKY SI SCHOVEJTE DO SOUKROMI

Na web anj do soukromych zprav. vase fotografie ve spodnim pradle ¢
dokonce nahé nepatii. Nepodiéhejte trend(im takzvanych celebrit, které
se svlékaji témer perad: Nahota patfi do soukromi. Vzdyt na ulici take
nevidite nahace - a online svét dnes takovou ulici je. A i kdyz mate pocit,
Ze ten, komu fotografie posilate, je vas pritel, ktery by vas nikdy nezradil,
méjte na paméti, ze divéru si clovek musi zaslouzit a ne viechno vydrzi
navzdy.

”CEKUJTE SVOJIDIGITALNI STOPU

Cas'od Casu je dobré si své jméno zadat do interetovych vyhledavaci.
Zjistite tak, jaka je vase vefejna digitalni stopa. Vite, co sé o vas nainternétu
pise, jestli se o vas nékde neobjevily nepravdivé informace, ¢i jestli se za
vas nékdo nahodou nevydava? Digitalni stopa nas nékdy miize nepékné
prekvapit. Predchazejte tomu a snazte se svou digitalni stopu udrzavat “v
distote”,

ANINA INTERNETU SE NESMIKRAST

lonline obsah ma svou cenu. Tak jako se nekrade v opravdovém svété, tak
se. nekrade, ‘respektive ilegalné _nestahuje, v tom’ internetovém.
Samoziejmé, ze nawebu najdete témérvse volné dostupné - od autorsky
chranéné hudby a filmd po software — ale to' jeSté neznamena, Ze je
legdlni’ si: tyto véci stahnout.; Spravné byste; méli: véd kupovat od
plvodnich tvirct. Treba u hudby totiz okradate primo svou oblibenou
kapelu. A pozor si dejte také na sdileni autorsky chranénych dél. | to je totiz
brano jako kradez.

VICE INFORMACI NALEZNETE NA

WWW.SAFERINTERNET CZ
WWW.BEZPECNE-ONLINECZ
WWWW SAFERINTERNETDAYLZ

You
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Priloha €. 3 NeZ budete néco sdilet, premyslejte

NEZ BUDETE NECO SDILET, PREMYSLEJTE

Tipy od spole¢nosti Facebook a MediaSmarts

Vzdycky nam fikali, Ze sdileni je dobra véc. A diky technologiim
muzeme s prateli i dalsimi lidmi sdilet napady, nazory, obrazky
a videa.

VétsSinou tedy sdileni dobré je. Pokud si ale nedame pozor

a sdilime hlava nehlava, mizeme tim ublizit sami sobé i nékomu
jinému. Je taky treba pamatovat na to, Ze to, co sdilite s prateli,
se nakonec muze dostat i k dalsim lidem. Proto je potreba,
abyste vzdycky, nez zacnete sdilet, o tom popremysleli.

VAS VLASTNi OBSAH

D e R L R R I A e N N A

Kdykoli sdilite sviij obsah, napfiklad fotku, video nebo osobni
udaje, jakymi je tfeba telefonni &islo, mé&jte na paméti, Zze ho
mlzou snadno vidét i lidé, kterym jste ho nechtéli poslat.

Taky neni dobry napad sdilet cokoli v okamziku, kdy jste emotivni .
- at uz nastvani, smutni, nebo naopak na néco velmi naté&seni. FacebOOkTI PY:

Nejdfiv se zklidnéte a az pak zvazte, jestii je to dobry napad.

Pak se zeptejte sami sebe: 0
& Chci, aby mé takhle ostatni vidéli? Hesla se nesdileji.
</ Mohl by to nékdo pouzit proti mné? Vadilo by mi, kdyby to Svoje heslo nikdy s nikym
nékdo sdilel s ostatnimi? nesdilejte. Dal3i tipy tykajici se
</ Co nejhorsiho se mlize stat, kdy? to budu sdilet? bezpecnosti najdate na strance:

facebook com/help/securitytips

assnssssannaacsa

Hesla se nesdileji: Jsou urcité véci, se kterymi musite pfi sdileni
zachazet obzvlasté opatrné. Kdyz je mezi pfateli vdechno

v pofadku, obéas spolu sdileji hesla. Nékdy se z toho ale nakonec @
vyklube hotova noé&ni mira.

Obrazky jsou vé&&né: Nékdo si mysli, Ze kdyZ bude se stavajicim
nebo potenciadlnim partnerem nebo partnerkou sdilet svoje nahé
fotky nebo sebe vyfoceného v sexy pozach, vyjadfi tim svoji Iasku
nebo ddvéru. Budte v takove situaci velmi opatrni a dobfe to
promyslete - obrazek mlze vas vztah prezit.

Nezapomeiite, Ze pokud vam je nepfijemné sdilet cokoli, 9

o co vas nékdo 2ad4, mizZete vZdy Fict ne. Pokud vas ma Pokazdé. ki Facabook
doty&ny rad a respektuje vas, pak se nebude snazit vas do ovaiZde, MElvE sFaceboom)
ni¢eho tiagit ani vdm nebude vyhroZovat.

Zkontrolujte svoje nastaveni
soukromi na adrese
facebook.com/privacy a zjistite,
kdo vidi vase pfispévky.

vervrisssrrveIey

néco zvefejfiujete, zkontrolujte
nastroj pro vybér okruhu

Za okamzik to bude pry¢, a nebo taky ne: Nékteré aplikace uzivatell, af mate jistotu,
a socialni weby slibuji, 2e obrazky nebo videa automaticky Ze sdilite s lidmi, se kterymi
po nékolika sekundach prohlizeni smazou. To se ale da obejit, sdilet chcete.

protozZe sledujici maze pofidit snimek obrazovky, a tak je tfeba
pfi sdileni pfemyslet.

@ Facebook 2013
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Pozor na injekéni jehly!

CR (vir) - Dévejte pozor, na co si seddte! Jde o
zdravi i o Zivot! Takové varovéni putuje po interne-
tu. V textu jsou pak popsany pfipady, kdy se napfi-
klad nay3tévnici kina pfi usednuti pichli o nastraZe-
né injekeni stifkatky. Na jehle byl papir se vzka-
zem: »Praveé jsi byl nakaZen virem HIV!« Tyto pfi-
pady se tidajné staly v zahrani&i i v Praze! Pisatelé
v e-mailu tvrdi, Ze testované jehly epravdu obsaho-
valy virus HIV nebo Zloutenky.

SMS Spoofing

SMS Spoofing [spufin] oznacuje zneuZiti internetu k odesilani fales-
nych SMS zpréav. Obét na prvni pohled nepozn, Ze zpréva, ktera ji pfisla
na mobil, byla odesland z internetu, protoZe v jejim mobilnim telefonu
vypada stejnd, jako zpréva odesland z mobilu. Utoénik se tak méize vy-
davat za jinou osobu.

SMS Spoofing je v soucasnosti v CR blokovan viemi mobil
tory. Posledni vyskyt byl zaznamenan v roce 2005.

imi opera-

Phishing

Phishing [fisin] oznacuje | p py, které p d
zfalSovanych emailii & www stranek pfiméji majitele bankovniho
uétu vyzradit své pristupové udaje k uétu. Obét obdrzi e-mailovou
zpravu, ktera ji nuti pFihlasit se k bankovnimu Gétu. Ve zpravé je uveden
odkaz na ladovaci stranku. Pfihlasovaci stranka je ale falesnd. Po-
moci Udaja ziskanych z této stranky se miZe Utoénik pfipojit k bankov-
nimu Gétu obéti, s nimz pak muze nakladat jako jeho majitel (napr.
pFevést penize na vlastni dcet).

DULEZITA GiSLA A .
WIWIW STIRANKY: (C7 )~

=

Pomoc online (Internet Helpline)
Telefon: 116 111 ¢i 800 155 555

E-mail: pomoc@linkabezpeci.cz

Chat Linky bezpeti: xchat.centrum.cz/Ib/
Web: www.internethelpline.cz

E-Bezpeci

Web: www.e-bezpeci.cz
Web: www.napisnam.cz
E-mail: info@e-bezpeci.cz

Utad na ochranu osobnich tdaji
Web: www.uoou.cz

Telefon: 234 665 212

E-mail: posta@uoou.cz

Poradenska linka pro pedagogy
Telefon: 841 220 200, 777 711 439

NEBEZPECNE JEVY
pojene sipouzivanim
internetu @ mohilnich

elefonul
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Co je to kybersikana?
Kybersikana je Sikanovani jiné osoby (ublizovani, ztrapriovani, obtézo-
vani, ohrozovani, zastrasovani apod.) s vyuzitim internetu, mobilnich te-

. ve o by PR hnalnair

i. lefon &i jinych infor a h

Jaké projevy oznacujeme terminem kybersikana?

M Zzasilani urazlivych, zastraujicich, zesmé$iujicich nebo jinak
ztrapiiujicich zprév & pomluv (e-mail, SMS, chat, 1CQ, Skype).

E® Pofizovéni zvukovych za u, videi ¢i fotografii, jejich up! ani
7 a nasledné zvefejiiovani s cilem poskodit zachycenou osobu.
VytvéFeni internetovych stranek, které urdzeji, pomlouvaji &i
ponizuji konkrétni osobu (blogy a jiné www stranky).

8 Zneuzivani ciziho Gétu (e-mailového, diskuzniho apod.).

Vydirani pomoci mobilniho telefonu nebo internetu.

[@ Obtéiovani a pronasledovani voldni psanim zprav nebo
prozvanénim.

A dalsi.

Pfipady kybersikany

Obét: Ghyslain Raza (14 let, Kanada)

Ghyslain natocil sam sebe pfi predvadéni bojové
scény z Hvézdnych valek. Spoluzaci mu nahravku
ukradli a pro pobaveni ostatnich ji zvefejnili na in-
ternetu. Nahrdvka obletéla cely svét, byla mnoho-
krat upravovana, vzniklo mnozstvi web( a blogt,
na kterych byl chlapec zesmésnovan, byl parodo-
vén dokonce v serialech (napf. South Park).

Dusledky: Ghyslain se psychicky zhroutil a musel se dlouhodobé lé¢it.

Obét: Ryan Patrick Halligan (13 let, USA)

Ryan byl obéti fyzické Sikany. Zacal se ucit kick-
box a chlapci, ktery ho Sikanoval, se ispésné
postavil. Hoch ho pak verejné oznacil za gaye.
Ryan se chtél této povésti zbavit, proto navazal
internetovy vztah s populdrni divkou ze skoly. Po
Case zjistil, ze se divka romankem s nim jen ba-
vila a Ze jejich diivérné zpravy preposilala dalsim
spoluzakim a spole¢né se mu posmivali.

Dusledky: Patrick se obésil.

Obét: Anna Halman (14 let, Polsko)

Pét spoluzaki podrobilo Annu pred celou tfidou sexudlni Sikané (strhali
z ni Saty a predstirali, ze ji znasilfiuji). Celou scénu nahrali na mobil
a vyhroZzovali ji, Ze nahravku zverejni na internetu, coz také pozdéji udé-
la
Dusledky: Anna spachala sebevraidu.

Obét: Megan Meier (13 let, USA)

Megan prozivala nékolik tydnt virtudlni lasku s chlapcem,

se kterym se seznamila na internetu. Pak ji chlapec zacal

psét zprévy plné nendvisti, jak je odporna a jak by byl
svét bez ni lepsi.
Dusledky: Megan se obé

PFi vySetfovani se zjistilo, ze za chlapce se vydavala
50leta matka Meganiny byvalé kamaradky, a timto zpa-
sobem se ji chtéla pomstit za to, Ze pomlouvala jeji
dceru.

ERSTALKING

7 /4

NEBEZPECNE PRONASLEDOVANI

Co je stalking a kyberstalking?

Kyberstalking [kyberstokin] je zneuzivani internetu, mobilnich telefoni
¢i jinych informacnich a komunikacnich technologii ke stalkingu, coz je
opakované stupriované obtézovani, které mize mit rGznou podobu
a intenzitu. Stalker (prondsledovatel) svou obét napfiklad bombarduje
telefonaty, SMS zpravami, e-maily, popf. zprdvami zasilanymi pomoci
1CQ, Skypu nebo chatu, posila ji ,darky”, které obét nechce atd. Nej-
Castéjsimi obétmi stalkingu jsou byvali partnefi, osoby, jez neopétuji
city stalkera, celebrity, politici apod.

Jaké projevy oznacujeme terminem stalking?

! Opak é a dlouhodobé pokusy k k obét pomoci do-
pist, e-maild, telefondtl, SMS zprav, zasildnim vzkazi na 1CQ, VolP
(napt. Skype), v chatu, zasilanim riznych zasilek s darky apod.

E2 D ovani moci a sily (vyhrhzky).

E} Nigeni majetku obéti (napF. oken, auta, domdcich zvifat, zasilani

14,

5.

pocitacovych virli apod.).

Stalker oznaduje sam sebe za obét.
Snaha poskodit reputaci obéti (stalker roz:
informace v jejim okoli).

uje o obéti nepravdivé

POZOR NA NEZNAME

Co je kybergrooming?

Terminem kybergrooming [kybergrimin] oznacujeme jednani osoby,
ktera se snazi zmanipulovat vyhlédnutou obét a fadou psychologic-
kych technik ji donutit k osobni schiizce. Vysledkem schiizky muze byt
sexualni zneuiti obéti, fyzické muceni apod. Utoénik s ob&ti komuni-
kuje pomoci informaénich a komunikaénich technologii, vyuziva zej-
ména vefejny chat, SMSkovani, ICQ a Skype.

Jak probiha utok?

Utoénik (napf. manipulator, deviant) pouziva postupy, jimiz se snazi zis-
kat osobni Gidaje obéti (jméno, fotografie apod.), aby je mohl nasledné
vyuzit k jejimu vydirdni (napf. vyhroZuje, ze zvefejni fotografie obéti
spolu s urazlivym nebo nepravdivym komentarem o jeji sexudlni orien-
taci).

M Etapa vzbuzeni diivéry a snaha izolovat ob&t od okoli

Vidy pochybuijte o diivéryhodnosti anonymnich uzivatell internetu!

BA Etapa podplaceni darky &i sluzbami, za néi se snazi ziskat materi-

aly, které Ize vyuzit k vydirani obéti
Nenechte se podplatit, vase soukromi a bezpedi je cennéjsi!
EX Vyvolani emoéni zavislosti obéti na Utoénikovi
Nedovolte, aby vas virtudlni vztah poskodil vztahy v rediném svété
(napt. komunikaci s rodici)!

W Osobni setkani

Uvédomte si, jak nebezpeéna muze byt schlizka s ¢lovékem, kterého
zndte jen z internetu (muze vam |hat, vydavat se za nékoho jiného)!

Utoénik postupuje strategicky. Nenechte se ovlivnit
v Zadné &asti manipulace a nikdy nezndmému clovéku
neprozrazujte osobni udaje!

Pfiklady kybergroomingu

Usvédceny deviant Pavel Hovorka (vratny v tiskar-
nach) vyuzival k seznamovéni s obétmi nékolik zpl-
it sobl — napf. chat, inzerdty, v nichz predstiral, ze
vybira déti z détskych domovt do soutéze Dité VIP
- apod. Osobni informace a fotografie, které od déti
s ziskal, pak pouzil k vydirani. Kombinaci vydirani

a uplaceni primél nékteré déti k osobni schizce.

Dusledky: Znasilfiovani a zneuzivani 20 chlapci.

Fotodumentace byla prevzata z ceskych a zahranicnich zpravo-
dajskych serveri Mediafax.cz, YouTube.com, ABCnews.go.com,
Wikipedia.org, Hoax.cz.
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