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Anotace

Standardizace formdti pro bezpecnostni prvky digitalnich dat je v poslednich le-
tech velmi diskutovanym tématem. Evropsky institut pro telekomunikacni stan-
dardy (ETSI) za timto icelem vyddvad specifikace a definice zpisobi pouZiti stan-
dardu AdES (Advanced Electronic Signature). V diplomové prdci popisuji vsechny
tri referencni formaty elektronického podpisu, které do tohoto standardu patri:
XAdES, CAdES a PAdAES. Ctendre postupné seznamuji s divody, které vedou
staty EU k jejich zavddéni do praze. Jednou z hlavnich vyhod je moznost dlou-
hodobého ovéreni platnosti podpisu. Praktické vyuZiti predstavuji na uloZisti pro
spravu duveryhodngjch dokumenti, které podporuje vsechny tri vyse uvedené for-
maty.

Synopsis

In recent years, the standardization of formats for digital data security has been
a highly debated topic. European Telecommunications Standards Institute (ETSI)
has issuing specifications and definitions pertaining to the use of Advanced Electro-
nic Signature (AdES). In the thesis, I have described all three reference formats
of electronic signature that belong to this standard: XAdES, CAdES and PAdES.
My intention is to gradually familiarize readers with the reasons behind the move
by EU countries for putting them into practice. One of the key main benefits is
the ability of long term validation (LTV) of signatures. Practical use is introduced
on a trusted documents management repository, which supports all three above
mentioned formats.

Klicova slova: AdES; XAdES; CAdES; PAdES; duvéryhodny dokument; tlo-
zisté duvéryhodnych dokumentti; eIDAS; elektronicky podpis

Keywords: AdES; XAdES; CAdES; PAJES; trusted document; trusted docu-
ments repository; eIDAS; electronic signature
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1 Uvod

V poslednich dvou dekadach dochézi v soukromé i statni sfére k masivnimu pre-
sunu na internet a s tim spjaté rozsahlé digitalizaci. Desitky milionti obyvatel Ev-
ropské unie (EU) i zbytku svéta se kazdy den dostavaji do styku
s e-komerce, prostiednictvim internetu komunikuji s trady a vyuzivaji jej pri
kazdodenni praci. Soucasny trend digitalizace je srovnatelny s pramyslovou re-
voluci na prelomu 18. a 19. stoleti ¢i automatizaci a rozmachem informacnich
technologii v poloviné stoleti dvacatého, protoze stejné tak zasahuje do vsech
oblasti lidské ¢innosti. Hovori se proto ¢asto o ¢tvrté primyslové revoluci.

Ac¢ digitalizace prostupuje celou spolec¢nosti, neméa na vSechny jeji ¢asti stejny
dopad. Néktera odvétvi méni rychleji, jinda naopak pomaleji. Velky vliv na to ma
nejen technologicks, ale taktéz legislativni pripravenost. V Ceské republice mi-
zeme v poslednich letech pozorovat snahu o dohnani pomérné zanedbané situace
na poli digitalni ekonomiky. At uz to byla prvni vyznamnéjsi strategie Stdtni
politika v elektronickijch komunikacich — Digitdlni Cesko z roku 2011 & projekt
s ndzvem Digitdlni Cesko z roku 2015. Problémem vsak ziistava napliiovani téchto
strategil a vizi, které casto zustavaji daleko za ptivodnim ocekavanim.

Nejvetsi vliv na nés soucasny legislativni stav v této oblasti ma tak paradoxné
Evropska unie. Nejvyznamnéjsim poc¢inem poslednich let je natizeni Evropského
parlamentu a Rady (EU) ¢. 910/2014 o elektronické identifikaci a sluzbdch vy-
tvdrejicich divéru na vnitrném trhu', neboli eIDAS?. Publikovano bylo 28. srpna
2014 na Ufednim véstniku Evropské unie a v Ceské republice vstoupilo v plat-
nost 1. cervence 2016. Jeho cilem je sjednotit legislativu napri¢ staty EU a ma-
ximalizovat pouzitelnost a prenositelnost elektronické identifikace (elektronické
prokazovani totoznosti) a sluzeb vytvarejicich duvéru pro elektronické transakce
na vnitrnim trhu EU. To vSe s imyslem, aby elektronicka transakce méla stejné
pravni postaveni a byla stejné prenositelna jako transakce provadéna na papite.

My se budeme zabyvat druhou ptlkou tohoto nafizeni a to sluzbami vytvdre-
jicimi duvéru. Do ponékud krkolomné pojmenované skupiny sluzeb vytvdrejicich
diivéru® spadaji mimo jiné sluzby pro vytvaieni, ovéfovani a uchovavani bezpec-
nostnich prvka digitalnich dat. Mezi tyto prvky radime elektronické podpisy a
peceti, casova razitka a digitalni certifikaty.

O duvéryhodnost, autenticitu a prenositelnost jde v eIDAS predevsim. Pred-
chozi unijni smérnice 1999/93/ES o zdsaddch Spolecenstvi pro elektronické pod-
pisy, kterou eIDAS nahrazuje, sice upravovala bezpecnostni prvky digitalnich dat
a s nimi souvisejici legislativu, ale neposkytovala uceleny preshrani¢ni ramec. To
z divodu, zZe slo o smérnici a nikoli o nafizeni. Coz zapricinilo stav, ve kterém mél

IPInym ndzvem o elektronické identifikaci a sluzbdch vytvdrejicich divéru na vnitinim trhu
a o zruseni smérnice 1999/93/ES.

2Zkratka vychdzi ze slov electronic IDentification, Authentication and trust Services.

3Jako sluzbu vytvdrejici divéru pojmenovava, eIDAS ,néco“, z ¢eho je diivéra odvozovina
nebo na ¢em je nase duvéra zakladana. Prikladem mohou byt elektronické podpisy, ze kterych
odvozujeme, kym byl elektronicky dokument podepsan a na této informaci pak stavime duvéru
v samotny dokument a jeho obsah.



kazdy stat EU svij vlastni pohled na tuto oblast a vytvarel vlastni omezeni a
vyjimky. eIDAS, protoze jde o nafizeni, zadné zdsadni modifikace neumoznuje a
vSechny Clenské staty diky tomu legislativné sjednocuje. Vznika tak prostredi, ve
kterém miuze jakykoliv subjekt z jakéhokoliv ¢lenského statu standardizovanym
zpusobem komunikovat v ramci celé EU.

Duvéryhodnost, autenticita a prenositelnost je velmi dilezita i u pravné ne-
zpochybnitelného elektronického dokumentu. Diky stale se zrychlujici digitali-
zaci a presunu od papirovych k elektronickym dokumentim ma pravé duveéry-
hodny elektronicky dokument stale vyznamnéjsi postaveni jak ve statni sprave,
tak v soukromé sfére. Mira vyuzivani elektronickych dokumentti se jednoznacné
odviji od jasnych pravidel, jak s takovymi dokumenty zachazet, aby jejich di-
véryhodnost zustala zachovana. K tomu, aby byly elektronické dokumenty ak-
ceptovany napri¢ spolecnosti, je nutné pravidla dodrzovat ve statni sprave i sou-
kromé sfére. Dle narizeni eIDAS musi divéryhodnost elektronického dokumentu
primarné vychazet z dokumentu samotného a z jeho atributii. Proto zavadi po-
vinnost pouzivat format elektronického podpisu v souladu se standardem AdES.
Jako referen¢ni formaty urcuje XAdES, CAdES a PAdES.

Cilem prace je popsat technologickou a legislativni stranku, na které muze
byt vystavéno ulozisté pro dlouhodobou spravu divéryhodnych elektronickych
dokumentti, které vyuziva vyse zminéné referencni formaty. Dokument, ktery
bude ulozen v takovém tlozisti, bude pokladan ve vSech statech EU za duvéry-
hodny po neomezené dlouhou dobu.
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2 Struktura prace

Kapitola 3 ¢tenare seznami se zéakladnimi pojmy z domény, kterou se préce za-
byva. Mezi né patii naptiklad dokument, podpis, divéryhodnost a rozdil mezi
dokumentem v listinné a elektronické podobé.

Kapitola 4 ¢tenate postupné seznamuje s bezpec¢nostnimi prvky digitdlnich dat a
je podstatou diplomové prace. Zac¢ina od zakladnich pojmu jako je asymetricka
kryptografie, hasovani, elektronicky podpis, digitalni certifikat a postupné popi-
overovani ¢i formaty XAdES, CAJES a PAJES.

Prvnim cilem bylo kapitolu strukturovat zptisobem, aby byl ¢tenar s novymi
pojmy seznamen postupné a ve chvili, kdy je bude potifebovat znat. Ne stylem
odkazovani na budouci sekce, kde bude pojem vysvétlen, nebo htre, ze neni
vysvétlen viibec a ocekava se, ze si jej ¢tenar dohledd jinym zptisobem. To se
bohuzel tyka mnohé literatury, ktera se timto tématem zabyva. Problém je dle
mého néazoru zpusoben faktem, Ze se jednd o velmi rozsahlou a komplikovanou
problematiku, kdy detailnéjsiho vysvétleni jednoho pojmu zptisobi rozvétveni na
mnohé dalsi pojmy, které je zapotiebi vysvétlit taktéz.

Druhym cilem tedy bylo zvolit takovou troven detailu, aby vse diilezité bylo
feCeno, ¢tenar se v textu ,neztracel“, a v pripadé zajmu o prohloubeni znalosti
k daném tématu byl odkazan na relevantni informace. Zaroven si prace musela
udrzela priméreny pocet stran.

Tretim a poslednim cilem bylo provazat pojmy probirané v ramci kapitoly do
jednoho celku a z néj vyvodit zavéry, které nejsou na prvni pohled ztejmé. Idealné
by ¢tenar na konci kapitoly mél chapat davody, které vedly Evropskou unii a
organizaci ETSI k vyvinuti a zavedeni standardizovanych formatt elektronického
podpisu a jak jej nyni muze Sirokd verejnost zuzitkovat.

Kapitola 5 seznamuje ¢tenate se zaklady legislativy, ktera se tyka bezpecnostnich
prvku digitalnich dat. Predevsim pak s nafizenim eIDAS, které ma v soucasné
dobé v ramci EU na proces digitalizace velky vliv. Pokud se kapitola 4 diva na
problematiku o¢ima IT, pak kapitola 5 se o to snazi z pohledu prava.

Kapitola 6 priblizuje technické feseni tlozisté duvéryhodnych dokumenti, které
je v souladu s predchozimi kapitolami.

V ramci vsech kapitol je snaha o co nejobecnéjsi popis fesené domény, aby mohl
¢tendr poznatky této prace vyuzit pri feseni své vlastni problematiky.
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3 Dokument

Cilem kapitoly je ¢tenare seznamit se zdkladnimi pojmy z domény, kterou se
prace zabyva. Zavést pojem dokument, popsat rozdil mezi listinnou a elektronic-
kou podobou ¢i objasnit, co znamend, kdyz o dokumenti tvrdime, zZe je davéry-
hodny.

3.1 Definice dokumentu

Pojem dokument je jasné definovan v ¢eském pravnim radu zdkonem o archiv-
nictvi a spisové sluzbé:

Dle § 2 pism. e) zikona ¢. 499/2004 Sb., o archivnictvi a spisové sluzbé
a o zmeéne nekterych zakonu, ve znéni pozdéjsich predpisi, je dokument kaZdad
pisemnd, obrazovd, zvukovd mebo jind zaznamenand informace, at jiZ v podobé
analogové, ¢i digitdlni, kterd byla vytvorena puvodcem nebo byla pilvodci doru-
cena.

Dokument nemusi byt jen pisemnosti, ale také rizné fotografické, filmové ¢i
zvukové zdznamy. Jak muzeme vidét, zakon pracuje s mirné odliSnou termino-
logii. Misto o listinném dokumentu hovori o analogovém dokumentu a o elektro-
nickém dokumentu hovoii jako o digitdlnim dokumentu. Tento problém vyvstava
z dtvodu, Ze neexistuje ustalena terminologie a rizna ministerstva vydavaji za-
kony, které tyto pojmy rizné kombinuji ¢i se jim zcela vyhybaji a vytvari si své
vlastni*. V rdmci této prace bude pouZita terminologie listinného a elektronického
dokumentu, ktera je pouzita i v nafizeni eIDAS.

3.2 Listinny a elektronicky dokument

Vznikem pisma pred priblizné 5 000 lety [1] byly vytvoreny nezbytné zéklady pro
uchovavani, zpracovavani a zpristupnovani informaci. Pro zapis slouzily nejprve
kameny, hlinéné desticky, papyry ¢i hedvabi. Postupem casu dospéla civilizace
k papiru, ktery se ukazal jako efektivni nosi¢ informaci, pticemz jeho efektivnost
jesté navysil vynalez knihtisku.

S rychlym vyvojem novych prostfedkt pro komunikaci na poc¢atku 20. sto-
leti postupné ztracel i papir své vyluéné postaveni. Kromé pisemnosti lidé zacali
zaznamenavat obraz, pohyb a zvuk. Papir prestal byt jedinym nosi¢em, na kte-
rém by bylo mozno uchovavat vSechny informace. Filmové technologie poskytly
metody mikrofilmovani a mikrofiSovani dokumentii, které byly ptvodné zazna-
menany na papire, a tim umoznily novym zpusobem uchovavat dokumenty.

Doposud posledni vyznamny milnik ptisel na prelomu 20. a 21. stoleti v po-
dobé digitalnich médii a internetu. Tyto technologie konkuruji listinnym doku-
mentim jesté zretelnéji, a to ve smyslu co nejvic upozadit papir ve prospéch
digitalni komunikace a uchovani dokumentt v elektronické podobé.

4Misto o elektronickém dokumentu hovoii napifklad o dokumentech obsaZensjich v datové
Zprave.
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Elektronické dokumenty vyzaduji pocitac nebo jiné elektronické zatizeni, aby
mohly byt zobrazovany, interpretovany a zpracovavany. Jsou generovany soft-
warem a ukladdny na HDD/SSD disky, CD/DVD a dalsi zarizeni slouzici k ucho-
vavani digitalnich dat. Na rozdil od listinnych dokument mohou obsahovat tak-
téZ nelinearni informace jako jsou hypertextové odkazy. Elektronické dokumenty
nejsou novym typem dokumentu, ale moderni formou nosic¢e a zptsobu zazna-
menavani informaci.

3.3 Dtvéryhodny dokument

Ceské pravo nezna definici ddveryhodného dokumentu. Avsak existuji vlastnosti,
které od takového dokumentu ocekavame. Patii mezi né:

1. Pravost, ktera neni rozporovana.
2. Spolehlivost obsahu dokumentu.

3. Vypovidaci hodnota, kterd nebude soudem zpochybnovana.

Abychom mohli dokument povazovat za pravy a spolehlivy (bod 1. a 2.), tak
musi byt:

e originalni nebo odvozeny z originalniho dokumentu (u kopie, repliky nebo
konverze lze dolozit shodu s origindlem),

e nepadélany,
e obsahové nezménény a neupravovany.
A dale:
e lze prokazat jeho existenci k urc¢itému datu,
e lze identifikovat puvodce,
e musi odrazet skutecnou vuli stran,
e musi byt citelny.

Bod 3., zda soud bude nebo nebude zpochybnovat vypovidaci hodnotu doku-
mentu jakozto dikazniho prostfedku v soudnim fizeni, je vzdy na rozhodnuti
konkrétniho soudu.

Vyznamnou roli pro splnéni vysSe uvedenych vlastnosti ma podpis, ktery je
dilezitym bezpecnostnim prvkem kazdého divéryhodného dokumentu.
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3.4 Podpis

Podpis se v pravu povazuje za nezpochybnitelny doklad souhlasu osoby s takto
pisemné projevenou vuli. Podpisy maji t¥i funkce:

1. Oznacovaci: identifikace toho, kdo uc¢inil pravni tkon.
2. Deklara¢ni: potvrzeni projevu vule.
3. Diikazni: ovéreni totoznosti jednajiciho.

Dokumenty mohu byt kupiikladu opatfeny podpisem autora, jednatele firmy, ¢i
osoby odpovidajici za spravnost.

Podepsany dokument lze povazovat za duvéryhodny pouze tehdy, pokud je
ziejmé, za jakym téelem byl dokument podepsan. Udel mize plynout z typu
podepsaného dokumentu (napiiklad smlouvy podepisujeme za ti¢elem vyjadrent
vile podepisujicich stran splnit povinnosti stanovené ve smlouvé) nebo z expli-
citniho prohlaseni tcelu podpisu, které je napriklad soucasti pripojené dolozky.

O spolupodpisu mluvime tehdy, pokud je k platnosti néjakého aktu potieba
vice podpist.

3.4.1 Podpis listinného dokumentu

Jedna se vétsinou o podpisy vlastnorucni. Podpisy listinnych dokumentt jsou
nejcastéji psany pismem, které se bézné pouziva ve stateé, kde je text podepsan.
V Ceské republice je to latinka. Pokud mé pismo tiskaci i psaci variantu, je
preferovana psaci podoba. Ve stredovéku byly pouzivany i podpisy symbolické,
naptiklad kryptogramy jmen. Velky vyznam a rozliSovaci hodnotu mé vlastno-
ruéni podpis predevsim pro svou mimoradné obtiznou padélatelnost.

R R T T
.

Obrazek 1: Vlastnoruéni podpis John von Neumanna

Pro nékteré dokumenty je zapotiebi uredne ovéreny podpis, coz je podpis, ktery
byl ovéren notarsky, soudné ¢i aredné.
3.4.2 Podpis elektronického dokumentu

Podepsani u elektronickych dokumentt zajistuji elektronické podpisy nebo elek-
tronické peceti/znacky”. Jednd se o specifickd data, kterd nahrazuji klasicky

5V ramci sjednoceni ¢eské legislativy s nafizenim eIDAS budou po dvou letech od pfijeti
tohoto nafizeni, které probéhlo 1. 7. 2016, elektronické znacky zruSeny. Zustanou pouze elek-
tronické peceti.
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vlastnoru¢ni podpis a jsou soucasti samotného dokumentu nebo jsou s nim lo-
gicky spojeny. Dnes jsou nejcastéji zalozeny na asymetrické kryptografii. Pokud
budeme hovorit o elektronickém podpisu a nebude uvedeno jinak, tak mame na
mysli praveé tento druh elektronického podpisu.

Elektronicky podpis neni ve své podstaté ni¢im jinym nez ¢islem. Jelikoz se
jedna o velmi dlouhé ¢islo, nepracuje se s nim v binarni podobé, ale je kodovan.
V praxi uzivatel s elektronickym podpisem v ¢iselné podobé nepracuje. Pracuji
s nim programy, které elektronicky podpis vytvari a ovéruji. Vysledek ovéreni
pak prezentuji v uzivatelsky piivétivé podobé (viz obrazek 2).

Podrobné se budeme elektronickym podpisim, pecetim a dalsim bezpecnost-
nim prvkiam elektronickych dokumenti vénovat v kapitole 4.

Vlastnosti podpisu X
Podpis je PLATNY, podepsany uZivatelem Bc. Petr Freiberg
&"o <freibergp@gmail.com:.
Cas podepsani: 2017/05/06 14:44:30 +02'00°

Zdroj divéry ziskan z European Union Trusted Lists (EUTL).

Prehled platnosti
Tento dokument se od aplikovani tohoto podpisu nezménil.
Autor certifikatu urcil, Ze v tomto dokumentu je povoleno vypliiovani poli
formulaid, podepisovani a piidavani poznamek. Zadné dalii zmény nejsou
povolené.
Dokument Je podepsan soucasnym uZivatelem.
Cas podepsani pochézi z hodin na poéitaci autora podpisu.
Podpis byl ovéfen k ¢asu podepsant:
2017/05/06 14:44:30 +02'00°

Informace o autorovi podpisu

Cesta od certifikdtu autora podpisu k certifikatu vystavitele byla Uspésné
vytvorena.

Certifikat autora podpisu je platny a nebyl odvolan.

Zobrazit certifikat autora podpisu...

Dalsi vlastnosti... Ovéfit podpis Zavrit

Obrazek 2: Podrobné informace o elektronickém podpisu

3.4.3 Ovéreni vlastnorucniho a elektronického podpisu

Vlastnorucni podpisy zkouma pismoznalec, ktery zkouma a porovnava podpisy za
ucelem potvrzeni nebo vyvraceni identity pisatele. Zkouma vysku, sitku a sklony
jednotlivych znaki ¢i rozlozeni tlaku a plynulost psani jednotlivych psacich taht.
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U elektronického podpisu samoziejmé nic takového nemé smysl zkoumat.
Misto toho se porovnava hodnota elektronického podpisu a validita jeho atributii.
Mezi to naptiklad patii ovéreni, zda nebyl revokovan certifikdt, na kterém je
podpis zalozen. Podrobné se timto zabyva kapitola 4.5.

3.5 Ztrata duavéryhodnosti

Listinny i elektronicky dokument ztraci svou divéryhodnost, pokud:

e je necitelny,

e byl obsahové zménén.
Elektronicky dokument navic ztraci davéryhodnost, jestlize nelze jednoznacné
prokazat platnost bezpecnostnich prvki, kterymi je dokument oSetien pravé pro
potieby zaruCeni duavéryhodnosti. Na ztratu davéryhodnosti u elektronického

dokumentu nejcastéji prijdeme ve chvili, kdy ovérujeme platnost bezpe¢nostnich
prvku.

3.6 Vyhody a nevyhody listinnych a elektronickych
dokumenti

Pouzivani listinného a elektronického dokumentu sebou nese jisté vyhody a ne-
vyhody:

Dostupnost

Elektronicky dokument je vétsinou dorucen adresatovi témér okamzite, v radu
sekund. Oproti tomu u listinného dokumentu se doba doruceni pohybuje od néko-
lika minut po dny v zavislosti na vzdalenosti a pouzitém prepravnim prostredku.
To samé plati pro dobu obdrzeni potvrzeni o doruceni dokumentu.

Operace nad dokumentem

Vyhledévani a analyza jsou u elektronickych dokumentii nesrovnatelné rychlejsi
a efektivnéjsi, protoze jsou témeér vzdy provadény strojove.

Prehlednost procesti

Elektronické dokumenty umoznuji snadnéjsi kontrolu stavu zpracovani (novy,
ptidéleno zpracovateli, zpracovano, ...). Samoziejmé, Ze je to mozné zvladnout
i klasickymi prostredky, ale je to zna¢né naroc¢né ve chvili, kdy napriklad chceme
zajistit presné definovany obéh dokumentu mezi vice lidmi.

Archivace

Nejvetsi problém u elektronickych dokumentt zptsobuje zajisténi dlouhodobé
validity. Zatimco u listinnych dokumentt vime, jak je udrzovat i po dlouhou dobu
(jsme schopni bez sebemensich problému precist listinné dokumenty staré stovky
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let), u elektronickych dokumenti je to stéle feSenou otdzkou. Napiiklad tcéetni
doklady neméame jen pro aktualni obdobi, ale musime je uchovavat i mnoho let
po jejich vystaveni a byt je po celou dobu schopni precist. To, Ze je v soucasnosti
elektronicky dokument povazovan za citelny, neznamena, ze tomu tak bude i za
10 nebo 100 let. Za relativné kratkou historii elektronickych dokument jsme se
setkali s nékolika pripady zastarani velmi rozsitenych technologii (napt. diskety).
Velmi slozitou problematikou je taktéz udrzeni dtvéryhodnosti a moznost i po
dlouhé dobé s urcitosti overit, ze mél elektronicky dokument k urc¢itému ¢asovému
okamziku platné vSechny bezpecnosti prvky (timto se budeme podrobné zabyvat
v kapitole 4.2). U listinnych dokument je tento problém opét uz ddvno vyfteseny.

Ochrana dokumentu

U elektronického dokumentu jsou nutna hardwarova a softwarova opatieni pro
zalohovani a ochranu. U listinnych dokumentti pak ochrana souvisi napiiklad se
spravnou vlhkosti vzduchu v mistnosti, kde jsou dokumenty skladovany. Ochrana
dokumentti v elektronické podobé je levnéjsi v nakladech na manipulaci s doku-
menty, usetii se na tisku, papirech a prostorech potirebnych pro uskladnéni. Platit
se naopak musi za hardware a software. Naklady mohou byt rizné, ale da se Tici,
ze ¢im vice dokument uchovavame, tim je ochrana elektronickych dokumentt
levnéjsi a listinnych drazsi.

Zabezpeceni dokumentu

Elektronicky dokument lze s pouzitim elektronického podpisu snadno ochranit
pred moznosti nezpozorovaného pozménéni obsahu. Listinny dokument se pred
pozménénim obsahu muze chranit nékolika vyhotovenimi (nejcastéji dvéma), kdy
kazdéa protistrana dostane jedno vyhotoveni. Pokud vSak existuje jen jedno vy-
nemozné). Ovéreni, zda nedoslo k pozménéni dokumentu, je opét u elektronické
podoby zéalezitosti sekund. U listinné podoby napriklad zalezi na poctu stran a
zkusenosti toho, kdo kontrolu provadi.

S pomoci Sifrovani pak lze elektronicky dokument lehce chrénit proti odpozo-
rovani. Sifrovani se u listinnych dokumenttt d4 provést taktéz, ale proces sifrovani
a desifrovani je mnohem pomalejsi. Alternativou je listinny dokument umistit na
chranéné misto jako je bankovni schranka.
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4 Bezpecnostni prvky digitalnich dat

Zabezpeceni digitalnich dat, do ¢ehoz fadime naptiklad elektronického podpisy,
digitalni certifikaty ¢i moznost dlouhodobého ovéreni, je velice rozsahla proble-
matika, kterd by vydala na mnoho knih. Cilem kapitoly proto neni podrobny
popis, ale uceleny pohled na jeji dulezité aspekty. Po precteni kapitoly by mél
¢tenal mit povédomi o problematice, znat jeji vyznamné nastrahy a rozumét
potifebé zavedeni standardizovanych formath elektronického podpisu.

4.1 Asymetricka kryptografie

Asymetrickd kryptografie (kryptografie s vefejnym klicem) je skupina kryptogra-
fickych metod, ve kterych se pro Sifrovani a deSifrovani pouzivaji odlisné klice:

1. soukromym klicem Sifrujeme,
2. vetejny klicem desifrujeme.

Asymetricka kryptografie eliminuje sdilené tajemstvi. Ten, kdo Sifruje, nemusi
s prijemcem, ktery desifruje, sdilet kli¢, coz se da povazovat za zasadni vyhodu
oproti symetrické kryptografii, kde se stejnym klicem Sifruje i desifruje. Nevy-
hodou je, ze v zavislosti na implementaci muze byt asymetricka kryptografie pri
sifrovani i desifrovani zasadné pomalejsi nez kryptografie symetricka.

Soukromy a verejny kli¢ jsou spolu matematicky svazany a nezbytnou pod-
minkou je, aby ze znalosti verejného kli¢e neslo odvodit kli¢ soukromy. K tomu
se vyuzivaji tzv. jednocestné funkce, coz jsou operace, které lze snadno prova-
dét pouze v jednom sméru. Snadno ze vstupu spocitame vystup, ale jen velmi
obtizné z vystupu spocitame vstup. Prikladem mitze byt kuprikladu nasobeni,
kdy velmi snadno vynasobime dvé velka cisla, ale jen obtizné ziskame rozklad
souc¢inu na ¢initele. Na tomto matematickém problému je postaven asymetricky
sifrovaci algoritmus RSA.

Je zapotfebi mit na paméti, ze pri pouziti teoretického nekoneéného vypo-
¢etniho vykonu neni zadna metoda asymetrické kryptografie bezpecéna. Dikazy
o bezpecnosti jsou zalozeny na omezeném vypocetnim vykonu, kterého lze v praxi
dosahnout. Pravé diky omezenému vypocetnimu vykonu mohou diikazy téchto
metod napriklad tvrdit, Ze je metoda rozlustitelna s vyuzitim soucasné vypo-
cetni techniky nejdiive za milion let. S rostoucim vypocetnim vykonem se ovsem
zaroven zkracuje i potfebna doba.

Elektronické podpisy jsou jednou z oblasti, kde se asymetrické kryptografie
vyuziva.

4.2 Elektronicky podpis
Prace s elektronickymi podpisy se lisi od prace s podpisy vlastnoru¢nimi a opira

se o zcela odlisné principy. S vyuzitim vefejné dostupnych nastroji muze byt
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srovnatelné jednoduchd, a pokud je spravné aplikovana, muze prindset mnoho-
nasobneé vyssi miru spolehlivosti. Elektronické podpisy, o kterych budeme mluvit,
jsou zalozeny na asymetrické kryptografii:

1. Soukromy kli¢: pouziva se pfi podepisovani a musime ho mit ve svém vy-
hradnim vlastnictvi. Pokud by byl kli¢ kompromitovan, mohl by slouzit
k vytvareni falesnych podpist.

2. Verejny kli¢: pouziva se k ovéreni podpisu vytvoreného pomoci soukromého
klice. Verejny kli¢ musime zvetejnit, aby ho ostatni mohli pouzit k ovéreni
platnosti naseho podpisu.

Za elektronicky podpis (s ptizviskem prosty) lze povazovat napiiklad i textovy
podpis v pati¢ce e-mailu ¢i scan vlastnoruc¢niho podpisu. Takové elektronické
podpisy vsak nemaji v podstaté zadnou pridanou hodnotu, a proto je nebudeme
dale uvazovat. Elektronické podpisy, které jsou zalozeny na asymetrické krypto-
grafii, jsou legislativné oznacovany jako zarucené elektronické podpisy. Pokud je
v praci pouzit pojem elektronicky podpis, tak je tim myslen elektronicky podpis
vyuzivajici asymetrickou kryptografii, legislativné nazyvany jako zaruceny elek-
tronicky podpis.

4.2.1 Zaruky elektronického podpisu
Elektronicky podpis nam poskytuje jisté zaruky, radi se mezi né:

1. Integrita (neporusenost ¢i neménnost): zakladni zaruka elektronického pod-
pisu. Nedokéze sice predejit tomu, ze podepsany elektronicky dokument
nebude moci byt pozménén, ale dava nam jistotu, ze pokud k tomu dojde,
spolehlivé to pozndme. Nedozvime se ovsem, jak moc a kde byl pozménén.
Jestli byl pozménén v par bitech, nebo byl dokonce zménén cely. Naruseni
integrity odhalime ve chvili, kdy budeme vyhodnocovat platnost podpisu.
Mame zaruku, ze pokud je podpis po vyhodnoceni oznacen za platny, tak
se od podepsani nezménil.

Ke zméné muze dojit zamérné, kdyz nékdo dopise do smlouvy néco, s ¢im
bychom nesouhlasili a smlouvu kviili tomu nepodepsali. Stejné tak ke zméné
muze dojit selhdnim techniky, napriklad béhem prenosu po siti. O doku-
mentu, jehoz integrita je neporusend, se rikd, ze je pravy (autenticky).

2. Nepopiratelnost: osoba, ktera elektronicky podpis vytvorila, nemtze poprit
jeho vytvoreni ani disledky, kterou sebou elektronicky podpis prinasi. Di-
vodem je fakt, ze pro vytvoreni elektronického podpisu je zapotiebi vlastnit
soukromy Kkli¢, ktery je svazan s verejnym klicem a tento soukromy kli¢ musi
byt ve vyhradnim vlastnictvi autora podpisu. S pomoci soukromého klice
se elektronicky podpis vytvari a s vyuzitim verejného klice ovéruje.

3. Autentizace: umoznuje zjistit identitu toho, komu elektronicky podpis patii,
tzv. podepisujici osobu Ci puvodce. Autenticita je realizovana pomoci pre-
nosu duvery.
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4.2.2 Tvorba elektronického podpisu

Pro tvorbu elektronického podpisu potiebujeme:

1. Néastroj pro vytvareni elektronickych podpist. Tim miize byt naptiklad
program Adobe Acrobat Reader DC (dale Adobe Reader).

2. Individualni data pro vytvareni elektronickych podpist, tedy soukromy
klic.

3. Dokument, ktery chceme elektronickym podpisem opatfit.

Vybrany nastroj nacte soukromy kli¢, dokument, ktery chceme podepsat, a po-
moci zvoleného asymetrického algoritmu (napriklad RSA) vytvori elektronicky
podpis.

Aby byla tvorba elektronickych podpistt dostate¢né rychla, je zapotiebi, aby
data, ktera tvori dokument a podepisujeme je, byla relativné mala. Navic je zapo-
trebi pracovat s bloky dat o pevné velikosti z toho diivodu, Ze metody a algoritmy,
které se k podepisovani pouzivaji, toto vyzaduji. Pokud prii tvorbé elektronického
podpisu pouzijeme asymetricky Sifrovaci algoritmus RSA se soukromym klicem
o velikosti 2048 bitt, muzeme podepsat data o maximalni velikosti 1712 bitu.
Velmi c¢asto potrebujeme podepsat data vétsi, nez je zde uvedena velikost. Data
by samoziejmé Slo rozdélit na mensi casti a podepsat kazdou ¢ast samostatné,
nicméné by to enormné zvysovalo slozitost a naklady bez jakékoliv ptidané hod-
noty. Pro vyreseni tohoto problému se vyuzivaji hasovaci funkce. Vstupem do
hasovaci funkce jsou data libovolné velikosti, vystupem jsou data o pevné ve-
likosti, tzv. has. Takto muzeme podepsat jakkoliv velka data, nebudeme totiz
podepisovat samotna data, ale vzdy jejich has.

4.2.2.1 Hasovani

Formélné jde o matematickou funkci h, ktera prevadi vstupni posloupnost bit
na posloupnost pevné délky n biti. Vystupu hasovaci funkce fikame has ¢i otisk.
Hasovaci funkce maji vicero pouziti, vyuzivaji se napriklad pro:

e Hasovaci tabulky: datova struktura, kterda slouzi k ukladani dvojic
klic-hodnota a umoznuje rychlé vyhledavani polozek, ktery jsou v ni ulo-
zeny. Hodnota klice je spoc¢itana ze vstupni hodnoty pomoci hasovaci funkce.

e Kontrolniho otisku digitalnich dat: slouzi jako metoda pro detekci nahod-
nych a neimyslnych chyb pii prenosu dat nebo jejich ukladani.

e Elektronické podpisy.
Pozadavky na né se dle pouziti lisi. Mezi zakladni vlastnosti obecné patii:

1. Pro stejnd vstupni data bude vzdy vracen stejny has.
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2. Hase by mély byt co nejrovnomérnéji distribuovany v oboru hodnot, do
kterého jsou mapovany.

3. Jakkoliv velka vstupni data budou mit has pevné velikosti.
4. T mala zména ve vstupnich datech velmi ovlivni vyslednou podobu hase.

Treti bod Tesi problém algoritmt pouzivanych pri tvorbé elektronickych pod-
pist, které umi pracovat jen s bloky dat o pevné velikosti. Ctvrty bod zajistuje
integritu, zakladni zaruku elektronického podpisu.

Pri tvorbeé elektronickych podpisti se vyuziva speciadlni tiida hasovacich funkci,
tzv. kryptografické hasovaci funkce.

4.2.2.2 Kryptografické hasovaci funkce

Kryptografické hasovaci funkce jsou specialni tridou hasovacich funkci, které maji
specifické vlastnosti vhodné pro pouziti v kryptografii. Zakladni vlastnosti, které
jsme si uvedli vyse, rozsituji o tyto silné pozadavky:

1. Odolnost vuci ziskani predlohy: jedinou cestou, jak ziskat vstupni data
z vystupniho hase kryptografické hasovaci funkce, je pouze itok hrubou
silou, tedy systematické otestovani vsech moznych kombinaci.

2. Odolnost viéi nalezeni kolize: nalézt dva vstupy, které budou mit na vy-
stupu stejny has, je opét mozné pouze utokem hrubou silou.

Jak za chvili zjistime, druhy bod, tedy odolnost vici nalezeni kolize, je u elektro-
nickych podpist klicovy pozadavek. Mezi dalsi pozadavky na kryptografické
hasovacich funkei ¢asto patri:

1. Neexistujici korelace mezi vstupnimi daty a vystupnim hasem pro ztizeni
kryptoanalyzy®.

2. Obtizné nalezeni dvou vstupt, u kterych se has lis{ jen v malém poctu bitt.
3. Obtizné nalezeni jen casti vstupu z vysledného hase.

Odolnost a obtiznost vychazi z vypocetni slozitosti, ktera musi byt u pouziva-
nych kryptografickych hasovacich funkci natolik vysoka, aby byla mimo moznosti
soucasné vypocetni techniky. Mezi dnes nejpouzivanéjsi kryptografické hasovaci
funkce patii rodina funkei SHA-2 (SHA-256, SHA-512, ...).

Predchtidcem byla SHA-1, u které byl vsak v roce 2005 nalezen algoritmus,
ktery umoznoval zdsadné snizit vypocetni slozitost pro nalezeni kolize. Metoda
nalezeni kolize hrubou silou byla vsak stdle nad moznosti tehdejsi techniky.
V tnoru roku 2017 pak firma Google demonstrovala kolizni funkci, kterd umoz-
nuje v relativné kratkém case vytvorit dva kolizni dokumenty ve formatu PDF.

50bor zabyvajici se metodami ziskévani obsahu Sifrovanych informaci.
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Tedy moznost vytvorit dva rizné dokumenty, které maji pri pouziti hasovaci
algoritmu SHA-1 stejny has.

Existenci koliznich dokumentii nelze zabranit, protoze ta vyplyva ze samotné
podstaty hasovani. Neexistuje totiz prosté zobrazeni z vétsi do mensi mnoziny.
A je to pravé odolnost vuci nalezeni kolize a hrozba koliznich dokumenti, co
vyzaduje velkou pozornost.

4.2.2.3 Kolizni dokumenty

Pouziti hasovacich funkei fesi problém s podepisovanim libovolné velkych elek-
tronickych dokumentii, ale ptinasi sebou nepiijemny problém v podobé kolizi.
Budou totiz vzdy existovat takové dokumenty, které sice jsou vzajemné odlisné,
ale jejich hase se rovnaji. Podpisem stejnych hast vznikne identicky elektronicky
podpis. Mame-li dva riizné dokumenty, jeden podpis a nejsme schopni rozlisit,
kterému dokumentu podpis patii, tak muzeme tici, ze doslo ke kolizi. Existuji
dva typy kolizi:

1. Kolize prvniho fadu: vytvoreni dvou jakychkoliv dokumentii, které maji
stejny has.

2. Kolize druhého radu: mame dokument a jsme k nému schopni vytvorit
odlisny dokument se stejnym hasem.

vvvvvvvvvv

tronicky podepsat dokument, ktery nasledné nékdo pozméni a bude s nim ope-
rovat vuci treti strané. Hase obou dvou elektronickych dokumentt (origindlu a
falzifikdtu) se budou stéle shodovat a nebude tak porusena integrita elektronic-
kého podpisu. Tteti strana nebude mit moznost poznat, ze byl od naseho podpisu
dokument zménén.

Jak uvidime pozdéji, elektronicky podpis je s dokumentem vzdy propojen na
zakladé néjaké struktury. V té je misto pro dokument a pro podpis. Samotna
vyména originalnitho dokumentu za falzifikat by pak probéhla na tdrovni této
struktury.

Je tedy nezbytné, aby nikdo nebyl schopen v rozumném ¢ase (tisice ¢i miliony
let) nalézt jakykoliv kolizni dokument, ktery by umoznil zneuziti. To zajistuje
spravné navrzena kryptografické hasovaci funkce. Jedna se vsak o nikdy nekoncici
boj, kdy na jedné strané mame stale silnéjsi a propracovanéjsi hasovaci funkce,
s vetsim poctem bitli, na druhé strané vsak mame stéle vyssi vypocetni silu po-
¢itaca. Ty sice v dané chvili nedokazi nalézt v rozumném case kolizni dokument,
ale pfi dnesnim rapidnim vyvoji technologii stejny vypocet provedou za urcitou
dobu v podstatné krat$im case (nékolik let, ¢i jen mésice nebo dny). Prubézné
posilovani ochrany proti koliznim dokumentim je zapotiebi provadét s dostatec-
nym predstihem. Pokud by totiz uz existovaly, nemame moznost od sebe odlisit
podepsané originalni a falzifikované elektronické dokumenty. K pribéznému po-
sileni doslo napriklad v roce 2010, kdy byla hasovaci funkce SHA-1 nahrazena
rodinou hasovacich funkci SHA-2.
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4.2.2.4 Zjednodusené schéma

Na zjednoduseném schématu, které demonstruje tvorbu elektronického podpisu,
muzeme vidét, ze na data dokumentu, ktery chceme podepsat, je aplikovana ha-
Sovaci funkce. Na has a soukromy kli¢ potom nastroj pro vytvatreni elektronickych
podpist aplikuje zvoleny algoritmus (napriklad RSA). Vystupem je elektronicky
podpis, coz je binarni ¢islo, které je nasledné kédovano a umisténo do struktury,
kterd jej logicky spojuje s dokumentem.

data k
podepsani

¥

\ hasovaci funkce/
nastroj pro vytvareni

elektronickych podpisu

has

4

soukromy klié

data

elektronicky podpis

elektronicky
podepsana
data

Obrazek 3: Zjednodusené schéma tvorby elektronického podpisu

Druhé zjednodusené schéma demonstruje ovétreni elektronického podpisu. Na pri-
jmu jsou elektronicky podepsana data rozdélena na samotna data a elektronicky
podpis. Na data je aplikovan hasovaci algoritmus a vysledny has je porovnan s de-
sifrovanym elektronickym podpisem. Pokud se hase rovnaji, pak se dokument od
podepsani nezménil a podpis je platny.

Je tfeba mit na paméti, Ze je zapotiebi pouzit stejné algoritmy jako pri po-
depisovani a verejny kli¢ pouzity k desifrovani musi byt v paru se soukromym
klicem, ktery byl pouzit k tvorbé podpisu.
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podepsani nezménil a podpis je platny.

Obrazek 4: Zjednodusené schéma ovéreni elektronického podpisu

4.2.3 Elektronicka pecet

Kromé elektronického podpisu se miizeme setkat jesté s pojmem elektronickd pe-
cet. Elektronicky podpis je urcen pouze fyzickym osobam, neexistuje tedy elektro-
nicky podpis pro pravnické osoby, organizace, irady apod. Naproti tomu elektro-
nickou pecet muze vytvaret pouze pravnicka osoba (véetné organizacni jednotky
statu) a mize ji pfipojit jen na to, ¢eho je sama puvodcem. Pripojeni elektronické
peceti neni projevem vile jako je tomu u podpisu, ale deklaraci ptivodu.

Po technické strance se jedna o stejnou technologii, jaka je pouzivana u elek-
tronického podpisu. Rozdil mezi elektronickym podpisem a peceti je tedy cisté
legislativni, nikoli technologicky.

4.2.4 Digitalni certifikat

Treti zarukou elektronického podpisu (viz kapitola 4.2.1) je autentizace, kterd
umoznuje ovérit identitu toho, komu elektronicky podpis patii. Elektronicky pod-
pis vytvarime za pomoci soukromého klic¢e a pro jeho ovéreni protistrana pouziva
kli¢ verejny, ktery ji poskytneme. Jak si vsak miize byt protistrana jista, ze ve-
rejny kli¢, ktery je ji k ovéreni poskytnut, opravdu nalezi dané osobé a ne nékomu,
kdo se za ni pouze vydava? Tuto problematiku fesi certifikaty.
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Digitalni certifikat je elektronicky podepsany verejny kli¢, ktery vydava cer-
tifika¢ni autorita. Obsahuje informace o majiteli konkrétniho verejného klice a
vydavateli certifikatu (tj. certifikacni autorité). Soucasné je certifikdtem stvr-
zeno, ze ten, komu byl certifikat vydan, ma v drzeni i odpovidajici soukromy
kli¢. Mtizeme pak fici, ze ,elektronicky podpis je zalozen na certifikatu“. Jedny
z nejpouzivanéjsich jsou certifikaty dle mezinarodniho standardu X.509.

Prvni verze standardu byla publikovana v roce 1988, dnes je nejrozsirené;jsi
ve verzi 3. Specifikuje nejen format certifikati, ale taktéz tteba format seznamu
odvolanych certifikdti, ke kterym se dostaneme o néco pozdéji. Struktura certifi-
katu podle standardu X.509v3 naptiklad obsahuje:

e Verzi standardu X.509.

e Sériové cislo certifikatu, které mu pridélil vydavatel.

e Jméno certifikacni autority, ktera certifikat vystavila.
e Zacatek a konec radné platnosti certifikati.

e Udaje o vlastnikovi, kterému byl certifikdt vystaven.

e Informace o verejném klici vlastnika: algoritmus verejného klice a samotny
verejny kli¢ (data).

e Elektronicka pecet certifikacni autority spolecné s pouzitym algoritmem.
Samotny certifikat je tedy podepsan (pecetén) soukromym klicem certifi-
kac¢ni autority, aby byla zarucena integrita v ném uvedenych informaci.

Tyto informace jsou v certifikdtu popsany pomoci jazyka ASN.1 (Abstract Syn-
tax Notation One)’. Nasledné mohou byt kédovany naptiklad bindrné pomoci ké-
dovani DER, nebo pokud je DER certifikit zakddovan pomoci Base64® a umistén
mezi tadky ,—BEGIN CERTIFICATE—* a ,—END CERTIFICATE—,

muzeme Tici, ze je kbdovan v PEM.

4.2.5 Certifika¢ni autorita

Ten, kdo vydava certifikaty, je nazyvan certifikaéni autoritou (CA). Certifika¢ni
autoritu si mizeme provozovat i v ramci svého pocitace a vydavat si certifi-
katy sami, hovofime pak o tzv. self-signed certifikdtech’. Certifika¢ni autority si
napriklad ¢asto provozuji banky pro potfeby zabezpeceni svého internetového
bankovnictvi.

"Jazyk, ktery na zakladé souboru formalnich pravidel umozZiiuje obecnym a standardizova-
nym zpusobem popsat struktury objektu a to nezavislé na konkrétnim reseni.

8Ko6dovani prevadéjici bindrni data na posloupnost tiskutelnych znak.

9Jedn4 se o specificky certifikdt, ktery podepsal sam jeho tviirce, ktery se tak zaroven stal
certifikacni autoritou. U podpisu, ktery je na takovém certifikdtu zalozen, vétSinou probiha jen
ovéreni na neporuseni integrity.
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Certifikat, ktery si vydame v ramci vlastni certifika¢ni autority, nema prtilis
velkou vahu, protoze udaje v ném bychom mohli zfalSovat. Jednalo by se tak
o stejny stav, jako kdyz jsme o certifikatech neuvazovali. Informaci o tom, ze se
jedné o nas verejny kli¢, bychom napiiklad dopsali do e-mailu, ve kterém pti-
lohou posilame podepsany elektronicky dokument spolecné s verejnym klicem.
Existuji tedy instituce, které certifikaty za poplatek vydavaji a jejich tkolem je
ovérit udaje o majiteli predlozeného verejného klice. Mluvime pak o kvalifiko-
vaném certifikdtu. Hlavni rozdil mezi certifikatem a kvalifikovanym certifikatem
je v tom, ze kvalifikovany certifikat jednoznacné identifikuje osobu a mutzeme
s jistotou fici, jaké osobé elektronicky podpis patti. Kvalifikované certifikaty vy-
davaji kvalifikovani poskytovatelé sluzeb vytvarejicich duvéru, coz jsou certifikacni
autority, které musi splnovat zdkonné pozadavky na své vlastni fungovani.

4.2.6 Kyvalifikovany poskytovatel sluzeb vytvarejicich davéru

Pojem kvalifikovany poskytovatel sluzeb vytvdrejicich divéru zavedlo narizeni
eIDAS. Patii do néj certifikacni autority, které splnuji pozadavky tohoto na-
iizeni a maji opravnéni'’ vyddvat kvalifikované certifikaty. Nafizeni vyzadovalo
nové posouzeni toho, zda prislusna autorita splnuje vse, co se po ni pozaduje,
aby mohla vydavat kvalifikované certifikaty. V predchozi pravni aprave kvalifiko-
vané certifikaty vydavaly tzv. akreditované certifikacni autority. Diky prechod-
nym ustanovenim dostaly vSechny tii tuzemské akreditované certifikacni autority
(I.CA, PostSignum a eldentity a.s.) docasny statut kvalifikovaného poskytovatele
sluzeb vytvarejicich davéru (do 1. 7. 2017) a dostaly tak rok na ziskani tohoto
statutu podle nové pravni tpravy a v mezidobi mohly radné fungovat.

Kromé vydavani kvalifikovanych certifikatih mohou kvalifikovani poskytova-
telé dle eIDAS pusobit i v jinych oblastech. Naptiklad v provozovani sluzeb
pro ovéfovani platnosti kvalifikovanych elektronickych podpisti. Ctenéfe pro pie-
hledné shrnuti vsech kvalifikovanych sluzeb odkazuji na ¢lanek Jirtho Prasy [2].

4.2.7 Trusted Services List (TSL)

Jedna se o seznam kvalifikovanych poskytovateli sluzeb vytvarejicich divéru,
které v ¢lenskych zemich EU poskytuji své kvalifikované sluzby. Clenské staty pak
na zakladé elDAS musi kromé tuzemskych certifikatii uznavat i ty, které vydala
jakakoliv certifikacni autorita v rdmci EU, jenz je zarazena do tohoto seznamu.
Kazdy clensky stat si spravuje sviij vlastni seznam, ktery publikuje na internetu.
TSL za Ceskou republiku je zvefejnén na internetové adrese http://tsl.gov.cz/
a to ve dvou formétech: PDF a XML. Evropska unie poskytuje na adrese https://
ec.europa.eu/information_ society /policy/esignature/trusted-list /tl-mp.xml roz-
cestnik na TSL vSech zemi. Zajimavosti mtze byt pfitomnost Islandu, Lichten-
stejnska a Norska, coz jsou sice staty, které nepatii mezi c¢lenské zemé EU, ale
eIDAS do své legislativy zakomponovaly taktéz, protoze patii mezi staty Evrop-
ského hospodarského prostoru (EHP).

00pravnén{ vydavaji stdtem povéiené dohledové orgdny, tzv. subjekty posuzovdni shody [2].
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4.2.8 Korenové a podrizené certifikaéni autority

7, praktickych duvodu jsou certifikacni autority Casto vnitiné ¢lenény a kazda
certifikacni autorita ma svou vlastni vnitini strukturu:

1. Kofenova autorita: méla by byt nejdiuvéryhodnéjsim typem certifikac¢ni au-
tority v ramci organizace. Korenové autority se nejcastéji pouzivaji vy-
hradné pro vystavovani certifikati jinym certifikacnim autoritam organi-
zace, které se nazyvaji podrizené certifikacni autority. Korenové autority
vse zastresuji.

2. Podrizena certifikacni autorita (nékdy téz zprostredkujici autorita): certi-
fikacni autorita, ktera ziskala certifikat od jiné certifikac¢ni autority organi-
zace. Obvykle jiz vystavuje certifikaty koncovym zakaznikiim ke konkrét-
nim ucelim. Vydava certifikaty k podepisovani dokumentt, zabezpeceni
e-mailu nebo ovérovani na webu. Podrizené certifikacni autority vsak mo-
hou vystavovat certifikaty i dalsim certifikacnim autoritam, které se nacha-
zeji nize v hierarchii autorit.

4.2.9 Infrastruktura verejného klice (PKI)

V praxi existuje mnoho certifika¢nich autorit, dohromady pak hovotime o in-
frastrukture verejného klice (anglicky Public Key Infrastructure). Cilem PKI je
zajistit divéryhodny systém distribuce certifikat a v nich pfridruzenych verej-
nych kli¢a.

Nejdulezitéjsim faktorem kazdého certifikatu je jeho duvéryhodnost. Tedy
jestli a jak moc muzeme vérit tomu, co je v certifikitu uvedeno. Kazdy certi-
fikat obsahuje verejny kli¢ a identitu osoby, které kli¢ patti. Tato osoba ma ve
svém vyluéném drzeni i odpovidajici soukromy kli¢. Certifikat nejcastéji ziskame
spolecné s podepsanym dokumentem. Pokud by tomu tak nebylo, musime si jej
dohledat sami.

Ovérenim duvéryhodnosti certifikitu vyhodnocujeme i platnost elektronic-
kého podpisu, ktery je na certifikatu zalozen. Nejjednodussi zptisob, jak bychom
u certifikdtu mohli posuzovat duvéryhodnost, by bylo samoziejmé individualni
posouzeni. Naptiklad pokud by nam nas obchodni partner, kterého dobte zname
a mame v néj divéru, sam osobné predal svij certifikat, zaradili bychom ho mezi
ty certifikaty, kterym budeme vérit. V praxi je vSak zapotrebi efektivnéjsi reSent,
protoze se nemuzeme osobné a dopredu setkat se vsemi osobami, od kterych
chceme prijimat elektronické dokumenty nebo s nimi elektronicky komunikovat
[3]. Je tedy zapottebi vyuzit duvéryhodného prostiednika, ktery se ndm zaruci za
autenticitu certifikat. A tim i za identitu osob, kterym byly certifikaty vydany.
Timto prostrednikem je, jak jiz vime, certifika¢ni autorita.

U certifikatii a certifikacnich autorit vyuzivame delegaci duvery. Kdyz duve-
ruji konkrétni certifika¢ni autorité, mohu duvérovat i vSem certifikdttim, které
tato certifika¢ni autorita vydala. Davéryhodnost certifikdtu odvozujeme od di-
véryhodnosti toho, kdo ho vydal.
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Certifikac¢ni autorita pouziva pri vydavani certifikatt svij vlastni certifikat.
Kazdy vydany certifikat opatii elektronickou peceti, ktera je na jejim certifikatu
zalozena. Pripojenim elektronické peceti vyjadii, Ze ona je ptivodcem vydaného
certifikatu. Pokud vyjadiime duvéru certifikatu, na kterém je tato elektronicka
pecet zalozena, pak vyjadiime divéru certifikacni autorité a vsem certifikattim,
které vydala.

Vyjadrovani davéry mtzeme dale tetézit. Pokud vyjadiim davéru entité A a
ona pak vyjadii davéru entité B, pak i j& mohou duvérovat entité B. Pokud to
uvedeme v terminologii certifika¢nich autorit, tak pokud povazuji za diavéryhod-
nou jednu certifikacni autoritu, a ta prohlasi za davéryhodné jiné certifikacni
autority, mohu i ja povazovat tyto certifika¢ni autority za divéryhodné.

4.2.9.1 Strom dutvéry

Ztetézeni duvery se da zobecnit do tzv. stromu diuvery. V jeho koreni se nachézi
korenovy certifikat, ktery odpovida jedné korenové certifikacni autorité. Z tohoto
korene se pak odviji daveéra v dalsi certifikaty podrizenych certifikacnich autorit
(vnitini uzly stromu) a vSechny certifikaty koncovych uzivatela (listy stromu).
Pokud nékdo vyjadii svou duveru korenovému certifikatu, vyjadiuje tim davéru
v cely strom. Cilem je zjednoduseni vyjadrovani diuveéry, kdy staci vyjadrit davéru
v jeden kofenovy certifikat a prostrednictvim néj projevit svou duvéru ve vsechny
certifikaty ve stromu.

V praxi pak existuje mnoho certifika¢nich autorit, a tedy i mnoho stromu
duaveéry, které jsou vzdy zalozeny na svém vlastnim korenovém certifikatu.

kofenova certifikacni autorita

pokud divefuji kefenove N
certifikacni autorite
@]

) podfizena certifikacni podfizena certifikacni
diveruji autorita vydavajici autorita vydavajici

kvalifikované certifikaty /| / komeréni certifikaty
’ 1R EdlR

=

pa

7 * *
kvalifikované komeréni

certifikaty certifikaty

Obrazek 5: Znézornéni jednoho stromu duavéry
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4.2.9.2 Vyjadreni diavéry certifikatu

vvvvvv

nického podpisu. Jak jsme si jiz tekli, elektronicky podpis je zalozen na pri-
druzeném certifikdtu. Od divéry v certifikat se pak odvozuje divéra a platnost
elektronického podpisu. Pokud uzivatel vyjadii dtvéru konkrétnimu certifikatu
¢i stromu certifikat, pak on ponese nasledky, pokud bude povazovat za duve-
ryhodné néco, co za duvéryhodné povazovat nemél. Jestlize certifikdt pochézi
od certifika¢ni autority, ktera se nachazi na TSL, tak mtizeme predpokladat, ze
je duvéryhodny. Naopak pokud certifikat pochazi od nam neznamé certifikacni
autority, pak musime vzdy provérit jaké jsou na ni ohlasy.

Pokud vyhodnocujeme duvéryhodnost certifikatu, mizeme skoncit s jednou
ze tT1 moznosti:

1. Certifikat je davéryhodny: certifikat byl prohlasen za divéryhodny nebo
patTi do nékterého ze stromu diveéry, jehoz kotenovy certifikat byl prohlasen
za duveéryhodny.

2. Certifikat neni duavéryhodny: certifikat byl prohlaSen za nedivéryhodny
nebo patii do nékterého ze stromu duvéry, jehoz kofenovy certifikat byl
prohlasen za nedtvéryhodny.

3. O duvéryhodnosti certifikdtu nelze rozhodnout: nemame v okamziku, kdy
probiha kontrola duavéryhodnosti, dostatek informaci, abychom dokazali
rozhodnout o divéryhodnosti daného certifikatu.

Diveéru certifikatu, af korenovému nebo jinému, vyjadiime tim, ze jej vlozime
mezi duvéryhodné certifikdty v loZisti certifikatu (anglicky certificate store).
Ulozisté davéryhodnych certifikatt maze mit v jednoduché podobé plochou struk-
turu. Kazdy certifikat, ktery je v ném vlozeny, je povazovan za divéryhodny. Mo-
hou byt vsak i tlozisté certifikatu s vnitini strukturou v podobé slozek, které maji
odlisny vyznam. Tyto slozky pak certifikaty kategorizuji (napiiklad na osobni,
kofenové, ...), ale mohou existovat i slozky, kde naopak vlozime certifikaty, ke
kterym davéru nemame.

Pokud certifikat v tlozisti certifikat chybi, nic to nefikd o jeho divéryhod-
nosti nebo neduvéryhodnosti. Program, ktery s danym tlozistém pracuje, pouze
nema podle ¢eho posoudit divéryhodnost tohoto konkrétniho certifikatu. Jedna
se tedy o tfeti moznost z predchoziho seznamu. Uzivatel mé moznost certifikét
do tlozisté, pokud jej neobsahuje, ptridat. Toto typicky nastava u tuzemskych
certifikacnich autorit, které c¢asto nebyvaji predvyplnény v zahrani¢nich progra-
mech.

Ulozist certifikatt je mozno mit nékolik. Kazdy program muze pouzivat své
vlastni, pripadné jej muze sdilet s ostatnimi programy. Kromé toho naptiklad
operacni systém Windows poskytuje jedno systémové tlozisté certifikat a pro-
gramy pak mohou vyuzivat kromé svych tlozist i toto. Ulozisté certifikédtt byvaji
velmi ¢asto predvyplnény takovymi certifikaty, které autori prislusnych programii
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povazuji za duveéryhodné. Tim vSak rozhoduji za uzivatele, co ma povazovat za
divéryhodné a ti s timto vzdy nemusi souhlasit. Je tfeba védét o existenci vSech
relevantnich lozist a jak jsou naplnény.

4.2.9.3 Certifikacni cesta

Abychom byli schopni v praxi pracovat s diuvérou v konkrétni certifikaty, je ne-
zbytné umét odvodit jejich prislusnost od konkrétniho stromu davéry. A abychom
toto uméli odvodit, musi kazdy certifikat obsahovat tidaje, ktery nam to umozni.
Pro sparovani dvou certifikatti se nejcastéji pouzivaji atributy:

1. Identifikator klice autority (Authority Key Identifier) u podrizeného certi-
fikatu.

2. Identifikator klice subjektu (Subject Key Identifier) u nadfizeného certifi-
katu.

Jedna se o jednoznac¢ny identifikator, ktery je odvozen z otisku soukromého klice,
ktery je pouzit k vytvoreni peceti u podrizeného certifikatu. Pokud se hodnoty
v téchto atributech u obou certifikatti shoduji, je prostrednictvim nich mozné
vytvorit tzv. certifikacni cestu az ke korenovému certifikatu. Z korenového certifi-
katu pak mizeme urcit divéryhodnost nami posuzovaného certifikatu. Korenovy
certifikat je podepsan sam sebou (anglicky self-signed), a proto jiz nemd zadny
nadrazeny certifikat. U korenového certifikatu jsou pak bud oba dva atributy
prazdné, nebo se jejich obsahy shoduji. Pri budovani certifikacni cesty tedy po-
stupujeme zdola nahoru. Jedna se o jeden z moznych prichodu takovym stromem
¢i lesem.

RFC 3280, které vytvareni certifikacni cesty popisuje, vSak upozornuje, ze
ne kazda certifikacni autorita musi vypocitat tyto identifikatory stejny zpiiso-
bem, proto by se nemélo vyhradné usuzovat pouze z téchto dvou atributi, ale
vzit v potaz i dalsi atributy. Vybudovani certifikacni cesty je sice strojové lehce
proveditelné, ale je zapotiebi komplexni algoritmus. Pro podrobnéjsi informace
¢tenare odkazuji na RFC 3280.

4.2.9.4 Zjednodusené schéma s certifikatem

Na zjednoduseném schématu, které je velmi podobné 4.2.2.4, mtuzeme vidét pou-
ziti digitalniho certifikatu. Jediny rozdil je, zZe certifikat obsahujici verejny kli¢ je
pridan k elektronicky podepsanym dattim (at uz pfimo nebo formou URI'"). Po-
kud se jedna o kvalifikovany certifikat, tak zna ovérujici strana s jistotou identitu
toho, komu elektronicky podpis patii. Zjednodusena ovérujici ¢ast vypada prak-
ticky totozné jako v 4.2.2.4, jediny rozdil je, Ze se verejny kli¢ nac¢ita z certifikatu,
ktery zajistuje jeho divéryhodnost.

HURI (Uniform Resource Identifier) se skladd z Fetézce znaki a identifikuje umisténi zdroje
informaci.
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Obréazek 6: Zjednodusené schéma tvorby elektronického podpisu s certifikatem

4.2.9.5 Revokace certifikatu

Revokace (zneplatnéni, odvolani) je moZnosti, jak predcasné ukoné¢it platnost
konkrétniho certifikatu. Jedna se o pojistku pro situace, kdy je napriklad kom-
promitovan soukromy kli¢. K tomu muze dojit pri ukradeni pocitace, ale i pros-
tym zkopirovanim v nestiezené chvili. Ve chvili, kdy opravnény vlastnik uz nema
nad soukromym klicem vyluénou kontrolu, je nutné sahnout k revokaci. Pokud
by se tak nestalo, pak by ten, kdo kli¢ zcizil, mohl neopravnéné podepisovat.
K revokaci se muze sahnout i v pripadech, kdy zaméstnanec opousti firmu a
prestane vykonavat ¢innost, pro kterou byl certifikat vystaven. Jedna se o vhod-
nou prevenci proti pripadnému zneuziti. Od okamziku, kdy k revokaci dojde,
se certifikat povazuje za neplatny a vlastnik soukromého klice od této chvile jiz
nenese zodpovédnost za to, co je podepsdno soukromym klicem zalozeném na
tomto certifikatu.

Informace o revokaci, ktera obsahuje, zda certifikat byl nebo nebyl revokovan
a pokud byl, tak k jakému datu, zistava u vydavatele certifikatu. Vydavatelem
je prislusna certifikacni autorita, ktera URI smérujici na revokacni informace
zapisuje pii vystaveni piimo do jednoho z atributt v certifikatu. Revokaci vzdy
zpracovava ta certifikacni autorita, ktera certifikat vydala. I pti revokaci je ne-
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zbytné spolehlivé ovérit identitu osoby, ktera o revokaci zada. Ke spolehlivému
ovéreni ma dostatek informaci pouze ptivodni vydavatel certifikatu, ktery je na-
vic s tim, komu certifikat vystavil, ve smluvnim vztahu. Tento smluvni vztah
upravuje podobu zadosti o revokaci a v jakych lhiitach ji certifika¢ni autorita
zpracuje. Informaci o revokaci je sitena dvéma zpusoby:

1. Se zpozdénim: seznam revokovanych certifikati neboli CRL (Certificate
Revocation List).

2. V redlném case: protokol OCSP (Online Certificate Status Procotol).

Seznam revokovanych certifikata (CRL)

Kazdy CRL obsahuje ¢asovy interval (od-do), ktery udava dobu jeho Fadné plat-
nosti. Nejcastéji je to 12 nebo 24 hodin. CRL muze byt generovan na dvou
riznych principech:

1. Na pravidelném principu: autorita vyda novy CRL, i kdyz nedojde k zadné
zméné. Obvykle k tomu dochézi v dobé kratsi, nez je samotna platnost
CRL. Byva to 4 nebo 8 hodin, horni hranici je 24 hodin.

2. Ad-hoc: autorita vyda novy CRL kviili zadosti o revokaci. Opét je horni
hranici 24 hodin, ale v praxi k tomu dochéazi v radu sekund.

Pravidelnost aktualizaci je v podminkach certifika¢ni autority, ta se vsak musi
pohybovat v mantinelech, které vytycil zakon. Mize existovat vice CRL, které
maji prekryvajici se doby platnosti a jejich obsah se mtze lisit. Starsi CRL pak
neobsahuje nejaktualnéjsi revokacni informace. Problém pak mohou mit pro-
gramy, které si v cache udrzuji CRL po celou dobu jeho platnosti a az poté si
stahuji nejnovéjsi verzi. Nemusi totiz reflektovat aktualni stav. Vedeni CRL miize
probihat dvéma zpiisoby:

1. Kumulativni: CRL je jen jeden, a dochéazi k jeho prubézné aktualizaci.
Obsahuje celou historii revokovanych certifikati.

2. Intervalovy: existuje vice CRL pokryvajicich vzdy jen urcity casovy inter-
val. Typicky v délce platnosti pfislusného druhu certifikdtu (napt. 1 rok).
V aktualni verzi lze nalézt jen informace o revokaci takovych certifikati,
které by jinak byly stéle platné. Pro starsi informace je zapotiebi dohledat
prislusny CRL.

Mohou nastat dva revokacni stavy:

1. Zruseni (revoked): certifikit je nendvratné zrusen. Nejcastéjsim duvodem
pro zruseni byva ztrata nebo kompromitace soukromého klice. Mtize k nému
dojit i pri zjisténi, ze byly pouzity zfalSované dokumenty pii zadosti o vy-
staveni certifikdtu, nebo pfi poruseni jakékoliv jiné podminky stanovené
certifika¢ni autoritou.
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2. Drzeni (hold): certifikdt je do¢asné neplatny. Nejcastéjsim duvodem je ne-
jistota uzivatel, zda mohl byt soukromy kli¢ ohrozen. Certifikat muze byt
odstranén z CRL a znovu nabyt platnosti.

Vyhodou je, ze program nemusi byt stale pripojen k internetu, protoze si CRL
muze stahnout jednou denné a zbytek ovérovani provadét v off-line rezimu. Ne-
vyhodou jsou pak ne vzdy aktudlni informace.

OCSP

OCSP je internetovy protokol, ktery slouzi stejné jako CRL k zjiSténi revokac-
niho stavu. Byl vytvoren jako alternativa k CRL, ktera adresuje nékteré jeho
problémy. Komunikace probihd na HTTP protokolu na bézi ,dotaz/odpoved*.
Serverum provozujicim OCSP se tikd OCSP Responder a provozuje je certifi-
kacni autorita, kterd certifikat vystavila. Odpoved miize byt:

1. Good: certifikdt neni revokovan.
2. Revoked: certifikat je revokovan.
3. Unknown: stav certifikdtu neni znam.
4. Chybovy kéd: nelze zpracovat dotaz.

OCSP odpovéd je typicky datove tspornéjsi nez CRL. Obsahuje i méné dat, ktera
je nutna parsovat. Odpoveéd je navic vzdy aktualni. Nevyhodou je, ze u OCSP
probiha dotaz na revokacni status pro kazdy certifikat samostatné. Pokud chceme
zkontrolovat z certifikatt, musime provést n dotazi.

4.2.10 Kvalifikované a komerc¢ni certifikaty

V praxi se mizeme setkat s dvéma typy certifikati, a to s certifikaty kvalifiko-
vanymi a komercnimi. Jedna se stejné jako u elektronického podpisu a peceti
o rozdil legislativni, ne technologicky.

Pozadavky na kvalifikované certifikaty jsou jasné vymezeny v zakoné. Kvali-
fikované certifikaty se pouzivaji pouze k podepisovani dokumentt a mohou je vy-
davat pouze kvalifikovani poskytovatelé sluzeb vytvarejicich divéru. Pro ostatni
ucely, kde se vyuziva asymetrické kryptografie, jako je prihlasovani, Sifrovani,
autentizace ¢i zabezpeceni, se pouzivaji certifikaty komercéni. Pojem komercni
certifikat zdkon nezna a jejich podobu nijak nevymezuje.

Proc¢ legislativa brani vyuzivat kvalifikované certifikaty i k jinym tcelam?
Napriklad pti prihlasovani k néjaké sluzbé, kterda provadi autentizaci prostied-
nictvim certifikatu, posila protistrana (server, na které sluzba bézi) prihlasuji-
cimu se uzivateli vgjzvu. Jeho prohlizec ji automaticky podepise a vraci zpét, ¢imz
se vici serveru autentizuje. Avsak server by mohl uzivateli v ramci vyzvy pod-
strcéit has libovolného dokumentu a uzivatel, pokud by k prihlasovani pouzival
kvalifikovany certifikat, by mu jej zavazné podepsal.
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Novinkou, kterou pfinasi narizeni eIDAS, jsou kvalifikované SSL/TLS certifi-
katy pro autentizaci webovych stranek, které predstavuji jednu z kvalifikovanych
sluzeb vytvarejicich duvéru, a proto je mohou poskytovat pouze kvalifikovani
poskytovatelé. Této sluzbé se vsak nedaii v soucasné chvili (¢erven 2017) stéle
zaujmout Sirsi vefejnost a zistava tak poiad spiSe na papife. Ctendie pro po-
drobnéjsi informace odkazuji na clanek Jiftho Prusy [4].

4.3 Casové razitko

Kazdy elektronicky podpis obsahuje datum vzniku. Problém je, Ze tento casovy
udaj se prebira ze systémovych hodin zarizeni, na kterém elektronickych pod-
pis vznika. Systémové hodiny jsou vsak vétsinou lehce prenastavitelné. Takovy
casovy udaj je nespolehlivy a nelze jej brat ve vétsiné pripadi v potaz. Ke spo-
lehlivému zakotveni v case slouzi casové razitko.

Stvrzuje, Ze to, co bylo orazitkovano, existovalo nejpozdéji okamzikem v ném
uvedenym. Razitko vsak netrika nic o tom, kdy orazitkovana data vznikla. Jestli
to bylo pred péti sekundami, jednou hodinou ¢i tfeba tremi lety. Po technické
strance je casové razitko elektronickym podpisem, ktery neslouzi k podepiso-
vani, ale k zafixovani v case. Nepredstavuje zadné vyjadreni souhlasu k obsahu
samotnych dat, proto mluvime o ¢asovém razitku, ne o elektronickém podpisu.

Kuvalifikovand elektronickd casovd razitka vydava opét kvalifikovany posky-
tovatel sluzeb vytvéafejicich divéru, ktery splituje pozadavky nafizeni eIDAS'2.
Casto se také pouziva vyraz autorita casovich razitek, v angli¢tiné Time Stamp
Authority (TSA), nebo poskytovatel casovich razitek. Jedné se opét o princip
treti divéryhodné strany. Stejné jako elektronické podpisy, i ¢asova razitka mo-
hou byt zaloZena na certifikatu, ktery si sami vystavime, ale takové ¢asové razitko
by nebylo o nic prokazatelnéjsi nez systémové hodiny.

4.3.1 Tvorba c¢asového razitka

Casova razitka jsou popséna v RFC 3161. Je specifikovana komunikace mezi kli-
entem a poskytovatelem casovych razitek ¢i obsah a struktura zadosti a odpovédi
o Casové razitko. K popisu se pouzivda ASN.1 syntaxe.

Casova razitka vznikaji velmi podobnym zptisobem jako elektronické podpisy.
7 dokumentu, ktery ma byt opatfen casovym razitkem, se vypocita has. Has
nasledné odesleme poskytovali casovych razitek, ktery k nému ptida potrebné
informace a vSe opatii svou elektronickou peceti. Casové razitko je poté pfipojeno
k dokumentu.

Komunikace se skldda z poZadavku a odpovédi. PoZadavek obsahuje verzi pro-
tokolu a has dat, kterd chceme razitkem opatrit. Dalsi atributy jsou nepovinné
a muzeme jimi naptiklad nastavit, zda chceme, aby v odpovédi byl i certifikat,

12Na rozdil od kvalifikovanjch certifikat se na kvalifikovand elektronicks casova razitka
nevztahovalo ro¢ni pfechodobé obdobi. Coz vSsak neznamenalo, Ze si s tim nékteré staty délaly
tézkou hlavu [5].
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ktery poskytovatel pri tvorbé pouziva. V odpovédi je pak status, zda casové ra-
zitko bylo piidéleno (pifpadné informace o chybé) a ¢asové razitko. Casové razitko
se sklada z verze, politiky, podle které bylo pridéleno, hase, sériového ¢isla a casu
pridéleni razitka. Mezi nepovinnymi atributy pak napriklad mtze byt certifikat,
ktery byl pouzit k vytvoreni peceti.

Jak bylo Teceno, vyuziva se stejné technologie jako u elektronickych pod-
pisti. Casové razitko proto napifklad zajistuje i integritu dokumentu, ktery fixuje
v case. Kdyby doslo k jakékoliv zméné dat nebo k jejich neimyslnému poskozent,
has v casovém razitku by nesouhlasil.

Oproti elektronickému podpisu vyzaduje tvorba ¢asového razitka pristup k in-
ternetu, protoze uzivatel, ktery chce dokument opatrit casovym razitkem, musi
byt schopen poskytovateli casovych razitek poslat has dokumentu a ten mu nao-
pak musi v co nejkratSim case razitko vytvorit a poslat zpatky. Dalsim rozdilem
je, ze za Casova razitka se vétSinou neplati jednorazové jako za certifikaty, kte-
rymi pak muzete vytvorit neomezeny pocet podpisi, ale pribézné, kdy je nutné
platit za kazdé casové razitko zvlast.

4.3.2 Zjednodusené schéma s ¢asovym razitkem

Zjednodusené schéma dale rozviji obrazek 7. Muzeme vidét, ze ¢asové razitko po-
tvrzuje existenci elektronického podpisu v case. Je proto pripojeno k dokumentu
az po vytvoreni elektronického podpisu. Na ovérovani se v nasledujici kapitole
podivame podrobnéji.
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4.4 Zastaravani elektronickych podpist

V kapitole 4.2.2.3 bylo Teceno, Ze je zapotiebi prubézné a s predstihem posilo-
vat pouzité hasovaci funkce, abychom predchazeli nebezpeci, které predstavuji
kolizni dokumenty. Prubézné posilovani se netyka jen hasovacich funkci, ale i
asymetrickych Sifrovacich algoritmi. Bezpecnost asymetrickych sifer, jak jsme si
uvedli v kapitole 4.1, je zalozena na predpokladu omezeného vypocetniho vy-
konu, kterého lze v dané dobé dosdhnout. Rist vykonu, jak potvrzuje Mooretwv
zdkon, je exponencialni. S rostoucim vypocetnim vykonem a s objevy v oblasti
kryptoanalyzy se zkracuje i doba potifebna k prolomeni sifer. Je proto zapottebi
prubézné pouzivat nové a silnéjsi sifry. Posileni hasovacich i sifrovacich algoritmu
Ize aplikovat pouze u novych podpist. Stavajici elektronické podpisy neni mozné
zpétné zménit a posilit.

Pribézné posilovani se Tesi na zakladé uméle navozeného casového omezenid.
K tomu je vyuzita doba platnosti certifikdtu, na kterém je elektronicky podpis
zalozen. Po uplynuti doby platnosti se jiz neni mozné spoléhat na informace,
které certifikat stvrzuje a je zapotriebi si nechat vystavit certifikdt novy. Elektro-
nické podpisy, které byly s pomoci takového certifikatu vytvoreny, neprestavajici
s jeho expiraci platit. A to z davodu, ze elektronicky podpis pripojeny k elektro-
nickému dokument, ktery zaklada pravni iikkon, mize mit disledky, které nemusi
byt omezeny v c¢ase. Nemohli bychom uzavirat smlouvy na dobu delsi, nez je doba
platnosti certifikatu. Pravni systém nezné nic jako zastardvdni podpisi a jejich
omezeni v case. Neomezujeme tak platnost elektronického podpisu, ale dobu, kdy
je mozné platnost elektronického podpisu ovérit. Platnost a moznost oveérit
platnost jsou dvé nezavislé véci. To, Ze prijdeme o moznost ovéreni platnosti
podpisu, neznamend, Ze platny neni (a ani, ze platny je). Muzeme pouze Fici, ze
to nevime.

Pribézné posilovani hasovaci a Sifrovacich algoritmi neni jedinym diavodem,
pro¢ bylo zavedeno ¢asové omezeni:

e Pokud je uzivateli zcizen podpisovy kli¢, tak je vyrazné omezena doba jeho
zneuzitelnosti. Pokud by platnost neexistovala nebo byla prilis dlouha, je
pomérné velka Sance, ze se uzivateli kli¢ ,nékde zatoula“, zapomene na néj
a jeho zcizeni ani nezaznamena.

Vv

pirovan na ruzna, a ne vzdy bezpecna mista. To je u soukromych kli¢t velmi
nezadouci.

e Je zapotrebi, aby informace v certifikatu byly cas od ¢asu prezkoumany a
zustaly co nejaktualnéjsi. Duvody jsou stejné jako napriklad u cestovniho
pasu.

e Bez casového omezeni by bylo velmi obtizné donutit uzivatele k vyméné
starého certifikatu za novy. Platnost certifikdtu velmi usnadnuje aktualizaci
bezpecnostnich standardi. Navic je predikovatelnd, protoze uzivatel zna
dobu expirace svého certifikatu.
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e Intervalové revokacni seznamy, které pokryvaji jen urcity c¢asovy interval,
by ve své podobé neexistovaly a casem by byly velmi objemné.

U tuzemskych certifikacnich autorit je doba platnosti kvalifikovanych certifikati
jeden rok. U certifikat, na kterych jsou zalozena casova razitka, to byvaji roky
ctyri. Dale plati, ze ¢im vysSe jsme v hierarchii, tim delsi platnost certifikaty maji.
Kofenovy certifikat PostSignum (PostSignum Root QCA 2) méa platnost 15 let
a certifikdt podrizené autority (PostSignum Qualified QCA 2), kterd vydava
kvalifikované certifikdty konecnym zakaznikim, ma platnost 10 let. Kofenové
certifikaty maji vyrazné delsi platnost, protoze by bylo nepraktické stale ménit
vrcholové certifikaty. Jsou vSak podle toho chranény (specidlni hardware, dobre
fyzicky chrénéné umistént, ... ).

4.5 Ovérovani elektronickych podpisi

Nyni se podivime na to, jak se elektronické podpisy ovéruji a prokazuje se jejich
platnost. Ovérovani a vyhodnocovani platnosti je velmi slozitou problematikou,
kterd ma technické i pravni aspekty. Na zacatku si jesté pripomenme, ze ovéreni
platnosti a samotna platnost jsou dvé nezavislé véci. Elektronicky podpis miize
byt stale platny, ale schopnost platnost oveérit uz mit nemusime. Ovéreni mize
skoncit tfemi zptisoby:

1. Elektronicky podpis je platny: jsme schopni ovérit a prokazat platnost pod-
pisu.

2. Elektronicky podpis je neplatny: jsme schopni ovérit a prokazat neplatnost
podpisu.

3. Nevime: nejsme schopni ovérit a prokazat platnost, nebo neplatnost pod-
pisu.

P1i ovérovani musime brat v potaz tzv. posuzovany okamzik, tedy k jakému ca-
sovému okamziku budeme platnost podpisu posuzovat. Pokud budeme posuzo-
vat platnost k riznym casovym okamzikiim, muzeme obdrzet rizné vysledky.
Naptiklad pokud ma certifikat platnost do 1.7.2017 a my zvolime jako posuzo-
vany okamzik 1.6.2017 a vsechny bezpecnostni prvky jsou v poradku, muzeme
fici, Ze je elektronicky podpis na ném zalozeny platny. Pokud vsak jako posuzo-
vany okamzik zvolime 1.8.2017, pak uz muzeme pouze konstatovat, ze to nejsme
schopni rozhodnout. Pokud chceme provadét ovérovani elektronického podpisu
dle zakona, nemuzeme si vybrat posuzovany okamzik podle toho, jak se nam to
,hodi“, ale musime vychéazet z presné dané¢ho postupu.

Pokud je podepsany dokument fixovan c¢asovym razitkem, tak se za posu-
zovany okamzik povazuje Cas uvedeny v casovém razitku, protoze podpis v té
dobé jiz prokazatelné existoval. V pripadé existence vice elektronickych caso-
vych razitek pak uvazujeme cas pripojeni nejstarsiho z nich. Pokud podepsany
dokument neni opatien ¢asovym razitkem, ktery by jej fixoval v ¢ase, pak za po-
suzovany okamzik povazujeme c¢as doruceni dokumentu. V pripadé, ze dokument
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neni opatfen c¢asovym razitkem a nezname cas doruceni, posuzujeme platnost
k aktualnimu okamziku. Ve chvili, kdy vime, k jakému ¢asu budeme dokument
posuzovat, mizeme prejit k samotnému ovérovani.

4.5.1 Kontrola integrity

Kontrola integrity nam tika, zda doslo nebo nedoslo ke zméné dat po jejich
elektronickém podepsani. Pro tuto kontrolu je zapotiebi:

1. Vypocitat has podepsanych dat, a to za pomoci stejného algoritmu, kterym
spocital has podepisujici.

2. Desifrovat hodnotu elektronického podpisu pomoci verejného klice s vyuzi-
tim stejného algoritmu, ktery byl pouzit k Sifrovani a ziskany has porovnat
s vypoctenym hasem podepsanych dat.

Je-li integrita porusena, nebudou se nami vypocitany a deSifrovany has shodovat.
Pak mizeme rovnou konstatovat, ze je podpis neplatny. Pokud se hase shoduji,
integrita nebyla porusena, ale nemizeme zatim fici, Ze je podpis platny a pie-
chazime k dalsimu kroku.

4.5.2 Kontrola platnosti certifikatu

Kontrola platnosti certifikaitu nam rika, zda byl certifikat, na kterém je podpis
zalozen, k posuzovanému okamziku platny. Tedy zda jsme ve chvili, kdy jsme
vytvareli podpis na zakladé tohoto certifikdtu, mohli vytvorit platny podpis.
Kontrola zahrnuje:

1. Sestaveni platné certifikac¢ni cesty posuzovaného certifikatu.

2. Ovéreni, zda okamzik podpisu spada do intervalu platnosti certifikatu. Vy-
chazime z posuzovaného okamziku.

3. Ovéreni platnosti elektronické peceti, kterou vydavatel certifikat opattil.

4. Ovéreni, zda certifikat nebyl k posuzovanému okamziku revokovan (pomoci
CRL nebo OCSP).

5. Ovéreni platnosti elektronické peceti, kterou je opatfen seznam zneplatné-
nych certifikita (CRL) nebo odpovéd OCSP.

6. Stejnym zplisobem musi byt ovérena platnost nadrazenych certifikat v rdmci
celé certifikacni cesty.

V pripadé, Ze jiz uplynula doba platnosti certifikditu a podepsany dokument
nebyl nijak fixovan v c¢ase, nedokazeme ovérit, zda okamzik podpisu spada do
platnosti certifikitu a ten je tak platny, nebo neplatny. Jelikoz jsou v Ceské
republice kvalifikované certifikaty, které jediné mohou byt pouzity k podpisu
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elektronickych dokumentt (viz 4.2.10), vydavany pouze na dobu 1 roku (viz
4.4), ztracime nejpozdéji do 1 roku od vzniku podpisu moznost ovérit platnost
podpisu, ktery neni doplnén o ¢asové razitko. Mze to byt i mnohem kratsi doba,
zalezi na tom, kdy byl vystaven certifikat, ktery jsme k podpisu pouzili. Nase
neschopnost prokazat platnost nas neopraviuje tvrdit, ze zkoumany podpis je
neplatny:.

Dale je treba vzit v potaz, jestli nedoslo k zneplatnéni certifikatu certifi-
kacni autoritou (viz CRL nebo OCSP v kapitole 4.2.9.5). To se nejcastéji stane,
pokud je kompromitovan soukromy kli¢ a uzivatel pozada certifikacni autoritu
o revokaci. V ptipadé, ze byl k posuzovanému okamziku certifikat revokovan, je
elektronicky podpis neplatny. Pokud nebyl podpis fixovan v ¢ase, pak i kdyz do-
slo k revokaci az po jeho vzniku, musime podpis povazovat za neplatny, protoze
nevime, kdy vznikl. Jestli pred, nebo az po revokaci.

Pokud je po technické strance elektronicky podpis platny, za¢neme vyhodno-
covat stranku legislativni. Jestlize neni elektronicky podpis zalozen na kvalifiko-
vaném certifikatu (kontrolujeme proti TSL a ovérujeme, zda obsahuje vSechny
zékonem stanovené nalezitosti), ale na certifikitu, ktery si nékdo sam vygenero-
val, miizeme se na néj i pres technickou platnost v kupni smlouvé na nemovitost
jen tézko spoléhat.

Ve popsany postup vychazi z metodického navodu Ministerstva vnitra Ceské
republiky [6], ktery jsem zjednodusil pro potfeby objasnéni problematiky ovéro-
van{ podpisti. Ctenéie, kterého zajimaji viechny legislativni i technické postupy,
které je potteba splnit, aby v souladu s ¢eskou legislativou mohl o elektronickém
podpisu prohlésit, Ze se jedna o nejvyssi a nejduvéryhodnéjsi typ (tzv. uzndvany
elektronicky podpis, podrobnéji v kapitole 5), na néj odkazuji, protoze je to dle
zornit, ze se jedna o obecny pohled na ovérovani elektronickych podpist, ktery
neni zavisly na konkrétnim formatu.

4.6 Dlouhodobé ovéritelny elektronicky podpis

Dosud jsme pracovali s predpokladem, Ze s plynutim cCasu ztracime schopnost
ovérit platnost elektronického podpisu. Pripomenme si, ze toto ¢asové omezeni
je zpusobeno uméle omezenou platnosti certifikatt, na kterych jsou elektronické
podpisy zalozeny. Dtivody jsou podrobné rozebrany v kapitole 4.4. Z legislativ-
niho pohledu vsak podpis neztraci v pribéhu ¢asu svou platnost a pravni systém
nezna u podpisii pojem zastardvdni.

Cést Fesen{ je postavena na myslence zafixovani ptivodntho dokumentu a pod-
pisu v case. K tomu se pouziva ¢asové razitko, které se pripoji k podepsanému
dokumentu drive, nez skoné¢i platnost certifikatu, na kterém je podpis zalozen.
Pokud bychom promeskali nejzazsi mozny okamzik pro pridani casového razitka,
pak nam pozdéjsi pridani uz nebude nic platné. Nepiijde totiz ovérit, ze je elektro-
nicky podpis pripojeny k dokumentu platny. Byl by totiz fixovan az k okamziku,
kdy certifikat, na kterém byl zalozen, uz nebyl platny. Nejlepsi je pfipojit ca-
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sové razitko k dokumentu co nejdrive po jeho podepsani. V budoucnu pak muze
ovérujici strana rozhodovat o platnosti podpisu k tomuto okamziku, protoze vi,
ze podpis v této dobé jiz existoval. A nebude za posuzovany okamZzik povazovat
napriklad az aktudlni cas kdy probiha ovéreni, ve kterém mohou mit certifikaty
uz davno vyprsenou radnou dobu platnosti nebo byt dokonce revokovany.

Pripojovat ¢asova razitka musime opakované, protoze i ¢asové razitko je zalo-
zeno na certifikdtu s omezenou platnosti. Tomuto procesu rikdme prerazitkovdni.
Prerazitkovanim muzeme prubézné reagovat na zastaravani kryptografickych al-

V praxi vSak nardzime na dalsi problémy. Spravné aplikovand posloupnost
casovych razitek nam sice fixuje dokument v Case a zajistuje, ze se od dané chvile
nezménil, ale integrita podepsaného dokumentu ndm nestaci k tomu, abychom
mohli spolehlivé ovérit platnost podpisu (viz predchozi kapitola 4.5). K ovéreni
platnosti jsou zapottebi i dalsi informace:

e Certifikat, na kterém je podpis zalozen.
e Vsechny nadrazené certifikaty v certifikacni cesté.
e Revokacni informace o vSech certifikdtech.

e Certifikaty, na kterych jsou zalozeny elektronické peceti, které peceti CRL
nebo OCSP odpovédi.

Nejvetsi problém zptsobuji informace o revokaci, at uz v podobé CRL nebo
OCSP odpovédi. Pokud k ovérovani dochazi az po delsi dobé od vzniku pod-
pisu, nemusi byt tyto informace jiz k dispozici. Napriklad u intervalovych CRL,
o kterych jsme se zminovali v kapitole 4.2.9.5, jsou tyto informace nedostupné
ihned poté, co skonci radna platnost certifikatu. Daji se sice ziskat i jinymi zpi-
soby (obvykle z archivu dané certifikacni autority), ale také jen po urc¢ité ¢asové
obdobi. A co budeme délat napiiklad za 100 let?

Resenim je k podepsanému dokumentu pfibalit vSechny informace potiebné
k pozdéjsimu ovéreni. Tomuto Feseni se rika Long Term Validation (LTV), ¢esky
dlouhodobé ovéreni. Diky tomu muzeme platnost elektronickych podpista ovérovat
i desitky let poté, co podpisy vznikly, coz je velmi dilezité pro digitalni kontinu-
itu. Pro praktickou implementaci LTV je zapotiebi standardizovany a jednotny
format, ktery vSechny potiebné informace divéryhodné a spolehlivé pojme, aby
pak tyto informace mohly byt pouzity k pozdéjsimu ovéreni. A predevsim, aby
overeni splnilo vSechny pozadavky kladené zédkony. eIDAS definuje tii referencni
formaty, které specifikuje a spravuje Evropsky institut pro telekomunikac¢ni stan-
dardy:

1. CAdES (CMS Advanced Electronic Signatures): elektronicky podpis umoz-
nujici podepsat jakakoliv data. Je reprezentovan binarné.

2. XAdES (XML Advanced Electronic Signatures): elektronicky podpis umoz-
nujici podepsat jakakoliv data. Je reprezentovan znackovacim jazykem XML.
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3. PAdES (PDF Advanced Electronic Signatures): elektronicky podpis umoz-
nujici podepsat dokumenty ve formatu PDF. Je zalozen na forméatu
CAdES.

Kazdy format je jesté odstupnovan podle toho, co a jak je k samotnému podpisu
pribaleno. Zakladni tiroven je klasicky elektronicky podpis, o kterém jsme mluvili
doted. Vyssi trovné pak pribaluji casova razitka, certifikaty z certifikacni cesty,
informace o revokaci a dalsi informace:

1. Zékladni podpis (Basic Signature): elektronicky podpis bez fixace v Case.
Jeho platnost 1ze ovérit do té doby, dokud korespondujici certifikdaty nejsou
revokovany, nebo nevyprsela jejich platnost.

2. Podpis s ¢asem (Signature with Time): elektronicky podpis s fixaci v Case
pomoci c¢asového razitka. Jeho platnost 1ze ovérit, i kdyz korespondujici
certifikaty byly revokovany, pokud byly revokovany az poté, co byl podpis
fixovan v Case. Lze ovérit platnost i po vyprseni platnosti certifikati.

3. Podpis s moznosti dlouhodobého ovéfeni (Signature with Long-Term Vali-
dation Material): elektronicky podpis, ke kterému jsou zaclenény vSechny
validaéni materidly (certifikaty, CRL, OCSP odpovédi) nebo odkazy na
tyto materialy, potfebné pro ovéreni platnosti podpisu.

4. Podpis s moznosti dlouhodobého ovéreni se zajisténim integrity validac-
nich materiadlu (Signature providing Long Term Availability and Integrity
of Validation Material): cili na dlouhodobou dostupnost a integritu validac-
nich materiali elektronického podpisu pro potreby dlouhodobého ovéreni
a umoznuje overit platnost i v pripadé udalosti jako je pouziti slabych
kryptografickych algoritmti nebo vyprseni platnosti validacnich materiala.

Vsechny tfi formaty splnuji standard AdES (Advanced Electronic Signature) a
poskytuji tak nékolik zaruk:

1. Jsou spojeny s daty takovym zpiisobem, Ze detekujeme jakoukoliv zménu.

2. Jsou jednozna¢né spojeny s podepisujicim a jsme schopni identifikovat
osobu, které podpis patii.

3. Podepisujici ma vyhradni kontrolu nad tvorbou podpisu.

Jak si muzeme vsimnout, zaruky popisované standardem AdES kopiruji zaruky
pro elektronicky podpis, které jsme si definovali v kapitole 4.2. Standard AdES
totiz popisuje , klasicky“ elektronicky podpis, se kterym se miizeme bézné setkat,
a o kterém jsme dosud mluvili. Natfizeni e[DAS vsak definuje jasné pozadavky,
které musi format podpisu patiici do tohoto standardu spliovat. V kapitole 4.2
jsme si Tekli, ze se takovy ,klasicky“ elektronicky podpis dle ceské legislativy
nazyva zaruceny. Jedna se o neptilis stastny preklad slovniho spojeni Advanced
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FElectronic Signature, ktery je Casto kritizovan [7], ale je v ramci Ceské legisla-
tivy pouzivan jiz dlouho. Jako lepsi preklad se ¢asto uvadi pokrocily elektronicksy
podpis. Ctenaf by mél mit na paméti, Ze se miize v nejriznéjsi literatufe se-
tkat se zaménovanim pojmu elektronicky podpis, zaruceny elektronicky podpis,
pokrocily elektronicky podpis nebo dokonce digitdlni elektronicky podpis. Vsechny
tyto pojmy odkazuji na elektronicky podpis, ktery je zaloZeny na asymetrické
kryptografii a infrastruktufe vefejného klice (PKI). My pro potfeby této préce
budeme nadéle pouzivat pojem elektronicky podpis, protoze mame objasnéno,
jaky elektronicky podpis mame na mysli.

Nyni jiz upustme od obecného popisu elektronického podpisu a pojdme se po-
divat na konkrétni formaty elektronického podpisu, které splnuji standard AdES
a eIDAS je predklada jako referen¢ni formaty. Proc referenéni? Jednotlivé ¢lenské
staty totiz mohou pro preshrani¢ni transakce implementovat i své vlastni formaty
elektronického podpisu, ale ty musi splnovat stejné pozadavky jako standardy
referencni a zaroven by bylo nutné vybudovat k neomezenému a bezplatnému
pouziti aplikaci, ktera umozni okamzité ovéreni takového elektronického podpisu
a je pristupnd po internetové siti.[8]
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4.7 XML Advanced Electronic Signatures (XAdES)

XAdES (XML Advanced Electronic Signatures) je format elektronického podpisu
definovany v normé ETSI EN 319 132-1 [9]. Je postaven na technologii PKI a
digitalnich certifikatech.

Jednd se o sadu rozsiteni a omezeni standardu XML-DSig (XML Digital
Signature), ktery definuje elektronické podpisy reprezentované pomoci znacko-
vacitho jazyka XML. Zatimco XML-DSig je obecny standard pro podepisovani
elektronickych dokumentti, XAdES definuje presné schéma elektronického pod-
pisu, které je kompatibilni s narizenim eIDAS.

4.7.1 XML Digital Signature (XML-DSig)

XML-DSig je standardem [10] konsorcia W3C'? a popisuje syntaxi a zpracovani
elektronického podpisu, ktery je postaven na znackovacim jazyce XML. Standard
popisuje XML strukturu, kterou lze podepsat libovolna data. A to jednotlive i
hromadné s vyuzitim jediného elektronického podpisu.

4.7.1.1 Struktura podpisu

Struktura elektronického podpisu vypada nasledovneé:

<Signature ID?7>
<SignedInfo ID?7>
<CanonicalizationMethod Algorithm/>
<SignatureMethod Algorithm/>
(<Reference ID? URI? Type?>
(<Transforms Algorithm >)?
<DigestMethod Algorithm>
<DigestValue>
</Reference >)+
</SignedInfo>
<SignatureValue ID7>
(<KeylInfo ID?>)?
(<Object ID? MimeType? Encoding?>)x
</Signature>

Elementy a atributy bez oznaceni se musi vyskytnout pravé jednou. Symbol
, 1 za elementem a atributem znaci, Ze nemusi byt pritomen, ale pokud je, tak
maximalné jednou. Symbol ,,+% za element znaci, ze musi byt pritomen alespon
jednou. Symbol ,*“ znaci, Ze element nemusi byt pfitomen, ale pokud je, muze
byt pritomen i opakované.

BMezinarodni sdruzeni, jehoz hlavnim tikolem je dohliZet na vyvoj internetovych standardi.
Zabyva se predevsim vysokoturoviiovymi internetovymi protokoly.
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Kazdy element méa sviij vyznam:

1. Signature: korenovy element elektronického podpisu. Atribut ID slouzi
k identifikaci konkrétniho podpisu, pokud jich existuje v ramci podepi-
sovanych dat nékolik.

2. SignedInfo: element, ktery je kryptograficky podepsan. Obsahuje nebo od-
kazuje na podepsana data a specifikuje pouzité algoritmy. Atribut ID slouzi
k tomu, aby na tento podpis mohly odkazovat jiné podpisy.

(a)

CanonicalizationMethod: element popisujici pouzity kanonizac¢ni al-
goritmus. XML je jednoznac¢né transformovano na jednu zvolenou re-
prezentaci. Bez kanonizace by mohla podepisujici a ovérujici strana
vypodcitat odlisné hase'*. Atribut Algorithm specifikuje pouzity algo-
ritmus.

SignatureMethod: algoritmus pouzity k vytvoreni a pro ovéreni pod-
pisu.  Atribut  Algorithm  specifikuje  pouzity  algoritmus
(napr. RSA-SHA256).

Reference: jedna nebo vice referenci jednoznacné identifikujici data,
kterad podepisujeme. Mize se jednat o aktudlni XML dokument, jeho
¢ast nebo externi zdroj identifikovany pomoci URI. Atribut ID slouzi
k identifikaci konkrétni reference, pokud jich existuje nékolik. Atribut
URI odkazuje na prislusna data a Type popisuje, jakého typu data
jsou.

i. Transforms: transformace aplikované na data pred vypoctem hase.
Transformaci miize byt XPath'®, ktery vybird jen tu ¢ast dat,
kterou chceme podepsat. Atribut Algorithm specifikuje pouzity
algoritmus.

ii. DigestMethod: pouzity hasovaci algoritmus. Atribut Algorithm
specifikuje pouzity algoritmus (napf. SHA256).

iii. DigestValue: vypocitany has. Jednd se o vystup hasovaci funkce,

ktera byla aplikovana na transformovanda data. Has je zakdodovan
v Base64.

3. SignatureValue: hodnota elektronického podpisu vypocitana z elementu
SignedInfo pomoci algoritmu z elementu SignatureMethod z dat kanonizo-
vanych pomoci algoritmu z elementu CanonicalizationMethod. SignedInfo
obsahuje elementy Reference, coz jsou reference na podepsand data véetné
jejich hast. Zména dokonce i jediného bitu v tomto Tetézci zpusobi, ze

XML davd po strdnce syntaktického zapisu pomérné velkou volnost. Poiadi atri-
butd nebo pouZité uvozovky nehraji roli. Napifklad ,<a foo=’yes’ boo=‘no’/>*“ a ,<a
boo="no" foo=‘yes’></a>“ je z pohledu softwaru pracujictho s XML ekvivalentni. Vypodteny
has by se vSsak u podepisujici a ovérujici strany lisil. Data by mohla byt povazoviana za zménéna
i kdyz zménéna nebyla, protoze by je algoritmy XML zpracovaly odliSnym zpusobem.

15 Jazyk, pomoci kterého lze adresovat éasti XML dokumentu.

45



podpis nebude povazovan za validni, protoze bude porusena integrita elek-
tronického podpisu. Hodnota podpisu je zakédovana v Base64.

4. Keylnfo: nepovinny element, ktery umoznuje podepisujici strané prilozit
vetejny kli¢ pro ovéreni elektronického podpisu. Vétsinou se jedna o elek-
tronicky podepsany verejny kli¢ ulozeny ve formatu X.509. Pokud element
neni vyplnén, musi ovérujici strana ziskat verejny kli¢ pro ovéreni podpisu
jinym zplisobem.

5. Object: nepovinny element s libovolnym obsahem. Mize naptiklad obsa-
hovat Casové razitko nebo podepsand data (pak se jedna o tzv. obalujici
podpis). Atribut ID slouzi k identifikaci konkrétniho elementu Object, po-
kud jich podpis obsahuje nékolik. Atribut MimeType identifikuje format
souboru dle standardu MIME'®. Posledni atribut Encoding obsahuje infor-
maci o pouzitém koédovani.

4.7.1.2 Formy podpisu
Podpis mtze mit tii formy:

1. Zabaleny podpis (Enveloped Signature): podpis je soucdsti podepsanych
dat. Korenovy element Signature je potomkem elementu, ktery sam pode-
pisuje. Odkazuje na néj néktera z referenci, ktera musi obsahovat transfor-
maci, kterd vyjme samotny element Signature z vypoctu. Opacné by nebylo
mozné zabaleny podpis vytvorit, protoze by byl jeho vystup zavisly sam
na sobé.

2. Obalujici podpis (Enveloping Signature): podpis obaluje podepsané data.
Data, ktera se podepisuji, jsou umisténa v elementu Object.

3. Odpojeny podpis (Detached Signature): podpis a data, kterd podepisuje,
jsou v samostatnych souborech nebo ve stejném souboru jako sourozenecké
elementy.

4.7.1.3 Tvorba podpisu

Tvorba podpisu probihé ve dvou krocich. V prvnim jsou vytvofeny reference, ve
druhém pak samotny podpis.

Tvorba referenci

Pro kazdy datovy objekt, ktery budeme podepisovat:
1. Provedeme pozadovanou transformaci.

2. Vypocitame has pomoci zvolené hasovaci funkce.

16Dvoudilny identifikator formatu souboru na internetu. Skldd4 se z typu, podtypu a jednoho
¢f vice nepovinnych parametri. Napiiklad application/pdf oznacuje PDF dokument.
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3. Vytvorime element Reference, do kterého vlozime hasovaci algoritmus, has
a dle potreby dalsi nepovinné atributy a elementy.

Tvorba podpisu
Jednu nebo vice referenci pouzijeme v druhém kroku pro tvorbu elektronického

podpisu:

1. Vytvorime element Signedinfo, do kterého vlozime elementy Canonicali-
zationMethod, SignatureMethod a Reference. Element Reference se muze
vyskytovat vicekrat, pokud podepisujeme vice datovych objekti.

2. Kanonizujeme a spoc¢itame hodnotu elektronického podpisu a hodnotu vlo-
zime do elementu SignatureValue.

3. Vytvorime element Signature, do kterého vlozime Signedinfo, SignatureVa-
lue a dle potfeby dalsi nepovinné atributy a elementy.

4.7.1.4 Ovéreni podpisu

Ovéreni podpisu probihéd ve dvou krocich. V prvnim jsou ovéreny reference, ve
druhém pak samotny podpis.

Ovéreni referenci

1. Element Signedinfo kanonizujeme algoritmem uvedenym v elementu Ca-
nonicalizationMethod.

2. Pro kazdou referenci v SignedInfo:
(a) Dereferencujeme data, na ktera reference odkazuje. Nasledné apliku-

jeme, pokud existuji, transformace uvedené v elementu Transforms.

(b) Vypoéitame has pomoci hasovaci funkce uvedeného v elementu Di-
gestMethod.

(c) Has se srovnd s hodnotou v elementu Digest Value. Pokud se hodnoty
shoduji, pak nebyla porusena integrita a reference je povazovana za
platnou.

Ovéreni podpisu

1. Dohleddame vetejny kli¢, ktery muze byt uloZzen v elementu Keylnfo, pri-
padné jej musime ziskat jinym zptisobem.

2. Spocitame hodnotu elektronického podpisu z kanonizovaného elementu
SignedInfo na zakladé algoritmu specifikovaného v elementu SignatureMe-
thod. Tu pak srovname s hodnotou elementu SignatureValue, ktera byla
desifrovana verejnym klicem.
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Pokud jsou vsechny reference tspésné ovéreny a je uspésné ovéren i samotny
podpis, je podpis formatu XML-DSig povazovan za platny. V opacném pripadné
je povazovan za neplatny.

Zde popsané ovéreni je kontrolou integrity, ktera je obecné popsana v kapitole
4.5.1. Pokud by vsak mél mit podpis i pravni vahu bylo by nasledné zapotiebi
provést kontrolu platnosti certifikitu (viz kapitola 4.5.2). Kontrola platnosti cer-
tifikdtu je nezavisla na forméatu elektronického podpisu, protoze probihd vzdy
nad certifikdtem a pracuje s jeho atributy. Jedinym rozdilem je maximalné na-
Ctenf certifikdtu ze struktury elektronického podpisu pro potieby ovéfeni. Ctenaf
by mél mit od této chvile na paméti, Ze toto bude platit u vSech formatu, které
si predstavime.

Manifest

Zajimavy element, ktery si v ramci XML-DSig jesté predstavime, je Manifest,
ktery se ve vyse popsané struktutre nenachazi, ale obvykle bychom ho nasli uvnitt
nékterého z elementu Object. Manifest pouzijeme ve chvili, kdy predpokladdame,
ze néktera externi data, ktera chceme podepsat, mohou byt v budoucnu smazana.
Stejné jako SignedInfo obsahuje jednu nebo vice referenci na data, ktera chceme
podepsat a hase téchto dat. Néktera reference elementu SignedInfo pak odkazuje
na Manifest a jako has ma spocitany element Manifest, ne samotna data, na
ktera Manifest odkazuje. Pokud jsou néktera data, na ktera Manifest odkazuje,
smazana, nic se nestane, protoze jeho has zustava stejny. A zustava platny i
podpis. Pokud by byla stejnd data referencovana piimo ze SignediInfo, tak by
jejich nedostupnost zpusobila neplatnost celého podpisu. SignedInfo tedy data
podepisuje nepfimo.

4.7.2 Vyhody XAdES oproti XML-DSig

Standard XML-DSig nerikd, jakym zptisobem bude identifikovana podepisujici
strana, nedefinuje bezpec¢nostni politiku, neobsahuje podrobnéjsi metadata a ne-
podporuje moznost dlouhodobého ovéreni bezpecnostnich prvki. Format XAdES
adresuje nedostatky XML-DSigu nasledovné:

e Urcuje, jak bude identifikovana podepisujici strana. U elektronického pod-
pisu je témér vzdy zapotiebi znat identitu podepisujiciho. Bez identity
muze byt elektronicky podpis pouzit pouze k ovéreni integrity. XML-DSig
umoznuje certifikat prilozit do elementu Signedinfo, ale nepozaduje, aby
tato informace byla podepsana (a tim padem zabezpecena). XAdES toto
pozaduje a k identifikaci se pouzivaji certifikaty ve formatu X.509.

e Definuje bezpecnostni politiku naptiklad tim, ze omezuje ptipustné kryp-
tografické algoritmy.

e Obsahuje metadata podepsaného datového objektu a jasné urcuje, jak maji
byt pouzita.
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e Podporuje dlouhodobou archivaci (LTV), tedy moznost dlouhodobého oveé-
reni bezpecnostnich prvka.

XML-DSig fesf nékteré nedostatky volitelnym elementem SignatureProperties'”,
ktery slouzi k ulozeni libovolnych metadat, ale XAdES k feseni nedostatk pristu-
puje systematicky. XML-DSig rozsituje o tzv. kvalifikované vlastnosti. Coz jsou
metadata daného elektronického podpisu. Déle definuje ¢tyri irovné elektronic-
kého podpisu a jasné urcuje, které kvalifikované vlastnosti maji byt pritomny pro
splnéni prislusné trovné. Rozdéleni na ¢tyfi drovné jsme si uz priblizili v kapi-
tole 4.6. Pro tento tcel je definovano nové XML schéma popisujici, jak maji byt
kvalifikované vlastnosti sestaveny a zapojeny do zakladnitho XMIL-DSig podpisu.

4.7.3 Kyvalifikované vlastnosti a struktura

Elektronicky podpis ve formatu XAdES rozsituje XML-DSig o kvalifikované
vlastnosti (anglicky qualifying properties nebo QP), déle vlastnosti. Jedné se
o sadu metadat, ktera jsou ulozena v nové definovanych elementech. Do podpisu
muzeme vlozit napriklad identitu podepisujici strany, revokac¢ni informace nebo
casové razitko. Vlastnosti jsou rozdéleny na:

e Podepsané vlastnosti (Signed Properties): skupina vlastnosti, kterd je po-
depsana stejnym podpisem spolecné s podepisovanymi daty. Podepsané
vlastnosti se déle déli na podepsané vlastnosti podpisu (Signed Signature
Properties) a podepsané vlastnosti datovych objekti (Signed Data Object
Properties). Podpis je chrani proti zméné.

e Nepodepsané vlastnosti (Unsigned Properties): skupina vlastnosti, ktera
neni podepsana stejnym podpisem spolecné s podepisovanymi daty. Ne-
podepsané vlastnosti mohou vkladat a podepsat jiné subjekty, které pra-
cuji s jiz existujicim podpisem. Kdyby nové pridané vlastnosti nebyly po-
depsany, hrozilo by jejich podvrzeni. Nepodepsané vlastnosti se dale déli
na nepodepsané vlastnosti podpisu (Unsigned Signature Properties) a ne-
podepsané vlastnosti datovych objekti (Unsigned Data Object Properties).
V soucasné verzi standardu nejsou nepodepsané vlastnosti datovych objekti
specifikovany, proto je nebudeme déle uvazovat.

Struktura

XAdES schéma je vlozeno do elementu Object v puvodnim XML-DSigu. To
umoznuje, aby byl do jisté miry interoperabilni s jiz existujicimi nastroji, které
pracuji s XML-DSigem. Mtze byt ovétovan jako XML-DSig podpis, avsak pri-
chazi se tim o vyhody, které prinasi, protoze nastroje, které umi jen pracovat
s XML-DSigem nedokézi zpracovat rozsitujici informace, jako jsou naptiklad pri-
lozené revokacni seznamy nebo ¢asova razitka.

Struktura podpisu ve formatu XAdES vypadéa nasledovné:

17SignatureProperties je pfipadné umistén v elementu Object.
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<ds:Signature ID?7>
<ds:SignedInfo ID?7>
<ds:CanonicalizationMethod Algorithm/>
<ds:SignatureMethod Algorithm/>
(<ds:Reference ID? URI? Type?>
(<ds:Transforms Algorithm >)?
<ds:DigestMethod Algorithm>
<ds:DigestValue>
</ds: Reference >)+
</ds:SignedInfo>
<ds:SignatureValue ID?7>
(<ds: KeylInfo ID?>)?
(<ds:Object ID? MimeType? Encoding?>
<xades:QualifyingProperties>
<xades:SignedProperties>
<xades:SignedSignatureProperties/>
<xades:SignedDataObjectProperties/>
< /xades:SignedProperties>
<xades:UnsignedProperties>
<xades:UnsignedSignatureProperties/>
< /xades:UnsignedProperties>
< /xades:QualifyingProperties>
</ds: Object >)x
</ds:Signature>

Vlastnosti jsou vkladany do elementu zades: QualifyingProperties. Elementy vno-
rené do elementu zades:SignedProperties predstavuji podepsané vlastnosti. Jsou
referencovany z XML-DSig podpisu, aby byly podepsany, musi byt proto vy-
tvoreny drive, nez je podpis vygenerovan. Naopak elementy vnorené v elementu
zades: UnsignedProperties predstavuji nepodepsané vliastnosti a nejsou kryty pod-
pisem, takze mohou byt k podpisu pridany i po vygenerovani podpisu, aniz by
narusily jeho integritu. Pridat je muze treti strana, kterd s podpisem pracuje a
bez tcasti toho, kdo podpis vytvoril.

Uroveti uréuje, které vlastnosti jsou povinné, nepovinné nebo zakdzané. Pod-
pis formatu XAdES, ktery chce splnovat prislusnou troven, musi tyto pozadavky
respektovat. Vlastnosti mohou byt soucésti stejného XML dokumentu nebo se
mohou nachézet ve stejném XML dokumentu mimo télo podpisu (sourozenecké
elementy), nebo ve zcela jiném souboru a byt odkazovany nepiimo pomoci URI.

Jak bylo uvedeno na zacatku kapitoly 4.7.3, podepsané a nepodepsané vlast-
nosti se dale déli. V ramci téchto elementii se jiz nachazi samotna metadata.

4.7.3.1 Podepsané vlastnosti podpisu
Rozsituji ptivodni XML-DSig informacemi o podpisu:

e Cas vytvoreni podpisu (zades:SigningTime): ¢as pochézi ze systémovych
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hodin zafizeni, na kterém byl podpis vytvoren.

e Podpisovy certifikat (zades:SigningCertificateV2): certifikat, ktery byl po-
uzit k vytvoreni podpisu a pripadné dalsi certifikaty v ramci certifikacni
cesty. Certifikat pouzity k podpisu je povinny, zbylé certifikaty jsou voli-
telné.

e Podpisova politika (zades:SignaturePolicyldentifier): sada pravidel pro vy-
tvareni a ovérovani podpisu. Podepisujici strana na zakladé nich podpis
vytvari a ovérujici strana ovéruje. Pokud je pti ovérovani zjisténo poruseni
pravidel dané politiky, nebo se politiku nepodari identifikovat, je podpis
neplatny i presto, ze by bez ni platny byl.

e Misto podpisu (zades:SignatureProductionPlaceV?2): fyzické misto, o kte-
rém podepisujici strana tvrdi, Ze se v ném ve chvili podpisu nachazela.

e Role podepisujiciho (zades:SignerRoleV2): napiiklad podle zastdvané po-
zice v organizaci, ve které podpis vznika.

4.7.3.2 Podepsané vlastnosti dat

Rozsituji pivodni XML-DSig informacemi o podepsanych datech:

e Format dat (zades:DataObjectFormat): metadata podepisovanych dat. For-
mat dat dle standardu MIME, informace o kédovani a slovni popis.

e Typ zavazku (zades:Commitment Typelndication): zavazky, které vyplyvaji
podepisujici strané z vytvoreni podpisu a za které prijima zodpovédnost.
Napriklad Ze podepsanéd data sama vytvorila a podepsala nebo pouze pre-
jala a podepsala.

e Casové razitko nad vsemi daty (zades:AllDataObjects TimeStamp): ¢asové
razitko spocitané nad vsSsemi podepsanymi daty s vyjimkou
zades:SignedProperties, protoze by jinak byl podpis zavisly sam na sobé.
Dokazuje, ze podepsané data vznikla pred urcitym casovym okamzikem.

e Casové razitko nad konkrétnimi daty
(zades:IndividualDataObjects TimeStamp).
4.7.3.3 Nepodepsané vlastnosti podpisu
Vlastnosti podpisu, které nejsou pokryty ptivodnim podpisem podepisujiciho:

e Ulozisté podpisové politiky (zades:SignaturePolicyStore): misto, kde se na-
chazi politika, ktera se pouziva v ramci vlastnosti
zades:SignaturePolicyldentifier. Bud formou URI nebo je priloZzen samotny
dokument pro ovérovani off-line.
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e Podpis podpisu (zades: Countersignature): nejedna se o spolupodpis, jak by
se dle anglického néazvu mohlo nabizet, ale o podpis ptvodniho podpisu,
ktery se nachazi v elementu ds:SignatureValue. Mtze se jednat o XML-DSig
nebo dalsi XAdES. Podepisujici diky tomu nemtze v budoucnu prepocitat
hodnotu ds:SignatureValue, protoze by doslo k poruseni integrity podpisu
v zades:Countersignature.

o Casové razitko pro podpis (zades:Signature TimeStamp): libovolné mnoz-
stvi ¢asovych razitek, které fixuji podpis.

e Kompletni seznam odkazi na vSechny revokac¢ni informace
(zades:CompleteRevocationRefs): obsahuje odkazy na revokaé¢ni informace
(CRL nebo OCSP odpovédi) pro certifikat pouzity k podpisu a pro vsechny
certifikaty v ramci certifikacni cesty s vyjimkou kotenového certifikatu. Ten
je z principu divéryhodny. Seznam mtze obsahovat i odkazy na revokacéni
informace pro certifikdty, na kterych jsou zalozena Casova razitka (i pro
vSechny certifikdty na certifikacni cesté) i revokacni informace pro certifi-
katy, kterymi byly podepsiny CRL nebo OCSP odpovédi (i pro vSechny
certifikaty na certifikacni cesté).

e Kompletni seznam odkazt na vSechny certifikaty
(zades:CompleteCertificate RefsV2): obsahuje odkazy na certifikaty, které
se nachéazi v certifikac¢ni cesté podpisového certifikdtu. Certifikat pouzity
k podpisu neni zahrnut, nachazi se ve vlastnosti zades:SigningCertificateV2.
Seznam muze obsahovat i odkazy na certifikaty, na kterych jsou zalozena
¢asovd razitka (v¢. vSech certifikdt na certifikaéni cesté) i certifikaty, kte-
rymi byly pecetény revoka¢ni informace (v¢. vSech certifikdti na certifi-
kacni cesté).

o zades:RefsOnlyTimeStampV?2: casové razitko, které mimo jiné pokryva
zades: Complete RevocationRefsV2 a zades:CompleteCertificateRefs V2.

e Vsechny revokacni informace (zades: Revocation Values): samotné revokacni
informace potiebné k ovéreni podpisu, ne pouze odkazy na né.

e Vsechny certifikaty (zades:CertificateValues): samotné certifikaty potfebné
k ovéfeni podpisu, ne pouze odkazy na né.

e Archivni ¢asové razitko (zades:ArchiveTimeStamp): libovolné mnozstvi ca-
sovych razitek, které metodou prerazitkovdini posiluji ptivodni podpis. Po-
kryvaji cely podpis a umoznuji dlouhodobé ovéreni podpisu.

Jak vidime, standard definuje mnoho vlastnosti, nékteré z nich dokonce maji i
druhou verzi (napt. SigningCertificateV2), prvni byla oznacena za zastaralou a
neméla by se u novych podpisii pouzivat. Tento vycet by mél ¢tenari poslouzit
k vytvoreni predstavy o tom, jakymi zptsoby XAdES zajistuje proklamované
schopnosti. Pro podrobny popis vSech vlastnosti ctenare odkazuji na normu ETSI
EN 319 132-1.
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4.7.4 XAdES Baseline Profile

XAdES definuje mnoho volitelnych vlastnosti, které nesou informace o podpisu
a podepisovanych datech. Z toho divodu miize byt pro aplikace obtizna jeho
interpretace, protoze podpisy se mohou znac¢né lisit ve vlastnostech, které maji
vyplnény. Z toho divodu ETSI zavedlo ¢tyti zakladni tirovné XAdES podpisti.
Této specifikaci se 1ikd XAdES Baseline Profile (¢esky Vijchozi XAdES Profil) a
jejim cilem je omezit volnost pti vytvareni podpisii ve formatu XAdES, kterou
zavedla ptuvodni specifikace a usnadnit tak interoperabilitu. Podpisy vytvorené
pomoci této specifikace zustavaji plnohodnotnymi XAdES podpisy, a navic jsou
oznacovany jako baseline conformant (Cesky vyhovujici zdkladu). Kazda vyssi
uroven splnuje vsechny pozadavky predchozi irovné. Rozdéleni na tirovné jsme si
obecné predstavili v kapitole 4.6, nyni si ukazeme konkrétni rozdéleni u XAdESu:

e Urovenn B-B (B-B Level): poskytuje zékladni troveri elektronického pod-
pisu, ktera definuje, jakym zptisobem bude podepisujici identifikovan (pro-
stfednictvim X.509 certifikdtu) a zabezpeceni této informace (umisténi do
podepsanych vlastnosti).

e Uroveri B-T (B-T Level): pridava ¢asové razitko, které duvéryhodné proka-
zuje  existenci  podpisu v Case. Rozsiteni o  vlastnost
zades:Signature TimeStamp.

e Uroveri B-LT (B-LT Level): rozsituje troven B-T o vsechny certifikaty, re-
vokacni stavy téchto certifikatii a dalsi informace potfebné pro ovéreni plat-
nosti podpisu. Cilem je umoznit dlouhodobého ovéreni podpisu. Rozsiteni
naptiklad o vlastnosti zades:CertificateValues, xades: Revocation Values.

e Urovenn B-LTA (B-LTA Level): rozituje troveii B-LT o archivni ¢asové
razitko, ¢imz vytvari archivni elektronicky podpis, ktery je chranén pred
hrozbou oslabeni pouzitych kryptografickych funkci a pred expiraci nebo
zneplatnénim nékterého z certifikat v certifikaéni cesté. Rozsiteni napri-
klad o vlastnost zades:ArchiveTimeStamp.

XAdES Baseline Profile klade na vytvareni a ovéfovani nejriznéjsi pozadavky:

Pozadavky na algoritmy

Pouzité algoritmy a jejich parametry (napr. délka klice) musi spliiovat pravni
pozadavky daného statu, jinak nebude mozné povazovat elektronicky podpis z le-
gislativni pohledu za platny. Déale specifikace doporucuje mnozinu preferovanych
algoritmi pro kanonizaci a transformaci, ale jednéa se pouze o doporuceni, pode-
pisujici se nimi nemusi tidit. Z algoritmu je zakazano pouze pouziti hasovaciho
algoritmu MD5.
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Umisténi vlastnosti

Vsechny vlastnosti musi byt umistény v elementu zades:QualifyingProperties,
ktery je potomkem ds:Object. Zadna vlastnost nesmi byt umisténa externé.

Kromé téchto spoleénych pozadavku, které musi splnovat vsechny profily, pak
Baseline Profile klade pomérné mnoho pozadavki na profily samotné. Jaké vlast-
nosti mohou a nemohou obsahovat, jakym zptisobem maji byt tyto vlastnosti
vyplnény a kde maji byt umistény. Pro dalsi informace o XAdES Baseline Pro-
file ¢tenare odkazuji na normu ETSI EN 319 132-1, kapitola 6: XAdES baseline
signatures. XAdES kromé zdkladnich trovni popsanych v Baseline Profile nabizi
jesté rozsirené urovne, které vyzaduji pro splnéni jiné kombinace vlastnosti. Pro
vice informaci o rozsirengch turovnich ¢tenare odkazuji na normu ETSI EN 319
132-2 [11].
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4.8 CMS Advanced Electronic Signatures (CAdES)

CAdES (CMS Advanced Electronic Signatures) je formét elektronického podpisu
definovany v normé ETSI EN 319 122-1 [12]. Stejné jako XAdES je postaven na
technologii PKI a digitalnich certifikatech.

Jedna se o sadu rozsiteni a omezeni standardu CMS (Cryptographic Message
Syntax), ktery definuje elektronické podpisy reprezentované pomoci ASN.1, ké-
dované prevazné s vyuzitim BER a ¢astecné DER kédovani. Nejcastéji ma bi-
narni reprezentaci. Zatimco CMS je obecny standard pro kryptograficky chranéné
zpravy, ktery lze pouzit k elektronickym podpisiim, ovérovani ¢i Sifrovani jakych-
koliv digitalnich dat, CAdES urcuje presnou ASN.1 definici a ¢ini jej kompatibilni
s narizenim eIDAS.

4.8.1 Cryptographic Message Syntax (CMS)

CMS je standardem organizace Internet Engineering Task Force (IEFT)'. Byl
odvozen ze standardu PKCS#7 verze 1.5, se kterym se snazi zachovat zpétnou
kompatibilitu. Standard PKCS#7 byl vyvinut roku 1993 v RSA Laboratories.
Planovany PKCS#7 verze 1.6, ktery mél byt vydan v roce 1997, jiz nebyl do-
konc¢en. Nejnovéjsim dokumentem popisujicim CMS je RFC 5652 [13] z roku
2009. Dnes je CMS klicovou kryptografickou soucasti mnoha dalsich kryptogra-
fickych standardu jako je napriiklad S/MIME (zabezpedeni elektronické posty),
PKCS#12 (format pro uchovavani kryptografickych objekti) ¢i CAdES.

4.8.1.1 Struktura podpisu

Objekty jsou v CMS jednoznacéné identifikovany pomoci OID (Object ID, cesky
identifikator objektu), coz je globdlné jednoznacény identifikdtor objektu. OID
je tvoreno posloupnosti cisel, které jsou oddéleny teckou, tvori tak stromovou
strukturu'”. Kazdy uzel ve stromu je spravovan autoritou, kterd miize definovat
podrizené uzly a taktéz povérit autoritu, ktera tyto podrizené uzly bude spravo-
vat. Struktura elektronického podpisu vypadéa nasledovné:

ContentInfo ::= SEQUENCE {
contentType ContentType,
content [0] EXPLICIT ANY DEFINED BY contentType

}

SignedData ::= SEQUENCE {
version CMSVersion,
digestAlgorithms DigestAlgorithmIdentifiers ,
encapContentInfo SEQUENCE {

80Organizace, kterad vyviji a podporuje internetové standardy. Zabyva se piedevsim nizko-
droviiovymi internetovymi protokoly.

19p¥ikladem mtize byt 1.2.840.113549.1.7.2, coz je OID pro jeden z mnoha objektt standardu
PKCS#7.
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eContentType ContentType,
eContent [0] EXPLICIT OCTET STRING OPTIONAL
I
certificates [0] IMPLICIT CertificateSet OPTIONAL,
crls [1] IMPLICIT RevocationInfoChoices OPTIONAL,
signerInfos SET OF SEQUENCE {
version CMSVersion,
sid Signerldentifier ,
digestAlgorithm DigestAlgorithmIdentifier ,
signedAttrs [0] IMPLICIT SET SIZE (1..MAX) OF SEQUENCE {
attrType OBJECT IDENTIFIER,
attrValues SET OF AttributeValue
} OPTIONAL,
signatureAlgorithm SignatureAlgorithmIdentifier ,
signature OCTET STRING,
unsignedAttrs [1] IMPLICIT SET SIZE (1..MAX) OF SEQUENCE {
attrType OBJECT IDENTIFIER,
attrValues SET OF AttributeValue
} OPTIONAL

}
}

ContentInfo
Zékladni objektem CMS je ContentInfo. Jedna se o obalku obsahujici dvé pole:

1. contentType: OID, ktery identifikuje typ obsahu.
2. content: obsah.

CMS v ramci RFC 3852 definuje Sest zakladnich typu obsahu, které lze aplikovat
na libovolnéa data:

e Data (data): 8bitové Tetézce dat. Napriklad v kddovani ASCII. Na tomto
typu obsahu stavi dalsi typy.

e Podepsana data (signed-data): data s zadnym nebo libovolnym poctem
podpisti. Tomuto typu se jako jedinému budeme dale vénovat, protoze se
jedna o elektronicky podpis.

e Zabalend data (enveloped-data): zaSifrovand data s libovolnym poctem za-
sifrovanych Sifrovacich kli¢ti pro jednoho nebo vice ptijemci.

e Hasovand data (digested-data): data a has vypocitany z téchto dat pomoci
hasovaciho algoritmu.

e Zasifrovana data (encrypted-data): zasifrovand data. Oproti enveloped-data
neobsahuje informace o prijemcich a nejsou ani prilozeny Sifrovaci klice.
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e Autentizovana data (authenticated-data): data, jejich MAC (Message Au-

thentication Code) a zaSifrované autentizacni klice pro jednoho nebo vice
prijemci. MAC funkce je velmi podobna hasovacim funkcim, rozdil je, ze
funkce je vysledkem zpracovavanych dat a navic i klice (Otisk = f(text,
klic)). Pi{jemce kombinaci MAC a zasifrovaného autentizac¢niho klice ove-
fuje integritu ptivodniho obsahu.

Dalsi typy obsahu jsou definovany v jinych RFC dokumentech. Aplikace, které
chtéji splnit RFC 5652, musi podporovat alespon Contentinfo a ContentType:
signed-data, enveloped-data a data.

SignedData

Ukazali jsme si, ze RFC 5652 definuje Sest zakladnich typu obsahu. My se zamé-
fime na typ signed-data, ktery nas i standard CAdES, zajimé nejvice. Obsahem
objektu SignedData jsou libovolna data s zadnym nebo libovolnym poctem pod-
pist. Kdyz zprava neobsahuje zadny elektronicky podpis, pouziva se k distribuci
certifikati nebo CRL. Objekt SignedData se sklada z:

1.

version: verze syntaxe. Mze nabyvat hodnot 1 az 5. PKCS#7 pouziva ¢islo

vz

1, CMS pak nejcastéji ¢islo 3. Podrobnéjsi informace pro spravny vybér
verze najde ¢tenar v RFC 5652.

. digestAlgorithms: mnozina identifikatori hasovacich algoritmi pouzitych

pro vypocet hase véetné prislusnych parametri.

. encapContentInfo: podepisovany obsah. Jedna se o dvojici, kterou tvori

OID identifikujici typ podepisovanych dat a pripadné data samotna. Data
nejsou povinna, mame tedy moznost vytvorit externi podpis.

(a) eContentType: OID, ktery identifikuje typ obsahu podepisovanych
dat.

(b) eContent: podepisovana data.

certificates: mnozina certifikati, ze kterych muize ovérujici strana sestavit
certifikacni cestu az ke korenovému certifikatu. Podepisujici strana nema
povinnost vlozit vSechny certifikaty, které ovérujici strana bude prii ovéro-
vani potirebovat. Predpoklada se, ze si ovérujici strana bude schopna opatrit
potiebné certifikdty i jinym zptisobem.

. crls: mnozina CRL, které se vztahuji k certifikattim z pole certificates. Opét

plati, ze podepisujici strana nema povinnost vlozit vsechny CRL, které
bude ovérujici strana potrebovat. Predpoklada se, Ze si ovérujici strana
bude schopna opattit pottebné CRL i jinym zptisobem.

. signerInfos: mnozina elektronickych podpisi.
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(a)

version: verze syntaxe. V pripadé, ze je podepisovany certifikat iden-
tifikovan jedinecnym jménem certifikacni autority a sériovym cislem
certifikdtu, pak se pouzije verze 1. V pripadé, ze je podepisovany certi-
fikat identifikovan identifikatorem klice subjektu, pak se pouzije verze
3.

sid: obsahuje identifikaci podepisujici strany, presnéji jejiho certifi-
katu. K identifikaci mtze byt pouzito bud jedinecné jméno certifikacni
autority a sériové cislo certifikdtu nebo identifikdtor klice subjektu.
digest Algorithm: mnozina identifikdtor hasovacich algoritmt pouzi-
tych pro vypocet hase véetné prislusnych parametri. Has je vypocitan
bud pouze ze samotnych vstupnich dat, tedy z pole eContent, nebo

ze vstupnich dat a podepsangch atributi v poli signedAttrs pokud se
tam néjaké nachazi (analogie k podepsanym viastnostem v XAdES).

signed Attrs: podepsané atributy, které se zahrnuji do vypoctu elektro-
nického podpisu.

i. attrType: typ atributu.
ii. attrValues: hodnota atributu.

signatureAlgorithm: identifikace algoritmu pouzitého k vytvoreni elek-
tronickému podpisu véetné jeho prislusnych parametri.

signature: hodnota elektronického podpisu.

unsignedAttrs: nepodepsané atributy, které se nezahrnuji do vypoctu
elektronického podpisu.

i. attrType: typ atributu.
ii. attrValues: hodnota atributu.

4.8.1.2 Formy podpisu

Podpis mize mit dvé formy:

1.

Obalujici podpis (Enveloping Signature): podpis obaluje podepsand data.
Data, ktera se podepisuji, jsou umisténa v poli eContent.

Odpojeny podpis (Detached Signature): data, kterd chceme podepsat, nejsou
obalena podpisem. Nenachézi se tedy v poli eContent.

4.8.1.3 Atributy podpisu

Stejné jako ma XAdES vlastnosti, coz jsou metadata o podpisu a podepisovanych
datech, ma CMS atributy.

Podepsané atributy podpisu (Signed Attributes)

Ukazka nékterych podepsanych atributi:
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e Kontrolni soucet zpravy (Message Digest): has podepisované zpravy. Po¢ita
se z polozky eContent. Identifikator atributu je id-messageDigest.

e Datum a cas (Signing Time): datum a ¢as podpisu. Identifikitor atributu
je id-signing Time.

Nepodepsané atributy podpisu (Unsigned Attributes)

Ukazka nepodepsaného atributu:

e Spolupodpis (Countersignature): atribut se sklada ze struktury SignerInfo,
kterd opét obsahuje polozku sid, ze které se identifikuje certifikat nutny
k ovéreni spolupodpisu. Vstupnimi daty pro vypocet spolupodpisu je elek-
tronicky podpis ulozeny v atributu signature. Identifikator atributu je id-
countersignature.

Pro podrobny podpis vSech atributt ¢tenare odkazuji na RFC 5652.

4.8.1.4 Tvorba podpisu
Vypocet elektronického podpisu muze mit dvé podoby:

1. Zprava neobsahuje podepsané atributy podpisu: has se spocte ze vstupnich
dat, tedy z pole eContent pomoci algoritmu specifikovaného v poli digestAl-
gorithm. Nasledné se z néj vytvari elektronicky podpis s vyuzitim algoritmu
specifikovaného v poli signatureAlgorithm. Vysledny podpis je ulozen v poli
stgnature.

2. Zprava obsahuje podepsané atributy podpisu: has se spocte ze vstupnich dat,
tedy z pole eContent spolecné s podepisovanymi atributy v poli signedAttrs
pomoci algoritmu specifikovaného v poli digestAlgorithm. Nasledné se z néj
vytvari elektronicky podpis s vyuzitim algoritmu specifikovaného v poli
signatureAlgorithm. Vysledny podpis je ulozen v poli signature.

4.8.1.5 Ovéreni podpisu

Pro ovéteni je zapottebi samotna hodnota elektronick¢ho podpisu, tu nac¢teme
z pole signature, a verejny kli¢. Verejny kli¢ 1ze ziskat z pole certificates, do kte-
rého miize podepisujici vlozit certifikat pouzity k podpisu, ale predpoklada se,
ze jej bude ovérujici strana schopna ziskat i jinym zptisobem, protoze jej podepi-
sujici nema povinnost prilozit. Ovéteni platnosti podpisu muze byt zalozeno na
certifikacni cesté, ktera se také sklada z certifikatt vlozenych do pole certificates,
ale predpoklada se, Ze si bude ovérujici schopen ziskat materialy k ovéreni i jinym
zpusobem. To samé plati pro CRL, které mohou byt ulozeny v poli cris.

Samotny proces ovéreni je velmi podobny tomu, co jsme si uz v ramci prace
ukazovali a nepopisuje jej do hloubky ani RFC 5652.
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4.8.2 Vyhody CAdES oproti CMS

Stejné jako XML-DSig, i CMS dava pomérné znac¢nou volnost v moznostech
tvorby elektronického podpisu. Vytvorené podpisy mohou byt velmi jednoduché
a nemusi obsahovat ani certifikat, kterym je identifikovana podepisujici strana.
Nedefinuje bezpec¢nostni politiku, jeho atributy nepodporuji moznost dlouhodo-
bého ovéreni a neni jasné urceno, jak a kdy maji byt pouzity. Za timto iicelem bylo
u CMS vydano mnoho doplnujici specifikaci, které potrebné informace pridavaji
(naptiklad RFC 2634 nebo RFC 5035). Vyuziti téchto doplnujicich specifikaci
bylo zalezitosti jednotlivych stati.

CAdES k tomuto problému pristupuje systematicky a stanovuje jasna pravi-
dla pro elektronicky podpis zalozeny na standardu CMS, aby jej bylo mozné po-
vazovat za elektronicky podpis, ktery bude mit pravné nezpochybnitelné acinky
v ramci vSech stattt EU. Jedna se o analogii k tomu, coz jsme jiz probirali u XML-
DSig a XAdESu. Velka ¢ast kapitoly 4.7, jako jsou napriklad kvalifikované vlast-
nosti, podepsané a mnepodepsané vlastnosti plati i v této kapitole. Lisi se sice
napriklad v tom, ze vlastnostem se tika atributy a pracuje se v binarni oproti
XML formé, ale cil, kterého se snazi CAdES dosdahnout, a postupy jakymi to
déla, jsou pri srovnani s XAdESem velmi podobné.

Ve zkratce nyni zminim nedostatky, které CAdES adresuje, protoze valna
vétsina z nich se kryje s tim, co XAdES fesi u XML-DSig (viz kapitola 4.7.2):

e Urcuje, jak bude identifikovana podepisujici strana. CMS umoznuje certi-
fikat prilozit do pole certificates, ale nepozaduje, aby tato informace byla
podepsana (a tim paddem zabezpecena). CAJES toto pozaduje a k identifi-
kaci se pouzivaji certifikaty ve formatu X.509.

e Definuje bezpecnostni politiku.
e Rozsituje metadata.

e Podporuje dlouhodobou archivaci (LTV).

4.8.3 Atributy a struktura

Pokud jde o rozsiteni, tak CAdES rozsituje CMS o nové datové struktury a
atributy. Format XAdES nazyva sadu metadata pro podpis a data vlastnostmi.
Vlastnosti rozdéluje na podepsané a nepodepsané a uchovava je v elementech
SignedProperties a UnsignedProperties. Tyto elementy déle ¢leni na podepsané
vlastnosti podpisu/dat (SignedSignatureProperties, SignedDataObjectProperties)
a nepodepsané vlastnosti podpisu/dat (UnsignedSignatureProperties, Unsigne-
dDataObjectProperties). CAAES (stejné jako CMS) nazyva sadu metadat pro
podpis a data atributy, taktéz je rozdéluje na podepsané a nepodepsané a ucho-
vava je v polich signedAttrs a unsignedAttrs.

Jak jiz bylo feceno, CAdES i XAdES se sice lisi v nazvech téchto metadat,
ale maji stejny cil, kterého se snazi dosdhnout podobnymi prostifedky. Napfi-
klad v CAdESu nepodepsany atribut complete-revocation-references, ktery ob-
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sahuje odkazy na vsechny CRL potrebné k validaci podpisu, ma svou analogii
v XAdESu jako nepodepsand vlastnost xades:CompleteCertificateRefsV2. Atri-
buty a vlastnosti jsou si velmi podobné, proto zde atributy nebudeme podrobné
vypisovat jako vlastnosti v kapitole o XAdESu. Prehled toho, co vsechno musi
format elektronického podpisu obsahovat pro splnéni narizeni eIDAS si ¢tenar
muze udélat v kapitole 4.7.3. Pro podrobny popis vsech atributi pak c¢tenare
odkazuji na normu ETSI EN 319 122-1.

Struktura

V kapitole 4.8.1.1 jsme si predstavili strukturu, kterd predstavuje elektronicky
podpis dle formatu CMS. Stejna struktura plati i pro CAdES. To je pomérné za-
sadni rozdil oproti XAdESu, ktery puvodni strukturu XML-DSig zna¢né rozsiril
kvuli pridani metadat v podobé kvalifikovanych vlastnosti. Kazdy objekt a pole
ma svij vyznam, pro jejich pripomenuti ¢tenare odkazuji na kapitolu 4.8.1.1.

4.8.4 CAdES Baseline Profile

Stejné jako format XAdES i CAdES definuje mnoho volitelnych atributi, které
obsahuji informace o podpisu a podepisovanych datech. Ze stejného diivodu jsou
zavedeny CtyTi zakladni irovné CAdES podpist, jejichz cilem je omezit volnost
a zjednodusit tak jejich interpretaci. Jsou to:

o CAJES-B-B,

o CAJES-B-T,

o CAJES-B-LT,
o CAJES-B-LTA.

Urovné jsou u XAdESu a CAdESu totozné, ¢tendfe proto odkazuji na kapitolu
4.7.4, kde jsou podrobné popsany. CAAES kromé zdkladnich drovni popsanych

/////

kombinace atribut. Pro vice informaci o rozsirenyjch CAdES trovnich ¢tenare
odkazuji na normu ETSI EN 319 122-2 [14].

Pozadavky na algoritmy

Stejné jak XAdES, i CAdES zakazuje pouziti algoritmu MD5 a doporucuje mno-
zinu preferovanych algoritmi.

4.8.5 Srovnani XAdES a CAdES formatu

Pokud srovnavame XAdES a CAdES, pak srovnavame technologie, na kterych
jsou vybudovany. U XAdES je to XML-DSig, ktery je postaven na znackovacim
jazyce XML, a u CAdES zase binarni CMS.
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Vyhody XAdESu

S vyuzitim XPath mizeme podepisovat vybrané ¢asti dokumentu.

Transformace umoznuji odmazat ¢asti, které nechceme zahrnout do pod-
pisu, naptiklad bilé mezery.

Pro kazdy rozsiteny programovaci jazyk existuje spousta hotovych kniho-
ven, které umoznuji snadnou manipulaci s XML.

XML je ¢lovékem citelny format, coz se muze hodit ve chvilich, kdyz podpis
chceme rucéné prozkoumat nebo zobrazit.

Vyhody CAdESu

Pracuje s binarnimi daty a zpracovani je proto rychlejsi nez u XML, které
vyzaduje znacnou rezii. Napriklad vypocet hase u CMS typicky znamena
pouze primou manipulaci s bajtovym polem, XML-DSig musi provést ka-
nonizace, transformace, kédovani z/do Base64, ... A to vse nad XML ele-
menty, jejichz zpracovani trva déle nez prace primo na bajtové drovni.

XML-DSig je naptiklad diky kanonizaci a XPath nachylnéjsi na problémy
s interoperabilitou”’. Podepisujici i ovéfujici strana totiz musi XML zpra-
covat zcela totoznym zptisobem a ¢im vice technologii je do tvorby podpisu
zapojeno, tim veétsi je Sance, ze se dvé implementace budou lisit.

Potfebuje méné paméti. Navic pokud obsahuje XML-DSig rozmérna data
(obalujici podpis), tak néstroje pro jeho generovani, které nejprve nactou
celé XML do paméti a az poté ho zpracovavaji, mohou skon¢it na nedosta-
tek paméti®!.

Vzdy je zapottebi posoudit vyhody a nevyhody jednotlivych formatt a vybrat
ten, ktery je pro danou situaci nejvhodnéjsi.

20Schopnost riiznych systémi vzajemné spolupracovat.
21ptikladem miize byt DOM Parser v Javé, ktery celé XML nejprve nacte do paméti a
nasledné z néj vytvari objektové orientovanou reprezentaci XML.
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4.9 PDF Advanced Electronic Signatures (PAdES)

PAdES (PDF Advanced Electronic Signature) je format elektronického podpisu
definovany v normé ETSI EN 819 142-1 [15]. Stejné jako XAdES a CAdES je
postaven na technologii PKI a digitalnich certifikatech.

Jedna se o sadu rozsifeni a omezeni ke standardu 15O 32000-1 [16], ve kterém
jsou kromé samotného formatu PDF teseny i elektronické podpisy. Tento stan-
dard by mél byt v poloviné roku 2017 nahrazen novou verzi ISO 32000-2. Ta tesi
posileni Sifrovacich algoritmu (zavedeni AES-256), vypusténi mnoha implemen-
tacnich detaili a funkci, které se povazuji za zastaralé, pridava plnou podporu
UTF-8 a mnoho dalstho. Ctenéfe pro zjisténi viech novych funkcionalit odkazuji
na standard SO 32000-2. V dobé psani diplomové price (¢erven 2017) tento
standard jesté nebyl vydan.

PDF podporuje elektronické podpisy jiz mnoho let. Zatimco ISO 32000-1 po-
pisuje obecny standard pro elektronicky podepsand PDF, PAdES urcuje presnou
definici a ¢ini tyto podpisy kompatibilni s narizenim eIDAS.

Hlavni rozdil PAdESu oproti XAdESu a CAdESu je, Ze se da pouzit pouze na
podepsani dokumentii ve formatu PDF. PAAES navic definuje fungovani softwaru
pracujiciho s elektronickymi podpisy v PDF dokumentech. Naproti tomu XAdES
i CAdES definuji technologie, které 1ze pouzit pii vyvoji jakékoliv aplikace, ktera
pottfebuje pracovat s elektronickymi podpisy standardizovanym zptsobem.

Jelikoz se jedna o standard, ktery pracuje s dokumenty citelnymi pro clo-
véka, definuje i grafické zndzornéni podpist a jejich integrovani s funkcemi pro
vyplnovani formulaia, které PDF podporuje.

4.9.1 Portable Document Format (PDF)

PDF je souborovy format pro ukladani a zobrazovani dokumentti nezavisle na
softwaru i hardwaru a zajistuje, Ze se na vSech zarizenich zobrazi stejné. Mize
obsahovat text, obrazky, odkazy, multimedialni prvky a mnoho dalsitho. Podpo-
ruje funkce jako je textové vyhledavani, zalozky, poznamky ¢i ndhodny pristup
k datim. Dilezita je také moznost dokumenty komprimovat nebo elektronicky
podepsat.

PDF je zaloZen na podmnoZiné jazyka PostScript?”. Nékteré funkce jazyka
jsou vypustény (napr. if, loop), jiné pridany nebo implementovany mirné odlisné.
PDF dokumenty jsou obecné mensi nez dokumenty zalozené na jazyce PostScript
a jejich struktura je predvidatelnéjsi, coz je dulezité pri modifikaci dokumentu
nebo béhem vyhledavani informaci, které se v ném nachézi.

22Programovaci jazyk vyvinuty pro popis tisknutelnych dokumentt. Stejné jako format PDF
byl vyvinut firmou Adobe Systems Incorporated. Jednou z jeho hlavnich pfednosti je nezavislost
na zafizeni, na kterém se méa dokument zobrazit nebo tisknout. Je zalozen na soutadnicovém
systému, ktery urcuje polohu objektl a je nezavisly na zobrazovacim prostoru, které zarizeni
poskytuje.
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4.9.1.1 Struktura PDF dokumentu

Zjednodusena struktura PDF dokumentu vypada nasledovné:

Header

Body

xref Table

Trailer

Obréazek 8: Zakladni struktura PDF dokumentu

Header (Hlavicka)
Sklada se z magického ¢isla*® a verze formatu.

Napriklad: %PDF-1.7

Body (Té¢lo)

V téle se nachdzi vSechna data (texty, obrézky, ...), kterd jsou prezentovina
uzivateli. Tvori jej osm zakladnich objekti, které lze jednoznacné poznat podle
pocatecniho a koncového retézce, ktery se sklada z ASCII znaki.

e Pravdivostni hodnoty (Booleans): klicové slovo true, false.

e Cisla (Numbers): cela nebo realnd s omezenym rozsahem a presnosti podle
pocitace, na kterém se PDF zpracovava.

e Retézce (Strings): fetézce ASCII znaki, alternativné v hexadecimalni nebo
oktalové soustavé. Jsou obaleny kulatymi nebo Spicatymi zavorkami. Mezi
kulatymi zavorkami mohou byt libovolné tisknutelné znaky. Lze taktéz po-
uzit tzv. escape sequence jako je napriklad ,,\n“ pro novy radek. Maximalni
délka Tetézce je omezena danou implementaci.

Napriiklad: (text)

23Cliselna nebo textova konstanta, kterd identifikuje konkrétni souborovy forméat. U PDF m4,
hodnotu v hexadecimélnim vyjadieni 25 50 44 46, v kodovan{ ISO/IEC 8859-1 vyjddieno jako
%PDF.
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e Jména (Names): slouzi k pojmenovani objekt. Jmenné objekty slozené ze
stejné sekvence znaki reprezentuji stejny objekt a jsou uvozeny lomitkem.

Napiiklad: /Erxample

e Pole (Arrays): kolekce objektu. Jedno pole muze obsahovat objekty vice
typt a je obaleno v hranatych zavorkach.

Napiiklad: [42.0 15 true /Example]

e Slovniky (Dictionaries): asociativni tabulka. Kli¢ musi byt jmenny objekt
a hodnota miize byt jakykoliv objekt vcéetné dalsitho slovniku. Slovnik je
obalen zdvojenymi Spicatymi zavorkami.

Napftiklad:

<<

/Example (text)

/Version 1.5

/AnotherDictionary << /Example2 (text2) >>
>>

e Proudy (Streams): velkd data reprezentovand sekvenci bajti. Nejsou oproti
fetézcum velikostné omezeny. Pouzivaji se napriklad k ulozeni obrazkii. Na
rozdil od Fetézct nemusi byt precteny celé najednou. Informace o proudu
v sobé obsahuje slovnik, ktery je k nému priclenén. Obsahuje napriklad
délku dat & filtr, ktery ma byt na proud dat aplikovan pfi jeho zpracovani®*.

Napriklad:

< L L. >>
stream
data
endstream

e Null: prazdny objekt.

Kazdy objekt v rdmci PDF miuze byt oznacen jako tzv. neprimy objekt (indi-
rect object) prostfednictvim obaleni do znacek obj a endobj, kdy tvodni znacce
obj predchazi dvé cisla urcujici ¢islo objektu a generaci. Toto oznaceni priradi
objektu jedinecny identifikator, kterym se na néj ostatni objekty mohou odka-
zovat. Identifikator je ulozen v tabulce kiizovych odkazti a 1ze ho znovu pouzit
na jakékoliv strance a v jakémkoliv slovniku. Pristup k objektu prostrednictvim
tabulky krizovych odkazt je velmi rychly. Pokud budeme odkazovat na nedefi-
novany objekt, vysledkem bude null. Piiklad definovani neptimého objektu:

24Filtrem mtiZze byt napiiklad algoritmus zajistujici dekomprimaci, pokud jsou data kompri-
movana
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5 0 obj
(example)
endobj

Objekty jsou obvykle ¢islovany sekvencné a pii vytvoreni maji ¢islo generace
0. Pii zméné se pak toto c¢islo navysSuje, udava tedy, o jakou verzi objektu se
jedna. Na objekt se pak muzeme odkazovat pomoci tzv. indirect reference, ktera
se sklada z ¢isla objektu, generace a znaku R:

5 0 R

xref Table (Tabulka kfizovych odkazii)

Tabulka ktizovych odkazi, ktera obsahuje odkazy na vSechny neprimé objekty
v dokumentu. Jejim tcelem je umoznit ndhodny pristup k objektim v doku-
mentu, aniz by bylo nutné sekvencné prochazet celé PDF pro nalezeni konkrét-
niho objektu.

Trailer

Na konci kazdého dokumentu se nachézi Trailer. Ten obsahuje slovnik trailer
dictionary uvozeny klicovym slovem trailer, jehoz polozky popisuji dokument.
Napriklad celkovy pocet zaznami v tabulce kiizovych odkazi nebo kde se na-
chazi dulezité casti dokumentu. Neni pak zapotifebi sekvenc¢niho prochazeni ce-
lého dokumentu. Pred koncem dokumentu se pak nachézi klicové slovo startzref,
které urcuje posun tabulky s kiizovymi odkazy oproti zacatku dokumentu, coz
umoznuje jeji rychlé nalezeni. Posledni fadek pak tvori znak % %FEOF, ktery ozna-
cuje konec dokumentu. Aplikace zobrazujici PDF by proto mély ¢ist PDF vzdy
od konce.

Ukazka struktury realného PDF dokumentu s tuéné zvyraznénymi popisky;,
které slouzi pro lepsi orientaci a nejsou normalné soucasti PDF:

Hlavicka
Y%PDF—1.4

Télo

6 0 obj<</H[516 141]/Linearized 1/E 4534/L 8357/N 1/0 9/T
8191>>

endobj

Tabulka krizovych odkazt
xref

6 11

0000000016 00000
0000000657 00000
0000000516 00000
0000000733 00000
0000000860 00000

5B B B B B
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0000000970 00000
0000001327 00000
0000001548 00000
0000001582 00000
0000004251 00000
0000004458 00000

5B B B B BB

Trailer

trailer

<</Size 17/Prev 8181/Root 7 0 R/Info 5 0 R
/ID[<db7775¢cce227f6b30c440df4221dc390>
<b0b3638deab68846897460db50f305e8 >|>>
startxref

0

% /EOF

Pro detailni popis struktury ¢tenare odkazuji na standard ISO 32000-1, pripadné
ISO 32000-2.

4.9.1.2 Prirustkové aktualizace

Forméat PDF podporuje tzv. priristkové aktualizace. Ty umoznuji provadét zmény
v dokumentu a zaroven zachovat ptvodni obsah. Prirtstkova aktualizace je re-
alizovdna priddanim modifikovanych informaci na konec dokumentu (viz obrazek
9). Je tak zachovan cely ptivodni obsah a na konec dokumentu se prida nové télo,
tabulka kriZovijch odkazi a trailer. U predchozi verze souboru nejsou vyzadovany
zadné zmény. Pri zpracovani dokumentu se pak berou v potaz jen nejnovéjsi
verze vSech objekti. Diky prirtstkovym aktualizacim mohou aplikace zobrazit,
jak vypadala konkrétni verze dokumentu pred urcitou zménou, nebo naptiklad
porovnat dvé verze mezi sebou.

4.9.1.3 Struktura podpisu

ISO 32000-1 popisuje dvé operace s elektronickymi podpisy a to vytvoreni elek-
tronického podpisu a jeho pozdéjsi ovéreni. Podpis lze vytvorit dvéma zpisoby:

1. Standardni aktualizace: podpis priddvame do aktudlniho dokument a mé-
nime tim jeho obsah. Puvodni objekty se nahrazuji novymi, pridavaji se
nové objekty a je nutné prepocitat odkazy v tabulce krizovych odkazl a
aktualizovat vSsechny dalsi informace, jako jsou napriklad posuny.

2. Prirtustkova aktualizace: nejc¢astéji se pri tvorbé podpisu pouziva prirast-
kova aktualizace. Podpis vzdy fixuje konkrétni verzi dokumentu a nastroje,
které pracuji s PDF, mohou zobrazit, jak vypadala konkrétni podepsana
verze. Diky tomu muzeme PDF opatfit novym podpisem bez zmény ja-
kychkoliv dat pokrytych starsim podpisem. Muzeme tak modifikovat PDF,
aniz by doslo ke znehodnoceni stavajicich podpisi.
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Header

Body

plvodni obsah

xref Table

Trailer

Body

medifikovany
obsah

xref Table

Trailer

Obrazek 9: Prirustkova aktualizace

Informace o podpisu jsou uloZzeny v tzv. podpisovém slovniku (Signature Dictio-
nary), coz je objekt typu slovnik, ktery podpis popisuje. Podpisovy slovnik ob-
sahuje:

Type: typ objektu, ktery slovnik popisuje. V pripadé elektronického pod-
pisu hodnota Sig.

Filter: jméno handleru, ktery by meél byt pouzit k ovéreni podpisu. Napti-
klad Adobe. PPK Lite.

SubFilter: udava, jak jsou kddovana data podpisu a informace o klic¢i v ramci
podpisového slovniku. Naptiklad adbe.pkcs7.detached.

Contents: hodnota elektronického podpisu. Obsahuje data ve formatu
PKCS#1 nebo PKCS#7/CMS. Je doporuceno pouzivat PKCS#7/CMS.

Cert: certifikat pouzity k vytvoreni elektronického podpisu a certifikaty
v ramci certifikacni cesty.

ByteRange: pole dvojic celych cisel, které urcuji vSechny intervaly, kde
se nachazi data, kterd chceme podepsat. Prvni ¢islo udava posun prvniho
bajtu intervalu od zac¢atku dokumentu, druhé pak délku intervalu. Intervaly
nejcastéji pokryvaji cely dokument s vyjimkou samotného elektronického
podpisu.
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e Reference: specifikuje urcité pripustné transformace, které lze provést na
podepsaném dokumentu, pri kterych nebude porusena integrita podpisu.
Miize jit naptiklad o moznost pridani komentare.

e Changes: popisuje zmény, které byly nad dokumentem mezi timto a pred-
chozim podpisem provedeny.

e Name: jméno podepisujiciho.

e M: cas vytvoreni podpisu.

e Location: misto podpisu.

e Reason: divod podpisu.

e ContactInfo: kontaktni informace na podepisujici osobu.
e R: verze handleru, ktery byl pti tvorbé podpisu pouzit.
e V: verze podpisového slovniku.

e Prop Build: informace o zafizeni, které podpis vytvorilo (napriklad ope-
ra¢ni systém).

Pro podrobny popis vsech hodnot podpisového slovniku ¢tenare odkazuji na ISO
32000-1.

Elektronické podpisy jsou u PDF dokumenti zalozeny na fyzickém usporadéani
bajti. Podpis definuje bajtovy rozsah (offset a délku) v rdmci PDF dokumentu,
ktery bude pouzit k vytvoreni a ovéreni podpisu. V PDF obvykle nejsou zadné
bajty, které by nebyly podpisem pokryty kromé hodnoty podpisu samotného. Je
pokryt cely dokument, nikoliv jednotlivé stranky, jak by se mohlo zdat z grafické
vizualizace softwarovych nastroju, které zobrazi podpis na konkrétni strance.
ISO 32000-1 umoznuje pouze sériové, a ne paralelni pridani podpisu. Kazdy
dalsi podpis tedy podepisuje i vSechny predchozi podpisy. Jak mizeme vidét
na obrazku 10, podepisuje se vSe kromé cervené casti, kde se nachézi hodnota
podpisu. Struktura samotného pak podpisu vypada nasledovné:

7 0 obj <<..

/Type /Sig

/Filter /Adobe.PPKLite
/SubFilter /adbe.pkcs7.detached
/Contents <330821e4906092a...000 >
/ByteRange [0 67449 84727 318560]
/Name (Bc. Petr Freiberg)

/M (D:20170506144430+02°00")

/R 1116416

S

endobj
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bajtovy rozsah

Hlavicka PDF
YPDF-1.4

Télo PDF

6 0 obj<</H[516 141]/Linearized 1/E 4534/L 8357/N 1/0 9/T 8191>>
endobj
70 obj<<...
ELECTRONIC SIGNATURE
A >
endobj

Tabulka kiizovych odkazii
xref

6 11

0000000016 00000 n
0000000657 00000 n
0000000516 00000 n
0000000733 00000 n
0000000860 00000 n
0000000970 00000 n
0000001327 00000 n
0000001548 00000 n
0000001582 00000 n
0000004251 00000 n
0000004458 00000 n

Trailer

trailer

<</Size 17/Prev 8181/Root 7 0 R/Info 5 0 R
JID[<dbT775cce227f6b30c440d(4221de390 >
<|‘J(!b3(i-'58r|t"ﬂ5!5884(58?]T4G(lrlh5f)f3{]5e"8>]>>
startxref

0

YAEOF

Obréazek 10: Bajtovy rozsah, ze kterého se pocita has
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4.9.1.4 Tvorba a ovéreni podpisu

Podepsani PDF dokumentu probiha nasledovné:

1. Dokument se prevede na proud bajtt.

2. Pokud se podepisuje cely dokument, coz je nejcastéjsi zpusob, pak se nej-
prve v ramci prirustkové aktualizace ulozi na disk vSechny objekty s doda-
teCnym mistem navic pro samotna data podpisu a pole ByteRange. Byte-
Range urcuje, ze kterych casti se ma has spocitat. Na obrazku 10 je definice
dvou proudtl znazornéna Sipkami. Horni Sipka vzdy udava, kde proud za-
¢inéd a dolni, kde kondi.

3. Ve chvili, kdy je zndma pozice v ramci provedené prirtstkové aktualizace,
je pole ByteRange prepsano spravnymi hodnotami. Jelikoz se posun nesmi
zmenit, je dodatecné misto prepsano nulovymi hodnotami.

4. Je spocitan has z bajti, které jsou urc¢eny hodnotami pole ByteRange po-
moci hasovaciho algoritmu (napt. SHA-256).

5. Has je podepsan soukromym klicem a je vygenerovan hexadecimalni
PKCS#7/CMS objekt.

6. PKCS#7/CMS objekt je umistén do polozky Contents, kterd se nachazi
mezi prvnim a druhym proudem bajtti. Nevyuzity prostor je opét vyplnén
nulami, protoZe se posun nesmi zménit.

Ovéreni podpisu spociva v opétovném vypoctu hase z bajti, které jsou urceny
dvojicemi v poli ByteRange a porovna se s hasem, ktery je s pomoci verejného
klice ziskan z hodnoty elektronického podpisu, ktera je ulozena v polozce Con-
tents.

4.9.2 Vyhody PAdES oproti podpistiim dle ISO 32000-1

Standard PAJES vychazi ze standardu ISO 32000-1, ktery specifikuje elektro-
nické podpisy PDF dokumentu zalozené na formatu PKCS#1 a PKCS#7/CMS.
V ramci PAJES je vsak povolen pouze PKCS#7/CMS. PAdES zavadi alter-
nativni kédovani, které podporuje format elektronické podpisu, ktery odpovida
formatu CAdES. Elektronicky podpis formatu CAdES je tedy béhem procesu po-
depisovani vlozen do PDF struktury, kterou podepisuje. PAAES vyuziva CAdES
jako zaklad, na kterém dale stavi.

Stejné jako CAdES ¢i XAdES, i PAJES stanovuje jasnd pravidla pro elek-
tronicky podpis, aby byl uznan napri¢ staty EU. Taktéz zavadi ctyri zakladni
urovné podpist, s tim, ze kazda vyssi troven splnuje vsechny pozadavky trovneé,
kterd ji predchazi.
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4.9.3 Struktura
Pozadavky na strukturu jsou nasledujici:

e Objekt SignedData, ktery je specifikovan v CAdESu, tvori elektronicky
podpis PDF dokumentu a je umistén v polozce s klicem Contents v ramci
podpisového slovniku (Signature Dictionary) jak je popsano v ISO 32000-1.
V rdmci PDF podpisu mize figurovat vzdy jen jeden podepisujici (jeden
objekt typu SignerInfo v poli signerinfos).

e Pozadavky na zpracovani PDF podpisu jsou specifikovany v normé ISO
32000-1. Vyjimkou jsou pouze pripady, kde je nahrazuje norma ETSI EN
319 142-1 (PAJES).

e Neékteré atributy popsané v-CAdESu maji stejny nebo podobny vyznam
jako klice podpisového slovniku. V takovych situacich je pouzit pouze jeden
z nich podle pozadavki, které PAJES pro danou troven stanovuje.

PAdES vyuziva:

e Atributy definované v .CMS a CAdES. Ty tvori objekt SignedData, ktery
je umistén do polozky s klicem Contents v podpisovém slovniku. PAAES
z nich vyuziva naptiklad: signing-certificate-v2 (typ podepsaného obsahu)
nebo signature-policy-identifier (podpisova politika).

e Atributy definované v ISO 32000-1, které tvori podpisovy slovnik. PAAES
z nich vyuziva napiiklad: Contents (misto pro uloZeni elektronického pod-
pisu) nebo Reason (divod podpisu).

e Atributy validac¢nich dat a archivnich valida¢nich dat, které slouzi k dlou-
hodobému ovéreni elektronického podpisu formatu PAdES. Jedna se o nové
atributy, které PAdES zavadi.

Pro podrobny seznam vyuzivanych atributt ¢tenare odkazuji na normu ETSI
EN 319 142-1.

4.9.3.1 Validac¢ni data a atributy pro archivni valida¢ni data

PAdES definuje zptsob, jak pridat k elektronickému podpisu, ktery podepisuje
PDF dokument, dodatecna valida¢ni data. Zavadi slovnik Document Security
Store (DSS), ktery obsahuje data potfebna k validaci: certifikdty, CRL ¢i OCSP
odpovedi. DSS muze dale obsahovat slovnik Validate Related Information (VRI),
ktery propojuje valida¢ni data s konkrétnim podpisem.

Dale PAAES prinasi rozsiteni v podobé slovniku Document Time-stamp, ktery
definuje novy podpis Time stamp signature. Vychazi ze standardniho podpisového
slovniku, jehoz strukturu jsme si ukazovali v kapitole 4.9.1.3, a zavadi na néj
nasledujici omezeni:

1. Typ: musi byt DocTimeStamp.
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2. SubFilter: musi byt ETSI.RFC3161.
3. Contents: musi obsahovat ¢asové razitko.

4. Nesmi obsahovat polozky: Cert, Reference, Changes, R, Prop__AuthTime,
Prop__ Auth Type.

5. Nemél by obsahovat polozky: Name, M, Location, Reason, ContactInfo.

Dtvod, pro¢ by nékteré polozky nemély byt ve slovniku, je ten, zZe se jiz nachéazi
v ramci obsahu polozky Contents. Vsechny tyto rozsiteni slouzi k dlouhodobému
ovéreni elektronického podpisu formatu PAJES.

4.9.4 PAdES Baseline Profile

Stejné jako format XAdES a CAdES i PAdES zavadi c¢tyti zakladni drovné
PAdES podpist, jejichz cilem je omezit volnost a zjednodusit tak jejich inter-
pretaci: Jsou to:

e PAJES-B-B,

e PAJES-B-T,

e PAJES-B-LT,
e PAJES-B-LTA.

Urovné jsou totozné, étendfe proto odkazuji na kapitolu 4.7.4, kde jsou podrobné
popsany. PAdES kromé zdkladnich trovni popsanych v Baseline Profile nabizi
jesté dalsi dodatecné profily. Pro vice informaci ¢tenare odkazuji na normu ETSI
EN 319 142-2 [17].

4.9.5 XAdES zanoreny v PAdES

V ramci PAdESu se mohou nachazet i XML data podepsana elektronickym pod-
pisem ve formatu XAdES, ktery je vlozen do PDF spolecné s podepsanymi daty.
XAdES miuze byt rozsiten tak, aby byl dlouhodobé ovéritelny. XML je podepsan
nezavisle na PDF kontejneru a nésledné do néj spolu s podpisem vlozen. XML
data samozirejmé mohou byt podepsana i bez XAdESu s pouzitim klasického
PDF podpisu spole¢né se zbytkem PDEF.

Je tfeba mit na paméti, ze pokud PDF po vlozeni XAdESu znovu podepiseme
klasickym PDF podpisem, nelze jiz do XAdESu pridavat dalsi informace, protoze
by doslo k poruseni integrity podpisu. Pokud je XAdES umistén v misté, kde jsou
povoleny zmény, je do néj mozné pridavat dodatecné informace i po podepsani
dokumentu.

Pro vice informaci ¢tenare odkazuji na normu ETSI EN 319 142-2.
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4.10 Ovérovani elektronickych podpisti standardu AdES

Technickd specifikace ETSI EN 819 102-1 [18] popisuje, jak probihd ovérovani
a vyhodnocovani platnosti elektronického podpisu splnujici standard AJES, co
vse je zapotfebi vzit v tvahu a jak maji byt vysledky reprezentovany ovéru-
jici strané. Tato specifikace dusledné zohlednuje vsechny aspekty elektronického
podpisu: jeho format, iroven, pouzité certifikaty ¢i podpisovou politiku. Proces
ovéreni platnosti podpisu demonstruje formou abstraktnich algoritmu, které je
zapotfebi implementovat. Ty se v upravenych variantach vyuzivaji pro ovéreni
vsech referencnich formatu narizeni eIDAS, kam patri XAdES, CAdES a PAJES.
U vyssich drovni elektronickych podpist je zapotiebi vzit do ivahy dodatecné
informace, které maji k dispozici. Napriklad u podpisi arovné T, tedy takovych,
které jsou fixovany ¢asovym razitkem, se ovérovani provadi k okamziku pripojeni
casového razitka. S nariistajici komplexitou, kterou sebou vyssi tirovné prinasi,
narusta i slozitost jejich ovéreni a vyhodnoceni. Pro splnéni specifikace ET'SI EN
319 102-1 neni vyzadovano implementovani téchto abstraktnich algoritmt, ale
pozaduji se pripadné takové algoritmy, které s nimi budou funkéné kompatibilni.

Jak probiha ovéreni elektronického podpisu jsme si priblizili v kapitole 4.5
a i na dalsich mistech v rdmci celé ¢tvrté kapitoly. Popis ovéreni platnosti kon-
krétntho formatu elektronického podpisu, naptiklad XAdESu trovné B-LT, je
nad ramec této prace. Ctenaii, ktery by mél o tuto problematiku zajem, dopo-
rucuji jako prvni zdroj informaci zminovanou technickou specifikaci ETSI EN
319 102-1 [18], kterd problematiku popisuje abstraktné a nezavisle na pouzitém
programovacim jazyce.
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5 Legislativa v CR a EU

Ceské i evropska legislativa prosla v minulém roce s piijetim nafizeni eIDAS po-
mérné zasadnimi zménami. Ty mimo jiné pro statni i soukromy sektor znamenaji
nutnost prehodnoceni zptisobu prace s elektronickymi dokumenty (a jejich elek-
tronickymi podpisy) a maji vliv i na software, ktery se dnes v Ceské republice,
ale i v ostatnich statech EU, tvori a tvorit bude.

Znac¢ny informadéni prinos pii zpracovani této kapitoly méla série clanku [19]
od autora RNDr. Ing. Jitiho Peterky, nezavislého konzultanta, vysokoskolského
pedagoga, publicisty a od roku 2015 ¢lena Rady CTU. V soucasné dobé se jedna
o jednoho z nejvétsich odbornik na eIDAS a pridruzenou problematiku. Kapi-
tola je shrnutim legislativnich zmén, které maji vliv na praci s divéryhodnymi
elektronickymi dokumenty. Nebudu tedy popisovat vse, co eIDAS méni, protoze
$fie tohoto nafizeni dalece presahuje rozsah této prace. Ctenéie je taktéz na misté
upozornit, ze kapitola neni odbornym pravnim rozborem.

5.1 Piedchozi pravni uprava v CR

Predchozi pravni iprava byla pomérné letita, pochéazela z roku 2000 a byla tvo-
fena predevsim zdkonem ¢. 227/2000 Sb. o elektronickém podpisu, ktery sam
vychazel z jesté starsi unijni smérnice 1999/93/ES o zdsaddch Spolecenstvi pro
elektronické podpisy. V ramci néj byly definovany elektronické podpisy. Béhem
nasledujicich let po roce 2000 dochéazelo k urc¢itému vyvoji, napriklad pridanim
elektronickych znacek, které v ptivodni podobé zadkona nebyly a mohly je po-
uzivat pro podepisovani jak fyzické, tak pravnické osoby. Elektronickd znacka
byla do legislativy zavedena pro potifeby nejriznéjsich vystupt z informacnich
systému, které neprochazi lidskyma rukama, generuje je automaticky systém a
je zapotTebi na nich vyznacit ptivod. Jednalo se vsak o evolu¢ni, ne revolucéni
zmény. Velky problém byl také v tom, zZe si jednotlivé staty EU vytvarely svij
vlastni legislativni ramec.

Kuptikladu cesky zaruceny elektronicky podpis byl diametralné odlisny od
slovenského zaruceného elektronického podpisu. Privlastek ,zaruceny® se vzta-
huje k pravni tpravé a co vSechno s takovym podpisem muzeme dle legislativy
podepsat. Ceskym zarucenym elektronickym podpisem se §lo podepsat jménem
kohokoli (i nékoho redlné neexistujictho), zatimco u slovenské formy elektronic-
kého podpisu se mohla podepsat jen a pouze prislusna fyzicka osoba. Divodem
bylo, Ze ¢eska podoba nemusela byt zalozena na kvalifikovaném certifikatu. Tento
problém byl zminén jiz v kapitole 4.6, a je zptisoben ne prilis stastnym prekladem
slovniho spojeni Advanced Electronic Signature. [7)

Takovych rozdilti a nejasnosti bychom naptic staty EU nasli mnoho, coz bylo
zpusobeno i tim, ze ptivodni ¢eska legislativa okolo elektronickych podpisti vzni-
kala v dobé, kdy jsme jesté ani nebyli soucasti evropského spolecenstvi.
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5.2 Novéa pravni iprava v CR (eIDAS)

V druhé poloviné roku 2016 nabylo uc¢innost narizeni Evropského parlamentu a
Rady (EU) ¢. 910/2014, plnym nazvem o elektronické identifikaci a sluzbdch vy-
tvdrejicich divéru na vnitrnim trhu a o zruseni smeérnice 1999/93/ES (eIDAS).
Zamérem tohoto nového unijniho nafizeni je snaha vytvorit jednotné celoevrop-
ské prostredi, v némz bude rutinné v ramci ¢lenskych stati EU fungovat elektro-
nickd identifikace (elektronické prokazovani totoznosti) a dalsi sluzby vytvarejici
davéru pro elektronické transakce na vnitinim trhu EU (naptiklad vytvareni a
ovérovani elektronickych podpist, peceti a ¢asovych razitek) [20]. To by mélo
zajistit bezpe¢nou a snadnou elektronické interakce mezi obcany, podniky a ve-
fejnou spravou, a to i napric¢ staty EU. Zavedlo tak mimo jiné i spoleény rdamec
pro bezpecnostni prvky digitdlnich dat ve vsech ¢lenskych statech EU.

Jedna se o nafizeni, a nikoli smérnici. To znamena, Ze je primo uc¢inné. Plati
od okamziku své uc¢innosti (1.7.2016) a ma aplika¢ni pfednost pred narodnimi
zakony a dalsimi pravnimi predpisy. Do ¢eského prava byl zakomponovan adap-
tacnim zdkonem ¢. 297/2016 Sb. (Zdkon o sluzbdch vytvdrejicich divéru pro elek-
tronické transakce) a doprovodnym zménovym zakonem ¢. 298/2016 Sb., které
pripravily existujici narodni pravni ipravu na dopady tohoto nafizeni. Byl zrusen
a nahrazen pavodni zakon ¢. 227/2000 Sb. (o elektronickém podpisu) a taktéz
byla provedena fada zmén i v mnoha jinych zdkonech. Pokud nafizeni eIDAS
néco vynechava nebo to nechava na dopracovani na narodni trovni, pak zalezi,
jak je to upraveno v ¢eské pravni upraveé. Pokud vsak nafizeni néco tesi, pak ma
prednost pfed narodni pravni ipravou a ¢ini ji neucinnou.

5.3 Prechodové obdobi

Po dobu dvou let bude platit jesté tzv. prechodové obdobi, které dava cas pri-
zpusobit se nové legislativé. Po tuto dobu ziistane naptiklad zachovan ryze cesky
vydobytek v podobé elektronické znacky. elDAS se v nasem TeSeni inspiroval a
zavadi elektronické peceti. Hlavnimi legislativnimi rozdily je, Ze elektronickou
znacku mohla jak fyzicka, tak pravnicka osoba pripojit na jakykoliv dokument
bez ohledu na to, jestli byla jeho pivodcem. Elektronickou pecet muze vytva-
fet jen pravnickd osoba (vfetné organizacni slozky statu) a pripojit ji muze jen
na to, ¢eho je sama puvodcem. Pecet nedeklaruje projev vile (v pravnim slova
smyslu) jako napriklad podpis (podepsat muzete klidné i cizi dokument, napfi-
klad smlouvu), ale deklarujeme pomoci ni, Ze jsme puvodcem toho, co je peceti
opatieno. Na pozadi jsou samoziejmé stale kryptografické metody vychézejici
z asymetrické kryptografie, avsak zasadné se lisi pravni vyklad.

5.4 Novinky v elektronickych podpisech

Elektronické podpisy se daji po legislativni strance nyni rozélenit do ¢tyr kate-
gorii:
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e . prosty“ elektronicky podpis: cokoli, co ma elektronickou podobu a co né-
kdo pouzije jako sviij podpis. Mtze se jednat i o scan vlastnoru¢niho pod-
pisu, ktery formou obrazku vlozime do PDF.

e zaruceny elektronicky podpis (AdES): na certifikit, na kterém je podpis
zalozen, nejsou kladeny zadné pozadavky. Muze to byt jakykoli certifikat,
treba i self-signed, ktery si mizeme sami vytvorit a napsat do néj cokoli.

e zaruceny elektronicky podpis (AdES) zalozeny na kvalifikovaném certifi-
katu: certifikat je jednoznacné spojen s podepisujici osobou a umoznuje
jeji identifikaci.

e kvalifikovany elektronicky podpis (QES, Qualified Electronic Signature):
zaruceny elektronicky podpis musi byt zalozen na kvalifikovaném certifi-
katu pro elektronicky podpis a musi byt vytvoren pomoci kvalifikovaného
prosttedku pro vytvareni elektronickych podpist. Typicky cipova karta
nebo USB token s prislusnou certifikaci. Podepisovani probihd primo ve
kvalifikovaném prostfedki a soukromy kli¢ potfebny pro podepséni nelze
z takového prostiedku exportovat.

Jedna se o legislativni pohled, ktery urcuje, jaké technologie maji byt pro splnéni
legislativy pouzity. V Ceské republice existuje jesté uzndvany elektronicky podpis.
Uzndvanym elektronickym podpisem se rozumi zaruceny elektronicky podpis zalo-
zZeny na kvalifikovaném certifikatu nebo kvalifikovany elektronicky podpis. Jedna
se tak o legislativni zkratku za dva rtizné druhy elektronickych podpisti. Narizeni
eIDAS nezna uzndvany elektronicky podpis v podobé zaruceného elektronického
podpisu zaloZeného na kvalifikovaném certifikdtiu, ale ani jej nezakazuje. Jedna se
o vyjimku, kterou Ceska republika vyuzivala jak v piedchozi, tak i v soucasné
pravni upravé. Byla zavedena z toho divodu, aby obcané nemuseli pouzivat pti
komunikaci se statem kvalifikované prostiedky. Nebude vsak moci tézit z hlav-
niho benefitu, kterym je jednotny zptsob uznavani v ramci EU. Oproti elektro-
nické znacce bude existovat i po prechodovém obdobi. U té bylo rozhodnuto, ze
je jiz nepotiebnd a bude z ceské legislativy vypusténa. Pokud jde o vyuziti, pak
statni organy musi do dvou let pouzivat pouze kvalifikované elektronické podpisy,
u soukromych subjektii je to volitelné.

eIDAS jako referencni formaty elektronického podpisu vymezil formaty
XAdES, CAdES a PAdES. A ty, jak vime naprosto detailné urcuji jakym zptiso-
bem ma byt vytvoren elektronicky podpis. elDAS pripousti moznost pouzivani
i jinych formati, ale ukladé radu dodateénych povinnosti kazdému, kdo by tak
chtél ¢init.

5.5 Princip nediskriminace

Jednim ze sloganti, které doprovazeji nastup nového unijniho narizeni, je tvr-
zeni, ze poprvé zrovnopraviuje elektronickou a listinnou (papirovou) podobu.
V novém narizeni je zminén pozadavek reprezentovany jako zakaz diskriminace
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dokumentti v elektronické podobé: , Elektronickému podpisu nesméji byt upi-
rany pravni a¢inky a nesmi byt odmitan jako ditkaz v soudnim a spravnim rizeni
pouze z toho divodu, ze ma elektronickou podobu nebo zZe nespliuje pozadavky
na kvalifikované elektronické podpisy.”

Prikladem muze byt, kdyz na uradé ¢i soudu sedi referent, ktery nechce pra-
covat s ¢imkoliv elektronickym. Jakékoliv elektronické vstupy apriorné odmitéa
a pozaduje, aby vse bylo predkladano v listinné formé. To od nabyti i¢innosti
eIDAS jiz neni mozné. Musi se takovym vstupem zacit zabyvat a zkoumat, zda
ma vSechny pozadované ndlezitosti. Naptiklad pokud se jedna o pravni tkon,
kde je povinny podpis, pak zda je takovy elektronicky dokument Ffadné pode-
psan. A pokud ano, tak jestli je opatien podpisem takového druhu, ktery je pro
dané pravni jednani pozadovan. Dokument v elektronické podobé muze byt od-
mitnut napriklad pravé na zakladé toho, ze je opatien podpisem spatného druhu
nebo neni podepsan viibec. Nemtize vsak byt jiz odmitnout pouze z toho diivodu,
ze ma elektronickou podobu.
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6 Ulozisté davéryhodnych dokumenti

Cilem kapitoly je priblizit technické feseni tlozisté duveéryhodnych dokument,
které je v souladu s predchozimi kapitolami. Popsat benefity, které jeho pouzivani
prinasi, jaké maji byt jeho zakladni vlastnosti a funkcionality a na jakém formatu
patiicim do standardu AdES muze byt vybudovano. V zavéru kapitoly bude
v kratkosti shrnuto komercni feseni, na jehoz vyvoji jsem se z pozice vedouciho
programatora firmy M.I.T. Consulting, s.r.o., podilel.

6.1 Proc¢ pouzivat ulozisté?

Jak jiz bylo feceno v tvodu prace, mira vyuzivani elektronickych dokumentt
se jednoznacné odviji od jasnych pravidel, jak s takovymi dokumenty zachézet,
aby si zachovaly svou diivéryhodnost. V Ceské republice jednoznaéné chybi pove-
domi o koncepci diveryhodného elektronického dokumentu a tim i o pravidlech,
jak s dokumentem zachazet, aby neztratil svou divéryhodnost. Jednim z prikladi
miize byt dlouhd diskuze o tzv. vyvratitelné domnénce pravosti>’, kterou pred-
stavoval dnes jiz zruseny paragraf*’, ktery byl nékterymi vyuzivan jako zdminka
k odmitani aktivni péce o elektronické dokumenty. To, jak byl paragraf vykla-
dan, slo zcela proti tomu, co jsme si fekli v kapitolach 4.4 a 4.6, které se tykaly
konstrukce, proto ¢tenafe odkazuji na clanek doktora Peterky [22], ktery ji Fesi
a uzaviu to citaci ze stejného clanku [22]:

Chcete-li mit moznost pracovat se svymi elektronickymi dokumenty, aZ dosud jste
mohli volit mezi dvéma pristupy:

e ddt na slova ,lidi od pocitaci a technickych standardi® a jednou za urcitou
dobu (dnes cca 5 let) ke svym el. dokumentim pripojit casové razitko (a
v tomto smyslu se o své dokumenty aktivné starat), nebo

e ddt na slova archivari (lidi z oboru archivnictvi) a spoléhat se na to, Ze
jeden el. podpis a jedno casové razitko vystaci na libovolné dlouho. Tedy
Ze neni treba ,prerazitkovdvat® (pravidelné priddvat dalsi c¢asovd razitka),
protoZe to pry nikdo nedéld a je to celkovée hloupost.

No, ted uz je vse rozhodnuto: vyvratitelna domnénka pravosti byla dnesnim dnem
zrusena, a odpirci aktivni péce a o elektronické dokumenty tak prisli o svij hlavni,
a vlastné jediny argument.

Horst je, Ze smulu md nyni ten, kdo se na jejich viklad spoléhal. Pokud promes-
kal nejzazsi mozny okamzik pro priddni dalsiho casového razitka na néejaky svij

25Pravni domnénka je konstrukce uzivana v pravu, jiz se za uréitych okolnosti v zajmu pravni
jistoty presumuje (predpokladd) pravni skuteénost, o niz nenf jisto, zda nastala.[21]
2674kon ¢. 499/2004 Sb. o archivnictvi a spisové sluzbé
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starsi elektronicky dokument, dnes uz jej nebude moci vyuZit. ProtoZe elektronicky
podpis na dokumentu jiZ nepujde overit...

Ulozisté by pred takovymi situacemi mélo uZivatele chrénit a pracovat na zédkladé
technologickych standardii a detailni znalosti dané problematiky, kterou do néj
samozrejmé musi nékdo naprogramovat. Prvnim z divodi, pro¢ pouzivat ulozisté
je tedy bezpecnost.

Problematika, jak jiz vime, je to velmi rozsahld, proto se neda predpokladat,
ze by bézni uzivatelé napriklad detailné chapali divody pro nutnost pravidelného
prerazitkovdni. Ulozisté by proto mélo poskytovat takovy uzivatelsky komfort,
aby je od téchto slozitosti odstinilo. Pokud bude zac¢lenéno do jiz stavajici in-
frastruktury, ve které je v ramci firmy dedikovan server, na ktery maji vSichni
pristup a ukladaji do néj firemni dokumenty, tak uzivatelé ani nemusi védeét,
ze se na pozadi né¢jaké ulozisté viibec nachazi. Druhym divodem je tak uzi-
vatelsky komfort. V idedlnim pripadé uzivatel nemusi resit, jakym zptisobem
bude zajistovana dlouhodoba ovéritelnost a z toho vyplyvajici divéryhodnost
jeho elektronicky podepsaného dokumentu. Vse je feSeno na pozadi automaticky
a jediné, co musi védét je, ze ma elektronické dokumenty ukladat na néjaké kon-
krétni misto, které firma urcila. Typicky je moznost dlouhodobého ovéreni velmi
dilezita u dokumentt jako jsou:

o faktury,

e smlouvy,

e dopisy,

e objednavky.

Tretim dilezitym divodem pro ulozisté je legislativa. Z kapitoly 5.2, ktera
probirala nové narizeni eIDAS, mtizeme usuzovat, kam se bude legislativni vyvoj
dale ubirat. Klade se diiraz na sjednocenti legislativy a technologii na poli digitalni
ekonomiky a je snaha maximalizovat pouzitelnost a prenositelnost elektronickych
sluzeb napii¢ staty EU. Ulozisté by proto mélo poskytovat standardizované feseni
postavené na standardu AdES a nafrizeni eIDAS, aby mél uzivatel jistotu, ze je po
legislativni strance vse v poradku a jeho dokumenty bude jakykoliv ¢lensky stat
povazovat za diavéryhodné (a¢ neni tento pojem v ¢eské legislativé zakotven).

6.2 Zakladni vlastnosti ulozisté

Ulozisté by mélo mit uréitou sadu vlastnosti, abych dokézalo splnit sviij cil,
kterym je udrzet dokument dlouhodobé ovéritelny:

e Fixace dokumentu pomoci ¢asového razitka.

e Uchovavani vSech potiebnych valida¢nich materidla (certifikaty, CRL, OCP
odpovédi, TSL). Musi byt také fixovany v case.
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e Udrzovani adekvatni sily pouzivanych kryptografickych mechanismai.

e Aktivni ochrana elektronického dokumentu proti podvrhu nebo poruse
v tlozisti.

e Automatické ovérovani platnosti bezpec¢nostnich prvka (typicky detekce
chvile, kde je nutné dokument prerazitkovat).

e Splnéni legislativnich pozadavki CR i EU.

e Auditovani udalosti, pii kterych dochazi k manipulaci s elektronickym do-
kumentem.

e Moznost napojeni na jiné systémy, typicky DMS?’, které pak do né mohou
ukladat data.

Kromé softwarové ochrany je samozirejmeé zapottebi i ochrana hardwarova, jako je
naptiklad volba vhodnych zalohovacich mechanismi. Analyza této problematiky
je mimo rozsah této prace.

6.3 Na jakém formatu ulozisté vybudovat?

eIDAS jak dobfe vime, urcuje tii referencni formaty: XAdES, CAJdES a PAJES.
PAdES pro potieby tlozisté, které umoznuje ulozit jakykoliv typ dokumentu,
muzeme zavrhnout rovnou. Vybér mezi zbyvajicimi dvéma formaty uz neni tak
snadny a jako voditko muze poslouzit srovnani, které se nachéazi v kapitole 4.8.5.
J& zde predstavim TeSeni postavené na formatu XAdES, ktery umoznuje:

e Podepsat libovolné dokumenty bez ohledu na jejich typ.
e Podepsat vice dokumentti jednim podpisem.

e Podepsat dokumenty skrze element Manifest, diky kterému bude podpis
zavisly na podepisovanych datech neptimo.

e Vytvorit odpojeny podpis (detached signature), kdy jsou podpis a doku-
menty ulozeny samostatné. Podpis obsahuje pouze odkazy na dokumenty
a pro kazdy z nich ma vypocitany has.

e Pro kazdy rozsiteny programovaci jazyk existuje mnoho knihoven umoznu-
jici snadnou manipulaci s XML.

Diky témto moznostem, které XAdES nabizi, bude tlozisté umoznovat:

27Systém urceny ke spravé elektronickych dokumenti.

81



e Spojeni dokumenti do jednoho balicku, ktery bude opatfen jednim podpi-
sem a jednim casovym razitkem. To znac¢né optimalizuje proces razitkovani
a prerazitkovani, protoze jak bylo feceno v kapitole 4.3, ¢asova razitka jsou
placena od kusu. Pokud bychom dokumenty podepisovaly kazdy zvlast, tak
bychom potiebovali pro kazdy z nich jedno casové razitko. To by enormné
zvysilo cenu za provoz ulozisté.

e Mazani dokumentti, protoze jsou podepsany neprimo skrze element Mani-
fest. Viz kapitola 4.7.1.4.

e Stazeni diikaznich materiali k dokumentu, aniz bychom vyzradili obsah
zbylych dokumenti. Odpojeny podpis obsahuje pouze hase dokumenti, na
které odkazuje.

6.4 Prijem, ¢teni a dikazni materialy

Jedna se o zdkladni operace, které musi ulozisté poskytovat. Nyni se na né po-
divame podrobnéji.

Prijem dokumentu
Prijem dokumentu do 1lozisté by mél minimalné spliovat:

1. Kontrolu konzistence dokumentu, kdy ukladajici na zakladé stanovené ha-
sovaci funkce spocita has dokumentu a ten spolecné s ukladanym dokumen-
tem posild do tlozisté. Ulozisté na vstupu vypocita pro dokument stejnou
hasovaci funkei has a srovna ho se zaslanym hasem. Jedné se o vSeobecné
znamy kontrolni soucet, ktery zajisti, ze do tlozisté dorazil neporuseny do-
kument. Pokud se hase neshoduji, je na to ukladajici upozornén a dokument
neni prijat.

2. Kontrolu na bezpec¢nostni prvky, kdy je zkontrolovano, zda dokument neni
opatfen jednim nebo vice elektronickymi podpisy nebo jinymi bezpecnost-
nimi prvky. Pokud je, tak probéhne proces ovéreni platnosti (viz kapitola
4.5). Je pak na nastaveni ulozisté, zda prijima jen dokumenty s platnymi
bezpecnostnimi prvky nebo prijima vsechny. Pokud vSak prijiméa vSechny,
tak u téch, které ovérenim neprojdou, uz neni schopno zpétné zajistit da-
véryhodnost. Ulozigté by mélo podporovat viechny referenéni forméaty, aby
je na ptijmu dokazalo ovérit.

V této chvili je vracen jedinecny identifikdtor dokumentu a posledni krok
jiz probiha asynchronné.

3. Ulozisté pro kazdy podpis /pecet nacte pouzity certifikat a vSechny certifi-
katy v certifikacni cesté. Pro kazdy z nich ziska revokac¢ni informace v po-
dobé CRL nebo OCSP odpovédi. Zde je potfeba myslet na to, ze pokud
je podpis/pecet na dokumentu mladsi 24 hodin a pro ziskani revokacnich
informaci pouzivaime CRL, tak v ném revokace jesté nemusi byt zanesena.
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Je proto zapotrebi pockat 24 hodin a az poté CRL stahnout. Stejné nacteni
informaci musi probéhnout i pro peceti, kterymi jsou opatieny revokacni
informace (viz kapitola 4.5).

Timto zpusobem tlozisté zpracuje kazdy dokument. Po uplynuti stanoveného c¢a-
sového intervalu nebo po dosazeni ur¢itého poc¢tu dokumenti je vytvoren XAdES
urovné B-LT s referencemi na vsechny prijaté dokumenty.

Cteni dokumentu

Cteni dokumentu z tlozisté je pifmocara operace. Na konci procesu ukladani
dokumentu do tlozisté je vracen jedinecny identifikdtor dokumentu. Tento iden-
tifikator poslouzi uzivateli k tomu, aby mohl dokument z lozisté znovu nacist.
Bézné by uzivatel s timto identifikatorem viibec nemél prijit do styku, protoze
bude odstinén grafickou nadstavbou napiiklad v podobé ikonek. Dle implemen-
tace samoziejmé mohou byt nastaveny i dalsi podminky jako jsou opravnéni nebo
dodatecna autentizace pomoci PIN kédu.

Poskytnuti dikaznich materiala

Pokud uzivatel potiebuje prokazat duvéryhodnost ulozeného dokumentu, je za-
potiebi, aby mu tlozisté vydalo vSechny dikazni materidly, které ma. Ty pred-
stavuje XAdES. Uzivatel zasle jedine¢ny identifikdtor dokumentu a tlozisté mu
posle XAdES, ktery jej podepisuje. Je zapotfebi mit na paméti, ze XAdES vznika
az po urcité dobé od prijeti dokumentu. Po uplynuti ¢asového intervalu nebo po
dosazeni urc¢itého poc¢tu dokumenti, jak jsme si fekli vyse. Proto pokud by uzi-
vatel o diikkazni material zadal drive, nez XAdES vznikl, tak tlozisté musi vratit
zpravu, ze dokument jesté nebyl podepsan a fixovan v case. Volba parametri,
které urcuji, jak brzo nebo pozdé bude dokument podepsan a fixovan, je velmi
dilezita a musi se volit dle prostiedi, kde tlozisté bézi.

6.5 Smazani dokumentu

P1i néavrhu tlozisté musime myslet na to, ze uzivatel mize chtit jednou ulo-
zeny dokument smazat. To muze mit fadu divodi jako je nahrazeni starého
dokumentu za novéjsi verzi nebo uvolnéni mista v dlozisti. Jak vime z kapitoly
4.7.1.4, takova véc by mohla u XAdESu, na kterém je tlozisté postaveno, zpi-
sobit problém, protoze by pri ovérovani referenci, které odkazuji na dokumenty,
nebylo mozné viechny vyhodnotit. ReSeni jsou dvé:

e Dokument realné nesmazat, ale jen nastavit priznak, ze je smazany a na
uzivatelské strané k nému zamezit pristup.

e Vytvorit XAdES s vyuzitim elementu Manifest, ktery umoznuje, aby XA-
dES podepisoval dokumenty nepiimo, jak jsme si fekli v kapitole 4.7.1.4, a
tim mit moznost dokument opravdu fyzicky odstranit z tlozisté se zacho-
vanim platnosti XAdESu.

Vybér jedné nebo druhé varianty zavisi na prostredi, kde je tlozisté nasazeno.
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6.6 Pravidelna kontrola
Ulozisté by mélo v rémei pravidelnych kontrol minimalné poskytovat:

1. Kontrolu konzistence vsech ulozenych dokumentti. Kazdy dokument by mél
byt ve stanovenych intervalech (jejich nastaveni opét zavisi na implemen-
taci) zkontrolovan, zda nebyla narusena jeho konzistence. Tato kontrola
probihé na zakladé srovnani hasu.

2. Kontrolu, zda nekonc¢i platnost certifikatu, na kterém je zalozeno casové
razitko, kterym je XAdES opatien. Kontrola by méla probihat kazdy den a
provadét prerazitkovani XAdEST s urc¢itym predstihem pro pripad neoce-
kévanych problémi (napt. vypadku ¢asové autority). Timto budou docileno
dlouhodobé ovéritelnosti.

6.7 Komeréni reseni

Na zavér bych v kratkosti predstavil komerc¢ni feseni, na kterém jsem se podilel.
Systém pro spravu duvéryhodnych dokumentt je komercéni aplikaci firmy M.I.T.
Consulting, s.r.o, kterd jej nabizi pod obchodnim nazvem Trusted Document
Preserved System (TDPS). [23]
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Obréazek 11: Schéma TDPS [23]
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Slouzi k zachovani divéryhodnosti viech typt elektronickych dokumentt. Ulo-
zisté splnuje vsechny pozadavky, které jsme si zde predstavili a dale k nim pfi-
dava: antivirovou kontrolu, notifikacni upozornéni v pripadé naruseni konzistence
ulozenych dokumenttt nebo napiiklad napojeni DMS pomoci CMIS. Jedna se
o standard umoznujici riznym DMS komunikovat a spolupracovat prostiednic-
tvim internetu.

6.8 Navazujici diplomova prace

V této kapitole jsme si ukazali tlozisté, které dokaze dlouhodobé udrzovat dive-
ryhodnost elektronickych dokumentu tim, ze udrzuje v ovéritelném stavu jejich
bezpecnostni prvky. Pro potfeby digitalni archivace, kdy chceme archivovat elek-
tronické dokumenty vysoké informacni hodnoty, je vsak zapotiebi vice. Naptiklad
citelnost zajistovat konverzi do formatt vhodnych pro dlouhodobé uchovavani,
aby nedoslo k situaci, ze v horizontu desitek let nebudeme schopni elektronicky
dokument precist, protoze nebude mit software, ktery by format umél interpreto-
vat. K ¢emu nam pak bude zjisténi, ze ma dokument platné elektronické podpisy,
kdyz ho nedokazeme precist.

Touto problematikou se bude v horizontu jednoho roku zabyvat diplomova
prace mého kolegy Be. Jana Pavlovského, ktera na tuto praci bude navazovat.
Jadro digitalniho archivu bude tvorit komponenta nami popsaného tlozisté pro
spravu duvéryhodnych dokumentti, ktera se bude starat o udrzovani bezpecnosti
prvki u dokumentt, které budou v archivu ulozeny. Nad timto tlozistém pak
budou vystavény dalsi komponenty, které budou tvorit samotnou funkcionalitu
digitalniho archivu.
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Zavér

Cilem prace bylo popsat technologickou a legislativni stranku, na které muze
byt vystavéno tlozisté pro dlouhodobou a duavéryhodnou spravu elektronickych
dokumentti. Formou, ktera bude pro ¢tenare snadno uchopitelna a k dané proble-
matice od néj neocekava zadné znalosti. Zaroven postupné plijde do dostatecné
hloubky, aby zodpovédéla co nejvice otazek a poskytla co nejucelenéjsi pohled.

Jednou z nejvétsich vyzev bylo nastudovani a pochopeni této rozsahlé a kom-
plikované problematiky, ve které se prolina technologicky a legislativni svét.
V Ceské republice se timto tématem vefejné zabyvé pouze nékolik jednotlived
a velka cast prace stoji pouze na oficialnich norméach a zahranicnich zdrojich.
Normy ETSI i fundované reserse firem jako Adobe Systems pak sice poskytuji
detailni popis konkrétni technologie nebo ¢éasti fesené problematiky, ale obtizné
se z nich vyvozuje Sirsi kontext. Zcela chybi zdroje, které by jiz problematiku
zpracovaly ucelené a do hloubky. To je zptusobeno faktem, Ze se jedna o zatim
malo prozkoumanou oblast, ktera se teprve nedavno zacala vice resit spolecné
s narizenim eIDAS. V nésledujicich letech, pokud nedojde k obratu v nastole-
ném legislativnim sméru, o¢ekdavam pomeérné razantni zvyseni povédomi u Sirsi
spolecnosti, ktera bude zakony nucena se touto problematikou zabyvat.

Préce ¢tenare nejprve seznamuje se zakladnimi pojmy jako jsou elektronicky
¢eného elektronického podpisu (AdES) nebo diavéryhodného tlozisté. Stranou ne-
zustava ani legislativni rdmec, kterému je vénovana samostatna kapitola. V ramci
celé prace je snaha vysvétlit novy pojem ve chvili, kdy jej ¢tenar potiebuje znat a
neodkazovat ho na budouci sekce, dale zvolit primérenou troven detailu, aby vse
podstatné bylo feceno, a nakonec provazat jednotlivé pojmy do jednoho celku,
ze kterého jsou vyvozeny podlozené zavery.

Vérim, ze prace poskytne ctenditim, ktefi maji o tuto problematiku zdjem,
odrazovy mustek, ktery jim usnadni orientaci v této dynamicky se rozvijejici se

e

oblasti a pripadné ji pouziji jako zdklad, na kterém budou moci dale stavét.
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Conclusions

The aim of the thesis is to describe the technological and legislative aspects on
which a repository can be built for long-term and trustworthy administration
of electronic documents. It pertains to a format that is readily grasped by the
reader without the need for additional knowledge and/or expertise. At the same
time, it gradually ventures deep into answering as many questions as possible in
order to render the most complete view.

One of the biggest challenges was to study and understand this extensive and
complicated issue in which the technological and legislative world is intermingled.
Only a few individuals are publicly involved in this topic in the Czech Republic
and the thesis is mostly based only on official standards and foreign sources.
ETSI standards and research reviews from companies of the likes of Adobe Sys-
tems provide detailed description of a technology or parts of a solved issue, but
it’s difficult to derive a wider context from it. There is a lack of resources that
would already process this subject completely in a comprehensive and in-depth
manner. This is due the fact that it is still a marginally explored area that has
only recently gained attention pursuant to the entry of the eIDAS regulation. In
the years to come, if there is no change in the established legislative direction,
I expect a rather vigorous increase in awareness among the wider society that
will be forced to deal with this issue.

The reader first learns about the basic concepts such as electronic signa-
ture and its validity, and gradually learns more complex constructions like an
advanced electronic signature (AdES) or a trusted repository. Legislative frame-
work is also not forgotten and has one devoted chapter. Throughout the thesis,
effort is made toward explaining the new concept at a time when the reader
needs to know it and not refer him to future sections. Also, a suitable level of
detail and linking individual concepts is essential.

I believe that the thesis will provide a good basis for readers interested in
this issue and shall facilitate in their orientation in this dynamically developing

field.
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A Obsah prilozeného CD

Soucasti diplomové prace je prilozené CD s nasledujici strukturou:

doc/
Adresar obsahuje text prace ve formatu PDF a vsechny soubory potrebné
pro vygenerovani PDF dokumentu (v ZIP archivu).

readme. txt
Textovy soubor obsahujici informace o strukture CD.
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Seznam pouzitych zkratek

AdES Advanced Electronic Signature

ASCII American Standard Code for Information Interchange
ASN.1 Abstract Syntax Notation One

BER Basic Encoding Rules

CA Certifikac¢ni autorita

CAdES CMS Advanced Electronic Signatures

CMS Cryptographic Message Syntax

CRL Certificate Revocation List

DER Distinguished Encoding Rules

ETSI European Telecommunications Standards Institute
HTTP Hypertext Transfer Protocol

IEFT Internet Engineering Task Force

LTV Long Term Validation

MAC Message Authentication Code

MIME Multipurpose Internet Mail Extensions

OCSP Online Certificate Status Procotol

PAdES PDF Advanced Electronic Signatures

PDF Portable Document Format

PEM Privacy-enhanced Electronic Mail

PKCS Public Key Cryptographic Standards

PKI Public Key Infrastructure
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RFC Request for Comments

URI Uniform Resource Identifier

SHA Secure Hash Algorithm

TSA Time Stamp Authority

TSL Trusted Services List

W3C World Wide Web Consortium

XAdES XML Advanced Electronic Signatures
XML eXtensible Markup Language

XML-DSig XML Digital Signature
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