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Uvod

Moderni technologie vstupuji do bézného Zzivota kazdého znas. Pocitace, mobilni
telefony, tablety, nova média nebo socialni sit¢ — t0 vSe ma vice ¢i méné vliv na nas
kazdodenni Zivot. Dopad modernich technologii vSak nepocitujeme pouze V nasem
soukromi, ale promita se také do zdanlivé odlisnych védnich odvétvi. Mékké spolecenské
obory stale Castéji zapojuji pocitace do svych vyzkumi a politologie rozhodné neni
vyjimkou. At uz se jednd o moznosti CastéjSiho vyuziti pokrocilych kvantitativnich analyz,
novych prvki politického marketingu nebo rozsahlych datovych soubord ve volebnich
kampanich.

Osobné se kromé politickych véd zajimam také o informacni technologie. Obecné mé
bavi sledovat vyuzivani modernich zptsobui a technik, které mohou vést k novym,
neotfelym ale zaroven pokrokovym feSenim. Domnivadm se, Ze spojeni informacnich
technologii a politologie davéa v dnesni dobé ¢im dal vétsi smysl. Z téchto divoda jsem se
rozhodl, Ze propojeni téchto dvou svéti se stane zdkladem mé bakalarské diplomové prace.

S vyvojem informacnich technologii se ¢im dal Cast&ji hovoii o jejich zapojeni do
volebniho procesu. PredevSim se jedna o odevzdavani volebnich hlasi pravé
prostfednictvim modernich technologii, pro které se uziva souhrnny nazev e-volby.

Hned v Givodu je nutné zminit, Ze existuji rizné podoby e-voleb, které se lisi zejména
v mife kontroly ze strany volebnich organti nebo zapojenim internetu. Jednim z typickych
ptikladi elektronického hlasovani, u kterého Ize dosahnout vysoké kontroly volebnich
organll jsou hlasovaci termindly ve volebnich mistnostech, které mohou, ale nemusi byt
piipojeny k internetu. Tento systém se Casto nazyva Direct-recording electronic voting
system (DRE) a byl testovan jiz v fadé¢ zemi Evropy (Antos et al. 2014: 24-25).

Naproti tomuto systému stoji zplisoby hlasovani pomoci mobilnich telefonli, SMS
zprav, digitalnich televizi nebo internetu, u kterych Ize zaznamenat niz§i miru kontroly ze
strany volebnich organil. Pro tuto bakalafskou diplomovou préci je st€zejni pravé posledni
uvedené hlasovani prostiednictvim internetu, pro které se obvykle uvadi ndzev Remote
internet voting (RIV) neboli vzdalené internetové hlasovani (Tamtéz). Z tohoto hlediska
chei zdlraznit, Ze pokud v praci pisi o e-volbach, vzdy se jedna o odevzdavani volebniho
hlasu pomoci internetu.

Problematika e-voleb je v politologii pomérné aktualnim, ale zaroven novym a dosud

neprobadanym tématem. VE&deckych praci na toto téma je naprosté minimum a zamétuji se



zejména na shrnuti dosud znamych empirii. Z toho divodu nelze vyuzit jasné teoretické
ptedpoklady a nahrazuje je stav poznani.

Estonsko je obecné z hlediska eGovernmentu jednou z nejvyspé€lejSich zemi na svéte.
Na rozvoji informacnich technologii si Estonci dlouhodobé zakladaji, a proto se jejich
zem¢ mnohdy ptezdiva jako ,,E-stonia“. Neni proto nahodou, ze se jedna o dosud jedinou
zemi, ktera vyuziva internetovy zptsob hlasovani pro vSechny typy voleb. Z toho divodu
se domnivam, ze dava smysl vychazet ze zkusSenosti, které jsou z fungovani estonského
systému e-voleb znamé.

Tato bakalatska diplomova prace je ¢lenéna do tfech hlavnich kapitol. Nicméné¢, jak uz
jsem vySe naznacil, jeji struktura nema podobu standardni védecké prace. Klasickou
teoretickou ¢ast vtomto piipadé nahrazuje stav poznani ve formé nastinéni redlné¢ho
fungovani estonského systému e-voleb. Pravé tomuto modelu se vénuji v celé prvni
kapitole.

Jeji prvni podkapitola se dotkne historie zavedeni, kde se zaméfim zejména na udalosti
a problémy, které predchazely samotné implementaci estonskych e-voleb. Nasleduje
podkapitola vénovana fungovani onoho systému. Jedna se piedev§im o predstaveni
architektury systému internetového hlasovani nebo jeho podobnosti ke koresponden¢nim
volbam. Nésledn¢ zminim dopady a realné statistické vysledky estonského internetového
hlasovani. V samostatné podkapitole se také zabyvam souvislosti mezi e-volbami a volebni
ucasti.

Nasleduje pohled na estonské politické strany ve vztahu k volbam po internetu. V této
podkapitole nastinim zejména vyvoj volebnich ziskii politickych stran v uskuteénénych
parlamentnich e-volbach. V préaci nechybi ani ¢ast, kterd se tyka struktury estonskych e-
voli¢l. Obzvlast se zaméfim na vek, vzdélani nebo pohlavi a jejich dopad na ucast
Vv estonskych e-volbach.

V neposledni tadé se vénuji kritice, kterou je internetové hlasovani v Estonsku
podrobeno. Jde piedevsim 0 studii nezavislych odbornikid z University of Michigan a Open
Rights Group. Ti podrobili estonské e-volby testovani v n¢kolika rovinach a pfisli na
zasadni bezpecnostni hrozby, kterym se vénuji v samostatné podkapitole. Z hlediska
kritiky estonského systému e-voleb se zabyvam také zpravou volebni pozorovatelské mise
OBSE, ktera ptihlizela tamnim parlamentnim volbam v roce 2015. V praci predstavim
stanoviska této organizace, ve kterych je obsazeno hodnoceni prib&éhu voleb nebo

upozornéni na mista, kde existuje prostor pro zlepseni.



O zavedeni elektronickych voleb v CR se mluvi takika deset let. S pravdépodobné
nejaktualnéjsim navrhem prisel sociolog Ivan Gabal, ktery byl v roce 2013 zvolen do
Poslanecké snémovny CR jako nestranik za KDU-CSL. Jako poslanec navrhl zakon o
distan¢nim zpusobu hlasovani, ktery tvoii dvé Casti — korespondencni a elektronicka. Je
nutné podotknout, Ze se jedna o pouhy navrh, o kterém se spekulovalo hlavné v médiich,
ale ve skute¢nosti jeho projednavani skoncilo jiz v samotnych pocatcich a dosud ani nebyl
podan do legislativniho procesu.

Navrhu zakona se blize vénuji ve druhé kapitole. V jednotlivych podkapitolach nejprve
nastinim, co se skryva pod spojenim distan¢ni hlasovani, a nasledn¢ popiSu soucasny stav
v CR. Dale vysvétlim fungovani jak korespondenéni, tak elektronické &asti navrhovaného
systému. V nasledujici podkapitole prezentuji postoj Ceské vefejnosti k distanénimu
hlasovani na zaklad€ analyzy agentury STEM, kterou si nechali tviirci navrhu zpracovat.
V zavéru kapitoly uvedu rizika, kterym se autofi podrobné¢ vénuji v divodové zprave
navrhu.

Po ptedstaveni prvnich dvou kapitol lze definovat zcela jasny cil prace. Jednd se o
synchronni komparativni analyzu, jejimz cilem je analyzovat navrh zakona o distanénim
zpuisobu hlasovani ve volbach poslance Ivana Gabala na zékladé poznatkl ziskanych z
provozu estonského systému e-voleb. K dosaZeni cile prace mi dopomizou nasledujici tii
vyzkumné otazky, na které se pokusim v zaveéru odpovedét.

1. Podobd se elektronicka cast navrhu zdkona o distancnim zpusobu hlasovani
estonskému systému e-voleb?

2. Jsou estonské klicové faktory pro zavedeni elektronického hlasovani prenositelné
pro navrh na zavedeni distancniho hlasovani v CR?

3. Snazi se autori navrhu predchazet ¢i vyvarovat se rizikiim, ktera jsou znama z
estonského systému e-voleb?

V zavérecné tieti kapitole probéhne analyza potiebnd k zodpovézeni vyzkumnych
otazek. V prvni podkapitole srovnam zakladni prvky jak estonského systému e-voleb, tak
elektronické €asti navrhu zakona o distan¢nim zpisobu hlasovéni. Stane se tak na zaklad¢
komparac¢nich kritérii jako je platforma, na které je systém spustén, volebni pravo, moznost
vicekrat odevzdat elektronicky hlas, moznost nahradit elektronické hlasovani klasickou
volbou nebo typ voleb, ve kterém je mozné elektronicky hlasovat. V nasledujicich
podkapitolach najdu odpovéd’ na druhou vyzkumnou otazku, ktera se tyka klicovych
faktorti — politické viile a dlvery vetejnosti. Posledni kapitola se zabyva tieti vyzkumnou

otazkou, ktera fesi otazku rizik, ktera s sebou e-volby nesou.



Vzhledem k povaze tématu Cerpam zejména z elektronickych zdroji. V prvnich dvou
kapitolach se jedna ptredevSim 0 oficialni zdroje. V ptipadé prvni kapitoly jde o udaje
z webovych stranek estonské narodni volebni komise — Vabariigi Valimiskomisjon.
Informace z tohoto webu mi poskytly skute¢ny pichled o fungovani estonského systému e-
voleb. Druha kapitola ¢erpa zejména z vetejné dostupnych informaci, které lze k navrhu
distan¢niho hlasovani dohledat. Avsak stéZejni pro tento usek prace je obecnd Cast
divodové zpravy navrhu.

Prace zajisté Cerpa také z dostupné literatury. Od Ceskych autorti bych rad vyzdvihl
publikaci Internetové volby: budoucnost, nebo slepa ulicka demokracie? napsanou
kolektivem autori kolem Milose Brunclika a Miroslava Novaka. Jedna se v podstaté o
jedinou publikaci vydanou v CR ryze na téma internetovych voleb. Jednotlivé &asti této
knihy mi umoznily ziskat zakladni informace o estonskych e-volbach nebo elektronickém
hlasovani obecné.

Za jednoho znejvétSich ceskych odbornikd na alternativni formy hlasovani lze
povazovat Sylvii Reterovou. Také z jeji publikace Alternativni zpiisoby hlasovani: od
tradicnich metod k on-line volbam Vv praci ¢erpam. Kniha mi nabidla informace z oblasti
alternativnich forem hlasovéni a jejich pravnich principti. V CR se internetovymi volbami
zabyva také Karel Sal. Jeho ¢lanek ,,Remote Internet Voting and Increase of Voter
Turnout: Happy Coincidence or Fact? The Case of Estonia“ je pro mne velmi piinosny
predevSim v Casti tykajici se vztahu mezi e-volbami a volebni casti. K elektronickym
volbam se v ¢eském prostiedi vyjadifuje také ustavni pravnik Marek Anto$. Nejen z jeho
¢lanku ,, Internetové hlasovani a jeho kolize s ustavnimi principy volebniho prdva“ jsem
proto Cerpal zejména v pravnich otazkach.

Ze zahrani¢nich autort chci podtrhnout Log Analysis of Estonian Internet Voting 2013—
2015 od Svena Heiberga, Arnise Parsovse a Jana Willemsona. Tato studie mi poskytla
pomérné detailni informace o vnitinim fungovani estonského systému e-voleb. Jedna se o
unikatni data systémovych zaznamu ze tfi uskute¢nénych estonskych voleb v letech 2013—
2015. Vyuzil jsem je predevsim v kapitole tykajici se struktury estonskych e-volica, kde
mi pfinesla udaje o volebni tcasti nebo dob¢ stravené v systému e-voleb z hlediska veku.
Na zavér chei ocenit také nazory Kristjana Vassila z University of Tartu. Tyto myslenky
mi byly vhodnym dokreslenim pohledu na estonského e-voli¢e nebo vSeobecné na tamni

internetové hlasovani.



1. Estonsky model e-voleb

Nejmensi pobaltsky stat Estonsko se stal v roce 2005 vibec prvni zemi na svété, kde se
hlasovalo ve vSeobecnych volbach pfes internet. Od roku 2007 voli Estonci
prostfednictvim internetu i v parlamentnich volbach do Riigikogu®. Dosud se jedna o
jedinou zemi na svété, kde funguji internetové volby na celostatni urovni.

Tabulka ¢ 1: Harmonogram pro volby do Riigikogu 2015

19.02./20.02.21.02.22.02.23.02./24.02. 25,02. 26.02.27.02. 28.02. 01.03.2015
ADVANCE VOTING ELECTION DAY

Advance voting Voting at Voting at
in county towns voting districts voting districts

1Za.m- 8 p.m. 12a.m- 8 p.m. No voting 9am.-8p.m.
E-vgting Voting
valimised.ee at home
9am. -... e =6 pam.

Zdroj: VVK 2016a

V Estonsku existuji rizné zplisoby odevzdéani hlasu. Zasadni je, zda se voli¢ rozhodne
svij hlas odevzdat v fadny volebni den (election day) nebo jiz v piedstihu (advance
voting). V prvnim pfipadé ma moznost odevzdat sviij hlas tradi¢nim zptisobem ve volebni
mistnosti nebo muze pozadat o hlasovani z domova (VVK 2016b). Jedna se o stejny
zpiisob, ktery funguje v CR.

Pokud se voli¢ rozhodne odevzdat sviij hlas v predstihu, nabizi se mu nékolik feSeni. Od
Sestého do ¢tvrtého dne pred fadnym volebnim dnem je mozné odevzdat hlas ve volebnim
okrsku ureném podle trvalého bydlisté dané¢ho voli¢e. Ve stejné dobé ma kazda estonska
obec vyhrazenou alespoii jednu volebni mistnost, kde mohou hlasovat voli¢i z libovolnych
volebnich okrskii. Totozny ¢asovy usek je umoznén i pro volbu z nemocnic, domovi
dichodcti apod., kdy voli¢ muze zazadat o volbu z tohoto zafizeni napt. kvili jeho
Spatnému zdravotnimu stavu (VVK 2016¢; VVK 2016d).

Voli¢i je umoznéno odevzdat hlas také v jakémkoli okresnim mésté, kde bude

k dispozici stejné jako v piipadé obci alespon jedna volebni mistnost pro volice

! Estonsky jednokomorovy parlament o 101 &lenech (Hrdlickova 2008: 98).



z libovolného volebniho okrsku. Tato moznost je k dispozici od desatého do sedmého dne
pted fadnymi volbami (VVK 2016e).

Estonci pobyvajici v zahrani¢i maji moznost volit do Riigikogu a Evropského
parlamentu. Mohou tak ucinit bud’ koresponden¢ni volbou, nebo prostfednictvim mist
uréenych pro odevzdani hlasu v daném stat¢ (foreign mission). Do téchto dvou
shromazdéni je mozné volit také na palubdch lodi, které pluji pod estonskou nérodni
vlajkou. Hlasovani je mozné, pokud se lod’” v dobé pied¢asného nebo fadného hlasovani
nachazi v mezinarodnich ¢i statnich vodach. Poslednim moZznym zptsobem je odevzdéani
hlasu pfes internet, kterému se budu prevazné vénovat. Estonsko dohromady nabizi devét

moznych cest pro odevzdani hlasu (VVK 2016f; VVK 2016g; VVK 2016h).

1.1 Historie

O zavedeni internetového hlasovani se v Estonsku mluvilo jiZ od roku 2001, kdy
s touto myslenkou pfiSel tehdej$i ministr spravedlnosti Mirt Rask. Prvni ptedpoklad
zavedeni e-hlasovani byl pro komunalni volby v roce 2002, ptipadné pro parlamentni
volby o rok pozdé&ji. Kvuli technickym problémim a slozité politické debaté se tyto cile
nepodafilo naplnit. Proti e-volbam se stavéla zemédé€lsky orientovana Lidova unie
(Eestimaa Rahvaliit) a Estonskd sjednocend lidova strana (Eestimaa Uhendatud
Vasakpartei), ktera tehdy zastavala zajmy ruské mensiny (Cieslar 2014: 46).

Poprvé méli moznost volit pies internet obyvatelé Tallinnu, kde v lednu roku 2005
probehl pilotni test. Bylo vypsano referendum o umisténi Pamatniku svobody, které ale pro
obcany nebylo atraktivni a nevyvolalo vysokou volebni ucast. Presto byl pilotni test
povazovan za Uspés$ny a bylo rozhodnuto, Ze se k moznosti internetové volby ptistoupi také
pro podzimni komunalni volby (Cieslar 2014: 47; VVVK 2005).

Tehdy byla v Estonsku velmi diskutovana moznost opakované zmény jiz udélené¢ho
e-hlasu, coz méla zavést novela volebniho zdkona pro komunalni volby. Pravé neomezena
moznost ménit voli€ovo rozhodnuti po dobu vymezenou pro internetové hlasovani méla
omezit mozné ovliviiovani nebo kupovani hlast. Tehdejsi prezident Arnold Riiiitel odmitl
Nejvyssiho soudu. Prezident Riiiitel si myslel, ze moznost libovolné a opakované volby
pfes internet je v rozporu s ustavou, ktera garantuje rovnost hlasti. Tuto pravomoc tedy
povazoval za znevyhodnéni voli¢d, ktefi se rozhodnou odevzdat svij hlas jinou volebni
metodou. Estonsky Nejvyssi soud prezidentovi nedal za pravdu a vyjadfil se, Ze moznost

zmény odevzdaného hlasu prostfednictvim internetu je nezbytnou podminkou pro
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zachovani svobodnych a tajnych voleb. Rovnost hlasu dle soudu neni narusena, jelikoz do

vysledku je zapoéten pouze posledni odevzdany hlas (Cieslar 2014: 47-48).

1.2 Popis systému

Hlavnim principem e-voleb je snaha, o co nejvétsi podobu k tradiénimu zptsobu
hlasovani. Déale musi byt v souladu s volebni legislativou a musi byt minimalné tak
bezpecny jako klasické volby. To znamena, Ze i elektronické hlasovani musi spliiovat
podminky rovnosti, tajnosti, bezpecnosti, spolehlivosti a zodpovédnosti. Opravnény voli¢
ma ve vysledku pouze jeden hlas a nesmi byt mozné zjistit, komu byl udélen (VVK 2010).

Estonska volebni legislativa udava, ze e-volby probihaji sedm dni, a to od desatého
do ¢tvrtého dne pred volebnim dnem. Ve stejnych dnech mize voli¢ svou volbu libovolné
meénit a zapoCita se pouze jeho posledni odevzdany hlas. Voli¢ mize v dobé e-hlasovani
provést svou volbu také tradicnim zptisobem ve volebni mistnosti. Jeho posledni hlas
odevzdany elektronickou formou ale nebude mit na kone¢né vysledky vliv (VVK 2010).

Zasadnim prostiedkem pro vzdalenou identifikaci voli¢i jsou tzv. ID-karty nebo
Mobile-ID?. Projekt ID-karet se v Estonsku spustil jiz vroce 1997 a byl uréen pro
vzdéalenou komunikaci nejen mezi vladou a obcany, ale také mezi fyzickymi nebo
pravnickymi osobami. Z toho ditvodu obé€ sluzby umoziiuji vytvaret digitalni podpis, ktery
je od roku 2000 na stejné tirovni jako klasicky podpis. V ptipadé ID-karty je nutné vlastnit
i specialni ctecku téchto karet, kterou ale obsahuje vétSina pocitact v Estonsku. Na
pocatku roku 2016 vlastnilo ID-kartu piiblizné 96,2 % Estoncu (Cieslar 2014: 49-50;
ID.ee 2016c; Statistics Estonia 2016).

2 Sluzba, kterd umoziiuje pouzivat telefon jako formu zabezpe&ené elektronické ID. Oproti ID-karté jeji
vyhoda spociva v nepotiebnosti ¢tecky karet. Sluzba funguje prostfednictvim systému, ktery je ulozen na
SIM karté uzivatele. Slouzi napf. pro piihlaSeni do internetového bankovnictvi, privatni ¢i vefejné
elektronické sluzby nebo podepisovani digitalnich dokumentt. Od roku 2011 je mozné Mobile-ID vyuzivat i
pro e-volby (e-Estonia.com 2016b; ID.ee 2016a).
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Schéma ¢. 1: Srovnani korespondencni a elektronické volby

y = " 4
vaie -

. L I-voters

Digital signatu

= .

l-votes i Results
- D

Public ke:
---- — Private key

Zdroj: Martens 2011: 11

Jak zobrazuje pfedchozi schéma, systém e-voleb v Estonsku je zpracovan na stejném
principu jako korespondencni hlasovani akorat stim rozdilem, ze funguje Vv digitalni
podobé. V piipadé korespondencniho hlasovani je nutné, aby se voli¢ nejprve identifikoval
a byly mu vydany dvé obalky. Do prvni vnitini obalky, ktera neni nijak oznacéena, poté
vklada sviij oznaceny hlas. Nasledné vlozi tuto Cistou obalku do druhé vnégjsi obalky, na
které jsou uvedeny voli¢ovy udaje, aby bylo jasné, kdo hlas zasila. Potom jsou ob¢ obalky
doruceny do volebni mistnosti, kde je nejprve dle udaji uvedenych na vné&jsi obdlce
ovéieno, zda je voli¢ opravnény ke korespondencni volbé. V piipade, ze udaje souhlasi, je
vnéjsi obalka oteviena a vnitini obalka je vhozena do volebni urny. Systém zarucuje tajnou
volbu i rovnost hlasovani (VVK 2010; VVK 2015).

Systém e-voleb funguje na obdobném principu. Voli¢ se vzdalen¢ identifikuje
prostiednictvim své ID-Karty s platnym certifikatem?, pocitade piipojeného k internetu,
¢teckou karet a dvéma PIN kody. Je mozné identifikovat se také pomoci Mobile-1D nebo
digitalni ID-karty*. Voli¢ si nejprve ze specialni webové stranky® stahne volebni aplikaci

do svého pocitace. Po spusténi aplikace si voli¢ vybere zplisob své identifikace

3 Pro e-volby, vytvofeni digitilniho podpisu a obecné eGovernment je nutné mit platny certifikat. ID-karta
sneplatnym certifikatem nebrani pouze K fyzické identifikaci v obchodech, bankach nebo pii cestovani
(ID.ee: 2016b).

4 Digitalni ID-karta je podobna klasické ID-karté, ale je uréena pouze k digitdlnimu uziti. To znamend, Ze
prostfednictvim digitalni ID-karty neni mozna zadna vizualni identifikace a svym vzhledem je podobna napf.
platebni karté (Cieslar 2014: 50; VVK 2015: 2).

5 https://www.valimised.ee/
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(digitalni/ID-karta nebo Mobile-1D). V obou ptipadech je po voli¢i vyzadovan PIN1, ktery
je opravnén volit. V piipadé, ze kontrola probéhne v potadku, otevie se voliCovi seznam
kandidati. Voli¢ vybere své kandidaty (vnitini obalka) a pomoci PIN2 vytvoii digitalni
podpis, kterym volbu potvrdi (vnéjsi obalka). Tim elektronicka volba kon¢i. ZaSifrovany
hlas je poté ulozen na serveru centrdlniho systému, ktery spravuje estonskd Narodni
volebni komise. Ta ru¢i za odstranéni digitalnich podpisi (oddéleni vnitinich obalek od
vné&jSich) a se¢teni hlast (Cieslar 2014: 50-51; Valimised.ee 2016a).

VSsichni voli¢i si mohou zkontrolovat, zda Gspésn¢€ odvolili, a to pomoci aplikace
Valimised pro chytré telefony. Po uspéSném odvoleni se volicovi na obrazovce pocitace
zobrazi QR kod®, ktery slouzi pro naslednou kontrolu. Voli¢ tento kod naéte pomoci
fotoaparatu a volebni aplikace na svém telefonu. Po nacteni kédu aplikace kontaktuje
centralni volebni server a stdhne tajna data o voli¢i. Poté je mozné zobrazit, komu dal voli¢
svuj hlas, pficemz se nezobrazi zadné voli¢ovy osobni udaje (Valimised.ee 2016b).

Pro zajisténi tajnosti e-voleb slouzi dva kli¢e znazornéné v piedchozim schématu.
Vetejny kli¢ je soucasti volebni aplikace a slouzi K Sifrovani hlasu. Privatni kli¢ je vyuzit
Vv aplikaci scitajici hlasy a slouzi k otevieni odevzdanych hlasti po ukonceni voleb. Privatni
kli¢ je odstranén po uplynuti doby pro podavani stiznosti (Cieslar 2014: 51).

Schéma ¢. 2: Architektura systému internetového hlasovani

Centrélnf P

systém

Seznam
voli¢l

Volebni Server na /
@l presmérovani /"“r_/—' T
hlasi \ : At
ml | Aplikace ke
e i = | s¢iténi hlast

ulozeni hlast

.

Kontrolni

likace
g ap!

Sprava klicu

Kontrola

Zdroj: Cieslar 2014: 52

® QR kod je gernobily obrazek, pod ktery lze zaSifrovat libovolnou informaci (webovou adresu, vizitku,
apod.). Nasledné je mozné kod s informacemi jednoduse nacist jakymkoli chytrym mobilnim zatizenim

(Qikni.cz 2016).
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1.3 Dopady

Tabulka ¢. 2: Statistika estonskych e-voleb

Komunaln
i volby
2005

Parlamentn
i volby 2007

Evropsk
¢é volby
2009

Komunaln
i volby
2009

Parlamentn
i volby 2011

Komunaln
i volby
2013

Evropsk
é volby
2014

Parlamentn
i volby 2015

Opravnéni
volici

1059 292

897 243

909 628

1094 317

913 346

1086 935

902 873

899 793

Pocet volicu

502 504

555 463

399 181

662 813

580 264

630 050

329 766

577 910

Volebni ucast

47,4%

61,9%

43,9%

60,6%

63,5%

58,0%

36,5%

64,2%

E-volici

9 317

30 275

58 669

104 413

140 846

133 808

103 151

176 491

E-hlasy

9287

30 243

58 614

104 313

140 764

133 662

103 105

176 329

ZruSené e-
hlasy
(nahrazeny
klasickou
volbou)

30
0,3%

32
0,1%

55
0,09%

100
0,1%

82
0,06%

146
0,1%

46
0,05%

162
0,09%

Neplatné e-
hlasy (kvuli
nestandardnim
U hlasovani)

Vicenasobné
e-hlasy
(nahrazeny e-
volbou)

364
3,9%

789
2,6%

910
1,6%

2373
2,3%

4 384
3,1%

3045
2,3%

2019
2%

4 593
2,6%

E-voli¢i mezi
opravnénymi
volici

0,9%

3,4%

6,5%

9,5%

15,4%

12,3%

11,4%

19,6%

E-voli¢i mezi
zucastnénymi
volici

1,9%

5,5%

14,7%

15,8%

24,3%

21,2%

31,3%

30,5%

E-hlasy mezi
piredéasnymi

hlasy

7,2%

17,6%

45,4%

44%

56,4%

50,5%

59,2%

59,6%

Procento e-
hlasu ze
zahranici
mezi e-hlasy
(na zdkladé IP
adresy)*

2%
51 statt

3%
66 statt

2,8%
82 statt

3,9%
105 statt

4,2%
105 statt

4,69%
98 statti

5,71%
116 statt

Doba pro e-
volby

3 dny

3 dny

7 dni

7 dni

7 dni

7 dni

7 dni

7 dni

E-voli¢i
pouZivajici
Mobile-1D

2690

11 753

11 609

22 084

Procento e-
voli¢u
pouZivajici
Mobil-1D
mezi e-voliéi

1,9%

8,6%

11,0%

12,2%

Procento e-
hlasu, které
byly volicem
ovéieny

3,4%

4,0%

4,3%

*V komundlnich volbach nemohli hlasovat volici s trvalym pobytem v zahranici

Zdroj: VVK 20164, zpracovani autor
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Doposud mohli Estonci hlasovat po internetu v osmi volbach. V letech 2005, 2009 a
2013 probéhly komunalni volby, tiikrat se taktéz uskutecnily v letech 2007, 2011 a 2015
parlamentni volby a dvakrat se mohlo v letech 2009 a 2014 hlasovat po internetu i ve
volbach do Evropského parlamentu.

Kromé prvnich dvou voleb v letech 2005 a 2007, kdy bylo mozné volit pouze tii dny,
meéli voli¢i vzdy moznost volit sedm dni. Lze konstatovat, ze podil volic¢t (absolutni pocet i
procentudlni vyjadfeni zacastnénych), ktefi hlasovali elektronicky v prvnich péti
uskute¢nénych volbach (2005-2011), jednozna¢né rostl. V komunalnich volbach v roce
2013 procento e-volici oproti ptredchozim parlamentnim volbam kleslo. Nasledujici
evropské a parlamentni volby v letech 2014 a 2015 nicméné zaznamenaly podil volict
hlasujicich prostiednictvim internetu v obou piipadech nad 30 %. V poslednich konanych
parlamentnich volbach v roce 2015 bylo odevzdano pfes internet vibec nejvice hlast
v historii — 176 329.

Na zakladé tohoto obecného srovnani vSech e-voleb lze taktéz konstatovat, Ze
odevzdani hlasu pfes internet byl V poslednich c¢tyfech volbach nejoblibenéjsi zplsob
odevzdani hlasu v pfedcasném terminu. E-voleb vyuzilo vZdy vice jak 50 % volict, ktefi se
rozhodli odevzdat sviij hlas pfed volebnim dnem. Je mozné fici, ze roste i podil volict
vyuzivajicich identifikaci prostiednictvim svého telefonu — tzv. Mobil-1D. Od roku 2011,
kdy mohli e-voli¢i tuto sluzbu poprvé vyuzit, se pocet lidi vyuzivajicich Mobil-ID téméf
zdesetinasobil. 'V poslednich parlamentnich volbach vroce 2015 vyuzilo formu
identifikace prosttednictvim Mobil-1D 12,2 % e-volict.

Predchozi statistika taktéz dokazuje, Ze moznost opakované meénit sviij hlas neni e-
voli¢i Casto vyuzivana. VéEtSinou je zménéno kolem 2-3 % odevzdanych e-hlast. Téméf
vibec neni e-volba zneplatnéna odevzdanim hlasu klasicky ve volebni mistnosti. Timto
zpusobem je zneplatnéno pravidelné kolem 0,1 % odevzdanych e-hlast. V obou pfipadech
byly vyjimkou prvni komunélni volby v roce 2005, kde byla ¢isla nepatrné vyssi. Je mozné
konstatovat, zZe s kazdymi nésledujicimi volbami se zvySuje procento piichozich e-hlast ze
zahrani¢i. V poslednich parlamentnich volbach v roce 2015 hlasovalo ze zahrani¢i viibec
nejvice lidi. Jednalo se o 5,71 % odevzdanych e-hlasi a dohromady byly hlasy pfijaty

Z rekordnich 116 stata.

1.4 Volebni ucast

Je ziejmé, ze na volebni G¢ast miize mit vliv mnoho proménnych. Z toho divodu je

velmi obtizné dokazat, ze pravé e-volby volebni ucast zasadné ovliviuji. V tomto kontextu
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je nutné zminit, ze zadna studie dosud nedokazala, ze e-volby prokazatelné a vyrazné
zvySuji volebni ucast. V roce 2015 to potvrdil i Karel Sal v ¢lanku ,, Remote Internet
Voting and Increase of Voter Turnout: Happy Coincidence or Fact? The Case of Estonia

Tabulka & 3: Vyvoj volebni ucasti v Estonsku

oy, o , Rozdil
ucasti

Lokalni 1993 880 296 463 443 52,6 % 0 N/A N/A

1996 879 034 461 653 52,5 % -0,1 N/A N/A

1999 1052 404 524 453 49,8 % -2,7 N/A N/A

2002 1021 439 536 044 52,5 % + 2,7 N/A N/A
E-volby 2005 1 059 292 502 504 47,4 % -51 9 317 1,9 %
E-volby 2009 1094 317 662 813 60,6 % + 13,2 104 413 15,8 %
E-volby 2013 1086 935 630 051 58,0 % -2,6 133 308 21,2 %

Parlamentni 1990 1163 683 900 001 78,2 % 0 N/A N/A

1992 689 319 467 629 67,8 % -10,4 N/A N/A

1995 791 957 545 771 68,9 % +1,1 N/A N/A

1999 857 271 492 356 57,4 % -11,5 N/A N/A

2003 859 714 500 686 58,2 % +0,8 N/A N/A
E-volby 2007 897 243 555 463 61,9 % + 3,7 30 275 5,5 %
E-volby 2011 913 346 580 264 63,5 % +1,6 140 846 24,3 %
E-volby 2015 899 793 577910 64,2 % +0,7 176 328 30,5 %

Evropské 2004 873 803 234 485 26,8 % 0 N/A N/A
E-volby 2009 909 628 399 181 43,9 % +17,1 58 669 14,7 %
E-volby 2014 902 873 392 766 36,5 % -74 103 151 31,3%

Zdroj: Sal 2015: 23, zpracovani autor

Graf ¢. 1: Vyvoj volebni ucasti v Estonsku
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Zdroj: Sal 2015: 22, zpracovani autor
Na udajich uvedenych v ptedchozi tabulce lze vidét, Ze volebni ucast po roce 2005

lehce rostla (zelené zabarvené hodnoty). VIiv e-voleb na volebni uc¢ast je nicméné tieba
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zkoumat oddélené u jednotlivych typl voleb. Parlamentni e-volby jako jediné ze vSech
typti e-voleb dosud nezaznamenaly pokles volebni ucasti. Avsak je obtizné konstatovat, ze
tento fakt zapfi¢inila pravé moznost e-hlasovani. Estonsky piipad totiz potvrzuje vysledek
studie Tatiany Kostadinove, ktera tvrdi, ze ve statech postkomunistické vychodni Evropy
opadne nadSeni voli¢i po prvnich svobodnych volbach. Jinymi slovy, Ze v prvnich
svobodnych volbach bude enormné vysoka volebni ucast, ktera se bude v nasledujicich
ttech volbach snizovat. Nasledné se ustali na individudlni hranici pro kazdy stat, kde se
bude stabilné pohybovat. Prvni svobodné volby se v Estonsku konaly vroce 1990 a
dosahly 78,2% volebni ucasti. V nésledujicich parlamentnich volbach zaznamenaly
oc¢ekavany 10,4% propad. Tato hranice se ptiblizn¢ udrzela i do dalSich voleb v roce 1995,
kdy se volebni Géast nepatrné zvedla na 68,9 %. Nicméné na pomysiné dno se dostala ve
tietich volbach nasledujicich po prvnich svobodnych volbach, kdy zaznamenala propad o
11,5 % na 57,4% hranici. Od té doby se ucast v parlamentnich volbach vzdy nepatrné
zvySovala. Tento trend nicméné zapocal jiz v roce 2003, tedy jesté pied zavedenim e-
voleb. Od roku 2007 do 2015 se celkova volebni ucast v prubéhu tfech uskute¢nénych
parlamentnich e-voleb zvysila o 6 % (Kostadinova 2003; Sal 2015).

Co se tyce lokalnich voleb, tak volebni ucast se do zavedeni moznosti hlasovat
elektronicky drzela prakticky v podobnych ¢islech — kolem 51 %. V lokalnich volbach
v roce 2005, kdy méli Estonci moZnost vilbec poprvé hlasovat po internetu, ale volebni
ucast klesla na své historické minimum na 47,4 %. O ctyfi roky pozdé&ji lokalni volby
nicmén¢ zaznamenaly vyrazné vyssi volebni ucast 60,6 %, kterd prevysila 1 volebni ucast
v 90. letech v tomto typu voleb. Zajimavé je, ze pocet volict hlasujicich po internetu se za
dvoje komunalni volby konané v roce 2003 a 2007 vice jak zdesetinasobil. Podobné jako
Vv pfipad€ parlamentnich voleb miZeme pozorovat podobny narist volebni ucasti. Ve
srovnani poslednich voleb vroce 2002, kdy nebyla moznost volit po internetu,
S poslednimi uskute¢nénymi volbami v roce 2013 se volebni Ucast zvysila o 5,5 %. AvSak
je nutné zduraznit, ze posledni trend je na rozdil od parlamentnich voleb klesajici.

Evropské volby zaznamenaly podle Karla Séala na rozdil od parlamentnich nebo
komunalnich voleb pon¢kud odlisny vyvoj. K dispozici je méné piipadii nez pro zbylé dva
typy voleb, avSak co se tyCe volebni casti, tak vidim jistou podobnost evropskych voleb
s lokalnimi. V roce 2009 se konaly druhé volby do Evropského parlamentu, ve kterych
bylo poprvé mozné vyuzit hlasovani prostfednictvim internetu. Volebni ucast v tomto roce
se zvysila o 17,1 %, podobny nartst zaznamenaly také komunalni volby v totozném roce,

kdy se volebni ucast zvysila o 13,2 %. Obdobny je i vyvoj v nasledujicich volbach, kdy
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volebni ucast v obou typech klesla. Evropské volby se v celé Evropé netési vyraznému
zajmu a pravideln¢ maji nizsi Gcast nez zbylé typy voleb. Navic v ptipad¢ Estonska byly
uskute¢nény pouze tiikrat a z toho bylo umoznéno hlasovat pies internet pouze dvakrat. |
pfesto lze pozorovat podobny vyvoj ve volebni ucasti jako v komunalnich volbach (Sal
2015).

Nékteré faktory jsou stejné pro vSechny tii typy voleb. Pokud nebudeme pocitat
prvni e-volby v roce 2005, které se od ostatnich liSily napf. v po¢tu moznych dni pro
odevzdani hlasu, tak vSechny tfi typy voleb zaznamenaly po prvnich e-volbach v roce 2005
Vv nasledujicich volbach vyssi volebni ucast.

| studie Daniela Bochslera z roku 2007, ktery zkoumal, zda e-volby zvySuji volebni
ucast, prokazala, Ze volebni ucast se nezvySuje a pouze se presunuji hlasy volici
Z volebnich mistnosti na hlasovani pies internet. V parlamentnich volbach se od roku 2003
volebni ucast zvysuje, avsak tuto skute¢nost Ize dle Bochslera vysvétlit jinymi faktory, nez
jsou e-volby. V roce 2007 se v jednotlivych obcich zvysila volebni ucast o ptiblizné 1,5 %,
ale bez ohledu na to, zda byly nebo nebyly vyuzity e-volby. Volebni ucast tak vysvétluji

spise politické nebo sociodemografické proménné nez e-volby. Neznamena to, Ze e-volby

vvvvvv

oy

oblastech a nemaji idealni piistup do volebnich mistnosti’ nebo pro Estonce zijici
Vv zahrani¢i. Voli¢i zkratka hlasovanim Setii sviij ¢as (Bochsler 2010).

TaktéZ je nutné zminit, Ze na volebni G¢ast miZze mit zvySeny vliv také ruska
menSina, ktera tvofi pfiblizné ¢tvrtinu obyvatel Zijicich v Estonsku. ,, Aby mohl etnicky Rus
pristehovaly po vadlce do Estonska (nebo jeho potomci) ziskat obcanstvi, musi sloZit
zkousSku z estonstiny a znalosti ustavy.“ (Houdek 2014) Proces naturalizace je dulezity pro
ziskani chybéjicich prav, ale miZe byt obtizny zejména pro starS$i generace ruskych
obyvatel, kteti v Estonsku Zziji mnoho desetileti. Z toho diivodu se v Estonsku nachazi
vysoky pocet tzv. ,,neobcanti®, ktefi nemaji pravo volit. V piipad¢ ruské menSiny se jedna
0 zhruba 80 000 obyvatel (CT24 2015). Vyjimku tvoii pouze komunélni volby, ve kterych
mohou volit vSichni, kteti maji v Estonsku uveden svij trvaly pobyt (Houdek 2014).

Rozdil v potu opravnénych volicl l1ze pozorovat také v predeslé tabulce €. 2.

"V roce 2007 pfiblizné polovina e-voli¢i uvedla, Ze by stravila 30 a vice minut na cesté do volebni mistnosti

(Bochsler 2010: 20).
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1.5 Estonské politické strany

Graf ¢ 2. Srovndni celkového procentniho zisku v parlamentnich volbach 2007 s

procentnim ziskem v e-volbdach

7,1
Estonska lidova unie 23é6

7,1
Estonska strana zelenych . 210,7’
e o . . 10’6
Socialnédemokraticka strana - 13,3
. . . 17,9
Vlastenecka unie a Res Publica » 26,7
. . 26,1
Estonska strana stfedu 9,1
1,9
) ; 27.8
Estonska reformni strana 34,5
6,8
0 5 10 15 20 25 30 35 40

B Parlamentni volby 2007 ObdrZené hlasy (%)
M Parlamentnivolby 2007 E-hlasy (%)
M Parlamentni volby 2007 Podil e-hlasd na celkovém poétu hlasd (%)
Zdroj: Cieslar 2014: 58, zpracovani autor
Graf ¢ 3: Srovndni celkového procentniho zisku v parlamentnich volbdach 2011 s
procentnim ziskem v e-volbdch
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Zdroj: Tamtéz, zpracovani autor
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Graf ¢ 4. Srovndni celkového procentniho zisku v parlamentnich volbach 2015 s

procentnim ziskem v e-volbdch

Estonska konzervativni lidova - 8,1

strana 26

8,7
Estonska svobodna strana - 12,0

42,4
Socialnédemokraticka strana 16,9
34,2
Vlastenecka unie a Res Publica 17,2 bgs
, . F 24,8
Estonska strana stredu 7,8 .
. . 27.7
Estonska reformni strana 37,641 .

o
w

10 15 20 25 30 35 40 45

® Parlamentni volby 2015 Obdriené hlasy (%)
B Parlamentnivolby 2015 E-hlasy (%)
Parlamentni volby 2015 Podil e-hlasti na celkovém poétu hlast (%)
Zdroj: VVK 2016h + Koitmde 2016, zpracovani autor

Tti ptedchozi grafy srovnavaji volebni zisky jednotlivych stran v parlamentnich
volbach v letech 2007, 2011 a 2015. Lze pozorovat, ze z e-voleb profituji zejména vladni
strany. V roce 2007 sestavily koalici Estonska reformni strana (ERP) s Vlasteneckou unii a
Res Publicou (PPRPU) a Socidlnédemokratickou stranou (SD). Dohromady ziskaly 74,5 %
vSech odevzdanych e-hlast. Viibec nejlépe si v e-volbach vede ERP, ktera nejenze vyhrala
vSechny tfi parlamentni volby, ve kterych bylo mozné hlasovat po internetu, ale zaroven
ziskala 1 nejvétsi pocet e-hlast.

Po parlamentnich volbach v roce 2011 byla vytvofena koalice ERP s PPRPU, kdyz
opét ziskaly dohromady vice jak 60 % e-hlast. V téchto volbach lze zaznamenat vyrazny
procentni narust e-hlast, které tvotily celkovy pocet odevzdanych hlasti pro danou stranu.
volbach zadn4 strana nedosahla ani 10 % e-hlast z celkového poctu.

V roce 2015 vznikla stejna koalice jako po volbach v roce 2007 (ERP, SD a PPRPU).
Koali¢ni strany v tomto ptipad¢ ziskaly nepatrné mén¢ hlast nez v prvnich parlamentnich
e-volbach, ptesto se jedna o velmi vysoky zisk ve vysi 71,7 % vSech e-hlasti.

Nejméne¢ e-hlast ziskdva Estonska strana stiedu (ECP). Ta se v celkovych vysledcich
pravidelné umistuje na pifednich pozicich, nicméné jeji voli¢i hlasovani po internetu

nevyuzivaji. V roce 2007 odevzdali voli¢i vice e-hlasti 1 Stran¢ zelenych nez ECP, avSak
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Vv celkovych vysledcich byl vysledek pro ECP o 19 % lepsi. Ani v nasledujicich volbach
vroce 2011 nelze pozorovat vyrazny posun v duvere volict ECP v e-hlasovani. Jejich
pocet zistal zhruba na stejnych hodnotach jako v ptedchozich volbach, zatimco u vétSiny
ostatnich stran se tato Cisla jasn€ zvedla. V poslednich parlamentnich volbach v roce 2015
se podil e-hlasii na celkovém poctu hlasi u ECP dokonce v porovnani s predchozimi
volbami o procento snizil. Takovy trend nelze sledovat u zZadné jiné estonské politické
strany.

Jednim z vysvétleni, pro¢ ECP ziskava velmi mélo e-hlasii, mize byt struktura jejich
voli¢ii. Jedna se o stranu, kterou podporuji zejména dichodci, voli¢i s niz§imi piijmy nebo
ruskojazy¢né narodnostni mensiny. Jedna se o viubec nejpopularnéjsi stranu mezi ruskou
mensinou zijici v Estonsku (Hrdlickova 2008: 106). Podle prizkumu z roku 2012 by tuto
stranu podpofilo az 75 % cizincu zijicich na estonském tzemi (ERR.ee 2012). ERP
s PPRPU se naopak spiSe zaméfuje na mladsi a vzdélangjsi estonsky mluvici volice,
(Hrdlickova 2008: 105 a 108) z ¢ehoz miZe plynout také uspéch v e-volbach.

S kazdymi uskute¢nénymi parlamentnimi volbami, ve kterych bylo moZzné hlasovat
stran. Zatimco v roce 2007 voli¢i zadné stran¢ neodevzdali ani 10 % z celkového poctu
hlast pres internet, v roce 2011 tvofil podil e-hlasti na celkovém poctu hlast i vice nez 30
%. Volby v roce 2015 zaznamenaly pokofeni hranice 40% podilu e-hlasti na celkovém

vvvvvv

svobodnd strana (EFP), které voli¢i odevzdali 42,4 % hlasi pfes internet.
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1.6 Struktura volicu

Graf ¢ 5: Vek volicii v e-volbdach
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Zdroj: VVK 2016a, zpracovani autor

Z hlediska vékové struktury e-volic¢l v Estonsku je mozné sledovat posun k vétsimu
zapojeni skupiny nad 55 let. Tento jev Ize pozorovat v porovnani se vSemi typy voleb.
Narust volebni ucasti u skupiny nad 55 let je na ukor mladych voli¢i — zejména ze skupiny
25-34, ktera zaznamenala v porovnani s jednotlivymi typy voleb, vzdy nizsi volebni ucast.
Mirny pokles participace v e-volbach lze sledovat také u nejmladsich volict do 24 let.
Naopak relativné konzistentni je volebni ucast u volict od 35 do 54 let, jejichz participace
se vyrazn¢ neméni jak typem voleb, tak v pritbéhu Casu.

Kdyz se v roce 2005 konaly v Estonsku e-volby poprvé, bylo relativné jednoduché
identifikovat skupinu lidi, ktera tuto moznost odevzdani hlasu vyuzila. Jednalo se o mlad¢,
technicky zdatné, bohats$i a vzdé¢lanéjsi estonsky mluvici volice s vétSim zdjmem o
politiku. Dnes — o deset let pozdéji — se e-voli¢i takto jednodusSe identifikovat nedaji.
V poslednich parlamentnich e-volbéach v roce 2015 bylo vice jak 55 % e-volict starSich 40
let. NejstarSimu e-voli¢i bylo 104 let. Ani rusky mluvici voli¢i jiz nejsou tolik
znevyhodnéni oproti rodilym Estoncim. Kristjan Vassil z University of Tartu, ktery se e-
volbami zabyva, tik4, Ze jiz neni mozné identifikovat primérného e-voliCe. Situaci
nasledné srovnava se supermarketem, kde také nelze urcit typického zakaznika (e-

Estonia.com 2016a).
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Vassil své vysvétleni déle rozvaddi a predstavuje teorii tii voleb. Po tfech
uskute¢nénych volbach v Estonsku zacaly rysy typického e-volice mizet. Diivod, pro¢ se
tak stalo pravé po tfetich e-volbach, netusi, nicméné priznava, ze v ptipadé e-voleb
V jinych zemich by mohlo jit o odli$ny pocet uspotadanych voleb. Podle Vassila je zkratka
nutna urcita doba, nez se e-volby v zemi ustali. Po tomto stabilizovani e-voleb v systému
se dle Vassila zacne tento fenomén $ifit také mezi voliCe, ktefi nemaji takovy zajem o
politiku nebo techniku — nemaji rysy jako ptivodni tizka skupina e-voli¢t (Tamtéz).

Kristjan Vassil svou teorii tfi voleb aplikuje 1 na pfipad Norska, ve kterém byly e-
volby zruseny pro nedostateCnou bezpecnost po dvou uskutecnénych pokusech.
Predpoklada, ze pokud by se Norsko nevzdalo e-voleb tak snadno, ve ¢tvrtych volbach by
bylo mozné pozorovat zmény ve voli¢ské struktuie. Vassil tvrdi, Ze by se do procesu zacali
zapojovat napf. starsi voli¢i (Tamtéz).

Podle Vassila je dokézano, ze e-volby jsou chytlavé a je nepravdépodobné, ze e-voli¢
se bude chtit v budoucnu vratit s hlasovacim listkem do volebni mistnosti. Obzvlast pokud
mu cesta zabere vice jak 15 minut nebo bude pobyvat Vv zahrani¢i. Dle Vassila je
potvrzeno, ze je 86% Sance, Ze e-volici hlasujici pfes internet odevzdaji sviyj hlas stejnou
cestou i v piistich volbach. Existuje tedy velka $ance, ze pokud se stane ¢lovek e-voliCem,
pravdépodobné jim jiz zastane. Vassil dodava, ze v Estonsku zije cela generace e-volict,
ktefi nikdy nechodili do volebnich mistnosti. Tato generace stdrne a nikdo nevi, jaky je
jejich vztah k tradi¢nimu hlasovani (Tamtéz).

Graf & 6: Ulast v e-volbdch v letech 2013-2015 z hlediska véku
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Zajimavé sociodemografické skutecnosti vykazuje i analyza zdznamu z volebniho
systému v letech 2013-20158. Predchozi grafy ukazuji, Ze nejvice se e-voleb tidastni lidé
ve véku 30-40 let. Opét se nepotvrzuje, ze nejpocetnéjsi skupinou v e-volbach jsou mladi
voli¢i, pro které by mély byt e-volby atraktivni (Heiberg et al. 2015a).

Graf & 7: Cas strdveny v systému e-voleb v letech 2013-2015 z hlediska véku

Cas Gas
(s) 150- (s)
O oyek z 2 O ovek 7

2013 - komunalni 2014 - evropské
*Mw“ﬂ““

150 e
Cas L
o e

T

A
!

100
VEk

2015 - parlamentni
Zdroj: Heiberg et al. 2015b

Zajimavy je také vztah mezi vékem e-voli¢a a délkou e-volby®. Vysledky vsech tfi
typt voleb dokazuji, ze star$i e-voli¢i stravi nad e-volbou mén¢ ¢asu nez mladsi e-volici a
jsou zkratka rychlejsi. Pficina tohoto jevu neni podle studie znama. Autofi se domnivaji, Ze
moznym divodem by mohlo byt, Ze star$i e-voli¢i jsou rozhodnuti jiz pfed samotnou
volbou a nepotiebuji stravit tolik ¢asu nad e-volbou samotnou. Druhou domnénkou je
schopnost mladsich voli¢u délat na pocitaci vice véci najednou a v danou chvili vyuZzivat
internet také pro jiné ucely, nez je e-hlasovani (Heiberg et al. 2015a).

Co se ty¢e normalni délky hlasovani tak v komunalnich volbach v roce 2013 byla
mezi 20 sekundami a 20 minutami, v evropskych volbach v roce 2014 §lo 0 dobu mezi 20

sekundami a 13 minutami a v piipadé parlamentnich voleb v roce 2015 se ¢as pohyboval

82013 — komunalni, 2014 — evropské, 2015 — parlamentni

9 Cas mezi stazenim voli¢ského listku (seznamu kandidati) a odeslanim hlasu.
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mezi 20 sekundami a 23 minutami. Ve vsech tiech pfipadech nepiesahla doba hlasovani ve
vice nez 90 % ptipada hranici Sesti minut. Ve vice nez 50 % trvala e-volba méné¢ jak dvé
minuty (Tamtéz; Heiberg et al. 2015b).

Graf ¢ 8: E-volici dle pohlavi v letech 2005-2015
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Zdroj: VVK 2016a
Z hlediska pohlavi Ize v estonskych e-volbach pozorovat uréity vyvoj. Zpocatku
hlasovalo elektronicky nepatrné vice muza (54:46). Tento trend ale vydrzel pouze dvoje
prvni volby v letech 2005 a 2007. Od evropskych voleb v roce 2009 maji v e-volbach
mirnou prevahu Zeny. V pribéhu deseti let se situace v podstaté otocila a v poslednich
volbach v roce 2015 hlasovalo jiz 53 % zen oproti 47 % muzi (VVK 2016a). Co se tyce
ovéfovani odevzdanych hlasi, tak této moznosti vyuzivaji spiSe muzi nez Zeny v poméru

ptiblizné 70:30 (Heiberg et al. 2015b).
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1.7 Kiritika

Internetové volby celi obecné nékolika kritickym rovindm. V ocich kritikii se jedné o
ohrozeni ustavnich principd hlasovani jako je v§eobecnost, rovnost, Svoboda, tajnost nebo
ptimost volby. Kritika je vedena také z hlediska bezpe¢nosti samotného hlasovani — to
znamena technického provedeni.

Tabulka ¢ 4: OhroZeni zakladnich hlasovacich prav pii zavedeni alternativni volby

, Problémy vyskytujici se pri alternativnim hlasovani
Ustavni principy hlasovani
(podle odpiircii)

Vseobecnost (pravo hlasovat a kandidovat, Digitalni propast (ne kazdy ma pfistup a schopnosti

pokud splni dané podminky — vék, obCanstvi) | pouzivat technologie)

Dvoji volba (vice hlasovacich zptisobti umoziuje odevzdat

vice hlast)

Rovnost (stejny pocet hlast) Poruseni rovnosti hlasujicich (elektronicti voli¢i jsou
zvyhodnéni oproti tradi¢nim, jelikozZ mohou hlasovat

vicekrat)

Svoboda (pravo bez natlaku vyjadfit sviyj ) o
Volba je ovlivnitelna (moznost natlaku)
nazor)

Tajnost (pravo volit tajné, stat ma povinnost Volba neni tajna (nehlasuje se za plentou)

toto pravo chranit) Volba neni anonymni (lze zjistit, jak kdo hlasoval)
Piimost (hlasy odevzdané ptimo urcuji Volba neni ptima (hlasuje se prostfednictvim posty,
zvoleni kandidatt) telefonu, TV, internetu)

Zdroj: Reterova 2008: 88; Vybor ministrii Rady Evropy 2004: 420, zpracovani autor
Vseobecnost volby spociva v ptedpokladu, ze kazdy voli¢ nehledé na jeho vék,
pohlavi, rasu, narodnost, ptivod nebo piesvédéeni ma pravo podilet se na politickém fizeni
spole¢nosti. Zadna skupina nesmi byt z tohoto procesu vyélenéna ani ji nemiize byt ve
volbé branéno. V pfipadé e-voleb je problém zajistit, aby pfistup k informacnim
technologiim pokryl v§echny vékové kategorie. Je nutné predchazet tzv. digitalni propasti,
kterou jsou postizeni zejména star$i generace nebo voli¢i s niz§im stupném vzdélani ¢i

piijmy (Reterova 2008: 88-89).
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Graf ¢ 9: Vyvoj pFistupu k internetu v letech 2005-2015
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Zdroj: Eurostat 2016, zpracovani autor
Podle Eurostatu mélo v roce 2015 87 % obcanli Estonska ve véku od 16 do 74 let
pristup k internetu ze své domacnosti. Estonsko se v piistupu na internet dlouhodobé
pohybuje nad primérem EU, zejména rok 2014 oznacuje Eurostat za zlomovy okamzik,
kdy se pristup k internetu vyrazné zvysil (Eurostat 2016).
Graf ¢ 10: Procento obyvatel vyuZivajicich internet ve véku 1674 v letech 2005-2014
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Vyrazny narast internetovych uzivatelli naznacuji také data ze tetiho Ctvrtleti roku
2015, ktera vydal Estonsky statisticky afad (www.stat.ee). V dob& prvnich internetovych
voleb v roce 2005 bychom o digitalni propasti v Estonsku hovotit mohli. Rozdil v pfistupu
K internetu mezi nejmladsi a nejstarsi vékovou skupinou byl 78 %. Od té doby vyuzivaji

internet starSi generace vice. Tvlrci studie tuto skutenost zdivodiuji rozsifenim
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internetového pokryti, snizujicimi se naklady na informacni a komunikacni sluzby vcéetné
informacnich technologii jako takovych a celkové rychlym vyvojem. Mimoto estonské
ufady poskytuji starSim obcaniim statni podporu v podobé kurzii na zvySeni pocitacové
gramotnosti. V neposledni fadé ma dle autorti vliv i rodina. D¢&ti a vnoucata jsou ve
vyuzivani modernich technologii zkusengjsi a obvykle ptedavaji své zkuSenosti rodiciim a
prarodi¢im (Tamtéz).

Ziejmy narist nejstarSich internetovych uzivatelt nastal nejprve v roce 2010, kdy se
pocet uzivatelt zvysil 0 12 % (z ptivodnich 13 % v roce 2009 na kone¢nych 25 %). Stejné
jako v pripad¢ dat z Eurostatu miizeme pozorovat vyrazny posun mezi roky 2013 a 2014.
Procento uzivatelii ve v€ku 65-74 se vroce 2014 zvysilo znovu o dalsich 12 %
z tehdejSich 32 % na 44 %. Digitalni propast se za devét let snizila z ptivodniho 78% na
56% rozdil mezi skupinou 16-24 a 65-74 let (Tamtéz). Z dat nelze pozorovat trend, ktery
by naznacoval, ze se rozdil mezi pfistupem k informac¢nim technologiim mladsich a
starSich volica prohlubuje.

Vykladové memorandum k navrhu Doporuc¢eni Vyboru ministrdi Rady Evropy o
pravnich, opera¢nich a technickych standardech elektronického hlasovani k tomuto bodu
uvadi, ze zadny systém nebude vzdy pochopitelny a pouzitelny pro uplné vSechny volice.
Staty by se nicméné mély snazit o takovou cestu, kterou pochopi a umozni hlasovat, co
nejvice lidem. Dale se uvadi, Ze dokud nebude hlasovani mimo volebni mistnost dostupné
vSem voli¢im, musi se stat pouze dal§im a volitelnym prostiedkem pro hlasovani. Pravé
dodatecné formy elektronického hlasovani k tradicnim zptsobim mohou zasadu
vSeobecnosti volebniho prava upevnit tim, Ze volby jako takové se stanou pro volice
dostupnéjsi (Vybor ministri Rady Evropy 2004: 423-424). V Estonsku jsou elektronické
volby pouze doplitkovou variantou K tradiénimu zpiisobu hlasovani. Utady se snazi do
tohoto alternativniho procesu vtahnout co nejvice obc¢anti, ale na druhou stranu jim
neodebiraji pravo odevzdat hlas tradi¢ni formou. O poruseni vSeobecnosti volebniho prava
v piipad¢ Estonska nelze v soucasnosti hovofit.

Princip rovnosti hlasovaciho prava znamena, ze kazdy voli¢ disponuje jednim
hlasem, ktery ma stejnou vahu. Jak jsem jiz zminil, tuto proceduru se snazil napadnout
tehdejsi estonsky prezident Arnold Riiiitel, avSak u estonského Nejvyssiho soudu neuspél.
Je pravda, ze e-voli¢i v Estonsku maji oproti tradi¢nim voli¢im moZnost odevzdat sviij
hlas vicekrat, libovoln€ ménit svou e-volbu a navic mohou své rozhodnuti piebit klasickym
hlasovanim ve volebni mistnosti. Nicmén¢ neni poruSena rovnost hlast, jelikoz v ptipadé

opakovaného odevzdani hlasu pfes internet se zapocitavd pouze posledni odevzdany hlas.
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V druhém ptipade, kdy se voli¢ rozhodne svou volbu zménit tradi¢ni zpiisobem ve volebni
mistnosti, jsou disledné kontrolovany odevzdané hlasy podle seznamu opravnénych
volict. Je-1i zjisténo, ze voli¢ hlasoval fyzicky ve volebni mistnosti, jeho elektronicky hlas
zapoc¢itan nebude (Reterova 2008: 89-91).

Doporuceni Vyboru ministr Rady Evropy z roku 2004 Kk rovnosti hlast udava, ze e-
volby nesmi umoznit, aby voli¢ mohl hlasovat vice nez jednim zptsobem (Vybor ministrii
Rady Evropy 2004: 424-425). Tato podminka v Estonsku splnéna neni, jelikoZ voli¢ mize
hlasovat vice zplisoby. PoruSeni této podminky nicméné nelze povazovat za nesplnéni
principu rovnosti hlast, protoze voli¢i je ve vysledku vzdy zapocitan praveé jeden hlas.
Navic v novéjsi pfirucce k e-volbam z roku 2010 naopak Rada Evropy moznost zmény
elektronického hlasu doporucuje (Antos 2013: 150-151).

Pravé s moznosti opakované e-volby souvisi nasledujici dva tstavni principy. Prvni
Z nich je svobodné hlasovani bez jakéhokoli natlaku. S e-volbami se vyrazné zvysuje riziko
pro piipady, kdy e-voli¢ nebude hlasovat ze svého svobodného piesvédceni. Mezi hlavni
hrozby mtzeme zatadit kupovani hlasit nebo moznost vyvolani natlaku na e-volice, aby
volil subjekt, pro ktery by za svobodnych podminek nehlasoval. E-volby zkratka
neprobihaji ve volebni mistnosti za plentou, ale lze odvolit zjakéhokoli pocitace
ptipojeného k internetu (Reterova 2008: 91-92). ,, Fakt, ze k odevzdani hlasu nedochdzi za
plentou, jesté neznamend, Ze volba neni vykondna na zdakladeé soukromého a svobodného
rozhodnuti obcanii.“ (Reterova 2008: 91) Z téchto divodu je v Estonsku zavedena mozZnost
opakované odevzdat sviij hlas elektronicky a ptedejit tak pouze jedné volbé pod ptipadnym
natlakem. Ze stejnych divodl je mozné piebit e-hlas tradi¢ni volbou ve volebni mistnosti
za plentou. I pfesto neni tento zpiisob stoprocentni, jelikoz voli¢ miZze hlasovat tradi¢nim
zpusobem pouze v dob¢, ktera je vyhrazena pro internetové hlasovani. E-volbu tedy nejde
nahradit volbou ve volebni mistnosti v den voleb. ,, Pokud nékdo bude chtit mit jistotu,
ze volic  swvij hlas jiz nezméni, staci ho primet, aby odhlasoval tésne pred koncem
Ihaty, ktera je pro internetové hlasovani vymezena.* (Antos§ 2013: 151)

Doporuceni Rady Evropy k tomuto bodu udava, ze samotny systém nesmi zadnym
zplisobem ovliviiovat volice béhem jeho hlasovani a manipulovat tak s jeho rozhodnutim.
Systém pro e-volby by m¢l voli¢i umoznit hlasovat pouze prazdnou obalkou bez hlasu tak,
jako je to mozné pfi tradi¢nim hlasovani. Ve vykladovém memorandu Vybor ministra
nicméné udava, Ze je véci kazdého clenského statu, zda umozni e-volicim UmysIné
poskozeni hlasovaciho listku nebo zaskrtnuti vice kandidatl, nez je povoleno (zneplatnéni

hlasu) (Vybor ministra Rady Evropy 2004: 425-427). V Estonsku nebylo mozné ani
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Vv poslednich uskuteénénych e-volbach do Riigikogu Vv roce 2015 odevzdat prazdnou
obalku bez hlasovaciho listku (OBSE 2015: 5).

Princip tajnosti hlasovaciho prava spociva v pozadavku, aby za zadnych okolnosti
nebylo mozné zjistit, jak voli¢ hlasoval. Kritici tvrdi, Ze neni mozné spolehlivé oddélit
voli¢ovu identitu od hlasu, ktery odevzdal prostiednictvim e-voleb, a proto nejsou tajné.
Teoreticky je tajnost garantovana stejné jako v pripadé korespondencni volby, kdy je hlas
vkladan nejprve do ¢isté anonymni obalky a aZz poté do obalky s voli¢ovymi udaji. To celé
S tim rozdilem, Ze se vSe d¢je v elektronické podobé. V praxi neni mozné zjistit, jak voli¢
hlasoval. Ve fazi hlasovani, kdy je hlas spojen s voliCovou identitou, je technicky
zabranéno otevieni prvni anonymni obalky s hlasem. Tato moznost nastava az po ukonceni
hlasovani, kdy je vazba mezi volicem a jeho hlasem odstranéna (Reterova 2008: 91-93).

Rada Evropy ve svém vykladovém memorandu podotykd, ze tajnd volba musi byt
zajisténa v celém procesu e-voleb. To znamena jiz pti zadavani PING, pfes vyplhovani
hlasu, jeho odevzdani az po s¢itani nebo prepocitavani. Déle se uvadi, ze odevzdani hlasu
do elektronické volebni schranky by mélo byt poslednim okamzikem, kdy by bylo mozné
zjistit, komu hlas patii. Zkratka odevzdanim hlasu by méla byt okamzité zruSena vazba
mezi hlasem a voliCem, stejné¢ jako je tomu v pripad¢ tradiéniho hlasovani. Pokud staty
uchovavaji hlasy s vazbou na jejich voliCe, jsou povinni hlasy ochranit pred zjiSténim
identity volic¢e a zajistit tak tajnost hlasovani (Vybor ministri Rady Evropy 2004: 427—
428). V Estonsku se hlasy s vazbou na voli¢e uchovavaji po dobu hlasovani z divodu
opakovaného e-hlasovani. Identita voliCe je od hlasu oddé€lena aZ po uplynuti doby urcéené
pro e-volby.

Princip ptimych voleb je chapan jako piimé rozhodovani voli¢i o svych zastupcich.
Opakem tohoto procesu je volba nepiima, kdy obcané vybiraji nejprve volitele, ktefi
posléze rozhoduji o jednotlivych kandidatech. Kritici tohoto principu, kteti tvrdi, Ze
odevzdani hlasu pomoci moderni technologie poruSuje princip pfimosti voleb, se myli.
Kritika neni na misté, protoze e-volby zadnym zpisobem nebrani voli¢im v pfimé volbé
svych zastupci (Reterova 2008: 93-94).

Na tom se shoduje i Vybor ministri Rady Evropy, ktery v tomto principu nevydal
zadna doporuceni. Na rozdil od ostatnich zasad princip pfimosti nevyzaduje v ptipad¢ e-

voleb Zadna opatteni (Vybor ministri Rady Evropy 2004: 421).
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1.7.1 Volebni pozorovatelska mise OBSE 2015

Podle OBSE byly estonské parlamentni volby v roce 2015 tizeny dobie a v souladu
S pravnim ramcem. Na druhou stranu uznava, ze mohou byt pfijata dals$i opatfeni ke
zvySeni odpovédnosti a transparentnosti jednotlivych procesi. OBSE povazuje za
dalezitou zménu oproti predchozim volbam do Riigikogu zavedeni moznosti ovéreni
voliCova hlasu. Ztoho divodu doporucuje pokracovat v rozvoji tohoto trendu (OBSE
2015: 1 a 13).

Klicovym vyvojem od parlamentnich voleb v roce 2011 bylo taktéz ziizeni Vyboru
pro elektronické hlasovani (EVC) pod zastitou Narodniho volebniho vyboru (NEC). Podle
OBSE je EVC efektivni a ma duvéru Siroké vefejnosti. Pokud by Estonsko chtélo davéru
posilit a zachovat, doporucuje kvalifikovat ¢leny EVC. Pro zvyseni odpovédnosti tohoto
vyboru OBSE radi pofadat pravidelna setkani a zvefejiiovat vSechna rozhodnuti tykajici se
internetového hlasovani. OBSE taktéZ navrhuje, aby EVC zvéazil pfezkum svych
bezpec¢nostnich postupti souvisejicich s udrzbou serverd. Pro zvySeni odpoveédnosti procesu
e-voleb doporucuje, aby EVC zvazil vytvareni a uchovavani zaznamu tykajicich se vSech
fazi volebniho procesu (OBSE 2015: 1 a 14).

Podle OBSE by mé¢l NEC zvazit zvefejiiovani podrobnych vystupd tykajicich se
vyvoje softwaru, jeho testovani nebo aktualizaci. Pro cely zvySeni transparentnosti a
odpovédnosti OBSE doporucuje Narodnimu volebnimu vyboru zvetejiiovat auditni zpravy
e-volebniho systému (OBSE 2015: 14).

Pokrok je moZné zaznamenat i v problematice zapojeni narodnostnich mensSin.
V Estonsku Zije pfiblizné¢ 30 % obyvatel, ktetfi oznacili ruStinu jako svllj matetsky jazyk.
OBSE dlouhodob¢ upozoriovala na skute¢nost, ze informace o e-hlasovani jsou pouze
Vv estonsting. Ve volbach v roce 2015 se poprvé objevily informace v omezené mife také
v angli¢tiné a rustiné (OBSE 2015: 11). OBSE doporuéuje nadale zvySovat pocet obyvatel,
kterym piidéli estonské obCanstvi a zaroven tim eliminuje pocetnou skupinu tzv. neobcant,
ktefi nemaji pravo volit ani kandidovat v parlamentnich volbach. 1 pifes piedchozi
doporuceni a dil¢i pokroky je podle OBSE proces naturalizace pomaly (OBSE 2015: 2 a
13).

OBSE stejn¢ jako v ptedchozich doporucenich zminuje, Ze voli¢i by méli mit
moznost nahradit svou e-volbu ve volebni mistnosti nejen v Case, ktery je vymezen pro e-
volby, ale také v fadném volebnim dni. Od pocatku e-voleb v Estonsku systém funguje tak,

ze voli¢i mohou hlasovat prostiednictvim internetu par dni pfed volebnim dnem. PO
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uplynuti této doby jsou e-voli¢i oznaceni na seznamech volici a v den voleb nejsou
opravnéni odevzdat svij hlas tradi¢ni formou a tim nahradit pfedchozi e-volbu. OBSE
uvadi, ze tato informace byla uvedena na strankach NEC a byla také v médiich. I pfesto se
nasli voli¢i, ktefi si tohoto omezeni nebyli védomi (OBSE 2015: 4).

Jak uz jsem dfive zminil, tuto skutecnost kritizuje i Cesky ustavni pravnik Marek
Antos, ktery podotyka, ze moznost volit také v fadném volebnim dni byla v pivodnim
navrhu z roku 2005 obsazena. Voli¢ se dle navrhu mohl dostavit do volebni mistnosti 1
vden voleb a opét tak zneplatnit svou e-volbu a hlasovat tradicnim zpiisobem. Tato
moznost byla z navrhu vyjmuta z diivodu vyhrad ze strany tehdej$iho prezidenta Arnolda
Riititela (Anto§ 2008: 433-434). Anto$ nepovazuje libovolny pocet zmén voli¢ova e-hlasu
za 100% pojistku. Domniva se, Zze pokud bude nékdo chtit voli¢e donutit odevzdat hlas
proti jeho viili a mit jistotu, Ze sviij hlas jiz nezméni, tak jednoduSe pockd na konec
internetového hlasovani, kdy voli¢ jiz nestihne sviij hlas zménit ve volebni mistnosti.
Nemoznost e-voli¢l odevzdat hlas tradicnim zptsobem v den voleb povazuje Anto$ za

vyraznou chybu estonského systému, kde vidi prostor pro zlepSeni (Anto§ 2008: 437 a
439).

1.7.2 Studie University of Michigan a Open Rights Group

V kvétnu roku 2014 vydala mezindrodni skupina tvofena nezavislymi odborniky

z University of Michigan a Open Rights Group zpravu o estonskych e-volbach. Tym

pozoroval pribéh estonskych komunalnich voleb vroce 2013, analyzoval zvetejnéné

dokumenty, software i zdrojovy kod. Nakonec provedl laboratorni test e-volebniho

systému. Zprava upozoriiuje na fadu bezpecnostnich problému (Independent Report on E-
voting in Estonia 2016a).

Vyzkumnici se shoduji, ze estonsky bezpecnostni model e-voleb byl dostacujici

v dobé jeho zavadéni. V dnesni dobé, kdy jsou bézné hackerské utoky na statni urovni,'° je

tento model zastaraly. Estonsko vsadilo na divéru volebnim serverim a osobnim

pocitacim voli€li, coz piedstavuje velmi snadny cil pro piipadné hackery. Zprava

10 At uz se jedna o ¢inské utoky na poéitatové sité svétovych korporaci (Aktualne.cz 2011) nebo kyberutoky
USA na iranska jaderna zafizeni (iHNed.cz 2012). Estonsko ma s hackerskymi utoky na statni urovni taktéz
zkuSenost. V roce 2007 se stalo obéti ruskych kybernetickych Gtok mifenych jak na vladni, tak obchodni

servery (Technet.cz 2007).
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dokazuje, Ze hackefi na statni Grovni by mohli zménit jednotlivé hlasy, ohrozit tajnost
hlasovani a zpochybnit tak regulérnost vysledkl (Tamtéz).

Zprava upozornuje na problémy ve dvou rovinach. Prvni Casti jsou pochybeni
volebniho personalu, ktery dohlizi na prib¢h e-voleb, kde doslo k nedodrzeni zakladnich
bezpecnostnich praktik. Persondl stahoval software pfes nezabezpefené pfipojeni
K internetu, tajna hesla a PINy bylo mozné natocit a publikovat na internet jest¢ v pribéhu
hlasovani, pro ucely e-voleb byl pouzit osobni pocita¢ jednoho ze zaméstnancli nebo
pouziti osobniho USB flash disku plného jinych soubort pro pienos oficialnich vysledkt
voleb. Jedna se o neadekvatni uroven profesionality a zabezpeceni, ktera muize cely systém
vystavovat vnéjsimu nebezpeéi (Tamtéz; Independent Report on E-voting in Estonia
2016b).

Druhou rovinou jsou problémy samotného systému, ktery je nachylny k fadé utok.
Jak jsem jiz zminil, systém je postaven na plné duvéie volebnimu serveru. Vyzkumnici

dokézali, 7ze je mozné pravé tento server infikovat malwarem?!!

, ktery je schopen
nepozorované ménit jednotlivé hlasy ke svému ucelu. Utok by v tomto ptipadé mohl
provést napt. pomoci DVD nékdo ze statni spravy nebo volebni ufednik. Druhé nebezpeci
V této ¢asti mize nastat na strané volice. Piestoze Estonsko vyuziva mnoho bezpecnostnich
prvkl (Sifrovani webovych stranek, bezpecnostni Cipy v ID-kartach nebo chytré telefony
pro potvrzeni voli¢ovy identity) jsou e-volby ohrozeny napadenim malwarem osobnich
pocitacli nebo telefont jednotlivych volich. Z diivodu nedostatecné ochrany se tak déje u
milionu zafizeni roéné!?. Uzivatel mize bez povdimnuti stdhnout do svého poéitace
software, ktery je schopen ukrast PIN kody a atoénik je tim padem schopen zménit voli¢av
hlas ve sviij prospéch — samoziejmé bez jeho védomi (Independent Report on E-voting in
Estonia 2016a; YouTube 2014).

Vyzkumnici kritizuji také nedostatecnou transparentnost celého systému. Zvetejnéné
informace nedokazi presvédcivé dokazat spravnost volebnich vysledkt. Podle studie nelze
na zaklad¢ vetejnych informaci zjistit, jak estonsky systém e-voleb funguje, coz neni
ptiznivé pro dosud skeptické volice, ktefi systému nevéii (Independent Report on E-voting
in Estonia 2016a).

11 Malware je souhrnny pojem pro jakykoli $kodlivy software. Jeho podmnoZinou jsou napf. spyware
(8pionazni software), viry, Gervy, trojské koné atd. (MVCR 2009).

12 podle n&kterych priizkumii je na svété az 30 % pocitadt nakazenych malwarem (YouTube 2014).
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Jeden z vyzkumnikti podotyka, Ze stale nebyla objevena technologie, ktera by byla
schopna zajistit bezpecné e-volby. Hlasovani po internetu pak zasadné¢ oddéluje od
internetového bankovnictvi nebo eGovernmentu, které funguji relativné dobie. Na rozdil
od téchto online sluzeb e-volby obsahuji specifické potieby (nutnost zajistit presné
vysledky a zaroven tajnost hlasovani), které vytvari unikatni problémy (YouTube 2014).

Tym odbornik tvrdi, ze estonsky systém pro e-volby je sofistikovany a byl vytvoien
odborniky na bezpe¢nost, ktefi se snazili rizika eliminovat. Pro samotnou bezpe¢nost to ale
neni dostatecné a systém je velmi snadno ovlivnitelny. Vyzkumniky udajné piekvapilo,
Vv jakém stavu se systém estonskych e-voleb nachazi, a divili se, ze byli schopni se do n¢;j
nabourat. TaktéZ upozornuji na daleko vétsi moznosti, kterymi disponuji jednotlivé staty.
Podle J. Alexe Haldermana, ktery byl ¢lenem vyzkumného tymu, v dne$ni dobé& neexistuje
zadny stat na svété, ktery by dokazal zajistit bezpecné internetové hlasovani. Domniva se,
ze bude trvat minimalné desetileti, nez budou vyfeSeny hlavni bezpecnostni problémy,
které s e-volbami souvisi (Tamtéz).

Estonsky e-volebni systém byl postaven na predpokladech, které nepocitaly
S kybernetickymi utoky dne$ni doby, které jsou vedeny na urovni jednotlivych stati.
Systém je v tomto ohledu zastaraly a ma vazné nedostatky v samotnych zakladech, které
nelze vyftesit ¢asteCnymi opravami. Vysledkem celé analyzy je naléhavé doporuceni, aby
e-volby v Estonsku byly zastaveny a zemé se vratila k tradi¢nimu zptisobu hlasovani. Tym
se zarovenl shoduje, Ze estonsky systém eGovernmentu je nadale funkcéni a bezpecny
(Durumeric et al. 2014: 11; Independent Report on E-voting in Estonia 2016a; YouTube
2014).
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2. Navrh zakona o distan¢nim zpisobu hlasovani ve volbach poslance

lvana Gabala

2.1 Obecny popis distan¢niho hlasovani

Pod distan¢nim hlasovanim je mozné si predstavit jakykoli zptisob odevzdani hlasu,
které¢ nebylo provedeno osobné¢ do volebni schranky. Nejcastéji vyuzivanym typem
distan¢niho hlasovani je korespondenéni zpusob. S globalnim rozvojem internetu a
informacnich technologii se ve svété ¢im dal vice testuji i nejriznéj$i moderni zplisoby
hlasovani. At uz se jednd o hlasovani prostfednictvim internetu, telefonu, SMS nebo
elektronickych zatizeni umisténych ve volebnich mistnostech (Gabal.cz 2016a: 2).

Tviirci ndvrhu mezi vyhody distan¢niho hlasovani zaradili zvySeni demokrati¢nosti.
Maji tim na mysli umoznéni volby i lidem, ktefi se z riznych divodi nemohou osobné
dostavit do volebni mistnosti. Dalsi vyhodou je jednoduchost, pficemz jsou autofi navrhu
presvédceni, ze distan¢ni volba neni 0 nic t&Z8i neZ tradi¢ni zpusob hlasovani (Tamtéz). Za
vyhodu je uvedeno také zvysSeni volebni ucasti, pifesnost nebo vyuziti datovych schranek
(Gabal.cz 2016b: 2).

Za jednu z hlavnich vyzev je povaZzovana nutnost vyrovnani se se zakladnimi
principy voleb (tajnost, pfimost, rovnost, vSeobecnost). Tvlrci mezi vyzvy distanéniho

hlasovani zatadili i nedivéru k novym technologiim nebo vybalancovani nakladd a pfinosu

(Gabal.cz 2016a: 2).

2.2 Soucasny stav

V CR neexistuje zadna moznost distanéniho zptisobu odevzdani hlasu ve volbach.
V soucasnosti je mozné odevzdat hlas tradi¢nim zpisobem ve volebni mistnosti nebo
prostfednictvim pienosné volebni schranky, kterou mé k dispozici komise voli¢ova
ptislusného volebniho okrsku. Pokud chce voli¢ odevzdat hlas mimo sviij volebni okrsek,
je to mozné pouze na voli¢sky prikaz. Také v tomto piipadé je ale nutné osobné se
dostavit do jakékoli volebni mistnosti (Davodova zprava 2016: 1).

Autofi navrhu zédkona vychézeji pravé z této skutecnosti. Domnivaji se, ze zejména
mimo tzemi CR. V zahrani¢i je mozné odevzdat hlas ve volbach pouze na konzularnim
tfadé CR, ktery miize byt v urditych piipadech vzdaleny i vice nez 1000 kilometrti od

voliCova mista bydli§té. Navic jsou voli¢i nuceni absolvovat cestu na pfislusny ufad
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Vv zahrani¢i minimalné dvakrat — nejprve kvili vyfizeni voli¢ského prikazu nebo zapsani
do seznamu volict a poté kvili samotné volbé. Voli¢ se v takovych piipadech radéji
dobrovoln¢ rozhodne neucastnit se voleb, protoZze odevzdani hlasu by pro néj znamenalo
vyrazné finan¢ni i ¢asové naklady, které by musel vynalozit na cesty k volebni mistnosti.
Tviirci navrhu jsou presvédceni, Zze soucasny stav volice v zahrani¢i diskriminuje tzv.
»cenzem dostupnosti volebniho okrsku* (Gabal 2016c; Duvodova zprava 2016: 1).

Podle autorti je vytvofeno presvédceni, Ze zivot v zahrani¢i S sebou nese nutnost
odtrhnout se od pomért a vefejného Zivota v CR, které je tfeba piekonat. Domnivaji se, Ze
je nutné odstranit prekazky, které brani ¢eskym obCantim zijicim V zahrani¢i ve vykonu
volebniho prava. ,, Cim vice nasich, zejména mladych obcanii vyjizdi do zahranici, af uz za
studiem, praci ¢i turismem, tim vice je treba dbat, aby neztratili zdjem o participaci na

verejném Zivoté v Ceské republice. “ (Divodova zprava 2016: 1)

2.3 Popis navrhovaného systému

Za hlavni dotéeny subjekt tviirci navrhu zadkona povazuji skupinu volict dlouhodobé
Zijicich nebo pfechodné se zdrzujicich v dobé voleb mimo tizemi CR. Pfedpokladaji, ze
pro n¢ bude zavedena moznost distanéniho zptisobu hlasovéani. Navrhuji dvé varianty —
koresponden¢ni a elektronickou. V prvnim piipadé se dotCena skupina roz$ifi o ufad
zodpovédny za ptijem a naslednou distribuci ptijatych hlast a okrskové volebni komise,
které budou zpracovavat hlasy dorucen¢ uradem. V piipade zavedeni elektronické volby by
kromé& hlavni dotéené skupiny (voligi v zahrani¢i) byl zatizen také Cesky statisticky tfad,
ktery bude zodpovédny za ptijem i vyhodnoceni dorucenych hlasti na trovni jednotlivych
kraji (Davodova zprava 2016: 3).

Za cilovy stav autofi navrhu povazuji vyznamné usnadnéni vykonu volebniho prava
pro obéany CR, ktefi se dlouhodob& zdrzuji v zahraniéi. Po pfijeti navrhu bude kromé
volby tradi¢nim zpisobem umoznéno Volit také korespondencné a elektronicky. Tato
skutecnost podle tviirci napravi nerovnost v pfistupu k vykonu volebniho prava pro
obcany, ktefi se v dob& voleb zdrzuji v zahrani¢i v porovnani s voli€i, ktefi se ve stejnou

dobu nachazeji v misté dobie dostupném od volebniho okrsku (Tamtéz).
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2.3.1 Koresponden¢ni zpusob hlasovani

Schéma ¢. 3. Pyramida korespondencniho hlasovani

« Odeslu volebni komisi!
Odvoleno!

* Vyplnim hlasovaci listek,
3 vlozim do hlasovaci obalky a
. spolu s ¢estnym prohlasenim
odeslu v dorucovaci obalce

» Pozadam o moznost
2 hlasovat korespondencné
* jako v pfipadé voli¢skeého
prikazu

+ Mam trvaly pobyt
1. nebo v dobé voleb
budu v zahraniéi

Zdroj: Gabal.cz 2016b: 5

Tato forma odevzdédni hlasu bude dle ndvrhu umoznéna kazdému voli¢i s ceskym
obcanstvim. Druhou podminkou k opravnéni pro korespondenéni volbu je trvaly nebo
dlouhodoby pobyt v zahranici, ptipadné piedpoklad ze se bude voli¢ v dobé konani voleb
zdrzovat v zahrani¢i. Tento zpusob hlasovani budou moci opravnéni voli¢i vyuzit ve
volbach do Parlamentu CR (Poslaneck4 snémovna i Senat), Evropského parlamentu a pii
volbé prezidenta CR (Diivodova zprava 2016: 3).

O vyuziti korespondenéni volby bude nutné pfedem zazadat podobné jako v ptipadé
7adosti o vystaveni voli¢ského prikazu. Zadost bude mozné podat osobnd, pisemné
s ufedné ovéfenym podpisem volice, elektronicky s elektronickym podpisem voli¢e nebo
prostfednictvim datové schranky. Nasledné se voli¢ bude moci rozhodnout, zda si
hlasovaci sadu vyzvedne osobné nebo mu bude zaslana postou (Gabal.cz 2016a: 5).
V predstihu bude voli¢ také zapsan na seznam volict daného tradu, ktery bude urcen podle
trvalého pobytu voli¢e. Hlasujici bude zasilat sviij hlas pifimo volebnimu okrsku, ktery
bude spadat pod pftislusny trad. Pfed volbami obdrzi voli¢ nejen sadu pro korespondenéni
hlasovani ale 1 voli¢sky prikaz. V divodové zprave se uvadi, ze ,, pro zajisteni co nejveétsi
miry flexibility systému a predejiti propadnuti hlasu v pripadé, Ze zasilka nebude vias
odesldna* (Duvodova zprava 2016: 7-8) bude zachovana moznost osobni volby.
Navzdory tomuto tvrzeni asistent poslance Gabala Tomas Ryza, ktery se na tvorb& navrhu
podilel, uvedl, ze s opakovanym hlasovanim ani s nahrazenim korespondencniho hlasovéani
klasickou volbou neni v ndvrhu pocitano. Tvirci se domnivaji, Ze to neni technicky mozné

(Ryza 2016).
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Samotna koresponden¢ni volba bude uskutecnéna na zaklad¢ systému tii obalek.
Prvni obdlka je totozna s Gfednimi obdlkami vyuzivanymi ve volebnich mistnostech a
slouzi pro volictv upraveny hlasovaci listek. Je nutné ji s vloZenym hlasem zalepit a vlozit
do druhé obalky spolu s voli¢skym prukazem. Tuto obalku voli¢ taktéz zalepi a uvede
datum a podpis. Nakonec vlozi druhou obalku do specialni korespondenéni obalky, kterou
na své naklady odesle na adresu volebniho okrsku takovym zptisobem, aby byl jeho hlas
dorucen nejpozdéji v prvni den voleb. Specialni koresponden¢ni obalka bude dorucena na
piislusny Gfad, pod ktery spada voli¢iv volebni okrsek. Ufad obalku piijme a s ostatnimi ji
uchova az do zacatku voleb. V prvni den voleb obalky pfeda volebni komisi, ktera je
rozbali a rozhodne, zda je voli¢ opravnén hlasovat. V ptipad¢, Ze probéhne vse v poradku,
vhodi prvni obélku s hlasem do volebni urny mezi ostatni hlasy a vyzna¢i v seznamu
bude s jednotlivymi obalkami spravné nakladano (jak u volice, tak u ufadd), budou
dostatecné eliminovana vSechna mozné rizika ohrozujici zdkladni principy svobodnych
demokratickych voleb (Divodova zprava 2016: 3-4).

Tabulka ¢. 5: SWOT analyza korespondencniho zpiisobu hlasovani dle autorit ndavrhu

Silné stranky Slabé stranky

e (Qdstranéni diskrimina¢niho stavu u voli¢a ze

zahrani¢i
) e Zvysené naklady na zabezpecCeni voleb
e Postupné zvySeni volebni ucasti
(postovné) — ve vysledku marginalni
e Jednoduchost pro voli¢e i komise — pfi spravném
- e Mirn€ zvySend administrativni zatéz
ptislusnych obcant (ptedpoklad 8 000
e Masova dostupnost v porovnani s volebnimi ) )
voli¢it) — ve vysledku marginalni
mistnostmi

e Relativné nizké naklady

Piilezitosti Hrozby

e Moznost dvoji volby

e Zvyseni volebni ucasti e Moznost prodeje hlasovaci obalky
o VEtsi motivace ob¢ani Zijicich v zahranici ¢ Riziko manipulace s volicem v dobé
podilet se na sprave véci vetejnych hlasovani

e Riziko vyzrazeni volby

Zdroj: Dotaznik — korespondencni hlasovani 2016; Diivodova zprava 2016. 4-5,

zpracovani autor
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2.3.2 Elektronicky zpisob hlasovani

Schéma C. 4. Pyramida elektronického hlasovani

» Odeslu Ceskému
statistickému uaradu!
Odvoleno!

« Prostfednictvim aplikace v
3 datovych schrankach vyplnim
0 hlasovaci listek, ktery bude
pred odeslanim zasSifrovany

- Prostifednictvim aplikace
2 datovych schranek
. pozadam o moznost
hlasovat elektronicky

* Mam trvaly pobyt
1 . nebo v dobé voleb
budu v zahraniéi

Zdroj: Gabal.cz 2016b: 6

Systém elektronického hlasovani je v principu stejny jako korespondenéni zptisob
s tim rozdilem, Ze je pieveden do digitdlni podoby. Pisemna komunikace s organy vetejné
moci je v piipad¢ elektronického hlasovani nahrazena systémem datovych schranek. Dle
autorl bude elektronicky zpiisob oproti koresponden¢nimu hlasovani dbat na vétsi omezeni
na trvaly nebo dlouhodoby pobyt v zahrani¢i. Volba z CR nebude mozna a bude ji
technicky zabranéno. V piipad¢ elektronického hlasovani mé byt soucasti zadosti také
uvedeni adresy pobytu v zahrani¢i (Divodova zprava 2016: 4).

Tvarci navrhu chtéji klast ,, vysoky diiraz na zabezpeceni odesilanych hlasu a jejich
nasledné uchovani na serveru.” (TamtéZz) Dle navrhu budou hlasy odesilany zaSifrované
skrze Sifrovanou komunikaci. Po jejich doruceni bude hlas oddé€len od volicovy identity,
kterd bude zachovéna pouze pro zdznam o zdafile provedené volbé. Pro odSifrovani
jednotlivych hlasti bude vyuzit kli¢, ktery bude do systému nahran az po konci hlasovani.
Dle autorti se jedna o dostate¢né opatieni proti vyzrazeni prubéznych vysledk nebo hlasi
jednotlivych voli¢t (Tamtéz).

Jak uz jsem zminil, tviirci ndvrhu pocitaji s elektronickym hlasovanim pomoci
datovych schranek, které povazuji za zaruceny kanal pro komunikaci. To znamena, ze se
nejedna o vytvoreni samostatného systému e-voleb, ale pouze o rozsifeni stavajicich
systémli eGovernmentu o elektronické hlasovani. Kazdy voli¢, ktery bude mit zajem o
elektronické hlasovani, bude muset mit ziizenou svou osobni datovou schranku. Pfi
zakladani nové datové schranky je nutné osobné predlozit identifikacni pritkaz totoznosti
ptislusnému ufadu (Duvodova zprava 2016: 8).

Samotna procedura elektronického hlasovani ma dvé faze. V obou ptipadech zacina

pfihldsenim se voli¢e do jeho datové schranky prostfednictvim ptihlasovacich udaja.
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V prvni fazi je nutné zazadat o moznost hlasovat elektronicky. V piipadé kladného
vyfizeni zadosti bude voli¢i zaslan elektronicky voli¢sky prikaz, pouceni o spravném
provedeni elektronické volby a kompletni sada hlasovacich listkii v elektronické podobé
S totoznym vzhledem a obsahem v porovnani s hlasovaci sadou vyuzitou v tradicnim
zpusobu hlasovani (Tamtéz).

V druhé fazi dochdzi k samotnému hlasovani, které probih4 zabezpecenym kanalem
internetového bankovnictvi. Po piihlaSeni do datové schranky voli¢ nahraje do systému
svij elektronicky voli¢sky prikaz. Po jeho ovéfeni je voli¢i vydéan jednorazovy kod, ktery
slouzi pro autorizaci volby (otevieni obalky) podobn¢ jako pii platebni transakci. Voli¢
poté vybere a upravi svillj hlasovaci listek, ktery je vytvofen jako inteligentni online
formulaf. To znamena, Ze hlasovaci listky je mozné upravit stejnym zpisobem jako
v pripad¢ tradi¢niho hlasovani v¢etné uplatnéni preferencnich hlasti. Po provedené uprave
je hlas volebni aplikaci zaSifrovan do elektronické obalky a zabezpeCenym piipojenim
odeslan do specialni datové schranky piislusného volebniho kraje!3. Volicovi je poté do
datové schranky zaslano potvrzeni o Usp&Sném pfijeti volebni obalky (Dlivodové zprava
2016: 8-9).

Elektronické¢ hlasovani ma probihat pomoci volebniho informaéniho systému
(VOIS), ktery je agendovym informacnim systémem veiejné spravy (ISVS). VOIS je
rozdélen do dvou celkd. Prvni ma na starosti zpracovani voli¢skych seznam, které jsou
napojené na stavajici informacni systémy. Druha ¢ast zajisti samotnou volbu (Gabal.cz
2016a: 8).

Stejné jako v pfipad¢ korespondencni volby se autofi drzi principu, Ze pii vydani
voli¢ského prikazu je voli¢ vyfazen ze stalého seznamu opravnénych voli¢u. V praxi to
znamend, Ze voli¢i je vydan elektronicky volebni prikaz a na jeho zékladé je volici
znemoznéno hlasovat korespondencnim ¢i tradiénim zptisobem. Tvirci to povazuji za
klicovy prvek, ktery zabratnuje voli¢i hlasovat az tikrat (Divodova zprava 2016: 9).

Autofi navrhu taktéZ zdlraziuji, Ze Systém nebude nutné ménit ani v piipadég, Ze stat

zacne podporovat elektronickou identitu obCana. Jsou piesvédceni, Ze do datové schranky

13 Oproti korespondenéni volb& budou hlasy zdmé&rmné vyhodnocovény na urovni volebnich krajii a nikoli
okrskd. V pfipadé malého zajmu o elektronickou volbu by mohlo pfi vyhodnoceni na rovni volebniho

okrsku dojit ke zjisténi identity elektronického hlasu (Divodova zprava 2016: 9).
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bude umoznén ,, pristup prostrednictvim elektronické identity obcana stejné jako do vsech
ISVS. © (Tamtéz) Problém by nemél nastat ani v ptipadé rozsifeni vydavani elektronickych
voli¢skych priikazi pro voli¢e s trvalym pobytem v CR (Tamtéz).

Tabulka ¢. 6. SWOT analyza elektronického zpiisobu hlasovani dle autorit navrhu

Silné stranky Slabé stranky

e Zjednoduseni tcasti voli¢um (nemohou,

nechtéji, korespondencni jim pfijde zastarald)

e Vhodna a ¢asové relevantni inovace e Latentni nediivéra ve slozité technologie a
demokratického procesu — zapada do obavy z dosud nepoznanych moznosti jejich
eGovernmentu a jde s dobou zneuziti — zejména provozované statni

e Cilove snizuje naklady na volby a spravou
zjednodusuje a zrychluje jejich piipravu o Nejistota nékterych politickych subjektl

o Kontrolovatelnost, transparentnost systému z modernich moznosti volby — obava ze

e Vysoka mira dostupnosti internetu zvySeni podpory jinych subjektt

24

e Jednoduchost — elektronick4 volba neni t&z§i | ® Vysoké procento pocitacové negramotnosti

nez internetové bankovnictvi - nutnost zavést i korespondenéni volbu
o Efektivita — pfesné a rychlé strojové e Nedivéra obcanti k elektronickému systému
zpracovani — strach z Giniku osobnich dat

e Rozsifeni moznosti datovych schranek —

navratnost vysoké investice

PrileZitosti Hrozby

e Neschopnost politikil a ufednikl projekt
legislativné zvladnout, kvalitné realizovat a

pozitivné jej prezentovat vefejnosti
e Technologické — moznost vystavét a
e Nevhodna volba dodavatele, politicky
zabezpecit potiebné centralni systémy .
B predvybér platformy ¢i unahleny
S ndvaznosti na jiné systémy eGovernmentu _
implementacni harmonogram (opusténi
o Politické — klesajici ucast ve volbach, .
etapizace)
zvySend pracovni i privatni mobilita ob¢ani o
. . _ e Legitimita voleb v pfipadé nabourani
-> prilezitost pro inovaci
systému

e Dvoji volba — nutnost zajistit, aby voli¢

nehlasoval vicekrat

Zdroj: Dotaznik — elektronické hlasovani 2016; Gabal.cz 2016a: 7, zpracovani autor
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2.4 Postoj Ceské verejnosti k distanénimu hlasovani

Autofi navrhu zdkona o distanénim hlasovani si jsou védomi diilezitosti postoje
ceské verejnosti k tomuto tématu. Z toho diivodu si tym kolem pana poslance Ivana Gabala
nechal na pocatku roku 2015 zpracovat analyzu u agentury STEM tykajici se distan¢niho
hlasovani. Agentura hodnoti minéni Ceské vefejnosti jako stiizlivé a uvazlivé, které
nereaguje prekotné. Cesi jsou opatrni, ale zaroveti otevieni novinkam (STEM — prezentace
2015: 5).

Graf ¢. 11: Nazor na usnadnéni volby ze zahranici

Moznost volby Moznost volby
v zahrani¢i v zahrani¢i co
zcela zrusil(a) nejvice
21% usnadnil(a)

34%

Nechal(a) tak,
jak je to nyni
45%
Zdroj: STEM — prezentace 2015: 6

Vyzkum mimo jiné zjistoval, jaky ndzor maji Cesi na hlasovani ze zahrani¢i. Lze
zaznamenat mirné vstiicny postoj Cechti ke svym krajanim, coz dokazuje tietina
dotazanych, kteti uvedli, Ze by moZnost volby ze zahranic¢i, co nejvice usnadnili. Naopak
pétina lidi by hlasovani ze zahrani¢i Uplné zruSila, 45 % dotazanych by na stavajicim
systému nic neménilo. Z hlediska pohlavi nelze u tohoto tématu pozorovat odlisny postoj.
Volbu ze zahrani¢i by usnadnili spiSe respondenti s vy$§im stupném dosazeného vzdélani,
nicméné rozdily z hlediska vzdélani jsou mensi, neZ bychom ocekavali. Stejné tak jsou
naklonéni volbé ze zahrani¢i spiSe mladsi rocniky zejména do véku 44 let, ale rozdil
V porovnani se star§imi respondenty je mens$i oproti predpokladim (STEM — prezentace
2015: 7-11; STEM — zprava 2015: 6-13).

Nejvyraznéjsi rozdil ve vnimani odevzdéani hlasu ze zahrani¢i lze pozorovat podle
typu zaméstnani. De¢lnici jsou V porovnani s ufedniky, odborniky nebo provoznimi
pracovniky o poznani méné¢ vstficni k navrhu na usnadnéni hlasovani pro lidi zijici

V zahrani¢i. S tim souvisi také mirn€ pozitivné&jSi postoj lidi materialné¢ zajisténych a
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cey

zijicich v Praze nebo méstech nad 90 tisic obyvatel. Lidé vyuzivajici informacni
technologie (internet, e-mail, datova schranka,...) jsou v porovnani s jejich protéjskem
usnadnéni volby ze zahraniCi spiSe naklonéni, ale rozdil opét neni zcela zasadni (Tamtéz).

Graf & 12: Ocekavite, Ze se budou poslanci v budoucnu volit také pies internet?

Urcité ne Ur¢ité ano

12% 23%
SpiSe ne
24%

SpiSe ano
41%

Zdroj: STEM — prezentace 2015: 13

Ponékud zajimavéjsi vysledky pfinesla druha otdzka, kterda se tykala budoucnosti
hlasovani pies internet. Dv¢ tietiny dotazanych vyjadiilo o¢ekavani, ,, Ze v budoucnu budou
lidé diky rozvoji internetu a elektronické komunikace hlasovat ve volbach do PS také
prostiednictvim internetu.” (STEM — zprava 2015: 14) Odlisnost tohoto ptedpokladu se
méni ve stejné zavislosti jako v pfedchozi otazce. S rostoucim vékem a niz§im vzdeélanim
je toto oc¢ekavani nizsi. V budoucnu ocekavaji volbu pies internet spise dobie zajisténi lidé,
zejména obyvatelé Prahy nebo uZzivatelé internetu (STEM — prezentace 2015: 14; STEM —
zprava 2015: 14-15). Za zminku stoji i skuteCnost, ze 56 % respondentil nad 60 let
oc¢ekava, ze se v budoucnu bude volit pfes internet (STEM — prezentace 2015: 15).
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Graf ¢ 13: Podpoiili byste zménu volebnich pravidel na zavedeni hlasovani pies internet

JiZ pro p¥isti snémovni volby?

Ur¢ité ne Ur¢ité ano
17% 23%

SpiSe ne
25%

SpiSe ano
35%
Zdroj: STEM — prezentace 2015: 17

Treti otdzka se tykala postoje vefejnosti ke zméné volebnich pravidel takovym
zpusobem, aby bylo umoznéno volit do Poslanecké snémovny prostfednictvim internetu uz
v piistich volbach. Tomuto pifesvédceni vyjadiila podporu 58% vétSina respondentd.
Rozdilnost v nazorech opét kopiruje ptedchozi dvé otazky. Dvé tretiny osob
s vysokoskolskym vzdé€lanim by podpofilo zavedeni internetovych voleb jiz pro pfisti
snémovni volby. Nutno podotknout, Ze tento ndzor vyjadiila také vétSina respondentd se
zakladnim vzdélanim. Stejn€ jako u vysokoSkolakl si internetové volby v nasledujicich
snémovnich volbach vyslouZzily podporu také u obyvatel do 45 let nebo Zijicich v Praze.
Vyrazny rozdil 1ze pozorovat z hlediska pfistupu k internetu. Respondenti, ktefi uvedli, Ze
jsou uzivateli internetu, by v 62 % podpofili moznost odevzdani hlasu pies internet jiz
Vv piistich snémovnich volbach. U lidi bez pfistupu k internetu si tento navrh nasel pouze

tietinovou podporu (STEM — prezentace 2015: 18; STEM — zprava 2015: 20-21).
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Graf ¢ 14: Typologie piijatelnosti internetového hlasovani ve volbach do PS

Ostatni kombinace
14%

Neocekavaji, Ze
bude
v budoucnu Ocekavaji, ze v
mozZné volit budoucnu bude
prostiednicvtim mozné volit
internetu ani prostirednicvtim
nepodporuji internetu a
zménu vol.pravidel podporili by
32% zménu
vol.pravidel, aby
bylo takto mozné

Zdroj: STEM — prezentace 2015: 19

Kombinaci druhé a tfeti otazky je mozné zjistit, ze proti sobé stoji vice jak polovina
obyvatel proti jedné tietin€. 54 % respondentli ocekava, Ze v budoucnu bude mozné
hlasovat prostiednictvim internetu a podpofili by zménu volebnich pravidel jiz pro pfisti
snémovni volby. Naproti této skupiné stoji 32 % dotazanych, kteti volbu po internetu
v budoucnu neocekavaji a nepodporuji ani zménu volebnich pravidel (STEM — prezentace
2015: 19; STEM — zprava 2015: 27).
Graf ¢. 15: Méla by byt co nejdiive zahdjena veiejna debata k moZnosti hlasovani pies

internet ve snémovnich volbach?

Urcité ne
14%

Urcité ano
25%

SpiSe ne
24%

SpiSe ano
37%

Zdroj: STEM — prezentace 2015: 21

Posledni ¢ast vyzkumu se tykala zahdjeni vefejné debaty mezi politiky a obCany
k tématu hlasovani pfes internet. V této otazce se pro brzké zahajeni debaty vyslovilo 62 %
respondentti. Stejné jako ve tieti otdzce ma také zahéjeni debaty vétSinovou podporu u lidi

s dosaZzenym zakladnim vzdélanim a vice neZz dvoutfetinovou podporu u vysokoskolsky
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vzdélanych obyvatel. Z hlediska véku podporuje zahdjeni debaty také vétsina seniorti a dvé
tretiny respondentti do 45 let. Kladné se k této otdzce vyjadrily také tfi Ctvrtiny prazskych
dotazanych (STEM — prezentace 2015: 22; STEM — zprava 2015: 28).

Vyzkumnici jsou piesvédéeni, Ze zména ve zpusobu hlasovani je z hlediska
vefejného minéni za urCitych podminek moznd. Zdiraziluji, ze bude nezbytné zahdjit
vetejnou debatu. Podotykaji, Zze cely proces bude vyzadovat dlouhodobou komunikaéni
strategii ve form¢ osvéty obyvatel a nikoli jednorazovou kampan. Zaroven ale upozoriuji,
ze kli¢ spociva zejména ve srozumitelnosti a piijatelné forme podavani informaci béznému
voli¢ovi. Jsou piesvédceni, ze by bylo dobré vyuzit pozitivni atmosféru ve spolecnosti a

zduraznovat postup celého procesu (STEM — prezentace 2015: 25).

2.5 Zhodnoceni rizik

Autofi navrhu zdkona si uvédomuji, Ze zavedeni korespondencni i elektronické volby
S sebou nese urCitd rizika. Domnivaji se, Ze je nutné zavést opatfeni, kterd znemozni
pfipadnou manipulaci nebo zpochybnéni voleb. Jsou piesvédceni, ze volby si musi
zachovat zékladni ptedpoklady, kterymi jsou rovnost, pfimost, vSeobecnost a tajnost.
V praxi to dle tviirci znamena, ze kazdy hlas bude mit stejnou vahu a bude zapoc¢itan prave
jednou. TaktéZz musi byt zaruena anonymita hlasovéani a to i zpétn€é (Divodova zprava
2016: 4). Z toho divodu autofi blize specifikuji Ctyfi rizika, ktera nastinim v nasledujicich
odstavcich.

Prvnim je moznost dvoji volby, kde se domnivaji, Ze hrozi vicendsobné hlasovani.
Uvadi, ze pii Spatném vedeni evidence by V nejhorSim piipad¢ voli¢ mohl sviij hlas
odevzdat az ctyiikrat (elektronicky, korespondencéné, na voliésky prikaz a osobné
Vv ptislusném volebnim okrsku). Dle tvirct lIze tomuto riziku ,,velmi snadno predejit
duslednym vedenim seznamu volicii a radnym vyznacenim zpiisobu volby, kterym se volic¢
rozhodl své volebni pravo vykonat.” (Tamtéz) Z hlediska rizika dvoji volby je taktéz
upozoriiovano na korespondencni volbu. Voli¢, ktery se rozhodl hlasovat prostiednictvim
posty, ziskal pied hlasovanim Ufedni obalku, kterd je totoznéd s obalkami vyddvanymi ve
volebnich mistnostech. V pfipadé, ze by se voli¢ nakonec rozhodl hlasovat ve volebni
mistnosti osobn¢, ma pravo na obdrzeni nové uredni obalky a eventualné by mohl odevzdat
dva hlasy. Tvirci proto zdUraziuji potiebu ,,zajistit, aby nemohlo dojit k dvojimu vydani
hlasovaci obalky. (Tamtéz)

Za druhé¢ riziko povazuji moznost zastoupeni volice. Autotfi navrhu se domnivaji, ze

Vv pfipad€ distan¢niho hlasovani hrozi riziko manipulace s vysledky voleb, a to zejména
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Vv ptipadé, pokud nedojde k uspokojivému ovéteni volice. V ptipadé korespondencni volby
napt. hrozi prodej hlasovaci obalky. Podle tviircti je ze zkuSenosti ze zahranic¢i dostate¢né
feSeni systém tii obalek a vhodné nastaveni podavani zadosti o moznost korespondencni
volby. Autofi jsou piesvédCeni, ze ,,je nezbytné nutné do systému Zdidosti zapojit prvek
osobniho ovéreni volice v nekteré fazi zadani.” (Duvodova zprava 2016: 5) V pripade
elektronického hlasovani se tak stane pfi zfizeni datové schranky (Tamtéz).

Jako tieti riziko je uvedena moznost manipulace volice. Tvirci ptiznavaji, Ze toto
riziko nelze dostatecné odstranit. Distanc¢ni volba zkratka neprobihd ve volebni mistnosti
pod dohledem komise a nelze vyloucit mozny natlak na volice v dobé samotného
hlasovani. Autofi povazuji za nejefektivnéj§i zpisob eliminace tohoto rizika cilenou
informovanost volicta (Tamtéz).

Poslednim uvedenym rizikem je moznost vyzrazeni volby. U koresponden¢ni volby
tvarci definuji tii mista, kde mize potencialné k vyzrazeni volby dojit. Prvni ptipad souvisi
s piedchozim rizikem — K vyzrazeni mize dojit hned u voli¢e. V druhé situaci muze k
vyzrazeni volby dojit ,, v pFipadé poruseni listovniho tajemstvi a neopravnéného nakladani
S volebni zasilkou v pritbéhu doruceni hlasu volebnimu okrsku. (Tamtéz) Jako posledni
moznost vyzrazeni volby je uveden fad nebo volebni komise v pfipad¢ poruseni postupu
pro uschovu a préci s pfijatymi volebnimi hlasy. Autofi se domnivaji, Zze vSechna uvedena
rizika 1ze uspokojivé potlacit nalezitym nastavenim pravidel pro praci s ptijatymi hlasy pod
ptislusnymi sankcemi. V pfipadé elektronického hlasovani dle tvirct hrozi vyzrazeni
volby pouze na strané volice. Jsou presvédCeni, Ze veskera komunikace od volice je
zaSifrovand, k samotné deSifraci dle autorti dochazi az po konci hlasovani a hlasy se navic
do té doby nachdzi v oddélené podobé od voliCovy identity. Z toho divodu se tvirci

domnivaji, Ze k vyzrazeni hlasovani nemtze dojit (Tamtéz).
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3. Metodologie

Cil prace vychazi z teze poslance Ivana Gabala, ktery tvrdi, ze bychom se pii zavadéni
distan¢niho zpiisobu hlasovani méli inspirovat zejména pozitivnimi ptiklady. Estonsky
systém e-voleb je v soucasnosti jedinym funkénim modelem elektronického hlasovani na
uzemi EU. Na zékladé téchto predpokladil je cilem prace analyzovat navrh zakona o
distanénim zptsobu hlasovani ve volbach poslance Ivana Gabala dle poznatkil ziskanych
z provozu estonského systému e-voleb.

Prvni a druhou kapitolu prace lze oznacit za ptipadové studie. Na zaklad¢ tohoto stavu
poznani provedu v nasledujici kapitole synchronni komparaéni analyzu. Za objekty
komparace proto logicky oznacuji estonsky systém e-voleb piedstaveny v prvni kapitole a
elektronickou ¢ast navrhu zakona o distan¢nim zplsobu hlasovani nastinénou v kapitole
druhé. Cilem komparace je nalézt podobnosti nebo odlisnosti mezi obéma systémy.
V nasledujici ¢asti se proto pokusim na zakladé ptedchozi deskripce pomoci synchronni

komparativni analyzy odpovédét na tyto vyzkumné otazky:

Pro prvni vyzkumnou otazku jsem zvolil nasledujici komparacni kritéria:
e Jakym zpasobem systém elektronického hlasovani probiha?
e Kdo ma pravo volit?
¢ Je mozné opakovan¢ odevzdat elektronicky hlas?
¢ Je mozné nahradit elektronické hlasovani klasickou volbou?
e Ve kterém typu voleb je mozné hlasovat elektronicky?
1. Podoba se elektronicka Cast navrhu zdakona o distancnim zpitsobu hlasovdani

estonskému systému e-voleb?

Na zékladé¢ estonské zkusenosti piedpokladam, ze klicovymi faktory pro zavedeni
elektronického hlasovani jsou politicka viile a divéra obyvatelstva.
2. Jsou estonské klicové faktory pro zavedeni elektronického hlasovini

pienositelné pro ndvrh na zavedeni distanéniho hlasovini v CR?

Piedevsim v zavéru prvni kapitoly jsem se vénoval kritice a rizikiim, ktera s sebou e-volby
nesou.
3. SnaZi se autofi navrhu piedchdzet ¢i vyvarovat se rizikitm, kterd jsou znamad

Z estonského systému e-voleb?
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4. Analyza navrhu zakona o distan¢nim zpiisobu hlasovani ve volbach

poslance lvana Gabala

4.1 Vzajemna komparace zakladnich prvki

V nasledujicich podkapitolach se zaméfim na komparaci estonského modelu e-voleb
s elektronickym zptisobem hlasovani podle navrhu poslance Ivana Gabala. Z hlediska
struktury navrhu zakona o distanénim zptsobu hlasovani se bude jednat piedevsim o jeho
druhou ¢ast, ktera se tyka elektronického zptisobu odevzdani hlasu.

Tabulka ¢ 7: Srovndni estonského modelu e-voleb a ndvrhu elektronické cdsti pro CR

Estonsko Navrh pro CR
Rozsiteni stavajiciho
Systém Vlastni
(datové schranky)
Voli¢i Vsichni Pouze ze zahranici
Moznost opakovaného hlasovani Ano Ne

Moznost nahradit volbu pi‘es
Ano Ne

internet tradi¢nim zptsobem

Parlamentni, evropské,
Druh voleb Vsechny .
prezidentské

Zdroj: Predchozi text, zpracovani autor

4.1.1 Systém

Ivan Gabal uvadi, ze nenavrhuje Cisty elektronicky systém hlasovani, ktery je
zaveden v Estonsku (Cesky rozhlas Plus 2014). Navzdory tomuto tvrzeni je mozné nalézt
ve fungovani obou systémt jist¢ praniky. Navrh elektronického hlasovani je v podstaté
pfevedeny korespondencni zpusob do elektronické podoby. Na stejném principu je
vytvofen také estonsky model e-voleb, jehoz tvirci se viditelné snazili drzet osvédéené
korespondenéni cesty. Potvrzuje to i systém obalek,'* ktery tvoii teoreticky zéklad pro
fungovani obou systémil.

Hlavni odlisnosti mezi obéma modely je platforma, na které cely systém bézi.
V Estonsku funguji e-volby na samostatné vytvoreném systému, do kterého se volici

ptihlasuji prostiednictvim svych ID-karet nebo Mobile-ID. Tvirci navrhu elektronického

14 Viz schéma ¢&. 1: Srovnani korespondenéni a elektronické volby
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hlasovani naopak nepocitaji s vytvofenim nového samostatného systému e-voleb, ale

pfichazeji s myslenkou vyuziti stavajicich datovych schranek.

4.1.2 Volici

Z hlediska voli¢u, ktefi jsou opravnéni pouzit elektronicky zptisob hlasovani je rozdil
zcela zasadni. Zatimco estonsky model e-voleb umoZiiuje hlasovat prostiednictvim
internetu vSem obcCanim, navrh zdkona o distanénim zplUsobu hlasovani pocita
s opravnénim vyhradné pro obcany Zijici v zahrani¢i. Z Gzemniho hlediska maji oba
modely spoleénou pouze fazi pilotniho testovani. V Estonsku byly e-volby tspésné
testovany v tallinnském referendu. Stejné tak Ivan Gabal pocitd s pilotnim projektem na
tizemi CR, ktery by probihal napf. na vybranych univerzitich (Tamtéz).

U voli¢h ze zahrani¢i je dulezité zminit jednu podstatnou véc. Nikdo nedokaze
s jistotou Fici, kolik Cechil se nachizi za hranicemi své rodné zemé. V poslednich
snémovnich volbach v roce 2013 bylo ve volebnich seznamech registrovano 14 132 Cechd.
Nutno podotknout, ze se jedna o volice, kteti se do seznamu nechali osobné zapsat na
jednom ze zastupitelskych tfadt. Ministerstvo prace eviduje informace 110 400 obc¢ani
CR, ktefi pracuji v zemich EU. Pravdépodobné nejvyssi odhad nabidla Svétova banka.
Podle jeji analyzy Zije mimo hranice CR 370 600 Cechii véetné migrantti, ktefi se k &eské
narodnosti hlasi, ale jiz maji jiné obCanstvi (Hruska 2015). Tvlrci navrhu v davodové
zpravé piedpokladaji, Ze pii zavedeni distan¢ni volby by elektronickou cestou mohlo
hlasovat az 5 000 zahrani¢nich e-volicd (Duvodova zprava 2016: 7). To je zhruba o
polovinu méné e-volicii, neZ se zucastnilo ve vibec prvnich estonskych e-volbach v roce
2005. Od té doby je pocet e-volici v Estonsku téméf devatenactkrat vyssi.

A nejedna se pouze o nepiesny pocet Cechil Zijicich v zahraniéi. Podle tviirci zakona
je technicky mozné zabranit piijeti elektronickych hlast, které nebudou pochazet od volica
ze zahrani¢i (Divodova zprava 2016: 4). Podle piedsedy expertni komise pro informacni a
komunikacni technologie TOP 09 Jaroslava Polacka ale internet nema zadné hranice a
autofi nebudou schopni zamezit piijeti hlast z izemi CR. Domniva se, Ze z toho diivodu

budou zbyte¢né vznikat pravni spory (Polacek 2014).

4.1.3 Moznost opakovaného hlasovani a nahrazeni e-volby tradi¢énim zpisobem

Estonsky model e-voleb vyuziva dva pomérmné kli¢ové mechanismy, které v navrhu
Ivana Gabala chybi. Jedna se 0 moZnost libovolné zmény odevzdaného e-hlasu a nahrazeni

internetové volby tradi¢nim zplsobem ve volebni mistnosti. Oba mechanismy maji
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podporovat Gstavni principy svobody a tajnosti hlasovani, u kterych je v ptipadé e-voleb
zvySené riziko jejich naruseni. Moznost opakované zmény hlasovéani navic doporucuje v e-
volbach zavadét také Vybor ministri Rady Evropy. Volebni pozorovatelska mise OBSE
dokonce dlouhodobé doporucuje Estonsku, aby bylo e-voli¢im umoznéno hlasovat
tradi¢nim zptisobem ve volebni mistnosti i v fadném volebnim dni.

Elektronicka ¢ast navrhu o distanénim zplisobu hlasovani se v tomto piipadé striktné
drzi svého korespondencniho vzoru. Pokud se voli¢ rozhodne odevzdat sviij hlas
prostiednictvim posSty, nema narok na zménu svého hlasovéani a zaslani nové hlasovaci
obalky. Stejn¢ tak nemiize svou korespondenéni volbu zménit elektronickou cestou nebo
fyzickym hlasovanim na zastupitelském ufad¢.

Ivan Gabal je pfesveédcCen, ze libovolna zména hlasu odevzdaného pies internet neni
zadouci. Mysli si, ze dostate¢nou podminkou pro pravni zajisténi je, kdyz e-voli¢ pred
samotnym hlasovanim potvrdi, ze se jedna skutecné o néj. Pokud by nékdo manipuloval
s cizi datovou schrankou, tak se podle Gabala jedna o podvod a dotyénému hrozi sankce.
Nutno podotknout, ze také argumentuje skuteCnosti, ze zadné podezieni z poruseni
Gstavnich principti se v Estonsku dosud neobjevilo ani nepotvrdilo (Cesky rozhlas Plus
2014).

4.1.4 Druh voleb

Od roku 2005 Estonsko nabidlo svym obcanim hlasovat ve vSech tfech typech
voleb,’® které se od té doby uskutednily. V navrhu zékona se uvazuje o zavedeni
distanéniho zptisobu ve volbach do Parlamentu CR (Poslaneckd snémovna i Senét),
Evropského parlamentu a pii volbé prezidenta CR. V porovnani s Estonskem tedy navrh
pocita se zavedenim distan¢niho hlasovani ve ¢tyrech typech voleb. Na druhou stranu se
neuvazuje o alternativnim zptisobu hlasovani v krajskych a komunalnich volbach. Problém
nastiva i v piipadé senatnich a prezidentskych voleb. Casovy odstup mezi prvnim a
druhym kolem je zpravidla jeden tyden. Minimalné pro korespondenc¢ni volby je tato
Casova prodleva kratkd pro zaslani volebnich listki volicovi pro druhého kolo a nésledné
provedeni samotné volby. Z toho diivodu tviirci navrhu uvazuji o prodlouZeni lhiity mezi

jednotlivymi koly. V opacném ptipad¢ se domnivaji, ze nebude mozné korespondenéni

15 Parlamentni, komundlni a evropské
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volbu vobou kolech prezidentskych a senatnich voleb usporadat (Dotaznik —

korespondenc¢ni hlasovani 2016).

4.2 Politicka vile

Na zéklad¢ pozorovani zavadéni e-voleb v Estonsku lze zaznamenat, Ze jednim
Z klicovych faktorti byla politicka vile tamnich ptedstaviteld. Je mozné fici, ze proti
internetovym volbdm se tehdy vyslovila pouze Estonskd lidova unie hajici z4jmy
zem&delského venkova a Estonska sjednocend lidova strana orientovana na ruskojazy¢né
voli¢e. Duvodem jejich odporu k zavedeni e-voleb je pravdépodobné nezijem jejich
elektoratu o tento typ hlasovanil®. Ke strandm, které v estonskych e-volbach dostavaji
nejméné e-hlast, patii také Estonska strana stfedul’, ktera se t&§i podpofe zejména od
seniort, voli¢l s niz§imi pfijmy nebo ruské mensiny. VSechny ostatni parlamentni strany
dokazaly dojit ke vzajemnému konsenzu a e-volby v Estonsku podpofit. Jistou roli
pravdépodobné hrdl i spravny ptredpoklad, Ze strana by ve volbach mohla ziskat vice hlasii
pravé diky tomuto zptisobu hlasovani.

Tabulka ¢. 8: Vysledky hlasovdni ze zahranici ve volbach do PS v letech 2006-2013

Zisk jednotlivych stran v %
ik Celkovy pocet (por‘adi na zakladé hlasi ze zahranici)
0
platnych hlast TOP KDU- Y v
SZ ODS ANO | CSSD | KSCM
09 CSL
15,70 | 50,18 10,13 15,76 2,12
2006 6 702 X X
(3. (1) 4. (2.) (6.)
39,6 10,52 | 27,36 3,95 6,14 1,96
2010 8172 X
(1) (3. (2.) (6.) 4. (8.)
36,56 | 14,14 | 10,46 9,95 9,55 6,91 1,84
2013 10 529
(1) (2.) (3. 4. (5. (6.) (8.

Zdroj: Volby.cz 2016, zpracovani autor
Jistou paralelu s Estonskem je mozné zaznamenat také na Ceské politické scéné. Neda

se fici, ze by se dana strana proti e-volbam jasn¢ vymezila. Urcité rozdily v nadzoru na

18 Viz graf & 2: Srovnani celkového procentniho zisku v parlamentnich volbach 2007 s procentnim
ziskem v e-volbach
17 Viz graf €. 2, 3 a 4: Srovnani celkového procentniho zisku v parlamentnich volbach 2007, 2011 a 2015

s procentnim ziskem v e-volbach
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hlasovéni pies internet ale Ize u jednotlivych stran pozorovat. Pro zavedeni e-voleb v CR
se v minulosti vyslovily napt. TOP 09, ODS, KDU-CSL nebo SZ. Naopak zdrzenlivéjsi
postoj §lo pozorovat u ANO, CSSD nebo KSCM (Mrklas 2014: 185-186).

Piedchozi tabulka znazornuje, Ze postoj ¢eskych politickych stran Kk zavedeni e-voleb
v CR vesmés kopiruje miru podpory pro jednotlivé strany od voliét ze zahraniéi. To
znamena, ze ¢im vice hlast ziskévaji jednotlivé strany od zahrani¢nich volicl, tim

v

vstiicnéjsi je jejich postoj k hlasovani pies internet. Jasnym dukazem toho jsou TOP 09
nebo ODS, které dlouhodobé oslovuji nejvice volict zijicich v zahranici. Jedna se o
pravicové strany oslovujici mladsi, vzdélanéjsi volice z vétSich mést a vys$§imi piijmy. Jde
tedy o podobny -elektorat, kterym disponuje napt. Estonskd reformni strana, ktera
Vv estonskych e-volbach ziskava suverénné nejvice hlasti nebo Vlastenecka unie a Res
Publica.

Na druhé strané se nachézi levicova CSSD nebo KSCM, ktera tradi¢né oslovuje spise
starsi voli¢e z venkova a vyrazné podpote ze zahrani¢i se nemize t&sit. Obzvlast KSCM je
z tohoto pohledu mozné piirovnat k Estonské strané stiedu, ktera taktéz oslovuje velmi
specifickou ¢ast obyvatel, u které neni piedpoklad pro vyraznou podporu hlasovani pies
internet. Jistou vyjimkou v tomto ohledu maizou byt subjekty KDU-CSL nebo ANO, které
se v podpote ze zahrani¢i pohybuji zhruba uprostied a jejich postoj tak bude ovlivnén
pravdépodobné jinymi faktory.

Tento thel pohledu mize byt jednim z vysvétlujicich divodl, pro¢ se navrh poslance
Ivana Gabala v sou¢asnosti nedokazal posunout do realnéjsich obryst a dosud zdstava
pouze na papife. Pan Gabal je poslanec zvoleny za KDU-CSL, ktera je v soucasnosti
v koalici s hnutim ANO a CSSD. Ackoli jsou lidovci internetovému hlasovani za uréitych
podminek naklonéni, v koalici jsou s politickymi subjekty, které nepatii k hlavnim
podporovatelim zavedeni e-voleb v CR. Af uZ jde o pon&kud zdrzenlivou CSSD, ktera
navic ovlada ministerstvo vnitra, které ma pripadné e-volby ve své gesci, nebo hnuti ANO,

které aktudlné uptednostiiuje jiné zalezitosti, nez je hlasovani pfes internet.

4.3 Divéra verejnosti

Jako stézejni pro uspésnou realizaci projektu elektronického hlasovani povazuje
Estonsko stejné jako rada dalsich zemi diivéru volicii v tento zpiisob hlasovani. ** (Studie
MVCR 2012: 6) Je velmi dilezité, ze Cesi nejsou k hlasovani prosttednictvim internetu jiz
pfedem vyrazné skeptiéti. Pokud by tomu tak bylo, zavadéni systému e-voleb v CR by

nemélo v podstaté zadny smysl. Jak ale ukdzala data z vyzkumu STEM, tak nelze
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pozorovat ani bezmeznou divéru pro elektronicky typ hlasovani. Minéni ¢eské vetejnosti
1ze oznacit za velmi rozvazné az opatrné, coz se da na druhou stranu povazovat za relativni
Gispéch, na kterém se da stavét. Podle mého nazoru by vetejné minéni v CR mohlo byt po
zkuSenostech s kontroverznimi elektronickymi projekty statni spravy (Opencard, registr
elektronického hlasovani zkratka obzvlast dulezita a jedna se o pohyb na tenkém ledu.
Jakmile bude dtivéra vetejnosti jednou zasadné naruSena, tézko ji bude kdokoli vracet zpét
na ptvodni hodnoty a projekt internetového hlasovani by mohl skonc¢it minimalné jako
dalsi kontroverzni projekt statni spravy.

V porovnani pohledu ¢eské vetejnosti na internetové hlasovani a skute¢nych vysledkt
estonskych e-voleb lze najit jisté paralely. Typicky estonsky e-voli¢ se v prvnich letech
internetového hlasovani profiloval jako technicky zdatny, z mladsi generace, bohatsi vrstvy
S vys$im stupném vzdélani zijici prevazné ve vétSich méstech. Pohled ceské vetejnosti se
do urcité miry v tomto ohledu estonské zkusenosti podoba. Nejvstiicnéjsi pohled maji
k elektronickému hlasovani zejména mladsi generace do 44 let, skupiny s vy$§im stupném
dosazené¢ho vzdélani a obyvatelé S dobrym materidlnim zajiSt€énim Zijici predevSim
Vv Praze. V obou pfipadech také nelze zaznamenat rozdil ve vnimani elektronickych voleb
mezi muzi a zenami. To znamend, Ze Zadna ze skupin nemé na volbu pfes internet vyrazné
odli$ny nézor.

Zde je nutné piipomenout, ze navrh zakona o distanénim zpiisobu hlasovani pocitd
s okruhem volicd, ktery by hlasoval pouze ze zahrani¢i. Je otazkou, do jaké miry je pro
tento navrh dilezita divéra vsech obyvatel CR. Osobné se domnivam, Ze stdZejni je
vstficnost od volict, kterych se elektronicky zptisob hlasovani bezprostiedné tyka. Na
druhou stranu tvirci nevylucuji pozdgjsi rozsiteni alternativniho zptsobu volby na celou
CR. V tom ptipadé je nutné budovat diivéru v zavadény systém od samého pocatku u viech
obyvatel.

V prabéhu deseti let se struktura estonskych e-voli¢li o poznani zmeénila. Do procesu e-
voleb se zacala zapojovat zejména nejstarSi skupina voli¢l nad 55 let. Podle Kristjana
Vassila se e-volby rozsifily i na venkov a v dne$ni dob¢ nejsou doménou pouze velkych
meést (e-Estonia.com 2016a). Estonské empirie dokazuji, ze v tomto ohledu Estonci berou
na védomi rizika, ktera s sebou e-volby nesou a snazi se je feSit. MuZeme se pouze
domnivat, jak by se k podobnym rozdilim v minéni Ceské vetejnosti zachovali spravci

systému elektronického hlasovani a snazili se zvysit divéru u dané ¢asti obyvatel.
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4.4 Rizika

Tvlrci navrhu zakona vV divodové zpravé bliZze rozebiraji spolecnd rizika pro
korespondencni i elektronickou ¢ast. Jedna se o moznost dvoji volby, zastoupeni volice,
manipulace voli¢e a vyzrazeni volby. Autofi tak vidi rizika zejména v ohrozeni Gstavnich
principti voleb (Divodova zprava 2016: 4-5). Ivan Gabal se snazi klast duraz na pozitivni
vnimani jeho névrhu. Je presvédcen, ze voli¢i nesmi byt pfedem podezirani z podvodi a
cely systém musi byt vystavén na vzajemné divéfe. Zaroven apeluje na inspiraci zejména
zemémi, ve kterych elektronické hlasovani uspésné funguje (Cesky rozhlas Plus 2014). Je
otazkou, do jaké miry se autofi snazi vySe uvedenym rizikiim skute¢né predchéazet. Stejné
tak je dulezité si fici, jestli je vzajemna diivéra a nepodeziivani volicl dostate¢nym prvkem
pro eliminaci rizik, které s sebou elektronické hlasovani nepochybné nese.

Obecnou nevyhodou elektronického hlasovani jsou zvySena ,, bezpecnostni rizika (nejen
Z hlediska provozu systému a siti, ale napr. i moznost obchodovani s osobnimi
pristupovymi kédy pro elektronické hlasovani). (Studie MVCR 2012: 2) Navrh pogita
S navazanim elektronického hlasovani na systém datovych schranek. To ve skutecnosti
znamena, ze pomoci jednéch piistupovych udaji bude mit obCan pristup nejen ke
klasickym sluzbam datovych schranek ale také k volebni aplikaci. Ivan Gabal se domniva,
ze navazani systému elektronického hlasovani na datové schranky bude fungovat jako
opatieni, které bude demotivovat voli¢e od prodeje téchto udaji. Domnivam se, Ze pii
nedobrovolném vniknuti do datové schranky se potencidlni Gto¢nik zmocni daleko vétSich
pravomoci nez v ptipadé oddéleni volebni aplikace od stavajiciho systému. Z toho
vyplyva, Ze toto navazani systému hlasovani na ostatni sluzby je minimaln¢ dvouseé¢né a je
podle mne obtizné ho povaZovat za opatieni proti kupceni s hlasy.

Tvirci navrhu zakona ve SWOT analyze elektronické &asti'® distanéniho hlasovani
pon¢kud vagné povazuji za hrozbu legitimitu voleb v pfipadé nabourdni systému
hlasovani. Podle mého néazoru je zvlastni, ze autofi v dostupnych materidlech nereflektu;ji
moZnost zmény hlasu bez védomi volie, na které v estonském ptipad€ upozoriuji
nezavisli odbornici z University of Michigan a Open Rights Group.*® Podobny zavér je
uveden také ve studii proveditelnosti o zavedeni elektronickych voleb v CR z roku 2012,

ze které autofi navrhu zakona cerpali, kde se piSe: ,, Pocitacovi odbornici jiz v mnoha

18 Viz tabulka &. 6: SWOT analyza elektronického zpiisobu hlasovéni dle autord navrhu

19 Viz podkapitola 1.7.2 Studie University of Michigan a Open Rights Group
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pripadech dokazali, Ze elektronickda hlasovaci zarizeni, a to jak v pripade nevzddileného,
tak vzdaleného elektronického hlasovani, Ize snadno manipulovat a ménit vysledky voleb. *
(Studie MVCR 2012: 7) Je tedy s podivem, Ze realny problém s manipulaci jednotlivych
hlasti bez védomi voli¢e se neodrazi minimalné v kolonce hrozeb dané SWOT analyzy.
Problém je, ze nikdo nedokdze se 100% jistotou zajistit, Ze zafizeni, ze kterého ptichazi
voli¢iv hlas, nebylo infikovano malwarem, ktery dokéazal bez védomi voli¢e jeho hlas
zmenit.

V divodové zpravé se uvadi, ze hlas mize byt vyzrazen pouze na voliCoveé strané,
protoze od n¢ho probiha veskerd komunikace v zasifrované podobé¢ a k jejimu deSifrovani
dochazi az po uzavieni volebnich mistnosti (Divodova zprava 2016: 5). Pokud pomineme
rizika pochybeni volebnich ufedniki, ktera se ukazala v Estonsku, teoreticky neni na tomto
vyroku nic Spatného. S ohledem na pfedchozi odstavec se ale jedna o ponékud usmévnou
zalezitost. Stat teoreticky dokaze oddélit hlasy od identit voli¢ii a zajistit tim anonymitu
hlasovani. Otazkou ale zlstava, jestli se bude skute¢né jednat o realné hlasy volicti nebo
pUjde o jejich zménéné verze.

Volebni pozorovatelska mise OBSE v roce 2015 v Estonsku ocenila zavedeni moznosti
ovéfeni odevzdaného hlasu a doporucila jeji dalsi rozvoj. V navrhu zdkona se 0 metode
ovéteni hlasu voli¢e nepise v korespondencni ¢asti ani elektronické.

Ve srovnani s Estonskem je CR pozadu nejen V piistupu obyvatel k internetu®, ale
hlavné v eGovernmentu obecné. Za jednu ze slabych stranek elektronického hlasovani
autofi uvadéji vysoké procento pocitaCové negramotnosti. V této souvislosti je redlna
hrozba tzv. digitalni propasti. Ackoli jsou na tom Estonci v pfistupu k internetu
v porovnani s Cechy 1épe, uvédomuji si hrozbu digitalni propasti natolik, Ze poskytuji
star§Sim obcanlim podporu ve formé kurzii na zvySeni pocitacové gramotnosti. O ni¢em
podobném se v mnou dostupnych materidlech tykajicich se navrhu elektronického
hlasovani nelze docist. Opét se tak vyskytuje jisty paradox, kdy tvarci navrhu poukazuji na
jisté hrozby ¢i rizika, ale nasledné nespecifikuji jejich feSeni. Na druhou stranu je nutné
pfipomenout, Ze navrh pocita s elektronickymi volbami pouze pro volice ze zahrani¢i. Je
pravdépodobné, ze mimo tzemi CR se budou nachazet spise mladsi lidé schopni pracovat
s modernimi technologiemi a kurzy pro zvyseni pocitacové gramotnosti tak nebudou nutné

vyzadovat.

20 Viz graf €. 9: Vyvoj piistupu k internetu v letech 20052015
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Zavér

Cilem této bakalarské diplomové prace bylo analyzovat navrh zédkona o distanénim
zpusobu hlasovéani ve volbach poslance Ivana Gabala na zakladé poznatkl ziskanych z
provozu estonského systému e-voleb. Duraz byl kladen pfedev§im na vzajemnou
komparaci prvnich dvou kapitol.

V Gvodu jsem vyty¢il tfi vyzkumné otazky, na které jsem se snaZzil v pribéhu prace
nalézt odpovédi. Prvni otdzka znéla: ,, Podoba se elektronicka cast navrhu zakona 0
distancnim zpisobu hlasovani estonskému systému e-voleb?“ Tykala se Cisté podobnosti
mezi obéma systémy. Odpoveéd’ na ni jsem hledal pomoci komparacnich kritérii — systém,
voli¢i, moznost opakované¢ho hlasovani, moznost nahradit internetovou volbu tradi¢nim
zpusobem a druhem voleb. Ve vSech zvolenych kritériich se oba srovnavané modely lisi.

Zkratka 1ze konstatovat, Ze estonsky systém e-voleb je spustén na samostatné platformé,
je ur€en pro vSechny opravnéné volie Zijici na izemi Estonska i mimo n¢j, je mozné
opakované zménit odevzdany e-hlas, elektronickou volbu Ize nahradit tradi¢énim zpisobem
hlasovani a je mozné hlasovat ve vSech druzich voleb. Naproti tomu v elektronické ¢asti
navrhu Ivana Gabala se nepocitd s vytvafenim samostatného systému e-voleb, ale
S navdzanim na systém datovych schranek. Pravo hlasovat v e-volbach maji mit pouze
elektronicky hlas je v tomto pfipadé moZné pouze jednou a nelze tuto volbu nahradit
tradi¢nim zplisobem hlasovani ve volebni mistnosti. Navrh nepoc¢itd s moznosti hlasovat do
komunalnich a krajskych voleb a pfipousti problémy v dvoukolovych volbach (senatni a
prezidentské). To znamend, ze nepocita s hlasovanim ve vSech typech voleb tak, jak je
tomu v Estonsku.

Elektronicka ¢ast navrhu zakona o distanénim zplisobu hlasovani je z pohledu
komparace téchto kritérii témef shodnd s nelspéSnym modelem nizozemského
elektronického hlasovani. V Nizozemsku fungoval elektronicky systém vyhradné pro
voli¢e zijicich v zahraniCich, nebylo mozné zménit elektronicky odevzdany hlas ani ho
nahradit klasickou volbou a bylo umoznéno hlasovat pouze v parlamentnich a evropskych
volbach (Brunclik 2015: 12). Navzdory této podobnosti je nutné uvést, Ze nizozemsky
model nebyl ukoncen praveé kviili tomuto nastaveni kli¢ovych parametra.

Oba systémy se k sobé& piiblizuji zejména svym vnitinim fungovanim. Lze konstatovat,
ze elektronicka ¢ast navrhu o distancnim zpiisobu hlasovani ve volbach se estonskému

systému e-voleb nejvice podoba ve shodném virtualnim systému obalek, ktery oba systémy
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vyuzivaji. Snazi se timto zpisobem co nejvice pfiblizit korespondenénimu hlasovani. Na
druhou stranu jsem predstavil pét jinych kritérii, ve kterych jsou oba systémy zcela odlisné.
Dle mého nédzoru se oba systémy podobaji ve vnitinim fungovani, avSak existuji zasadni
faktory, kterymi se od sebe vyrazné¢ lisi.

Druhd vyzkumna otdzka byla polozena na zéklad¢ piedchoziho piedpokladu, Ze
klicovymi faktory pro zavedeni elektronického hlasovani jsou politickd vile a divéra
obyvatelstva. Jeji znéni proto bylo nésledujici: ,, Jsou estonské klicové faktory pro zavedeni
elektronického hlasovani prenositelné pro ndvrh na zavedeni distancniho hlasovani
v CR?* Domnivam se, ze dva zminéné piedpoklady je mozné povazovat za zasadni kli¢ové
faktory i pro zavedeni e-voleb v CR. Z hlediska politické viile jsem se snazil naznaéit, Ze
muze existovat vzajemny vztah mezi podporou alternativnich zptsobt hlasovani ze strany
¢eskych politickych stran a jejich volebnim ziskem ze zahrani¢i. Mam za to, ze v¢Etsi ville
pro zavedeni alternativniho zplisobu hlasovani miize nastat v pfipad¢ piitomnosti
politickych stran ve vlade, které ziskavaji vétsi pocet hlasti ze zahrani¢i a zaroven maji
k témto zpltisobum odevzdavani hlasu spiSe pozitivni postoj. Jsem piesvédéen, Ze za
klicovy faktor je mozné povazovat také duvéru obyvatelstva, kterou neni radno
podcenovat. Je velmi dilezité, ze Ceskd spolecnost neni k zavedeni distan¢niho zplisobu
hlasovani jiz pfedem vyrazné skepticka. Na druhou stranu si myslim, ze je nutné tuto
duvéru udrzovat a pracovat na mistech, kde se nachazi problémy.

Tteti otazka znéla: ,, Snazi se autori ndavrhu predchazet ¢i vyvarovat se rizikiim, ktera
Jjsou zndma z estonského systemu e-voleb?“ Domnivam se, ze elektronickd ¢ast navrhu
distanéniho zpisobu hlasovani nedostate¢né eliminuje mozna rizika. Navrh je prezentovan
pfedevsim na pozitivnich zékladech a divéte volich. Snazi se byt zaloZen na nepodeziivani
a ptipadné problémy chtéji autofi fesit az ex post. Svéd¢i o tom napf. az naslednd sankce v
ptfipad¢ zjisténi poruSeni piimé volby opravnéného volice. Navrh ale ve skutecnosti
nepiedchazi tomu, aby K této skutenosti vibec nedoslo. Navic Ivan Gabal vychazi z
utkvélé predstavy, 7e v Estonsku ani Svycarsku se zadné poru$eni Gstavnich principt
nepotvrdilo ani nehldsilo. Osobné¢ se domnivdm, ze to automaticky neznamena, ze
k tomuto porusovani ve skuteCnosti nedochazi. V tomto kontextu tedy nepovazuji za
vhodné dodate¢né zfizovani anonymni linky pro feSeni pfipadnych problému. Opét se
jedna az o nasledné feSeni potencialnich problému a nikoli o snahu jim pfedchazet. Jako
dal§i dikaz lze povazovat nereflektovani otazky infikovanych zafizeni volicl, kterd
eventudlné dokézi zménit elektronicky odevzdany hlas, aniz by to voli¢ dokazal

postiehnout. Navrh elektronického hlasovani se ptimo nevénuje ani hrozbé kybernetického
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utoku na Urovni narodnich stati. Na oba posledné zminéné problémy upozoriiuji pfedevSim
nezavisli odbornici z University of Michigan a Open Rights Group.

Elektronické hlasovani je obecné velmi citlivou zalezitosti, kterd mize mit pii Spatném
zpusobu zavedeni nedozirné nasledky. Z dostupnych materidli médm pocit, ze navrh Ivana
Gabala je podavan v dobrém umyslu, nicméné je pon¢kud zmateny a nepiesny.

Navrh se zabyva distanénim zpiisobem hlasovani a déli se na korespondencni a
elektronickou ¢ast. Domnivam se, ze tvirci se méli rozhodnout pro jednu z variant, kterou
budou pln¢ prosazovat. Autofi se snazi navrhovat n€kolik zpisobt feSeni, ale ve vysledku
mam pocit, ze neni dokonale promysleno ani jedno.

Navenek se navrh prezentuje pouze jako hlasovani pro voli¢e zijici v zahrani¢i. Na
druhou stranu uvazuje, Ze v piipadé uspéchu by se systém mohl rozsitit na celou CR. Opét
si myslim, Ze by se autofi zdkona méli vyhradné zaméfit na jednu variantu, které se budou
naplno vénovat. Rozhodné by to pomohlo prehlednosti samotného navrhu.

V dotaznikovém Setieni Ministerstva vnitra se Casto pise o cilovych stavech, které jsou
ale vdne$ni dobé podle mého nazoru naprosto bezpfedmétné. Mam tim na mysli
myslenky, které fikaji, ze elektronické volby budou pro vSechny voli¢e ve vSech typech
voleb a nahradi tak klasické hlasovani, coz bude mit za nasledek snizeni nakladu.
Domnivam se, ze se jedna o uvadéni zbytecnych informaci, které s podstatou navrhu
(distan¢ni hlasovani pro voli¢e ze zahranici) naprosto nesouvisi. Zavedeni onoho cilového
stavu neni pro CR realné v horizontu nékolika desetileti.

Dovolil jsem si vyty€it tfi zasadni vécné problémy ndvrhu distanéniho zpisobu
hlasovani. Prvnim z nich je hlasovani pouze ze zahranici. Neni pochyb o tom, ze stat by
mél voli¢im usnadniovat cestu K volbam. Stejnym zptisobem patrné nemiize byt veden spor
0 tom, ze osoby zijici v zahrani¢i jsou ve volbach znevyhodnéni. Na druhou stranu si
myslim, Ze navrh zdkona o distanénim hlasovani by mél mit ambici na vytvofeni systému
alternativniho zptusobu odevzdani hlasu pro vSechny voli¢e a nikoli pouze pro uréitou ¢ast
obyvatelstva. Navic pro takovou skupinu, o které nikdo nedokaze fici, jak je ve skutecnosti
velka. Tvirci navrhu v davodové zpravé uvadi, Ze souCasny stav je nerovny a
diskriminac¢ni. Osobné se domnivdm, Ze tento nesporny problém fteS$i ndvrhem dalsi
nerovnosti — pridanim nového zpiisobu volby voli¢iim Zijicim mimo tizemi CR. Z Estonska
vime, ze byl u tamniho Nejvyssiho soudu netspéSné napadnut princip rovnosti hlast. Na
zaklade této zkuSenosti se domnivam, Ze by navrh Ivana Gabala mohl byt zkouman pro
poruseni ustavniho principu vSeobecnosti volebniho prava, ze kterého by byla vyfazena

skupina obyvatel Zijicich na uzemi CR.
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Za druhy a tfeti zasadni problém navrhu povazuji nemoznost opakovaného odevzdani
hlasu a nahrazeni elektronického hlasovani klasickou volbou. Autofi se snazi co nejvice se
ptiblizit koresponden¢nimu hlasovani. Podle mého nazoru jdou mozna az piili§ daleko a ve
vysledku je to kontraproduktivni. V Estonsku se e-volby sice také snazi pfiblizit
klasickému nebo koresponden¢nimu hlasovani, ale do miry kdy je to vyhodné a neohroZuje
to samotné Ustavni principy hlasovani. To znamend, ze je umoznéno libovolnekrat zménit
elektronicky hlas a navic ho nahradit tradicnim zpisobem odevzdani hlasu ve volebni
mistnosti, coz povazuji za naprosto zasadni prvek.

E-volby skuteén& nejsou jako internetové bankovnictvi, a proto si myslim, ze CR by si
pii tvahach 0 e-volbach méla uvédomit a vytycit relevantni divody pro jejich zavedeni.
Domnivam se, zZe je dileZité se zamyslet nad tim, jestli ma cenu vystavovat se zna¢nym
rizikiim, kterd jsem v praci nastinil. At uz se jednd o divody jako je rychlost s¢itdni hlast,
domnélé zvySeni volebni ucasti, které se neprokazalo nebo proto, Ze si to zada realita 21.
stoleti, jak uvadi Ivan Gabal (Cesky rozhlas Plus 2014). Samoziejmé, Ze by se mély hledat
cesty pro posileni demokracie, volebni ucasti nebo samotného piistupu k volbam. Otazkou
je, jestli pravé e-volby jsou tou spravnou cestou, ktera vyiesi tyto problémy, a nepfinese
zadné dalsi. Stejné tak je tiecba uvazovat i o jinych potencialnich fesenich téchto problému.
Mam tim na mysli napf. ,,zastaralé korespondencni hlasovani nebo snizeni vékové hranice
pro odevzdani hlasu ve volbach apod. Nejen e-volby, ale také tyto i jiné potencialni prvky
fesici problémy soucasného systému, by si v budoucnu jisté zaslouzily dalsi a podrobngjsi
zkoumani.

Domnivam se, ze pokud se bude chtit CR vydat usp&$nou cestou e-voleb, tak bude
nezbytné, aby na tomto rozhodnuti panovala Sirokd politickd shoda. Myslim si, Ze takto
citlivd véc musi byt velmi diikladné promySlena a nesmi se stat obé&ti politickych her.
Samoziejmé je nutné zminit, Ze se nejedna pouze o politickou viili. Je jasné, ze nemaly
podil na usp&$ném zavedeni e-voleb v CR budou mit i poéitadovi odbornici a skute&ni
vyvojafi onoho systému. Z toho divodu si myslim, ze je potieba dlouhodobé podporovat
vyvoj eGovernmentu v CR, ve kterém je co zlepSovat, a informaénich technologii obecng.
Zkratka je nezbytné uvédomit si mozné dusledky e-voleb, které mohou nastat pii jejich
neuspésné implementaci. Za vibec nejmensi riziko l1ze povazovat fakt, ze myslenka e-

voleb by pfi naruseni divéry vefejnosti mohla byt uzaviena na nékolik desitek let dopiedu.
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Abstrakt

Analyza navrhu zdakona o distancénim zpusobu hlasovani ve volbach poslance Ivana Gabala

Tato bakalafska diplomova prace si klade za cil analyzovat navrh zdkona o distan¢nim
zpuisobu hlasovani ve volbach poslance Ivana Gabala na zdkladé poznatkl ziskanych z
provozu estonského systému e-voleb. Pravé Estonsko je jedinou zemi na svété, kde je
mozné hlasovat pfes internet ve vSech typech voleb. Ztoho diivodu se prace nejprve
zabyva popisem tohoto systému, historii zavedeni a dopady na volebni Gi¢ast nebo politické
strany. Prace pfedstavi i strukturu estonskych e-voli€l nebo piiklady kritiky tohoto
systému. Dale je prezentovan navrh zdkona o distanénim zpusobu hlasovani ve volbach
poslance lvana Gabala. Prace se zprvu vénuje obecné charakteristice distan¢niho hlasovani
a souasnému nastaveni v CR. Poté popisuje ob& &asti navrhu (korespondenéni a
elektronickou), postoj Ceské vetejnosti k distanénimu hlasovani a rizika, ktera si tvirci
navrhu vyty¢ili. Nasledné se prace snazi oba systémy porovnat a odpovédét na polozené
vyzkumné otazky. Na zakladé¢ komparacnich kritérii prace zjistila, ze oba systémy se
podobaji ve vnitinim fungovani, ale 1ze nalézt vlastnosti, kterymi se od sebe vyrazné lisi.
Prace také potvrdila, ze stejné¢ jako v piipad¢ Estonska je mozné povazovat za jedny z
klicovych faktora pro zavedeni e-voleb v CR politickou vili a divéru obyvatelstva.
Poslednim zjiSténim préce je, Ze elektronicka ¢ast navrhu distan¢niho zpiisobu hlasovani
nedostate¢né eliminuje mozna rizika, kterd s sebou elektronické hlasovani nepochybné

nese.

Kli¢ova slova: alternativni hlasovani, distancni volby, e-volby, elektronické volby,

Estonsko, internetové volby, korespondencni hlasovani
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Abstract

Analysis of the draft law on distance method of voting in the election of MP Ivan Gabal

This thesis aims to analyze the draft law on distance method of voting in the election of
MP Ivan Gabal based on findings from the Estonian e-voting system. Estonia is the only
country in the world, where is possible to vote in the all elections. Therefore, this thesis
describes this system, its introduction and impact on the voter turnout or political parties.
This thesis presents also the structure of the Estonian e-voters or examples of the criticism
of this system. Furthermore, the draft law on distance method of voting in the election of
MP Ivan Gabal is described. At first, thesis deals with general characteristics of distance
method of voting in the election and current settings in the Czech Republic. Then thesis
describes both parts of the draft law (postal and electronic), Czech public opinion on
distance method of voting in the election and risks, which the authors mentioned.
Subsequently thesis tries to compare both previous systems and answer the research
questions. On the basis of comparative criteria thesis found, that both systems are similar
in the internal workings, but it’s possible find properties, that are distinctly different. This
thesis also confirmed that as in the case of Estonia can be regarded as one of the key
factors for the introduction of e-voting in the Czech Republic political will and confidence
of the population. The last finding is that the electronic part of the draft law on distance
method of voting in the election insufficiently eliminates the risks, which e-voting

undoubtedly carries.

Key words: alternative voting, distance voting, e-voting, electronic voting, Estonia,

internet voting, postal voting
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