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Anotace

Tato prace se zaméruje na vyvoj prototypu ndstroje pro automatickou detekci
DDoS utoku s vyuzitim metod strojového uceni. Cilem prototypu je experimen-
talné ovérit moznosti automatické detekce téchto tutoku v redlnich sitovych pod-
minkdch.

Synopsis

This work discusses the development of a prototype tool for automatic detection
of DDoS attacks using machine learning methods. The aim of the prototype is to
experimentally verify the possibilities of automatic detection of these attacks in
real network conditions.
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1 Uvod

V soucasné dobé, kdy internetové sluzby hraji velkou roli ve fungovani rtiznych
instituci a podnikl, predstavuji kybernetické hrozby stale vétsi nebezpeci. Je-
jich pocet kazdorocné roste. Pouze na tizemi Ceské republiky doslo od roku 2022
k jejich zdvojnasobeni. Za uplynuly rok 2024 evidoval Narodni tarad pro kyberne-
tickou a informacni bezpecnost (NUKIB) rekordnich 268 kybernetickych hrozeb.
Nejvyznamnéjsi hrozbou, tvorici témér 50 % vSech utoki, byly ttoky na do-
stupnost sluzeb, zndmé jako Distributed Denial of Service (DDoS) [1]. Motivace
utocnikl se lisi. Miuze jit o konkurenc¢ni boj, kdy firmy vyuzivaji DDoS tutoky
k poskozeni konkurence a snizeni jejich dostupnosti pro zakazniky. V jinych pri-
padech muze byt ttok motivovan aktivismem, takzvanym hacktivismem, kdy
utocnici cili na organizace, které povazuji za problematické. Dalsi kategorii jsou
utoky slouzici k vydirani, kdy atoc¢nici pozaduji vykupné za ukonceni atoku, nebo
k demonstraci sily, kdy skupiny hackert testuji své schopnosti ¢i se snazi ziskat
uznani v komunité. Disledky téchto ttoki se lisi podle jejich intenzity, délky tr-
vani a povahy cile. Kratkodobé utoky mohou zptisobit pouze docasné zpomaleni
sluzeb, zatimco rozsahlé itoky mohou vést k tplné nefunkénosti online sluzeb
trvajici nékolik hodin az dni. Financni ztraty mohou byt znacné — podniky pfi-
chazeji o prijmy kvili nedostupnosti sluzeb, musi investovat do posileni obrany
a Tesit poskozeni své reputace. V extrémnich pripadech mohou DDoS ttoky na-
rusit fungovani kritickych systémi, coz muze mit dopad na bezpecnost i bézny
chod spolecnosti. Dopadiim takového utoku celilo naptiklad Estonsko, které se
v roce 2007 stalo obéti masivnich DDoS ttokt namitenych proti statu. Tyto
utoky cilily pfedevsim na vladni weby, média a bankovni sektor a nékteré z nich
trvaly az nékolik tydnt. V jejich disledku doslo nejen k vypadku vlddnich webii,
ale i k omezeni funkénosti bankomatt a internetového bankovnictvi [2]. Pres-
toze Ceskd republika doposud necelila takto rozsahlym ttokiim, zaznamenala
také DDoS utoky na vladni weby a organizace. Relativné nedavnym prikladem
je ttok z roku 2023, ktery zasahl weby Ministertsva vnitra, Policie CR, Hasi¢-
ského zachranného sboru CR a Letisté Vaclava Havla. Néasledkem byla doc¢asna
nedostupnost téchto sluzeb. K vaznéjsimu naruseni provozu ale nedoslo [3].

1.1 Nastroj pro detekci DDoS

DDoS utoky jsou velmi riiznorodé a neustale se vyvijeji, coz ztézuje jejich véasné
odhaleni. Uto¢nici navic mohou v pritbéhu ttoku ménit své taktiky, coz detekei
prichézejictho DDoS utoku jesté vice komplikuje. I kdyz vhodné prevence muze
pomoci eliminovat mnoho potencidlnich utokt, je nezbytné mit ptripraveny plan
pro situace, kdy prevence selze. Jednim z efektivnich pristupl je monitorovani
sitové komunikace a identifikace anomalii, které mohou naznacovat probihajici
utok. Vzhledem k technickému pokroku a slozitosti itokt vSak neni realné, aby
tuto kontrolu provadél clovék. To mé privedlo k myslence vyvinout prototyp
nastroje pro automatickou detekci DDoS utok, ktery cely proces automatizuje.



Cilem této prace je overit teoretické moznosti detekce DDoS tutoktt pomoci
metod strojového uceni. Vytvoreny ndastroj neni findlnim feSenim pfipravenym
k okamzitému nasazeni v praxi. Jedna se o experimentalni prototyp, ktery umoz-
nuje testovani presnosti detekce DDoS ttokl v realnych podminkach.

1.1.1 Vlastnosti nastroje

Hlavnim cilem vyvijeného néstroje je véasna a presna detekce pocinajiciho DDoS
utoku. Vzhledem k tomu, zZe existuje nékolik rtznych typi této kybernetické
hrozby (vice v kapitole 2), byl kladen duraz na to, aby néstroj dokézal spoleh-
livé rozpoznat vétsinu jejich variant.! Po tspésné detekci ma ndstroj okamzité
informovat uzivatele o potencialni hrozbé. Vysledny nastroj proto poskytuje na-
sledujici funkce:

1. Monitorovani sitové komunikace.
2. Prubézna a automatickd detekce DDoS utokt.

3. Jasné a vcasné informovani uzivatele o prichazejici hrozbé.

Zbytek préace je strukturovan nasledovné. Druha kapitola se vénuje obecnému
popisu DDoS utoki a jejich jednotlivym typtum. Treti kapitola predstavuje da-
taset pouzity pro trénovani modeli strojového uceni, jeho strukturu a atributy,
spolecné s jeho preprocessingem. Ve ¢tvrté kapitole je popsana aplikace riiznych
metod strojového uceni na zpracovana data. Pata kapitola obsahuje programa-
torskou a uZivatelskou dokumentaci k vyvinutému néstroji. Sesta kapitola popi-
suje testovani vyvinutého nastroje. Praci uzavira posledni kapitola, ktera shrnuje
dosazené vysledky.

Kvtli technickym diivod@m ale nemohly byt vSechny varianty fadné otestovany.
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2 Distributed Denial of Service

Kybernetické ttoky typu Distributed Denial of Service (DDoS) patii mezi nej-
castéjsi hrozby narusujici dostupnost online sluzeb. Jedna se o variantu tutokut
Denial of Service (DoS), jejichz cilem je pretizeni cilového systému tak, aby nebyl
schopen odpovidat na legitimni pozadavky. Zatimco DoS itoku pochézeji z jedi-
ného zdroje, DDoS tutoky jsou distribuované a k provedeni proto vyuzivaji velké
mnozstvi riznych zatizeni. DDoS ttoky jsou specifické tim, Ze generuji obrov-
sky objem sitového provozu nebo zneuzivaji zranitelnosti protokoli k zahlceni
cilového systému, ¢imz zpusobuji zpomaleni nebo uplny vypadek sluzeb. Kvili
rozvoji botnetu a stéle sofistikovanéjsim technikam ttocnikt se DDoS tutoky staly
nejen castéjsimi, ale také obtiznéji odhalitelnymi.

DDoS utoky maji vice zptisobti provedeni, pricemz se obvykle déli do dvou
hlavnich kategorii, a to na reflection titoky a exploitation ttoky [4].

2.1 Reflection utoky

Reflection titoky jsou typem DDoS utokt, které zneuzivaji jiné pocitace, typicky
servery, také znamé pod pojmem reflektory, k zahlceni obéti. Utoénici vytva-
reji falesné pozadavky na reflektory a podvrhuji zdrojovou IP adresu tak, aby
odpovedi smérovaly na obéf. Tento mechanismus zptsobi, Ze je obéf zahlcena
odpovédmi z nékolika riznych serveri, coz vede k jejimu pretizeni nebo iplnému
vypadku. Tyto tutoky se obvykle provadéji prostrednictvim protokolt aplikacéni
vrstvy, které vyuzivaji transportni protokoly TCP nebo UDP, ptipadné jejich
kombinaci. Kazdy utok cili na konkrétni sluzbu a zneuziva odpovidajici apli-
kac¢ni protokol, podle kterého byva ¢asto pojmenovan. Obecny scénar reflection
utoku je nasledovny:

1. Uto¢nik odesle sitovy pozadavek na reflektor a jako zdrojovou IP adresu
nastavi adresu obéti.

2. Reflektor odpovi typicky velkym objemem dat, ktera posle na adresu obéti.

3. Obét je zahlcena odpovédmi z jednoho nebo vice reflektort, coz vede k je-
jimu pretizeni nebo vypadku.

Jelikoz reflection ttoky probihaji vzdy podle stejného scénare, budou v nasle-
dujici ¢asti jednotlivé varianty téchto utokt, protokoly, které vyuzivaji, a zptisob
jejich zneuziti. Ve vsech pripadech je vysledkem zahlceni obéti.

2.1.1 MSSQL

Microsoft SQL Server Resolution Protocol je protokol urceny k ziskdni seznamu
dostupnych databazovych instanci na Microsoft SQL serverech. Tento protokol
mitze byt zneuzit k provedeni MSSQL DDoS ttoku. Uto¢nik odesle pozadavek na
SQL server s podvrzenou IP adresou. Server nasledné odpovi seznamem instanci,



ktery je odeslan na adresu obéti. Tato odpovéd miuze byt vyrazné vétsi nez
puvodni pozadavek, obzvlast pokud server obsahuje vice databazovych instanci.

2.1.2 SSDP

Simple Service Discovery Protocol (SSDP) je sitovy protokol, ktery se pouziva
pro detekci zafizeni a komunikaci mezi nimi v lokalni siti. SSDP vyuziva pri-
marné multicast zpravy pro identifikaci zatizeni, ktera podporuji tento protokol.
Typické vyuziti je pri ptripojovani novych zafizeni do sité nebo pti detekei zari-
zeni, kterd jiz v siti jsou. Uto¢nici mohou tento protokol zneuzit k DDoS titoku
tak, Ze vygeneruji multicast pozadavek smérujici na SSDP servery v siti, které
odpovidaji velkym mnozstvim dat.

2.1.3 DNS

Domain Name System (DNS) je protokol slouzici k prekladu doménovych jmen
na [P adresy. Funguje na principu klient-server architektury. Pti prekladu do-
ménového jména na IP adresu klient kontaktuje DNS resolver, ktery vyhleda
odpovidajici IP adresu na prislusnych serverech a vrati ji klientovi. Pii DNS
ttoku? jsou k zahlceni obéti pouzity DNS resolvery. Utoénik postupuje obvykle
tak, zZe na nékolik DNS resolverti zaroven rozesle pozadavky s podvrzenou IP
adresou. Kazdy pozadavek v sobé obsahuje specialni argument, naptiklad ANY,
ktery ma vratit seznam vSech dostupnych zaznamu pro doménu, jenz zptisobi,
ze DNS resolver vygeneruje velkou odpoved.

2.1.4 LDAP

Lightweight Directory Access Protocol (LDAP) je protokol, ktery slouzi k praci
s riznymi adresarovymi sluzbami. Typicky se pouziva pro spravu informaci o uzi-
vatelich. Uto¢nik tuto sluzbu miize opét zneuzit tak, ze na LDAP server pogle
dotaz, ktery méa za cil vygenerovat co nejvétsi odpovéd. Prikladem by byl dotaz
search, ktery vrati rozsahla data z adresare.

2.1.5 NetBIOS

Network Basic Input/Output System (NetBIOS) je sitova sluzba umoznujici ko-
munikaci mezi zafizenimi v ramci lokalni sité. Prestoze je dnes povazovana za
zastaralou, stale se v nékterych sitich pouzivd a pokud je nespravné nakonfi-
gurovana nebo verejné dostupnda, mize byt zneuzita k DDoS utoku. Pri ttoku
utocnik odesle na server dotaz, napriklad na NetBIOS jména, ktera jsou prira-
zena kazdému zarizeni v siti. Tato jména mohou mit délku az 16 znak a obsahuji
identifikator sluzby nebo zarizeni.

2Bézné také zndmym pod pojmem DNS amplifikaéni titok.
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2.1.6 SNMP

Simple Network Management Protocol (SNMP) je sitovy protokol, ktery je urcen
pro spravu a monitorovani zarizeni pripojenych k siti, jako jsou smérovace, rou-
tery nebo i tiskdrny. Uto¢nici na server zasilaji specidlni pozadavky, napiiklad
GETBULK, které generuji velmi rozsahlé odpovédi.

2.1.7 Portmap

Portmap je sluzba bézici na portu 111, kterda umoznuje klienttim zjistit, jaké
sluzby bézi na jednotlivych portech daného serveru. Utoénici mohou tuto sluzbu
zneuzit tim, Ze najdou zranitelny server s otevienym portem 111 a poslou na néj
pozadavek s podvrzenou IP adresou. Server nasledné odpovida velkym mnoz-
stvim dat.

2.1.8 NTP

Network Time Protocol (NTP) je protokol pouzivany pro synchronizaci casu
mezi riznymi uzly v siti. V bezném scénari se klient dotdze N'TP serveru na
jeho aktualni ¢as a na zakladé odpovédi si synchronizuje své hodiny. NTP server
umi kromé poskytnuti ¢asu také vratit seznam poslednich 600 a vice pozadavki,
které na néj byly poslany. Pro ziskani tohoto seznamu je nutné poslat takzvany
monlist pozadavek, kterého mohou ttocnici velmi snadno zneuzit.

2.1.9 TFTP

Trivial File Transfer Protocol (TFTP) je jednoduchy protokol pivodné urceny
pro prenos soubori nebo konfiguraci sitovych zatizeni. Pravé diky své jednodu-
chosti a chybéjicimu zabezpeteni jej lze snadno zneuzit pro DDoS ttok. Utoénik
zasila pozadavky s podvrzenou IP adresou na vice TFTP serverii a opakované
je zada o soubory, které ale nemusi viibec existovat. Servery odpovédi posilaji
obéti a postupneé ji vytézuji.

2.2 Exploitation utoky

P1i exploitation utocich se utocnici zaméruji na zneuzivani slabin v sitovych
protokolech, které nasledné vyuzivaji k zahlceni obéti. K provedeni téchto utokt
se opét pouzivaji protokoly TCP a UDP, ptricemz mezi nejznaméjsi atoky z této
kategorie patii SYN Flood, UDP Flood a UDP Lag tutoky.

2.2.1 SYN Flood

SYN Flood ttok zneuziva trifazového handshake protokolu TCP. Za normalnich
okolnosti probiha spojeni klienta se serverem pomoci protokolu TCP nasledovné:

1. Klient odesle na server TCP segment s priznakem SYN.
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2. Server odpovi segmentem s priznaky SYN a ACK.
3. Klient odpovi segmentem s priznakem ACK, ¢imz je handshake ukoncen.

Pfi SYN Flood ttoku je ale tieti krok zcela vynechan. Utoénik posilé velké
mnozstvi segmentu s priznakem SYN na cilovy server (obét), ale nikdy neodpovi
na segmenty s priznaky SYN a ACK. Server si udrzuje netplna spojeni a postupné
mu dochazeji systémové prostiedky, coz vede k odmitnuti legitimnich pripojeni.

2.2.2 UDP Flood

UDP Flood ttok zneuziva bezstavovy protokol UDP, ktery na rozdil od TCP ne-
vyzaduje navazani spojeni. Utocnici zneuzivaji zptisobu, jakym server zpracovava
prichozi UDP datagramy:

1. Server zkontroluje, ze na pozadovaném portu bézi aplikace, ktera prijima
pozadavky.

2. Pokud na daném portu zadné aplikace nebézi, vygeneruje ICMP zpravu
a posle ji klientovi.

Pti UDP Flood ttoku itocnici generuji velké mnozstvi UDP datagrami s na-
hodnymi porty a posilaji je na server. Ten musi kazdy datagram zpracovat a ve
vétsiné pripadit odpovédét ICMP zpravou. Kviili tomu dojde brzy k vycerpani
jeho vypocetnich zdroji a odmitnuti sluzby legitimnim klientim.

2.2.3 UDP Lag

UDP Lag je utok zaméreny na naruseni komunikace mezi klientem a serverem,
coz zpusobuje vysokou latenci, nestabilitu nebo tplné preruseni spojeni. Tento
typ utoku se ¢asto vyuziva v online hrach, kde atocénik (obvykle hréa¢) manipuluje
s latenci, aby ziskal neférovou vyhodu. Utok m4 v podstaté dvé podoby. V prvni
varianté vyuziva itocnik software, ktery bézi v siti a zabira sitku pasma ostatnim
hrac¢tim s cilem je zpomalit. Druha varianta vyuziva hardwarového zatizeni zna-
mého jako lag switch, které prerusi utocnikovo spojeni, ¢imz dojde k desynchro-
nizaci mezi hraci a atoénikovi po opétovném pripojeni poskytne nespravedlivou
vyhodu.

Existuje mnoho ruznych typt DDoS ttokt [5]. Jejich seznam pritom neni nikdy
kompletni, jelikoz itoc¢nici neustale vyvijeji nové techniky a varianty. Tato kapi-
tola predstavila pouze nékolik nejznaméjsich ttokt, které jsou zaroven soucasti
datasetu pouzitého v této praci.
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3 Data

Pti vyvoji metody pro analyzu a detekci probihajictho DDoS utoku, vyuzivajici
strojové uceni, je nutné pracovat s kvalitnimi daty. Vybér vhodného datasetu byl
proto zasadnim krokem této prace. Bylo klicové, aby dataset obsahoval co nej-
typt DDoS ttokd. V minulosti bylo vytvoreno mnoho datasett urc¢enych pro
detekci DDoS utoki, avsak ne vSechny splnuji pozadavky na aktudlnost, kvalitu
a variabilitu atoki. Proto bylo pred finalnim vybérem nutné provést dikladnou
analyzu dostupnych moznosti.

3.1 Analyza dataseta

P1i vybéru datasetu hralo klicovou roli to, aby byl verejné dostupny a obsahoval
redlny sitovy provoz s vétsim poctem riznych typt DDoS tutokt. Tt zvazované
datasety byly DARPA 1999 [6], KDD Cup 1999 [7] a CIC-DD0S2019 dataset [8].

3.1.1 DARPA 1999

DARPA 1999 Intrusion Detection Evaluation Dataset patii mezi nejznaméjsi
datasety pouzivané pro detekci neobvyklych aktivit v sifové komunikaci. Byl
vytovien MIT Lincoln Laboratory ve spolupraci s Defense Advanced Research
Projects Agency (DARPA) a Air Force Research Laboratory (AFRL/SNHS).
Dataset obsahuje nékolik tydnt sitové komunikace a kromé benigni® komunikace
obsahuje i nékolik utoki, mezi které patri i DDoS. Prestoze se jedna o velmi
znamy a rozsahly dataset, dnes je povazovan za zastaraly, a to hlavné kvuli
tomu, ze neodpovida soudobému realnému provozu v pocitacové siti.

3.1.2 KDD Cup 1999

Dalsim zvazovanym datasetem byl dataset KDD Cup 1999, ktery byl vytvo-
fen pro stejnojmennou soutéz zamérenou na detekci sitovych ttokt. Cilem této
soutéze bylo vytvorit model, ktery by umeél rozlisSovat mezi benigni a skodlivou
komunikaci. KDD Cup 1999 dataset vychazi z datasetu DARPA 1998. Narozdil
od néj je ale predzpracovany a diky tomu je vhodny pro strojové tceni. I pres
jeho rozsdhlost a dobré zpracovani se dnes jedna o zastaraly dataset, ktery nere-
flektuje moderni DDoS tutoky.

3.1.3 CIC-DDo0S2019 dataset

Poslednim zvazovanym datasetem byl CIC-DDo0S2019 dataset. CIC-DDOS2019
je verejné dostupny dataset vytvoreny Canadian Institute for Cybersecurity

3Benigni (z latinského benignus, coZ znamend dobry) oznacuje v kontextu sitové komuni-
)
kace norméalni neskodnou komunikaci, kterd neohrozuje bezpecnost systému a nevede k jeho
poskozeni nebo pretizeni.
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(CIC). Tento dataset obsahuje realistickou sitovou komunikaci zaméfenou na
ktery odpovidd bézné benigni komunikaci. Kromé toho obsahuje nékolik moder-
nich DDoS utokt, které byly podrobnéji popsany v kapitole 2.

Z vyse uvedenych divodli byl pro tuto praci vybran CIC-DDoS2019 dataset.
Tomuto datasetu se bude vénovat nasledujici podkapitola.

3.2 Popis a struktura zvoleného datasetu

CIC-DDo0S2019 dataset poskytuje realisticka data pro vyzkum a testovani sys-
témi zamérenych na detekci a mitigaci DDoS ttoki. Pro simulaci benigni ko-
munikace bylo simulovano chovani 25 uzivatelti, ktefi vyuzivaji rizné bézné po-
uzivané protokoly, jako jsou HTTP, HTTPS, FTP,* SSH a e-mailové protokoly.
Tato data byla zaznamendna v kontrolovaném testovacim prostfedi. Strukturu
tohoto prostredi lze podrobnéji vidét na obrazku 1.

o s e —_—
- TESTBEDL.CA e g TS
B ) 1s21es500028 SN 3 )

aW152.150.50.253 AN /" Third-Party Company ™\
\

Attack Network

Figure 2: Testbed Architecture

Obrazek 1: Struktura testovaciho prostredi [8].

Dataset sestava z komunikace zachycené v priubéhu dvou dnti, pricemz prvni
den je povazovan za trénovaci a druhy za testovaci. V pribéhu kazdého dne bylo
provedeno nékolik DDoS 1tokt. V prubéhu trénovaciho dne to bylo 12 utoku:
NTP, DNS, LDAP, MSSQL, NetBIOS, SNMP, SSDP, UDP Flood, UDP Lag,
WebDDoS,” SYN Flood a TFTP. V priibéhu testovaciho dne bylo provedeno
7 utokti: Portmap,® NetBIOS, LDAP, MSSQL, UDP Flood, UDP Lag a SYN
Flood.

4V dobé psani této prace se FTP protokol téméF nepouziva.

5WebDDoS$ je oznaceni pro kategorii DDoS ttoki, které maji za cil omezit webové aplikace.

6Utok Portmap byl proveden pouze v testovacim dni a proto bude pro vyvijenou metodu
neznamy.
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Dataset se skldd4 ze dvou samostatnych datovych sad: PCAP” souborii s ne-
zpracovanymi sitovymi daty a CSV soubort s jiz analyzovanymi charakteristi-
kami sitového provozu. Obé sady jsou rozdéleny do dvou celkl podle dnti, tedy
do dne trénovaciho a testovaciho. V prvni datové sadé obsahuji oba dny néko-
lik PCAP soubort se surovymi daty. Druha sada, tvorenda CSV soubory, je pro
kazdy den dale rozdélena podle casovych tseki, ve kterych probihaly jednotlivé
utoky. Tyto CSV soubory byly vytvoreny z prvni datové sady pomoci nastroje
CICHlowMeter-V3 [9], ktery data analyzoval a extrahoval z nich vice nez 80 sito-
vych charakteristik (features).

Pro potteby této prace byla vyuzita pravé analyzovana data ve formatu CSV,
kterd jsou vhodna pro primé pouziti ve strojovém uceni.

3.3 Zpracovani dat

Pred samotnym pouzitim strojového uceni bylo nutné data dale zpracovat. Toto
zpracovani zahrnovalo slouceni soubort, redukci dimenze, c¢isténi dat, vybeér re-
levantnich charakteristik a dalsi transformace nezbytné pro efektivni trénovani
model.

3.3.1 Sloucdeni souboru

CSV verze datasetu obsahuje dva adresare s nékolika soubory, které bylo nutné
sloucit pro ziskani findlnich dat. Zaznamy z CSV soubori ze slozky 01-12 odpo-
vidajici trénovacimu dni byly pouzity k vytvoreni trénovaci mnoziny. Soubory ze
slozky 03-11 odpovidajici testovacimu dni tvori mnozinu testovaci. Adresarova
struktura datasetu byla po jeho stazeni nasledujici:

Ccsv/

| 01-12/
DrDos_DNS.csv
DrDos_LDAP.csv
DrDos_MSSQL.csv
DrDos_NetBIOS.csv
DrDos_NTP.csv
DrDos_SNMP.csv
DrDos_SSDP.csv
DrDos_UDP.csv
SYN.csv
TEFTP.csv
UDPLag.csv

. _03-11/

tLDAP.csv
MSSQL.csv

TPCAP je souborovy format pouzivany k ukladani paketii.
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NetBIOS.csv
Portmap.csv
Syn.cswv
UDP.csv
UDPLag.csv

Vysledné mnoziny mély vzhledem ke zpracovani nastrojem CICFlowMeter-V3
88 sloupcii. Jejich kompletni seznam je k dispozici v priloze A. Trénovaci mnozina
sestavala z 50 063 112 radk, testovaci mnozina z 20 364 525 radki, pricemz kazdy
faddek reprezentoval jeden sitovy tok.®

3.3.2 Vyvazovani dat

Prvnim krokem po slouceni dat bylo prozkoumani sloupce Label s cilem zkont-
rolovat a pripadné vyvazit pomér nejen mezi jednotlivymi ttoky, ale také mezi
DDoS a benigni komunikaci.

Pocet tokt patticich k jednotlivym typtim tutoka se v obou mnozinach lisil.
V trénovaci mnoziné se pohyboval mezi jednim a péti miliony. Vyjimku tvofil
pouze TFTP tutok s vice nez dvaceti miliony toky. V testovaci mnoziné byly
pocty toki u jednotlivych ttok podobné. Vzhledem k obrovské velikosti TFTP
utoku bylo nutné jeho dimenzi snizit. Optimélni se jevilo sniZeni na 20 % jeho
ptvodni velikosti, aby se zachovala urcita vyvazenost mezi ttoky.

Pomér mezi DDoS a benignimi toky byl v obou mnozinach vyrazné nevyva-
zeny. Benigni komunikace tvorila v trénovaci mnoziné pouze 0,11 % a v testovaci
0,28 %. Pro natrénovani modelu a jejich schopnost spravné rozeznat normalni a
DDoS komunikaci bylo nutné tento pomér upravit. Byl zvolen pomér 1:3 (benigni
vs. DDoS), aby mély modely dostatek vzorki z obou trid.

Pivodné sloucena data ze soubort tedy nebyla pouzitelna kvili vyse zminé-
nym nevyvazenostem a musela byt znovu sloucena tak, aby respektovala zohled-
néné faktory. Byly vytvoreny nové mnoziny, které byly nasledné pouzity v dalsich
upravach.

3.3.3 Vybér vhodnych atributa

Po vytvoreni vyvazené trénovaci a testovaci mnoziny bylo nutné prozkoumat a
odstranit nepottebné atributy. Dale bylo treba data vyc¢istit od chybnych nebo
chybéjicich hodnot. Analyza atributu byla provedena na trénovaci mnoziné a
veskeré upravy nasledné aplikovany i na mnozinu testovaci.

Nejprve bylo nutné zjistit, které atributy obsahuji chybéjici nebo nulové hod-
noty. Po prozkoumani dat bylo zjisténo, ze v trénovaci mnoziné ma 12 atributt
nulové hodnoty ve vsech tadcich. Konkrétné se jednalo o atributy: Bwd PSH
Flags, Fwd URG Flags, FIN Flag Count, PSH Flag Count, ECE Flag Count,

8Sitovy tok je soubor paketti, které jsou pieniSeny mezi dvéma zafizenimi v siti a sdileji
spolec¢né charakteristiky, jako jsou zdrojova a cilova IP adresa, porty a transportni protokol.
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Fwd Avg Bytes/Bulk, Fuwd Avg Packets/Bulk, Fwd Avg Bulk Rate, Bwd Avg By-
tes/Bulk, Bwd Avg Packets/Bulk, Bwd Avg Bulk Rate. Tyto atributy byly z obou
mnozin odstranény. Kromé toho bylo zjisténo, ze nékteré atributy maji nulové
hodnoty ve vétsiné radki. Tyto byly také odstranény.

V dalsim kroku byl odstranén chybny atribut Unnamed: 0. Dale nepotiebné
atributy Flow ID, Timestamp, Inbound, Source IP a Destination IP.

Zbyvajici atributy a jejich vyznam byly analyzovany v nasledujicim kroku.
P1i rozhodovani, zda atribut zachovat, hralo roli, jak vyrazné se jeho hodnoty
lisily mezi DDoS a benigni komunikaci. Trénovaci mnozina byla proto rozdélena
na DDoS a benigni toky, a pro kazdy atribut byly porovnany medidny hodnot
v obou skupinach. Pokud se jejich mediany signifikantné lisily (konkrétni hodnoty
zévisely na aktudlné zkoumanén atributu), atribut byl ponechén; v opacném
pripadé byl odstranén.

3.3.4 Cisténi a finalni upravy dat

Nésledné bylo nutné data vycistit od chybéjicich a nespravnych hodnot. Nejprve
byly zjistény radky se zapornymi hodnotami, s hodnotou null nebo nekonecno.
Vzhledem k jejich nizkému poctu byly tyto radky odstranény. V dalsim kroku
byly odstranény vsechny radky, kde mél atribut Protocol hodnotu 0, jelikoz se
jednalo o chybna data.

Pro lepsi prehlednost a efektivnéjsi pouziti v modelech strojového uceni byly
atributy Source Port a Destination Port skalovany na tfi binarni atributy:

1. common (¢islo portu 0-1023),
2. registered (Cislo portu 1024-49151) a
3. private (¢islo portu 49152-65535).

Podobnéa tprava se tykala i atributu Label, ktery ptivodné rozlisoval rtizné typy
DDoS 1tokt a benigni komunikaci. Vsechny DDoS ttoky byly sjednoceny pod
binarni atribut DDoS.

Po provedenych tupravach zistalo v datasetu 23 atributt. Pro lepsi prehled-
nost a usnadnéni prace byly jejich ndzvy prevedeny na mald pismena a mezery
nahrazeny podtrzitky. Atributy jsou nasledujici:

e protocol,

e flow_duration,

e total_fwd_packets,

e total_length_of fwd_ packets,
e fwd_packet_length_mean,

e flow_bytes/s,
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e flow_packets/s,

e fwd_iat_total,

e fwd_iat_mean,

e fwd_packets/s,

e packet_length_mean,

e ack_flag_count,

e urg_flag_count,

e average_packet_size,

e avg_fwd_segment_size,

e init_win_bytes_forward,
e ddos,

e sSource_port_common,

e source_port_private,

e source_port_registered,
e destination_port_common,
e destination_port_private a

e destination_port_registered.

Poslednim krokem v pripravé dat byla redukce trénovaci a testovaci mnoziny.
Vzhledem k jejich puvodni velikost byly obé mnoziny zredukovany na 50000
radk.
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4 Modely strojového uceni

Po zpracovani dat a pripraveé trénovaci a testovaci mnoziny byly na data apli-
kovany rizné metody strojového uceni, pricemz pro kazdou z nich byl vytvoren
odpovidajici model. Tyto modely byly nésledné porovnany a pro vysledny na-
stroj byl vybran ten nejpresnéjsi. Konkrétné byly pouzity rozhodovaci stromy,
support vector machines a neuronové sité.

Testovani probéhlo na nahodné vybrané podmnoziné testovaci sady o veli-
kosti 20 % jejitho puvodniho rozsahu. Pro vyhodnoceni modeli byly pouzity dvé
metody vyhodnoceni classification report a confusion matriz z knihovny scikit-
learn [10], které poskytuji detailni pfehled o vykonu modelu. Zkoumény byly
metriky accuracy, precision, recall a F1-score. Navic classification report obsaho-
val support, ktery udava pocet vzorkll v benigni a DDoS tfidé, macro average,
coz je prumeér metrik pro jednotlivé t¥idy bez ohledu na jejich ¢etnost, a weighted
average, ktery predstavuje vazeny prumér metrik zohlednujici cetnost jednotli-
vych trid.

4.1 Rozhodovaci stromy

Model rozhodovaciho stromu byl vytvoren pomoci Python knihovny scikit-learn.
Ta poskytuje sirokou skalu nastroji pro strojové uceni. Z této knihovny byla
pouzita tiida DecisionTreeClassifier [l1], kterd umoznuje snadné vy-
tvoreni rozhodovaciho stromu na zadanych datech. Pro tento konkrétni model
byla vyska stromu omezena na sedm trovni. Pii testovani byl zkoumaén i jiny
pocet trovni, od Ctyl do deseti. Prestoze stromy s témito trovnémi dosahovaly
podobnych vysledki, sedm trovni se ukazalo jako nejpresnéjsi varianta.
Nejvétsi chybovost modelu se projevila u falesné pozitivnich predikei (false
positives), kde model chybné klasifikoval 1,45 % testovacich vzork. Naopak u fa-
lesné negativnich vysledku (false negatives) byla chybovost pouze 0,04 %. Vy-

precision recall fl-score support

benigni 1,00 0,94 0,97 2524
ddos 0,98 1,00 0,99 7476
accuracy 0,99 10000
macro avg 0,99 0,97 0,98 10000
weighted avg 0,99 0,99 0,98 10000

Tabulka 1: Classification Report rozhodovaciho stromu.

sledky v classification report ukdzaly, Ze model dosahl 99 % presnosti.” V dalsich
metrikach, jako jsou precision, recall a Fl-score, model rovnéz vykazal velmi

9Ti{da DecisionTreeClassifier se ve vychozim nastaveni miize chovat nedeterminis-
ticky, coz znamend, ze kazdé jeji spusténi mize vést k mirné odliSnym vysledktim. V tomto
piipadé model dosihl v nejleps$im pripadé presnosti 99 %, v nejhor$im 98 %.
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dobré vysledky. Pro tiidu ddos dosahl model hodnoty 98 % pro precision, 100
% pro recall a 100 % pro Fl-score. Podrobnéjsi vysledky lze vidét v tabulce 1.

4.2 Support vector machines

Dalsi metodou strojového uceni, kterd byla zkouména, je support vector machines
(SVM). Byly vytvoreny dva modely SVM s ruznymi typy jader.

Prvni model byl vytvoren pouzitim tfidy LinearSVC z knihovny scikit-
learn, kterd vyuziva linearni jadro. Pouziti tohoto jadra je vhodné predevsim
pro linearné separovatelna data. Druhy model vyuzivdi RBF jadro (Radial Basis
Function), které je vhodné pro linedrné neseparovatelnd data. Testovani téchto
dvou variant umoznilo vyhodnotit, zda jsou data linedrné separovatelna ¢i niko-
liv, a porovnat vykon SVM v obou pripadech.

Nejlepsi presnosti dosahoval model SVM s linearnim jadrem, ktery spravné
klasifikoval 87 % testovacich dat.

precision recall fl-score support

benigni 0,88 0,58 0,78 2524
ddos 0,87 0,97 0,92 7476
accuracy 0,87 10000
macro avg 0,88 0,78 0,81 10000
weighted avg 0,87 0,87 0,86 10000

Tabulka 2: Classification Report SVM s linedrnim jadrem.

Nejvétsi problém mél model pti spravné klasifikaci benigni komunikace, kdy
jako falesné pozitivni oznacil 10,63 % vSech testovacich dat. Tento problém je
patrny i z metriky recall, kterd pro benigni tfidu dosahuje pouze 58 %. Vysledky
vsech metrik jsou vidét v tabulce 2.

SVM model s RBF jadrem doséhl pouze 76 % presnosti.

precision recall fl-score support

benigni 0,71 0,09 0,17 2524
ddos 0,76 0,99 0,86 7476
accuracy 0,76 10000
macro avg 0,74 0,54 0,51 10000
weighted avg 0,75 0,76 0,69 10000

Tabulka 3: Classification Report SVM s RBF jadrem.
Model mél také problémy se spravnou klasifikaci benigni komunikace, coz

potvrzuje velmi nizkd hodnota recall pro benigni tfidu, kterd ¢ini pouze 9 %.
Podrobnéjsi vysledky jsou vidét v tabulce 3.
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4.3 Neuronové site

Posledni zkoumanou metodou byly neuronové sité. K tvorbé téchto siti byla
vywzita Python knihovna TensorFlow [12], kterd nabizi Sirokou $kdlu nastroji
pro vytvareni neuronovych siti.

Bylo vytvoreno nékolik neuronovych siti s riznymi architekturami s cilem na-
jit tu s nejlepsimi vysledky. Kazda sit obsahovala alespon jednu skrytou vrstvu se
128 neurony. Nasledné se experimentovalo s dalsimi skrytymi vrstvami, dropout
vrstvami a batch normalizaci. Jako nejpresnéjsi sit se ukazala ta s nejjednodussi
architekturou. Vysledny model ma jednu skrytou vrstvu se 128 neurony a akti-
vacni funkci ReL U. Vystupni vrstva obsahuje jediny neuron a aktivacni funkci
sigmoid vhodnou pro binarni klasifikaci. Pro prevenci preuceni byla do modelu
priddna vrstva Dropout, kterd ndhodné vynechava 50 % neurontu béhem tréno-
vani. Za stejnym ucelem byl implementovan callback EarlyStopping, ktery
monitoruje validac¢ni ztratu a zastavi uceni, pokud se ztrata nezlepsuje po dobu
5 epoch. Model byl nasledné optimalizovan pomoci optimizéru Adam s ucebni
rychlosti 0,001 a trénovan s pouzitim binary crossentropy jako ztratové funkce.

Po dokonceni trénovani byl model vyhodnocen na testovacich datech a pro
zmeéreni presnosti opét vygenerovan classification report. Prestoze tato neuronova
sit dosahovala presnoti 86 %, i ona méla problém se spravnou klasifikaci benigni
komunikace. Vysledky vSech metrik jsou vidét v tabulce 4.

precision recall fl-score support

benigni 0,99 0,46 0,63 2524
ddos 0,85 1,00 0,92 7476
accuracy 0,86 10000
macro avg 0,92 0,73 0,77 10000
weighted avg 0,88 0,86 0,84 10000

Tabulka 4: Classification Report neuronové sité.

V této kapitole byly predstaveny tii modely strojového uceni a vyhodnoceny je-
jich vysledky na testovacich datech. Vzhledem k tomu, Ze neuronové sité i SVM
modely selhavaly ve spravném rozpoznani benigni komunikace, byl jako jedno-

vvvvvv

pri implementaci nastroje.
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5 Dokumentace vytvoreného nastroje

Tato kapitola podrobné popisuje dokumentaci vytvoreného nastroje DDoShield.
Je dillezité zdlraznit, ze tento nastroj neni plnohodnotnou aplikaci pro detekci
DDoS utoki, ale pouze prototypem. Jeho cilem bylo ovérit, zda model strojového
uceni, natrénovany na konkrétnim datasetu, obstoji i v readlném prostiedi.

Nasledujici kapitola je rozdélena do dvou c¢asti. Prvni podkapitola slouzi jako
programatorskd dokumentace a popisuje technické feseni vysledného néstroje,
vcetné pouzitych technologii, knihoven a vyzev pti vyvoji. Druhd podkapitola se
zameéruje na uzivatelsky pohled — zahrnuje instrukce k instalaci a popis uzivatel-
ského rozhrani.

5.1 Programatorska dokumentace

Hlavnim cilem nastroje je umoznit neptetrzité monitorovani sifové komunikace,
automatickou detekci DDoS tutokt v redlném cCase a vcasné varovani uzivatele
pred potencialni hrozbou. Jako cilova platforma byl zvolen desktop.

5.1.1 Architektura aplikace

Architekturu aplikace 1ze rozdélit na tii hlavni ¢asti.

1. Frontend, napsany pomoci webovych technologii, ktery zajistuje uzivatelské
rozhrani a interakci s uzivatelem.

2. Backend, napsany v Pythonu, ktery zpracovava data, komunikuje s exter-
nimi nastroji a pomoci rozhodovaciho stromu detekuje podezrelou aktivitu.

3. Externi analyzdtor, konkrétné CICFlowMeter-V4, ktery je vyuzivan pro
zpracovani a detailni analyzu sifovych tokii.

Tato architektura jasné oddéluje jednotlivé c¢asti a funkce aplikace, coz pri-
spiva k jeji prehlednosti, skalovatelnosti a snadnéjsi udrzbé. Diky pouziti tech-
nologii Electron.js pro frontend a Python pro backend je aplikace flexibilni a lze
ji snadno rozsitit o dalsi funkcionality. V pfipadé potieby lze témeér kterouko-
liv z komponent vyménit za jinou, aniz by bylo nutné provadét zdsadni zmény
v celkové strukture.

5.1.2 Pouzité technologie

Na nasledujicich tadcich budou struéné popsany pouzité technologie.

5.1.2.1 Electron.js

Electron.js [13] je framework pro vyvoj desktopovych aplikaci pro Windows, Li-
nux a macOS s vyuzitim webovych technologii. Jeho hlavni vyhodou je moznost
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vytvaret aplikace podobné jako webové stranky — pomoci HTML, CSS a Ja-
vaScriptu, pricemz zaroven poskytuje pristup k nativnim funkcim operacniho
systému. Electron je postaven na Chromiu a technologii Node.js. Diky jednodu-
ché konfiguraci patii dnes mezi nejcastéji pouzivané nastroje pro multiplatformni
VYVoj.

5.1.2.2 Python

Python [14] je interpretovany a univerzalné pouzitelny programovaci jazyk. Vzhle-
dem ke své jednoduché syntaxi a rozsdhlému ekosystému knihoven nachézi uplat-
néni v siroké skéle oblasti — od vyvoje webovych aplikaci az po modelovani neu-
ronovych siti. Obzvlast oblibeny je v datové analyze a strojovém uceni.

5.1.2.3 CICFlowMeter-V4

CICFlowMeter-V4 [15] je open-source nastroj urceny k analyze sitového provozu.
Ze souborii ve formatu PCAP dokéaze generovat obousmérné sifové toky a extra-
hovat z nich vice nez 80 sifovych charakteristik. Hlavni nevyhodou nastroje je
jeho chybéjici podpora pro macOS, coz omezuje jeho pouziti na operac¢ni systémy
Windows a Linux.

5.1.3 Pouzité knihovny

P1i vyvoji byl kladen diraz na minimalni pouziti externich knihoven. Frontend
aplikace byl vyvinut bez jakychkoliv externich reseni. V backendovych skriptech
bylo nutné integrovat ¢tyri knihovny, které slouzi vyhradné k zachytavani sitové
komunikace a nasledné analyze dat.

5.1.3.1 Scapy

Scapy [16] je interaktivni knihovna napsand v Pythonu, jejimz hlavnim cilem je
manipulace se sitovymi pakety. Umoznuje zachytavani, generovani a dekédovani
pakett v riznych protokolech. Scapy je kompatibilni s opera¢nimi systémy Linux
a macOS, a po instalaci externi knihovny Npcap [17] také s Windows.

Ve vytvorené aplikaci byla knihovna Scapy pouzita k zachytavani sitové ko-
munikace a jejimu zapisu do PCAP souboru, ktery mohl byt nasledné predan
analyzatoru.

5.1.3.2 scikit-learn

Scikit-learn [10] je knihovna pro strojové uceni v jazyce Python. Nabizi sirokou
skalu algoritmu pro klasifikaci, regresi a shlukovani, stejné jako néastroje pro
predzpracovani dat, vybér vlastnosti a vyhodnoceni model.

Ve vytvorené aplikaci byl pomoci scikit-learn natrénovan model rozhodova-
ciho stromu, ktery byl nasledné ulozen a vyuzit k analyze sifovych dat. V bac-
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kendovych skriptech byla knihovna pouzita pro nacteni tohoto modelu a jeho
aplikaci na sitovy provoz, ¢imz umoznila detekci DDoS ttoki.

5.1.3.3 NumPy

NumPy [18] je knihovna pro matematické vypocty a praci s vicerozmérnymi poli
v Pythonu. Poskytuje rozsahlou sadu funkci pro matematické operace, statistické
vypocty a efektivni manipulaci s daty.

V této aplikaci byla knihovna NumPy vyuzita v backendu pro zpracovani
dat, zejména k detekci a opravé chybnych hodnot.

5.1.3.4 Pandas

Pandas [19] je knihovna pro zpracovani a analyzu dat v Pythonu. Poskytuje da-
tové struktury DataFrame a Series, které umoznuji efektivni praci s tabulkovymi
a casovymi daty. Diky Siroké sadé funkci umoznuje snadné filtrovani, agregaci
a transformaci dat.

V této aplikaci byla knihovna Pandas vyuzita v backendu pro uklddani si-
tovych dat. Byla vyuzita pro nac¢itani a upravu datovych soubori, zejména pfi
zpracovani vystupi z analyzatoru pred jejich pouzitim v detekci utoki.

5.1.4 Struktura projektu

Projekt ma vzhledem ke své povaze pomérné jednoduchou strukturu, jejiz zaklad
byl vygenerovan pomoci prikazu npm init. Do tohoto zdkladu byly nasledné
pridany vSechny dalsi soubory potfebné pro béh aplikace. Vysledna struktura
projektu je nasledujici.

ddos—-detection—app/
assets/
CICFlowMeter-4.0/
node_modules/
python/
app.Jjs
index. js
index.html
config. json
package. json
package-lock. json
style.css
tree_model.pkl

Uzivatelské rozhrani aplikace implementuji soubor index.html a soubor
style.css. Soubor index.html obsahuje strukturu a obsah okna deskto-
pové aplikace, tedy vSechny prvky, se kterymi uzivatel interaguje. Ikony pouzité
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v aplikaci jsou obsazeny ve slozce /assets. Soubor style.css zajistuje vi-
zualni podobu aplikace. Interakce mezi uzivatelem a témito soubory je zajisténa
skriptem app. Js, ktery obsahuje JavaScriptovy kéd. Tento soubor obsahuje lo-
giku pro obsluhu uzivatelské akce a rovnéz se stara o zobrazeni dat prichézejicich
z backendu. Komunikace s backendovymi skripty a davkovani dat je implemen-
tovano v souboru index. js.

Nejdilezitéjsi casti aplikace jsou dva backendové Python skripty, ulozené ve
slozce python. Soubor packet_capture.py ma nékolik funkci. Zachytava
sitovou komunikaci, uklada ji do PCAP souboru a kontroluje textovy soubor
s pozitivnimi DDoS predikcemi, ptricemz vSechna data o sifové komunikaci jsou
prubézné zasilana na frontend.

Jakmile jsou data ulozena do PCAP souboru, skript process_packets.py
prebira zodpovédnost za analyzu a zpracovani téchto dat. Nejprve nacte model
rozhodovaciho stromu ze souboru t ree_model.pkl. Poté pouzije nastroj CIC-
FlowMeter k analyze PCAP souboru a ulozeni sitovych toki do CSV formatu.
Tento CSV soubor je nasledné nacten, zpracovan do formatu, ktery je kompati-
bilni s rozhodovacim stromem, a na zakladé analyzy jsou provedeny predikce.

Vysledky analyzy jsou filtrované podle zdrojové IP adresy a pozitivni predikce
jsou ulozeny do textového souboru. Tento soubor je pojmenovan podle aktualniho
data ve formatu DD-MM-YYYY_detected-ddos.txt. Kazdy tfadek souboru
obsahuje tti daje: zdrojovou IP adresu, zdrojovy port a cilovy port. Tento soubor
slouzi koncovym uzivateltim pro zobrazeni podezrelych IP adres, které mohou byt
indikaci DDoS utoku.

Jednim z klicovych soubort je JSON soubor config. json, ktery uziva-
teli umoznuje prizpusobit urcité ¢asti aplikace podle jeho potieb. Tento soubor
obsahuje tii parametry:

1. batch_size,
2. max_threads, a

3. interface.

Parametr batch_size urcuje pocet paketi v jednom PCAP souboru, ktery lze
nastavit libovolné, pricemz hodnota muze byt rizna. Vzhledem k tomu, Ze na-
stroj CICFlowMeter zpracovava oboustranné sitové toky, je doporuceno nastavit
tento parametr na vyssi hodnotu. Pro detekci benigni komunikace staci tento
parametr nastavit na vyssi stovky, zatimco pro detekci DDoS tutoku je nutné
jeho hodnotu zvysit na nékolik tisic. Prilis nizka hodnota by mohla zptsobit
nespravné fungovani nastroje z divodu nerozpoznani sitového toku. Parametr
max_threads urcuje maximalni pocet vladken, kterd budou zpracovavat sifo-
vou komunikaci. Parametr interface definuje sifové rozhrani, na kterém bude
komunikace odposlouchavana. Tento parametr se lisi podle opera¢niho systému
a je tfeba ho nakonfigurovat podle cilového zarizeni. Vychozi hodnoty téchto pa-
rametrit jsou 1 000 pro batch_size, 20 pro max_threads a Ethernet 2

0Fthernet 2 je sitové rozhrani v opera¢nim systému Windows.
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pro interface.

5.1.5 Vyzvy pri vyvoji

Od pocatku vyvoje byl kladen diraz na to, aby nastroj byl plné kompatibilni
s desktopovymi zafizenimi a fungoval na operac¢nich systémech Linux, Windows
a macOS. Cilem bylo minimalizovat pocet externich zavislosti a zaroven zajis-
tit vysokou spolehlivost a uzivatelskou privétivost nastroje. Nejvétsi vyzvou pri
vyvoji se z téchto divodu ukazal vybér nastroje pro analyzu sitového provozu.

Prvnim vybranym nastrojem byl CICFlowMeter, protoze byl pouzit pfi gene-
rovani datasetu CIC-DDo0S2019. Tento nastroj je vSak napsan v Javé a vyzaduje
jeji instalaci pro spravny béh. Kromé toho neni kompatibilni s opera¢nim systém
macOS.

Pomérné dobrym fesenim se jevila knihovna cicflowmeter [20] napsana v Py-
thonu, ktera fungovala jako wrapper pro néastroj CICFlowMeter. Tato knihovna
méla vyhodu v tom, ze byla kompatibilni s Pythonem a nevyzadovala nainsta-
lovanou Javu. V dobé vyvoje ale byla zavisla na zastaralych verzich knihoven
tretich stran. Jelikoz knihovna nebyla aktivné udrzovana a zavisela na nekompa-
tibilnich verzich, nemohla byt v tomto néstroji pouzita.'!

Dalsi alternativou bylo pouziti Python knihovny NTLFlowLyzer [21] od au-
torti nastroje CICFlowMeter. Tento nastroj funguje podobné jako CICFlowMeter
a dokaze z obousmérnych sitovych toki extrahovat vice nez 300 sitovych cha-
rakteristik. Jeho instalace byla snadné, nicméné zpracovani dat se, na rozdil od
CICFlowMeteru, lisilo. Rozhodovaci strom dosahoval s takto zpracovanymi daty
velmi Spatnych vysledkti a proto nemohl byt ani tento analyzator pro finalni
feSeni pouzit.

Po téchto prizkumech se nakonec vratilo k ptivodnimu Teseni, a jako analy-
zator byl zvolen nastroj CICFlowMeter. Toto feseni sice zajistuje, ze jsou data
zpracovana stejné jako v pouzivaném datasetu, nicméné nepodporuje operacni
systém macOS a obsahuje chyby, které nejsou dobte zdokumentované. Sami au-
tori tohoto projektu v soucasné dobé pri vyskytu jakéhokoliv problému odkazuji
na nastroj NTLFlowLyzer. Jedna se tedy o kompromis, ktery, bohuzel, nefunguje
uplné spolehlivé.

5.2 Uzivatelské rozhrani

P1i vyvoji byl kladen diiraz na korektni detekce a spravné zpracovani dat. Z to-
hoto divodu je uzivatelské rozhrani aplikace velmi jednoduché a poskytuje uzi-
vateli pouze nékolik klicovych informaci. Za tcelem univerzalnéjsiho pouziti je
rozhrani v angli¢tiné.

Cela aplikace sestava pouze z jediné obrazovky, na které ma uzivatel k dis-
pozici tabulku se sifovou komunikaci v redlném case. Ta obsahuje nésledujici
informace:

11V dobé psani tohoto textu doslo k aktualizaci verzi externich knihoven.
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DDoShield

NETWORK INFORMANTION ONGOING DETECTION

Total Packets Count: 407
Packets Rate/s: 4.213/s

Total Bytes Transferred: 69747
Bytes Rate/s: 721.899/s

SOURCE PORT DESTINATION PORT PACKET SIZE

3.
4.

443 60121 93 bytes
60121 443 66 bytes
60121 443 97 bytes
443 60121 66 bytes
5353 5353 119 bytes
60830 443 54 bytes
443 60830 66 bytes
443 177 bytes
60121 66 bytes
60121 216 bytes
443 66 bytes
443 177 bytes
59237 66 bytes

216 bytes

66 bytes

93 bytes

Obrazek 2: Uzivatelské rozhrani néstroje.

Source IP,
Source Port,
Destination Port, a

Packet Size.

Kromé toho jsou k dispozici dalsi metriky, které jsou s kazdym prichozim paketem
aktualizovany, a to:

1.
2.
3.
4.

Total Packets Count,
Packet Rate/s,

Total Bytes Transferred, a

Bytes Rate/s.

Déle je k dispozici tlac¢itko, které umoznuje uzivateli pozastavit nebo obnovit
zachytavani komunikace.

Aplikace uzivateli poskytuje nejen zakladni informace o sitové komunikaci, ale
také aktudlni stav detekce DDoS tutokt. Pokud v dany den nebyly zadné sitové
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toky detekovany jako DDoS, aplikace zobrazi zpravu, kterda uzivatele informuje
o této skutecnosti. Timto zptusobem je uzivatel ujistén, ze v siti neprobiha zadny
podezrely provoz. Naopak, pokud dojde k detekci potencialniho DDoS utoku,
aplikace okamzité upozorni uzivatele. Toto upozornéni je vizudlné zvyraznéné,
aby bylo pro uzivatele dobte viditelné a aby si mohl véas vSimnout mozné hrozby.
V pripadé jakékoliv chyby nebo problému v aplikaci se také zobrazuje upozor-
néni, které je viditelné po dobu nékolika malo sekund. Podrobnéji je uzivatelské
rozhrani vidét na obrazku 2.
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6 Testovani nastroje

Dilezitou soucasti této prace bylo testovani vyvinutého néastroje na skutecném
benigni komunikaci uzivateli a soucasné generovat DDoS utoky pomoci speci-
alizovanych nastroju. Testovani meélo za kol ovérit, jak dobre si model poradi
s klasifikaci provozu v realnych podminkach a zda je schopen spolehlivé rozpo-
znat DDoS tutoky od benigniho provozu.

Za ucelem testovani vyvinutého nastroje byl ziizen virtualni server s ope-
racnim systémem Windows, na ktery byla aplikace nainstalovana. Konkrétni IP
adresy v lokalnim testovacim prostredi jsou uvedeny v tabulce 5. Kromé téchto
adres se v sifové komunikaci objevovala i dalsi sitova aktivita, naptiklad sys-
témova komunikace. Ta ale nebyla cilené testovana a proto byla pii vysledném
vyhodnoceni presnosti testovani vynechéna.

Zatrizeni IP adresa

Server 158.194.92.94
Utoénik  195.113.148.145
Uzivatel 1 158.194.92.183
Uzivatel 2 158.194.92.184
Uzivatel 3 158.194.92.185

Tabulka 5: Lokalni testovaci prostiedi.

6.1 Nastroje pouzité pri testovani

Simulace benigni komunikace nevyzadovala zadné specialni néstroje a postaco-
valo napodobit chovani uzivatel. Provedeni DDoS 1utokt jiz vyzadovalo pouziti
specializovanych néastroji. Pro realizaci zdkladnich DDoS utoki byly zvoleny ve-
rejné dostupné nastroje Nmap [22] a hping3 [23]. Nmap byl vyuzit pouze v poca-
tecni fazi testovani, ale kviili svym omezenym moznostem byl nasledné nahrazen
nastrojem hping3.

6.1.1 Nmap

Nmap [22] je vefejné dostupny a bezplatny néstroj urceny ke skenovani siti.
Slouzi primarné k detekci otevienych porti, identifikaci bézicich sluzeb a analyze
bezpecnostnich rizik. Kromé zakladnich funkei nabizi také pokrocilé nastroje pro
préci se siti, mezi néz patii napriklad Nping, ktery umoznuje generovani a analyzu
sitovych paketi. Tento nastroj lze vyuzit i k simulaci DDoS ttoku, ackoliv jsou
jeho moznosti v tomto ohledu omezené.
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6.1.2 hping3

Hping3 [23] je pokrodily sitovy néstroj ¢asto pouzivany k testovani bezpecnosti
pocitacovych siti. Umoznuje odesilani TCP, UDP a ICMP zprav s detailnim
nastavenim parametri, jako je velikost zprav, rychlost odesilani ¢i specifikace
hlavicek. Kromé toho disponuje parametrem —f1lood, ktery umoznuje extrémné
rychlé odesilani zprav v kratkych intervalech, ¢imz efektivné simuluje tutoky. Diky
témto funkcim je hping3 Gc¢innym néstrojem pro simulaci DDoS titoki a testovani
odolnosti siti vii¢i riznym typam zatizeni.

6.2 Benigni komunikace

Pro testovani benigni komunikace byl na Windows server nainstalovan bali¢ek
XAMPP, ktery obsahuje webovy server Apache. V ramci tohoto balicku byly
na serveru umistény vychozi webové stranky. K nim byla pridana jednoducha
webova aplikace napsana v PHP. Bézna uzivatelskd aktivita byla simulovana
pripojenim k webovému serveru, prohlizenim stranek a interakci s webovou apli-
kaci.

Testovani probihalo ve trech fazich. V prvni fazi se k webovému serveru pti-
pojil pouze jeden uzivatel, ve druhé fazi dva a ve treti fazi tii uzivatelé. Jejich
ukolem bylo prohliZet si webovy obsah a interagovat s webovou aplikaci. Pro ana-
Iyzu byl kvili nizké frekvenci prichozich paketti nastaven parametr batch_size
na hodnotu 300. V kazdé fazi byly analyzovany dvé davky. Prehled analyzova-
nych sifovych tokt a detekei jsou k nahlédnuti v tabulce 6.

Pocet uzivateli Pocet tokti Celkovy pocet detekci

1 34 9
2 22 4
3 20 4

Tabulka 6: Vysledky testovani benigni komunikace.

Ackoli se na prvni pohled muze zdat, ze nastroj pri detekci benigni komuni-
kace nefungoval idealné, po blizsim prozkoumani detekovanych sitovych tokl se
ukézalo, Ze $lo o nesimulovanou'? systémovou komunikaci, specifickou pro kazdé
zalizeni. Pokud tuto komunikaci vylou¢ime, lze test povazovat za 100% tspésny,
protoze zadny ze sledovanych sifovych tokt nebyl oznacen jako DDoS utok.

6.3 DDoS komunikace

Testovani DDoS utoki probihalo s vyuzitim nastroji Nmap a hping3, které
v omezené mire umoznuji simulovat tyto utoky i v lokalnim testovacim pro-
stfedi. Utoky byly provadény jak na vefejné, tak na privatni porty. Vzhledem

12 Jedn4 se o komunikaci, kterd nebyla v pritbéhu testovani cilené generovana.
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k rozsahlosti datasetu a technickym omezenim nebylo mozné simulovat vsechny
typy utoku, proto byly vybrany pouze ty, které byly relevantni pro testovani.

Testovani jednotlivych typu ttoku probihalo ve dvou fazich. Nejprve byl si-
mulovan utok s maximalni intenzitou, pfi némz bylo v kratkém casovém intervalu
odeslano velké mnozstvi paketi. Nasledné byl ttok zopakovan s nizsi intenzitou,
kdy mezi jednotlivymi pakety byla nastavena prodleva, ¢imz byla simulovana
méné agresivni forma utoku.

Pro spravnou detekci byl parametr batch_size na hodnotu 30000. Kazdy
utok byl provadén po dobu nékolika sekund a pti kazdé simulaci bylo zachyceno
vice nez 60000 paketii.

6.3.1 SYN Flood

Jako prvni byl nasimulovan SYN Flood utok, jehoz provedeni bylo pomérné
snadné. Nastroj hping3 nabizi sirokou skalu konfigurovatelnych parametri, které
umoznuji odesilat segmenty s priznakem SYN z rtiznych portl ve velmi kratkych
casovych intervalech.

6.3.1.1 Verejny port

V prvni fazi byl otestovan SYN Flood utok na verejny port 80, na kterém bézela
sluzba webového serveru Apache. Nejprve byl simulovan intenzivni ttok pomoci
prikazu nasledujiciho prikazu:

hping3 -S --flood -p 80 158.194.92.95

Detekce tohoto intenzivniho SYN Flood titoku na verejny port 80 byla net-
spésna. Ackoli nastroj spravné zachytil a analyzoval prichozi pakety, model ne-
dokéazal probihajici utok identifikovat.

V druhém kroce byl opét simulovan SYN Flood titok na vefejny port, tento-
krat vsak s nizsi intenzitou. Tento tutok byl spustén pomoci prikazu:

hping3 -S -p 80 -1 u500 158.194.92.95

Ani tento méné intenzivni Gtok se vsak néstroji nepodarilo spravné identifikovat.

6.3.1.2 Privatni port

Ve druhé fazi testovani SYN Flood ttoku byl proveden ttok na privatni port.
Na Windows serveru byl nalezen otevieny privatni port 49664, na ktery byly
utoky smérovany. Stejné jako u verejného portu byl nejprve testovan velmi in-
tenzivni utok pomoci nastroje hping3, pozdéji itok s mensi intenzitou. Piikazy
pro spusténi utok1 se, az na ¢islo portu, shodovaly s prikazy vyse.

Detekce SYN Flood utoku na privatni port byla v obou pripadech tispésna.
P1i intenzivnim ttoku bylo po prvni analyze sitové komunikace nalezeno celkem
6 515 sitovych tokt, z nichz 6 508 bylo detekovano jako DDoS komunikace. Druhé
analyza prinesla velmi podobné vysledky. U méné intenzivniho ttoku bylo po
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prvni analyze rozpoznano 7440 sifovych toki, z nichz 7427 bylo identifikovano
jako DDoS komunikace.

6.3.2 UDP Flood

Druhym testovanym DDoS ttokem byl UDP Flood, ktery byl stejné jako pred-
chozi tutok realizovan pomoci nastroje hping3. Tento nastroj umoznuje snadnou
simulaci itokt i prostfednictvim protokolu UDP. Testovani probihalo podle vyse
popsaného scénare.

6.3.2.1 Verejny port

Testovani v prvni fazi probihalo obdobné jako u SYN Flood utoku. Nejprve byly
simulovany utoky na verejny port 80, pricemz v prvnim kroku byl proveden velmi
intenzivni itok pomoci prikazu:

hping3 —-udp —--flood -p 80 158.194.92.95

Ani po opakovanych analyzach vSak néstroj nedokazal probihajici DDoS tutok
rozpoznat. Stejné neuspésna byla detekce i pri simulaci méné intenzivniho UDP
Flood utoku spusténého prikazem:

hping3 --udp -p 80 -i u500 158.194.92.95

Ten zustal rovnéz neodhalen.

6.3.2.2 Privatni port

Stejné jako u SYN Flood utoku byly i v tomto pripadé simulovany dva tutoky
na privatni port. Nejprve byl proveden velmi intenzivni tok, zaméreny na port
49670. Po prvni analyze bylo rozpoznano 6 839 sitovych toki, pricemz 5831 z nich
bylo detekovano jako DDoS tutok. Pti testovani méné intenzivni varianty tutoku
nalezl nastroj po prvni asnalyze 7635 sitovych tokt a z toho 7630 oznacil jako
DDoS. Detekce itoku na privatni porty tedy byla v obou pripadech tspésna.

6.4 Zavéry testovani

Analyza benigni komunikace dopadla nad ramec oc¢ekavani, kde ani po opako-
vanych testech nebyla simulovana komunikace mifici na port 80 oznacena jako
DDoS tutok. Jediné sitové toky, které byly v ramci benigniho testovani oznaceny
jako DDoS, predstavovaly systémovou a jinou nesimulovanou komunikaci, mitici
prevazné na privatni porty. Pti blizsim prozkoumani datasetu bylo zjisténu, ze
benigni komunikace obsahuje jenom velmi malé procento komunikace smétujici
na privatni porty.

Detekce DDoS utoki prinesla na prvni pohled rozporuplné vysledky. Zatimco
utoky na privatni porty byly ve vétsiné pripadu tspésné identifikovany, utoky
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smérované na verejny port nastroj detekovat nedokazal. Po zpétné analyze data-
setu se ukazalo, ze v trénovacich datech bylo pouze velmi malé mnozstvi DDoS
utokt cilicich na verejny port.

Blizsi prozkoumani rozhodovaciho stromu a pravidel na jeho jednotlivych
urovnich odhalilo, Ze cilovy port predstavuje primarni a nejvyznamnéjsi rozho-
dovaci kritérium. Kvili této nevyvazenosti v trénovacich datech nebylo mozné
model spravné natrénovat na vsechny scénare, coz vedlo k netspésné detekci
utokd na verejny port a falesné pozitivni detekci komunikace mitici na privatni
port.

Presto analyza naznacuje, ze model spravné reaguje na vzory pritomné v tré-
novacich datech. V rdmci dostupného datasetu dokézal spolehlivé rozlisit mezi
benigni a DDoS komunikaci. Lze tedy predpokladat, ze rozsitenim a vyvazenim
trénovaci mnoziny by mohlo dojit k vyznamnému zlepseni presnosti detekce.
Vysledky tak potvrzuji funkénost modelu v rdmci podminek, na které byl natré-
novan.
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Zavér

Vysledkem této diplomové prace je analyza moznosti detekce DDoS titok pomoci
strojového uceni a prototyp nastroje pro jejich automatickou detekci. Pti vyvoji
prototypu byl kladen diraz na zpracovani dat, vytvoreni a porovnani riiznych
modelt strojového uceni a jejich implementaci do desktopové aplikace.

Testovani nastroje probihalo v nékolika fazich, béhem kterych byla testovana
jak benigni, tak i DDoS komunikace. Néstroj vykazal dobrou presnost, jelikoz
uspésné detekoval DDoS ttoky zamérené na privatni porty a nikdy neoznacil
benigni komunikaci jako DDoS ttok. Testovani zaroven odhalilo nékteré nedo-
statky v trénovacich datech. Pro zajisténi presnéjsi analyzy by bylo nutné rozsirit
dataset o DDoS ttoky cilici na verejné porty a benigni komunikaci smérujici na
privatni porty. Rozsiteni datové sady by modelu umoznilo natrénovat se na sSirsi
spektrum situaci a tim zlepsit jeho detekéni schopnosti.

Tato prace ukazala, ze je mozné vytvorit model pro automatickou detekci
DDoS ttoku a vyuzit jej pro detekci v redlném case. I presto, ze vytvoreny
prototyp neposkytuje 100% presnost, poskytuje solidni zaklad pro dalsi vyvoj
a zdokonalovani nastroji pro detekci DDoS utokt. Prace zaroven ukazuje kli-
cové oblasti, na které je potfeba se zamérit, aby bylo dosazeno lepsich vysledkta
v realnych podminkéch.
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Conclusions

The result of this thesis is an analysis of the possibilities of detecting DDoS
attacks using machine learning and a prototype of a tool for their automatic
detection. During the development of the prototype, emphasis was placed on
data processing, creation and comparison of various machine learning models
and their implementation into a desktop application.

The tool was tested in several phases, during which both benign and DDoS
communication were tested. The tool showed good accuracy, as it successfully
detected DDoS attacks targeting private ports and never marked benign com-
munication as a DDoS attack. Testing also revealed some shortcomings in the
training data. To ensure a more accurate analysis, it would be necessary to
expand the dataset to include DDoS attacks targeting public ports and benign
communication directed to private ports. Expanding the dataset would allow
the model to train on a wider range of situations and thus improve its detection
capabilities.

This work showed that it is possible to create a model for automatic detection
of DDoS attacks and use it for real-time detection. Although the prototype does
not provide 100% accuracy, it provides a solid foundation for further development
and improvement of DDoS attack detection tools. The work also shows key
areas that need to be focused on in order to achieve better results in real-world
conditions.
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A Atributy datasetu CICDDo0S2019

Tabulka 7: Seznam atributt

Atribut

Popis

Flow duration
Total Fwd Packet
Total Bwd Packets

Total Length of Fwd
Packet

Total Length of Bwd
Packet

Fwd Packet Length Min
Fwd Packet Length Max
Fwd Packet Length Mean
Fwd Packet Length Std

Bwd Packet Length Min
Bwd Packet Length Max
Bwd Packet Length Mean
Bwd Packet Length Std

Flow Bytes/s
Flow Packets/s
Flow TAT Mean
Flow IAT Std

Flow IAT Max
Flow IAT Min
Fwd IAT Min

Fwd TAT Max
Fwd IAT Mean
Fwd IAT Std

Fwd IAT Total

Doba trvani toku v mikrosekundéch.
Celkovy pocet paketit v dopfedném sméru.
Celkovy pocet paketi ve zpétném sméru.

Celkova velikost paketit v dopfedném sméru.

Celkova velikost paketii ve zpétném sméru.

Minimalni velikost paketu v dopredném smeéru.
Maximalni velikost paketu v dopredném sméru.
Priumérna velikost paketu v dopfedném sméru.

Smeérodatna odchylka velikosti paketu v dopredném
sméru.

Minimalni velikost paketu ve zpétném sméru.
Maximalni velikost paketu ve zpétném sméru.
Prumérna velikost paketu ve zpétném sméru.

Smeérodatna odchylka velikosti paketu ve zpétném
sméru.

Pocet bajtil toku za sekundu.
Pocet paketu toku za sekundu.
Primérny ¢as mezi dvéma pakety v toku.

Smérodatnd odchylka c¢asu mezi dvéma pakety
v toku.

Maximalni ¢as mezi dvéma pakety v toku.
Minimalni ¢as mezi dvéma pakety v toku.

Miniméalni ¢as mezi dvéma pakety v dopredném
smeéru.

Maximélni ¢as mezi dvéma pakety v dopredném
smeéru.

Primérny cas mezi dvéma pakety v dopredném
smeéru.

Smérodatna odchylka ¢asu mezi dvéma pakety v do-
predném smeéru.

Celkovy ¢as mezi dvéma pakety v dopfedném sméru.
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Atribut

Popis

Bwd TAT Min
Bwd IAT Max
Bwd TAT Mean
Bwd TAT Std

Bwd TAT Total
Fwd PSH Flags

Bwd PSH Flags
Fwd URG Flags
Bwd URG Flags
Fwd Header Length
Bwd Header Length

FWD Packets/s
Bwd Packets/s
Packet Length Min
Packet Length Max
Packet Length Mean
Packet Length Std
Packet Length Variance
FIN Flag Count
SYN Flag Count
RST Flag Count
PSH Flag Count
ACK Flag Count
URG Flag Count
CWR Flag Count
ECE Flag Count
Down/Up Ratio

Minimélni ¢as mezi dvéma pakety ve zpétném
Smeéru.

Maximalni ¢as mezi dvéma pakety ve zpétném
sméru.

Primérny cas mezi dvéma pakety ve zpétném
sméru.

Smérodatna odchylka ¢asu mezi dvéma pakety ve
zpétném smeéru.

Celkovy cas mezi dvéma pakety ve zpétném sméru.

Pocet paketh s nastavenym PSH piiznakem v do-
predném sméru (0 pro UDP).

Pocet pakett s nastavenym PSH priznakem ve zpét-
ném sméru (0 pro UDP).

Pocet paketu s nastavenym URG priznakem v do-
pfedném sméru (0 pro UDP).

Pocet paketti s nastavenym URG priiznakem ve zpét-
ném smeéru (0 pro UDP).

Celkovy pocet bajtt pouzitych pro hlavicky v do-
predném sméru.

Celkovy pocet bajtii pouzitych pro hlavicky ve zpét-
ném smeéru.

Pocet doprednych pakett za sekundu.
Pocet zpétnych paketu za sekundu.
Minimalni délka paketu.

Maximalni délka paketu.

Prumérna délka paketu.
Smeérodatna odchylka délky paketu.
Rozptyl délky paketu.

Pocet paketu s FIN priznakem.
Pocet paketti s SYN priznakem.
Pocet pakett s RST priznakem.
Pocet pakettt s PSH pfiznakem.
Pocet paketti s ACK piiznakem.
Pocet paketi s URG priznakem.
Pocet paketti s CWR priznakem.
Pocet pakett s ECE priznakem.

Pomeér stahovani a odesilani.
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Atribut

Popis

Average Packet Size
Fwd Segment Size Avg
Bwd Segment Size Avg
Fwd Bytes/Bulk Avg

Bwd Bytes/Bulk Avg
Fwd Init Win Bytes
Bwd Init Win Bytes
Fwd Act Data Pkts
Active Min

Active Mean

Active Max

Active Std

Idle Min

Idle Mean

Idle Max

Idle Std

Primérna velikost paketu.

Primeérna velikost segmentu v dopredném sméru.
Primérna velikost segmentu ve zpétném sméru.
Primérny pocet bajti ve velkém prenosu v dopred-
ném smeru.

Primérny pocet bajtti ve velkém pTenosu ve zpét-
ném smeéru.

Celkovy pocet bajti odeslanych v pocdtecnim okné
v dopfedném sméru.

Celkovy pocet bajti odeslanych v pocatecnim okné
ve zpétném sméru.

Pocet paketi s alespon 1 bajtem TCP datového ob-
sahu v dopredném smeéru.

Miniméalni doba, po kterou byl tok aktivni, nez se
stal neCinnym.

Pramérna doba, po kterou byl tok aktivni, nez se
stal neinnym.

Maximélni doba, po kterou byl tok aktivni, nez se
stal ne¢innym.

Smérodatna odchylka doby, po kterou byl tok ak-
tivni, nez se stal necinnym.

Miniméalni doba, po kterou byl tok necinny, nez se
stal aktivnim.

Primérna doba, po kterou byl tok neéinny, nez se
stal aktivnim.

Maximéalni doba, po kterou byl tok nec¢inny, nez se
stal aktivnim.

Smérodatna odchylka doby, po kterou byl tok ne-
¢inny, nez se stal aktivnim.
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B Obsah elektronickych dat

src/
Tato slozka obsahuje veskeré zdrojové kody aplikace.

README . txt
Textovy soubor obsahuje informace k instalaci a spusténi aplikace, stejné
jako navod na vymeénu stavajiciho modelu rozhodovaciho stromu za novy,
vytvoreny pomoci Python skriptu ve slozce tree_model.

text/
Slozka obsahuje text prace ve formatu PDF, véetné vsech soubort potieb-
nych pro vygenerovani PDF dokumentu textu.

data/
Tato slozka obsahuje trénovaci a testovaci data, ktera slouzila k vytvoreni
a otestovani rozhodovaciho stromu.

tree_model/
Slozka obsahuje Python skript pro vytvoreni modelu rozhodovaciho stromu
s vyuzitim dat umisténych ve slozce data. Skript lze znovu pouzit pro
vytvoreni modelu v pripadé, ze aktualné pouzivana verze knihovny scikit-
learn zastara.
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